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Annotatsioon

Bakalaureusetod eesmirgiks on kohaliku kataloogiteenuse identiteetide ithendamine
pilvekeskkonnaga. Antakse liihiiilevaade pilvekeskkondadest, nende mudelitest ja
litkkidest. T66 kirjeldab erinevaid identiteetide haldamise vdimalusi Microsoft Azure’i
pilvekeskkonnas. Analiiiisides koiki vOimalusi on koostatud juhend organisatsiooni

kataloogiteenuse iihendamiseks Microsoft Azure’i pilvekeskkonna aktiivse kataloogiga.

To66 esimeses osas on iilevaade pilvekeskkondadest, nende mudelitest, turvalisusest ja
teenuse hinna kujunemisest. Teises osas vaadeldakse identiteetide haldust kohalikus
aktiivses kataloogis ning pilvekeskkonnas. Tépsemalt on kirjeldatud erinevaid
ithendamise voimalusi aktiivse kataloogi ja pilvekeskkonna vahel. Viimases osas on
teostatud organisatsiooni jaoks juhend, kuidas iihendada lokaalne identiteedihaldus

Microsoft Azure’i aktiivse kataloogiga.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 38 lehekiiljel, 5 peatiikki, 14

joonist, 2 tabelit.



Abstract

Connecting Active Directory with Cloud

Mobility and accessing to data from all over the globe is getting more and more important.
Cloud computing has growing significantly fast and new applications and solutions are
developed every day. The reliability of uptimes, security and price is really competitive
comparing with organizations own datacenters. This is forcing organizations to abandon
their own infrastructure and start moving their services into cloud. Moving to new
environment brings up new situation where they have to deal the identity management in

a different way.

The aim of this thesis is to connect local active directory with cloud active directory.
Analyzing different solutions to integrate two environments and provide the instructions

for connecting active directory with cloud environment.

This thesis describes connecting active directory with Microsoft Azure environment and
not analyzing any other provider’s solutions. In the first part there is an overview of cloud
computing models, security and how the price develops. Introducing different cloud

environments: Amazon Web Services, Microsoft Azure and Estonian Government Cloud.

The second part of this thesis gives an overview of managing identities local and in cloud
environments. Detailed description and analyze on different connections methods to
connect on-premises identities into Microsoft Azure. Connection models which are

covered in the second part:
e Azure Cloud Only model
e Azure Synchronized model
e Azure Federated model

e Azure Pass-Through Authentication model



Third part of this thesis is describing organizational requirements, their fulfillment and
realization of connecting the active directory with Azure Active Directory with suitable
solution. The chosen connection method was Azure Pass-Through Authentication Model
based on organization requirements. They wanted to maintain their own domain
controller, get fast solution, no additional cost for infrastructure and that user passwords

are not synchronized into cloud.

Based on the chosen solution the step-by-step instruction was created by fulfilling the
connection model prerequisites. Manual is divided into two bigger parts. First one is
installing the Microsoft Azure Active Directory Connect software and in the second part

there is provided setup wizard step-by-step choices.

As a result of this thesis different organizations with their own requirements for identity
management are able to make their own suitable choice to connect their active directory
with Microsoft Azure. Organizations with identical requirements as used in this thesis
can use the provided instruction to connect their on-premises identities with Microsoft

Azure Active directory.

The thesis is in Estonian and contains 38 pages of text, 5 chapters, 14 figures, 2 tables.



Liihendite ja moistete sonastik

AD Microsofti aktiivne kataloog

AD DS Microsofti aktiivse kataloogi domeeni teenus

AD FS Microsofti aktiivse kataloogi fodereeritud teenus

AWS Amazon Web Services

Cloud bursting Hiibriidpilve vdimekus lokaalsel taristul nduda ressursi

puudusel avalikust pilvest lisa ressurssi

Custom domain names Kohandatud domeeninimi

DNS TXT Nimelahendusteenuse tekstikirje

laaS Infrastruktuur teenusena

ISKE Infosiisteemide kolmeastmeline etalonturbe siisteem

Marketplace Veebipohine ostuplatvorm

MX kirje E-maili vahetuse kirje nimeserveris, mis on vajalik e-mailide
transpordiks

Pay-as-you-go Maksa kasutatud teenuste eest

Reservations Reserveeritud ressurss

SQL Andmebaas struktuurse paringukeelega

Synchronized Stinkroniseeritud

User administrator Roll Azure’i keskkonnas, mis annab diguse kasutajakontosid
hallata

PaaS Platvorm teenusena

SaaS Tarkvara teenusena

Global administrator Roll Azure’i keskkonnas, mis annab globaalsed
haldamisdigused
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1 Sissejuhatus

Jarjest enam on olulisemaks muutumas mobiilsus ning andmetele mugav iilemaailmne
ligipdés. Pilvekeskkondade areng on viimasel aastakiimnel olnud véga kiire ning uusi
lahendus tekib juurde igapdevaselt. Kdideldavuse, turvalisuse ja hinna suhe vorreldes
ettevotete enda andmekeskustega on muutunud konkurentsivoimelisemaks. See
kannustab pilvekeskkondade jark-jargulist kasutuselevottu ning oma taristust loobumist.
Selle tottu tekib olukord, kus organisatsioon peab hakkama tegelema identiteetide

haldusega uutmoodi.

Bakalaureusetod eesmirgiks on kohaliku kataloogiteenuse identiteetide iihendamine
pilvekeskkonnaga. Uuritakse erinevaid ithenduse vdimalusi pilvekeskkonnaga ning

koostatakse juhend kataloogiteenuse iihendamiseks pilvekeskkonnaga.

Toos Kirjeldatakse kataloogiteenuse tihendamist Microsoft Azure’i keskkonnaga ning
teiste pilveteenuse pakkujate lahendusi ei késitleta. Esimeses osas on iilevaade
pilvekeskkondade mudelitest, turvalisusest ja teenuse hinna kujunemisest. Tutvustatakse

Amazon Web Services, Microsoft Azure’i ja Riigipilve pilvekeskkondi.

Teises osas vaadeldakse identiteetide haldust kohalikus aktiivses kataloogis ning
pilvekeskkonnas. Tdpsemalt on kirjeldatud erinevaid {ihendamise vdimalusi aktiivse
kataloogi ja pilvekeskkonna vahel. Analiiisitakse nende erinevusi ning teostamise

keerukust.

Viimases osas on koostatud organisatsiooni jaoks juhend, kuidas tihendada lokaalne
identiteedihaldus Microsoft Azure’i aktiivse kataloogiga. Juhendi koostamisel on

lahtutud konkreetse organisatsiooni ldhtetingimustest.
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2 Pilvandmetootlus

Pilvandmetootluse areng on viimasel kiimnendil teinud suure sammu laialdaseks
kasutuselevotuks. Pohjusteks saab tuua kasutusmugavuse paranemise, dokumentatsiooni
pohjalikkuse, kuluefektiivsuse, ligipddsetavuse. Kokkupuude pilveteenustega toimub
markamatult igapdevaselt, kasutades selleks e-posti teenuseid, failivahetuskeskkondi.
Leidub iiha enam ettevotteid, kes ei nde enam otstarvet omada lokaalseid servereid ja
serveriruume. Asutused saavad viidata haldusmugavusele, kokkuhoiule, mis tekib

ruumide rendist, jahutamisest ja riistvara jarjepideva uuendamise lopetamisest.

Pilvandmetdotluse eelised on voimalus teha kiireid muudatusi, vaba ligipdédsetavus iile
maailma interneti olemasolul ning ka korgkdideldavuse tagamine. Siisteemidele
suudetakse tagada viaga korge kdideldavus, olenevalt teenusepakkujast 99.99% ja 99.9%.
Selle tagamiseks saab iga teenuse kasutaja valida omale vastava paketi. Voimalik on

teenus dubleerida mitme andmekeskuse vahel ning ka geograafiliselt eraldada. [1], [2]

Jargmiseks eeliseks on hind, mis on pilvandmet6otluse puhul viaga paindlik. Erinevalt
fuusilistest lokaalsetest ettevotete andmekeskustest, kus tuleb soetada riistvara téies
mahus, tuleb pilvekeskkondades maksta ainult kasutatud ressursside eest. Eriti efektiivne
on see suurte ja ajutiste projekti puhul, kus on lihiajaliselt vaja omada suurt
arvutusjoudlust voi teha andmeto6tlust. Renditakse ressurss pilvest ning peale toid see

vabastatakse, tasudes ainult kasutuse eest. [3]

Jagatud ressursse kasutades toetatakse energiasdéstlikumat keskkonda. Ténu
optimeeritud ja kalkuleeritud kasutusele ei pea iga ettevote ehitama juurde eraldi ruume,
neid jahutama ja kulutama elektrienergiat riistvara t66s hoidmiseks. Uha enam toimub
innovatsioon kokkuhoiu ja keskkonna vaates, kus kombineeritakse suurim arvutusjoudlus
viikseima energia kuluga. Heaks niiteks on katsetused Microsofti merealustest

andmekeskustest, kus kasutatakse taastuvenergiat. [3], [4]
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2.1 Erinevad pilve liigid ja mudelid

Pilvandmetootlusest ei leia iihte konkreetset pilvtodtlusmudelit, mis oleks sobilik kdigile.
Selleks on kasutusel neli erinevat mudelit: privaat-, hiibriid-, kommuunpilv ja avalik pilv.
Lisaks erinevatele kasutatavatele pilve mudelitele saab nende kdigi peal kasutada kolme
teenusemudelit: laaS, PaaS ja SaaS. [5], [6]

Enim kasutatav on avalik pilv, sest see on koige lihtsamini kéttesaadav. See on avalikult
veebilehe kaudu ligipddsetav koigile ning peale kasutajakonto loomist on vdimalik kohe
teenust kasutada. Sellisel juhul jagab teenusepakkuja koik ressursi tellijate vahel ning
tarbijat maksustatakse kasutuse eest. Eelistena saab selle tiilibi puhul vélja tuua teenuse
madala kulu, sest tellija ei osta omale riistvara, tarkvara ja makstakse ainult kasutuse eest.
Puudub vajadus kaisitsi uuendustele, sest platvormiomanik teeb need ise. Korge
tookindlus ehk teenusepakkuja omab taristut mitmetes asukohtades ja on vdimalik
teenuseid dubleerida. Miinustena saab vilja tuua oma taristu taieliku kontrolli puudumise
— koik on teenusepakkuja oma. Pakutakse ainult standardselt saadaolevat ressurssi.
Andmete asukohast on teada ainult, millises andmekeskuses need on, aga tdpsemat infot
ei anta. Sellisteks teenusepakkujateks on niditeks Amazon Web Services ja Microsoft
Azure. [5]-{7]

Privaatpilv on moeldud kasutuseks kindlale organisatsioonile, mille ressursile ei ole
teistel voimalik ligi padseda. Fiiiisiliselt asub see ettevotja enda juures voi majutatakse
kolmanda osapoole ruumides. Kuna sellisel juhul on k&ik enda kontrolli all, siis on alati
voimalik teha muudatusi riistvara ja ressursside tasemel, mis on aga kulukam. Vorreldes
avaliku pilvega on privaatpilv turvalisem, sest kasutajate arv on piiratud ja teada on, kus

andmed tépselt asuvad. [7]

Kommuunpilve infrastruktuuri jagavad tihiste huvidega, eesmérkidega organisatsioonid,
kogukonnad. Sellise platvormi puhul kontrollib ja juhib kommuun seda ise. Selline mudel
vihendab riske, mis vGivad esineda avalikus pilves. Kiill aga ei ole selline mudel nii

kulukas kui privaatpilv. [6], [7]

Hiibriidpilv on kombinatsioon kommuunpilvest, privaatpilvest voi avalikust pilvest.
Sellise lahenduse puhul on voimalik kombineerida erinevate pilvede paremaid omadusi.
Niiteks hoides privaatseid andmeid ja éarikriitilisi teenuseid privaatpilves ning

avalikkusele kéttesaadavat avalikus pilves. Hiibriidpilv vdimaldab kasutada Cloud
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Burstingut, mis tdhendab, et privaatpilve ressursside limiidi korral voetakse kasutusele
avalikust pilvest lisa ressurss, et rahuldada ndutud arvutusjoudlus. Sellise keskkonna
ndide on Eesti riigipilv, mis omab enda infrastruktuuri ning kasutusel on lisaks veel

avalikke pilvi ja andmesaatkondi. [6]-[9]

Kolme teenusemudelit (Joonis 1) kasutades on kasutajal voimalus valida, kui palju

soovitakse ise hallata ja milline osa jadb teenusepakkuja teha.

SAAS- Tarkvara kiht
(e-post, valmis rakenduszed)

PAAER- Platvormi kiht
(Andmebaasid, veebizerverid)

Joonis 1. Pilvteenuse teenusmudelid..-

Kolme teenusmudelit lihemalt vaadates, moodustavad need kihilise struktuuri, mille
alumine osa moodustab laiema, fundamentaalsema osa, milleks on laaS. Keskmine osa
on platvorm PaaS ja iilemine kiht on tarkvara osa SaaS, mis on kasutaja jaoks valmis

toode ning toimib juba teenusepakkuja poolt eelseadistatud taristul.

laaS (Infrastructure as a Service) ehk pilv kui infrastruktuuri mudel. Selle puhul on
voimalik kasutajal luua oma vajadusele vastav konfiguratsioon taristu tasemel. Alumises
kihis saab kasutaja teha virtuaalse liidese vahendusel valikuid virtuaalserverite,
kdvaketaste, vorguliideste vahel, mille eest vastutab teenusepakkuja. Tellija peab
paigaldama soovitud operatsioonisiisteemi ning vajalikud teenused. Selline mudel sobib
kasutajale, kes soovib suurt valikuvabadust. Vdimalus on konfigureerida, paigaldada

tarkvara vastavalt oma soovidele valitud infrastruktuurile, kus saab teha hilisemaid
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muudatusi. Selle tulemusena on 1aaS mudel kasutuse ja hinna suhtes kodige paindlikum.

See mudel toetab ka koigi jargmiste mudelite rakendamist. [7]

Jargmisena on laaS kihi peal PaaS (Platform as a Service) ehk platvorm kui teenuse
mudel. Selle variandi puhul saab kasutaja lisaks riistavarale juba kasutamiseks valmis
andmebaasid, arendamise keskkonnad ja teenused, mille peale saab kasutaja luua enda
rakendused. Sellise mudeli kasutamise puhul vastutab teenusepakkuja nii riistvara kui ka
platvormi eest. PaaS vdimaldab kiirelt piisti panna tarkvaraarenduskeskkonna, mis ei
ndua lisainvesteeringuid taristule ning seetottu on see sobilik alustavatele iduettevotetele
ja tarkvaraarendajatele. Tasutakse kasutatud andmemahu, arvutusjoudluse, vorguliikluse

eest. [7]

SaaS (Software as a Service) mudel pdhineb ainult tarkvaral. See on piliramiidi tipp, milles
kasutaja saab kasutada tarkvara, mis todtab teenusepakkuja taristus. Muudatuste tegemise
voimalused on piiratud rakenduse siseselt. Kasutatavad on rakendused kdikjalt ning need

tootavad otse veebibrauseris. [7]

2.2 Pilvtootluse teenusepakkujad

Tédnu laialdasemale pilveteenuste kasutuselevotu ja levikuga, suurenevad ka
teenusepakkujate poolt pakutavad voimalused. Platvorme tdiendatakse jooksvalt ning
proovitakse kohaneda kasutajate soovidega ning pakkuda enda platvormil kdike, mida
kasutaja soovib. Sobivaima teenusepakkuja peab valima klient, v3ttes arvesse vajadusi,

pakutavat teenust ja hinda.

2.2.1 Microsoft Azure

Microsoft Azure on Microsofti poolt loodud pilv, keskkond avalikustati 2010. Algust
tehti keskkonnaga Windows Azure, aastal 2014 sai see nimeks Microsoft Azure. Selle
kdigus teavitati, et see peegeldab ettevdtte uut strateegiat, kus keskendutakse avaliku

pilve ja enda pilveteenuste, nditeks Office 365, Skype, Onedrive arendamisele. [10]

Microsoft Azure toetab nii laaS, PaaS kui ka SaaS mudeleid. Tanapdevase populaarse
agiilse arenduse pdhjal toimib ka Azure, igapdevaselt tuleb juurde uusi voimalusi ja
korvaldatakse teadaolevaid vigu. Nii lisatakse jooksvalt valikutesse uusi

operatsioonisiisteeme, arendamise tooriistu, rakendusi ja teisi lahendusi.
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Azure’iga alustamiseks on vaja ennast registreerida ning seejdrel on olemas konto,
millega on vOimalik 30 pdeva jooksul kasutada 170 eurot. Sisenedes Azure portaali
Marketplace (Joonis 2) on voimalik saada lilevaade kdigist pakutavatest teenustest ning
teha enda jaoks valik. Soovides piisti panna virtuaalserverit, on valikuvdoimalusi viga
palju. Naiteks tuleb seadistada regioon, millises andmekeskuses hakkab virtuaalmasin
paiknema. Parameetritest malumaht ja protsessori tuumade arv, lisaks veel andmekettad
ja vorgukaart. Moningad piirangud tulevad regioonide valikust, kuhu soovitakse

virtuaalserver luua. [11]

Dashboard » Marketplace > Get Started

Marketplace # X Get Started » O X
My Saved List v
v ‘,-'J Search Get Started |
Get Started Pricing Operating System Publisher
[ v | v [ v |
Compute
Compute
Networking
Storage
Q redhat | El
Web
cloudera
Mobile ~ R R
Windows Server Red Hat Enterprise  Ubuntu Server SQL Server 2017 Virtual machine Cloudera on Azure
Linux Enterprise scale set
Containers Microsoft RedHat Canonical Microsoft Microsoft Cloudera
Databases
Netwaorking
Analytics
Al + Machine Learning
> &
Internet of Things |

Mixed Reality

Virtual Network Load Balancer Application Virtual network Virtual WAN Front Door
1 Gateway gateway
Integration Microsoft Microsoft Microsoft Microsoft Microsoft Microsoft
Security
Storage More
Identity
Developer Tools -
i e S NasUNI VERITAS
Management Tocls
Software as a Service (SaaS) Azure Data Box Data Lake Storage  Masuni Cloud File  Data Box Edge / Veritas Azure AD
Gent Services (NMC) Data Box Gateway — NetBackup™ Privileged Identity
Blockchain Microsoft Microsoft Masuni Microsoft VERITAS R Microsoft
Web More
I '\l A I N I
(ol =1 C -

Joonis 2. Microsoft Azure’i tootekataloog.

Kuna Azure on andmekeskustega iile maailma laiali, siis see voimaldab hoida andmeid
kliendile lihemal ning sellega vdhendada viiteid andmete litkumises ja péringute
sooritamises. Hajutatus lisab vdimaluse oma andmeid dubleerida mitte ainult mitme
virtuaalserveri, vaid ka erinevate andmekeskuste vahel. Lisaks saab veel andmed eraldi
regioonidesse paigutada. Sama kehtib ka andmete varundamise kohta. Sellised
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lahendused on olulised neile, kes omavad Kriitilise tdhtsusega teenuseid, milles
katkestused ei ole lubatud. Mitmes andmekeskuses andmete hoidmise eelis on, et Azure
keskkonna uuendused tehakse andmekeskuste kaupa sama regiooni piires. See omakorda
vahendab rakenduste katkestuse riski. Alles on jatkuvalt variant, kus varundust saab hoida

samas andmekeskuses, mille eelis eelneva ees on odavam hind. [12]

2.2.2 Amazon Web Services

Amazon Web Services lihendatult AWS hakkas oma infrastruktuuri teenuseid
veebiteenuste vormis pakkuma 2006. aastal, olles pilvandmetdotluse valdkonnas iiks
esimesi. Pracguseks on AWS kasvanud iiheks suurimaks teenusepakkujaks, omades iile
miljoni aktiivse kasutaja enam kui 190 riigis. Sarnaselt Azure’iga on leviku ja parima
teenuse jaoks ka AWS andmekeskused erinevate maailmajagude vahel paigutatud. [13]

Ulesehitus on sarnane Microsoft Azure’i pilvekeskkonnaga, toetades kdiki pilveteenuse
mudeleid. Niisamuti on ka AWS teenuste valik véiga lai, igaiiks leiab endale sobivaima
lahenduse. Viikese erinevusena saab vilja tuua, et AWS on oma loomisest alates rohkem

toetanud vabavaraliste tarkvarade olemasolu enda platvormil.

2.2.3 Riigipilv

Riigipilv erineb eelnevatest selle poolest, et see on loodud Eesti riigi avaliku sektori jaoks.
Riigipilve teenuse omanik on Riigi Infokommunikatsiooni Sihtasutus (RIKS) ja on
arendatud koostoos eraettevotetega Cybernetica AS, Dell EMC, Ericsson Eesti AS,
OpenNode OU ja Telia Eesti AS. Eesmirgiks muuta avalikud teenused iihtlasemaks,
kiiremaks ja mugavamaks. Selleks jargitakse korgeid turvandudeid, Eesti digiithiskonna

vajadusi ning soodustatakse riigiasutuste sadstlikumat majandamist. [14]

Nii nagu ka koik teised suuremad avalikud teenusepakkujad, vdimaldab Riigipilv
kasutada kolme pilveteenuste mudelit [aaS, PaaS ja SaaS. Libi iseteenindusportaali
saavad kliendid kdivitada teenusepakkuja poolt erineva konfiguratsiooniga
ettevalmistatud virtuaalservereid. Riigipilve kéideldavuse tase on viga kdrge nagu
eelnevalt kirjeldatud pilveteenusepakkujatel, milleks on 99.9%. PaaS teenuste pikemat
loetelu ei ole avalikult kéttesaadav, kiill aga v3ib vélja lugeda, et pakutakse nditeks X-tee
turvaserveri teenuseid, VPN kanaleid, koormusjaotureid ja varunduse lahendusi. SaaS
lahendusena on vilja toodud vdimalus tulevikus kasutusele vdtta erinevaid

raamatupidamis- ja dokumendihalduse lahendusi. [15]-[17]
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Riigipilve taristu asub fuiisiliselt Eesti pinnal. Nii nagu Azure ja AWS arendab ka
Riigipilv oma andmekeskuseid mitmes asukohas. Uks neist asub Tallinnas ning dubleeriv
keskkond on mujal Eestis. Lisaks on pikema eesmirgina plaan luua andmesaatkond

véljaspool Eestit. [18]

2.3 Turvalisus

Jarjepidevalt muutub olulisemaks andmete kaitse, privaatsus ja enda isiklike andmete iile
kontroll. Isikuandmete kaitseks voeti 2016. aastal vastu isikuandmete kaitse tildméarus.
Sellest tulenevalt peavad ettevotete poolt kasutatavad isikuandmed olema kontrollitavad
ja vajadusel tdielikult eemaldatavad oma infosiisteemidest. Kui enda taristus on andmete
fuiisiline asukoht teada, siis pilvekeskkondades see nii ei pruugi olla. Teada on

andmekeskus, aga rohkemat teenusepakkujad ei tdpsusta. [19]

Tihti jouab avalikuse ette ka juhtumid paroolide leketest, infosilisteemidesse
sissemurdmisest ja andmete vargusest. Selle vastu iiritavad koik pilvekeskkonnad
pakkuda enda vilja to6deldud kaitsemehhanisme. Nad sertifitseerivad ennast vastavalt
rahvusvahelistelt tunnustatud sertifikaatidega, et tagada usaldusvéérsus ja voimalikult
turvaliste lahenduste pakkumine. Naiiteks Azure’i puhul skaneeritakse internetis
paroolilekkeid, kontrollitakse kahtlaseid autentimise katseid, mis ei vasta tavaparasele
mustrile (Joonis 3). See omakorda vidhendab tunduvalt I0ppkasutaja kontode

kaaperdamist. [20]

AWS pakub kasutajale lahendusena jagatud vastutust, kus teenusepakkuja vastutab pilve
kui taristu turvalisuse eest. Kasutaja vastutada jaab enda loodud teenuste ja rakenduste
sisene turvalisus. Riigipilv on iiles ehitatud ldhtudes ISKE korgeima klassi turvanduetest,
mis annab klientidele kindluse turvalisuse osas. Nii nagu AWS pakkus jagatud vastutust,
kehtib sama ka Azure’i puhul. [20], [21]

Koige olulisem on kasutajate ja ettevotete jaoks nende andmed. Omades taristut, ollakse
tildjuhul teadlikud, et andmeid tuleb hoida mitmes asukohas, et intsidendi korral oleks
need taastatavad. Pilveteenuste puhul tuleb silmas pidada sama, sest on mitmeid variante
kuidas ja kuhu varundada. Voimalus on teha koopiaid samasse pilvekeskkonda, sealt
viljapoole, niditeks teise teenusepakkuja juurde voi enda taristusse. Kindlasti tuleb

vaadata erinevaid varundamise tingimusi. Nditeks voib endale olulise kiill varundada, aga
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seda tehakse samasse andmekeskussesse, mis ei pruugi tagada piisavat kaitset olulistele
andmetele. [22]
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Joonis 3. Microsoft Azure’i turvakeskuse iilevaade.

2.4 Teenuse hinnastamine

Koik pilvandmet6otluse pakkujad rohutavad rahalist kokkuhoidu ja keskkonna sadstmist.
Kliendi jaoks soltub voimalik sddstmine olemasolevast infrastruktuurist ning tulevastest
vajadustest. Juhul, kui puudub olemasolev taristu, voiks kaaluda kohe kolimist véliste
pilveteenusepakkujate juurde. Olenevalt kasutusvajadusest pakuvad pilveteenused

erinevaid hinnastamis- ja kasutusvéimalusi.

Pay-as-you-go ehk maksa selle eest, mida oled kasutanud. Uldiselt peetakse tellitud
ressursi lle arvet tunni tdpsusega. Selline lahendus annab védga paindliku
kasutusvoimaluse. Néiteks on vaja to6s hoida virtuaalservereid 12 tundi paevas ja seda
kindlatel kellaaegadel. Selle jaoks saab kasutaja luua enda automaatika, mis kéivitab ja
seiskab virtuaalserveri soovitud aegadel. Tanu sellele vdhendatakse kulusid ning
tasutakse ainult masina to6tundide eest. Riigipilv hinnastab enda taristu teenust pdeva

tapsusega. [23]

Reservation ehk ressursi ostmine pikemaks perioodiks. Sellise variandi puhul tuleb tasuda

ette terve virtuaalmasina hind aasta vdi enama eest, kokkuvdttes on see odavam. AWS
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reklaamib seda kuni 75% ning Azure 72% odavamana kui pay-as-you-go. Naiteks
Azure’i puhul on vdimalik iihe reserveeritud virtuaalserveri puhul hajutada kulusid
mitmete projektide vahel. Joonis 4 pealt ndeme, et kasutatakse iihte virtuaalserveri
reserveeringut, mida kasutab kaks projekti, need ei todta GOpdevaringselt ning

samaaegselt. Koik, mis jdab iilespoole punast joont kuulub tasumisele pay-as-you-go
jargi. [24]-[26]
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Joonis 4. Microsoft Azure iihe virtuaalserveri reserveering, mida kasutatakse kahe erineva projekti jaoks.
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3 Kataloogiteenused

Infosiisteemide kasutajate ja objektide haldamiseks ning iilevaate saamise lihtsustamiseks
kasutatakse eraldi kataloogiteenuseid. See voimaldab pidada arvet kasutajate iile ning
hallata nende ligipddsudiguseid. Nii nagu on kasutuses kohalikud kataloogiteenused, on
need olemas ka iseseisvalt erinevates pilvekeskkondades. Seega on nad téiesti isoleeritud
ning lokaalse taristu identiteetidega puudub neil seos. Kui organisatsioon otsustab
kasutusele votta pilvekeskkonna ning soovib sidilitada kohaliku kataloogiteenuse
kasutajate autentimist, on vaja selleks luua eraldi {ihendus pilve identiteedihaldusega.

Sellisele kasutusvaldkonnale vastavad enamasti SaaS mudelid

3.1 Active Directory Domain Services

Windows Active Directory Domain Services ehk aktiivse kataloogi domeeni teenus
paigaldatakse lokaalselt domeeni kontrollerile. AD DS hoiab endas informatsiooni
kasutajate, arvutite, gruppide, objektide kohta (Joonis 5). Selle 14bi saab luua struktuurselt
ja  hierarhiliselt iiles ehitatud organisatsiooni, mille haldamist lihtsustab
turvalisusgruppide ja ressursside loomine. Ressurssideks on fiiiisilised seadmed nagu
arvutid, printerid, serverid. Turvalisuse printsiibiks on arvutite kontod, kasutajate kontod,
kasutajate grupid, millele omistatakse unikaalsed turvalisuse identifikaatorid. Labi nende
saab vilja jagada ligipddsudiguseid ja delegeerida neid teistele organisatsiooni
kasutajatele. Minimeeritakse vajadus arvutis voi infosiisteemis igakordsete personaalsete

ligipddsude jagamine, sellega vihendatakse administraatori haldamise koormust. [27]
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uiltin .
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2 Domain Controllers | ForeignSecurityPrincipals ¢ ontainer  Defaul [t container for sec...
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7 LostAndFound 1 LostAndFound lostAndFound  Default container for or...
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Joonis 5. Domeeni loputoo.tk Active Directory.
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3.2 Azure Active Directory

Azure Active Directory on pilvepdhine Microsoft Azure’i identiteedi ja ligipddsu
haldussiisteem, milles saab luua uusi kasutajaid, gruppe, hallata ligipddsutingimusi. Kuna
Azure’i keskkonnas on teenused subscription piires, siis saab ldbi Azure AD jagada
erinevaid SaaS litsentse, niiteks Office365 omasid. [28]

Azure AD Free puhul on véimalik luua kataloogi kuni 500 000 objekti ning kuni kiimne
rakenduse jaoks lihekordne sisse- ja véljalogimine. Lisaks tasuta tasemele on olemas veel
tasulised: Basic, Premium P1 ja Premium P2, hinnavahemikuga 0.844 kuni 7.590 eurot
kuus kasutaja kohta. Need vOimaldavad kasutada lisa turvalahendusi, nditeks
kaheastmelist autentimist, mobiilsete seadmete haldust, piiramatut objektide arvu
kataloogis. [28], [29]

Organisatsioonid, kellel on kasutusel lokaalne kataloogiteenus ning soov kasutusele votta
Microsoft Azure’i pilvekeskkonna teenuseid, tuleb otsustada kuidas hallata ligipddsusid
tulevikus. Variantideks on identiteet pilves ja lokaalses taristus ehk kasutajal on mitu
kasutajanime ja parooli voi ithendada oma kataloogiteenus Azure AD omaga ning luua

hiibriidne keskkond, milles on kasutusel iiks identiteet.

3.2.1 Cloud Only ehk ainult Pilv

Cloud Only nimi viitab, et tegemist on ainult pilve identiteediga. Sellise mudeli puhul
toimub kdik autentimisega seonduv pilvekeskkonnas (Joonis 6). Uhtegi kasutajat sellise
mudeli puhul lokaalsest aktiivsest kataloogist ei siinkroniseerita. Kasutajaid ja gruppe
loob selleks vihemalt user administrator rolliga Azure AD administraator. Selline mudel
sobib enamasti organisatsioonidele, kes plaanivad oma taristust loobuda voi ei ole veel
loonud oma lokaalset kasutajate ja ressursside haldamise siisteemi. Eelistena saab vélja
tuua lihtsa haldamise, koik identiteedid iihes kohas. Pole vaja luua lisa servereid ja
teenuseid, sddstes sellega ressursse. Juhul kui omatakse ka lokaalset kataloogiteenust ning
luuakse Azure AD lisakontosid, tuleb kasutajatel pidada meeles erinevaid

kasutajatunnuseid ja paroole. [30]
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Kasutaja
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Joonis 6. Kasutaja autentimine Cloud Only mudeliga.

3.2.2 Synchronized ehk Siinkroniseeritud mudel

Synchronized mudeli puhul on tegemist lokaalse aktiivse kataloogi ja Azure AD
identiteetide siinkroniseerimisega. Uhenduse loomiseks kasutatakse Microsofti poolt
pakutavat Azure AD Connect tarkvara, mis paigaldatakse domeeni kontrollerile v3i eraldi
serverile, millel on ligipads aktiivsele kataloogile ja asub sellega samas domeenis. [31],
[32]

Siinkroniseerimise autoriseerimiseks kasutatakse erealdi teenuskontot. See kontrollib
midratud intervallidega muutusi ning regulaarselt siinkroniseerib lokaalsest
kataloogiteenusest kasutajaid pilve koos nende parooli rdsiga (Joonis 7). Seega sellise
mudeli puhul on nii lokaalsed kui ka pilves olevad kasutajanimed ja paroolid samad. See
lihtsustab kasutajate haldamist, piisab tegevustest ainult iihes keskkonnas. Kasutajatele
on voimalik seadistada iihekordne sisse- ja vdljalogimine. Korge kdideldavuse tagamiseks
tuleks paigaldada Azure AD Connect rohkemale kui iihele serverile. Siinkroniseeritud
meetodi puhul tuleb arvestada ka organisatsioonide turvandudeid, mdnes vdib olla
keelatud paroolide siinkroniseerimine. Lisaks sellele tuleb silmas pidada, et lokaalses
aktiivses kataloogis suletud kasutajat ei suleta automaatselt Azure AD keskkonnas, selle

jaoks tuleb luua eraldi skript voi tooprotsess. [31], [32]
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Joonis 7. Siinkroniseeritud mudel, kus kasutaja identiteet on nii lokaalses aktiivses kataloogis kui ka Azure
AD keskkonnas sama. Siinkroniseerimine libi Azure AD Connecti.

3.2.3 Federated ehk Fodereeritud mudel

Aktiivse kataloogi fodereeritud teenuse ecesmirgiks on luua iihekordne sisse- ja
viljalogimine ja lubada veebipohine autentimine. Selle jaoks on vajalikud ka kolmandate
osapoolte usaldatud sertifikaadid. AD FS meetodi minimaalne vajalike serverite hulk on:
domeenikontroller aktiivse kataloogi domeeni teenusega, server aktiivse kataloogi
foderceritud teenusega ja server veebirakenduse proksiga. Autentimisprotsess on
kirjeldatud Joonis 8. Korge kéideldavuse saavutamiseks on vaja dubleeritud servereid ja

koormusjaoturit.

Alustades iihendusprotsessi ldbi Azure AD Connecti, saab valida, kas kasutakse juba
olemasolevaid AD FS servereid vdi loome need paigalduse kdigus. Luues uut AD FS
farmi, on meil vaja kolmanda osapoole sertifikaate ja tuleb valida kuhu teenus
paigaldatakse. Paigalduse kidigus on vajalik seadistada ka proksiserver, mis paistab
vilisvorgust. Tuleb seadistada, millised serverid fodereeritakse AD FS ja Azure AD
vahel. Viimasena on vaja verifitseerida oma domeen ning selleks lisada oma vilisesse

nimelahendusteenusesse TXT voi MX Kirjed, mis on paigaldusviisardis toodud.

Liidendatud mudeli puhul on tegemist kdige kulukama ja keerukama iihendusmeetodiga.
Vajalike serverite arv, omavaheliste ithenduste ja halduse keerukus on oluliselt suurem
kui teiste voimalike variantide puhul. Samas tagab see voimekuse kasutada tihekordset
sisse- ja viljalogimist ja lubada veebipohist autentimist. Voimalus on integreerida

erinevaid lahendusi, nditeks ID-kaardi ja SMART-ID autentimisi, teavitusi parooli
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aegumisest Office365 portaalis. Selle meetodi puhul kdib autentimine 1dbi kohaliku
aktiivse kataloogi. Voimalik on seadistada paigalduse kéigus paroolide rési
stinkroniseerimine. Sellega on vdimalik tagada kohaliku taristu hdvimise korral voi

ithenduse puudumisel aktiivse kataloogiga jatkuvalt kasutajate autentimine, sest paroole
hoitakse ka pilves. [33]-[35]

Active Directory | Web Application | P SAAS
Federation Service [ Proxy 1 AZURE AD Connecti« AZURE AD ] Application

Active Directory
Domain Sernvices

Kasutaja

Joonis 8. Fodereeritud mudeli puhul hoitakse kasutaja identiteet kohalikus aktiivses kataloogis. Kasutaja
autentimisel teenustesse voi veebirakendustesse kontrollitakse 14bi Azure AD Connecti, kas selline kasutaja
eksisteerib lokaalses aktiivses kataloogis ning kas mandaat on olemas.

3.2.4 Pass-Through Authentication ehk ldbipiddsuga autentimine

Selline mudel on oma olemuselt {isna sarnane fodereeritud mudeliga, voimaldades
iihekordset sisse- ja viljalogimist, paroolide hoidmist ainult kohalikus aktiivses
kataloogis. Kasutajatel on vaja meeles pidada ainult iihte kasutajanime ja parooli.

Autentimisprotsess on ndidatud Joonis 9.

Active Directory | sZURE AD Connect AZURE AD SAAS
Domain Services Application
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Kasutaja

Joonis 9. Pass-Through mudeli puhul hoitakse paroolid kohalikus aktiivses kataloogis ja tarkvara kui teenus
kasutuse puhul kéiakse kiisimas paroolide digust 1dbi Azure AD Connecti kohalikust aktiivsest kataloogist.
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Erinevus peitub kasutuselevotu lihtsuses. Kogu protsess on voimalik todle panna ainult
ithe domeenikontrolleri serveril, kus on ka aktiivse kataloogi domeeni teenus. Selleks on
vaja Azure AD Connect tarkvara ning ldbida paigaldusviisardi punktid. Selle kdigus
paigaldatakse serverile vajalikud siinkroniseerimise teenused ja SQL baas. Azure AD
keskkonnas on vajalik oma domeeni kinnitamine, lisades TXT voi MX kirje enda

nimelahendusteenusesse.

Maksimaalse  kdideldavuse  saavutamiseks peaks kasutama  kahte eraldi
domeenikontrollerit ja kahte eraldi serverit Azure AD Connect jaoks. Azure AD ja
kohaliku aktiivse kataloogi vaheline suhtlus on turvatud sertifikaadi pohise
autoriseerimisega, mida Azure AD uuendab automaatselt paari kuu tagant. Sellise

lahenduse puhul on vdimalik ka paroolide siinkroniseerimine Azure AD keskkonda. [36]
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4 Kataloogiteenuse iihendamine pilvekeskkonnaga

Organisatsioon kuni saja tootajaga soovib kasutusele votta Office365 tarkvara ja lubada
ligipdds postkastidele iile interneti ning soov on leida parim lahendus hiibriidsele
identiteedihaldusele.
Organisatsioon on esitanud jargmised nduded:

e Alles peab jadma pracgune domeenikontroller

e Parooli rasisid ei hoita pilvekeskkonnas

o Kiire lahendus

e Lisakulutused taristule puuduvad
Organisatsiooni poolt on kasutusse antud vidhendatud kujul testkeskkond. See koosneb
iihest domeenikontrollerist, milles on olemas aktiivse kataloogi domeeni teenus ja

nimelahendusteenus ning struktuur, mis vastab nende live keskkonnale (Tabel 1).

Tabel 1. Organisatsiooni poolt kasutusse antud testkeskkonna parameetrid.

DC (ADDS+DNS) 1x
CPU 2x CPU 3.7 GHz
RAM 4GB

4.1 Sobiva lahenduse leidmine

Vottes arvesse organisatsiooni kriteeriumeid ja voimalikke lahendusvariante, mida
késitleti eelmises peatiikis, leiame analiiiisi kdigus sobivaima lahenduse lokaalse aktiivse
kataloogi ja pilvekeskkonna identiteetide tihendamiseks. Parima lahenduse leidmiseks on
koostatud Tabel 2, milles on vélja toodud olulised kriteeriumid organisatsioonile ja
tthendusviiside vastavus tingimustele. Loodud Tabel 2 saab vilja lugeda, et parim

lahendus on kasutada Pass-Through Authentication mudelit.

27



Tabel 2. Vordlustabel voimalikest lahendustest, ldhtudes organisatsiooni peamistest nduetest.

Uhenduse viis Kas paroole | Kas tekivad Kas alles jiiib Lahenduse
salvestatakse | lisakulutused? | domeenikontroller? | kiirus
pilve?

Azure Cloud Only | Jah Ei Voib jadda Kiire

mudel

Azure Jah Ei Jaab Kiire

Synchronized

mudel

Azure Federated Ei Jah Jadb Aeglane

mudel

Azure Pass- Ei Ei Jaab Kiire

Through

Authentication

mudel

4.2 Uhenduse loomise eelnduded Pass-Through Authentication

meetodil

Selleks, et saaksime luua ihenduse lokaalse aktiivse kataloogi ja Azure Active Directory

vahel, peavad olema tdidetud jairgmised tingimused:
e Azure Subscription
e Azure Active Directory
e Azure Active Directory Global Administrator rolliga kasutaja
e Verifitseeritud omanimeline domeen Azure Active Directorys
e Domeenikontroller serveril Windows Server 2008 voi uuem
e Minimaalne vajalik vorguliiklus

e Lokaalne teenuskonto
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Alustades esitatud nduete tditmist algusest, tuleb esmalt minna Microsoft Azure’i portaali
ning luua konto, seejdrel logida sisse. Peale seda saab alustada Azure subscription
loomist. Selleks tuleb sisestada portaali otsingulahtrisse sona subscriptions, seejérel
suunatakse lehele, kus kuvatakse olemasolevad lepingud. Uutel kasutajatel on nimekiri
tiithi, lisada on vaja uus subscription. Selle bakalaureuset66 lahenduse puhul on kasutatud

pay-as-you-go varianti. [37]

Jirgmise sammuna saab asuda Azure Active Directory eeldusi tditma. Peale uue
subscription loomist on olemas ka kataloog kasutajate ja gruppidega. Automaatselt on
tellimuse tditja Azure Active Directory kasutaja ning omistatakse roll Global
Administrator, millega on voimalik hiljem seadistada Azure AD Connect. Hilisema
haldamiskindluse tagamiseks, tuleb luua uus konto samade digustega ehk teenuskonto,
juhuks kui subscription tellija peaks organisatsioonist lahkuma. Vajalik on ka
teenuskonto kohalikus aktiivses kataloogis, millel on odigus lugeda organisatsiooni

kasutajaid ja gruppe, et jalgida voimalikke muudatusi objektide atribuutides. [38], [39]

Vaikimisi kasutab Azure Active Directory domeenina registreeritud kasutaja
kasutajanime. Kuna soov on, et lokaalsed ja pilves asuvad identiteedid oleksid samad ehk
domeeninimi ja parool jadksid samaks, siis selle tagamiseks tuleb lisada Azure’i
keskkonda oma domeen. Selleks on Azure Active Directory’s olemas meniiii Custom
Domain names. Sinna tuleb lisada soovitud domeeninimi, mille jérel palutakse see
Kinnitada, lisades Azure’i poolt loodud TXT vo6i MX Kirje enda nimelahenduse

teenussesse, mida saavad Microsofti serverid lugeda. [40]

Uusima Azure AD Connecti paigaldamiseks on minimaalselt vaja iihte
domeenikontrollerit voi lisa serverit, mille operatsioonisiisteem on Windows server 2008

voiuuem. [41]

Suhtluse Azure AD ja lokaalse aktiivse kataloogi domeeni teenuse vahel tagab Azure
Active Directory Connect tarkvara. Selle jaoks on vaja lubada Azure AD Connecti
paigaldatud serveris vorguliiklus véljapoole 14bi tulemiiiiri portide 80 protokoll HTTP ja
443 protokoll HTTPS kaudu. [42]
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4.3 Uhenduse Pass-Through Authentication eelnéuete tiitmine

Eelmises peatiikis 4.2 kirjeldatud eelnduetest on organisatsiooni jaoks tdidetud
domeenikontrolleri olemasolu toetatud operatsioonisiisteemiga Windows Server 2016,
millele on vdimalik paigaldada Azure Active Directory Connect. Lisaks sellele on
domeenikontrolleris lubatud viljapoole vorguliiklus portide 80 protokolli HTTP ja 443
protokolli HTTPS kaudu. Tédidame iilejdédnud vajalikud eelnduded:

e Loome Pay-As-You-Go subscriptioni vastavalt peatiikis 4.2 toodud kirjeldusele.

Joonis 10 ndeme loodud subscriptioni ja selle ID-d.

Pay-As-Y-Go
o | « & Manage @ Cancel subscription # Rename = Change directory
) A Subscription ID Subscription name
CUERTE a97eb5cc-b04d-4fcd-b848-b4sfe5aasars Pay-As-¥-Go
:a Access control (IAM) Directory Current billing period
Léputdd (loputoo.tk) Loading...
Diagnose and salve proble... N
My role Currency
Security Account admin EUR
Offer Status
Events Pay-As-You-Go Active
Offer ID
Cost Management MS-AZR-0003P

Joonis 10. Loodud Pay-As-Y ou-Go subscription.

e Peale subscriptioni loomist on olemas esialgne Azure Active Directory.
Domeeninimeks on stennukashotmail.onmicrosoft.com (Joonis 11), mis saadakse

registreeritud konto kasutajanimest, mis on kirjeldatud peatiikis 4.2.

Home » Ldputdd - Overview

Loputdd - Overview

zure Active Directory

o | | « & switch directory @ Delete directory

W Owerview _ _
stennukashotmail.onmicrosoft.com

Loputoo
Azure AD Free

;' Getting started

Manage

Joonis 11. Azure Active Directory domeeninimega stennukashotmail.onmicrosoft.com.
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e Vajalik oli luua hilisema haldamise kindlustamiseks iiks lisakonto, millel on
global administrator &igused. Azure Active Directorys on tehtud konto
,,LocalAdmin‘ ning omistatud global administrator digused (Joonis 12).

NAME USER NAME USER TYPE SOURCE

LocalAdmin LocalAdmin@loputoo.tk Member Azure Active Directory

Joonis 12. LocalAdmin konto Azure Active Directory’s.

e Kuna organisatsiooni domeeninimi on loputoo.tk, mida kasutatakse
organisatsioonis kasutajate autentimisel, tuleb see registreerida ka Azure Active
Directory jaoks. Selleks on lisatud vajalik TXT Kkirje vilisesse
nimelahendusteenusesse, mida saavad Microsoft serverid lugeda. Joonis 13 on

nédha enda lisatud domeeni loputoo.tk kinnitus.

Home > LOputdd - Custom domain names > loputoo.tk

loputoo.tk O X
Custom domain name

TYPE Custom

STATUS Verified

Joonis 13. Kinnitatud lisatud domeen.

e Tekitasime domeenikontrolleris olevasse aktiivsesse kataloogi  konto
AzureADConnect, millel on digus lugeda organisatsiooni kasutajaid ja gruppe.

Sellega tdideti peatiikis 4.2 esitatud viimane eeltingimus.

4.4 Uhenduse loomine Pass-Through Authentication meetodil

Léhtudes eelnevas peatiikis 4.3 tdidetud eeltingimustele, koostas autor juhendi
organisatsiooni kataloogiteenuse ithendamiseks pilvekeskkonnaga. See on jaotatud kahte

suuremasse etappi, tarkvara paigaldamiseks ja seadistamiseviisardi labimiseks.

Esmalt tuleb alla laadida Microsoft Azure Active Directory Connect tarkvara ja
paigaldada serverile DCl.loputoo.tk. Peale esmase viisardi ldbimist, mille kdigus

paigaldatakse mitmed eri komponendid, kontrollib tarkvara, kas on olemas varasemaid
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stinkroniseerimisteenuseid. ~ Nende  puudumisel tuleb alustada paigaldamise

seadistamisprotsessi.

Esimese valiku kdigus tuleb médrata, millise teenuskontoga hakkab
siinkroniseerimisteenus  todle. Uhenduse loomisel kasutatakse peatiikis 4.3
organisatsiooni jaoks loodud teenuskontot AzureADConnect. Jargmises punktis tuleb
valida, millist ithenduse meetodit kasutada soovitakse, lisaks saab kohe valida iithekordse
sisse- ja viljalogimise lubamise. Koik eeldused on Pass-Through Authentication
tthenduse jaoks olemas. Kiisitakse Azure AD global administrator digustes kasutaja
autentimist, et luua tthendus Azure Active Directory keskkonnaga. Selle jaoks loodi
peatiikis 4.3 Azure Active Directory kasutaja LocalAdmin, sisestame loodud kasutaja

mandaadi.

Teises etapis alustatakse seadistamise viisardis tdpsema siinkroniseerimise parameetrite
madramist (Lisa 1). Esimesena tuleb sisestada, millist kataloogi ja millist puud soovitakse
stinkroniseerida, valitakse aktiivne kataloog ning domeeniks loputoo.tk. Vajalik on
sisestada domeeni konto, millel on piisavalt diguseid siinkroniseerimise teostamiseks.
Selle jaoks loodi peatiikis 4.3 organisatsiooni aktiivsesse kataloogi AzureADConnect

teenuskonto, kasutatakse seda.

Seejirel kontrollitakse, kas kohaliku aktiivse kataloogi domeeni teenuse ja Azure Active
Directory domeeninimed kattuvad. Kuna eclmises peatiikis eeldus tdideti, saab liikuda
edasi. Jargmise sammuna tuleb valida, millised aktiivse kataloogi organisatsiooni
iiksuseid hakatakse siinkroniseerima pilve. Organisatsiooni soovidest ldhtudes valitakse

stinkroniseeritavaks liksuseks loputoo.tk aktiivsest kataloogist tiksus himega Tootajad.

Jargmisena on vaja méddrata atribuut, mille alusel kasutajaid tuvastatakse ja ldhteankur
Azure AD jaoks, mille jargi kohalikus kataloogis kasutajaid eristatakse. Autor valis
tuvastamise atribuudiks e-maili ning lubas Azure’l ise otsustada ldhteankru iile. Vaikimisi
on selleks aktiivse kataloogi kasutaja atribuut mS-DS-ConsistencyGuid. Filtrite
seadistamisel lubame siinkroniseerida kdik kasutajad ja seadmed, mis asuvad aktiivse

kataloogi iiksuses nimega Tootajad.

Eelviimases seadistusviisardi punktis on valikus veel lisafunktsionaalsusi. Néiteks
paroolide siinkroniseerimine, mis tuleb jatta lisamata, ldhtudes organisatsiooni iihest

noudest, kus ei olnud lubatud paroolide salvestamine pilve. Viimse punktina viib viisard
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16pule koik eelnevalt valitud seadistused ning alustakse siinkroniseerimist. Peale edukat

ja vigadeta stinkroniseerimisprotsessi, on voimalik kasutajatel edukalt logida Microsoft
Azure’i keskkonda voi Oftice365 portaali (Joonis 14).

— ] x
e I’] https://www.office.com/Tauth=2 - @ | Search. 0o~ =
#\ Pass-through authentication - ... n Microsoft Office'i avaleht
Office 365 o & 7 @
Minu konto X
Ra kend used Installi Office
test kasutajas
Eél_ test.kasutaja5@loputoo.tk
Minu konto
Lisandmoodul Logi vilja

Uurige kéiki oma rakendusi —

Joonis 14. Organisatsiooni test kasutaja5 on edukalt loginud ennast Office365 portaali.
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5 Kokkuvote

Bakalaureusetod pohieesmiargiks oli aktiivse kataloogi identiteetide ithendamine
pilvekeskkonnaga. T60s analiilisiti erinevaid pilvemudeleid. Tutvustati Amazon Web
Services, Microsoft Azure’i ja Riigipilve pilvekeskkondi, késitleti pilvekeskkondade
turvalisust ja nende tasuvust. Vaadeldi erinevaid aktiivse kataloogi {ihendamise

meetodeid Microsoft Azure pilvekeskkonnaga:
e Azure Cloud Only mudel
e Azure Synchronized mudel
e Azure Federated mudel
e Azure Pass-Through Authentication mudel

T66 tulemusena valmis juhend Azure Pass-Through Authentication ithenduse meetodil,
mis vastas organisatsiooni poolt esitatud nouetele. Selle lahenduse puhul ei olnud vaja
teha ettevottel suuremahulisi lisatdid eeltingimuste tditmiseks ehk tihendus oli Kkiiresti
teostatav. Alles jdid enda lokaalsed identiteedid, paroole ei siinkroniseeritud

pilvekeskkonda ja autentimine kdib 14bi lokaalse domeenikontrolleri.

T66 viimases osas tdpsustatakse organisatsiooni jaoks sobiliku lahenduse eeltingimusi,
nende tditmist ja realiseerimist 10ppjuhendis. Juhend on koostatud punktidest ning jagatud
kaheks suuremaks etapiks. Esimeses osas paigaldatakse Microsoft Azure Active
Directory Connect tarkvara ning juhendi teises pooles on toodud seadistamisviisardi

punktid ja valikud.

Kuna pilvekeskkonnad on jarjest kiiremini arenenud ning nende funktsionaalsus on
saavutanud taseme, kus ettevotted ei pea enam t60s hoidma tdiemahuliselt enda taristut,
siis on vidga oluline osa ka identiteetide halduse timberkujunemisel. T66 kéigus vilja

toodud tihendusmeetodid voimaldavad kdik identiteete pilves.
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Organisatsioonidel on individuaalsed nduded kasutajate haldusele. Vastavalt tingimustele
saavad nad endale valida t66s tutvustatud iithendusmeetoditest sobivaima. Ettevotted,
kelle vajadused ja kriteeriumid langevad kokku selles t66s késitletud organisatsiooni
tingimustega, voivad oma identiteedid ihendada pilve bakalaureuset6os loodud juhendi

jargi.
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Express Settings

Required Components

User Sign-In

& Microsoft Azure Active Directory C:

Install required components

Mo existing synchronization service was found on this computer. The Azure AD Connect synchronization

service will be installed. 0

Synchronization Service

Specify a custom instzllation location
Use an existing SQL Server

| Use an existing service account
Managed Service Account

® Domain Account
SERVICE ACCOUNT NAME

‘\uputuu\AzureADConnEct |

SERVICE ACCOUMT PASSWORD

Specify custom sync groups

Previous

& Microsoft Azure Active Directory Connect

Install

Express Settings
Required Components

User Sign-in

Connect to Azure AD

Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering
Optional Features
Configure

User sign-in
select the Sign On method. e

_) Password Hash Synchronization 0

® Pass-through authentication 0
Federation with AD Fs @

_) Federation with PingFederate 2]

) Do net configure (2]

Select this option to enable single sign-on for your corporate desktop users:

[ Enable single sign-on @

We recommend that you have a cloud only Company Administrator account so that you are able to
manage pass-through authentication in the event of an on-premises failure. Learn more
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Express Settings
Required Components
User Sign-In
sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering
Optional Features

Configure

Express Settings
Required Components
User Sign-in

Connect to Azure AD

Sync

Connect Directories

Azure AD sign-in

Domain/OU Filtering
Identifying users
Filtering

Optional Features

Configure

Connect to Azure AD

Enter your Azure AD global administrator credentials. 7]

USERNAME

‘slennukas@loputuutk |

PASSWORD

Connect your directories

Enter connection information for your on-premises directories or forests. @
DIRECTORY TYPE

Active Directory v
FOREST @

loputoo.tk

~

& AD forest accour

AD forest account

An AD account with sufficient permissions is required for peniodic synchronization. Azure AD
Connect can create the account for you. Alternatively, you may provide an existing account with the
required permissions. Learn more about managing account permissions.

The first option is recommended and requires you to enter Enterprise Admin credentials

Select account option.

Create new AD account

®) Use existing AD account

DOMAIN USERNAME
LOPUTOO\AzureADConnect

PASSWORD
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Express Settings
Required Components
User Sign-In
Connect to Azure AD
Syne

Connect Directories

Azure AD sig

Domain/OU Filtering

Identifying users
Filtering
Optional Features

Configure

Azure AD sign-in configuration

To sign-in to Azure with the same credentials as your on-premises directory, a matching Azure AD Domain is
required. The following table lists the UPN suffixes for your on-premises environment and the status of the
associated Azure AD Domain. e

Azure AD Domain

Active Directory UPN Suffix

loputoo.tk Verified

Select the on-premises attribute to use as the Azure AD usemame
USER PRINCIPAL NAME 9
userPrincipalName >
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& Microsoft Azure A

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directones
Azure AD sign-in
Identifying users
Filtering
Optional Features

Configure

Directory

leputoo.tk

Sync all domains and OUs
® Sync selected domains and OUs

4 ¥ Joputoo.tk
Administraatorid

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
Infrastructure
LostAndFound

Managed Service Accounts
NTDS Quotas

Program Data

System

Teenuskontod

Tootajad

Kasutajad

Users

9

JOoooooooodo

O
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& Microsoft Azure Active Directory Connect

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Filtering
Optional Features

Configure

Uniguely identifying your users

Select how users should be identified in your on-premises directories. (2]
® Users are represented only once across all directories,
_ User identities exist across multiple directories. Match using:
® Mail attribute
ObjectSID and msExchMasterAccountSID/msRTCSIP-OriginatorSID attributes
SAMAccountName and MailNickName attributes
A specific attribute

Select how users should be identified with Azure AD. o
® Let Azure manage the source anchor

Choose a specific attribute

Azure will write back unique source anchors to your on-premises directory if mS-DS-

ConsistencyGuid is currently d by your organizati Learn more
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Express Settings
Required Components
User Sign-in
Connect to Azure AD
Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users

Optional Features

Configure

Filter users and devices

For a pilot deployment, specify a group containing your users and devices that will be synchronized. Nested
groups are not supported and will be ignored.

® Synchronize all users and devices

() Synchronize selectede

FOREST

loputoo.tk
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Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directones
Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering

Configure

Optional Features

Optional features

Select enhanced functionality if required by your organization.

Exchange hybrid deployment @
Exchange Mail Public Folders @
[ Azure AD app and attribute filtering @
[] Password hash synchronization 0
[ Password writeback @
Group writeback @
Device writeback @

[] Directory extension attribute sync @

Learn more about optional features.
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& Microsoft e Active Directory Connect

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users

Filtering

Optional Features

Ready to configure

Once you click Install, we will do the following:

= Configure synchronization services on this computer
+ Install Microsoft Azure AD Connect Authentication Agent for Pass-Through Authentication

» Enable Pass-through authentication

[ Start the synchronization process when configuration completes.

[] Enable staging mode: When selected, synchronization will not export any data to AD or Azure AD,

Previous Install
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Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering

Optional Features

Configuration complete

Azure AD Connect configuration succeeded, The synchronization process has been initiated.

The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
user accounts from your local directory have been created. Then, do a test sign-on to the Azure
portal. Learn more

Azure Active Directory is configured to use AD attribute m5-D5-ConsistencyGuid as the source
anchor attribute. Learn more
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