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LUHIKOKKUVOTE
JALGIMISSEADMETE KASUTAMINE TOOKOHAL JA TOOTAJA OIGUS
PRIVAATSUSELE

Kaire Saarep

Tehnoloogilised vahendid on tookohal tavapérased tookorraldamise ja monitoorimise vahendid.
Igapdevased on erinevad online platvormid, mille kaudu t66tajaid varvatakse, tehakse
taustauuringuid, samuti erinevad programmid ja mobiilirakendused, mille abil koostatakse
toograafikuid, jagatakse ettevotte sisest informatsiooni jne. Koos infotehnoloogiliste lahenduste
arenguga kaib paratamatult kaasas oht isikuandmete lekkimisest ning arutelu, mis on konfidentsiaalne
info, mil maaral, millist infot isikute kohta voib sotsiaalmeedias, ettevotete koduelehel ja internetis

laiemalt jagada.

Jarjest enam on tookohtadel erinevatel eesmirkidel kasutusel ka turvakaamerad. Kasutades
igapdevaselt nutiseadmeid, kus kaamerafunktsioon on tavapdrane, siis selle valguses kipub
tookohtadel kaamerate kasutamine ja privaatsuse kiisimus jddma unarusse. Ei teadvustata, mis ohte
voib privaatsuse kiisimusega mitte tegelemine kaasa tuua, seda nii tootajale kui ettevottele tervikuna.

Sellest tulenevalt on tarvis uurida, kuidas té6andjad uue olukorraga kohanenud on.

Magistritod eesmérk on vilja selgitada, millistel eesmérkidel kasutavad tédandjad tookohal
turvakaameraid, kas nende kasutamine on diguspdrane ning kas turvakaamerate kasutamisega

rikutakse tootajate diguseid.

Uuringu tulemustest selgub, et toitlustusettevotetes ei ole turvakamarad paigaldatud 1abimoeldult ja
eesmdrgipdraselt. Suures osas ei vasta turvakaamerate paigaldamise ja kasutamise eesmargid
seadusest tulenevatele nduetele. Enamik to6andjaid ei ole tootajaid turvakaamerate olemasolust
kirjalikult korrektselt teavitanud ega selgitanud nende kasutamise eesmirke ja iskuandmete
tootlemise pohimdtteid. Tootajate digus privaatsusele ei ole tookohal tagatud ning sellele ei poorata

ettevottesiseselt erilist tdhelepanu.

Votmesonad: privaatsus, jalgimisseadmed, turvakaamera, tagajéarjed, eesmargiparane kasutamine



ABSTRACT

USING SURVEILLANCE EQUIPMENT AT THE WORKPLACE AND THE
EMPLOYEE'S RIGHT TO PRIVACY

Kaire Saarep

Technological tools are common means at the workplace for work organisation and monitoring. In
daily use there are different online platforms that are used for personnel recruitment and carrying out
background checks, also various programs and mobile applications that are used for drawing up work
schedules, sharing enterprise’s internal information, etc. The development of IT solutions is
inevitably accompanied by the danger of leaking of personal data, and the discussion about the nature
of confidential information, to what extent and which information may be shared about people on

social media, on the company’s website and the internet.

Also the usage of security cameras for different purposes at workplaces is becoming increasingly
common. When using connected devices with the standard camera function daily, in the light of this
the usage of cameras and the issue of privacy at the workplaces tend to remain neglected. There is a
lack of awareness about the dangers that may arise when the issues of privacy are not dealt with, both
for the employee and the company as a whole. Due to that it is necessary to research how the

employers have adapted to the new situation.

The objective of the master thesis is to find out for what purposes do employers use security cameras
at the workplace, is using the cameras lawful, and are the employees’ rights being violated by using

Secu rity cameras.

The results of the research suggest that in catering establishments the security cameras are not
positioned reasonably and purposefully. The purposes of installing and using security cameras for the
most part do not correspond to legal requirements. The majority of the employers have not notified
the employees about the security cameras in written form, nor explained the purposes of using the
cameras and the principles for processing personal data. The employees’ right to privacy at the
workplace is not guaranteed and not enough attention is turned to this issue within the enterprise.

Keywords: privacy, surveillance equipment, security camera, consequences, purposeful usage
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SISSEJUHATUS

Nutitelefonid ja kogu muu tehnoloogia, mis iilikiirelt areneb, on jérjest enam tavapirase elu
lahutamatu osa. Inimestes ei tekita enam suuri emotsioone kui poodidesse ilmub tiha rohkem
nutikassasid, restoranidesse tahvelarvuteid, kus saab teenindajatele tagasisidet jagada ja fiitisilised
kliendikaardid asenduvad rakendustega nutitelefonis. Personalijuhid on juba pikemat aega kasutanud
Google’i otsimootorit ja sotsiaalmeediat, et tohustada tootajate varbamist. To6 korraldamisel on abiks
videokonverentside holbus kasutamine ja isegi toograafikute koostamiseks moeldud
mobiilirakendused. Viaga Kiirelt on tookohtade lahutamatuks osaks muutunud ka eri tiiipi
monitoorimisvahendid, sealhulgas kiipkaartide voi sdrmejaljelugerite kasutamine, mis registreerivad
koik hoonest, kabinetist voi muust ruumist sisenemised ja véljumised ning turvakaamerad, mille abil

on vaimalik jaddvustada tootaja igat liigutust (Ciocchetti, 2011).

Kogu tehnoloogia voidukéigu juures kipub privaatsuse kiisimus justkui tiititu pagasina kaasas kdima.
Sellest hoolimata on koigil inimestel oma privaatsfaar, mille austamist teiste isikute poolt peavad
nad loomulikuks. Hairituna tunneb inimene ennast siis, kui tema privaatsust ohustatakse. Selle
ilmestamiseks on voimalik tuua analoogne néide tervise valdkonnast — nii kaua, kuni tervis on korras,
ei moelda aktiivselt selle hoidmisele; nii kaua, kuni ei ole isiklikult tajutud privaatsuse riivet, ei paista
see olulise teemana, millega on tarvis tegeleda. Olgugi, et vajadus privaatsuse jarele on inimestel
erinev, siis teatav ootus privaatsusele siilib igas olukorras. Uldiselt on kodu kohaks, kus ootus
privaatsusele on korgeim. Samas, arvestades, et tookohal veedetakse vdaga suur osa oma ajast, Siis
sdilib teatav ootus privaatsusele ka siin. Mida madalam on to6kohal privaatsuse tase (sh teiste
tootajate sekkumine t6osse, turvakaamerate abil to6 tegemise jalgimine), seda enam kogevad t66tajad
emotsionaalset kurnatust ehk 1édbipdlemist (Laurence, Fried & Slowik, 2013). T66andjate huvi on, et
tootajad annaksid endast maksimaalse ettevotte huve silmas pidades. Arvestades, et
jilgimisseadmete, sh  turvakaamerate kasutamine kujutab endast vorreldes teiste
monitoorimismeetoditega koige intensiivsemat privaatsuse riivet iildse (Andmekaitse Inspektsioon
(edaspidi AKI), 2011a: 69), siis nende kasutamisega porkuvad todtajate ootused privaatsusele ja
todandjate huvid kaitsta oma vara ja selle tarbeks kontrollida to6tajaid. Personalijuht kui votmeisik
tootaja ja tooandja huvide vahel peab leidma tasakaalu tehnoloogiliste vahendite rakendamisel ja
privaatsuse kiisimustes. Kuna ettevotete eesmérgiks on voimalikult suure kasumi saavutamine, siis
on oluline teada, kuidas viltida kasvdi teadmatusest pohjustatud todtajate produktiivsuse langust.

Seetottu on tooandjate jaoks oluline teadvustada, et privaatsuse kiisimusega tuleb tegeleda.



Seda, et Eestis pakub privaatsusdigus nii tootajate kui tooandjate seas koneainet, sealhulgas see,
kuidas on juriidiliselt korrektne kasutada jadlgimisseadmeid tookohal ning mil viisil tohib
isikuandmeid toosuhetes toodelda, nditab AKI poole poordumise arv. Jalgimisseadmete kasutamisega
kogutakse ja toodeltakse isikuandmeid. AKI on isikuandmete o&igusparase tootlemise
jarelevalveasutus. 2009. aastal seadis AKI sisse nouandetelefoni. Alates 2013. aastast on AKI
kategoriseerinud teemad, mille osas neile enim helistatakse. 2013. aastal helistati inspektsiooni
nouandetelefonile kokku 1134 korral (2014 - 1141 korral, 2015 - 1136 korral), millest 120 korral
(2014 - 94 korral, 2015 - 108 korral) tunti huvi isikuandmete to6tlemise kohta toosuhetes ja 94 korral
(2014 - 72 korral, 2015 - 78 korral) jalgimisseadmete kasutamise kohta (AKI, 2014, 2015, 2016).
Arvestades asjaolu, et AKI t66st moodustab isikuandmete t66tlemine tookohal ja jalgimisseadmetega
seonduv vaid viikese 0sa, on mérkimisvairne, et kuni 19% koikidest konedest puudutab just neid
kahte valdkonda.

Privaatsuse kiisimus on olnud péevakorral eclkoige ettevotetes, kus to6andjad on pidanud otseselt
kokku puutuma tarbijatega, kes on iseenda privaatsuse riive korral noudnud ettevotetelt selle
tagamist. Seetottu, neis sektorites, kus on otsene kokkupuude Kklientidega (nt kaubandus, toitlustus
jms) on privaatsuse kiisimus olnud aktuaalne (Levin, Foster, Nicholson & Hernandez, 2006). On
leitud, et kdige enam monitoorimismeetodeid, sh jalgimisseadmeid kasutatakse teenindussektoris,
aga ka tootmises ja teistes primaartoostustes (Ball, 2010). Kui ametnikud raporteerivad rohkem
internetikasutamise jalgimist, siis lihttoolised raporteerivad enam turvakaamerate abil nende t66
tegemise jalgimist (Holland, Cooper & Hecker, 2015). Seda ilmestab ka Eesti toovaidluskomisjonide
praktika (lisa 1). Vaidlused, kus iiheks oluliseks komponendiks on turvakaamera olemasolu ja/voi
selle salvestis (nt todandja siitidistab to6tajat varguses voi muus tookohustuste rikkumises ja tdoendiks
on turvakaamera salvestis vdi tootaja katab kaamera kinni, sest tunneb, et tema privaatsust on rikutud
jms juhtumid), on toimunud koikidel juhtudel primaarsektoris: 34,2% kordadest tootmises, 29,3%
kaubanduses, 19,5% toitlustuses ja teeninduses, 14,6% transpordis, 2,44% puhastusteeninduses.
Enamikel juhtudel on vaidluse iiheks pooleks olnud lihtt66line (92,7%) ning ainult kolmel korral
(7,3% vaidlustest) on olnud vaidlus juhtivtdotaja ja tooandja vahel. Sarnane jaotumine sektorite vahel
on vilja joonistunud ka Hispaania kohtulahendite analiiiisis. 22,8% vaidlustest toimus
toitlustussektoris, 13,6% transpordi-, 13,6% tootmis-, 13,6% kaubandus-, 13,6% teenindus- ja 22,8%
muus sektoris (Agustina & Coudert, 2013).

Vaottes arvesse asjaolu, et suur hulk vaidluseid jilgimisseadmete kasutamises osas on toimunud

toitlustussektoris, siis kdesoleva magistrito6 uurimus viiakse 1dbi Tallinnas asuvate



toitlustusettevotete seas. Erinevates uurimustes on leitud, et jalgimisseadmete paigaldamise ebaselge
eesmdrk, mitte eesmargipdrane kasutamine ja riive privaatsusele voib pdohjustada negatiivseid
tagajargi tookeskkonnas (Ciocchetti, 2011; Ball 2010). Eestis on jédlgimisseadmete kasutamist
tookohal uuritud pigem digusteoreetilisest vaatekohast ldhtuvalt. On leitud, et Eestis kehtiv diguslik
regulatsioon ja AKI koostatud juhend jalgimisseadmete paigaldamiseks téokohale ei ole piisav ning
tarvis oleks eriseadust (Sits, 2014; Peeterson, 2012). Nimetatud t66d on Sigusteaduskonna t66d,
mistottu on tegu seaduste analiilisiga. Autor leiab, et kdesolev t66 lisab seaduste analiiiisile
praktilisema viljundi, sest uurimus on suunatud tegeliku olukorra vélja selgitamisele, sh sellele, kas
AKI juhend on leidnud praktilist kasutamist. Varasemalt ei ole sarnast t66d kirjutatud, mistottu

puudub tilevaade, kas praktikas esineb murekohti jalgimisseadmete kasutamisel toosuhetes.

Kéesoleva magistrito6 eesmark on vélja selgitada, millistel eesmarkidel kasutavad to6andjad

tookohal turvakaameraid, kas nende kasutamine on odiguspdrane ning kas turvakaamerate

kasutamisega rikutakse tootajate diguseid. Magistritoé eesmargi Saavutamiseks leitakse vastused

jargmistele uurimiskiisimustele:

1. Millistel eesmérkidel on to6andjad ettevottesse paigaldanud ja millistes eesmérkidel kasutatakse
tookohtadel turvakaameraid?

2. Kas ja millised meetodid on to6andjad kasutusele votnud, et minimeerida turvakaamerate
kasutamisega kaasneda voivaid negatiivseid tagajargi?

3. Kas ja kuidas on korraldatud to6tajate teavitamine turvakaamerate olemasolust ja muust nendega

seonduvast?

Magistritod eesmirgi saavutamiseks ja uurimuskiisimustele vastamiseks on autor piistitanud

jérgmised uurimisiilesanded:

1. Anda kirjanduse pohjal iilevaade jalgimisseadmete kasutamisega kaasnevatest tagajargedest
tootajatele ja ettevotetele.

2. Viia labi empiiriline uurimus toitlustussektori tooandjate seas, et selgitada vilja, kuidas on
korraldatud jélgimisseadmete kasutamine ning kas see on seadusega kooskolas.

3. Selgitada vilja, kas tooandjad on poodranud tidhelepanud jélgimisseadme voimaliku negatiivse
mdju minimeerimisele.

4. Empiirlise uuringu tulemustest 1dhtuvalt teha ettepanekud andmekaitse inspektsioonile, kuidas

jalgimisseadmete vaarkasutamist vihendada.



Magistritoé koosneb neljast osast. Esimeses osas antakse teoreetiline iilevaade jilgimisseadmete
kasutamise mojudest todkohal. Samuti sellest, kuidas erinevad eeskirjad ja toGtajate teavitamine ning
selgitustoo jalgimisseadmete kasutamisega kaasneda voivaid negatiivseid tagajargi vahendavad voi
lausa vildivad. Teises osas antakse iilevaade diguslikust regulatsioonist. Kolmas osa moodustab
autori poolt 1abi viidud empiirilise uurimuse meetodite kirjeldusest ja kokkuvdttest. Neljandas osas

arutleb autor uurimuse tulemuste iile ning teeb jareldused ja ettepanekud.
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1 JALGIMISSEADMETE PAIGALDAMINE JA KASUTAMINE

Kéesolevas peatiikis antakse esmalt teoreetiline iilevaade pohjustest, miks todandjad kasutavad
tookohtadel tootajate jalgimiseks jalgimisseadmeid ning milliseid tagajargi voib jélgimisseadmete
kasutamine tootajatele ja ettevotetele kaasa tuua. Seejarel Kirjeldatakse, kuidas minimeerida voi dra
hoida jalgimisseadmetega kaasnevaid voimalikke negatiivseid tagajargi. Lisaks antakse tilevaade
Eestis kehtivatest oOigusaktidest, et luua oiguslik raamistik jalgimisseadmete korrektseks

kasutamiseks.

1.1 Jéilgimine ja jialgimisseadmed

Ténapéeval on veel viaga suurel hulgal ettevotteid, keda saab defineerida kui kontrollile orienteeritud
ettevotted. Selliste ettevotete liks tihine tunnus on see, et tootajate t66 tegemist jalgitakse olulisel
madral elektrooniliste vahenditega ning privaatsuse sdilitamine nendes ettevotetes on peaaegu
voimatu (Chang, Liu & Lin, 2015). Lyon (2007: 14) on jalgimist defineerinud kui fokusseeritud,
siistemaatilist ja rutiinset tahelepanu personaalsetele tiksikdetailidele eesmargiga mojutada, juhtida,
kaitsta voi suunata. Seetottu on jélgimine elektrooniliste vahenditega véga intensiivne ning niiteks

vorreldes juhtidepoolse isikliku kontrollimisega véga kontrastne (Alder, 2001).

Ciocchetti (2011) on elektroonilised jilgimisseadmed liigitanud nelja kategooriasse. Need on
jargmised: parimad praktikad — tdidavad oma eesmarki, kuid ei kahjusta liigselt t66taja privaatsust;
riskantsed praktikad — sobivad iiksnes ennetamise ja uurimise eesmarkidel, ei kahjusta liigselt tootaja
privaatsust; védga riskantsed praktikad — tdidavad oma eesmarki, kuid kahjustavad liigselt to6taja
privaatsust; kdlbmatud praktikad — sobivad teatud juhtudel iiksnes uurimiseks, muid eesmarke ei tiida
ning kahjustavad liigselt to6taja privaatsust. Turvakaamerad on Ciocchetti paigutanud koige
viimasesse ehk kolbmatute praktikate kategooriasse. Kuna turvakaamerate abil on voimalik to6tajate
to0 tegemist véga detailselt jalgida, nende kasutamisega sekkutakse liigselt to6taja privaatsfaéri ning
ei tdida tildjuhul seatud eesmérke on Ciocchetti nende kasutamist tookohal pidanud liiga invasiivseks.
Seetottu on nii tootajate kui tédandjate jaoks on jilgimisseadmete kasutamisel olulisemaks
kiisimuseks see, milline on thisosa to6taja ootustel privaatsusele ja todandja Oigusel tootajat
kontrollida (Sewell, Barker & Nyberg, 2012: 205).

Elektrooniliste jalgimisseadmete mdiste on laiem kui iiksnes turvakaamerad. T66 teoreetilises osas
kasutatud uurimustes on jalgimisseadmete kasitlemisel turvakaamerad olnud alati vaadeltavate

hulgas. Seetottu on edaspidises t60s jalgimisseadmeid ja turvakaameraid kasutatud siinuniiiimidena.
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1.2 Jilgimisseadmete tookohal paigaldamise ja kasutamise pohjused

Ténapédeva privaatsuse aruteludes on olulisel kohal see, mil mdiral peab todkohal olema tagatud
privaatsus ja kuidas eristada t66- ja eraelu. Muutused elustiilis ja tehnika areng on jéoudnud punktini,
kus era- ja tooelu vahel selge piirjoone tdmbamine on higustunud. On tavaline, et inimestel on
samaaegselt mitu erinevat tookohta ja tookohtadel veedetakse pikki tunde. Selle tulemusena
kasutavad tootajad tihti tooandja vahendeid ka isiklikuks otstarbeks, nt isiklike arvete tasumiseks,
isiklike meilide saatmiseks jms. Ettevotte huvidest 1dhtuvalt peaksid té6andjad nimetatud muutustele
reageerima nii tehnoloogilisest, sotsiaalsest kui juriidilisest aspektist vaadatuna. Samas ei tohiks nad
iilereageerida ega -reguleerida. To6andjad peavad leidma tasakaalu ettevotte varade kaitsmise ja

tootajate privaatsuse vajaduste vahel (Miller & Wells, 2007: 316).

Daniel Slavicek (2012), kes on 17 aastat to6tanud kahes teineteist vastandavas sektoris: juhina
erafirmas, mis loob jarelevalve tehnoloogiaid ning samal ajal tegutsenud akadeemikuna uurides
jérelevalve tehnoloogiate m&ju, on leinud, et vastutus tootajate eest hoolitsemise ja nende jarel
kontrollimine on ithe miindi kaks erinevat poolt. To6andjad soovivad saavutada maksimaalset
kasumit ja kaitsta oma varasid, kuid samal ajal peavad nad vastutama to6tajate tervise, heaolu ja ka
turvatunde eest. Tootajate eest vastutamise ja kontrollimise vahel jookseb ohkorn piir, kus on
keeruline tuvastada, millal hoolimine ja vastutamine muutub kontrollimiseks ja millal kontrollimine

muutub privaatsuse rikkumiseks.

Bentham (1995) on pidanud teiste jalgimist viga tohusaks kui jélgitavad ei tea, millal neid tapselt
vaadatakse. Ta leidis, et see paneb nad kdituma kogu aeg nii nagu nad kiituksid siis, kui neid
vaadatakse. Bentham kujundas 18. sajandil ringikulise hoone idee, kus jilgitavad on ringikujuliselt
hoone viliskiilgedel ning toodejuhataja keskel. Seeldbi on toddejuhatajal hea iilevaade koigist ning
kuna toodejuhataja oleks hoone keskel tornis, siis to6tajad ei tea kuna neid vaadatakse. Ta leidis, et
ideed tuleks eelkdige rakendada vanglates kinnipeetavate kontrollimiseks, aga ka koolides, haiglates
jamujal. Iroonilisel kombel sai idee alguse tookohalt, nimelt Venemaal asuvast tehasest, kus seda ka

rakendati.
Ka tidnapdeval on kontrollimine pohiline pdhjus, mis jdlgimisseadmeid rakendatatakse. On iisna

loomulik, et tddandjad on huvitatud todtajate t66 tulemuslikkuse monitoorimisest, sest see aitab

hinnata, kas t66 eest makstav tasu on korrelatsioonis tehtava t66 tulemuste ja kvaliteediga. To6tajate
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kontrollimise pdhjenduseks tuuakse enamasti vajadus kaitsta ettevotte varasid ning seeldbi limiteerida
voimalikke kulusid ja riske (Ball, 2010).

Ball (2010) toob vilja kolm pdhjust, miks té6andjad soovivad tootajate to6 tegemist jilgida ja

kontrollida. Need pohjused on jargmised:

1. Tooandjad soovivad jalgida ressursside kasutamist, et sdilitada tootlikkus;

2. Toodandjad soovivad Kaitsta ettevotet drisaladuste lekkimise ja edastamise eest andmete varguse,
laimu ja sabotaazi ndol. Selle ennetamiseks voetakse kasutusele e-kirjade ja interneti
monitoorimine, kehtestatakse juurdepadsu piirangud;

3. Toodandjad soovivad kindlustada end toenditega voimalikeks diguslikeks vaidlusteks.

Koik Balli toodud pohjendused on seotud to6andja usaldusega voi pigem usaldamatusega tootajate
suhtes. Kuigi Ball toob vilja monitoormispraktikate kasutamise pdhjused ildiselt, kuuluvad sinna
loetellu ka jalgimisseadmed. Jalgimisseadmete kasutamist pShjendatakse samuti ettevotte huvide
kaitsmisega. Agustina & Coudert (2013: 154) on selgitanud, et tootajate ja todandjate vahelised
suhted on véimusuhted, mistSttu ei saa nende vahel samal tasandil usaldust eksisteerida, nagu naiteks
sopruses. Toosuhted on liiga episoodilised selleks, et loota sajaprotsendilisele usaldusele.
Jalgimisseadmete kasutamise pShjus on kartus saada petetud ehk pohjus peitub usaldamatuses. See
on fundamentaalne vasturddkivus: jalgimise pohjuseks on hirm saada petetud ehk usaldamatus.
Teisest kiiljest annab jalgimine signaali teisele osapoolele, et teda ei usaldata. Kuna usaldamatus
tekitab hirmu saada petetud, siis tddandjate soov kasutada jalgimisseadmeid tuleneb soovist ennetada
ja avastada rikkumisi. Allen, Coopman, Hart & Walker (2007) on leidnud, et 71% infotehnoloogia
valdkonna tootajatest ja juhtidest peab jarelevalve tehnikate kasutamise suurimaks pohjuseks
tootajate ebaaususe tuvastamist. Kuigi tooandjad on 6elnud, et nad kasutavad jalgimisseadmeid
ohutuse ja turvalisuse eesmarkidel, siis on nad tunnistanud, et vajadusel kasutatakse neid ka tootajate
poolt toime pandud varguste tuvastamiseks ja tdendite kogumiseks vaidluste tarbeks. Lisaks on
tooandjad tunnistanud, et nad kasutanud ka varjatud turvakaameraid olukordades, kus neil on olnud

kahtlus varguses osas, kuid konkreetsed tdendid on puudunud (Levin et al., 2006).

Turvakaamerad voib paigutada formaalsete jarelevalve tehnikate hulka. Siia kuuluvad veel erinevad
elektroonilised ligipadsu kontrollimeetodid, turvamehed jms. On olemas ka mitteformaalse
jérelevalve tehnikad, mille hulka kuuluvad niiteks tookultuuri ja tookeskkonna muutmine. Koige
lihtsam viis ebaaususe tuvastamiseks on formaalsete jarelevalve tehnikate kasutamine (Kajalo &

Lindblom, 2015). Kajalo & Lindblom (2015) viisid Soome toidukaupade jacettevotjate seas labi

13



uuringu, mille valim holmas jaekaupmehi viikepoodnike omanikest kuni hiipermarketite juhtideni,
kes omasid frantsiisi voi olid seotud suure korporatsiooniga muul diguslikul alusel, nt juhtisid
tiitarfirmat. Uks {ihine tunnus kdigil kiisitletutest oli see, et hoolimata seotusest suurema ettevottega,
olid nad vabad tegemaks otsuseid, mis puudutasid investeeringute tegemist turvalisuse ja jarelevalve
kiisimustes. Uuringust selgus, et mida tugevamalt seostasid ettevdtjad turvalisusega seotud
probleeme, sealhulgas inventari ja kassapuudujddkidega seotud probleeme, seda tugevam mdju oli
sellel investeeringutesse formaalsesse jérelevalvesse. Samas ei leitud statistilist seost
investeeringutega mitteformaalsesse jarelevalvesse. See tdhendab seda, et to6andjatel on suurem
usaldus formaalse jarelevalve meetodite efektiivsusesse kui mitteformaalsete. Lisaks peegeldab see
ka arvamust, et lihtsam viis turvalisusega, aga ka usaldusega seotud probleemidega tegelemiseks on
formaalse jarelevalve rakendamine, niiteks uue tehnoloogia paigaldamine ja tutvustamine.
Tegevused, mis on seaotud mitteformaalse jarelevalve rakendamisega, nditeks tookultuuri ja
tookeskkonna muutmine, ei ole kergesti kittesaadavad ja selle mdju votab kauem aega ning vajab

suuremat inimkapitali.

Sama on arvanud ka tootajad ise. Alstete (2006) viis 1abi uuringu tlidpilaste seas, kellest enamik
tOOtas tdis- voi osalis todajaga viikestes ettevotetes ja olid olnud tunnistajateks sellele, et tootajad on
toime pannud varguseid. Neile esitati kiisimus, kuidas peaksid viikeettevotete juhid tuvastama ja dra
hoidma to6tajate varguseid. 42 % kiisitletutest vastas, et tuleks kasutusele votta voi suurendada video
jarelevalvet, 24 % vastas, et tShustada tuleks kontrollimise siisteeme (paremad siisteemid invetuuri
tegemiseks, vara ja kauba arvestuse iilevaatlikum ja organiseeritum dokumentatsioon), 9 % leidis, et
suurendada tuleks omaniku jarelevalvet, s.t, et omanik viibiks fiiiisiliseks rohkem koha peal, 8 %
leidis, et tohustada tuleks tootajate varbamise protsessi, 8 % pakkus, et tuleks leida tootajate seast nn
“nuhk”, kes abistab té6andjat varguste toimepanijate leidmisel, 4 % iitles, et tosta tuleks tootasu ja 5

%, et tootajatele tuleks anda tasuta tooteid.

See ilmestab seda, et jalgimisseadmete kasutuselevott on nii 6elda lihtsaim tee, mille rakendamine
kerkib esimesena motteisse kui ettevottes tekivad probleemid. Selle paigaldamine ja kasutamine ei
ndua ka suurt pingutust, erialaseid teadmiseid ega pikka perioodi, et tulemusteni jouda. Samuti pole
tarvis hakata tegelema tootajate motiveerimisega, mis on voib tunduda keeruline ja aegandudev.
Lisaks fakt, et primaarsektoris on suur personalivoolavus, mida nidhakase pigem paratamatusena kui
probleemina, mida on voimalik leevendada. Slavicek (2012) on selgitanud, et jalgimisseadmete

rakendamise digustamiseks kasutatakse tihti pdhjendust, et kunagi ei tea, mis voib juhtuda ehk neid
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kasutatakse nii 6elda igaks juhuks ning alati on lihtsam investeerida jalgimisseadmetesse, kui omada

isiklikku vastutust.

Nii Ball (2010), Slavicek (2012) kui Kajalo & Lindblom (2015) leitud pohjused jarelevalve
rakendamiseks on seotud usaldamatusega ja sooviga ennetada voimalikke rikkumisi. Samal ajal
tadhendab see tootajate kahtlustamist ja tooandjate soovi omada koigest ililevaadet. Seetottu voib
Jensen & Raveri (2012) arvates jarelevalve tehnikate kasutamine osutuda mikrotasandi juhtimise ja

kontrollimise meetodiks, mille eesmérgiks saab tootajate kditumise piiramine.

1.3 Jilgimisseadmete legaalne ja eesmérgiparane paigaldamine

Tooandjad on jalgimisseadmete kasutamiseks legaalseks hinnanud jargmised olukorrad:
1) tootajate ja klientide ohutus ning turvalisus;

2) tootajate poolt toime pandud varguste ennetamine ja avastamine;

3) todendite kogumine tootajate poolt vigivaldsete tegude toimepanekul;

4) kaastOotajate ja todandjate kiusamine ja solvamine (offensive) to6taja poolt;

5) tooandja vara kaitsmine;

6) tootlikkuse hindamine ja jarelevalve

(Levin et al., 2006).

Samas moistlikuks on to6andjad pidanud jalgimisseadmete paigaldamist pigem ohutuse ja turvalisuse
kaalutlustel, sest nede soetamis-, paigaldamis- ja tilevalpidamiskulud on liiga korged, et neid kasutada
produktiivsuse kontrollimise eesmargil. Seda seetottu, et jilgimisseadmetega saadud info on viga
mahukas ja kogu info to6tlemine ning vaatlemine on liiga ajakulukas ning 16ppkokkuvdttes ei ole see
majanduslikus mottes piisavalt tasuv, sest kui tootajaid terve todaja viltel jélgida, siis on see kallis,

isegi siis kui avastada moni viga tootajate produktiivsuses (Levin et al., 2006).

Tooandjate hinnangud ei kattu téielikult erinevate uuringute tulemustega. Ciocchetti (2011) toob
vilja, et jalgimisseadmete kasutamist voib pidada legaalseks ja digustatuks ainult teatud juhtudel
tooandja vara kaitsmise eesmérgil. Néiteks voib jalgimisseadmete kasutamine olla heaks vahendiks
parkimisplatsil ja ettevotte sisse- ning viljapadsude ldheduses. Samuti ettevotetes, kus on
korgendatud turvalisuse ja ohutuse kiisimus, nagu nditeks kasiinodes ja pankades (Jensen & Raver,
2012). Vilistatud peaks olema kaamerate paigaldamine asukohtatesse, kus on korgendatud ootus
privaatsusele, nt tootajate puhkeruumid ja tualetid (Agustina & Coudert, 2013: 148).
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Ciocchetti (2011), kes on turvakaamerad paigutanud kolbmatute praktikate hulka (tabel 1), mille

kasutamist tookohal ei pea ta iildjuhul digustatuks. Sellega ndustuvad ka tootajad, kellest 56 % on

taielikult vastu kaamerate kasutamisele tookohal kui tootajad jadvad kaamerate vaatevilja (Holland,
Cooper & Hecker, 2012, Chang et al., 2015 kaudu). Ciocchetti (2011) on vilja tootatud

kontseptsiooni, mida ta kutsub privaatsuse hindamise reegliks (Privacy Judgement Rule (PJR)). Enne

turvakaamerate kasutusele vottu peab tédandja saama “jah” vastuse privaatsuse hindamise reegli

kolmele kiisimusele, mis on jargmised:

1) Kas jalgimisseadmete kasutusele votmine on seotud konkreetse eesmargiga?

2) Kas jalgimisseadmete kasutusele votmine on kdige vidhen invasiivne meetod eesmérgi

saavutamiseks?

3) Kas jalgimisseadmeste kasutamine holmab minimaalsel hulgal ja méiral to6tajaid?

KATEGOORIA 1

KATEGOORIA 2

KATEGOORIA 3

KATEGOORIA 4

Parimad praktikad

Riskantsed praktikad

Viga riskantsed
praktikad (bordeline
practice)

Kélbmatud
praktikad (poor
practice)

* madal invasiivsus

* korge
kaitse/turvalisus

madal invasiivsus
madal kaitse/turvalisus

kohane ennatamiseks

* korge invasiivsus

* korge
kaitse/turvalisus

kdrge invasiivsus

madal
kaitse/turvalisus

ja mineku
kellaaegade)
kontrollimine

« automaatne hoiatus
arvutiekraanil

Interneti kasutusajaloo
jélgimine
sotsiaalmeedia
jélgimine/kontroll

* GPS (iileilme
asukoha maaramine)
siisteemid

* raadio sageduste
jalgimine ja
kuulamine

* flisilised
labiotsimised

* sobiv koigis ja uurimiseks * peab labima PJR sobiv ainult
kategooriates o s kdigis monitoorimise uurimiseks kui
pea .l.ab¥ma PIR ari eesmarkides 1abib PJRI
eesmarkides
» elektroonilised filtrid ja tulemiiiirid | * e-kirjade ja arvuti
sissepddsu paneelid | jnternetikasutuses sonumine kontroll kasutusajaloo
« kohaloleku (tuleku jalgimine

klahvivajutuste
ajaloo jélgimine

telefonikdnede
reaalajas voi
jérelkuulamine

video jérelevalve

Tabel 1 Enimkasutatavate monitoorimistehnikate jaotumine nende riskitaseme jargi tootajate
privaatsusele (Ciocchetti, 2011: 356)
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Seega enne jilgimisseadmete kasutusele votmist peaks tédandja analiitisima, kas see on ainuvdimalik
variant, et jouda seatud eesmarkideni. Néiteks kui soovitakse vihendada to6tajate poolt toime pandud
varguste arvu, siis voib selleks olla ka muu vahend kui turvakaamerate paigaldamine. Heaks néiteks
on siinkohal Queensi nitsuvabrik, kus oli suur probleem to6tajate toime pandud vargustega. Nats on
viike, mistSttu oli seda kerge varastada. Téoandja otsustas vabriku véljapaasude juurde panna kausid
tasuta toodetega, mida tootajad said votta nii palju kui soovisid. Varguste arv vahenes olematuseni,
kuid ka tasuta tooteid praktiliselt ei voetud (Alstete, 2006). Seega antud ndites leiti eesmargi
saavutamiseks tohusam meetod Kkui turvakaamerate paigaldamine varguste ennetamiseks,

vihendamiseks ja uurimiseks.

1.4 Jilgimisseadmete tookohal kasutamise mojud ja tagajirjed

Jalgimisseadmete kasutamise toosuhetes toob teravalt esile privaatuse ja usalduse kiisimuse ning seob
need omavahel (Chen & Park, 2005: 86). Uldiselt ndustuvad ka todandjad, et todkohal peab olema
teatud maaral tagatud privaatsus, nn “personaalne ruum” voi “eraelu”, et tagada probleemivaba ja
funktsioneeriv ettevote (Levin et al., 2006). Privaatsuse siilitamise vdimalus tédkohal on iiheks
eelduseks usalduslike suhete tekkimisele to6taja ja to6andja vahel (Chang et al., 2015), sest austatakse
tiksteise privaatsfadri, mis on hea alus heade t6osuhete, parema produktiivsuse ja tervislikuma
atmosfaari loomiseks (Dowding, 2011: 60). Usalduse olemasolu ettevattes suurendab t66ga rahulolu

ning valmidust ettevotte heaks piihenduda (Agarwal, 2014).

Usalduse olemasolu saab suurendada muuhulgas sellega, et liigutakse eemale kéasu-ja-kontrolli
filosoofiast tootajate enesejuhtimise (self-management) ldhenemise poole. Kisu-ja-kontrolli
filosoofia seostub kdrge todandja poolse kontrollimise ja jarelevalvega. Enesejuhtimise ldhenemises
antakse tootajatele kontroll oma tookeskkonna iile ja samal ajal vastutus iseeenda kiitumise 0sas.
Tootaja on kaasatud otsuste tegemisse ja tootaja otsuseid usaldatakse. See on iiks 0sa ettevotte
juhtimistavadest ja -praktikatest. On leitud, et korrelatsioon enesejuhtimise ja tajutud usalduse vahel

on positiivne kui todtajate jarelevalve on madal (Jensen & Raver, 2012).

Seetottu on privaatsusel ettevotetes oluline koht. Muuhulgas on leitud, et mida madalam on to6kohal
privaatsuse tase (sh teiste tootajate sekkumine toosse, jalgimisseadmetega to6 tegemise jalgimine),
seda enam kogevad tootajad emotsionaalset kurnatust ehk labipdlemist (Laurence et al., 2013).
Ainutiksi taju, et voidakse jalgida, isegi kui tegelikkuses seda ei esine, mojutab toétaja diglustunnet

ja on tosine oht jilgitavale (D’Urso, 2006). Tootajad on selgitanud, et pidev kontrollimine ja
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tooandjapoolne jalgimine tekitab neis tunde nagu neid justkui ei usaldataks. Tootajad, kes peavad
ennast ausateks tootajateks, kuid kes tunnevad, et ettevote ei usalda neid, neid kontrollitakse, siis
pohjustab see voorandumist tootaja ja tooandja vahel (Stanton & Weiss, 2003). Tootajad tunnevad
ennast jalgitava rollis olles, et nad oleksid justkui siitialused, keda on tarvis igal ajahetkel kontrollida.
Tootajad tunnetavad rahuololematust ning nad leiavad, et kaamerate kasutamine tookohal on
iileliigne ja ebavajalik (Ball, Daniel & Stride, 2012). Mida enam takistusi usaldusele ehk mida enam
ja mida intensiivsemalt elektroonilise jarelevalve tehnikaid kasutatakse, seda viahem on todtajad
valmis looma koost6od juhtidega. Pohjus seisneb selles, et tooandjad 0dnestavad usaldust iseenda
vastu kui nad ei usalda t66tajaid. Usaldus on kahepoolne tunne. Té6tajad usuvad, et to6andjate oskus
votta vastu asjatundlikke otsuseid ettevotte arengu heaks, langeb mérgatavalt mida enam ja
intensiivsemalt elektroonilise jarelevalve tehnikaid kasutatakse ning seda peetakse liigseks
kontrollimiseks (Holland et al., 2015). Tugev kontroll to6tajate iile vélistab tootajate enesejuhtimise
(self-management), sest temalt justkui voetakse vastutus ja kontroll iseenda tegude eest (Jensen &
Raver, 2012).

Jarelevalve siisteemide kasutamine alahindab todtajate motivatsiooni piihenduda ettevottele.
Siisteemid, mis peaksid suurendama ausameelse dohkkonna tekkimist, teevad hoopis vastupidist.
Mida intensiivsemalt tajuvad to6tajad tookohal jalgimisseadmete kasutamise maéadra, seda
negatiivsemalt neisse suhtutakse (Martin, Wellen & Grimmer, 2016). Eraldi tasub markimist, et
lihttooliste seas on tdheldatud tugevamat negatiivset korrelatsiooni usalduse ja elektroonilise
jarelevalve tehnikate kasutamise vahel. Lihttooliste usaldus ettevotte juhatusse oli palju madalam
vorreldes ametnikega sama arvu elektroonilise jarelevalve tehnikate kasutamisel. Oluline fakt on ka
see, et kui ametnikud raporteerisid rohkem internetikasutamise jalgimist, siis lihttoolised raporteerisid
enam turvakaamerate abil nende t66 tegemise jélgimist (Holland et al., 2015). Ausad todtajad
tunnevad ennast jalgimise olukorras petetuna ning nende panus ja pithendumus ettevdtte hiivanguks
vaheneb (Kramer, 1999). Seetottu voib jalgimisseadmete kasutamine iroonilisel kombel mojutada
inimesi tegema tegusid, mida jélgimissiisteem peaks dra hoidma. Eelkdige kannatavad todtajate ja
tooandjate vahelised suhted (Holland et al., 2015), to6tajates tekib trots ning motivatsioon piihenduda
ettevattele vaheneb (Kramer, 1999). Tagajérjeks on viahem efektiivne t6opanus (counterproductive
work behaviour), mille ilmingud t6okohal on muuhulgas (pisi)varguste toimepanek, passiivne
tegevus, nagu naiteks sihilik t66 valesti tegemine ja juhiste mittetditmine (Fox, Spector & Miles,
2001; Martinet et al., 2016). Lopptulemuseks voib olla halvasti toimiv ja majanduslikult ebaefektiivne
ettevote (Holland et al., 2015).
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Seda, et téoandjad ei oska arvestada jalgimisseadmete kasutamisega kaasneda voivaid probleeme,
ilmestab see, et enamik to6andjatest usub, et tootajatel ei ole midagi selle vastu kui té6andja kasutab
tookohal jalgimisseadmeid (Stanton & Weiss, 2003). Koigest 1% juhtidest on leidnud, et
elektrooniline jalgimine voib olla halb. Too6tajatest leidis 13% vastanutest, et elektrooniline jalgimine
on tidini halb (Allen et al., 2007).

Seega 16he tegeliku olukorra ja tédandjate teadmiste vahel on tisna suur. Ciocchetti (2011), kes leiab,

et turvakaamerad kuuluvad ebamdistlike jarelevalve tehnikate hulka ning nende pidev kasutamine ei

Oigusta ennast, sest kittesaadavad on palju efektiivsemad ja vihem invasiivsed vahendid kaitsmaks

samu téoandja huve, mida tdidavad kaamerad, on leidnud ja toob kokkuvotvalt vilja {ilemédérase ja

ebamaistliku jalgimisseadmete kasutaminega kaasneda voivad tagajarjed. Need on jargmised:

1) see laheb vastuollu to6tajate moistliku ootusega privaatsusesse;

2) tootajad tunnevad, et on sunnitud vargsi, isegi salaja ringi kdima ja modda hiilima
jéalgimisseadmetest, et tegutseda t66ajast isiklike asjadega;

3) toomoraal langeb;

4) tootajate rahulolematus ja kurtmine suureneb ning voib kaasa tuua isegi tootajate lahkumise
ettevottest;

5) tootajatel tekib ebamaistlik hirm kasutamaks tikskoik milliseid elektroonilisi vahendeid, mida on
voimalik teistel isikutel jalgida, isegi siis kui nende vahendite kasutamise soov on headel

eesmarkidel.

1.5 Jilgimisseadmete paigaldamise ja kasutamisega kaasneda véivate negatiivsete tagajiargede

vihendamine vo6i dra hoidmine

Kui tédandja on leidnud, et jalgimisseadmete paigaldamine soovitud eesmargi saavutamiseks on
ainuvoimalik variant, siis tuleb analiiiisida, kuidas valtida voimalikke negatiivseid tagajargi, mida
jalgimisseadmete kasutusele votmine endaga kaasa voib tuua. Jargnevalt on kirjeldatud erinevaid

meetodeid ja tegevusjuhiseid, mida tooandjad peaksid arvesse votma ja jargima.

Jalgimisseadmed peavad olema paigaldatud ja neid peab kasutama seaduslikel alustel, sest to6tajate
kognitiivne usaldus ettevotte ja selle juhtide suhtes on tugevalt seotud ettevotte juriidilise
korrektsusega (Hon & Lu, 2010). Kui to6tajad usuvad, et tooandjad on erinevad protseduurireeglid
ning eeskirjad koostanud seaduslikel alustel ning peavad nende tditmisest lugu, siis on tootajad

suurema tdendosusega valmis tditma ettevotte ndudeid, sest nad tunnevad ennast kindlalt ning neil on
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tooandja kui partneri vastu usaldus (Chang et al, 2015) ning protseduuriline korrektsus iihe
lepingupartneri poolt stimuleerib diglustunnet ja vabatahtlikku ndustumist teise lepingupartneri poolt
(van Dijke & Verboon, 2010). Lisaks on todandjate jaoks olulise tdhtsusega see, et kui
jalgimisseadmed on paigaldatud ja neid kasutatakse seaduslikel alustel, siis on voimalik kogutud

salvestusmateriali ehk tdendeid kasutada juriidilistes vaidlustes (Allen et al., 2007: 338).

Jalgimisseadmete paigaldamisel on olulise tdahtsusega nende eesmargid. Peab olema selge, milliseid
cttevotte jaoks oluliste probleemide lahendamist soovitakse nende rakendamisega saavutada.
Jalgimisseadmete vajalikkus, eesmérgid ja meetodid peavad olema korrektselt ja selgelt sdnastatud,
sest see aitab viltida tootajate vaenulikku reaktsiooni, saavutada tootajate tolerantsust ja positiivsemat
suhtumist jalgimisseadmete osas (Mitrou & Karyda, 2006; Allen et al., 2007; Workman, 2009b).
Ebaselgete ja vastuoluliste tehnoloogiate kasustusele votmine, kus on ebaselge, kuidas on see seotud

tooiilesannetega, on vastuvoetamatu, Kui sellel puudub maistlik pohjendus (Stanton & Weiss, 2003).

Uldiselt on to6tajad jilgimisseadmete suhtes toetavad kui seda tehakse isikute ja vara kaitsmise ning
turvalisuse eesmargil (Ball, 2010; Stanton & Weiss, 2000). Eesmargipéraseks ei pea tootajad seda,
kui todandjate jaoks on liiga oluline todtaja tooaja detailne ajakasutamine ja jarelevalvega seatakse

ohtu to6taja autonoomsus (Ball, 2010).

Tootaid peab jalgimisseadmete kasutamisest teavitama. Aktsepteerimatu on todtajate seisukohalt
salajane jalgimine (Allen et al., 2007). Ei saa eeldada, et tootajad oleksid alati koigi seaduste ning
tooandja poolt koostatud dokumentidega iseseisvalt kursis. Kui tootajad ei madista ettevotte eeskirjade
ja praktikate vajalikkust, siis voib see 10pptulemusena viia vdhem efektiivse téopanuseni
(counterproductive work behaviour) (Workman, 2009b). Seetottu tuleb tootajatele selgitada
jalgimisseadmestiku kasutamise eesméarke ja protseduurireegleid, sest siis on nad suurema
toendosusega ndus selle rakendamisega ettevattes ning nende hoiakud on jalgimisseadmete suhtes
toetavamad (Hsu & Kuo, 2003). Lisaks on leitud, et teavitamisel on véga suur roll sellel, kuidas
tootajad hiljem ise jalgimisseadmete eesmérkidesse ja vajalikkuse suhtuvad. Allen et al. (2007)
leidsid korrelatsiooni selle vahel, kuidas to6andjad todtajatele jalgimisseadmete kasutamise eesmarki
toole tulles selgitasid ja kuidas t6otajad jalgimisseadmete olemasolu ettevottes Gigustasid. Kui
tooandjad olid tootajatele todle tulles selgitanud, et jalgimisseadmeid kasutatakse selleks, et tuvastada
ebaausaid tootajaid, siis mainisid tdotajad intervjuude kéigus sama kui neilt kisiti, kuidas nad

tunnevad ennast jarelevalve suhtes. Kui todandjad polnud seda tootajale delnud, siis tootajad ise
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sellist pohjendust ei toonud. Sama kehtis ka koigi teiste pShjenduste, nt ohutuse ja turvalisuse

otstarbel jms, kohta.

Asjakohase niite saab tuua ka Mason, Button, Lankshear, Coates & Sharrocki (2002) labiviidud
uuringust. Nimelt paigaldati turvakaamerad 24 tundi to6tavasse elekrijaama. Too6tajad reageerisid
kaamerate paigaldamisse vidga vaenulikult. Téoandja ei teavitanud tootajaid enne kaamerate
paigaldamist ega ka vahetult peale seda. Teavitamine toimus oluliselt hiljem kui selgusid to6tajate
negatiivsed reageerinud. Tooandja teavitas ja selgitas seepeale tootajatele, et kaamerad on
paigaldatud nende enda huvides. Nimelt pidi hooldustéotajatel olema 66pdevaringne juurdepadas
varuosadele ja tooriistadele. Korrusel, kus vajalikud esemed asusid, ei olnud 66siti teisi tootajaid. Iga
kord kui hooldustodtajad votsid varuosi voi todriistu, pidid nad selle kirja panema. Praktikas tootajad
selle aga unustasid ning selline siisteem ei toiminud. Invetuurides olid puudujddgid. T66andja
selgitas, et ta ei kahtlusta tootajate vargust ning kaamerad tootavad iiksnes Odsiti. Kaamerad
fikseerivad selle kui tootajatel on tarvis midagi nimetatud korruselt votta ning nad ei pea midagi kirja

panema. Teavitus- ja selgitustooga kadusid ka tootajate hirmud ja mured.

Tooandjad peavad Kinni pidama jélgimisseadmete kasutamise eesmaérkidest, mida nad tootajatele
tutvustanud on. Negatiivseid tagajargi (rahuololematus, vastutddtamine jms) toob kaasa see kui
jélgimisseadmetega kogutud andmeid kasutatakse muudel eesmérkidel kui algselt planeeritud. Kui
tootajatele on tutvustatud iihte eesmarki, kuid tegelikkuses kasutatakse saadud infot muul eemargil,

siis tunnetavad tootajad, et jalgimine on liiga intensiivne ja rikub nende privaatsust (Ball, 2010).

Tooandjad peavad poorama tdhelepanu saadud andmete kaitsmisele ja turvalisusele. Kuna
jalgimisseadmete kasutamisega kogutakse iihtlasi to6taja isikuandmeid, siis koik tegevused tootaja
iskuandmetega voivad ohtu seada to6taja privaatsuse. Tootajad avaldavad vastumeelsust siis kui ei
ole teada, mida saadud andmetega tehakse, nende arvamus selle kohta, kas jalgimine on positiivne
VoI negatiivne, on mojutatud sellest, mida saadud andmete tehakse (Ball, 2010; Stanton & Weiss,
2000). Tootajate jaoks on oluline omada kontrolli iseenda andmete iile. Toole tulles loovutavad
tootajad teatud andmete osas kontrolli tooandjale, mistdttu on tdotajate jaoks ddrmiselt tdhtis see,
mida kogutud infoga tehakse. Teadmatus ja kontrolli kaotamine tekitab ebadiglustunnet (Eddy, Stone
& Stone-Romero, 1999). Seetottu peavad tooandjad tegema koik selleks, et kaitsta tooandjale
teatavaks saanud informatsiooni tootajate kohta. Tootajad peavad teadma, et nende privaatsus on
kaitstud. Kui tootajad tajuvad, et ettevaatusabindud privaatsuse kaitsmiseks on efektiivsed, siis

aktsepteerivad nad suurema tdoendosusega jarelevalve eeskirju. Tootajatel peab olema kindlus, et
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jarelevalve protsessi kdigus kogutud andmete kasutamine ja siilitamine toimub lébipaistvalt ning
seadustega kooskolas. Lisaks tuleb tootajatele selgitada, milliseid meetmeid kasutatakse, et kaitsta
kogutud andmeid voimalike vaarkasutuste eest (Thomas & Stoddard, 2004).

Tooandjad peavad koos tootajatega vaatama regulaarselt 1ébi jarelevalve praktikaid, sealhulgas
jélgimisseadmestiku kustamise pohjuseid, protseduurireegleid ja neist kinni pidamist. Arutlemine
tootajatega aitab tooandjatel saada iilevaate selles osas, milline on to6tajate meelestatus, kas koiki
koheldakse Giglaselt ning vordselt. Tootajatel peab olema kindlus, et juhid ja isikud, kellel on
ettevottes suurem voimupositsioon, ldhtuvad suuremast tldsuse huvist ning toetuvad iiksnes
objektiivsetele andmetele. On oluline, et voimupositsioonil olevad isikud ettevottes ei kuritarvitaks
on positsiooni, oleksid voimalikult erapooletud ning arvestaksid tootajate ettepanekutega. (Baldwin,
Bommer & Rubin 2008, Workman, 2009a kaudu).

Tooandjad peavad tagama, et tootajatel oleks voimalus esitada kaebusi jalgimisseadmestiku
vadrkasutamise kohta. Tootajate jaoks on oluline, et nad saaksid kaasa radkida otsustes, mis neid
otseselt voi kaudselt mojutavad. Usalduslik dhkkond ning tunne diglusest on saavutatud siis, Kui
tootajatele on tutvustatud kaebuste esitamise protsessi ning nad on kindlad selle toimimises reaalses
probleemi situatsioonis. Tootajad peavad teadma milliseid meetmeid kaebuste saabumisel nende
lahendamiseks rakendatakse. (Umpress, Labianca, Brass, Kass & Scholten, 2003). To6otajate
Oiglustunnet suurendab seegi kui nad Kkaasatakse jarelevalve siisteemide, sealhulgas

jalgimisseadmestiku protseduurireeglite ja eeskirjade valjatootamisse (Alder, 2001).

Kokkuvotvalt voib delda, et kdige olulisem turvakaamerate paigaldamisel on see, et seda tehtaks
seaduslikel alustel. Enne paigaldamist tuleb 1abi moelda, milliste probleemide lahendamist soovitakse
nende kasutamisega lahendada. Seatud eesmérkidest tuleb kinni pidada, turvakaameraid ei voi
kasutada muudel eesmérkidel kui algselt plaanitud. Viltimaks tootajate pahameelt, tuleb neid
turvakaamerate paigaldamisest teavitada, tuleb selgitada, millisid eesmérke nendega soovitakse
saavutada, kes ja kuidas neid kasutab, mida saadud salvestistega tehakse ning kuidas on tagatud

kogutud andmete turvalisus.
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2 PRIVAATSUSOIGUSE RAAMISTIK

Privaatsusdiguse piiramise ja isikuandmete kaitse kohta eriseadus Eesti diguses, mis késitleks iiksnes
andmekaitset toosuhetes, puudub (Ménniko, 2011: 152). Té6taja Kui ndrgem pool tédsuhtes vajab
teatud kaitset tema kohta kéiva info kuritarvitamise eest. Jalgimisseadmete kasutamisega on voimalik
tungida isiku eraellu, mistottu voib ta kaotada kontrolli iseeenda kohta kaivate andmete iile. VVorreldes
teiste isikuandmete kogumise viisidega kujutab jilgimisseadmete kasutamine endast kdige
intensiivsemat privaatsuse ja eraelu riivet iildse (AKI, 2013b: 69). Oiguskirjanduses on eraelu
defineeritud kui igaiihe digust enesemédratlemisele ning oigust elada oma soovide ja tahtmiste
kohaselt minimaalse valise sekkumiseta (Maruste, 2004: 429). Jalgimisseadmete kasutamine toob
kaasa isikuandmete t66tlemise kui isik on tuvastatav ehk pea igal juhul voib jidlgimisseadmete
kasutamine tuua kaasa sekkumise isiku eraellu. Isik on identifitseeritav ka siis, kui jalgimisseadmete
abil pildilt ei ndhtu tema négu; isikut on voimalik identifitseerida tema muude tunnuste kaudu - nt
kehakuju, riietus, kaasas oleva asjad jne (AKI, 2013b: 69). Jalgimisseadmete definitsioon on Eesti
oiguses lahti motestatud turvaseaduses, mille kohaselt on see pilti voi elektroonilist signaali
edastavate ja salvestavate seadmete kogum, mis on ette nahtud territooriumi, inimese, eseme Voi
protsessi jalgimiseks voi territooriumi, inimese voi eseme asukoha voi protsessi toimumise koha
kindlaksméédramiseks (Turvaseadus, 2015: § 11 Ig 3). Autor késitleb antud t66s jalgimisseadmetena
turvakaameraid, nii salvestavaid kui mittesalvestavaid. Kuna jilgimisseadmetega kogutakse ja
toodeltakse tootaja isikuandmeid, sh voidakse rikkuda tootaja digust privaatsusele, siis tuleb valja
selgitada, milline on Eestis kehtiv diguslik regulatsioon too6taja isikuandmete kogumiseks ja
tootlemiseks toosuhetes, mistottu tuleb vaadelda kogu digusruumi, milles Eesti on, sh Euroopa Liidu

oigusruumi.

Seetdttu keskendub t66 autor selles peatiikis privaatsus- ja andmekaitsediguse tolgendamisele ja
sisutamisele nii Eestis kui Euroopas. Esmalt vaadeltakse privaatsusdiguse kujunemist, et anda
ilevaade peamistest digusaktidest, mis kehtivad Eesti toosuhetes. Sealhulgas kehtivad Eestis Euroopa
Liidus vastuvoetud seadused, madrused ja direktiivid. Seejarel liigutakse konkreetsemalt

jalgimisseadmete kohta kdivatele digusaktidele, millega to6andjad todsuhetes arvestama peavad.
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2.1 Privaatsus- ja andmekaitsediguse kujunemine

Privaatsus kui Giguhiive on tunnustamist leidnud juba iisna varases ajaloos. Juba 14. sajandil
poordusid inimesed kohtudesse pohjusel, et neid kuulati pealt voi nende personaalseid Kirju avati
nende loata. Alates 19. sajandi 16pust on rohk privaatsusel liikunud jarjest enam indiviidide enda
kohta kaivate isikuandmete kaitsmise suunas (Holvast, 2008: 15). Avalikkuse tdhelepanu alla sattus
privaatsusdigus esmakordselt Ameerika Uhendriikides kui 1891. aastal kirjeldasid prominentsed
advokaadid Samuel Warren ja Louis Brandeis oma kuulsas artiklis digusest olla jaetud iiksi (inglise
keeles “right to be left alone”) (Holvast, 2008: 13) vastumeelsusest ajakirjanike liigsest sekkumisest

inimeste eraellu (Stalla-Bourdillon, Phillips & Ryan, 2014: 6).

Esimene verstapost inimdiguste ajaloos, kus esmakordselt sétestati privaatsusdigus Kui inimdigus, on
Uhinenud Rahvaste Organisatsiooni 1948. aasta Inimdiguste iilddeklaratsioon, mis on oluliselt
mdjutanud teiste inimdigusi kasitlevate dokumentide viljatootamist Euroopas (Euroopa Liidu
Pohidiguste Amet, 2015: 14). Euroopa riikide jaoks on esimene diguslikult siduv akt 1950. aastal
Euroopa Noukogu poolt vastu voetud Euroopa inimdiguste ja pohivabaduste kaitse konventsioon
(edaspidi EIOK), mis joustus 1953. aastal. EIOK (2010; artikkel 8 lg-d 1 - 2) sitestab diguse
privaatsusle jargmiselt:

1. Igaiihel on Gigus sellele, et austataks tema era- ja perekonnaelu ja kodu ning sonumite saladust.

2. Ametivoimud ei sekku selle diguse kasutamisse muidu, kui kooskolas seadusega ja kui see on
demokraatlikus tihiskonnas vajalik riigi julgeoleku, iihiskondliku turvalisuse vai riigi majandusliku
heaolu huvides, korratuse voi kuriteo drahoidmiseks, tervise vai kdlbluse voi kaasinimeste diguste ja

vabaduste kaitseks.

EIOKst tulenevate kohustuste tiitmist kontrollib 1959. aastal asutatud Euroopa Inimdiguste Kohus
(edaspidi EIK). Oma praktika jooksul on EIK hulganisti kasitlenud juhtumeid, milles on esile
kerkinud andmekaitsekiisimus, eeskatt teabevahetuse pealtkuulamine jaeri tiitipi jalgimine (Euroopa
Liidu Pohidiguste Amet, 2015: 14-15). Naiteks kaasuses Niemietz vs Saksamaa (1992; punkt 29)
analiiiisisk EIK EIOK artikli 8 kohaldamist téosuhetes. EIKo leiti, et eraelu ei ole tingimata seotud
ainult koduga. Lahendis maérgitakse, et puudub pdhjus, miks eraelu maiste alt peaks vilja jatma
tooalase tegevuse, kuna enamiku inimeste jaoks pakub t66l1 oldud aeg mérkimisvaérset, kui mitte
suurimat, voimalust arendada suhteid vilismaailmaga. Seda toetab asjaolu, et alati ei ole voimalik

selgelt eristada, millised inimese tegevused kuuluvad to6ellu ja millised mitte.
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Vajadus privaatsuse jérele on tihedalt seotud tehnoloogia arenguga, sest informatsioon inimeste kohta
on libi tehnoloogiliste vahendite iiha kittesaadavam.Uhena esimestest defineeriti privaatsus libi
enesemadratlemise Alan Westini 1967. aastal ilmunud raamatus “Privaatsus ja vabadus” (inglise
keeles “Privacy and Freedom”), kus on see sonastatud jargmiselt: privaatsus on indiviidide, gruppide
voi institutsioonide Gigus ise otsustada, kuna, kuidas ja mil méaaral jagavad nad enese kohta kdivat

informatsiooni teistega (Holvast, 2008: 13).

Esimene rahvusvaheliselt &iguslikult siduv dokument, mis kisitleb otseselt andmekaitset on
isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon (edaspidi konventsioon nr 108),
mis voeti Euroopa Noukogu poolt vastu 1981. aastal. Konventsioon nr 108 eesmirk on isiku digus
sailitada privaatsus isikuandmete automatiseeritud tootlemisel ja eraelu kaitse tugevdamine
digitaalajastul. Konvensioon nr 108 on ratifitseerinud koik Euroopa Liidu liikmeriigid (Euroopa Liidu
PShidiguste Amet, 2015: 14-17). Konventsioon nr 108 alusel on Euroopa Noukogu Ministrite
Komitee poolt 1989. aastal voetud vastu soovitus, mis puudutab otseselt tooseadusandlust. Selles
sdtestatakse  tOOtajate eraelu puutumatuse ja inimvéadrikuse austamine isikuandmete
toohoiveotstarbelisel kogumisel ja kasutamisel. Lisaks kohustus too6tajaid tdielikult teavitada selliste
tehniliste vahendite kasutusele votmisest, mis jélgivad tootajate liigutusi voi téoviljakust (Euroopa
Noukogu Ministrite Komitee, 1989). Seega esmakordselt on mainitud jalgimisseadmete digusliku

rakendmise seotust to65igusega Euroopa Liidu tasandil.

2.2 Privaatsus ja andmekaitsedigus Euroopa Liidus

Kuigi Euroopa Noukogu poolt vilja antud digusaktid ei ole diguslikult seotud Euroopa Liiduga, siis
koik EL liikmesriigid on ratifitseerinud nii konventsioon nr 108 kui EIOK. Seetdttu on need saanud
ka osaks siseriiklikest digustest ning jarelikult tildprintsiipideks Euroopa Liidu seadustes. Sama
arutluskdiku on deklareerinud ka Euroopa Liidu kohus, kes rohutab, et seetottu on need on aluseks
EL seadustele ja printsiipidele (Fink, 2014: 75).

Toosuhetes tekib tihti vaidlus, kumb on olulisem, kas to6andja digus to6tajat kontrollida voi tootaja
oigus privaatsusele. Tooandja omab vara ja vahendeid, millega t66d tehakse, mistottu on téoandjal
huvi neid kaitsta. Kuigi tegemist on pdhimottelise vaidlusega, siis Eesti koos Euroopaga on votnud
selge suuna. Euroopa on aluseks Giguste ldhenemine (inglise keelest “rights approach”), mis
tahendab seda, et igal inimesel on digus véarikusele ja eraelule ning need digused on vordsed teiste

digustega. Vordluseks, et Ameerika Uhendriikides on omandipdhine lihenemine (inglise keeles
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“property approach”), mis tidhendab seda, vara ja ressursside omajal on &igus omada
kontrollivahendeid ja dikteerida reegleid, mis on talle soodsamad. (Levin et al., 2006).
Privaatsusdigus Euroopas arenenud suhteliselt autonoomselt ja eraldi Ameerika Uhendriikidest EIK
egiidi all (Stalla-Bourdillon et al., 2014: 6).

Donald Aplin, Bloomberg BNA Ameerika Uhendriikide ja rahvusvahelise privaatsusdiguse ja
andmekaitse uudiste tegevtoimetaja (Bloomberg BNA, 2017), on vdrrelnud Euroopa Liidu
privaatsusdigust teiste riikide, sealhulgas Ameerika ja Aafrika riikide privaatsusregulatsioonidega ja

lausunud jargmist:

“FEuroopa Liidul on luksust méelda asjadele nagu privaatsus, mis on Esimese Maailma probleem.
Koik suured Aafrika riigid saavad aru, et nad téendoliselt peaksid selle probleemiga tegelema, kuid
nad peavad muretsema veel teedevorgu ehitamise, telefonivorkude, toooiguse ja looduskeskkonna

murede pdrast.” (Geller, 2016)

Euroopa Liidu liikmesriigid on omavahel kokku leppinud, et vajalik on iihtne euroopalik andmekaitse
stisteem ja isiku eraelu ja privaatsuse puutumatus on pdhivéaartus, milles jarelandmisi ei tehta (Liivoja,
2015). See tdahendab ka seda, et Euroopa Liidu siseselt voib isikuandmeid iihest riigist teise edastada,
sest riikide turvanouded privaatsusele ja andmekaitsele on iihtlustatud. Samas erineva lihenemise
tdttu Euroopas ja Ameerikas on EL Ameerika Uhendriikide kohta teinud osalise piisavuse otsuse (s.t,
et USAsse andmeid saata, tuleb tdita lisanduded), mis tdhendab seda, et EL ei pea Ameerika

Uhendriike piisavalt turvaliseks riigiks isikuandmete edastamisel (Euroopa Komisjon, 2017: 7).

Isikuandmete kaitse sai eraldi EL aluslepingutest pohidiguseks alatest 2009. aastat, kui ratifitseeriti
Euroopa Liidu pahidiguste harta (edaspidi harta) (Fink, 2014: 75). Harta (2012; artikkel 7) sétestab
privaatsusdiguse jargmiselt: Igaiihel on 6igus sellele, et austataks tema era- ja perekonnaelu, kodu ja
edastatavate sonumite saladust. Lisaks sitestab harta (2012; artikkel 8 1oiked 1-2), et Giguse
isikuandmete kaitsele, eesmérgipérase tootlemise isiku ndusolekul voi seaduses ettendhtud diguslikul

alusel ning igaiihe diguse tutvuda tema kohta kogutud andmetega.

Peamine EL andmekaitsealane digusakt on Euroopa Parlamendi ja noukogu 24. oktoobri 1995. aasta
direktiiv 95/46/EU iiksikisikute Kkaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
lilkumise kohta (edaspidi andmekaitsedirektiiv). Andmekaitsedirektiivi eesmérk on tdpsustada

konventsioonis nr 108 juba satestatud pohimotteid eraelu puutumatuse diguse kohta ning laiendada
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nende sisu. (Euroopa Liidu Pohidiguste Amet, 2015: 18). Andmekaitsedirektiivi (2003; punkt 28)
tiks olulisemaid pohimotteid, mida tuleb jalgida jalgimisseadmete rakendamisel toosuhetes on see, et
nende paigaldamiseks on tarvis seaduslikku alust, oluline on eesmérgiparane kasutamine ning nende
abil kogutud info edasine kasutamine, mis ei voi olla vastuolus esialgsete eesmarkidega. Kuna
direktiiv ei ole otsekohalduv, siis on Eesti diguses voetud selle satted aluseks isikuandmete kaitse

seaduse (edaspidi IKS) valjatootamisel.

Andmekaitsedirektiivi alusel on Euroopa tasandil loodud ka Andmekaitseasutuste toorithm (ingl
Article 29 Data Protection Working Party), kes on vastu votnud mitmeid arvamusi ja soovitusi, mida
on edaspidises to0s kasutatud selgitamaks Eestis kehtivaid sitteid jalgimisseadmete kasutamise
kohta. Lisaks on kasutatud Euroopa Andmekaitse inspektori (ingl European Data Protection

Supervisor) 2010. aaasta arvamust (ingl Video-surveillance Guidelines).

2.3 Privaatsus ja andmekaitsedigus Eestis ja Eesti toosuhetes

2.3.1 Oigus isikuandmete Kkaitsele

Oiguse privaatsusele ja eraelu austamise kohustuse tédkohal sitestab todlepingu seaduse (edaspidi
TLS) (2017) § 28 Ig 2 p 11, mille kohaselt on todandjal kohustus austada todtaja privaatsust ja
kontrollida tookohustuste tditmist viisil, mis ei riku tootaja pohidigusi. Tootaja pdhidiguseid TLS
tipsustavalt Vilja ei too. Oigus privaatsusele ja andmekaitsele on Eesti diguses sitestatud EIOK
eeskujul erinevate paragrahvidega pohiseaduses (edaspidi PS) (PS, 2012: 26/p-d 2-3). PS (2015) § 18
kaitseb au ja head nime, § 19 digust vabale eneseteostamisele, § 26 era- ja perekonnaelu puutumatust
ja § 33 sonumite saladust.

Toosuhete ja jalgimisseadmete vaates on neist koige olulisemad § 19 ja § 26. PS § 19 holmab iildise
isiksuspohidiguse enesemadramisdigusele, sh diguse informatsioonilisele enesemaératlemisele. See
tahendab igaiihe Gigust ise otsustada, kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse
(PS, 2012: 19/p 3.1.2.1). Riigikohtu tsiviilkolleegium (2010: p 11) leidis, et PS § 19-st tuleneb
enesekujutamise digus, mille all tuleb muu hulgas maista digust oma kujutisele. Oigus kujutisele

holmab nii kujutise pildis kui ka liikuvas pildis.

Eraelu puutumatuse kui pohiodiguse kaitsealasse kuuluvad eelkoige isiku fiilisiline ja vaimne

puutumatus, tema identiteet, isikuandmed , seksuaalsus ning digus oma kujutisele. Isiku identiteet
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holmab isiku nime, tema vilimust, tundeid ja matteid, isiku minevikku, usutunnistust ja muid
veendumusi (PS, 2012: 26/p-d 9.1-9.6).

Kuna jilgimisseadmete kasutamine on riive isiku enesemédramisdigusele ja tema identiteedile, siis
tuleb neid oigusedi PS kohaselt kaitsta. T6osuhete kontekstis on Euroopa Andmekaitseasutuse
toogrupp (2001: 19) on oma arvamuses nr 8/2001 markinud, et toGtajatel on t661 digustatud ootus
privaatsusele. Tooandjatel on kiill legitiimne huvi to6taja isikuandmete vastu, kuid seda ainult selles
ulatuses, mis on kookolas seadusliku eesmérgiga ja on vajalik toosuhte normaaseteks igapaevasteks
tegemisteks. Pilving (2005: 533) maérgib, et eraelu tuleb moista laialt, lisaks inimese intiim- ja
sisemisele sfadrile laieneb kaitse ka suhetele teiste isikutega, samuti drilistele ja sotsiaalsetele
kontaktidele. Kuna tootajate jalgimine ja kontrollimine to6andja poolt kujutab endast isikuandmete
tootlemist, siis tuleb antud kiisimustes ldhetuda tildisest isikuandmete tootlemise ja kaitse

pohimotetest, mis on sétestatud IKSis.

2.3.2 Isikuandmete tootlemise diguslikud alused

Isikuandmeteks on mistahes andmed tuvastatud voi tuvastatava fuiisilise isiku kohta, soltumata
sellest, millisel kujul vai vormis need on (IKS, 2016: § 4 Ig 1). Isikuandmete t66tlemine on iga
isikuandmetega tehtav toiming, sealhulgas isikuandmete kogumine, salvestamine, korrastamine,
sdilitamine, muutmine ja avalikustamine, juurdepéddsu vdimaldamine isikuandmetele, paringute
teostamine ja viljavotete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine,
tthendamine, sulgemine, kustutamine v&i hdvitamine, voi mitu eelnimetatud toimingut, sdltumata
toimingute teostamise viisist ja kasutatavatest vahenditest (AKI, 2013b: 12-13). Isikuandmete
tootlemine kujutab endast vahemal voi rohkemal maééral ohtu tootaja privaatsusele. Seda on
selgitanud ka EIK (2000: p 65) kaasuses Amann vs Sveits, et kuigi kuulati pealt drikiisimustega seotud
telefonikonet, siis telefonikdne kohta sdilinud andmed olid seotud to6taja eraeluga. ,,Eraclu” maiste
hulgast ei tohiks vilja jatta dritegevust, sest et pelk eraelu puudutavate andmete kogumine kujutab
endast juba isiku privaatsusesse sekkumist ning kogutud isikuandmete edasisel kasutamisel ei ole siin

mingisugust tihendust. Kohus tegi otsuse, et tegu oli EIOK artikli 8 rikkumisega.

IKS (2016) §-de 10 Ig 1 ja § 14 Ig 1 kohaselt on isikuandmete to6tlemine lubatud kahel peamisel
juhul: admesubjekti ndusolekul ja seadusest tuleneval pohjusel. Toosuhetes on andmesubjektiks
tootaja. Nousolek isikuandmete to6tlemiseks kehtib iiksnes juhul, kui see tugineb to6taja vabal tahtel

ja on tehtud kirjalikus vormis (IKS, 2016: § 12 Ig-d 1-2, 4). Nousolekus peavad olema selgelt
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maédratletud andmed, mille tootlemiseks luba antakse, andmete tootlemise eesméark ning isikud,
kellele andmete edastamine on lubatud, samuti andmete kolmandatele isikutele edastamise
tingimused ning andmesubjekti digused tema isikuandmete edasise tootlemise 0sas. Vaikimist voi
tegevusetust nousolekuks ei loeta. Nousolek vaib olla osaline ja tingimuslik (andmekaitsedirektiiv,
2003: artikkel 2). Euroopa andmekaitseasutuste to6rithm (2001:3) on mérkinud, et kui isikuandmete
tootlemine on toosuhete seisukohalt moodapadsmatult vajalik, siis ndusoleku kiisimine todtajalt on
eksitav. Nousoleku kiisimine peaks piirduma nende juhtudega, kus todtaja on périselt vaba
otsustamaks, kas soovib ndusolekut anda ning tal on hiljem vdimalik ndusolek tagasi votta kartmata
negatiivseid tagajéargi. Olukorras, kus to6tajal on kiill teoreetiliselt Gigus ndusolek tagasi votta, kuid
reaalseks tagajarjeks voib olla tookoha kaotus, siis sel juhul ei ole ndusolek antud vabatahtlikult ning
seega see ei ole see kehtiv (Euroopa Andmekaitseasutuste toorithm, 2001: 23). AKI (2013b: 15) on
seisukohal, et to6taja ndusolekut saab isikuandmete tootlemiseks kiisida vaid juhul kui to6tajal on
toepoolest voimalik otsustada, kas ta soovib anda nousoleku ning tal on reaalselt voimalus ka
ndusolek tagasi votta. Seetdttu ei saa jalgimisseadmete abil kogutud isikuandmete t66tlemine toimuda
toottaja ndusolekul, sest tal puudub reaalselt voimalu paluda 16petada tema jélgimine {iks koik mis

ajal.

Seadusest tuleneval alusel andmesubjekti nousolekuta voib todsuhetes isikuandmeid téodelda
tootajaga solmitud lepingu tiitmiseks (IKS, 2016: § 14 Ig 1 p 4), tdo6taja elu, tervise voi vabaduse
kaitseks, kui temalt ei ole voimalik ndusolekut saada (IKS, 2016: § 14 Ig 2 p 2) voi isikute ja vara

kaitseks kui sellega ei kahjustata iilemaéraselt andmesubjekti digustatud huve (IKS, 2016: § 14 1g 3).

AKI (2013b: 20) on seisukohal, et toosuhetes saab isikuandmete todtlemise aluseks olla iildjuhul
ainult IKS (2016) § 14 Ig 1 p 4 ehk selles ulatuses, mis on vajalik lepingu tditmiseks (nt on té6andjal
tarvis teada tootaja isikukoodi, et kanda tema andmed to6tajate registrisse) ja IKS (2016) § 10 1g 1
ehk to6taja nousolekul (nt tootaja annab téoandjale teada, et talle on méaratud osaline voi puuduv

toovoime, et saada pikendatud pohipuhkust).

AKI (2013b: 71) selgitab, et IKS (2016) § 14 Ig 3 kohaselt voib turvakaameraid paigaldada isikute ja
vara kaitseks, nt hoonete ja seadmete jalgimiseks, kuid need ei tohiks olla suunatud konkreetselt
tootajate tegevuse jalgimisele. Tootajate kontrollimiseks nimetatud paragrahv ei kvalifitseeru. IKS
(2016) § 14 Ig 3 on sonastatud jargmiselt: Isikute voi vara kaitseks voib isikuandmeid edastavat voi
salvestavat jalgimisseadmestikku kasutada iiksnes juhul, kui sellega ei kahjustata iilemaaraselt

andmesubjekti oigustatud huve ning kogutavaid andmeid kasutatakse ainult nende kogumise
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eesmiargist ldhtuvalt. Andmesubjekti ndusolekut asendab sellise andmeto6tluse  korral
jélgimisseadmestiku kasutamise fakti ning andmete t66tleja nime ja kontaktandmete piisavalt selge

teatavakstegemine.

Seega turvakaameraid voib paigaldada isikute ja vara kaitseks, kuid peab jélgima, et kaamerad oleksid
paigaldatud selliselt, et see ei kahjustaks liigselt to6tajaid. Paratamatult jadvad kaamerate vaatevilja
kohati ka tootajad, mistdttu tuleb mingil mééral tootajate isikuandmeid siiski toodeltakse. Seetottu
peab turvakaamerate paigaldamisel arvestada IKS (2016) §-is 6 sétesatud pShimotteid, mida on

kirjeldatud jargnevalt.

Seaduslikkuse pohimdte — isikuandmeid voib koguda vaid ausal ja seaduslikul teel (IKS, 2016: § 6 p
1). Toosuhte puhul on seaduslikuks aluseks, mis annab té6andjale diguse tootaja andmeid toodelda,
toosuhe ise (Méanniko, 2011: 143). Andmekaitsedirektiiv (2003: artikkel 7 p b) sitestab, et
isikuandmeid voib toodelda lepingu tditmiseks Sisuliselt on tegemist IKS (2016) § 14 1g 1 p 4, mille
kohaselt ei ole isiku nousolekut tarvis, kui isikuandmeid toodeldakse lepingu isikuga seotud

taitmiseks.

Eesmaérgikohasuse pohimdote — isikuandmeid voib koguda iiksnes maédratletud ja Sigusparaste
eesmarkide saavutamiseks ning neid ei voi toodelda viisil, mis ei ole andmetootluse eesméarkidega
kooskolas (IKS, 2016: § 6 p 2). See on koige olulisem pShimdte. Kui eesmérk ei ole seaduslik, on
igasugune jargnev tootlemine (peale kustutamise) ebaseaduslik. Eesmérk peab olema kindlaks
méadratud enne andmete kogumist. Eesmirgiks olla “isikuandmete to6tlemine”. Isikuandmete
tootlemine on vahend eesmairgi saavutamiseks, mitte eesmérk iseenesest (AKI, 2013b: 21). Hiljem ei
voi andmeid toodelda viisil, mis on vastuolus konealuste eesmarkidega (andmekaitsedirektiiv, 2003:
artikkel 6 1g 1 p b).

Minimaalsuse pohimdte — isikuandmeid voib koguda vaid ulatuses, mis on vajalik méaratletud
eesmarkide saavutamiseks (IKS, 2016: § 6 p 3). Ulatuse all tuleb moelda ka ajalist ulatust — to6tlemine
tuleb lopetada ja andmed kustutada voi viia isikustamata kujule kohe kui on tiidetud eesmargid,
milleks nad koguti (AKI, 2013b: 20) Sama pdhimate tuleneb ka IKS (2016) § 24 Ig 1. Niiteks Kkui
turvakaameraid kasutatakse varguste ja kallaletungide ennetamiseks ja tuvastamiseks, on
pohjendatud vaid aset leidnud intsidente kajastavate salvestiste sdilitamine (AKI, 2013b: 71).
Euroopa Andmekaitseinspektori (2010: 33, p 7.1.2) hinnangul vaib turva- ja sissepddsukaamerate

salvestisi sdilitada maksimaalselt iihe nadala — selle aja jooksul peaks olema voimalik otsustada, kas

30



mingit salvestist on vaja pikemalt sdilitada intsidendi uurimiseks. Vastuolu tuleb siinkohal
turvaseadusest (2015: § 11 Ig 4), mille kohaselt siilitatakse salvestisi vidhemalt tiks kuu, kuid mitte
kauem Kui tiks aasta.

Kasutuse piiramise pohimdte — isikuandmeid voib muudel eesmarkidel kasutada iiksnes

andmesubjekti ndusolekul voi selleks padeva organi loal (IKS, 2016: § 6 p 4).

Turvalisuse pohimate — isikuandmete kaitseks tuleb rakendada turvameetmeid, et kaitsta neid
tahtmatu voi volitamata tootlemise, avalikuks tuleku voi havimise eest (IKS, 2016: § 6 p 6).

Tootlemisel peab votma arvesse tehnika taset (andmekaitsedirektiiv, 2003: artikkel 17).

Individuaalse osaluse pohimate — andmesubjekti tuleb teavitada tema kohta kogutavatest andmetest,
talle tuleb voimaldada juurdepéds tema kohta kaivatele andmetele ja tal on digus nduda ebatépsete
voi eksitavate andmete parandamist (IKS, 2016: § 6 p 7). Lisaks on too6tajal digus teada kellele tema
isikuandmeid edastatakse (nt maksu- ja tolliamet, haigekassa) ning kes neid andmeid veel t66tleb (nt
ettevotte juht, raamatupidaja) (IKS, 2016: §-id 15, 19).

2.4 Jilgimisseadmete kasutamine toosuhetes

Enne turvakaamerate paigaldamist ettevttesse tuleb 1dbi moelda, millistel eesmérkidel seda tehakse.
IKS (2016) § 14 Ig 3 kohaselt voib jdlgimisseadmeid paigaldada iiksnes isikute ja vara kaitseks.
Eesmirk peab olema sonastatud selgelt. Ebamairane, mitmeti moistetav voi lihtsalt liiga {ildine
kirjeldus jalgimisseadmestiku paigaldamiseks ei ole piisav (Euroopa Andmekaitseinspektor, 1k 17).
Iga turvarisk peaks olema eraldi vélja toodud, samuti see, kas turvakaamerate kasutamise eesmérk on
konkreetse turvariski eenetamine voi uurimine (Euroopa Andmekaitseinspektor, 2010: 20, p 5.7).
Niiteks sissepddsu juurde paigaldatud turvakaamera (mille eesmiark on ennetada ja avastada
varguseid ja vandalismi) lindistusi ei voi kasutada selleks, et kontrollida, kas tootajad peavad to6ajast
kinni voi kas konkreetne tootaja oli toole tulles purjus (AKI, 2013b: 70). Euroopa
Andmekaitseasutuste toorithm (2002: 22) on seisukohal, et distantsilt t66taja jalgimine tema t66
kvaliteedi ja hulga kontrollimise eesmaérgil ei ole lubatav. Ka Euroopa Andmekaitseinspektor (2010:
22, p 5.9) on seisukohal, et eesméargid nagu tootlikkuse juhtimine, kvaliteedi tagamine, ettevotte
poliitikate juurutamine voi vaidluste puhuks tdendite kogumine, ei ole piisavad eesmaérgid, et
oOigustada jalgimisseadmestiku kasutamist. Tootajate pidevat terve tooaja kestvat jalgimist tuleks igal

voimalikul juhul viltida.

31



Turvakaamera salvestise kasutamine t6osuhetes saab kone alla tulla tdendinda, nt olukorras, kus
eesmirgiks on konkreetse turvariski ennetamine voi uurimine (Euroopa Andmekaiseinspektor, 2010:
21, p 5.8). EIK (2010: 11-12) leidis lahendis Kopke vs Saksamaa, et tootajat on lubatud kaamera abil
jélgida tiksnes tosise ja pohjendatud kahtluse korral piiratud aja jooksul. Nimetatud lahendis tekkis
todandjal arvepidamise andmete analiiiisimise pohjal tdsine kahtlus, et kassapidaja manipuleerib
andmetega ja maksab taarapudeleid tagastades raha vilja suuremas summas, kui on tagastatud
pudelite vaartus. Tegemist oli pohjendatud kahtlusega, jélgiti ainult tihte konkreetset to6tajat piiratud

aja jooksul.

Kui eesmérk on paigas, siis tuleb turvakaamerate paigaldamisel arvestada minimaalsuse pohimotet
(IKS, 2016: § 6 p 3) ja seda, et ei kahjustataks tileméaraselt tootaja digustatud huve (IKS, 2016: § 14
Ig 3). Naiteks konkreetse to6taja ja tooandja vara Klientide riinnakute (roovide) eest kaitsmiseks
kasutatava kaamera peaks suunama selliselt, et vaatevilja jadvad ainult kliendid. Samuti voiks
kaamera toole rakenduda kliendi sisenemisel voi to6taja poolt hdire andmisel. Sissemurdmiste puhuks

seatud kaamerad voiks toole rakendada ainult toovilisel ajal. (AKI, 2013b: 70).

AKI on todenud, et Eesti tootajatele valmistab muret to6tamine kaamerate vaateviljas. See néib
olevat tookohtades tootajate koige olulisem probleem. Seetottu oli AKI 2010. aasta prioriteet
isikuandmete temaatika. AKI infotelefonile helistajad on valdavalt tootajad, kes kurdavad
ettevottesse paigaldatud kaamerate iile (AKI, 2011). Ka AKI (2014, 2016) 2013. ja 2015. aasta
kokkuvottes nenditakse, et itha enam saabub po6rdumisi toGtajate jalgimise kiisimustes ning see on

tiks enim kiisitavaid kiisimusi.

Kuigi isikute ja vara kaitseks paigaltavate turvakaamerate teavitamiskohutus on tiidetud vastavate
siltide panekuga ettevotte ustele, siis tootajate hirmude hajutamiseks on méoistlik kasutada
ulatuslikumalt teavitamist. Selleks on AKI 2011. aastal koostanud juhise “isikuandmete t66tlemine
toosuhetes™ (edaspidi AKI juhis) (AKI, 2012). Juhises on vilja tootatud soovituslik vorm, millega
tuleks tootajaid jalgimisseadmete kaustamisest teavitada. Soovituslik juhenda peaks AKI (2013b: 72)
hinnangul sisaldama jargmist:

1) jalgimisseadmete kasutamise eesmark voi eesmargid (jalgimisseadmete ja eesmérkide paljususe
korral tuleb tapsustada, milline seade milliseid eemarke teenib);

2) kas ja milliste tookohustuste rikkumiste menetlemiseks jalgimisseadmete salvestisi voidakse

kasutada;
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3) jalgitav ala;

4) jalgimise aeg;

5) jalgimise liik (reaalajas voi salvestamisega);

6) jilgimisseadme iildine kirjeldus (statsionaarne, poéoratav, suurendamisvoimalusega, koos
helisalvestamisega jne);

7) jalgimisega kogutud andmete to6tlejate andmed,;

8) jalgimisega kogutud andmete kolmandatele isikutele edastamine;

9) jalgimisega kogutud andmete kaitse korraldus;

10) salvestiste séilitamise aeg;

11) salvestistega tutvumise kord.

AKI on turvakaamerate kasutamise osas tookohtadel 1abi viinud mitu kontrolli. 2010. aastal
kontrolliti 15 kaubandusettevotet. Vidga tdsiseid otseseid rikkumisi (nditeks riietusruumides,
proovikabiinides ega tualettruumides kaamerate olemasolu) ei tuvastatud. Eksiti aga mitmete teiste
nduete vastu, nditeks sularaha seifi filmimisel jalgiti terves ruumis asuvaid t6okohti, kaamera asus
puhkeruumis selliselt, et tootajatel ei olnud voimalik puhkeruumis viibida kaamera vaateviljast
véljaspool. Enamus todandjatest ei olnud tootajaid teavitanud valvekaamerate kasutamisest.
Inspektsiooni hinnangul tulenesid rikkumised teadmatusest (AKI, 2011: 41). 2013. aastal viis AKI
koostdos Lati ja Leedu isikuandmete kaitse jarelevalveasutustega kontrolli Balti riikide Radisson Blu
Hotel kaubamérki kasutavas tiheksas hotellis (neist kaks asub Eestis). Kontrolli kidigus tuvastati
puuduseid turvakaameratest teavitamisel. Hotellid olid kill vatnud kasutusele turvakaamerate
kasutamisest teavitavad sildid, kuid need olid vordlemisi viikeste mdotmetega ning neil puudus
andmetoatleja kohta kaiv informatsioon. Kui kogu hoone iildkasutatavad alad on jélgimise all, siis
peaks olema vastav mairgistus ka sisealal, mitte vaid hotelli peasissekédigu juures. Rikkumised

tulenesid AKI hinnangul teadmatusest (Liivrand, Balode & Sinktniené, 2013).

Olgugi, et isikute ja vara kaitseks paigaltavate kaamerate puhul on té6andjate teavitamiskohustus
kaamerate olemasolust to6tajatele tisna minimaalne — piisab tiksnes siltidest, siis sellegipoolest tuleb
ette rikkumisi, seda ka suurtes ettevdtetes, kus iildjuhul on olemas personaliosakodn voi vihemalt

personalijuht, kes peaks olema isikuandete t66ltemisel toGsuhetes piisavalt kompetentne.

2014. aastal sai AKI kaks vihjet kahe erineva ettevotte kohta, mida ka kontrolliti. Kontrolliti
turvakaamerate kasutamise eesmairgikohasuse, minimaalsuse ja kasutuse piiramise rakendamist.

Esimesel juhul olid kaamerad paigutatud tootmisruumidesse. Videovalve kasutamisest teavitasid
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ruumidesse sisenejaid ustel olevad sildid, millel oli ka viide kaamerate omanikule, vastutava isiku
nimi ja telefoninumber. Kaamerate kasutamine oli reguleeritud t66 sisekorraeeskirjades, millega voib
tutvuda tootmisruumi seinal oleval stendil. Jalgimissiisteemi kasutamise faktist, kohast ja eesmargist
teavitatakse tootajaid toolepingus ja selle lisaks olevas ametijuhendis. Kaamerate kasutamise
cesmirgiks on isikute ja vara Kkaitse, to6ohutuse, tooprotsessi katkematuse ja tooaja optimaalse
kasutamise jalgimine. Ligipads salvestistele on Kaitstud paroolidega ning salvestisi siilitatakse
serveriteenust pakkuvas ettevottes. Kuna salvestiste hoidmise tihtaega ei olnud tiheski dokumendis
reguleeritud, soovitas AKI analiiiisida, kui kaua on neid eesmérkide saavutamiseks vaja siilitada ning
kehtestada konkreetsed tdhtajad. Kuna ettevottes ei tuvastatud isikuandmete kaitse seaduse nouete
rikkumist, Iopetas inspektsioon riikliku jarelevalvemenetluse. Teises ettevottes olid kaamerad
paigaldatud tehase tootmisruumidesse ja territooriumile eesmargiga jalgida tooprotsessi nng isikute
ja vara kaitseks. Kaamerate kasutamine oli reguleeritud tookorralduse eeskirjades, mida tutvustati
tootajatele to6le asumisel. Lisaks sellele oli isikuandmete to6tlemine reguleeritud to6lepingu lisaks
olevas isikuandmete toGtlemise infolehes ja todtaja nousolekus. Hoonesse sisenejat teavitas
videojarelevalvest vastav silt uksel. Kaamerapilti ei jilgitud reaalajas, salvestisi vaadati ainult
vajaduse tekkimisel (toodangu purunemise voi dnnetuse pohjuste selgitamiseks). Salvestisi hoitakse
serveris umbes kaks néddalat, misjarel need kirjutatakse uuesti iile. Kuna ettevottes ei tuvastatud
isikuandmete kaitse seaduse nouete rikkumist, 1opetas inspektsioon riikliku jarelevalvemenetlus.
(AKI, 2015: 29-30).

Autor leiab, et kahe nimetatud juhtumi puhul on markmisvéaiarne asjaolu, et ettevotteid kontrolliti
vihjete alusel. Kummalgi ettevottel ei olnud kasutusel AKI koostatud soovituslikku juhendit
kaamerate paigaldamisest. Esimene ettevote oli mérkinud, et iiheks turvakaamerate kasutamise
eesmargiks on muuhulgas todprotsessi katkematuse ja tooaja optimaalse kasutamise jalgimine.
Laskmata ennast eksitada sonastusest tdhendab tdoaja optimaalse kasutamise jalgimine oma sisult t66
tegemise jélgimist, mis ldheb vastuollu nii Euroopa Andmekaitseinspektori kui Euroopa
Andmekaitseasutuste toorithma arvamusega. Samal ajal tdhendab see ka seda, et turvakaamerate
eesmirk ei ole ainuiiksi isikute ja vara kaitse ning vastuolla minnakse minimaalsuse pohimottega.
Tooaja optimaalset kasutamist on voimalik kontrollida nt kiipkaartide siisteemi rakendamisega,
tikit66 eesméarkide seadmise ja juhi vahetu kontrolli jms. Kuna ettevéotteid kontrolliti vihjete alusel,
siis voib eeldada, et vihjete tegija leidis, et turvakaamerate kasutamisel on rikutud mingisuguseid
ndudeid voi tundis ennast muul moel héirituna turvakaamerate olemasolust. Iga vihje ei pruugi
loomulikult tdhendada rikkumise asetleidmist. Vastus voib peituda hoopis selles, et tootajate

privaatsusootused ei pruugi saada piisavalt tuge kehtivast seadusandlusest.
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Seda, et tootajate ja todandjate arusaamad privaatsuse Sigustatud ootusest ei kattu tdendab ka
toovaidluskomisjoni (edaspidi TVK) praktika. Vaidluses nr 4.1-2/128-2012 (TVKo, 2012) iitles
todandja tootajaga todlepingu iiles muuhulgas seetdttu, et tootaja paigaldas turvakaamera ette
papitiiki. T66andja rohutas vaidluses, et to6andjal puudub seadusest tulenev kohutus teavitada eraldi
koiki tootajaid oma ettevotte vara sédilimise ja valve tdhustamise eesmargil tehtavatest meetmetest.
Ettevotte ustel olid sildid, mis teavitasid turvakaamerate olemasolust. To6taja leidis, et turvakaamera
on hiiriv ja sellega jélgitakse tema t66 tegemist. Toovaidluskomisjon leidis, et kuna todandja poolt

on ustele pandud vastavad sildid, siis on té6andja teavitamiskohustus taidetud.

Sarnase sisuga kaasus on ka vaidluses nr 4-1/2633 (TVKo, 2016), kus tédandja iitles tootajaga
toosuhte tiles seetdttu, et tootaja ei usalda tooandjat. Usalduse puudumine seisnes tédandja viitel
selles, et to6taja suunas turvakaamera kasitsi eemale ning esitas AKlle sellekohase kaebuse. T66taja
selgitas, et tundis ennast ahistatuna ning turvakaamerate paigaldamise kohta talle mingisugust infot
ei jagatud. Tooandja rohutas vaidluses, et tooandjal ei ole vaja saada tootaja ndusolekut kaamerate
paigaldamiseks tooruumidesse. Todandja oli seisukohal, et kui tootajal ei ole midagi varjata, siis ei
ole tal ka tarvis teada, mida kaamera tapsemalt filmib ning téoiilesannete tditmise salvestamise vastu
ei peaks olema tikski vdhemalt keskmise mdistlikkusega inimene. Olgugi, et t66andja moonis
tootajate t00 tegemise jalgimist turvakaamerate abil, selgitas TVK oma otsuses, et tooandja voib oma
vara kaitseks kasutada turvakaameraid. Ei ole tdoendatud, et turvakaamera paigutati tootaja

valvamiseks.

Molemas vaidluses tuleb vilja, et tootajal on praktiliselt voimatu tdendada, et turvakaameraid kasutati
nende t66 tegemise jalgimiseks. Praeguse regulatsiooni kohaselt on jélgimisseadmete olemasolu
teavitavad sildid uksel sisuliselt piisavad, et anda tootajatele teada kaamerate olemasolust. AKI
juhend kaamerate kasutamise kohta on iiksnes soovituslik ja seetdttu ei saa AKI ega ka TVK iildjuhul
tuvastada muud kui seda, kas kaameratest teavitavad sildid on ustel voi ei ole. Ka AKI leiab, et
kaebused, kus isikuandmete ebaseaduslikku to6tlemist ei ole voimalik tdendada, on probleemsed.
Sellegipoolest on inspektsioon seisukohal, et taolisi vaidlusi, kus iihe poole sona on teise vastu (nt
tootaja leiab, et kaameraid kasutatakse tema t66 tegemise jalgimiseks ja toddandja véidab vastupidist),
peaks lahendama tsiviilkohus (AKI, 2015).

Siit kerkibki esile koige suurem vastuolu - juhul, kui todandja on tditnud isikuandmete teavitamise ja
sdilitamisega seotud nduded, siis kui todandja kasutab kaameraid tdotajate too tegemise jélgimiseks,

on tootajatel keeruline seda tdendada, s.t tootajatel puuduvad toendid. Samal pohjusel ei minda ka
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tsiviilkohtusse. Seetottu leiab autor, et darmiselt oluline on vilja selgitada, milline on tegelik olukord

turvakaamerate kasutamisel tookohtades ning vastavalt sellele teha jareldused ja ettepanekud.
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3 EMPIIRILINE UURIMUS

3.1 Uurimuse eesmirk

Kéesoleva magistritoé eesmirk on vilja selgitada, kas téoandjad on kaamerate paigaldamisel ja
kasutamisel lahtunud oiguslikest alustest ning kas tooandjad on teinud koik vajaliku selleks, et
minimeerida jalgimisseadmete vdimalikku negatiivset moju tookohal. Selleks on autor piistitanud

jargmised uurimisiilesanded:

1. Selgitada vilja, kas to6andjad on jalgimisseadmete paigaldamisel ldhtunud diguslikest alustest,
eelkdige minimaalsuse ja eesmargiparasuse pohimattest.

2. Selgitada vilja, kas tooandjad on jilgimisseadmete kasutamisel 1dhtunud oiguslikest alustest,
eelkdige minimaalsuse ja eesmérgiparasuse pohimaottest.

3. Selgitada vilja, kas ja millised meetodid on tédandjad votnud kasutusele, et tagada kogutud
andmete turvalisus.

4. Selgitada vilja, kas ja kuidas on to6andjad too6tajaid jalgimisseadmete olemasolust ja nende

kasutusviisidest teavitanud.

3.2 Uurimuse metoodika

Uuringu labiviimisel on kasutatud kvantitatiivset uurimismeetodit. Kéesolev uuring on labiviidud
2017. aastal ajavahemikus 24.-30.04. Andmekogumismeetodiks on kasutatud veebikiisitlust
struktureeritud  kiisimustega (Lisa 2). Kisitluse labiviimiseks Kkasutati veebikeskkonda
FreeOnlineSurveys. Kiisitluse online aadress edastati ettevotetele meili teel koos tutvustava kirjaga,
mis koosnes adresseerija eesmargist ja andmetest. Kiisitluse tditmine oli anoniiiime, millest teavitati
nii e-kirja teel kui ka ankeedi sissejuhatavas osas. Kiisimustikus on kasutatud nominaalskaalat ja
binaarskaalat. Nominaalskaalat kasutati ettevotte suuruse madramiseks, selleks, et vilja selgitada
iskuandmetega tootleja ettevottes. Binaarskaala abil valisid vastajad, kas ettevotte on Eesti voi

vidlismaa péritolu.
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3.3 Valim

Uuring viidi 1dbi Tallinna toitlustusettevotete seas. Statistikaameti kohaselt on populatsiooni
kogusuurus ehk Eestis on kokku 1977 toitlustusettevatetest, millest 946 asub Tallinnas, mis on ~ 48%
koikidest toitlustusettevotetest (Statistikaamet, 2017). Valimi freimiks oli Veterinaar- ja Toiduameti
kodulehekiilje (2017) register toitlustusettevotetest, kellel on tegevusluba toidukaitlemiseks. Koikidel
toitlustusettevotetel peab seaduslikuks tegutsemiseks olema tegevusluba toidukaitlemiseks.
Veterinaar- ja Toiduameti kodulehekiiljel on nimekiri koikidest ettevotetest, kellel on olemas
tegevusluba toidukaitlemiseks, samuti oli kodulehel olemas sobiv otsingumootor, kus oli voimalik
ettevotteid otsida asukoha jargi. Veterinaar- ja toiduameti kodulehekiilje ostsingumootori kaudu leiti
1637 erinevat kirjet. Kirjete arv oli nii suur seetottu, et kuvati kdik toitlustuskohad eraldi. See
tahendab, et kuvati iihe ettevotte koik erinevad miitigikohad, néiteks iihel ettevattel vaib olla mitu
erinevat restorani ja baari. Kuna kogu nimekirja ldbitootamine oli ajamahukas, iga ettevotte
kodulehekiiljele tuli eraldi minna, et saada e-posti aadress, siis kasutati valimi moodustamiseks
stistemaatilist juhuvalimit. Valiti nimekirjast iga kolmas ettevote ehk valimi moodustas 315 ettevotet.
Kiisitlusele vastas 146 ettevotet ehk 46,3 % valimist. 36 vastajat ehk ligikaudu 25 % kdigist
vastajatest, kes vastasid “jah” neljandale kiisimusele “Kas Teie ettevotte territooriumile on
paigaldatud turvakaamerad?” jattis kiisitlusele vastamise seejarel pooleli. Seega korrektselt taidetud
ankeete oli kokku 110, mis on 35 % valimist.

3.4 Kiisimustik

Kiisimustiku esimene osa koosnes kolmest kiisimusest, mille abil grupeeriti ettevotted erinevate
tunnuste abil (ettevotte suurus todtajate arvu jérgi, personalitootaja/personali 0sakonna olemasolu
ettevottes ja ettevotte paritolu (Eesti voi vilismaa seostega ettevote)). Kiisimustiku teine osa koosnes

16 kiisimusest.

Kiisimustiku esimeseks kiisimuseks oli: “Kas Teie ettevotte territooriumile on paigaldatud
turvakaamerad. Eitava vastuse korral 16ppes vastaja jaoks kiisitlus. Jaatava vastuse andud ettevotete

jaoks kiisitlus jatkus.

Kiisimuste 3 - 7, mille eesmérk oli vilja selgitada turvakaamerate eesmargiparane pigaldamine ja
kasutamine, koostamisel voeti aluseks AKI juhendmaterjal (2013b), Allen et al. (2007) uuringu
kiisimused, IKS (2016) § 6 pohimotted ja Ball (2010).

38



Kiisimuste 8 - 11, mille eesmérk oli vilja selgitada, kas ja millised turvanduded on tédandjad
kasutusele votmud jéalgimisseadmetega kogutud andmete kaitsmiseks, koostamisel voeti aluseks AKI
juhendmaterjal (2013b) ja IKS (2016) § 6 pShimotted.

Kiisimuste 12 - 14, mille eesmérk oli vilja selgitada, kas ja kuidas tootajaid on turvakaamerate
olemasolust teavitatud, koostamisel voeti aluseks AKI koostatud juhend tootajate teavitamiseks ja

IKSist tulenevad nduded.

Kiisimuste 15 - 15, mille eesmirk oli vélja selgitada, kas ettevotetes on esinenud toGtajate pahameelt

ja kas on viljatootatud kaebuste menetlemise siisteem, koostamisel 1ahtuti Umpress et al. (2003).
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4 TULEMUSED

4.1 Jilgimisseadmete paigaldamine ja kasutamine

Kisitlusele vastas 146 ettevotet, millest kaamerad olid kasutusel 118-s (81%). 28 (19%) ettevotet

vastas, et neil kaameraid kasutusel pole. 118-st ettevdttes, kes vastas, et neil on kasutusel kaamerad

jéttis jargnevatle kiisimustele vastmata 36 ettevotet, mis on ~ 25% koigist vastanutest.

KAAMERATE OLEMASOLU

JAH

Ettevotete arv tootajate arvu jargi

Ettevotete arv tootajate arvu jargi

Tabel 2 Kaamerate olemasolu ettevotetes ettevdtete tootajate arvu jargi
Allikas: Autori koostatud

varemKkUll 1049 | so-p49 | 200 (VARMKULLyg49  5o49 2000
35 61 14 8 21 6 1 0
KOKKU: 118 KOKKU: 28
Jitkas Kiisitlusele vastamist
24 43 8 7
KOKKU: 82

Ettevotted, kellel polnud kasutusel kaameraid, neist suurem enamus ehk 21 (75%) olid

mikroettevotted, 6 (21%) viikese suurusega ettevotted ja 1 (4%) keskmise suurusega ettevdte.

Ootuspdraselt polnud neis ettevotetes iildjuhul personaliosakonda ega personalijuhti, kes privaatsuse

kiisimustega tegeleks. 24-s (86%) ecttevottes tegeles personalikiisimustega moni tootaja teise t6o

korvalt (nt raamatupidaja, ettevotte juht vms). Kaks ettevotet, kellel polnud kaameraid ja kus oli

olemas personaliosakond, neist iiks oli vdikese suurusega ettevote ja teine keskmise suurusega

ettevote (tabel 3).
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ETTEVOTTED, KUS EI OLE KASUTUSEL KAAMERAID

Ettevotete arv tootajate arvu jargi

vihem kui 10 10-49 50-249 250]a
enam
21 6 1 0
Personalikiisimustega tegeleb ...
Personalikiisim Personalikiisim Personalikiisim
Person ustega tfzgeleb Person ustega t~egeleb Person ustega tNegeIeb
. Person ettevottes - Personal ettevottes : Person ettevottes
aliosak " oy aliosak | . oy aliosak . ey e -
alijuht | tootaja, kellel ijuht tootaja, kellel alijuht | tootaja, kellel
ond . ond . ond .
on ka muid on ka muid on ka muid
tooiilesandeid tooiilesandeid toolilesandeid
0 2 19 1 5 1
Ettevote on ...
Eesti ettevote SEol \:allsmaa Eesti ettevote SHoil Yallsmaa Eesti ettevote sl \:ahsmaa -
ettevottega ettevottega ettevottega
21 0 6 0 1

Tabel 3 Ettevotete, kellel polnud kasutusel turvakaameraid, jagunemine suuruse
personalikiisimustega tegeleja ja péritolu jargi.

Allikas: autor koostatud

Vastanutest 118-1 (81%) olid kasutusel turvakaamerad. Neist 35 (30%) olid mikroettevotted, 61
(52%) viike ettevotted, 14 (12%) keskmise suurused ettevotted ja 8 (7%) suured ettevotted. Enim
jattis kiisitluse pooleli vdikese suurusega ettevotteid (18), keda oli vastajate seas ka enim. Ettevotted,
kus olid kasutusel turvakaamerad, neist jataks kiisitlusele vastamist 82.

82 ettevotet olid turvakaamerad suunatud jargmiselt: 35 — ettevotte vilialad (nt parkla), 61 — sisse- ja
véljapaasud, 68 — klientide ala, 32 — t66tsoon, kaamera suunatud inventarile, 60 — kaamera suunatud
nii invetarile kui tootajatele, 7 — todtajate puhkeruum, 4 — tddtajare riietusruum. Ukski ettevote ei
olnud kaamerat suunatu tualetile ja riietusruumile. Koik ettevotted, kus kaamera oli suunatud
riletusruumile, neis tegeles personalikiisimustega tootaja, kellel oli ka muid todiilesandeid (nt
raamatupidaja, ettevotte juht vms). Koigil neljal ettevattel oli kaamera lisaks riietusruumile suunatud

tootsoonis tootajatele ja kolmel neist ka tootajate puhkeruumile.

Erinevus joonistus vélja Eesti ja vdlismaa péritolu ettevitete vahel. Kiisitlusele vastas 10 ettevotet,

kes olid seotud vilismaa ettevottega (frantsiis, tiitarfirma vms). 10-st ettevottest tihelgi ei olnud
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kaamerad suunatud t6otajate puhke- ja riietusruumile. Ainult kahel oli kaamera suunatud t66tsoonis

tootajatele. Koigil 10-1 olid kaamerad suunatud ettevotte sisse- ja viljapadsude juurde.

Kisimuse “Millistel pohjustel on ettevottesse paigaldatud turvakaamerad?” vastusevariandid on

koostanud autor tuginedes Allen et al. (2007) kiisimustikule. Valida sai nii mitu varianti kui vajalik.

Kaamerate paigaldamise eesmarkidena joonistusid eelkdige vélja turvalisuse, ohutuse ja vargustega

seotud pdhjused. 67 % ettevotetest markis, et kaamerate paigaldamise eesmérk on to6tajate ausatena

hoidmine (to6tajate poolt toime pandud varguste toime panek jms), 77% to6tajate ohutus ja turvalisus

(kaitse agressiivsete Klientide eest) ning Klientide ohutus ja turvalisus (67%) ning to6andja vara

kaitsmine klientide toime pandud varguste eest (74%).

KAAMERATE PAIGALDAMISE EESMARGID

Pohjused, mis on seotud téoandja vajadusega kontrollida (as coercive control) N %
vastajatest

hoiab t66tajad ausad (ennetab tooGtajate poolt toime pandavaid varguseid, kindlustab, et to6tajad

0
jérgivad ettevotte eeskirju ja kasutavad ettevotte vara tiksnes selleks ettendhtud pShjustel) 55 67%
toStajate toime pandud varguste avastamine 38 46%
tootlikkuse tohustamine ja hindamine (nt t66aja optimaalne kasutamine, materjalide mdistlik
kasutamine), (teenindus)kvaliteedikontroll 34 41%
Pohjused, mis on seotud tédandja hoolivusega (as caring)
tootajate ohutus ja turvalisus (tagab tootajatele turvatunde agressiivsete klientide ja voimalike
riinnakute, nt varguste korral) 63 7%
tootajate Kaitse (kaitseb tootajaid isiklike asjade varguste eest, tagab tdendid klientide/kaastootajate
valesiilidistuste, ahvarduste ja ahistamise korral) 39 48%
aitab tagada positiivse ja kiusamisvaba tookeskkonna 8 10%
Pohjused, mis on seotud ettevotte huvidega (benefits company)
tooandja vara kaitse (ennetab klientide toime pandud varguseid) 61 74%
klientide ohutus ja turvalisus 55 67%
aitab tagada toendid diguslike vaidluste korral (nt kohtus, politseis) 38 46%
on abivahend juhtidele votmaks vastu otsuseid 24 29%

Tabel 4 Kaamerate paigaldamise ja kasutamise eesmaérgid

Allikas: autori koostatud
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Selgitamaks vilja, kas t6oandjad kasutavad kaameraid eesmarkidel, milleks need paigaldatud olid,
paluti todandjatelt jargmist: “Mérkige, mis pdohjustel on kaamerate kasutamine veel kasulikuks
osutunud.” Vastusevariandid olid samad, mis kiisimusel “Millistel pdhjustel on ettevottesse
paigaldatud turvakaamerad?” (tabel 4). Lisaks neile oli iiks veel iiks vastusevariant — “ei ole
kasutatud/ei ole plaanis kasutada muudel pdhjustel kui esialgu planeeritud”. Selle vastusevariandi

valis tiksnes 16 (20%) ettevotet.

Ulejasnud ettevotted valisid neile kahele kiisimusele enam kui pooltel kordadel iihesuguse
vastusevariandi. To6andjad, kes vastasid, et kaamerad on paigaldatud téotajate ohutuse ja turvalisuse
eesmarkidel (63 todandjat), neist 39 vastas kiisimusele “Mérkige, mis pohjusel on kaamerate
kasutamine veel vajalikuks osutunud” samuti tootajate ohutus ja turvalisus. Sama oli ka teiste
kiisimustega. 38-st ettevottest, kes markis, et kaamerad on paigaldatud tootajate toime pandud
varguste avastamiseks, vastas 23, et kaamerad on vajalikuks osutunud ka tootajate toime pandud
varguste avastamiseks. 61-st ecttevottest, kes maérkis, et kaamerad on paigaldatud téoandja vara
kaitseks (Kklientide toime pandud varguste ennetamine), vastas 32, et kaamerad on vajalikuks

osutunud ka tooandja vara kaitseks (klientide toime pandud varguste ennetamine) jne.

Ettevotted ei ole tldjuhul kasutanud teisi lahendusi, et saavutada sama eesmérki, mida
turvakaamerate kasutamisega saavutatakse. Uksnes 5 (6%) ettevdtet vastas jaatavalt. Need ettevotted
toid teiste lahendustena vilja jargmised vahendid ja meetmed: “rurvatootajad”, “Elementaarsed
tooohutus noudmised. Kaamerad asuvad tegelikult kogu majas, kus restoran ruume rendib ja olid
siin enne praegust juhtkonda. Kuuluvad terve maja rurvasiisteemi juurde”, “toéajaarvestuse seade”,
“téotajatega suhtlemine”, “Tegelik pohjus, miks kaameraid ettevottes kasutame on see, et oleme
paaril korral varguse ohviks langenud (tegemist ei ole olnud personali poolt toime pandud
kuritegevusega). Kaamerad on suunatud meie kassadele, et hiljem oleks voimalik tuvastada

sissemurdja ja varguse toimepanija. Raskendanud sissemurdmise véimalust”.

50 (61%) ettevotet vastas, et neil on turvakaamerate salvestisi olnud tarvis reaalselt kasutada.
Vastused jagunesid iildjuhul kaheks. Uhelt poolt on tédandjad kaamera salvestisi kasutanud klientide
poolt toime pandud kakluste ja varguste tdendamiseks ja siitidlase véiljaselgitamiseks (sh kiilmarved,
tootajate vara varastamine jms). Teine olukord, kus on kaamerate salvestisi kasutatud, on tootajate
poolt toime pandud varguste tdendamiseks ja tootaja todaja kontrollimiseks (sh 16unapauside pikkus,

toole tuleku ja mineku kellaajad).
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4.2 Jalgimisseadmetega kogutud info turvalisus

Kiisimuste 8 - 11 eesmérk oli teada saada, kuidas on tédandjad korraldanud jélgimisseadmete abil
kogutud ino turvalisuse. 10% ettevotetest toimub jalgimine iiksnes reaalajas ning salvestisi ei sdilitata.
90% ettevotetest sdilitab salvestisi teatud perioodi jooksul. Tépselt pooled ettevotted on kasutanud
kdige turvalisemat automaatset andmete kustutamise siisteemi. Salvestiste siilitamise aeg on viga

erinev 24 tunnist kuni iihe aastani.

o were ~
Andmete siilitamine N /'o Turvakaamera siilitamise aeg (ettevotete
vastajatest arv)
jélgimine toimub iiksnes reaalajas, salvestisi ei 8 10% i

séilitata

moned pdevad (1), 2 nidalat (1), 1 kuu (3), 2
kuud (3), 3 kuud (3), 4 kuud (2), 6 kuud (3), 1
aasta (3), ei tea (1), sisekaamerad hetkel ei
toimi (1), jattis vastamata (3)

vajaduse jargi, sdilitamise aeg ei ole kindlaks
madratud. Perioodi pikkuseks markige, millal 24 29%
tildjuhul salvestised kustutatakse

indloks on madratud periood, salvestised 9| 11% | 1kuu(d),2kuud (2),3 kuud (2), 6 kuud (1)
24 tundi (1), 1 nédal (2), 10 pédeva (1), 12 pdeva
(1), 2 nadalat (11), 3 nddalat (1), 1 kuu (13), 2
41 50% kuud (3), 3 kuud (4), 4 kuud (1), 6 kuud (1), ei
soovi avaldada (1), kahjuks ei oska tipselt
vastata (1)

kindlaks on méératud periood, salvestised
kustuvad automaatselt.

Tabel 5 Jilgimisseadmetega kogutud salvestiste sdilitamise periood

Allikas: autori koostatud

Jalgimisseadmetega kogutud andmete to6tlemise eest oli vastutaja madratud 36 (44 %) ettevottes.
Selleks oli mérgitud juht, juhataja, juhatuse liige voi juhiabi. Seitsmel korral oli selleks turvatootaja,
turvajuht, voi IT tehnik ehk tootaja, kelle tooiilesanded iildjuhul ei ole todtajate t66 tegemise
kontrollimine jms. Kahel juhul oli ligipaéds ainult kolmanda ettevottel ehk eraldi turvafirmal voi
majahaldaja firmal. Ettevotetel, kellel oli kindlaks méaratud kindel isik, kes andmete to6tlemise eest
vastutab, nendest 23 (64%) oli ka kindlaks méaratud periood, mil andmed manuaalselt (2 ettevotet
ehk 6%) voi automaatselt (21 ettevotet ehk 58%) kustutatakse. Suurema tdendosusega oli neil

etevotetel ka salvestised paroolidega kaitstud (26 etttevottel ehk 72%).
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JALGIMISSEADMETEGA KOGUTUD SALVESTISTE KAITSMISE N % vastajatest
MEETMED

salvestised on kaitstud paroolidega 53 65%
salvestisi saab vaadata ainult ettevotte serverist 29 35%
salvestiste vaatamiseks on ette nahtud piiratud juurdepéédsuga ruum 17 21%
salvestistele on ligipads piiratud isikute ringil 64 78%
andmeid siilitatakse vaid teatud perioodi jooksul 45 55%
muu 2 2%

Tabel 6 Jalgimisseadmetega kogutud salvestiste kaitsmise meetmed
Allikas: autori koostatud

4.3 Jilgimisseadmetest teavitamine

Kiisimuste 12 - 14 eesmérk oli vélja selgitada, kas ja kuidas on tédandjad turvakaamerate olemasolust

tootajaid teavitanud. Kirjalikult on teavitanud tootajaid kaamerate olemasolust ainult 12 (15%)

ettevotet. Tootajate teavitamist ei pea tildse vajalikuks 27 (33%) ettevotet (valitud vastusevariandid

“tootajaid ei teavitata turvakaamerate olemasolust, nad méarkavad neid ise”, “to6tajaid ei teavitata

turvakaamerate olemasolust, see ei ole neile vajalik informatsioon” ja “muu”). Topelt vastuseid

arvesse ei voetud, kontrolliti, mitu ettevotet kokku neid kolme varianti valis. Ettevotted, kes valisid

vastuse variandiks “muu” tdpsustasid seda jargnevalt: “Tocstajad ndevad ise turvakaameraid

reaalajas” ja “Kaamerad on koigile ndhtavad”.

%

JALGIMISSEADMETEST TEAVITAMISE VIIS N vastajatest

‘ ettevotte sissepddsude juures on turvakaamerate olemasolust teavitavad sildid 36 44%

‘ ettevdtte siseterritooriumil on turvakaamerate olemasolust teavitavad sildid 22 27%

‘ tootajaid teavitab turvakaamerate olemasolust suuliselt juht (nt personalijuht vm juht) 44 54%
tootajaid teavitatakse kaudselt, s.t to6tajal on voimalik info ise iiles leida (nt infotahvel, siseveeb) 5 204
t(?é_taj_aid t.tj:-.'c.lvita.\takse turv?!(a_amerate olemasolust tosle asumisel kirjalikult (eraldi juhend, 12 15%
kirjaliku to6lepingu osa voi lisa vms)

‘ to6tajaid ei teavitata turvakaamerate olemasolust, nad mérkavad neid ise 23 28%

‘ to0tajaid ei teavitata turvakaamerate olemasolust, see ei ole neile vajalik informatsioon 3 4%

2 2%

‘ muu

Tabel 7 Jalgimisseadmetest teavitamise viisid

Allikas: Autori koostatud
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Kuigi kiisimusele, kuidas teavitatakse tootajaid kaamerate olemasolust, vastas iiksnes 12 ettevotet, et
tootajaid teavitatakse Kkirjalikult, siis kiisimusele “Kui tootajaid teavitatakse turvakaamerate
olemasolust kirjalikult, siis milline info sisaldub kirjalikus teavituses? (Vastake ainult siis, Kkui
tootajaid on Kirjalikult turvakaamerate olemasolust teavitatud)” vastas 14 cttevotet. Mitte tihelgi
ettevottel ei olnud Kirjalikus teavituses margitud koiki AKI poolt soovituslikus juhendis kirjas olevaid
andmeid. Ko&ige rohkem infot oli Kirjas iihel ettevottes, kellel oli margitud viis erinevat
vastusevarianti, milleks olid turvakaamerate eesmargid, olukordade ja protsessise kirjaldused, kuidas
saadud andmeid kasutatakse, alade ja ruumide loetelu, kuhu kaamerad on suunatud, olukordade
kirjeldused, millal turvakaamerate salvestisi voidakse edastada kolmandatele isikutele ja salvestiste

sdilitamise aeg.

% vastajatest

JALGIMISSEADMETE KIRJALIKU TEAVITAMISE OSAD N (14 = 100%)
turvakaamerate eesmérk/eesmérgid 10 71%
olukordade ja protsesside kirjeldus, kuidas saadud andmeid kasutatakse 6 43%
alade ja ruumide loetelu, kuhu kaamera(d) on suunatud 7 50%
jélgimise aeg 3 21%
jélgimise liik (reaalajas voi salvestamisega) 2 14%
tur\_/akaameraFe ﬁldi_ne kirjeldus (statsionaarne, pdoratav, suurendamisvdimalusega, koos 2 14%
helisalvestamisega jne)

turvakaamerate salvestiste tootleja(te) nimed/ametikohad ja kontaktandmed 4 29%
pl_ukordade kirjeldused, millal turvakaamerate salvestisi voidakse edastada kolmandatele 4 29%
isikutele

kirjeldus meetmetest, millega tagatakse turvakaameratega kogutud salvestiste kaitsmine 0 0%
salvestiste séilitamise aeg 1 7%
salvestistega tutvumise kord 1 7%

Tabel 8 Jalgimisseadmete Kirjaliku teavitamise osad
Allikas: Autori koostatud

Lisateavet toosuhte Kestel ja/voi turvakaamerae olemasolu iile on arutletud 7 (9%) ettevottes.
Tépsustavalt selgitati info jagamise kohta voi viisi jargmiselt: “Koosolekutel on teemat arutletud ja
tdapsustatud koik pohjused”, “sisekorraeeskirjades”, “koosolekutel”, “Rddgime eesmdrkidest, miks
need on ettevottes olemas”, “Rdcdgitakse isikuga, kes kaameras pildile jdi ja mis valesti tehti”, “On

tostatud kiisimus kaamerate vajalikkuse osas, kuid oleme need dra pohjendanud, sest ebaviisakaid
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kliente on téesti olnud arvestatavas koguses”, “Kui tdétajatel on kiisimus, miks voi kellele on

turvakaamera olemasolu vajalik vastatakse koheselt (otsene iilemus informeerib)”.

Kiisimusele “Kas ettevattes on esinenud olukordi, kus to6taja on avaldanud vastumeelsust kaamerate
olemasolu ile?” vastas 14 (17%) ettevotet, et tootajad on avaldanud vastumeelsust kaamerate
olemasolu iile. Neist 10-I ettevottel ei olnud vilja tootatud kaebuste menetlemise korda. Ainult iihes
ettevottes, kus tootajad olid avaldanud vastumeelsust kaamerate olemasolu iile, oli tdotajaid
kaamerate kasutamisest Kirjalikult teavitatud ja kahes ettevottes on toosuhte kestel kaamerate kohta
antud lisateavet. Ettevotted, kus to6tajad on avaldanud vastumeelsust kaamerate olemasolu iile, on
tootajaid turvakaamerate olemasolust teavitatud minimaalselt voi tldse mitte. Nimelt 7 (50%)
ettevotet vastas, et tootajaid on turvakaamerate olemasolust teavitanud iiksnes siltidega sisse- ja
viéljapadsude juures ning 6 (43%) ettevdtet vastas, et todtajaid ei teavitata, sest nad mérkavad neid

ise.

4.4 Jireldused ja arutelu

T606 autor viis 1abi uuringu Tallinna toitlustusettevotete seas, et selgitada valja, millistel eesmarkidel
on todandjad turvakaamerad ettevotetesse paigaldanud, millistel eesmérkidel neid kasutatakse, kas
turvakaamerate kasutamine diguspérane ning kas turvakaamerate kasutamisega rikutakse tootajate
oiguseid. T66 tulemuste analiitisimisel selgus, et tooandjad ei ole kaamerate paigaldamisel 1ahtunud

seaduslikest alustest ning AKI koostatud soovituslik juhend ei ole kasutust leidnud.

Antud uuringu tulemustes ei olnud suuri erinevusi ettevotete vastustel tulenevalt ettevotte suurusest,
sellest, kas ettevottel on eraldi personaliosakond voi -tootaja ning ka sellest, kas tegemist on Eesti voi

vilismaise paritolu ettevottega.

4.4.1 Jalgimisseadmete paigaldamine ja kasutamine

Uurimuse tulemustes selgus, et ettevotted ei ole kaamerate paigaldamist kasutanud n.6 viimase
variandina. Seda tdendas see, et ainult 5 (6%) ettevotetet kasutab ka muid voimalusi, et saavutada
sama eesmarki, mida soovitakse turvakaamerate kasutamisega saavutada. Tooandjad tdid vilja, et
lisaks turvakaamerate kasutamisele on ettevottes sama eesmérgi Saavutamiseks t6ol turvatootajad,
kasutatakse tooajaarvestuse Seadet, suheldakse tootajatega ning rakendatakse elementaarseid
tooohutuse ndudeid. Ciocchetti (2011) leiab, et arvestades sellega, et turvakaamerate niol on tegemist

véga invasiivsete vahenditega, voiks neid kasutusele votta iiksnes siis kui muud vahendid ei aita sama
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eesmarki tdita ning eelkodige uurimise eesmargil. Kajalo ja Lindblom (2015) on leidnud, et to6andjatel
on suurem usaldus formaalse jarelevalve meetodite efektiivsusesse kui mitteformaalsete. Tegevused,
mis on seaotud mitteformaalse jarelevalve rakendamisega, nditeks tookultuuri ja tookeskkonna
muutmine, ei ole kergesti kittesaadavad ja selle moju votab kauem aega ning vajab suuremat

inimkapitali.

Autor leiab, et todandjate vastused kiisimusele, milliseid voimalusi kasutatakse lisaks
turvakaameratele, et saavutada sama ecesmirki, mida soovitakse turvakaamerate kasutamisega
saavutada toendavad, et tooandjad leiavad, et turvakaamerate rakendamine on koige lihtsam ja kiirem
meetod eesmirgi saavutamiseks. Muid vahendeid ei kasutata pdhjusel, et ei ole teadvustatud
turvakaamerate kasutamisega kaasneda voivaid negatiivseid tagajargi ning puuduvad teadmised
mitteformaalsete meetodite rakendamiseks, nt parema téokultuuri loomine ettevottes. Samuti ei ole
kaalutud muid vdhem invasiivseid vahendeid, et saavutada sama tulemust, mida turvakaameratega

soovitakse saavutada.

IKS (2016) § 14 Ig 3 kohaselt voib turvakaameraid kasutada iiksnes isikute ja vara kaitseks. Ka
tootajad ise peavad aktsepteeritavaks pohjuseks jalgimisseadmete paigaldamisel isikute ja vara kaitset
(Ball, 2010; Stanton ja Weiss, 2000). Andmekaitseasutuste tooriithm (2002: 22) on seisukohal, et
distantsilt tootaja jalgimine tema t66 kvaliteedi ja hulga kontrollimise eesmargil ei ole lubatav. Ning
Euroopa Andmekaitseinspektor (2010: p 5.9) on seisukohal, et eesmargid nagu tootlikkuse juhtimine,
kvaliteedi tagamine, ettevotte poliitikate juurutamine voi vaidluste puhuks toendite kogumine, ei ole
piisavad eesmargid, et digustada turvakaamerate kasutamist. 38 (46%) ettevotet on turvakaamerad
paigaldanud to6tajate poolt toime pandud varguste avastamiseks, 34 (41%) tootlikkuse tohustamiseks
ja hindamiseks (nt to0aja optimaalne kasutamine, materjalide maistlik kasutamine),
(teenindus)kvaliteedikontroll. Nimetatud eesmargid eeldavad tootajate t66 tegemise pidevat jalgimist
ning on seotud tooandjate usaldamatusega tootajate suhtes. Lisaks on tédandjad avatud kiisimustes
markinud, et turvakaamera salvestisi on kasutatud t6dajast Kinnipidamise, toole tuleku ja too1t mineku
kellaaaegade kontrollimiseks, samuti 16unapauside pikkuse ja toodete kasutamise hulga (nt kui palju

kasutab kokk koogis toiduaineid) kontrollimiseks.

Ainult 16 (20%) ettevotet vastas, et nad ei ole turvakaameraid kasutanud ega pole plaanis kasutada
muudel pohjustel kui esialgselt planeeritud. 1KS (2016) § 6 p 2 kohaselt voib isikuandmeid koguda
tiksnes médratletud ja diguspéraste eesmarkide saavutamiseks ning neid ei voi toddelda viisil, mis ei

ole andmetddtluse eesmirkidega kooskdlas. Ulejiasnud ettevdtted vastasid kiisimustele, mis
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cesmirkidel on kaamerad paigaldatud ja kas kaameraid on kasutatud ka muudel eesmarkidel Kui
esialgselt planeeritud tisna sarnaselt ehk planeeritud eesmargid ja teisesed eesmargid (olukorrad, mis
on ette tulnud lisaks esialgselt maaratud eesmaérkidele) olid suures osas samad. Ball (2010) on
leidnud, et negatiivseid tagajargi (rahuololematus, vastutootamine jms) toob kaasa see Kui

jalgimisseadmetega kogutud andmeid kasutatakse muudel eesmérkidel kui algselt planeeritud.

Autor leiab, et todandjad ei ole mdistnud, et turvakaameraid voib paigaldada ja kasutada iiksnes
cesmérgipéraselt. Tooandjad on segamini ajanud turvakaamerate paigaldamise cesmirgid ja selle,
milleks nad turvakaameraid reaalselt kasutavad. Pohjus v&ib peituda teadmatuses, aga ka selles, et
tegelikkuses paigaldatakse turvakaamerad n.6 igaks juhuks. Toitlustussektoris on palju viikese
suurusega ettevotteid, kus puudub personalijuht voi -osakond. Kuna personalikiisimustega tegeleb
tildjuhul tootaja, kellel on ka muid {ilesandeid (79%), siis puudub ettevottes tdendoliselt vastav
padevus. Teine pohjus turvakaamerate paigaldamiseks on to6andjate usaldamatus to6tajate suhtes ja
uskumus, et turvakaamerate abil on voimalik tohustada tootajate t66 tegemist ja viltida tooatajate
poolt toime pandud varguseid ja rikkumisi. Toé6andjate vastused peegeldavad, et toitlustussektoris on
véga palju kontrollile orienteeritud ettevotteid, kes toimivad kasu-ja-kontrolli meetodil. Arvestades
negatiivseid tagajargi, mis vdivad turvakaamerate ebaseadusliku paigaldamise ja kasutamisega
kaasneda (vdahem efektiivne téopanus (counterproductive work behaviour), (pisi)varguste
toimepanek, passiivne tegevus, nagu naiteks sihilik t66 valesti tegemine ja juhiste mittetditmine (Fox
et al., 2001; Martin et al., 2016)), voib jareldada, et toitlustussektoris on viga palju ettevotteid, kus
valitseb negatiivne tookeskkond, mittemotiveeritud tootajad, kes voivad ettevottele lausa vastu
tootada. Tooandjad omakorda proovivad tekkinud olukorda parandada kontrolli tShustamisega ning
tootajad vastavad sellele veel negatiivsemalt. Tegemist on 16pmatu negatiivse ringiga, kus lahenduse

saab tuua tiksnes todandja olukorra teadvustamine ja uute juhtimisvdtete ja kditumiste rakendamine.

4.4.2 Jilgimisseadmetega kogutud info turvalisus

Ko&ik todandjad siilitavad jélgimisseadmetega kogutud salvestisi turvaseaduses ettendhtud
ajavahemiku jooksul ehk kuni iihe aasta jooksul. Uldjuhul rakendavad todandjad siiski liihemat

perioodi paarist nadalast paari kuuni.

41 (50%) ettevotet on rakendanud ka andmete automaatset kustutamise siisteemi, mis on kdige
turvalisem lahendus. Ligikaudu pooltes ettevotetes (44%) on kindlaks maaratud isik(ud), kes

jalgimisseadmete abil kogutud salvestiste tootlemise eest vastutavad ning koik ettevotted olid
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mérkinud vahemalt iihe variandi, kuidas tagatakse turvakaamerate abil kogutud andeme turvalisus:
65% — andmed on Kkaitstud paroolidega, 35 % — salvestisi saab vaadata ainult etteotte serverist, 21%
— salvestiste vaatamiseks on ettendhtud piiratud juurdepadsuga ruum, 78% — salvestistele on ligipaas
piiratud isikute ringil, 55% — andmeid siilitatakse vaid teatud perioodi jooksul. Seega iildjoontes on
tooandjad jalginud IKS (2016) § 6 p 6 sitestatud turvalisuse pohimdtet, mille kohaselt tuleb
rakendada turvameetmeid, et kaitsta neid tahtmatu vai volitamata tootlemise, avalikuks tuleku voi
havimise eest. Kuna konkreetsed turvalisuse ndudeid ei ole vilja seaduses toodud, siis peab té6andja

ise otsustama, mis on parim viis tagamaks andmete turvalisust.

AKI (2011) on selgitanud, et turvakaamerate salvestisi voib siilitada iiksnes moistliku aja jooksul,
mil see on vajalik piistitatud eesmargi saavutamiseks. Eestis kehtivad digusaktides ei ole méaratlenud
mdistliku aja kestust. Turvaseaduse kohaselt voib kogutud salvestisi sailitada kuni iihe aasta jooksul.
Samas on turvaseadus iildseadus, mis ei arvesta toosuhete eriparaga. Kuna turvaseadus annab
raamistiku turvakaamerate salvestite siilitamiseks ja on n.6 tugevam kui AKI soovitus, siis ei saa
antud kiisimuses tulla ka kohtupraktikat, mis sisustaks moistliku aja kestust. Kuigi to6andjad tdidavad
tildseadust, siis praktika on viga erinev. Salvestisi sdilitatakse 24 tunnist kuni tihe aastani. Kuna antud
kiisimuses ei saa tulla ka vastavat kohtupraktikat, siis AKI soovitusest siinkohal ei ole kasu.
Todtajatel ei ole voimalik diguslikke vahendeid kasutades paluda to6andjal salvestis nt enne iihe aasta
moodumist Kustutada. Arvestades, et tooandjad ei ole toitlustussektoris kaameraid paigaldanud ja
kasutanud tiksnes seaduslikul alusel ja eesmargipéraselt, siis antud juhul on siis véga suur riive oht

tootaja privaatsusele.

4.4.3 Jilgimisseadmest teavitamine

IKS (2016) § 14 Ig 3 kohaselt voib isikute voi vara kaitse eesmérgil kasutada isikuandmeid salvestavat
jéalgimisseadmestikku ilma isiku nousolekuta — andmesubjekti ndusolekut asendab sellise
andmet6otluse korral jélgimisseadmestiku kasutamise fakti ning andmete to6tleja nime ja
kontaktandmete piisavalt selge teatavakstegemine. Seega sisuliselt on teavitamise noue taidetud kui
toitlustuskoha uksel on silt, et siin on kaamerad. Kokku vastas 50% ettevotetest, et neil on ettevotte
sissepddsude juures voi ettevotte siseterritooriumil turvakaameratest teavitavad sildid. See tdhendab,
et pooled ettevotted ei tdida minimaalset nouet teavitamisest. Juba 2010. aastal leidis AKI (2011)
kaubandusettevotteid kontrollides, et enamik tédandjaid ei olnud tdotajaid valvekaamerate
kasutamisest teavitanud. AKI leidis, et rikkumised tulenesid teadmatusest. Vorreldes 2010. aastaga,
ei ole olukord paranenud.
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Kirjalikku teavitamist toosisekorraceskirjades, todlepingu 0sas vms kasutas iiksnes 15% ettevotetest
ning mitte iheski ettevottes ei olnud kasutusel tiielikku AKI poolt viljatootatud soovituslikku
juhendit kaamerate teavitamise kohta. 10-l ettevotetest olid kirjalikus teavituses iildiselt margitud
turvakaamerate kasutamise eesmérk ning monel iiksikul ka muu info, nt kahel ettevottel oli jalgimise

liik kirjas, neljal turvakaamerate salvestiste tootlejate nimed, tihel salvestamise aeg.

Teavitamine ja selgitamine jalgimissecadmete kasutamisel on iiks olulisemaid viise, kuidas to6andja
saab muuta té6tajate suhtumist neisse ja seeldbi panusta tulemuslikumasse toosse. Aktsepteerimatu
on todtajate seisukohalt salajane jalgimine (Allen et al., 2007). Lisaks ei saa eeldada, et to6tajad
oleksid alati koigi seaduste ning tédandja poolt koostatud dokumentidega iseseisvalt kursis. Kui
tootajad ei moista jalgimisseadmete vajalikkust, siis voib see viia viahem efektiivse toopanuseni
(Workman, 2009b). Seetdttu tuleb todtajatele selgitada turvakaamerate kasutamise eesmérke ja
protseduurireegleid, sest siis on nad suurema tdendosusega ndus selle rakendamisega ettevottes ning
nende hoiakud on jdlgimisseadmete suhtes toetavamad (Hsu & Kuo, 2003). Lisaks on leitud, et sellel,
kuidas tooandjad selgitavad, mis on jélgimisseadmete eesmérk, on vaga oluline mgju sellele, kuidas
tootajad neisse hiljem suhtuvad ja kuidas nad ise jalgimisseadmete olemasolu pdhjendavad (Allen et
al., 2007).

Autor leiab, et minimaalse teavitamiskohustuse tegemata jatmine viitab té6andjate teadmatusele.
Vottes arvesse ka kidesolevas uurimuses selgunud turvakaamerate paigaldamise eesmirgid ja
olukorrad, mil kaameraid tegelikkuses kasutatakse, voib tegu olla mitte iiksnes teadmatusega, vaid ka
vidheses suhtluses tootajatega tildiselt. To6andjad soovivad todtajaid juhtida 1abi kdaskude, mitte 1dbi
arutelude ja koost6o. See on tdsine oht heale tookeskkonnale, tootajate vaimsele tervisele ja

kokkuvottes ka ettevatte majanduslikele tulemustele.

Kuna puudub konkreetsete nouetega eriseadus (voi vastavad sétted TLSis voi IKSis) turvakaamerate
kohustusliku teavitamise, paigaldamise ja kasutamise osas ning AKI soovituslik juhend ei ole
kasutust leidnud, siis leiab autor, et tootajatel on praktiliselt voimatu privaatsuse rikkumist esiteks
toendada ja teiseks nouda tédandjalt rikkumise 10petamist voi isegi hiivitist rikkumise eest. Seda
toendavad ka TVK (2012, 2016) otsused, kus toétaja ja todandjate selgitus olukorrast oli vastandlik.
Tootaja tundis, et tema privaatsust on rikutud, to6andja selgitas, et tal on digus kaameraid paigaldada
vastavalt ettevotte huvidele. Kuna molemal ettevottel oli tdidetud minimaalne teavitamise noue —

ettevotte ustel olid kaameratest teavitavad sildid, siis leidis TVK, et privaatsust pole rikutud.
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Samas ei toenda kaameratest teavitavad sildid ustel, et privaatsust pole rikutud. Sellega on tdidetud
tiksnes seadusest tulenev minimaalne teavitamise noue. Samas ei ole TVKI iihtegi seadusest tulenevat
alust, et teha vastupidist otsust. Autor leiab, et see on turvakaamerate kasutamise kdige suurem
vastuolu ja probleem. Tegu on viga invasiivsete vahenditega ja suure ohuga tootaja privaatsusele,

kuid seadusest tulenev kaitse on minimaalne.

Léhtuvalt t66 tulemustest teeb autor jargmise ettepaneku:

Reguleerida tooandja jilgimise ja kontrollimise 6igused ja kohustused éiguaktide tasandil
TLSis. Kuna to6andja on toosuhtes tugevam pool, siis ainuiiksi AKI soovituslikust juhendist jaab
viheks, mida tdendab see, et see pole rakendust leidnud. To6tajatel puudub diguskindlus selles osas
kui to6andja tungib liigselt to6taja privaatsfaari, ei ole konkreetseid sétteid, millele rikkumiste korral
viidata. Hetkel puudub selge ja tihine arusaam, millal ja mis ulatuses to6andja voib tootajaid
kontrollida. Ainuiiksi viide privaatsuse austuse kohustusele TLSis ei taga tootajatele kindlust, et
todandja seda ei riku. Uus isikuandmete kaitse tildméaruse eelnou annab liikmesriikidele volituse
votta vastu kooskolas nimetatud maidruse rakendumisega odigusakte reguleerimaks isikuandmete
tootlemist toosuhetes. Maistlik oleks koondada koik konkeetselt toosuhteid puudutavad digusaktid
tihte seadusesse, mistdttu leiab t66 autor, et TLSI, mis on nagunii eriseadus toosuhetes, tdiendamine

annab nii tootajatele kui todandjatele tilevaatlikuma regulatsiooni toosuhetes iihes kohas.
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KOKKUVOTE

Tookohtadel on jarjest enam kasutusel erinevad tehnoloogilised vahendid igapdeva t66
holbustamiseks. Kasutatakse erinevaid nutirakendusi nii Klientikaartide kui klientide tagasiside
tarbeks, samuti siseveebe ja sotsiaalmeedia gruppe, et operatiivselt olulisi uudiseid jagada, aga ka
selleks, et t66d paremini korraldada. To6 tohustamiseks on todandjad kasutusele votnud ka mitmeid
monitoorimisevahendeid - kiipkaardid ja sdrmejéljelugerid, mille abil hoonesse ja/vdi erinevatesse
ruumidesse siseneda; iilemaailmse asukoha méaidramise siisteemi, mille abil automaatselt pidada
soiduajaarvestust, aga ka kontrollida, kus t6otaja on kdinud; turvakaamerad nii isikute ja vara kaitseks
kui ka tootajate to6 tegemise kontrollimiseks jms. Koigi nende vahendite kasutamisega kiib alati

kaasas oht privaatsusele ja isikuandmete vaarkasutamiseks ning lekkimiseks.

Arvestades koigi inimeste digustatud ootust privaatsusele, siis ei saa seda unustada ka téokohtadel.
Privaatsuse mitteaustamine voib tookohal tuua kaasa negatiivseid tagajargi. Seetottu on tédandja
jaoks oluline tagada tootajate heaolu, et oleks voimalik saavutada ettevotte eesmarke. Magistritoo
eesmark oli toitlustusettevotete nditel vilja selgitada, millistel eesmarkidel kasutavad to6andjad
tookohal turvakaameraid, kas nende kasutamine on odiguspdrane ning kas turvakaamerate

kasutamisega rikutakse tootajate diguseid.

Erinevad uurimused on vélja toonud mitmeid olulisi niansse, mida té6andjad turvakaamerate
paigaldamisel silmas peaksid pidama. Turvakaameraid voib téokohal kasutada isikute ja vara
kaitseks. Seejuures peab austama tootaja privaatsust. Kui tootajate jalgimine tehnoloogiliste
vahendite abil iiletab maistlikkuse ja vajalikkuse piirid ning sekkub liigselt t66taja privaatsfaéri , siis
tekivad tootajate ja tooandjate vahel erimeelsuses ja siivened usaldamatus (Ball, 2010; Allen,
Coopman, Hart & Walker, 2007). Mida madalam on téokohal privaatsuse tase (sh teiste tootajate
sekkumine toosse, turvakaamerate abil t66 tegemise jalgimine), seda enam kogevad tootajad
emotsionaalset kurnatust ehk labipolemist (Laurence, Fried & Slowik, 2013). Privaatsuse sailitamise
voimalus tookohal on iiheks eelduseks usalduslike suhete tekkimisele tootaja ja tooandja vahel
(Chang, Liu & Lin, 2015). Jalgimisseadmete tookohale paigaldamine voib Gonestada todtaja ja
tooandja vahelist usaldust (Stanton & Weiss, 2003; Kramer, 1999; Holland, Cooper & Hecker, 2015).
Tootajad on selgitanud, et pidev kontrollimine ja té6andjapoolne jalgimine tekitab neis tunde nagu
neid justkui ei usaldataks (Stanton & Weiss, 2003). Selline usalduse langus t66andja suhtes tekitab
tootajates trotsi, vahendab tootajate motivatsiooni pithenduda ettevottele (Kramer, 1999) ning

tagajarjeks on vdahem efektiivne t66panus (counterproductive work behaviour), mille ilmingud
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tookohal on muuhulgas (pisi)varguste toimepanek, passiivne tegevus, nagu naiteks sihilik t66 valesti
tegemine ja juhiste mittetditmine (Fox, Spector & Miles, 2001; Martin, Wellen & Grimmer, 2016).
Lopptulemuseks vaib olla halvasti toimiv ja majanduslikult ebaefektiivne ettevote (Holland et al.,
2015: 169). Kui tootajaid jalgimisseadmete kasutamisest teavitada, siis on nad suurema tdendosusega
nous selle rakendamisega ettevattes ning nende hoiakud on jalgimisseadmete suhtes toetavamad (Hsu
& Kuo, 2003).

Isikuandmete kaitse seaduse (IKS) kohaselt on jalgimisseadmete paigaldamine ka kasutamine lubatud
iiksnes isikute ja vara kaitseks. Muuhulgas peab nende kasutamine olema eesmérgiparane ja
minimaalne. See tdhendab seda, et turvakaameraid ei voi kasutada muul eesmargil kui see algselt

moeldud oli ning nende vaatevilja ei tohi {ilemaéraselt jadda tootajad.

Empiiriline uurimus viidi 1abi kvantitatiivset uurimismeetodit kasutades. Andmekogumismeetodiks
kasutati veebikiisitlust struktureeritud kiisimustega. Uurimus viidi 14dbi Tallinna toitlustusettevotete
seas. Kiisitlus saadetid 315 Tallinna toitlustusettevattele. Kiisitlusele vastas korrektselt 118 Tallinna

toitlustusettevotet, mis on 34,29% valimist.

To6o tulemuste analiiisimisel selgus, et to6andjad ei ole kaamerate paigaldamisel lahtunud
seaduslikest alustest, sh eesmérgiparasuse ja minimaalsuse pdohimaotete silmas pidades ning
andmekaitse inspektsiooni koostatud soovituslik juhend ei ole kasutust leidnud. Lisaks isikute ja vara
kaitseks kasutati turvakaameraid ka tootajate to6 tegemise jargimiseks. Euroopa andmekaitseasutuste
toorithm on seisukohal, et distantsilt to6taja jalgimine tema to66 kvaliteedi ja hulga kontrollimise
eesmargil ei ole lubatav Selgus, et ettevotted ei ole kaamerate paigaldamist kasutanud n.6 viimase
variandina. Seda tdendas see, et ainult 5 (6%) ettevatetet kasutab ka muid vaimalusi, et saavutada
sama eesmaérki, mida soovitakse turvakaamerate kasutamisega saavutada. Ciocchetti (2011) kohaselt

voiks turvakaamerad kasutusele votta tiksnes siis kui muud vahendid ei aita sama eesmarki tiita.

Ainult 16 (20%) ettevotet vastas, et nad ei ole turvakaameraid kasutanud ega pole plaanis kasutada
muudel pohjustel kui esialgselt planeeritud. Ball (2010) on leidnud, et negatiivseid tagajargi
(rahuololematus, vastutéotamine jms) toob kaasa see kui jdlgimisseadmetega kogutud andmeid

kasutatakse muudel eesmérkidel kui algselt planeeritud.

50% ettevotetest ei tdida minimaalset turvakaameratest teavitamise nouet teavitamisest. Kirjalikku

teavitamist kasutaks iiksnes 15% ettevotetest ning mitte tiheski ettevattes ei olnud kasutusel taielikku
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AKI poolt viljatootatud soovituslikku juhendit kaamerate teavitamise kohta. Turvakaamerate
kasutamisest tuleb t66tajaid teavitada, siis on nende hoiakud on jéalgimisseadmete suhtes toetavamad
(Hsu & Kuo, 2003).

Autor teeb ldhtuvalt t66 tulemustest reguleerida tooandja jélgimise ja kontrollimise Gigused ja
kohustused oiguaktide tasandil to6lepingu seaduses. Kuna tédandja on tédsuhtes tugevam pool, siis
ainuiiksi AKI soovituslikust juhendist jaab vaheks ning puudub selge, tihine arusaam ja praktika,
millal ja mis ulatuses téoandja voib tootajaid kontrollida. Ainuiiksi viide privaatsuse austuse

kohustusele TLSis ei taga too6tajatele kindlust, et tédandja seda ei riku.
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RESUME

Different technological tools are being used increasingly at workplaces to ease the daily work.
Various smart applications are used for loyalty cards and feedback from customers, in addition
internal websites and social media groups are used to promptly share important news, but also to
arrange work better. To improve work efficiency the employers have adopted several monitoring
devices: smart cards and fingerprint scanners for entering buildings and/or different rooms, global
positioning system for automatic record keeping of vehicle driving time and to check where the
employee has been, security cameras for protection of personnel and property and to check the
working of employees, etc. Usage of all these devises is always accompanied by the danger to privacy
and misuse and leaking of personal data.

Taking into account the reasonable expectation of all people to privacy, this also cannot be forgotten
at the workplaces. Disrespecting privacy may have negative consequences at the workplace. To be
able to reach the goals of the enterprise, it is therefore important for the employer to ensure the well-
being of employees. The objective of the master thesis was to find out by the example of catering
establishments for what purposes do employers use security cameras at the workplace, is using the

cameras lawful, and are the employees’ rights being violated by using security cameras.

Different researches have indicated several important nuances that the employers should take into
consideration when installing security cameras. Security cameras may be used at the workplace for
the protection of personnel and property. In doing so the privacy of the employer must still be
respected. When monitoring the employees by technological means exceeds the limits of reason and
necessity and intervenes excessively the private sphere of the employee, dissensions will emerge and
distrust will deepen between the employers and employees (Ball, 2010; Allen, Coopman, Hart &
Walker, 2007). The lower the level of privacy at workplace (including other employees intervening
work, monitoring the working with security cameras), the more the employers experience emotional
or burnout (Laurence, Fried & Slowik, 2013). The possibility to retain privacy at workplace is one of
the prerequisites for the emerging of trustworthy relationships between the employee and employer
(Chang, Liu & Lin, 2015). Installation of surveillance equipment to the workplace may undermine
trust between the employee and employer (Stanton & Weiss, 2003; Kramer, 1999; Holland, Cooper
& Hecker, 2015). The employees have explained that constant control and monitoring by the
employer makes them feel as they are not being trusted (Stanton & Weiss, 2003). Such a drop in

confidence towards the employer creates defiance among employees, reduces the employees’
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motivation to dedicate to the company (Kramer, 1999) and the result is counterproductive work
behaviour. It is manifested at work, among other things, as committing (small) thefts and passive
activity, such as deliberately doing the work incorrectly and not following instructions (Fox, Spector
& Miles, 2001; Martin, Wellen & Grimmer, 2016). The end result may be a poorly performing and
economically inefficient company (Holland et al., 2015: 169). When the employees are notified about
the usage of surveillance equipment, they are more likely to agree with it being used in the company
and their attitudes towards the surveillance equipment are more supportive (Hsu & Kuo, 2003).

According to Estonian Personal Data Protection Act (PDPA) installing surveillance equipment is
allowed only for the protection of personnel and property. Among other things the usage of such
equipment must be purposeful and minimal. This means that security cameras may not be used for
any other purpose than it was initially intended and there may not be an excessive number of

employees within their field of view.

The empirical research was carried out using a quantitative research method. A web questionnaire
containing structured questions was used as the method of data collection. The research was
conducted among Tallinn’s catering establishments. The questionnaire was sent to 315 catering
establishments in Tallinn. 118 Tallinn’s catering establishments replied correctly, which is 34.29%

of the sample.

After analysing the results of the research, it was revealed that the employers have not based the
installation of cameras on legal principles, including taking into account the principles of
purposefulness and minimality, and the recommended guidelines composed by the Estonian Data
Protection Inspectorate have not been used. In addition to protecting personnel and property the
security cameras were being used to monitor employees doing work. The European Data Protection
Working Party of the data protection authorities considers that monitoring the working of an
employee from distance about the quality and quantity of his/her work is not permitted. It was
revealed that the establishments have not used installing the cameras as “the last possible measure”.
This was evidenced by the fact that only 5 (6%) establishments are using other means to achieve the
same objective that can be reached by using security cameras. According to Ciocchetti (2011) the
security cameras could be used only when other means are not helping to fulfill the same purpose.

Only 16 (20%) establishments replied that they have not used security cameras and are not planning

to use them for other purposes than previously planned. Ball (2010) has found that negative
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consequences (dissatisfaction, counter-working, etc.) will be following when the data collected with

surveillance equipment is used for other purposes than originally intended.

50% of the establishments do not meet the minimum requirement of notifying about the security
cameras. Notification in writing was used only by 15% of the establishments and none of the
enterprises had used the full recommended guidelines by the Estonian Data Protection Inspectorate
of notifying about the cameras. Employees must be notified about the usage of security cameras, then

their attitudes towards the surveillance equipment are more supportive (Hsu & Kuo, 2003).

Based on the results obtained by the research, the author proposes to regulate the rights and
obligations of the employer for surveillance and control at legislative level in the Estonian
Employment Contracts Act. Since the employer is the stronger partner in an employment relationship,
the recommended guidelines of Estonian Data Protection Inspectorate are not sufficient enough, and
there is no uniform understanding and practice about when and to what extent the employer may
check over the employees. Only a reference to the obligation of respecting privacy in the Estonian

Employment Contracts Act does not assure to the employees that the employer is not violating it.
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EESTI OIGUSAKTID

Isikuandmete kaitse seadus (RT 1, 06.01.2016, 10) § 4 16ige 1, § 6 punktid 1 - 7, § 10 1d6ige 1, § 12
15iked 1 -2, 4,7 -8, § 14 1dige 1 punkt 4, § 14 13ige 2 punkt 2, § 14 15ige 3, § 15, § 19, § 24 I5ige 1.
Pohiseadus (RT I, 15.05.2015, 2) § 18, § 19 15ige 1, § 26, § 33.

Turvaseadus (RT I, 30.12.2015, 54) § 11 1diked 3-4.

To66lepingu seadus (RT 1, 28.04.2017, 2) § 28 16ige 2 punkt 11.

EUROOPA LIIDU OIGUSAKTID

Euroopa Liidu pdhidiguste harta (ELT C 326/391, 26.10.2012 ) artikkel 7, artikkel 8 16iked 1 - 2.
Euroopa Parlamendi ja Noukogu direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta (ELT L 284, 31.10.2003) punkt 28, artikkel 2,
artikkel 7 punkt b, artikkel 6 15ige 1 punkt b, artikkel 17.

Inimaiguste ja pohivabaduste kaitse konventsioon (RT 11 2010, 14, 54) artikkel 8 16iked 1 - 2.

EESTI TOOVAIDLUSKOMISJONIDE LAHENDID JA RIIGIKOHTU KOHTULAHENDID
RKTKo 13.01.2010, 3-2-1-152-09, p 11

TVKo 22.02.2012, 4.1-2/128-2012
TVKo 04.02.2016, 4-1/2633
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LISA1

TOOVAIDLUSKOMISJONIDE LAHENDID OTSINGUSONAGA SISUS “KAAMERA” JA
“TURVAKAAMERA” NUMBRITE JA AASTATE JARGI

2016 2015 2014 2013 2012 2011
Transport |4-1/2549/16 | 4-1/76 4-1/307 4.4-2/1640
bussijuht bussijuht laadija dokker
KOKKU: 6 | 4-1/1457/16 4.3-2/528
bussijuht bussijuht
Tootmine | 4-1/1629/16 | 4-1/1654 4-1/899 4.3-1/1902 4.4-2/2340 4.4-2/1633
metallitooline | elektrimasinate | pingioperaator- | tdsteseadmete | tootmisjuht abit66line
KOKKU: maihkija tostukijuht operaator
14
4-1/1525/16 | 4-1/1297 4.3-2/2259
klaasisulataja | keevitaja kasielekter-
keevitaja
4-1/551 4.1-2/2132
puurpingi tootmistdoline
operaator
4-1/1436 4.1-2/128
lukksepp plasmapingi
operaator
4-1/1419
lukksepp
Kaubandus | 4-1/957/16 4-1/2633 4-1/310 4.3-1/2970 4.4-2/835 4.3-2/2172
poemiiiija klienditeenindaja | poemiiiija miilija kaupluse lemmiklooma
KOKKU: juhataja -toidu pakkija
12
4-1/2611 4.2-1/2624 4.3-2/1946
klienditeenindaja miitigiesinduse poemiiiija
juht
4-1/2583
miiligikonsultant
4-1/2549
poemiiiija
4-1/2403
poemiiiija
Toitlustus 4-1/1508 4-1/1980 4.3-2/1840 4.4-2/2239
ja kokk klienditeenindaja administraator | klienditeenin-
teenindus kasiinos daja kasiinos
KOKKU: 8 4-1/1223 4-1/1071
klienditeenindaja | klienditeenindaja
kardirajal
4-1/1644 4-1/453
toitlustuse hasartméngu-
abitooline diiler
Puhastus- | 4-1/160/16
teenindus | puhastus-
teenindaja
KOKKU: 1
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KOIK KOKKU: 41

Allikas: autori koostatud
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LISA2
ETTEVOTETELE VASTAMISEKS SAADETUD KUSIMUSTIK

Hea vastajal

Olen Tallinna Tehnikaiilikooli todstuspsiihholoogia instituudi personalitoo ja -arenduse magistrant
Kaire Saarep ja uurin oma magistritods, kuidas on ettevitetes reguleeritud turvakaamerate

kasutamine.

Palun Teil leida kuni 10 minutit kiisimustikule vastamiseks. Kiisimustele palun ettevdtte nimel
vastata personalijuhil voi isikul, kes on vastutav (voi seotud) isikuandmete to6tlemise eest. Andmeid

kogutakse anoniitimselt, neid kasutatakse ainult magistriuurimuse teostamiseks ja tildistatud kujul.

Kui Teil tekib lisakiisimusi voi kui soovite saada infot uuringu tulemuste kohta, siis palun kirjutage

aadressil saarep@gmail.com voi helistage numbril +372 5815 1561.

Vastuseid ootan hiljemalt 28. aprilliks.

Suur tinu abi eest!

Kaire Saarep

Uldised andmed

Mitu tootajat on Teie ettevottes?
a) viahem kui 10

b) 10-49

c) 50-249

d) 250 jaenam

Kas ettevottes on personaliosakond?

a) jah

b) ei, aga on personalijuht

C) ei, personalikiisimustega tegeleb iiks tootaja, kellel on ka muid tlesandeid (nt ettevotte juht,

raamatupidaja vms)
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Ettevote on:
a) Eesti ettevote

b) seotud vilismaa ettevottega (nt tiitarfirma, frantsiis vms)

Kiisimustik

Kui on mitu sobivat vastusevarianti, siis palun mdrkige kéik sobivad.

1. Kas Teie ettevotte territooriumile on paigaldatud turvakaamerad?

(1) Jjah ()ei

2. Mitu turvakaamerat on Teie ettevdtte territooriumile paigaldatud?
()14

( )5-14

()15-24

() 25jaenam

Millistele aladele ja/voi ruumidele on turvakaamerad ettevotte territooriumil suunatud?
) ettevotte vilialad (nt parkla)
) sisse- ja véljapadsud

) klientide ala

3
(
(
(
( ) todtsoon, kaamera suunatud inventarile
() tootsoon, kaamera suunatud nii inventarile kui ka tootajatele
( ) tootajate puhkeruum

() tootajate riietusruum

(

) tualett ja pesemisruum

>

Millistel pohjustel on ettevottesse paigaldatud turvakaamerad?

~

) tootajate ohutus ja turvalisus (tagab tootajatele turvatunde agressiivsete klientide ja voimalike
riinnakute, nt varguste korral)

() tootajate kaitse (kaitseb tootajaid isiklike asjade varguste eest, tagab tdendid
klientide/kaastootajate valesiitidistuste, dhvarduste ja ahistamise korral)

() aitab tagada positiivse ja kiusamisvaba téokeskkonna (nt ennetab seksuaalset ahistamist)

() klientide ohutus ja turvalisus
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() hoiab téotajad ausad (ennetab tootajate poolt toime pandavaid varguseid, kindlustab, et to6tajad
jargivad ettevotte eeskirju ja kasutavad ettevotte vara liksnes selleks ettendhtud pShjustel)

() tootajate toime pandud varguste avastamine

( ) tooandja vara kaitse (ennetab klientide toime pandud varguseid)

( ) tootlikkuse tohustamine ja hindamine (nt tooaja optimaalne kasutamine, materjalide maistlik
kasutamine), (teenindus)kvaliteedikontroll

( ) aitab tagada toendid Giguslike vaidluste korral (nt todvaidluskomisjonis, kohtus, politseis)

() on abivahend juhtidele votmaks vastu otsuseid

5. Kas olete ettevottes kasutanud ka teisi lahendusi, et saavutada sama eesmaérki, mida

turvakaamerate kasutamisega saavutatakse? Palun tdpsustage.

()ei

6. Mirkige, mis pohjustel on kaamerate kasutamine veel kasulikuks osutunud.

() tootajate ohutus ja turvalisus (tagab tootajatele turvatunde agressiivsete klientide ja voimalike
rinnakute, nt varguste korral)

() tootajate kaitse (kaitseb tootajaid isiklike asjade varguste eest, tagab tdendid klientide/kaastodtajate
valestitidistuste, dhvarduste ja ahistamise korral)

( ) aitab tagada positiivse ja kiusamisvaba tookeskkonna (nt ennetab seksuaalset ahistamist)

() klientide ohutus ja turvalisus

( ) hoiab téotajad ausad (ennetab to6tajate poolt toime pandavaid varguseid, kindlustab, et to6tajad
jargivad ettevotte eeskirju ja kasutavad ettevotte vara liksnes selleks ettendhtud pShjustel)

( ) tootajate toime pandud varguste avastamine

( ) todandja vara kaitse (ennetab klientide toime pandud varguseid)

() tootlikkuse tohustamine ja hindamine (nt to6aja optimaalne kasutamine, materjalide maistlik
kasutamine), (teenindus)kvaliteedikontroll

() aitab tagada toendid Giguslike vaidluste korral (nt todvaidluskomisjonis, kohtus, politseis)

() on abivahend juhtidele votmaks vastu otsuseid

() ei ole kasutatud/ei ole plaanis kasutada muudel pohjustel kui esialgu planeeritud

7. Kas ettevottes on esinenud olukordi, kus turvakaamera salvestisi on olnud
vaidluste/erimeelsuste/rikkumiste vms lahendamiseks/tdendamiseks tarvis kasutada? Palun

tapsustage, millistes olukordades on neid kasutatud.
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8. Kui kaua siilitatakse turvakaamerate salvestisi? Valige iiks vastus.

() jalgimine toimub iiksnes reaalajas, salvestisi ei sdilitata

() vajaduse jargi, séilitamise aeg ei ole kindlaks méaratud. Palun mérkige jargmise kiisimuse
vastuseks perioodi pikkus, millal ildjuhul salvestised kustutatakse

() kindlaks on méaratud periood, salvestised kustutatakse manuaalselt. Palun méarkige jargmise
kiisimuse vastuseks perioodi pikkus.

() kindlaks on maaratud periood, salvestised kustuvad automaatselt. Palun mérkige jargmise

kiisimuse vastuseks perioodi pikkus.

9. Kui valisite 8. kiisimuse vastuseks 2.-4. variandi, siis palun mérkige perioodi pikkus.

10. Kas Teie ettevottes on kindlaks maératud tootaja(d)/ametikoh(t/ad), kes turvakaamerate

salvestiste tootlemise eest vastuta(b/vad)? Kui jah, siis palun méarkige ametikoht.

11. Kuidas on tagatud turvakaamerate abil kogutud andmete kaitsmine?
() salvestised on kaitstud paroolidega

() salvestisi saab vaadata ainult ettevotte serverist

() salvestiste vaatamiseks on ette ndhtud piiratud juurdepadsuga ruum
( ) salvestistele on ligipaas piiratud isikute ringil

() andmeid siilitatakse vaid teatud perioodi jooksul

() muu, tapsustage

12. Kuidas on Teie ettevottes tootajaid kaamerate olemasolust teavitatud?
() ettevotte sissepadsude juures on turvakaamerate olemasolust teavitavad sildid
() ettevotte siseterritooriumil on turvakaamerate olemasolust teavitavad sildid

() tootajaid teavitab turvakaamerate olemasolust suuliselt juht (nt vahetu juht voi personalijuht)
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() tootajaid teavitatakse kaudselt, s.t tootajal on voimalik info ise tiles leida (nt infotahvel,
siseveeb)

() tootajaid teavitatakse turvakaamerate olemasolust t66le asumisel Kirjalikult (eraldi juhend,
kirjaliku toolepingu 0sa vai lisa vms)

() tootajaid ei teavitata turvakaamerate olemasolust, nad mérkavad neid ise

() tootajaid ei teavitata turvakaamerate olemasolust, see ei ole neile vajalik informatsioon

() muu

13. Kas Teie ettevottes antakse lisateavet ja/voi arutletakse turvakaamerate olemasolu (sh
cesmirkide) {iile ka toosuhte kestel (nt koosolekutel, tehakse lisakoolitusi ettevotte
sisekorrareeglite tutvustamiseks ja arutamiseks vms)? Kui vastus on ,,jah”, siis palun tdpsustage,

kuidas.

14. Kui tootajaid teavitatakse turvakaamerate olemasolust kirjalikult, siis milline info sisaldub
kirjalikus teavituses?

() turvakaamerate eesmérk/eesméargid

() olukordade ja protsesside kirjeldus, kuidas saadud andmeid kasutatakse

() alade ja ruumide loetelu, kuhu kaamera(d) on suunatud

() jélgimise aeg

() jalgimise liik (reaalajas voi salvestamisega)

() turvakaamerate {iildine Kkirjeldus (statsionaarne, podratav, suurendamisvoimalusega, K00S

helisalvestamisega jne)

() turvakaamerate salvestiste to6tleja(te) nimed/ametikohad ja kontaktandmed

( ) olukordade kirjeldused, millal turvakaamerate salvestisi voidakse edastada kolmandatele isikutele

( ) kirjeldus meetmetest, millega tagatakse turvakaameratega kogutud salvestiste kaitsmine

() salvestiste séilitamise aeg

() salvestistega tutvumise kord

15. Kas ettevottes on esinenud olukordi, kus tootaja on avaldanud vastumeelsust kaamerate

olemasolu ule?

(1) Jah ()ei
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16. Kas ettevottes on vilja tootatud kaebuste menetlemise kord?

(1) Jah ()ei

Aitah kiisimustikule vastamast!
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