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Annotatsioon

Magistritd6 eesmérgiks on saada Ulevaade vaiksemate finantsasutuste valjakutsetest
rahapesu tdkestamise valdkonnas ja kasutada GPT mudeleid rahapesu tdkestamise
protsesside parandamiseks. To6 pdhineb sivaintervjuul rahapesu tokestamise (AML)

spetsialistidega ja nende vastuste pdhjal loodud eksperimentaalsel prototldbil.

T60 esimeses osas anti lilevaade rahapesu olemusest ja selle tokestamisega kaasnevatest
valjakutsetest. Tdiendavalt uuriti kuidas neid valjakutseid on varasemalt lahendatud

tehisintellekti (Al) abil spetsialiseerudes GPT mudelile.

T60 teises osas analulsiti intervjuu vastuseid ja loodi vastuste pohjal GPT mudel, mis
suudab analtiisida levinumaid dokumente leides potentsiaalsed ohumérgid ja soovitades
edasisi klsimusi ja tegevusi rahapesu kahtluses veendumiseks. Intervjuu vastuste pdhjal
loodud mudel néitas, et GPT kui suurte keelte mudeli (LLM) tehnoloogia, suudab vahese
ressursivajadusega markimisvaarselt vahendada aega ja ressursse, mis kuluvad kahtlaste
tegevuste tuvastamisele ning muuta AML protsessid pdhjalikumaks. Valmis lahendust

valideeriti intervjuu vastajatega.

Mudel pakub vééartust rahapesu tdkestamise protsessides, kuid mudeli parema konteksti
tundlikkuse tagamiseks on vajalik tdiendada mudeli teadmiste baasi spetsiifilise ettevdtte

vastavuskontrolli phimdtetega.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 54 lehekdljel, 6 peatukki, 13

joonist, 3 tabelit.



Abstract

Enhancing AML Processes with GPT for Smaller FinTech Companies

Smaller fintechs are currently facing many challenges when it comes to combating money
laundering (ML). The challenge lies in the fact that smaller fintechs have limited
resources to combat financial crime due to their lower budget allocated to AML tools.
These tools are not efficient enough and generate large amount of manual work. Al is
currently transforming the AML domain allowing specialists to analyze large amount of

data.

The purpose of this thesis is to give an overview of current challenges in the anti-money
laundering (AML) processes and create GPT solution, which helps smaller fintechs to
analyze customer documents for red flags indicating money laundering activities and
generating comprehensive overview, which can be used as an useful attachment when

submitting suspicious activity report (SAR).

The thesis will provide the basis for launching GPT model by training the model and
validating that the model is suitable to use in real time situations. Validation is done by

actual AML specialists whose input was used to build the GPT model.

Conclusion of the thesis is that large language models (LLM) can be successfully
implemented into the AML processes with low resources and have significant impact by
reducing manual work and enhancing the quality of suspicious activity reports. GPT also
helps junior specialist to learn faster. It’s all possible thanks to the GPT’s multimodal

and deep learning capabilities.
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Sisukord

T6O eesmérgiks on saada Ulevaade vaiksemate finantsasutuste véljakutsetest rahapesu
tokestamise valdkonnas ning luua GPT-4 baasil lahendused, mis suudaksid vahendada

rahapesu tokestamise protsessidele kuluvat aega ning tsta uurimise kvaliteeti.

Probleemi lahendamiseks tuleb esmalt madratleda suurima ajakuluga tegevused viies l&bi
spetsialistidega intervjuud. Sellele jargneb vastuste pdhjal GPT-4 kaskluste kirjutamine
ja testimine. L&pptulemusena on vdimalik vélja tootada sobivaimad kasklused ja testida
neid reaalsele elule vastavas olukorras. Mudelit valideeritakse intervjuule vastanud

spetsialistidega.
Ké&esoleva uurimist6d peamised uurimiskusimused on jargmised:

e Millised on tanapdeva pohilised vaikestes finantsasutustes esinevad rahapesu
tokestamise tehnilised probleemid, mida saab automatiseerida?

e Millised on rahapesu tbOkestamise protsessis suurima ajakuluga manuaalsed
tegevused ?

e Milliseid GPT-4 mudeli vdimekusi saab kasutada AML protsesside t6hususe
tostmiseks?

e Kas GPT-4 on sobilik lahendus, mille abil vahendada manuaalset t66d ja tOsta

AML spetsialistide t66 kvaliteeti?

See uurimus on oluline, kuna see pakub Ulevaadet levinud kitsaskohtadest rahapesu
tokestamisel. Arvestades finantskuritegevuse kasvavat keerukust ja Al kiiret arengut, on
kriitiline mdista, kuidas need tehnoloogiad vdivad aidata tdsta finantssiisteemi

labipaistvust ja usaldusvaarsust.

Antud t00 eriparaks on intervjuud, mis annavad Ulevaate reaalsetest probleemidest, mis
vaiksemates finantsasutustes vastavuskontrolli ja rahapesu tOkestamise protsessides
esinevad. Varasemad t66d on keskendunud suurele pildil, jattes valja vaiksemate asutuste

potentsiaali kasutada soodsamaid v@imalusi. Lisaks on loodud mudel ainulaadne, sest
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varasemalt ei ole loodud lahendust, mis jagaks spetsialistidele soovitusi edasiseks

tegevuseks vastavalt esinenud ohumérkidele.

T66 kéigus loodud prototitpi valideerisid ja hindasid intervjuule vastanud spetsialistid,
kelle tagasiside on valja toodud kuuendas peatilikis. Lisaks on mainitud peatikis vélja

toodud jargmise iteratsiooni soovitused ja prototiibi loomisel vélja tulnud 6ppetunnid.
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Sissejuhatus

Kéesoleva magistritdd teemaks on vaiksemate finantsasutuste rahapesu tokestamise
valjakutsetest tilevaate andmine ja GPT mudeli loomine, mis véhendab manuaalset t66d
rahapesu tokestamise protsessides. TG0 on tehtud teaduslike artiklite ja finantsasutuste
vastavuskontrolli  spetsialistidega labiviidud intervjuude alusel. T66 tulemusi

vaadeldakse aga Uhest ettevdttest laiemas kontekstis.

Finantsasutustele kohanevad rahapesu tokestamise (AML) maéadrused on Kkriitilise
tahtsusega, et voidelda ebaseaduslike tegevuste vastu. See nduab litsentseeritud asutustelt
efektiivsete siisteemide rakendamist jalgimiseks, aruandluseks ja finantskuritegevuse
arahoidmiseks. Vastasel juhul dhvardavad asutusi suured trahvid, halb kuvand ja
aarmuslikul juhul litsentsi kaotus, mis téhendab &ritegevuse |dpetamist. Saarane
valjakutse on eriti suur vdiksematele asutustele (fintech), sest just nemad teenindavad
suurema riskiga kliente ja omavad véhem ressursse efektiivsete tarkvarade soetamiseks.
Tehisintellekti tulek on selles valdkonnas tutvustanud suurt potentsiaali, sest see v6ib
oluliselt suurendada AML protsesside tBhusust ja pakkuda téiendavaid v@imalusi
transaktsioonide jalgimiseks, riskihindamiseks, kahtlaste tegevuste tuvastamiseks,

manuaalse t66 vahendamiseks ja vahem kogenud spetsialistide valja koolitamiseks.

AML spetsialistid seisavad silmitsi mitmete véljakutsetega, mis hdlmavad endas vajadust
toodelda suurel hulgal tehingute ja klientide andmeid, et tuvastada rahapesu ja pettuste
mustreid ja vahendada valepositiivsete teadete arvu. Traditsioonilised AML meetodid,
mis tuginevad suures osas manuaalsele t6dle ja lihtsatele automaatika reeglitele ei ole
piisavad, sest need ei joua kohaneda finantskuritegevuse arenevate ja Giha keerukamate
strateegiatega ning manuaalse t66 koormus laheb liiga suureks, et seda hallata. Probleemi
lahendamiseks on vaja parandada AML protsesside kuluefektiivsust, vahendades samal
ajal valepositiivseid haireid, mis koormavad ressursse ja suurendavad operatsioonide
kulusid.
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2022 aasta suvel Kirjeldati erinevaid LLM mudeleid ja t6i vdlja nende suutmatust
genereerida inimkeele sarnaseid vastuseid[1]. V&hem kui aasta hiljem tutvustas OpenAl
kahte suurt uuendust: GPT-3.5 ja GPT-4. Erinevalt esimesest versioonist, suudab kdige

uuem versioon asendada kdrgetasemeliste spetsialistide téoulesandeid.
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1. Metoodika

Probleemidest llevaate saamiseks pdhinetakse teadusartiklitele ja valdkonna
spetsialistide kogemusele. Probleemide valideerimine vdiksemate asutuste vaates
saavutatakse ténu intervjuu vastuste analiiisile ja hilisemalt mudeli asjakohasuse

hindamisele.

1.1.Andmete kogumise meetod ja analtits

Véaiksemate finantsasutuste rahapesu tOkestamise kogemuste uurimiseks viidi labi
sUvaintervjuu. Stvaintervjuu meetod valiti, sest fookuses on mdista praegust olukorda ja

leida uut informatsiooni, mitte ainult valideerida olemasolevaid teadmisi.

Intervjuusid l&bi viies soovis autor mdista, kas praegused lahendused, mida vaiksemad
fintech ettevOtted rahapesu tOkestamiseks kasutavad on piisavalt head ja kas
spetsialistidel on eelnev kogemus mdnes suuremas ettevottes. Lisaks uuriti, mis on kdige
ajakulukamad Glesanded ja kuidas need erinevad eelnevast kogemusest mdnes suuremas
asutuses. Intervjuu IGpetuseks soovis autor mdista kas spetsialistid usuvad, et lihtsamate

Al lahendustega on vdimalik nende probleeme lahendada.

Intervjuud viidi labi veebruar-marts 2024 ja koosnes 10st kiisimusest ja 10st vastajast. Iga
intervjuu vottis aega umbes 45 minutit. 9 vastajat olid nendest vélismaalased ja intervjuud
viidi labi inglise keeles. Kusimused ja jareldused tolgiti inglise keelest Eesti keelde.
Intervjuude salvestamine IGpetati peale esimest intervjuud, sest vastaja ei tundnud ennast

mugavalt ja vastused olid luhikesed.

Kisimuste jarjekord muutus vastavalt vastustele, et tekitada avatum ja loomulikum
vestluse kulg. Autori hinnangul tundsid kdik vastajad peale esimese ennast mugavalt ja
olid motiveeritud informatsiooni jagama. Ainukene tingimus vastajate poolt oli

anonlumsus, sest ei soovita tuua avalikult véalja oma ettevGtte protsesside kitsaskohti.

Peale intervjuude Ilabi viimist analtisiti transkriptsioone tuues vélja nimekiri
valjakutsetest ja valides valja suurima ajakuluga tlesanded. Kisimused keskendusid

kahele erinevale ldhenemisele, et valideerida kas eelnevalt labi to6tatud allikates valja
13



toodud valjakutsed kattuvad tegelike probleemidega ja leida véljakutseid, mida

varasemalt mainitud ei ole.
Kisimused viidi labi vaiksemates litsentseeritud ettevotetes jargnevate rolli esindajatega:

e MLRO;
e AML spetsialist;
e Vastavuskontrolli valdkonna juht;

e Rahapesu tGkestamise valdkonna juht.

1.2.T0O0 struktuur

Magistritdd esimeses o0sas antakse (Ulevaade terminitest rahapesu ja terrorismi
rahastamine. Lisaks Al kasutusest rahapesu ja terrorismi rahastamise tokestamiseks
uldisemast vaatest. Sellele jargneb (levaade vastavuskontrolli spetsialisti t60st ja
kitsaskohtadest, mis suurendavad manuaalset t66d. Teooria osas antakse tlevaade GPT
vOimekustest ning kirjeldatakse kuidas on GPT-4 abil varasemalt taiustatud AML
valdkonna protsesse. T60 praktilises osas antakse tlevaade tehtud intervjuu tulemustest,
millele vastavalt luuakse proof of concept prototiubi skoop. Sellele jargneb prototiubi
ehitamine alates andmete kogumisest kuni valitud lahenduste rakendamiseni. Prototdibi
ehitamisel keskendutakse ajalise kulu vdhendamisele ja valitakse intervjuu vastuste
pbhjal vélja sobivaimad lahendused reaalseks rakendamiseks. Prototliubi 16plikul
hindamisel tuginetakse intervjuus osalenud ettevotete reaalsele tagasisidele. Magistrit66o
I6petuseks tuuakse kokkuvdtlikult vélja kdik t66 olulisemad tulemused.
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2. Varasema Kirjanduse iilevaade

Antud peatlikk annab Ulevaate rahapesu tegevuse olemusest ja rahapesu tokestamisega
(AML) kaasnevatest valjakutsetest. Sellele jargneb Glevaade, milliseid lahendusi

kasutatakse nende véljakutsete lahendamiseks.

2.1.Rahapesu ja selle tokestamine

Rahapesu on tegevus, millega finantskurjategijad puliavad varjata oma ebaseadusliku
tegevuse eest saadud tulude paritolu. Eelnevalt on liigitatud ebaseaduslikuks eelkuriteoks
ainult uimastitega seotud tegevusi, siis nttd liigitatakse nende alla kdik kuriteod, millest
tulu saadakse. Rahapesu peamine eesmark on kaotada seos kuriteo ning sellest saadava

varalise tulu vahel, soovides jatta muljet, et tegemist on legaalset paritolu rahaga[2].
Uldiselt koosneb rahapesu kolmest staadiumist:

e Paigutamine;
e Laotamine;

e Integreerimine.

Esimese etapi ehk paigutamise korral paigutatakse kuritegelik tulu finantssiisteemi
kasutades selleks llekanderaha v6i muid mittesularahalisi finantsinstrumente. Teises
etapis jagatakse varad mitmeks osaks ning liigutatakse varasid mitme konto kaudu
erinevate osapoolte vahel. Kolmas etapp on integreerimine, kus varad paigutatakse

majandusse ostes Kinnisvara ja aktsiaid.

Rahapesuga vordselt ohustavad thiskondlikku julgeolekut terrorikuriteod, mida panevad
toime nii arvukate terroriorganisatsioonide liikkmed, kui nende ideoloogiat toetavad
uksikisikud. Esmalt on terrorismi rahastamine igasuguse terroriteo, selle toimepanija,
terroristliku organisatsiooni ning iga selle liikkme igasugune toetamine vdi rahastamine.
Teisalt loetakse terrorismi rahastamiseks ka terroristliku organisatsiooni litkkme vai terrori

teo toimepanija l&hedaste toetamine, sealhulgas igapéaevaelu kulutuste katmist[2].



Rahapesu iseloomustab salajane tegevus[3], mistdttu on raske hinnata, kui palju raha igal
aastal pestakse. URO narkootikumide ja kuritegevuse vastase biiroo (UNODC) hinnangul
on summa umbes 0,8 kuni 2 triljonit USA dollarit. Ainulksi see vaide nditab, et rahapesu
tokestamise (AML) ja tunne oma klienti (KYC) hoolsusmeetmeid tuleb efektiivsemaks
muuta. Eelnevalt mainitud summad on pdhjuseks, miks valdkonna jarelevalveasutused

kehtestavad uusi ndudeid, et rahapesu tokestadal[3].

Kahjuks keskenduvad riiklikud jarelevalve organid ainult tehnilistele protsessidele, mitte
rahapesu tOkestamise meetmete tShususele. Ettevotted peaksid oma AML/CTF
programmid kujundama nii, et need jargiksid koiki seadusi ja maarusi, pakuksid olulist
infot regulaatoritele ja looksid riskipdhised kontrollid ebaseadusliku tegevuse
valtimiseks. Hetkel on paljud litsentseeritud ettevotted keskendunud rohkem nii-6elda
nduete taitmisele, sest kurjategijate puudmiseks vajalikud ressursid on juba nduete

taitmiseks ara kasutatud[3].

Taiendused l&bi uute meetodite ja protsesside aitavad regulaatoril, jarelevalveasutustel ja
eelneva kahe poolt reguleeritud finantsasutustel Uletada paljusid probleeme ning

muudaksid nduete taitmise tegelikult finantskuritegevuse vastu voitlemiseks[3].

Finantskuritegevuse takistamisel on tahtis keskenduda segmendile, kus on suurem
tdendosus illegaalsete tegevuste leidmiseks. Spetsialistide hinnangul on kuni 99%
krediidiasutuse klientidest legaalsed ettevitjad ja tarbivad panga teenuseid
sihtotstarbeliselt. Antud vaidet kinnitavad rahvusvahelised standardid, kust peegeldub

riskipShise lahenemise printsiip[4].

AML teemaliste arutluste keskmes on leminek reeglipShisest 1&henemisest riskipdhisele
ldhenemisviisile (RBA), mis suunab suurema fookuse klientidele, kelle rahapesu risk on
suurem [5]. Hoolimata RBA laialdasest aktsepteerimisest ja rakendamisest ning
sealhulgas integreerimisest rahvusvahelistesse standarditesse, pisivad mitmed suured

valjakutsed.

Nendeks on Kklientide riski hindamine staatiliste andmete pdhjal, traditsiooniliste
uurimismeetodite ebaefektiivsus, vanade susteemide (legacy) poolt genereeritud

valepositiivsete suur arv ja tehingute jélgimiseks vajalike keerukate tarkvarade korge
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hind. Efektiivsemate raamistike loomisele aitaks kaasa praktikute ja akadeemiliste
teadlaste omavaheline arutelu, mille puudumine on viinud riskihindamise ndrkadele
teoreetilistele raamistikele, mida veelgi keerukamaks muudavad konsultatsiooni- ja IT-
firmade poolt kehtestatud standardid [5], [6]. Tohususele aitaks kaasa kui uued

raamistikud sisaldaksid ka Al mudelite kasutamist.

2.2.Ulevaade spetsialisti to6 ja kitsaskohad

AML analtitik on spetsialist, kes t6otab eesmargiga ennetada rahapesu ja terrorismi
rahastamist. Nende peamine Ulesanne on tehingute Ulevaatamine, kahtlaste tegevuste
tuvastamine ja AML regulatsioonidele vastavuse tagamine. Analtittik kasutab erinevaid
vahendeid nagu tehingute jélgimise susteemid, riskihindamise algoritmid ja

sanktsioonide andmebaasid[7].

Eduka AML analultiku oskused hdlmavad tugevaid anallisioskusi keerukate
finantsandmete tblgendamiseks, tahelepanu podramist tehingute ebakorrapérasuste
tuvastamiseks ja haid dokumenteerimise oskuseid, et raporteerida kahtlaste tegevuste
korral juhtkonnale ja Giguskaitseasutustele. Lisaks on vajalik, et AML analtiutik oleks
kursis valdkonna regulatsioonide, parimate praktikate ja uute trendidega. See nduab
pidevat Gppimist ja arengut, mida vOimaldavad erinevad t66stuse sertifikaadid, uute

direktiivide ja raportite lugemine ning nende pdhjal jarelduste tegemine[7].

AML analtiitikute poolt teostatava uurimise kéigus tuvastatakse mustreid ja ohuméarke,
mis viitavad rahapesule vi terrorismi rahastamisele. Selle protsessi osana uurivad AML
analtdtikud pdéhjalikult kliendiandmeid, tehingu detaile ja muud asjakohast teavet, et
moista konteksti ja olemust. Antud rollis muutub Uha olulisemaks tehnoloogia

kasutamine efektiivsuse ja tdpsuse parandamiseks[7].

Potentsiaalse kahtlase tegevus tuvastamisel, vastutab AML analilitik selle raporteerimise
eest. Raporteerimiseks kasutatakse kahtlaste tegevuste aruannet (SAR), mille kaigus
antakse rahapesubiroole Ulevaade kahtlaste tegevuste kohta. SAR raporti esitamise
valjakutseteks on defineeritud formaadi puudumine, inimeste poolt tehtud vead ja

suutmatus esitada keerulist teavet selgelt, lihidalt ja tdpselt. Siiani on kahjuks SAR
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raportite esitamise kvaliteet olnud puudulik, sest ainult 10% nendest suudetakse

rahapesubiroode poolt labi vaadata[7].

Viimasel ajal on hakanud suuremad rahapesu tokestamisega tegelevad organisatsioonid
ja nende juhtivad spetsialistid ndgema tehisintellekti olulist rolli rahapesu tokestamise
operatsioonides. AML tarkvara aitab automatiseerida riskijuhtimise protsesse, kliendi
info jalgimist ning ebatavaliste tehingute tuvastamist. Aina enam kasutatakse tarkvarades
tehisintellekti ja andmeteaduse meetodeid. Tanu uudsele lahenemisele suudab AML
tarkvara kindlaks teha mustreid, mis vdivad viidata potentsiaalsetele rahapesu
tegevustele, vahendada oluliselt valepositiivsete kogust ja tagab, et finantsasutused on

kooskdlas AML regulatsioonidega[7].

Puudulikud AML kontrollmeetmed vdivad endaga kaasa tuua ulatuslikke trahve ja
kriminaalkaristusi, nii ettevottele kui ka juhtivatele spetsialistidele. Rahvusvahelised
rahapesuvastased organid hoiatavad turuosalisi rahapesu tdkestamise ebadnnestumise
eest, millega kaasneb finantsasutuste ebastabiilsus ja halb maine ning &&rmuslikul juhul

ka tegevuse I6petamine.

2.3. Al kasutamise rahapesu tdkestamise protsesside tdhususe

tOstmiseks

Viimastel aastatel on toimunud suur rahapesu ja terrorismi rahastamise vastase vditluse
(AML/CFT) digitaalne transformatsioon. Antud peatiikis keskendub autor peamiselt
tehisintellekti (Al) rakendamise vOimalustele ja valjakutsetele selles valdkonnas.

Google toob oma hiljutises raportis valja, et Al kasutamisel nahakse Eestis kdige
suuremat produktiivsuse tdusu finantssektoris. Generatiivne Al tdstab hinnanguliselt
sektori spetsialistide efektiivsust 19% Samuti pakub Al véimalust vdhema kogemusega

spetsialistil taita keerukamaid tlesandeid ning kiiremini kogemust omandada [8].

Al on néidanud suurt potentsiaali finantsregulatsioonide keerukate nduete lahendamiseks.
Al-pohised siisteemid suudavad analiitisida suuri andmekogumeid reaalajas, tuvastades
pettuseid ja kahtlaseid tegevusi varasemast tdpsemalt ja kiiremini. Selline 1ahenemine

mitte ainult ei suurenda AML protsesside tdhusust, vaid vOib ka vahendada
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valepositiivsete tulemuste arvu ja suurendada siisteemide kohandatavust muutuvate
ohtudega. Tanu kiiremale tuvastusele suudetakse pestud raha enne kiilmutada kui on hilja.

Tahtis on mdista, et iga avastatud rahapesu juhtum véhendab Ghiskonnas kuritegevust[9].

Siiski ei tdhenda uute tehnoloogiate kasutamine, et AML protsessi on vdimalik taielikult
automatiseerida. Vastasel juhul on keeruline Al-pBhiseid otsuseid mdista ja veenduda, et

need vastaksid regulatsioonidele[9].
Néide hetkel kasutuses olevatest Al meetoditest AML protsessides[9], [10]:

e Andmete eelt6tlus ja kvaliteedi tagamine: Enne masindppe mudelite rakendamist
on vajalik andmete puhastamine, normaliseerimine ja rikastamine, et tagada
mudelite tbhusus ja tapsus.

e Masindppe ja suvadppe mudelid: Klassifikatsiooni, regressiooni ja
klasteranaluiisi meetodid, sealhulgas juhuslikud metsad (random forest),
tugivektor-masinad (SVM) ja sivalppel p6hinevad kdrgema tasemega
narvivorkudel nagu konvolutsioonilised narvivorgud (CNN) ja LSTM (Long
short-term memory) on levinud rahapesu tuvastamiseks ja riskihindamiseks.

e Anomaalia tuvastamine ja k&itumisanaltis: MasinGppe meetodid, sealhulgas
jarelevalveta Gppimine ja vorgustikuanalliis, voimaldavad tuvastada ebatavalisi
mustreid ja kditumisi, mis vdivad viidata rahapesule.

e Loodusliku keele to6tlus (NLP): Tekstianalilisi ja -mdistmise tehnikaid, objektide
tuvastamine ja seoste loomine. Kasutatakse suurema mahuliste allikate, nagu
uudisartiklid ja regulatiivsed dokumendid, analtiiisimiseks.

e Otsuste toetamine ja selgitatav Al: Taiustatud analtiitika ja masindppe mudelid
integreeritakse sageli otsustusprotsessidesse, pakkudes samal ajal selgitusi ja

pdhjendusi mudelite poolt genereeritud ettepanekute kohta.

Olenemata hulgalistest kasutusvdimalustest kaasnevad Al kasutuselevotuga uued
valjakutsed. Jargnevad néited toovad esile peamised probleemid ja valjakutsed, mis on
seotud Al-pdhiste AML/CFT slsteemide rakendamise ja uhilduvusega Euroopa

pohibiguste ja proportsionaalsuse pdhimdtetega[11]:
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e Ebaselgus seadusandluses. Praegused AML/CFT seadused ei ole piisavalt
spetsiifilised, et vastata Euroopa Liidu Kohtu (CJEU) poolt ndutud
Kriteeriumitele. Seadused ei Kirjelda piisavalt tapselt, milliseid andmeid tohib
toodelda, millised on todtlemise eesmargid, millised on andmete sdilitamise
maksimaalsed perioodid ja millised riskid kaasnevad isikute digustele ja
vabadustele.

e Puudulik proportsionaalsus. Euroopa proportsionaalsuse pdhimote on diguse
dldtunnustatud printsiip, mille jargi Oigusi ja vabadusi tohib piirata ainult
kooskdlas pOhiseadusega ning piirangud peavad olema demokraatlikus
thiskonnas vajalikud ega tohi moonutada piiratavate Oiguste ja vabaduste
olemust. Praegused AML/CFT siisteemid ei vasta proportsionaalsuse testile sest,
hetkel ei ole mdddetav kui tohusalt AML/CFT seadused oma eesmarki taidavad.

e Pohidiguste rikkumine. AML/CFT susteemide tldine ja diskrimineerimist valtiv
andmete tootlemine kdigi klientide kohta on sarnane Euroopa Kohtu praktikas
kritiseeritud lahenemisele, mis seab kahtluse alla nende stisteemide thilduvuse
Euroopa pdhidigustega. Selline lahenemine v6ib mdjutada isikuandmete kaitse
Oigust ja privaatsust.

e Puudulik labipaistvus. Al-pdhiste AML/CFT susteemide kasutamine tekitab
olulisi kisimusi seoses labipaistvusega. Klientidel on digus saada teavet selle
kohta, miks neid on teatud riskigruppi liigitatud vOi miks teatud stsenaariumi
kohaselt on nende tegevus margistatud kahtlaseks. See ndue on oluline nii
individuaalsete kaebuste lahendamiseks kui ka selleks, et tagada slsteemi

vastavus pdhidigustele ja GDPR-ile.

Nende véljakutsete lahendamiseks on vajalik seadused erinevates riikides uhtlustada.
Tanu sellele valditakse reeglite erinevust erinevates digusruumides ja tagatakse, et uued
tehnoloogiad AML/CFT valdkonnas pusiksid kooskdlas globaalsete standarditega.
Tehisintellekti rakendamine finantsregulatsioonides nduab karjepidevat téhelepanu
seadusandluse, finantssektori ja tehnoloogia ettevGtete poolt, nii kohalikul kui ka

rahvusvahelisel tasandil[11].
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2.1. GPT-4 tehnoloogia ja meetodid

Termin “ GPT” all mdeldakse nii veebis olevat kasutajaliidest kui ka sellega kaasnevaid
mudeleid. Veebis olev kasutajaliides on lihtsasti kasutatav ja pakub intuitiivset
kasutajakogemust lahenduse taga olevate voimekuste kasutamiseks. Sellest hoolimata on

suuremate andmekogude to6tlemiseks eelistatud API lahendus[12].

GPT téhistab terminit Generative Pre-trained Transformer, mis tdhendab, et antud
lahendust on eelnevalt treenitud kasutades Al spetsialistide poolset tagasisidet. Mudeli
treenimise jatkamiseks saavad kdik kasutajad lahenduse poolt genereeritud vastuseid
upvote'ida voi downvote'ida. Lisaks on vBimalus jagada tdiendavat kirjalikku tagasisidet.
Inimeste poolt saadud tagasisidet tdodeldakse masindppe abil ja tdiustatakse tulevikus

antavaid vastuseid[12].

Treening algab (ldiste andmetega, seejarel liigutakse spetsiifilisemate andmete juurde
konkreetse Ulesande jaoks. GPT treeniti veebitekstidega, et Oppida inimkeelt, seejérel
kasutati transkriptsioone vestluse aluste dppimiseks. Tabel 1 annab kokkuvdtte OpenAl

poolt arendatud erinevate mudelite kohta[12].

Versioon Avaldamise kuupéev Treening andmed Parameetrite arv
GPT-1 8. juuni 2018 Teadmata 117 miljonit
GPT-2 14. veebruar 2019 | Teadmata 1.5 miljardit
GPT-3 11. juuni 2020 kuni oktoober 2019 | 175 miljardit
GPT-3.5 30. november 2022 | kuni september | 175 miljardit
2021
GPT-4 14. mérts 2023 kuni september | ligikaudu 1.76
2021 triljonit
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GPT-4 Turbo 6. november 2023 | Kuni aprill 2023 ligikaudu 1.76
triljonit

Tabel 1 GPT versioonid [12]

Autor keskendub viimase versiooni tutvustamisele, sest seda kasutatakse t06 praktilises
osas. Open-Al poolt arendatud GPT-4 on oluline edasiminek Al valdkonnas. Antud
versiooni eesmargiks oli taiustada siivadpet (deep learning) ja kasutada kdrgema taseme

nérvivorgu meetodeid.

Suure multimodaalse mudelina suudab GPT-4 téddelda nii pilte kui ka teksti sisendeid ja
toota teksti valjundeid professionaalsetel ja akadeemilistel standarditel. See vdimekus

laiendab senist sisendite valikut ja genereerib asjakohasemaid ja tdpsemaid vastuseid[12].

GPT-4 arhitektuur baseerub slivadppel ja transformer nérvivérgu arhitektuuril. Tanu
mainitud arhitektuurile suudab mudel t6husalt tdddelda teksti kogusid (nt laused, 16igud,
dokumendid) ning mdista konteksti ja sénade v6i elementide vahelisi suhteid vastavalt
nende jarjekorrale. Konteksti mdistmiseks kasutatakse mudelis sisemise tdhelepanu

mehhanismi, mis on transformer narvivorgu kdige tahtsam osa[12].

Uks pdhilisi fookuseid GPT-4 arendamisel oli turvalisus ja joondamine kasutaja ootuste
poole. Teadlased tutvustasid lahendusele erinevaid meetodeid, et vastused piirduks
kindlate parameetritega ja valditakse kahjuliku vdi soovimatu sisu genereerimist.

Kasutajatel on vdimalik méératleda vastuste stiili ja metoodikat[12].
Uldine tlevaade GPT-4 kasutusest[10], [12]:

e Kokkuvdtete loomine: Pikkade artiklite, raportite vdi muude dokumentide
kokkuvotte loomine ja pohiliste punktide esitlus.

e Automatiseerimine: Erinevate protsesside ja llesannete automaatne teostamine
tanu eelnevalt defineeritud ulesande pustitusele.

e Teadmiste andmebaas: V6imalik sisestada kogu ettevotte teadmised siisteemi, mis

vOimaldab tootajatel vajaliku info kiiresti leida.
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e Tootearendus: GPT suudab analtitisida klientide tagasisidet ja sotsiaalmeedia
postitusi, mis vdimaldab teha tootes vajalikke muudatusi.

e Tootajate treening: GPT valjaBppe programm tdotajatele, mis pakub interaktiivset
ja personaalset dppimiskogemust ja votab arvesse spetsiaalselt selle ettevotte
spetsiifilisi teadmisi.

e Andmete analliis ja otsuste tegemine: Anallusida suuremal hulgal andmeid ja
kasutada tulemusi otsuste tegemiseks.

e Ennustav analliutika: Kombineerides GPT teiste masindppe mudelitega, et

ennustada turu trende, kliendi kditumist ja tegevuse edukust.

2.2. GPT kasutamine AML valdkonnas:

GPT—4, kui loomuliku keele tootlemise ja stivadppe tehnoloogia todriista, integreerimine
rahapesu ja terrorismi rahastamise tokestamise protsessidesse, pakub suurt arengut
finantsregulatsiooni valdkonnas. To0riista saab kasutada vastavuskontrolli protsesside
efektiivsemaks muutmisel ja analliisi vdimekuse suurendamiseks, pakkudes taiustatud
vOimekusi riskihindamise, juurdluse, tehingute jalgimises ning erinevate aruannete
koostamisel[10], [13].

Riskihindamise valdkonnas suudab too6riist votta arvesse suurel hulgal riskihindamise
reegleid ja info puudumisel informatsiooni automaatselt juurde kisida. Lisaks suudab
lahendus ise luua reegleid vastavalt ettevotte riski tasemele, kui see on pdhjalikult
defineeritud ja dokumenteeritud. Autori saab isikliku kogemuse pdhjal vaita, et paljud
finantsasutused kasutavad tdnase péevani staatilisi riski hindamise meetodeid, mis
vOtavad arvesse ainult KYC ndude kaigus kogutud infot. GPT-4 vbimaldab muuta
hindamise dinaamiliseks. See mitte ainult ei muuda andmete kogumist ja anallisi
lihntsamaks, vaid aitab ka tuvastada riskitegureid ja genereerida riskihindamise aruandeid
[14], [15].

Kahtluse korral tuvastavad spetsialistid kas tegemist on vale positiivse vOi tegeliku
kuritegevusega. Sadrase uurimise l&biviimiseks on vajalik koguda infot nii AML
tarkvaras, kliendihaldustarkvarast kui ka muudest keskkondadest. Kuna GPT-4

vBimaldab analtitisida suuri andmekogusid ja votta andmeid erinevatest keskkondadest,
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siis on vBimalik Kkiirendada potentsiaalsete kuritegevuste tuvastamist ja uurimisprotsessi
ning likvideerida automaatselt rohkem valepositiivseid, et oleks rohkem aega tegeleda

keerukamate juhtumitega[14], [15].

Kui juurdluse k&igus avastatakse kahtlane tegevus, siis on litsentseeritud asutused
kohustatud saatma vastavale asutusele kahtlase tegevuse aruande ehk SAR (Suspicious
Activity Report). GPT-4 aitab MLRO’l (money laundering reporting officer) kirjutada
selge ja informatiivse raporti, mis vastab antud riigi poolt kehtestatud raporti nduetele.
Lisaks vdhendab automaatne ja defineeritud protsess inimeste poolt tehtavaid vigu.
Erinevad AML tarkvara pakkuvad ettevotted vaidavad, et SAR raportite kirjutamine GPT

abil véhendab spetsialisti t06d markimisvéaarselt[14], [15].

GPT-4 optimeerib tehingute jalgimise slsteem rakendades mustrituvastus- ja
andmeanaliitsi vdimekusi. Téoriist soovitab erinevate lekande piirangute muutmist ja

uusi jalgimise reegleid[14], [15].

GPT vOimekuse AML vastavuskontrolli raamistikku integreerimiseks nduab head
andmekvaliteeti, integratsiooni ettevOttes kasutatavate tarkvarade ja slsteemidega,
tehisintellekti mudeli pidevat kohandamist ja valideerimist. Samuti tuleb veenduda, et

kdik protsessid on vastavuses andmekaitse ja turvalisuse regulatsioonidega[15].

Kokkuvottes voime Oelda, et GPT-4 tdiustatud stivadppe algoritmid ja multimodaalne
vBimekus nditab méarkimisvaarset edusammu Al arendamise ning nditavad tehisintellekti
potentsiaali pakkuda tdhusamaid tooriistu keerukate véljakutsete lahendamiseks nii
rahapesu kui ka muudes valdkondades. Kuna regulatiivne maastik jatkuvalt areneb, on
tooriistad nagu GPT hadavajalikud, et tagada asutuste vOimekus vdidelda

finantskuritegevuse vastu.
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3. Intervjuu tulemused ja kokkuvote

Intervjuude eesmark oli mdista, kas vaiksemate asutuste poolt rahapesu tokestamiseks
kasutatavad lahendused on efektiivsed ja kas spetsialistidel on eelnev kogemus md&nes
suuremas ettevottes. Lisaks uuriti, mis on hetkel vdi eelnevatelt kasutuses olevate
tarkvaradega koige ajakulukamad Ulesanded ja kuidas need erinevad eelnevast
kogemusest mdnes suuremas asutuses. Samuti sooviti moista kas spetsialistid usuvad, et

GPT-4 on vdimeline ajakulukaid probleeme lahendada.

3.1.Intervjuule vastanute profiilid

Intervjuud algasid kisimustega, mis selgitasid vélja vastajate praeguse ja eelneva
kogemuse. Suurem osa vastajaid valiti teadlikult valja nende eelneva kogemuse p6hjal
suuremas finantsasutuses. Eraldi eesmargiks oli kaasata inimesi, kes on alustanud karjéari
héirete lahendamisest ja ajapikku vastutust juurde kogunud. Selline lahenemine
vOimaldas saada parema Ulevaate AML spetsialisti igapéevastest tegevustest kui ka
juhtival kohal olevate rollide vaatepunktist. See garanteerib, et parema sisendi, sest
vastajad on kogenud oma staazi jooksul erinevaid véljakutseid ja nende pdhjuseid

mdistnud. Vastanute profiilid on vélja toodud tabelis 2.

3.2.Intervjuu tulemused

Esimese kisimuse vastuste pdhjal loodud tabel 2 toob vastajate kogemuse pikkuse,
erinevad rollid, mitmes finantsasutuses nad on té6tanud ja kas nad on to6tanud suuremas
finantsasutuses ehk siis panga litsentsiga ettevGttes. Vastanute eelneva ja praeguse
kogemuse pdhjal saab jareldada, et nendelt saadav tagasiside peegeldab turu tegelikku
olukorda ning jargnevad kisimused on asjakohased. 70% vastajatest omab 5 vdi enam
aastat kogemust ning on to6tanud vahemalt kahes asutuses, millest véhemalt iks on olnud
panga litsentsiga asutus. Kuna theks GPT abil lahendatavaks tlesandeks on SAR
raportid, siis toetas selle suuna uurimist 60% vastanutest, sest nad on olnud MLRO rollis,

mille pohiliseks Ulesandeks on kahtlaste tegevuste raporteerimine. Lisaks toetavad
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suurema pildi tlevaadet 60% vastanutest, kes on td6tanud vastavuse meeskonnas juhtival

kohal kas AML valdkonna juhina voi vastavuskontrolli juhina.

Vastaja number | Kogemuse Erinevad rollid | Té6tanud Mitmes
pikkus, aasta suures finantsasutuses
finantsasutuses | t66tanud

Vastaja 1 4 MLRO, AML |Jah 2
spetsialist

Vastaja 2 4 AML Ei 2
spetsialist,
MLRO

Vastaja 3 5 AML Jah 3
spetsialist,
MLRO

Vastaja 4 2 KYC & AML | Ei 1
spetsialist

Vastaja 5 8 AML Jah 3
spetsialist,
Rahapesu
tokestamise
valdkonna juht

Vastaja 6 6 AML Jah 2
spetsialist, :
Rahapesu
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tOkestamise

valdkonna juht

Vastaja 7

AML
spetsialist,
Rahapesu
tokestamise

valdkonna juht

Jah

Vastaja 8

10

AML
spetsialist,
MLRO,
Vastavuskontr
olli valdkonna
juht

Jah

Vastaja 9

10

AML
spetsialist,
MLRO,
Vastavuskontr
olli valdkonna
juht

Jah

Vastaja 10

MLRO,
Rahapesu
tokestamise
valdkonna juht,
Vastavuskontr
olli valdkonna
juht

Jah

27




Tabel 2. Vastanute profiil

Teise kisimuse vastusest selgus spetsialistide praeguse ja eelneva kogemuse pdhjal
olulisemad véljakutsed ja valupunktid AML protsessides. Labivaks valjakutseks oli
kvalifitseeritud ja pikema kogemusega spetsialistide leidmine, mis on eriti relevantne
Baltikumis. Vastajad mainisid, et pankades to6tab palju AML spetsialiste, kuid neile
jagatud kitsa skoobiga Glesanded ei paku laiemat arusaama. Kuna vaiksemates asutustes
on tootajate arv limiteeritud ja Uhelt spetsialistilt oodatakse rohkemate Ulesannete
taitmist, siis on vajadus laiema silmaringiga spetsialistide jargi. Sellest tingituna ei ole
enamik pangas AML spetsialistina to6tanud isikud nende jaoks piisavalt kvalifitseeritud.
Sellega kaasneb vajadus neid rohkem koolitada vGi otsida kvalifitseeritud spetsialiste
naiteks Uhendkuningriigist vGi Kesk-Euroopa riikidest. Nooremate spetsialistide
sisseelamisprogramm on hetkel ajakulukas, sest on suurem vajadust valideerida kuidas
nooremad spetsialistid regulatsioonidest ja antud ettevotte protsessidest aru saavad ning

neid vajadusel Gmber Gpetada, et kdrgema riskiga kliente teenindada.

Teiseks ja kdige suuremaks véljakutseks on vdga suur manuaalse t66 hulk, sest puuduvad
vajalikud vahendid tépsete ja automatiseeritud lahenduste soetamiseks. Vastajad tdid
vélja, et pangad kulutasid AML tarkvaradele aastas 400 000 kuni 1 000 000 eurot, kuid

vaiksemates asutustes on see summa 40 000 - 100 000€ vahemikus.

Ulevaade pohilistest valjakutsetest hdlmasid endas ldiselt kahte suuremat kategooriat,

milleks on suuremate andmehulkade labitddtamine ja vajalike raportite loomine.

Suuremate andmehulkade labi tootamise all pidasid vastajad silmas oma susteemis
olevate andmete kategoriseerimist ja struktureerimist, transaktsioonide jalgimise reeglite
kohandamist ja efektiivsuse analtiiisi. Enamus vadiksemate asutuste esindajad leiavad, et
praegused susteemid ei vdimalda neil tuvastada klientide k&itumise muutust. PGhjuseks
on siisteemis olevate kliendiandmete ja nende kaitumist peegeldavate andmete struktuuri
ja kategoriseerimise puudumine. Hetkel peavad analultikud Klientide kaitumist
analtdsima retrospektiivselt, kuid liiga hiline reeglite korrigeerimine toob endaga kaasa
suurema riski teenindada kliente, keda ei tohiks teenindada ja see toob endaga kaasa
keerulisema auditi protsessi ja vdib mdjutada litsentsi hoidmist. Kuna keerulisem audit

on aegandudev ja litsents on ohustatud, siis on osad asutused v&tnud konservatiivsema
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riski taseme, millega kaasneb ka suurem valepositiivsete kogus. Samuti on osad AML
susteemid Ules ehitatud SQL keeles Kirjutatud reeglitele, mida enamik spetsialiste ei oska
korrigeerida vOi luua. Reeglite korrigeerimiseks tuleb kaasata kvalifitseeritud
analtiatikuid voi IT ressurssi. Soovitakse, et korrigeerimise vdimekus oleks téielikult

vastavuskontrolli spetsialistide poolt olemas.

Soodsamate AML lahenduste kasutamise osas toodi vélja valepositiivsete hdirete
sagedast esinemist. Mitmed soodsamad lahendused kontrollivad sanktsioone ainult nime
pdhjal, kuid vottes arvesse sinnikuupdeva ja asukoha, soo ja muud avalikes sanktsiooni

listides olevad andmevéljad, suudaks slisteem véhendada valepositiivsete hulka.

Lisaks eelnevalt mainitud valjakutsetele hlmab see kategooria ka erinevate dokumentide
ja halva meedia kajastuste analtiisi. Suurema riskiga klientide teenindamine toob endaga
kaasa suuremal hulgal halva meedia kajastusi ja vahendite paritolu ning &risuhete
iseloomu hindamist. Kdik eelnevalt nimetatud suuremad struktureerimata andmeallikad
nduavad spetsialistidelt dokumentide lugemist, valideerimist ja otsuse tegemist. Osade
dokumentide lugemine on raskendatud, sest need on keeles, mida antud spetsialist ei
valda. Néiteks tdid osad vastajad vélja, et tootavad ettevottes, kus suur rohk laheb Soome

meedia artiklite analiiisile.

70% vastanutest tddes, et raportite koostamine vajalikus formaadis on hetkel ajakulukas.
Raportite all peetakse silmas oma protsesside efektiivsuse mddtmist ja tilevaate saamist,
kui ka kahtlaste tegevuste raportite loomist (SAR). Probleemseks on spetsialistide poolt
potentsiaalsete riskide lahendamise logi puudumine ja vGimalus automaatselt vajalikud
andmed kokku koguda. Spetsialistid kulutavad palju aega manuaalsete raporti loomisele
ja on vajadus kaasata IT ressurssi, mis on veel kulukam kui AML spetsialisti ressurss.
Lisaks sellele on vaja luua ettevdttesisene SAR raport, mille kahtlust hindab MLRO.
Raporteeriv spetsialist on tlekoormatud kahtluste hindamisega, sest kahtlusega ei ole
kaasas pohjalikku kommentaari. Tagajarjeks on liiga Uldiste raportite loomine ja
ebakvaliteetsete  SAR raportite saatmine vastavale asutusele voi suuremahuline

ressursside kasutus ndutud formaadis raportite koostamiseks.
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Kokkuvottes mainisid enamik vastanutest, et eelnevalt mainitud véljakutsed parsivad
nende vBimekust tegeleda tegelike kuritegevuslike tegevustega, sest palju inimressurssi

laheb manuaalsete tlesannete taitmiseks.

Vorreldes valjakutseid suuremate pankadega, tdid varasemalt suuremas ettevottes
tootanud vastanud vélja, et on vajadus tdodelda dokumente, mis nduavad suuremat ajalist
kulu. Nendeks on halva meedia artiklid ja raha péritolu tdendavad voi &risuhte iseloomu
tapsustavad dokumendid. Lisaks ei ole protsessid nii automatiseeritud ja tuleb kallimate

lahenduste puudumisel osade protsesside jaoks andmeid manuaalselt koguda.

Positiivse poole pealt toodi vélja, et vdiksemad asutused pakuvad vdrreldes suurematega
vdhem teenuseid ja omavad kitsamat klientide segmenti. Sellest tingituna on vajalike
reeglite hulk védiksem ja kergemini hallatav. Samuti puudub neil vérreldes suurematega
legacy andmebaas, mis vdimaldab neil olla paindlikum ja v6tta otsuste tegemisel arvesse
rohkem kliendiandmeid. Lisaks kdigele eelnevale on osadel turgudel vélja kujunenud
tugevam koostd0 asutuste vahel. Vaiksemad asutused teevad omavahel rohkem koost66d

jagades kogemust ja tootades Ules hdid praktikaid finantskuritegevuse tuvastamiseks.

Koige ajakulukamad protsessid on vastanute arvates struktureerimata dokumentide ja
allikate analtiisimine ja SAR raportite koostamine. Osad vaiksemad asutused on téanu
edukale tegevusele hakanud uurima turul pakutavaid véimalusi v6i algatanud
majasiseseid to0gruppe. Mainitud initsiatiiv nditab, et véiksemad litsentseeritud
ettevotted ndevad, et murekohti on vdimalik lahendada ja protsesse efektiivsemaks teha.
Majasiseste toogruppide loomise pohjuseks on teadmine, et suuremaid manuaalset t66d

vajavaid protsesse on vBimalik véiksema investeeringuga lahendada.

Suur osa kusitletud spetsialistidest arvavad, et vaiksema investeeringuga lahenduseks
ongi GPT voi selle laadsete LLM lahenduste kasutamine, sest see vBimaldab suuremat
andmehulka analliisida ja tootajaid paremini vélja koolitada vastavalt nende ettevottes
kehtestatud poliitikale ja protsessidele. Hoolimata initsiatiivi vétmisest on osades riikides
GPT laadsete lahenduste kasutamine keelatud voi véga riskantne, sest kardetakse rikkuda

andmetdotlus péhimdtteid.

Intervjuude kaigus valja tulnud pohilised kitsaskohad:
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Manuaalsed ja aegandudvad hoolsusmeetmete protsessid:  Véiksemad
ettevotted kulutavad markimisvaarselt palju aega kliendiandmete kasitsi
kogumisele ja valideerimisele, tehingute ajaloo anallitisimisele ning kahtlaste
tegevuste jalgimisele.

Piiratud ressursid kontrolliks ja jalgimiseks: Eelarve piirangute tdttu voib
vdiksematel ettevotetel puuduvad vahendid tOhusaks tehingute jalgimiseks ja
kontrolliks, mis suurendab petturlike tegevuste markamata jatmist vdi palju
manuaalset to6d.

Kdrge valepositiivsete hairete arv: Manuaalsed vdi lihtsustatud automaatsed
lahendused genereerivad sageli suure hulga valepositiivseid, mille kontrollimine
nduab inimté6joudu.

Erinevate aruannete koostamine vastavuseks vOi parema Ulevaate
omamiseks: Detailsete ja regulatsioonidele vastavate aruannete loomine on

aegandudev.
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4. GPT rakendamine ajakulukatele protsesside

lahendamiseks

ToO praktilises osa teises etapis antakse Ulevaade intervjuu vastuste pohjal valitud
kitsaskohtade lahendamiseks loodud lahenduse prototiitibi skoobist ja ehitamisest alates
andmete kogumisest kuni valitud lahenduste rakendamiseni. Prototlubi ehitamisel
keskendutakse ajalise kulu vahendamisele ja valitakse valja sobivaimad lahendused
reaalseks rakendamiseks. Prototlibi I6plikuks hindamiseks tuginetakse intervjuus

osalenud ettevotete reaalsele kogemusele ja tagasisidele.

4.1. Valitud lahenduse ja GPT sobivus lahendamiseks

Autor valis intervjuude vastuste pohjal vélja struktureerimata andmeallikate analtisi ja

selle pdhjal kahtlase tegevuse raporti (SAR) kvaliteeti tdstvate raportite loomine.

Intervjuu vastustest selgus, et ettevottesisesed protsessid kahtlase tegevuse raporti
loomisel on ebaefektiivsed ja tihti ebakvaliteetsed, sest puudub hea Ulevaade
ohumérkidest ja tihti jadvad mdned tahtsad kiisimused kahtluse korral kiisimata. Kahtluse
korral tekitatakse ettevottesisene kahtlase tegevuse raport (SAR), mida kontrollib MLRO.
Kui kahtlus on tuvastatud, siis tuleb see esitada rahapesuburoole, kuid peale SAR
esitamist ei ole voimalik enam kliendilt kiisimusi kisida, sest see vdib minna arvesse kui
vihjamine. Kvaliteetsete raportite loomiseks ja vihjamise ohu vahendamiseks soovitavad
nii regulaatorid kui ka mitmed erialaspetsialistid kisida kliendilt tdpsustusi enne SAR

saatmist rahapesubtroole. Antud probleemi kinnitab samuti Mario Menz esitlus[16].

Ebaefektiivsuse ja kvaliteedi parandamiseks on vdimalik suure keele mudelite (LLM)
pdhjal luua lahendus, mis tuvastab kahtlaseid tegevusi, lisab selgituse kahtlase tegevuse
kohta ja pakub soovitatavad kiisimused, mida enne rahapesubiroole SAR esitamist
kliendilt tapsustuseks kisida. Kui kdik eelnev on saavutatud, siis vdimaldavad séarased
mudelid genereerida selge ja arusaadava kokkuvdtte, mis tdstab SAR kvaliteeti ja toetab

Kiiremat otsuste tegemist.
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Erinevad suured keelemudelid (LLM) on antud Glesande lahendamiseks hea valik, sest
GPT suudab luua kontekstitundlike ja asjakohaseid kokkuvdtteid, muutes selle
vaartuslikuks vahendiks kokkuvotete tegemisel ja eelnevalt defineeritud olukordade

tuvastamiseks[10].

Struktureerimata andmeallikate analtilisi ja kokkuvotete genereerimist suudab GPT teha

tanu jargmistele omadustele[10], [16]:

1. Knowledge Representation and Discovery: GPT-4 arhitektuur toetab arenenud
teadmiste (advanced knowledge) esitamist, mis tagab tdpse ja efektiivselt loodud
kokkuvotted. Lahendus suudab késitleda laiaulatuslikku informatsiooni tuues valja

olulised detailid, mis on kokkuvotte jaoks asjakohased.

2. Human-Value Alignment: GPT-4 sisaldab mehhanisme nagu inimtagasisidest
oppimine (RLHF), mis aitab joondada valjundeid vastavalt kontekstile. See joondamine
tagab, et kokkuvdtted pole mitte ainult tdpsed, vaid ka kultuuriliselt ja kontekstuaalselt

asjakohased.

3. Polydisciplinary Nature: GPT-4 suudab integreerida teadmisi erinevatest
distsipliinidest parandades selle vGimet pakkuda pohjalikke kokkuvotteid, arvestades

erinevaid vaatepunkte ja valdkondi.

4. Advanced Reasoning and Evaluation Phases: GPT-4 arhitektuur toetab Kriitilist
hindamist, mis on kvaliteetsete kokkuvotete loomiseks hadavajalikud. Mudel suudab
tdhusalt analliisida ja siinteesida informatsiooni, viies kokkuvdtteni, mis kajastavad

algmaterjali pShipunkte.
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4.2. Kahtlaste tegevuste teavitamise vormid
Vastajad tdid vélja, et erinevates riikides on kahtlase tegevuse raporteerimise kord erinev.
Erinevuste vordluseks valitakse Eesti ja Ameerika Uhendriikides kehtestatud kord.
4.2.1. Kahtlase tegevuse teavitamise vorm Eestis

Eestis raporteeritakse kahtlaseid tegevusi Rahapesu Andmebdiroole kindla vormi pdhjal.
Rahapesu andmebiiroole esitatava teate vormis (Lisa 2) on valja toodud teadete liikidest

on antud t66 raames ajakohased[17]:

e Rahapesukahtlane tehing (STR);

e Ebaharilik tehing (UTR);

e Ebatavaline tegevus (UAR);

e Terrorismi rahastamise kahtlus (TFR).

4.2.2. Kahtlaste tegevuste teavitamise vorm Ameerika Uhendriikides

Ameerika thendriikides raporteeritakse kahtlaseid tegevusi kahel erineval viisil[18]:

e Raporteerimise vorm veebilehel https://www.ice.gov/webform/ice-tip-form;
e Haalsbnumi salvestamine numbrile 866-DHS-2-I1CE (866-347-2423).

4.2.3. Vormide erinevused ja mudeli sobivus

Mdlema meetodi puhul on loodav lahendus abiks detailsema ja selgema teavituse
loomisel. Vorreldes Eestis esitatava vormiga on Ameerika Uhendriikide vorm (ldine ja
nduab vormi téitvalt spetsialistilt kahtlase tegevuse ulevaadet vabateksti vormis. Tanu
LLM mudelile on spetsialistil voimalus saata detailne kokkuvdte dokumentide analdisi

protsessist.

4.3. Kahtlased tegevuste ohumargid

Mudeli loomiseks on vajalik esmalt defineerida, millised on ohumargid, mis viitavad
dokumentides rahapesu voi terrorismi rahastamisele. Lisaks sellele luuakse nimekiri

kiisimustest, mis aitavad spetsialistidel vélja selgitada, kas tegemist on kahtlase
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tegevusega. Kusimuste nimekiri aitab ettevottega liitunud spetsialistil kiiremini kohaneda

ja muudab protsessi mugavamaks ka kogenud spetsialistidele.

Igas finantsasutuses on kehtestatud kindel vastavuskontrolli protsess ja defineeritud

voimalik ohumérgid, kuid parema arusaama tekitamiseks loob autor esmase kahtlaste

tegevuste ohumarkide teadmiste baasi pdhinedes intervjuu vastustele. Parima tulemuse

tagamiseks tuleb igas ettevottes teadmiste pagasit tdiendada vastavalt enda vajadustele.

Ulevaade intervjuudest selgunud ohumarkidest, mis viitavad dokumentides rahapesule

vOIi terrorismi rahastamisele:

e Dokumentide ebakdlad:

e Vastuolud deklareeritud varade padritolu ja kliendi teadaoleva

majandustegevuse vahel.

Ebakonstantsed voi puudulikud andmed esitatud dokumentides.

Téapsustavad kisimused:

"Palun tapsustage varade kogunemist tdpsemate dokumentidega?"
"Palun esitage ari- vdi maksudokumente, mis Kinnitavad teie varade

péaritolu?”

e Labipaistmatuse puudumine:

Dokumendid, mis varjavad omandit, nagu riiuliettevotted, usaldusfondid
vOi kolmandad osapooled ilma selge pdhjenduseta.

Mitme ettevotte, partnerluse voi usaldusfondi kasutamine ilma selge voi
loogilise &rilise pdhjuseta.

Dokumendid, mis nditavad ebatavalisi voi liiga keerukaid aristruktuure,
mis tunduvad olevat mdeldud info segi ajamiseks vOi varjamiseks.
Soovimatus  vOi  vastumeelsus pakkuda detailset teavet VvOi

dokumentatsiooni.

Tapsustavad kusimused:

Palun selgitage, miks valisite selle konkreetse aristruktuuri?
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e Kes on nende uksuste tegelikud kasusaajad ja esitage dokumendid, mis
tdendavad nende isikusamasust ja suhet teiega?
e Dokumentide Autentsuse Probleemid:
e Voltsitud vdi muudetud dokumentide kasutamine.
e Dokumendid, mis sisaldavad vigu, mis vdivad viidata sellele, et need pole

ehtsad vdi on muudetud.

Tapsustavad kusimused:

e Selles dokumendis on ebakdla/viga; kas saate esitada teise dokumendi
selle teabe kinnitamiseks?
e Kas saate esitada nende dokumentide originaalkoopiad edasiseks
kontrollimiseks?
e Varade Péritolu ebakdlad kliendiprofiiliga:
e Teatatud varad vdi rikkused, mis ei vasta kliendi ari- voi t00 ajaloole.

e Suure rikkuse jarsk ilmnemine ilma usutava selgituseta.

Tapsustavad kisimused:

e Kas saate kirjeldada oma ettevOtte peamisi tegevusi ja kuidas see tulu
genereerib?
e "Miks vajab teie ettevOte mitme pangaarve vOi jurisdiktsiooni
kasutamist?"
o Korge Riskiga Geograafilised Asukohad:
e Dokumendid, mis on seotud vdi mille vahendid périnevad kdrge riskiga
jurisdiktsioonidest vOi riikidest, mis on sanktsioneeritud, keelatud voi

tuntud kdrge korruptsiooni taseme poolest.

Tapsustavad kisimused:

e Mis on teie seos selle riigiga?
e Kas saate pakkuda uksikasju mis tahes tehingute vdi drisuhete kohta selle

riigiga?

e Juriidiliste kehade v6i NOustajate Sagedased Muutused:
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e Aritihingute, digusndustajate vdi ndustajate sagedased muudatused ilma
selgete pohjusteta.
e Ebakonstantsed vdi Puuduvad Finantsdokumendid:
e Korrektsete raamatupidamisarvestuse dokumentide voi auditeeritud
finantsaruannete puudumine.
e Finantsaruanded, mis ei vasta &riprofiilile.

e Finantseering kolmandate osapoolte poolt ilma loogilise selgituseta

Taiendavad kiisimused:

e Mis olid teie 6igus-/maksundustajate sagedaste vahetuste pdhjused?
e Kas saate esitada viited vdi kontaktandmed oma eelmistele ndustajatele
vOi raamatupidajatele?

e Milline on seos kolmandate osapooltega, kes teid finantseerinud on?
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5. Lahenduse loomine

Antud peatikk annab llevaate intervjuu vastustest selgunud valjakutsete lahendamiseks
loodavast mudelist ja selle loomise etappidest. Antud mudel erineb varasemalt loodud
lahendustest vdimega luua edasine tegevusplaan ja soovitada kisimusi, mida kindlate

ohumarkide esinemisel kliendilt kisida.
Praktiline t60 jaguneb neljaks etapiks.
Etapp 1: Skoop ja nduete defineerimine p&hinedes intervjuu vastustele

e Luua Ulevaade vajalikest andmeallikatest ja tegevustest, mis on vajalikud

valjakutsete lahendamiseks GPT abil.

Etapp 2: Andmete kogumine ja ettevalmistamine

e Defineerida millised kliendi poolt esitatud dokumentides olevad tegevused
liigituvad kahtlaste tegevuste alla ja millised on tavalised tegevused, mis nendele
tegevustele viitavad.

e Struktureeritud ja struktureerimata andmete ndidete kogumine vastajate eelneva

kogemuse pdhjal.

Etapp 3: Mudeli loomine ja treenimine

e GPT mudeli teadmiste baasi loomine
e Mudeli treenimine juhiste ja kaskluste abil

e Mudeli testimine, et garanteerida tapsus ja konteksti tundlikkus

Etapp 4: Valideerimine valdkonna spetsialistidega.

e Vastajatega ehitatud lahenduse valideerimine ja hinnangu kisimine

5.1. Lahenduse skoop ja nduded

Mudeli ehitamiseks on vajalik defineerida erinevad ohumérgid, mis viitavad kliendi poolt

saadetud dokumentides kahtlastele tegevustele ning need siduda tdiendavate
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klisimustega. Peatikis 4 on antud dldine tlevaade levinud ohumérkidest ja tdiendavatest
kisimusest, mis aitavad ohumarke valideerida. Eelnevas peatiikis mainitud sisendist tuleb
luua mudeli teadmiste baas. GPT toetab teadmiste loomiseks mitmeid erinevaid formaate,
kuid soovituslik on kasutada CSV (comma separated values) v6i JSON formaati. Eriti
tdhus on JSON formaat, sest see v@imaldab luua keerulisemaid seoseid erinevate
andmeallikate vahel.

Esmase prototidbi teadmiste baas luuakse inglise keeles ja CSV formaadis (Lisa 4) ja
laetakse Ules ehitatud GPT mudelisse. Inglise keeles kiisimused on vajalikud, sest tiheks
mudeli anallisi tooriistaks on Python tooriist Pandas, mis ei toeta teadmiste baasi
funktsionaalsuses tapitahtede tootlemist asendades need sumbolitega. Stimbolid v6ivad
mdjutada mudeli konteksti tundlikust ja mudel ei pruugi vastuste andmisel p6hineda
teadmiste baasile.

5.1.1. Mudelis teostatavad tegevused

Téiendavate
kiisimuste
kisimine

Ulevaate
genereerimine

" AML spetsialist

Dokumendi
anallilisimine

Uue sisendi
analuisimine

Joonis 1 Kasutusjuhtude diagramm
Joonis 1 néitab voimalikke tegevusi, mida loodud mudel aitab spetsialistil teha. Spetsialist
saab GPT abil analliusida dokumente, genereerida tdiendavaid kisimusi, analtdsida

kliendi poolt saadetud selgitusi ja genereerida Ulevaate, mis voimaldab majasiseselt teha
Kiirema otsuse ning muudab SAR raporti kvaliteetsemaks.
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Kasutusjuhtude luhikirjeldused:
Kasutusjuht: Dokumentide analttsimine

Kirjeldus: AML spetsialist lisab manusena kliendi poolt saadetud dokumendid ja palub

mudelil neid dokumente analiiisida.

Valjund: Mudel loob analttsi kokkuvdtte, mis sisaldab ohumadrke ja nimekirja

kiisimustest, mida soovitab ohumaérkide uurimiseks kliendilt kiisida.
Kasutusjuht: Taiendavate kusimuste kisimine

Kirjeldus: Kasutaja kusib mudelilt, mis kisimusi kliendilt kisida kindla ohumargi

olemasolul.

Valjund: Mudel loob nimekirja kiisimustest, mida nimetatud ohumarkide puhul kisida.
Kasutusjuht: Uue sisendi analiitisimine

Kirjeldus: Kliendilt saadud vastuste esitamine mudelile tdiendavaks analliusiks.

Valjund: Mudel loob analtiusi kokkuvdtte, mis sisaldab kehtivaid ohumérke ja nimekirja

kiisimustest, mida soovitab ohumarkide uurimiseks kliendilt kisida.
Kasutusjuht: Ulevaate genereerimine

Kirjeldus: Kui uurimine on I6puni viidud ja ohumargid on I6plikult kinnitatud voi
puuduvad, siis pakub mudel vOimalust genereerida Ulevaade, mida saab kasutada

majasiseselt otsuse dokumenteerimiseks voi kahtlase tegevuse raporti lisana.

Viljund: Ulevaate genereerimine PDF formaadis, mis sisaldab kdiki analiiiisi jooksul

sisestatud dokumente, kiisimusi, kiisimuste vastuseid ja mudeli poolset otsust.
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5.1.2. Protsessi Kirjeldus

sialist

AML Spet:

Kl

" B
288
EH
3i6¢

MLRO
m

Joonis 2 Dokumendi anallilisi ja protsess

Joonis 2 annab Ulevaate dokumentide analliisi protsessist. Protsess algab dokumentide
kisimisega ja |0peb otsusega kas uurimine |Opetada vOi edastada majasiseseks
hindamiseks. GPT aitab protsessi kéigus analliisida esmaseid ja taiendavalt saadetud
dokumente ning genereerida Ulevaatliku raporti majasiseseks hindamiseks. Antud
dokumenti lisatakse kahtlase tegevuse raporti (SAR) esitamisel lisana kaasa, et tdsta

raporti kvaliteeti.

5.2. Mudeli loomise keskkond

Mudeli loomine ja konfigureerimine teostatakse Custom GPT vaates (Joonis 3, Joonis 4,

Joonis 5), mis asub https://chat.openai.com/ keskkonnas.

41


https://chat.openai.com/

Create Configure

Name

AML Document Analyzer

Description

Assists in analyzing AML documentation for potential red flags.

Instructions

specific questions to ask based on each suspicious activity, recommends additional questions to ask from the
customer and analyses all the data again to find red flags when answers are provided. It generates summary reports,
including identified issues and recommended questions, answers to these questions and the summary of your and
user opinion, and continuously learns from the knowledge base and user feedback to enhance accuracy and
relevancy. User satisfaction is regularly asked for feedback regarding the chatbot’s ease of use, effectiveness in
detecting red flags, and overall satisfaction with the tool.

Joonis 3 Custom GPT vaate tldosa

Knowledge
erpreter i

Estonian SAR report.pdf RAHAPESU ANDMEBURO...
B FPDF

Upload files

Capabilities

v Web Browsing

v DALLE Image Generation

v | Code Interpreter

Actions

Create new action

v Additional Settings

i Use conversation data in your GPT to improve our models

Joonis 4 Custom GPT vaate konfiguratsioonid
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@& GPT Builder
Welcome back! Is there anything AML Document Analyzer should be doing better? Anything

you'd like to change?

Joonis 5 GPT Builder vaade
5.2.1. Esmased seadistused eduka mudeli loomiseks

Mudeli edukaks loomiseks tuleb seadistamise vaates (Joonis 4) lubada jargmised

vOimekused:

e Capabilities alamsektsioonis lubada Code Interpreter seadistus, mis on vajalik

manuste lisamiseks ja analuisiks.

o Additional Settings alamsektsioonis lubada Use conversation data in your GPT to
improve our models seadistus, mis vdimaldab koguda spetsialistidelt tagasisidet

ja koikidest olukordadest dppida ning teadmiste baasi tdiendada.

e Teadmiste baasi lisamine manustena Knowledge alamsektsiooni.
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5.2.2. Kaskluste kujundamine

Mudeli edukaks loomiseks ja kindla konteksti raames tG6tamiseks on tahtis kasutada
Oigeid Ulesandepustitusi ja kaskluste kujutamist (Prompt engineering), mida saab
teostada GPT Builder vaates (Joonis 5) ja mille tldist kokkuvdtet n&eb Instructions
sektsioonis (Joonis 3). Erinevate kaskluse raamistike katsetamisel valis autor valja
SCOPE raamistiku[19], mis koosneb viiest valjast, mis tagavad lisaks konteksti
tundlikkusele ka edasi arenemise v@imaluse. Jargnevad kasklused on autori enda poolt
loodud. Mudeli parema soorituse tagamiseks on késklused ja juhised mudeli dpetamiseks

Kirjutatud inglise keeles.
Olukorra kirjeldus (Scenario):

The chat operates in an environment where it assists compliance officers in financial
institutions to scrutinize customer’s documentation related to anti-money laundering and
terrorist financing activities. It analyzes documents to identify inconsistencies, red flags,
and potential illicit activities based on source of funds, wealth, and business nature. More
detailed scenarios are added to the knowledge base file: input.csv. Also you can find from

the knowledge base guidelines and form of Estonian SAR report.

Potentsiaalsed véaljakutsed (Complications): High volume of documents and data can

lead to information overload

o Nuanced and complex regulatory requirements require deep understanding.
Please use the knowledge base scenarios to have better understanding.

« Potential for false positives or overlooked details due to the subtlety of some red
flags.

o Ensuring user interaction is efficient and leads to actionable insights. Please
provide additional questions in the role of the officer so it would be easy to
forward the questions to suspicious entity.

e Lack of good overview of the red flags and communication with the customer.
Need to summarize the whole process from the initial documents to the final

decision.
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Soovitud valjund (Objective):

provide a highly effective, user-friendly tool that streamlines the process of
reviewing and analyzing AML documentation

List of all the potential red flags with the list of all the recommended additional
questions to clarify the red flag.

Generate comprehensive reports for SAR report including all the documents sent,
additional questions asked, answers to these questions from the suspicious entity

and final decision of the analyses.

Sammud valjundi saavutamiseks (Plan):

User Input Handling: Chatbot will accept and parse various document types and
input formats relevant to AML compliance.

Continuous Learning: Take into account the knowledge base and user feedback
to enhance accuracy and relevancy.

Data Analysis Tools Integration: Utilize Python and other tools to analyze text
data, cross-reference information, and highlight inconsistencies or anomalies.
List of suspicious activities — share the list of suspicious activities you found and
what are the specific questions to ask based on each suspicious activity.
Interactive experience: Recommend additional questions to ask from the
customer and in case of providing the answers, analyse all the data again to find
red flags.

Report Generation: Generate summary reports, including identified issues and
recommended questions, answers to these questions and the summary of your and

user opinion.

Edukuse hindamine (Evaluation):

User Satisfaction: Ask feedback from users regarding the chatbot’s ease of use,
effectiveness in detecting red flags, and overall satisfaction with the tool and

advise them to send the feedback to me — creator of this model.
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e Accuracy Metrics: Ask if this investigation ended with false positive or true
positive case. It helps to track the accuracy of red flag detections and false
positives/negatives, aiming for continuous improvement.

o Difference of opinions: If chat opinion is different from user opinion, then ask

what you missed or what is the specific use case why opinions do not align.

Sisestades eelnevalt mainitud raamistiku GPT loomise keskkonda, saime kinnituse
(Joonis 6), et mudel mdistab konteksti ja teostab eelnevalt defineeritud tegevusi. Lisaks
nédeme, et mudel on lles ehitatud vGtma arvesse uut sisendit ja ennast vastavalt sellele
tulevikus kohandama. Uue sisendi jargi kohanemine on tahtis, sest iga ettevotte
pakutavad teenused on erinevad ja sellest tulenevalt on ka ohumérki erinevad. Lisaks
vOtavad Kkurjategijad arvesse praeguseid ohumaérkide tuvastamise meetodeid ja
kohandavad oma tegevusi vastavalt sellele. See on tahtis, sest spetsialistid peavad

ohumarkide tuvastamiseks olema sammu vorra ees.

@ GPT Builder
I've updated the chat to reflect the new configuration based on the SCOPE

framework you provided. It's now more focused on delivering a comprehensive and
user-friendly tool for analyzing AML documentation, providing detailed lists of

potential red flags, and generating extensive reports for SAR, including all

interactions and final analysis decisions. If there's anything more to adjust or add,

just let me know!

Joonis 6 GPT mudeli vastus SCOPE raamistiku esitamisel
5.2.3. Mudeli kasutamine ja testimine

Mudelit saab kasutada GPT Plus litsentsiga. Esialgne lahendus on loodud t66tama

https://chat.openai.com/ keskkonnas, kuhu on vdimalik analliisitavaid dokumente tles

laadida ja tdiendada neid kisitud kisimuste ja kliendi poolt tulnud vastustega. Antud t66
skoobist jadb vélja jatkuarendus, mille kéigus ehitatakse tiles API lahendus ja vBimalus
lisada finantsasutuse vastavuskontrolli poliitika ja protsessid. Mudel on leitav jargneva

lingi kaudu: https://chat.openai.com/g/g-VkKKkpbLiB-aml-document-analyzer
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Mudeli tookindluses veendumiseks testiti lahendust erinevate stsenaariumitega, mis
sisaldasid erinevaid ohumarke. Selleks laeti tiles esialgsed dokumendid, mille ohumargid
olid eelnevalt teada ning jagati mudelile tagasisidet, kui vastused ei vastanud ootustele.
Uks edukatest testidest on kajastatud detailsemalt (Lisa 5). Lisaks autori poolsele

testimisele saadeti lahendus koigile intervjuu vastajatele, kellest 4 jagasid taiendavat

tagasisidet.
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6. Jéreldused ja tagasiside

6.1.1. Spetsialistide tagasiside

Spetsialistide tagasisidest selgus, et prototlilip suutis tuvastada ebakdlad ja viited
rahapesule voi terrorismi rahastamisele hoides samal ajal kokku suurel hulgal aega. Eriti
suureks vaartuseks peeti lahenduse omadust esitada nimekiri ohumaérkidest ja soovitada
tegevusplaani, mida ka kogenumad spetsialistid ei oleks uurimise kaigus ules ehitanud.
Mudel aitab neil uurimisprotsessi téiustada ja vahendada tahelepanematusest tulenevaid

vigu.

Analldsi I6pus pakutav PDF formaadis kokkuvdte tdstab vastajate hinnangul kahtlase
tegevuse raporti kvaliteeti, sest pakub Ulevaadet hoolsusmeetmete tditmisest ja

tegevustest, mis kahtluse valja selgitamiseks tehti.

Tdiendavalt t0id vastajad valja, et antud lahendus sobib vdga hasti uute spetsialistide
koolitamiseks ja aitab vdhem kogenud spetsialistidel kiiremini areneda. Samuti aitab
mudeli soovitus neil koostada pdhjaliku tegevusplaani ja veenduda, et nad ei jata midagi

tahelepanuta.

Puudustena toodi vélja suutmatust votta arvesse arispetsiifikast tulenevat konteksti, mis
muutis Uhe vastaja jaoks lahenduse liiga tldiseks. Samuti toodi valja, et kui kliendilt
klsitakse téiendavat transaktsioonide Ulevaadet, siis jadb praeguse lahenduse analiiisi
vOimekus ndrgaks, sest ei ole defineeritud kdiki selle ettevdtte spetsiifilisi stsenaariume.
Just keerulisemate stsenaariumite puhul on vajalik votta arvesse spetsiifilise ettevotte

transaktsioonide jalgimise reegleid.
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6.1.2. Jareldused

Eduka GPT mudeli loomine nduab tugevaid valdkonna teadmiseid, korduvat katsetamist
ja mudeli korrigeerimist vastavalt eesmargile. Eelnev kogemus AML/CTF valdkonnas
vOimaldas t66 autoril hinnata lahenduse véljundeid erinevate finantsettevotete

vaatenurgast spetsialiseerumata kindla ettevdtte arispetsiifikale.

Mudeli ehitamise kaigus mdistis autor, et ei ole vdimalik luua Uhte universaalset
dokumentide analliusi mudelit, mis kohanduks téielikult kdigile finantsasutustele, sest iga
vaiksema litsentseeritud ettevotte arisuund ja &risuunast tingitud ohumargid voivad
erineda. Naitena toodi vélja, et kui finantsasutus pakub finantsteenuseid ainult kdrge
riskiga klientidele, kes tegutsevad Briti Neitsisaartel, siis on mudeli teadmised osati
uldised voi ilmselged. Antud puudust on vdimalik lahendada teadmiste baasi tdiendades
lisakisimustega ja eemaldada ilmselgelt esinevad kiisimused, mille soovitamine ei loo
kasutajale lisavaartust. Kui mudelit tdpsustada ja defineerida arispetsiifilised ohumérgid
ja kisimused, siis vBimaldab antud mudel luua kvaliteetsema ja konteksti hdlmava
ulevaate, mille kasutamine tdstab markimisvaarselt kahtlase tegevuse raporti kvaliteeti
pakkudes selgust ja asjakohast infot ning garanteerib, et spetsialistid vOtavad arvesse

kdiki ohutegureid.

Kuigi mudel oli loodud analiiisima kindlaid dokumente, siis oli vdimalik vahese vaevaga
sisestada mudelisse teadmiste baasi panga véljavotete analtisi vdime, mis to6tas
spetsialistide hinnangul véga hésti tuvastades kéik levinumad ohumérgid. Detailsema
transaktsioonide analiitisi lahenduse loomiseks oleks vaja luua integratsioon olemasoleva
susteemiga ja votta arvesse kogu kliendi transaktsioonide ajalugu. GPT mudelil on
potentsiaal olla transaktsioonide jalgimise lahenduses abistavaks tdoriistaks, kuid ei

asenda kogu funktsionaalsust.

Kokkuvottes suudab mudel pakkuda vaartust kdigile finantsasutustele ka ilma
arispetsiifikat ja kliendibaasi arvesse votmata. Sellest saame jareldada, et eelarve

piiranguga finantsasutused saavad AML protsesside parandamiseks kasutada GPT
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mudeleid. Lisaks v6imaldab mudel spetsialistidel valdkonna teadmiseid kergemini

omandada.
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6.2. Mudeli jatkuarendused

Antud peatiikis tuuakse vélja v6imalikud jatkuarendused, mis pOhinevad vastajate
tagasisidel ja autori poolt teostatud uuringu ning katsetuste tulemusena. Hetkel katsetas
autor rahapesu tokestamise t6hususe tdstmiseks ainult GPT mudelit, sest katsetamise
alustades oli GPT ainukene laialdaselt kasutuses olev mudel. Lisaks oli soov keskenduda
lahendusele, mis on spetsialistidele valideerimiseks lihtsamini kéttesaadav. Tulevikus on
vOimalik katsetada lisaks GPT mudelile teisi sarnaseid lahendusi ja eduka tulemuse korral

luua laialdasem ligipadds AML spetsialistidele.

6.2.1. GPT pohised jatkuarenduse véimalused

1. Jatkata mudeli treenimist vastavalt uutele ohumarkidele ja katsetada raskemini
tuvastatavate rahapesu tegevuste avastamise vdimekust, et tagada mudeli
kohanemine kiiresti muutuvas valdkonnas.

2. Luua API Uhendus kliendihaldussiisteemiga, et votta arvesse eelnev suhtlus
kliendiga.

3. Luua API Uhendus, mille abil saab loodud mudelit kasutada AML tarkvarast
lahkumata.

4. Spetsiifilise finantsettevotte vastavuskontrolli protsessi ja pdhimdtete kasutamine
mudeli teadmiste baasis, et parandada konteksti tundlikust.

5. Mudeli teadmiste baasi lisada sanktsioonide nimekirjad ja ettevotte enda must
nimekiri, mis vOimaldab dokumentide analiiiisi k&igus tuvastada isikud voi
ettevotted, kellele teenuse pakkumine on keelatud v6i mitte eelistatud.

6. Taiustatud visualiseerimise tooriist, mis voimaldab pakkuda parema kvaliteediga
raporteid.

7. Terve SAR raporti automaatne genereerimine

6.2.2. Teiste LLM mudelite katsetamine

1. Katsetada erinevaid LLM mudeleid ja vOrrelda neid GPT mudeli tulemustega.

2. Keskenduda lokaalsetele mudelitele, mis vdimaldavad tundlikku informatsiooni
paremini kaitsta ja vahendada juriidiliste piirangute potentsiaalset ohtu. Néiteks
Mistral Al.
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3. Katsetada mitme mudeli koos tO0dtamist ja valideerida kas see tdstab

méarkimisvéarselt analudsi tapsust.

52



Kokkuvote

Rahapesu tokestamise (AML) regulatsioonid on kriitilise tdhtsusega, kuna need aitavad
vOidelda ebaseaduslike tegevuste vastu. Hinnanguliselt on rahapesu summa kuni 2
triljonit dollarit. Madala avastamise maéra pdhjused on piiritletud nii seadusandluse kui
ka AML protsesside manuaalse t60 hulk, sest suurte andmehulkade analliisimine

muudab protsessid aeglaseks ja ressursimahukaks.

Al on ndidanud suurt potentsiaali finantsregulatsioonide keerukate nduete lahendamiseks.
Tehisintellekti pohised susteemid suudavad analiitisida suuri andmekogumeid reaalajas,

tuvastades pettuseid ja kahtlaseid tegevusi varasemast tapsemalt ja kiiremini.

Magistritdt eesmargiks oli saada Ulevaade vdiksemate finantsasutuste véljakutsetest
rahapesu tdkestamise valdkonnas ning kasutada GPT mudeleid rahapesu tokestamise
protsesside parandamiseks. T60 pdhineb stivaintervjuul AML spetsialistidega, nende

vastuste pdhjal loodud eksperimentaalsel prototubil.

TG0 esimeses osas anti llevaade rahapesu olemusest ja selle tdkestamisega kaasnevatest
valjakutsetest. Taiendavalt uuriti kuidas neid véljakutseid on varasemalt lahendatud Al

abil spetsialiseerudes GPT mudelile.

Intervjuudes osalenud valdkonna spetsialistid mainisid, et vaiksemates finantsasutustes
on eelarve piirangute ja suurema riski tasemega klientide tottu ronkem véljakutseid, sest
soodsamate lahenduste kasutamisega kaasneb ka suurem manuaalse t66 hulk. Suurimad
manuaalsed Ulesanded on raportite koostamine ja dokumentide analttsimine. Sellest
tingituna on kriitiline leida kriitilisi kitsaskohti parandavad lahendused, mis ei nduaks

rakendamisel palju rahalist ressurssi.
Kéesoleva t66 peamised tulemused on:

e Ulevaade rahapesu tOkestamise valjakutsetest vaiksemates finantsasutustes,
millest pohilised on dokumentide analiilis ja SAR raportite loomine;
e Loodud AML spetsialistide poolt valideeritud GPT mudel, mis suudab analliusida

levinumaid dokumente, leida dokumentidest rahapesule viitavad ohumargid,
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genereerida taiendavaid kisimusi ohumarkide valideerimiseks ja luua ulevaatlik

raport SAR raporti taiustamiseks.

Too kaigus loodi mudel, mis suudab analiiisida levinumaid dokumente ja leida
potentsiaalsed ohumargid ning soovitades edasisi kisimusi ja tegevusi, et rahapesu
kahtluses veenduda. Intervjuu vastuste pohjal loodud mudel néitas, et GPT tehnoloogia,
eriti selle viimane versioon GPT-4, suudab tanu oma stivadppel baseeruvale arhitektuurile
ja multimodaalsele v@imekusele markimisvadrselt vdhendada aega ja ressursse, mis

kuluvad kahtlaste tegevuste tuvastamisele ja vajalike raportite loomisele.

Kuna véiksemates asutustes on tdotajate arv limiteeritud ja Uhelt spetsialistilt oodatakse
rohkemate tlesannete taitmist, siis soovitab autor vaiksematel finantsasutustel rakendada
LLM tehnoloogiaid, et parandada oma AML protsesside tdhusust ilma suurte
investeeringuteta. Lisaks kahtlaste tehingute kiiremale tuvastamisele aitavad LLM
mudelid vahendada valepositiivsete juhtumite arvu ja tbhustada spetsialistide

Oppimisvdimet ja kiirust.
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Lisa 1 - Lihtlitsents 10putoo reprodutseerimiseks ja loputoo

illdsusele kittesaadavaks tegemiseks?

Mina, Lenar Valk

1. Annan Tallinna Tehnikaulikoolile tasuta loa (lihtlitsentsi) enda loodud teose
"Véiksemate finantsasutuste AML protsesside parendamine GPT abil “, mille

juhendaja on Innar Liiv

1.1 reprodutseerimiseks 16putdo sailitamise ja elektroonse avaldamise eesmérgil,
sh Tallinna Tehnikatlikooli raamatukogu digikogusse lisamise eesmargil kuni

autoridiguse kehtivuse téhtaja I6ppemiseni;

1.2. (ldsusele kattesaadavaks tegemiseks  Tallinna  Tehnikallikooli
veebikeskkonna kaudu, sealhulgas Tallinna Tehnikallikooli raamatukogu

digikogu kaudu kuni autoridiguse kehtivuse tahtaja 16ppemiseni.

2. Olen teadlik, et k&esoleva lihtlitsentsi punktis 1 nimetatud Gigused jadvad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

05.05.2024

1 Lihtlitsents ei kehti juurdepdsupiirangu kehtivuse ajal vastavalt Glidpilase taotlusele I8putddle juurdepdésupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tlikooli digus 16putddd reprodutseerida tiksnes séilitamise eesmargil. Kui 18putd6 on loonud kaks v6i enam isikut oma
tihise loomingulise tegevusega ning 16putdd kaas- voi tUhisautor(id) ei ole andnud 16put6dd kaitsvale lidpilasele kindlaksméératud tahtajaks ndusolekut 16putéd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tahtaja jooksul ei kehti.
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Lisa 2 — Intervjuu kiisimused

Mis on teie praegune ja varasem kogemus finantsasutustes? Kas olete tootanud enne

mones suuremas finantsasutuses?

Mis on teie institutsioonil kdige olulisemad véljakutsed voi peamised valupunktid seoses

AML-i vastavuse ja tuvastamisega?

Kuidas mojutavad need valjakutsed teie institutsiooni vfimet tShusalt tuvastada ja

ennetada rahapesu tegevusi?

Kuidas erinevad véljakutsed vorreldes suurte pankade omadega? Mis on erinevused? Mis

valjakutsed neil kindlasti puuduvad aga teil olemas ning vastupidi?

Kas saate tuua konkreetseid nditeid voi juhtumeid, kus need valjakutsed on raskendanud

teie AML-i pingutusi?
Millised nendest probleemidest on kdige ajakulukam?

Kas saate esile tdsta monda konkreetset valdkonda oma AML-i protsessides, mida te

usute, et saaks parandada vdi optimeerida?
Milliseid samme olete astunud voi kaalunud nende parendusvaldkondade lahendamiseks?

Kui palju olete kokku puutunud rahapesu tGkestamisel tehisintellektiga vGi nditeks GPT

lahendusega?

Milliseid teie poolt varasemalt mainitud probleeme oleks teie hinnangul vdimalik

parandada tehisintellekti voi spetsiifilisemalt GPT abil?
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Lisa 3 - Eesti rahapesu andmebiiroole esitatava teate vorm

RAHAPESU ANDMEBUROQOOLE ESITATAVA TEATE VORM

Kasutatud lihendid:

A tédidetakse automaatselt

RM tuleb valida rippmeniiiist

IT tuleb ise tdita

LK  tuleb vajadusel kast linnutada
VK tuleb valida kuupdev kalendrist
*

kohustuslik vali

Teate koostaja

Isiku tiiiip* RM

Asutuse nimi* 1T

Seaduse kohustatud subjekt* RM

Pohitegevusala* RM

Eesnimi* A Perekonnanimi* A Isikukood* 4
Sidevahendid Lisa Sidevahendi tiiiip ®M Kontakt T
Telefon* IT E-post*IT Koduleht IT
Teataja

Registrikood* IT

Teatega seotud tegevusala* RM

Aadressid Lisa Riik RM

Sisesta aadress IT

Riik RM

Teate esitaja on tehingu iiks osapooltest LK

Sisesta aadress IT
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Teade

Teate liik: * LK
Rahapesukahtlane tehing (STR)

Ebaharilik tehing (UTR) Teate number T

C 00 O0O0O0

Ebatavaline tegevus (UAR)

Rahvusvahelise sanktsiooni seaduse subjekt (ISR)
Summa iile piirsumma sularahas (CTR)
Terrorismi rahastamise kahtlus (TFR)

Péhiajend* RM

Lisaajendid Lisa

Kiire LK

Lisaajend RM

P&hjus RM

Péhjuse lisaselgitus IT

Eelmise teate number A

Saatmise kuupiev 4

Osapooled

Lisa osapool

Vali seotud isikute hulgast Lisa uus isik

Isiku andmed

Isiku tiiiip* RM

Nimi* IT Registrikood* IT

Asutamise aeg T'VK Lopu aeg 'T/VK

ik TT/RM IT/RM
Aadressid Lisa Riik Aadress
Riik IT/RM Aadress [T/RM
. . RM T

Sidevahendid 1is. | Sidevahendi tiiip Kontakt

Telefon IT E-post IT Koduleht IT

Pangakontod Lisa | g ohto number IT Pank IT Panga asukoht [T/RM

Arvelduskonto viljavote
Mirkused IT .
arkus Lisa Dokumendi liikk* RM  Kuupiiev [TVK

Alates ITVK Kuni IT/VK
Sisu [T
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Tehing

Tehingu liik* RM
(Summa/Vara)

1.) Summa Lisa tehing

Kuupiev [TVK Summa IT

Kellelt BM Maksja konto RM

SWIFT kirje koopia Lisa dokument

Valuuta [TRM

Kellele RM

Sularaha LK

Saaja Konto RM

Lisa fail
Dokumendi liik* RM Kuupiev ITVK Number IT
Konto omanik RM Konto number RM
Sisu IT
Teatega seotud kogusumma
Summa Valuuta
2)) Vara
Tehingu alamliik RM Tehingu alamliik RM Tehingu objekt RM
Lisa tehing
Kuupiev [T/VK Kellelt ’M Kellele RM
Summa T Valuuta [TRM Sularaha LK

(Vara tunnused) 'T

(Vara tunnused) 1T

Tehingu kirjeldus* T

Kas kiisiti vara piritolu? LK

Vara piritolu 1T

Vara kohta esitatud dokumendid
Lisa dokument

Tuli tagastusndue? LK

Lisa fail
Dokumendi liik* *M  Kuupiev IT/VK

Sisu IT

Tagastusndude Lisa fail
SWIFT kirje koopia

Lisa dokument

Dokumendi liik* RM  Kuupiev IT'VK

Number IT

Konto omanik RM

Konto number RM

Sisu IT
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Tehingu andmeviiljad on interaktiivsed ning tuleb tiita vastavalt esitatud viljadele. Eelpool toodud teate
vorm on ildise iseloomuga ning toob vilja andmeviljad, mis tuleb tdita iga teate liigi korral.
Andmeviljad s6ltuvad samuti asjaolust kas tehingu liik oli vara vdi summa. Tdiendavad kiisimused,
mis tekivad vastavalt valitud teate liigile:

1. Rahapesukahtlane tehing (STR) — vorm vastab juhendis esitatud vormile.
2. Ebaharilik tehing (UTR) — vorm vastab juhendis esitatud vormile.
3. Ebatavaline tegevus (UAR)

Algus VK Lépp VK
Titkuv LK Kestev kliendisuhe 1petatakse LK
Pohilised allikad IT

Lisa fail
Allikate failid [isa dokument Dokumendi liik RM Kuupiev [TVK
Kas kiisiti vara paritolu? LK Lisa dokument Sisu IT
Asutuse reaktsioon RM

4, Rahvusvahelise sanktsiooni seaduse subjekt (ISR)

Sanktsiooni subjekt IT ReZiim IT Vaetud meetmed IT

Meetmete votmise aeg [T'VK

5. Summa iile piirsumma sularahas (CTR) — vorm vastab juhendis esitatud vormile.
6. Terrorismi rahastamise kahtlus (TFR) — vorm vastab juhendis esitatud vormile.

Dokumendid 1isa dokument Lisafail
Dokumendi liik* RM Kuupiev VK

Sisu IT

Teate esitamine

Kui teade koos lisatud failidega on ette valmistatud, vajutage nuppu "Esita teade". Siisteem kriipteerib
teate koos lisadega ja saadab RAB serverisse. Eduka saatmise puhul kuvatakse sellekohane teade
ekraanile ning saadetud teadet pole vdimalik rohkem avada. Saadetava teate salvestamiseks on vdimalik
laadida alla eelvaade.

Lae alla eclvaade Esitamise] lae alla teate eelvaade LK
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Lisa 4 — Naidisandmed teadmiste baasis

Discrepancies between the declared
origin of assets and the client's known

business activities.

Please provide more detailed documentation on the
accumulation of assets;" Please provide business or

tax documents that verify the origin of your assets?

Documents that obscure ownership, such
as shelf companies, trusts, or third parties

without clear justification.

Please explain why you chose this specific
Who the

beneficiaries of these entities and provide

corporate  structure?; are actual

documents proving their identity and relationship

with you?

Documents containing errors that may
indicate they are not genuine or have been

altered.

There is a discrepancy/error in this document; can
you provide another document to confirm this
information?"; Can you provide the original copies

of these documents for further verification?"

Declared assets or wealth that do not
match the client's business or employment

history.

Can you describe the main activities of your
company and how it generates income?; Why does
your company need the use of multiple bank

accounts or jurisdictions?

Frequent changes in corporations, legal
advisors, or consultants without clear

reasons.

What were the reasons for the frequent changes of

your legal/tax advisors?
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Financial statements that do not match the

business profile.

Can you provide references or contact information
for your previous advisors or accountants?; Can
you describe the main activities of your company

and how it generates income?

Tabel 3 Teadmiste baasi naidisandmed
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Lisa 5 — Naide mudeli kasutamisest

@ Updated_Customer_Document_Global_...
PDF

Please let me know if there are red flags in the document.

AML Document Analyzer

Based on the review of the documents provided, here are potential red flags and areas that require

further investigation:

1. Undisclosed Source of Initial Capital: Global Tech Innovations Ltd. funded their initial capital of
$500,000 through an undisclosed source. This lack of transparency is a significant red flag in
financial disclosures, potentially indicating the use of funds from illegitimate sources.

2. High-risk Jurisdiction Operations: The company operates significantly in the British Virgin
Islands, a jurisdiction known for its secrecy and popularity among offshore companies. This could
be used to obscure the true nature of financial transactions.

3. Rapid Large Transactions with Foreign Entities: Both the business summary and customer

document indicate regular, large transactions with foreign entities, especially in jurisdictions like

the British Virgin Islands and Asia. These quick, large transfers can often be a method of money

laundering, especially if the transactions are not commensurate with the company's reported
business activities or market profile.

4. Complex Business Relationships: The strategic partnerships with companies in the British
Virgin Islands, mentioned without specific names or further details, could indicate the use of shell
companies or complex corporate structures to hide ownership, source of funds, or the nature of

transactions.
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Questions for Deeper Investigation:

» What is the origin of the initial $500,000 capital? Can the company provide detailed
documentation proving the legitimacy of these funds?
Detailed information on partnerships in the British Virgin Islands: Who are these partners, and
what specific roles do they play in the operations and financial transactions of Global Tech
Innovations Ltd.?
Transaction records and corresponding invoices or contracts for major transactions listed: Are
these consistent with the business’s operational profile and market activities?
Compliance checks: Have there been any previous regulatory issues or investigations involving

the company or its partners, particularly in high-risk jurisdictions?

Suggested Next Steps:

+ Enhanced Due Diligence: Conduct a thorough background check on the company's directors,
major stakeholders, and business partners, especially those based in or connected to high-risk
jurisdictions.

Request Additional Documentation: Ask for more detailed financial statements, audit trails, and
evidence of the business activities related to the large transactions observed.

Regulatory Consultation: Consider consulting with regulatory bodies or external experts on the
typical business practices and red flags associated with the industries and jurisdictions in which

Global Tech Innovations Ltd. operates.

Report Generation:

Would you like to generate a PDF report summarizing these findings and recommended actions
for the SAR (Suspicious Activity Report)? This would include detailed observations and a

structured approach to the next steps in the investigation.

O
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You

Customer provided new input. Please check for red flags:

The initial $500,000 comes from an angel investor. However, we do not have detailed
documentation for these funds yet.

Our partners include several well-known and definitely legitimate companies. They play crucial
roles in facilitating both our operational and financial transactions, ensuring efficient logistics, and
providing financial oversight. Partner is called ITA Business Consultants.

We just started with this business activity a month ago, so there have been no regulatory issues or
investigations involving our company or our partners so far.

AML Document Analyzer
The additional information provided by the customer sheds light on some aspects but also raises

further questions and concerns:

1. Angel Investor Funds Without Documentation: The mention of an angel investor as the source

of the initial $500,000 without accompanying detailed documentation remains a significant

concern. Proper documentation and transparency regarding the origin of initial capital are critical
in ensuring compliance with anti-money laundering regulations. This lack of detail can be seen as
an attempt to obscure the source of funds.

2. New Business with Significant Capital and Partnerships: The fact that the business only
started a month ago yet has substantial initial funding and established partnerships with
supposedly well-known companies is unusual and could indicate an attempt to quickly establish
a seemingly legitimate front for other activities.

3. Vague Descriptions of Partner Roles and Legitimacy: While the customer claims the partners
are well-known and legitimate, simply stating this without evidence or specifics does not alleviate
concerns. The specific mention of ITA Business Consultants requires verification of their role,
reputation, and the nature of their oversight. Verifying their legitimacy and the extent of their

involvement is essential.
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Questions for Deeper Investigation:

= Angel Investor Verification: Who is the angel investor? Can the company provide proof of funds

and background information on the investor to verify their legitimacy and the source of their

wealth?
Details on ITA Business Consultants: What specific services does ITA Business Consultants

provide? How do they ensure financial oversight, and what qualifications or credentials do they

have to perform such roles?
Documentation of Operational and Financial Activities: Given the business is new, it's crucial to
monitor the first transactions closely. Can the company provide detailed records and

documentation of their operations and financial transactions from the past month?

Suggested Next Steps:

* Request Comprehensive Documentation: Insist on receiving detailed documentation related to
the angel investor, including identity verification, proof of funds, and any contracts or
agreements made.

Conduct Background Checks: Perform thorough background checks on ITA Business
Consultants and any other partners to validate their claims of legitimacy and their business
history.

Regular Monitoring and Reporting: Establish a schedule for regular updates and audits on the

business's financial and operational transactions, especially since it is in its early stages.

Report Generation:

Would you like to generate a PDF report summarizing these findings, concerns, and the
investigative roadmap for Global Tech Innovations Ltd. for compliance purposes? This report

would also include suggested monitoring frameworks and key compliance checkpoints.

O P

69



 (o]1]

Customer answered:

The angel investor is Miguel Ltd. - located in Cyprus.

ITA Business Consultants help us with the accounting, audits and logistical challenges. Please find
the proof of the agreement attached.

We Also attached our documentation of the financial transactions from the past month.

| checked the Miguel Ltc. documents but there are no information about the company, IT Business
consultancy is providing these services. and they have an agreement.

From the overview of the last month's transactions we found nothing suspicious.

AML Document Analyzer

With the new details provided, we can outline further analysis and considerations:

1. Angel Investor Located in Cyprus: Cyprus is known for its favorable tax laws, which can
sometimes be leveraged for financial opacity and tax evasion strategies. The involvement of an
investor based in Cyprus necessitates careful examination of the entity's legitimacy and its
source of funds. Without concrete documentation on Miguel Ltd., this remains a point of concern.

2. Roles of ITA Business Consultants: While ITA Business Consultants are noted to assist with

accounting, audits, and logistical challenges, and there is an agreement in place, the

effectiveness and depth of these services, especially in preventing financial malpractice, need
scrutiny. Verification of their credentials and history of compliance with international standards is
critical.

3. Analysis of Recent Financial Transactions: The lack of suspicious activity in the last month’s
transactions is reassuring. However, continued vigilance is required, especially given the

company’s short operational history and substantial initial funding.
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Questions for Deeper Investigation:

¢ Details on Miguel Ltd.: Can the customer provide more comprehensive information about
Miguel Ltd., including ownership, financial history, and how they acquired the funds they
invested?
Verification of ITA Business Consultants: What are the qualifications of ITA Business
Consultants to handle accounting and audits? Are they licensed and recognized by relevant
authorities?
Ongoing Monitoring: What measures are in place to ensure continuous monitoring and auditing

of transactions to maintain compliance and detect any potential issues promptly?

Suggested Next Steps:

* Enhanced Due Diligence on Miguel Ltd.: Investigate the background of Miguel Ltd. to ensure
their operations and capital are legitimate. This might involve cross-checking with international
financial crime databases and coordinating with Cypriot financial authorities.

Audit and Compliance Checks for ITA Business Consultants: Verify the effectiveness of the
accounting and auditing practices provided by ITA Business Consultants through an
independent review.

Establish Regular Compliance Audits: Set up a system for regular reviews and audits of the
company’s financial transactions and business operations to ensure ongoing compliance with

anti-money laundering regulations.

Report Generation:

Would you like to compile these findings, concerns, and recommendations into a detailed PDF
report for internal review and compliance auditing purposes? This report can serve as a baseline
for monitoring Global Tech Innovations Ltd. and outline a structured approach for future audits

and checks.

O P
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You
We evaluated the case in our company and found out that Miguel Ltd. has several regulatory
issues and investigations involving the money laundering.

Please generate the PDF with the summary of the case.

AML Document Analyzer

Given the new findings about Miguel Ltd., which has a history of regulatory issues and
investigations related to money laundering, this significantly escalates the risk profile of the
investment in Global Tech Innovations Ltd. It's crucial to document this situation comprehensively

for compliance and further investigation.

I'll now generate a PDF report summarizing the case, including the concerns about the angel

investor, the role and verification of ITA Business Consultants, the recent benign financial

transactions, and recommended steps for ongoing monitoring and due diligence.

Let me create that report for you.

% Error analyzing v
It appears there was an error while generating the PDF due to a character encoding issue. Let me
fix that and regenerate the report for you. [>-)

The PDF report summarizing the compliance case for Global Tech Innovations Ltd. has been

successfully created. You can download the report using the link below:

Download the report (-

»EO P

Genereeritud raporti ,,Global Tech Innovation Ltd. sisu.
Raport jaguneb viieks erinevaks osaks:
1. Introduction

This report outlines the compliance issues and investigative findings concerning Global Tech
Innovations Ltd., focusing particularly on the origins of its initial capital investment and its

business partnerships.
2. Background Information
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Global Tech Innovations Ltd. was established recently with an initial investment of $500,000.
The source of this investment was an angel investor, Miguel Ltd., located in Cyprus. The
company is engaged in the import and export of technological equipment, primarily in the

Caribbean and Latin American markets.
3. Concerns and Red Flags

A. Undisclosed Source of Initial Capital: The initial investment by Miguel Ltd. lacks
detailed documentation, raising concerns about the transparency and legality of these

funds.

B. Miguel Ltd. Regulatory Issues: Recent findings indicate that Miguel Ltd. has been
involved in regulatory investigations and issues related to money laundering. This casts
serious doubts on the legitimacy of the funds used for investing in Global Tech

Innovations Ltd.

C. ITA Business Consultants: While they provide accounting and logistical support,
further verification of their qualifications and effectiveness in ensuring compliance is

required.
5. Conclusion

Given the serious nature of the concerns surrounding the initial capital investment and the roles
of associated business consultants, stringent compliance checks and regular audits are

essential to maintain the integrity and legality of Global Tech Innovations Ltd operations.
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