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Annotatsioon

Too eesmirgiks on lébi viia ettevotte X driprotsesside inventuur ning kasutatavate
siisteemide riskianaliiiis. Selgitatakse vilja, millised ettevottes kasutatavad slisteemid ei
vasta hetkel GDPR maédruse normidele, et ettevote X saaks alustada nende siisteemide
parandamist ning alates 25. maist 2018 olla vastav GDPR (General Data Protection

Regulation, eesti keeles ,,Isikuandmete kaitse iildméaarus®).

Enda édriprotsesside inventuuri peab 1dbi viima iga Euroopa Liidu riigis asuv ettevote,

kus to6tab rohkem, kui 250 too6tajat. Seda nduab GDPR maédruse artikkel nr. 30.

Selleks, et viia ldbi driprotsesside inventuuri, tuli kdigepealt valida kdige sobilikum
metoodika. Selle jaoks vaadeldi kdiki teisi vdimalikke meetodikaid ning pohjendati
tehtud valikut.

Teoreetiline osa on samuti pithendatud sellele, et leida iiles kdige sobilikum metoodika
kasutatavate slisteemide riskianaliiisi 1abiviimiseks. Selle uuringu kaigus tuli samuti
vaadelda teisi olemasolevaid meetodikaid, valida parim ning pShjendada valikut, tuues

vilja metoodikate eeliseid ja puudusi.

Kasutatavate siisteemide riskianaliiiis peab olema ldbi viidud, et saada teada, millised
stisteemid ei vasta GDPR maéiruse normidele ning nduavad kas tehnilist tdiendamist voi

asendamist teiste siisteemide vastu.

Too tulemuseks viidi 1dbi ettevotte X driprotsesside inventuur, millega sai GDPR
madruse ndue tdidetud ning mille kdigus koguti infot toodeldavatest isikuandmetest iga
ariprotsessi raames, mis annab vodimaluse teha edaspidist analiiiisi toodeldavate

isikuandmete hulga karpimiseks.

To6 tulemuseks sai samuti ldbi viidud ettevottes X kasutatavate silisteemide
riskianaliiis, mis andis ilevaate, et ainult 13 siisteemi 34st vastavad GDPR maiéruse
normidele ning vdivad jidda peale 25. maid 2018 toosse. Ulejiinud 21 siisteemi peavad

olema kas tiiendatud vOi asendatud.



Loputdd on kirjutatud eesti keeles ning sisaldab teksti 67 lehekiiljel, 8 peatiikki, 2
joonist ja 7 tabelit.



Abstract

Carrying Out an Inventory of Business Processes and Conducting a
Risk Assessment of Usable Systems in Company X in order to Comply
with GDPR Regulation Norms

The goal of this thesis is to conduct an inventory of company X’s business processes
and the risk analysis of the systems they use. The thesis will give results on which
systems do not currently comply with the GDPR (General Data Protection Regulation)
norms so company X can start improving these systems in order to be in compliance
with the GDPR norms by the 25" of May 2018.

Every company in the European Union that has more than 250 employees needs to
conduct an inventory of their business processes. This is required by the GDPR

regulation article no. 30.

In order to conduct an inventory of business processes, it is necessary to choose the
most appropriate methodology. All possible methodologies were researched for this and
the reasons for the end choice were given.

The theoretical part is also devoted to finding the most appropriate methodology to
conduct the risk analysis of the systems used. During this study, it was also necessary to
research the other methodologies with explaining the pros and cons of each one in order
to find the best one and explain the choice.

The risk assessment of the used systems needs to be carried out in order to find out
which systems do not comply with the GDPR norms and which ones need technical

improvements or replacements by other systems.

The result of the thesis was an inventory of company X’s business processes, which

filled the necessary requirement for the GDPR and during which data was collected, that



gives information of all the personal data that is processed during every business
process, so the amount of data that is processed can be reduced.

The second result of the thesis was a risk assessment of company X’s systems, which
gave an overview that only 13 of the 34 systems used comply with the GDPR and only
these systems can remain in place after the 25" of May 2018. The 21 other systems need
to be improved or replaced.

The thesis is written in Estonian and has 67 pages of text, 8 chapters, 2 figures and 7

tables.



Liihendite ja moistete sonastik

Ad hoc (ladina keeles)

Andmesubjekt

DPA

DPO

EDPB

GDPR

Isikuandmed

Isikuandmete t66tlemine

Vastutav tootleja

Vastuvdtja

»viljend, mida kasutatakse tdhenduses ,kindlaks otstarbeks,
selleks korraks voi juhtumiks™” [16]

Data Subject

LHfuisiline isik, kes kasutab, on kasutanud v6i on avaldanud
soovi kasutada Vastutava toodtleja tooteid voi teenuseid ning
kelle andmeid isikuandmete toGtleja tootleb kooskolas
Isikuandmete tootlemise tildpdhimotetega™ [17]

Data Protection Authorities

,,2Andmekaitseasutused — andmekaitseasutused on sdltumatud
riigiasutused, mis jélgivad andmekaitseseaduste tditmist
kasutades uurivaid ja korrigeerivaid joude.” [17]

Data Protection Officer

,2Andmekaitseametnik  —  andmekaitseametniku  peamine
ilesanne on tagada, et isiklik informatsioon, mida tema
organisatsiooni protsessides tootajate, klientide, pakkujate voi
teiste isikute poolt kasutatakse vastaks andmekaitseseadustele.”
[18]

European Data Protection Board (Euroopa andmekaitseamet
Ettevote)

General Data Protection Regulation (Isikuandmete Kkaitse
ildmaéarus)

Personal Data

sigasugune teave tuvastatud vOi tuvastatava filisilise isiku
kohta; tuvastatav fiiiisiline isik on isik, keda saab otseselt voi
kaudselt tuvastada” [1]

Data Processing

sisikuandmete vOi nende kogumitega tehtav automatiseeritud
vOi automatiseerimata toiming voi toimingute kogum™[1]
Controller

,Hfiisiline voi juriidiline isik, avaliku sektori asutus, amet voi
muu organ, kes iiksi vOi koos teistega madrab kindlaks
isikuandmete tootlemise eesmérgid ja vahendid” [1]

Recipient

Hfiisiline v&i juriidiline isik, avaliku sektori asutus, amet voi
muu organ, kellele isikuandmed avaldatakse, olenemata sellest,
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Volitatud tootleja

WP29

kas tegemist on kolmanda isikuga v&i mitte” [1]

Processor

nHfiiisiline voi juriidiline isik, avaliku sektori asutus, amet voi
muu organ, kes to6tleb isikuandmeid vastutava tootleja nimel”
[1]

Article 29 Data Protection Working Party (Artikli 29 alusel
asutatud andmekaitse t60rithm)

,,Tooriihm, mis on asutatud direktiivi 95/46/EU artikli 29 alusel.
Tegemist on Euroopa sdltumatu nduandeorganiga andmekaitse
ja eraelu puutumatuse kiisimustes. Too6riihma iilesandeid on
kirjeldatud direktiivi 95/46/EU artiklis 30 ja direktiivi
2002/58/EU artiklis 15.” [19]
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1 Sissejuhatus

1.1 Taust ja probleem

Vastavalt GDPR maiédruse artiklile nr. 99, mis joustus mai 2016, kuid selle
kasutuselevott algab 25. mail 2018 kui kohustusliku regulatiivse ja juriidilise
dokumendina, mida kohaldatakse otseselt Euroopa Liidu litkmesriikides.

Vastavalt GDPR maéruse artiklile nr. 30 peavad juriidilised isikud (eriti need, kus
tootab rohkem kui 250 inimest) 1dbi viima &riprotsesside inventuuri, mille kéigus iga
ariprotsessi kohta peavad olema kogutud sellised kohustuslikud andmed nagu: ettevotte
roll antud &riprotsessis, protsessi omaniku nimi, protsessi eesmirk, juriidiline alus,

andmete siilitamisaeg, andmete iileandmise saajad ning nende rollid jne.

Samuti tehakse driprotsesside inventuuri kéigus selgeks, milliseid siisteeme kasutatakse
nende d&riprotsesside realiseerimikeks. Nende silisteemide vastavus selgub peale

riskianaluusi 1abiviimist.

Ettevote X tegutseb Euroopa Liidu territooriumil ning selles ettevottes tootab rohkem
kui 250 inimest, mistdttu sellel ettevottel peab kindlasti olema 25. maiks 2018 koostatud
kogu vastav dokumentatsioon &riprotsesside inventuuriga (nagu seda nduab GDPR
madruse artikkel nr. 30) ning seega otsustas selle ettevotte juhtkond tellida ettevottest Y
ariprotesside inventuuri ning kasutatavate silisteemide riskianaliiiisi 1dbiviimise. Loput66
autor on ettevotte Y todtaja ning on osa votnud antud projekti kdikides etappides

arianaliiitiku rollis.

1.2 Eesmark

Too esimeseks eesmérgiks on viia 1dbi ettevotte X &riprotsesside inventuur vastavalt
GDPR maééruse artiklile nr. 30. T60 teiseks eesmérgiks on viia ldbi ettevottes X

kasutatavate silisteemide riskianaliiiis ja selle alusel tehakse ettevotte X juhtkonnale
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aruanne, millised kasutatavad siisteemid ei vasta GDPR méédruse normidele ning

vajavad tehnilist tdiendamist voi asendamist.

1.3 Metoodika

Viis, kuidas é&riprotsesside inventuur peab ldbiviidud olema on kirjeldatud GDPR
madruses (artikkel nr. 30), labiviimise metoodikaks otsustas autor valida selline meetod
nagu “intervjuu”. Meetodi valimine ning valiku pohjendamine on kirjeldatud antud t66s

peatiikis 3.

Kasutatavate siisteemide riskianaliiiisi 1dbiviimiseks valiti meetodiks "kiisimustik", mis
oli koostatud audiitorfirma Z abiga ning saadetud ettevotte votmeisikutele tditmiseks.
Riskianaliitisi tulemused selgitati vilja votmeisikute vastuste pohjal. “Kiisimustiku” kui

meetodi valimine ning valiku pohjendamine on kirjeldatud antud t60s peatiikis 4.

1.4 Ulevaade toost

Esmalt kirjeldatakse magistrito6s uue regulatsiooni: {ldsétteid, territoriaalset
kohaldamisala, kehtivuse algust, pohindudeid isikuandmete kaitsele ja tihti kasutatavaid
definitsioone. Teise peatiiki eelviimane punkt tutvustab lugejale seost GDPR maiiruse ja
"Konventsioon iiksikisikute kaitseks seoses isikuandmete automaatse tootlemise ja
muude isikuandmete kaitse rahvusvaheliste konventsioonidega" ning viimases punktis
on vilja toodud GDPR madruse Oigusaktide rikkumiste puhul méératavate trahvide

iildtingimused.

To6 kolmas peatiikk on pilihendatud ettevotte X ariprotsesside inventuuri ldbiviimise
metoodika valimisele. Esmalt tuuakse vilja pdhinduded otsitavale metoodikale ning
parast valitakse enim levinud viis metoodika driprotsesside kaardistamiseks. Samuti
radgitakse peatiikis koikide meetodite pohimotetest ning vorreldakse nende eeliseid ja
puudusi. Nendeks meetoditeks valiti: ettevottes eksisteerivate dokumentide uurimine,
intervjuu, vaatlus, kiisimustikud ja ankeedid ning todseminarid. Kolmanda peatiiki
viimases punktis antakse teada, milline nendest meetoditest vélja valiti ning

pohjendatakse oma valikut.
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T66 neljas peatiilkk on piihendatud metoodika valimisele ettevottes X kasutatavate
stisteemide riskianaliiiisi labiviimiseks. Antud peatiikk on oma struktuurilt sarnane
eelmisele peatiikile. Alguses kirjeldatakse lithidalt metoodikale sétestatud ndudeid ning
hiljem tuuakse vilja voimalikud meetodid riskianaliilisi labiviimiseks. Siis tehakse oma
valik ning pdhjendatakse kvantitatiivse ja kvalitatiivse meetodi vahel vilja valitud
kvalitatiilvse meetodi valikut, mis omakorda jaguneb veel mitmeks meetodiks:
eksperthinnangute meetod, allikate kontrollnimekirjad, reitingute meetod ja analoogi
meetod. Autor toob vilja koikide meetodite eelised ja puudused tehes oma valiku
eksperthinnangute meetodi kasuks ning samuti pdhjendab oma valikut. Lisaks on autor
jarelduses vilja toonud selgituse, et eksperthinnangute meetod jaguneb veel omakorda
mitmeks meetodiks: kiisimustik, SWOT-analiiiis, riskide roos ja spiraal ning Delfi
meetod. Jargnevalt kirjeldatakse liihidalt kolme kdige sobilikumat meetodit, milleks on
kiisimustik, riskide roos ja spiraal ja Delfi meetod, antakse teada, milline nendest

meetoditest vilja valiti ning pdhjendatakse oma valikut.

Viies peatiilkk on pithendatud &riprotsesside inventuuri kdigule ning rddgib GDPR
madruse nouetest driprotsesside inventuuri dokumentatsioonile. Peatiiki viimases

punktis niitab autor inventuuri kdiku ettevdtte X iihe reaalse driprotsessi néitel.

Kuuendas peatiikis demonstreerib autor ettevotte X kasutatavate silisteemide
riskianaliiiisi kdiku. Siin on vilja toodud audiitorfirma Z koostdos loodud kiisimustik
stisteemide riskihinnangu maéairamiseks ning riskianaliiiis ettevotte X {ihe siisteemi
nditel. Peatiiki viimases punktis tuuakse vilja ettevotte X siisteemide remediation
prioritization heatmap, mis nditab, millised silisteemid vastavad GDPR maiéruse
normidele ning millised kuuluvad ettevotte X votmeisikute ja analiiiitikute

ulevaatamisele GDPR maéiruse normidele vastavuse saavutamiseks.

Too seitsmendas ehk viimases osas on toodud vilja t60 jdreldused, mis sisaldavad
valitud metoodikate hinnanguid ning vajalikke edasisi samme, et ettevotte X jouaks

vastavusse GDPR méiruse normidega.
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2 GDPR miirus

2.1 Uldsitted

Kakskiimmend aastat tagasi loodi Euroopa Liidus isikuandmete kaitse reguleerimisega
seotud direktiiv 95/46/EU. Direktiiv on seotud omakorda “Euroopa mudeliga”, mis
kokkuvotlikult holmab Euroopa Liidu juhtorganite dokumente, andmesubjektide
pohidiguste alusdokumente ja palju muud. Peale selle rakendatakse EL liikmesriikide
siseriiklikes Oigusaktides. Isikuandmete kaitse dokumentide loomise aluseks on
Euroopa Parlamendi ning Euroopa Noukogu poolt loodud erinevad direktiivid ja
mairused. Euroopa Liidu poolt vastu voetud miadruste suureks plussiks on see, et neid

on voimalik t66le rakendada litkmesriikides ilma siseriikliku diguse rakendamiseta. [1]

2016-nda aasta 27. aprillii EP ja EN vastu vdetud direktiivi 95/46/EU kehtetuks
tunnistamine tekitas aluse luua (EL) nr 2016/679 mairus - “fiiiisiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi

95/46/EU kehtetuks tunnistamise kohta” (edaspidi — GDPR méirus). [1]

Antud miéruse sisuks on mdjutada ELi litkmesriikide digusloome ja selle tiitmise taset,
tihtlustada isikuandmete vaba liikumise litkmesriikide vahel kui samas ka pdhidiguste ja
-vabaduste kaitset andmetdotluse osas. Oluline on see, et liikmesriigid on kohustatud
jargima GDPR mdiirust ning iihtlustama seda kohaliku digusega, vajadusel kohaliku

Oigust muutes voi tdiustades. [1]

Peale selle juhinduvad liikmesriikide kohtud otseselt GDPR méérusest ning samuti on
tihtlustatud ka antud miédruse rikkumise karistamine koigis liikmesriikides. Antud

maédrust rakendab Euroopa Kohus. [1]
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2.2 GDPR miiruse kehtivuse algus, pohinouded isikute andmete

kaitsele ning territoriaalne kohaldamisala

GDPR madrus voetakse kasutusele 25. mail 2018 aastal kohustusliku regulatiivse ning
juriidilise dokumendina. Selle maéruse pdhilised nduded ja sitted on kirja pandud 173
punkti ja 99 artiklina. [1]

Maiidruse pohilisteks eesmirkideks on kirjeldada pdhimotteid, eeskirju kuidas peaks
isikuandmeid Euroopa Liidus tootlema, kuidas peaks olema tagatud nende vaba

liikumine nii riigi sees kui ka riikide vahel. [1]

Antud maédrus kirjeldab isikuandmeid kui andmeid, mis peaksid olema késitletud
seaduslikult, oiglaselt ja Ildbipaistvalt. Neid peab koguma kindlate seaduslike
eesmirkide jaoks. Kusjuures tegevused nagu arhiveerimine, sdilitamine {ildistes
huvides, kasutamine teaduslikes ja ajaloolistes uuringutes voi statistika korjamises ei
ldhe vastuollu antud punktiga. Peale selle peavad andmed olema to6deldud
ndudekohaselt ning piirduma vastavalt seatud eesmérkidega milleks antud andmeid
korjatakse. Samuti peavad andmed olema tépsed, ajakohased. Vastavalt eesmarkidele
tuleks andmeid parandada vdi eemaldada. Andmed peavad olema salvestatud kujul ja
andmesubjekti peab saama tuvastada nii kaua kuni andme kogumise eesmirgid on
rahuldatud. Lisaks, peavad andmed olema t66deldud wiisil, et oleks tagatud
nouetekohane sdilitamine, kaitse loata vO1 ebaseadusliku to6tlemise, juhusliku

kadumise, dra kustutamise voi muude kahjustuste eest. [1]

Samuti on seatud nduded ja tingimused andmete diguspérasuse kaitseks. Eelkdige peab
andmesubjekt olema andnud ndusoleku andmete todtlemiseks kindla eesmérgi nimel.
Peale selle on to6tlemine vajalik lepingu tditmiseks, mille osapooleks on andmesubjekt
vOi andmesubjekti lepingu tditmise tagamiseks. Lisaks voib tootlemine olla vajalik
tootleja kohustuste tditmiseks, iildiseid huve teenides, andmesubjekti voi kellegi teise
eluliste huvide kaitsmiseks. Samuti t66tleja voi kolmanda isiku digustatud huvi korral

ning seaduslikel eesmérkidel. [1]

Nagu eelnevalt mainitud asendab ning iihtlasi muudab kehtetuks GDPR 1995 aasta
direktiivi 95/46/EU. Vana dokumendi kohaselt moodustati WP29 (Article 29 Data
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Protection Working Party, eesti keeles Artikli 29 alusel asutatud andmekaitse to6rithm),

mille eesmargiks oli kaitsta tiksikisikuid. [2]
Hetkel on WP29 osalenud aktiivselt uue GDPR maéruse valjatéotamisel. [3]

WP29 t66 10peb koos antud direktiivi 1dppemisega ning selle asemel asutatakse EL uus
asutus — Euroopa andmekaitseamet (European Data Protection Board, lithidalt EDPB),
mis on asutatud vastavalt GDPR maéruse eeskirjadele. Euroopa andmekaitseametit
juhib Euroopa andmekaitse talituse juht ning antud organisatsioonis todtavad
litkkmesriikide andmekaitseasutuste korgemad esindajad (Data Protection Authorities,
lithidalt DPA). [1]

GDPR maéiruses on sitestatud, et isikuandmete tootlemist teevad “vastutav tootleja” voi
“volitatud tootleja”. Vastutav todtleja on kohustatud moningal juhul koos tddtama
andmetootlejatega, pidama arvestust, todtlemisekdigus hindama andmesubjektide
digustele avalduvat mdju, rakendama andmekaitse mehhanisme. Samuti tuleb andmete

kogumise ajal teadvustada andmesubjekti antud tegevustest ning tema oigustest. [1]

Andmete lekke tuvastamisel tuleb teavitada siseriiklikke andmekaitseasutusi (DPA) 72

tunni jooksul. [1]

Volitatud tootleja kohustuste hulka kuulub isikuandmete toGtlemise toimugu registri
pidamine, mis on tdidetud iga vastutava tootleja nimel. Samuti peab to6tleja midrama
esindaja, kui tal ei ole esindajat Euroopa Liidus. Lisaks tuleb tegeleda piiriiileste

andmeedastustega ning andmelekke korral koheselt teatama vastutavat to6tlejat. [1]

Samuti on méiruses vélja toodud, et vastutavad ja volitatud to6tlejad on kohustatud
madrama andmekaitseinspektori (Data protection Officer, lithidalt DPO). DPO on
kohustuslik maédrata juhul kui andmetootlust teostab riigiasutus, kui toddeldakse
eriteabe andmeid voi kui todtlejate pohitegevus on seotud sellise andmetdotlusega, mis

nduab teatud liiki jarelevalvet. [1]

Fiitsiliste isikute kaitseks tuleb antud maéédrust kasutada liidust véljapool olevatel
vastutavatel ja volitatud tootlejatel liidus olevate andmesubjektide isikuandmeid
toodeldes kahel juhul. Esiteks, kui andmete to6tlemine on seotud kaupade voi teenuste

pakkumisega andmesubjektile olenemata makse olemasolust. [1]
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Teiseks, kui isikuandmete to6tlemise toimingud toimivad vastutava todtleja voi

volitatud to6tleja poolt Euroopa Liidu sees. [1]

2.3 Seos GDPR méiruse ja ,,Konventsioon iiksikisikute kaitseks seoses
isikuandmete automaatse tootlemise* ja muude isikuandmete kaitse

rahvusvaheliste konventsioonidega

Nagu paljud teised Euroopa Liidu méirused on samuti GDPR kooskolastatud paljude
oOigusaktide ning dokumentidega. Nende hulka kuuluvad Euroopa Liidu pohidiguste
harta, Euroopa NoOukogu 28. jaanuari 1981. aasta isikuandmete automatiseeritud
tootlemisel isiku kaitse konventsioon ja selle lisaprotokoll, Euroopa inimdiguste ja
pohivabaduste kaitse konventsioon, Genfi konventsioonid relvastatud konflikti ajal
kohaldatava rahvusvahelise humanitaardiguse jargimise kohta ning samuti Euroopa
Liidu litkmesriikide olemasolevad lepingud vastastikuse digusabi ja digussuhete kohta

tsiviil-, perekonna- ja kriminaalasjades. [1]

Piiriiileste andmeedastustega tegeledes on GDPR maééruses vilja toodud punktid, mis
seavad reeglid kolmandatele riikidele ja rahvusvahelistele organisatsioonidele. Niiteks
on kirjeldatud kolmanda riigi ithinemine 28. jaanuari 1981. aasta Euroopa Ndukogu
konventsiooniga tiksikisikute kaitse kohta isikuandmete automatiseeritud tootlemisel ja
lisaprotokolliga voi néiteks on kirjeldatud rahvusvahelise organisatsiooni osalemist nii
piirkondlikes kui ka mitmepoolsetes siisteemides, mis on seotud isikuandmete kaitsega.
Euroopa Komisjon vaatab, et kohustused oleksid jdrgitud rahvusvaheliste

organisatsioonide ja kolmandate riikide poolt. [1]

2.4 Trahvide maidramise iildtingimused

Antud oigusaktide rikkumise ees on GDPR maéiruses sétestatud mitmestasandilised
sanktsioonid. Trahve méddravad DPA. Trahvid on rahalised ning ulatuvad kuni 4%
organisatsiooni aastakdibeni voi 20 miljoni euroni. Teise rikkumise korral méératakse
viikse rahatrahv, mis vo0ib olla 2% aastasest kdibes voi 10 miljonit eurot. Trahv
voetakse alati suuremast summast olgu selleks protsent vdi fikseeritud rahaline summa.

Protsendiline trahv méaratakse ettevotetele, antud mdiste on kirjeldatud Euroopa Liidu
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toimimise lepingu artiklis 101 ja 102. Peale selle sisaldab tekst asjaolusid miks médrati

antud trahv (rikkumise laad, raskusaste ja kestus). [1]
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3 Ariprotsesside inventuuri ning riskianaliiiisi libiviimiseks

meetodite valimine

3.1 Nouded metoodikale

Kuna ettevotte Y (teenusepakkuja ning autori todandja) omab limiteeritud hulka
drianaliititikuid, kes on valmis teostama antud projekti ja ettevottel X (klient) on filiaalid
kahes eri EL riigis ning kogu projekti teostamiseks (ehk ariprotsesside inventuuri ning
kasutatavate slisteemide riskianaliiiisi 1abiviimiseks) on piiratud hulk aega, siis sellega

seoses on driprotsesside inventuuri ldbiviimise metoodikale rida ndudeid.
Milleks on:

1. Kaugtdo voimalus
Metoodika peab vdimaldama viima ldbi inventuuri eemalt. Kuna driprotsesside hulk
igas filiaalis on iile neljasaja, siis valitud metoodika ei pea eeldama ettevotte Y
arianaliilitikute pidevat kohalviibimist.

2. Valdkonna igapievase t66 minimaalne katkestamine (kliendi rahulolu)
Projekti teostamisel peab kliendi (antud juhul &riprotsesside omanikud ning
osalejad) t66 hdirimine olema minimaalne. Kokkupuude driprotsesside omanikuga
tema driprotsesside inventuuri raames peab olema iihekordne ning samuti ei pea
oma igapéevast t06d katkestama ka teised osalejad antud driprotsessis.

3. Kiirus
Metoodika peab vdimaldama saavutada t66 tulemusi maksimaalse Kiirusega, kuna
projekti teostamiseks aeg on piiratud. Praktikas see tdhendab seda, et nii
arianaliiiitikute t66 kui ka &driprotsesside omanike (kui nende osalus on vajalik) t66
peab olema ratsionaalne ja optimeeritud.

4. Maksimaalse kvaliteedi saavutamine
Valitud metoodika peab samuti voimaldama saavutada ettevotte Y pakutava teenuse

maksimaalse kvaliteedi. See tdhendab seda, et ldbiviidud inventuuris on kaetud koik
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ariprotsessid, kus toodeldakse isiklikke andmeid ning nende driprotsesside kirjeldus

on piisavalt detailne.

3.2 Ariprotsesside kaardistamiseks enamlevinud meetodid ning nende

eelised ja puudused

Ariprotsesside kirjelduse kvaliteet sdltub otseselt infost, mis saadakse organisatsiooni
uurides ning rakendades erinevaid meetodeid ja votteid, et saada kvaliteetset, asjakohast

ja toetruud ariteavet. [4]

Teavet saadakse erinevatest allikatest, nditeks suhtlemine juhtidega ja personaliga,
dokumentide uurimisega jne. Tundub nagu kdik oleks véga lihtne: uurida dokumente,
korraldada intervjuusid juhtide ja toOtajatega ning seeldbi saada tdielik iilevaade
ettevotte tegevustest, kdikidest organisatsioonisisestest ja -vilistest protsessidest ning
ettevotte tootajate/ osakondade/ liksuste vahelistest suhtlemise viisidest. Kuid tegelikult
ei ole koik nii lihtne nagu voib tunduda esmapilgul. Ettevotte ja selle peamiste
protsesside teabe kogumisel esineb piisaval hulgal probleeme, mis voivad negatiivselt

mojutada saadud teabe kvaliteeti ja asjakohasust ning seega ka uuringu lopptulemust.

[4]

Ariprotsesside kirjelduse t66 tdhususe parandamiseks peab valima olemasolevate
tegevuste kohta Oiged meetodid ja teabeallikad. Peamised kogumise viisid ja

teabeallikad on jargmised:

vaatlus;
kiisimustikud ja ankeedid;
ettevottes olemas olev dokumentatsioon,;

intervjuud,;

o B~ w0 D

tooseminarid. [4]
3.2.1 Vaatluse meetod

Vaatlus on iiks meetodeid teabe kogumiseks ariprotsesside kirjeldamiseks. See on
rohkem abimeetod, seda kasutatakse peamiste protsesside kohta teabe kogumiseks ja

ekspertide kiisitluste kdigus saadud teabe kontrollimiseks. Vaatlust teostab analiiiitik
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ning saadud teave on peamiselt protsessi teostamise loogika ja kvantitatiivsed andmed

protsessi tditmisele kulutatud aja jooksul. [20]
Selle meetodi peamised puudused on jargmised:

1. suured ajakulud;
2. moonutatud teave saamine, st. kui analiilitik vaatleb otseselt protsessi, muutub
tootajate igapdevane kditumine ja see vOib muuta protsessi loogikat ning protsesside

ja funktsioonide parameetreid.

Teisest punktist loeme vélja jargnevat: to6tajad hakkavad vaatleja juuresolekul paremini
tootama, mis suurendab nende tootlikkust. Seetdttu peab analiilitik selliseid muutusi
tootajate kéitumises nigema ja arvesse vOtma, vastasel juhul on saadud andmed

mitteobjektiivsed. [20]

Ténapdeval kasutatakse seda meetodit harva, kuna see pOhjustab tdotajate &rritust,
mistottu enamik ettevotteid ka seda ei kasuta. Ainus, mida nad analiiitikule lubada
saavad on ringkdiku ettevottes. Ettevote X ei ole erandiks. Seda teabe kogumise
meetodit ei saa mitte mingil juhul késitleda driprotsesside inventuuri ldbiviimise korral
vastavalt GDPR méiiruse kohandamise artiklile 30. Esiteks tdihendaks see viidetavat
nousolekut analiititiku poolt ettevotte X klientide ja todtajate isikuandmete tootlemiseks
ning samuti nduaks see ettevotte Y tohutut aja- ja inimressursside hulka, eesmérgiga
jalgida ja dokumenteerida koiki driprotsesse, mida ettevdttes X, vottes arvesse ka teises

riigis asuvat filiaali, on kokku rohkem kui kaheksasada.
Jireldus ,,vaatluse meetodi“ kohta

Vattes arvesse eelneva info voime jireldada, et ,,vaatlus meetod* eeldab kohalolemist,

seega esimesele ndudele ta ei vasta.

Teisele ndudele vastab antud meetod poolenisti. Uhelt poolt ta ei ndua &riprotsessi
inventuuris osalejate otsest osalemist ning nende igapdevatod katkestamist, teisalt aga
voivad protsessi osalejad votta seda erinevalt, kedagi voib kolmanda isiku poolne

vaatlus hiirida ja érritada.

Kolmandale ndudele “vaatluse meetod ei vasta iildse, kuna nduab véga suurt hulka

aega ning teeb projekti realiseerimise ebareaalseks.
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Neljandale ndudele vastab see meetod samuti poolenisti, sest {ihelt poolt annab ta
analiilitikule protsessi tiisvaate, aga teiselt poolt voib juhtuda see, et protsessi osalejate
kditumine vOib kolmanda isiku pideva vaatluse tottu muutuda ning see muudaks kogu

protsessi loogikat.
Metoodika hinne: 1/4.
3.2.2 Kiisimustikud ja ankeedid

Teiseks potentsiaalseks teabe kogumise meetodiks on ankeetimine. Kiisimustike ja
ankeetide abil on voimalik kogu ettevotte info kokku koguda massiliselt ja kiiresti. Kuid
teabe kvaliteet jadb antud olukorras madalaks, kuna ankeedid ja kiisimustikud annavad
edasi ainult pinnapealset infot. Selle meetodi veel iiheks puuduseks on samuti asjaolu, et
vastajad suhtuvad vastamisse formaalselt. Pdrast tulemuste saamist peab analiiiitik
individuaalselt kohtuma kiisitletud todtajatega ja tépsustama saadud teavet, et

viimistleda kiisimustikke ja ankeete. [21]

Peamised kiisimused liigitatakse tiilipide kaupa jargmistesse kategooriatesse: avatud,
suletud ja “vastuste lehvikuga”. Avatud kiisimustele saab vastata suvalises vormis.
Suletud kiisimustele saab vastusteks anda: "jah", "ei", "ma ei tea". Vastuste lehvikuga
kiisimustele saab vastata ekspertide poolt vilja toodud vastuste variantidega. Avatud
kiisimusi on soovitatav kasutada probleemi suure ebakindluse korral. Seda tiilipi
kiisimused vdimaldavad meil ulatuslikult kasitleda konealust probleemi, et médratleda

ekspertide arvamuste spektrid. [21]
Sellega seoses ilmnevad kiisitlemise kéigus jargmised probleemid:

1. kisimuste sonastuse keerukus, kuna kvalitatiivse kiisimustiku koostamiseks tuleb
selgelt mdista organisatsiooni tegevust;
2. suure hulga kiisimustike to6tlemine, eriti kiisimustikud, mis sisaldavad avatud

kiisimusi.

Seetottu kasutatakse ankeetimise meetodit peamiselt muude meetodite abil saadud

uuringutulemuste kontrollimiseks. [21]

Jareldus ,,kiisimustike ja ankeetide meetodi“ kohta
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Antud meetod voimaldab vabalt teha kaugtdod ja seega vastab esimesele noudele.

»~Klsimustike ja ankeetide meetod* ei vasta teisele ndudele. Kiisimustikus toodud
kiisimustele iseseisev vastamine (eriti avatud kiisimustele) votab driprotsessi omanikul
palju aega ning see viis ei taga, et vastajale meenuvad olulised asjad oma driprotsessi

kaardistades, sest ta voib neid pidada ebaolulisteks.

Samas vastab meetod suurepdraselt kolmandale ndudele, kuna sééstab ettevotte Y
drianaliiiitikute suurt hulka aega. Antud metoodikat rakendades jé&b analiiiitikute
ainsaks ulesandeks valmistada ette kiisimustiku, milliste kiisimuste vastused kataksid

ariprotsesside koiki niiansse.

Neljandale ndudele kahjuks see meetod ei vasta, kuna eksisteerib vdoimalus, et moned
vastajad ei vOta seda protsessi tOsiselt ning ei kaardista oma driprotsesse niivord
detailselt nagu seda peaks tegema, vOi isegi tOsise suhtumisega, vOivad protsessi

tahtsamad niiansid jddda mainimata kuna neid peetakse ebaolulisteks.
Metoodika hinne: 2/4.
3.2.3 Ettevottes eksisteerivate dokumentide uurimine

Uheks ettevotte driprotsesside teabeallikaks on dokumendid. Enamikul ettevdtetel on
olemas dokumendid, mis reguleerivad nende tegevust: driprotsesside midrused,
allilksuste méidrused ja ametijuhendid. Juhul kui reglemendid on vananenud ja ka
fragmentaarsed, on siiski soovitatav need kokku koguda. Paljud é&riprotsesside
elemendid on arusaadavad, kui vaadelda ettevotte dokumente ja aruandeid. Enne
ariprotsesside kirjelduse t60d tuleks koik need loetletud dokumendid kokku koguda,

struktureerida ja tulevikus kasutada kui {iht teabeallikatest. [5]

Teabe saamise meetodite rakendamisel ettevotte dokumentide ldbivaatamisel voivad

tekkida jargmised raskused:

1. suur hulk dokumente;
2. dokumendid voivad kaotada oma asjakohasuse;

3. puudulik dokumentide pidamine ehk ,,tiiklik dokumentatsioon®. [5]

Tootamisel dokumentidega tuleks jargida jargmist soovitust:
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Kindlasti peab uurima ettevotte dokumente. Peab proovima seda teha enne kiisitlusi ja
intervjueerimisi, sest vastasel juhul hakkab driprotsessi omanik kiisimustele vastama
viidates nendele dokumentidele. Kui analiiitikul puudub tlevaade, millest radgitakse
dokumendis, tuleks tal see ldbi lugeda ja siis tekivad tal lisakiisimused. Kui analiiiitik
ise, vesteldes driprotsessi omanikuga, viitab nendele dokumentidele, ning samuti loob
kiisimusi nende pohjal, siis see fakt muudab arvamust tema kohta paremaks ariprotsessi
omaniku silmis (antud juhul kliendiettevotte esindaja), ndidates, et ta on kohtumiseks

valmistunud rohutades sellega oma professionaalset ldhenemist.
Jireldus ,.ettevottes eksisteerivate dokumentide uurimise meetodi* kohta

Antud meetod vastab hésti esimesele ning teisele kriteeriumitele, kuna vdimaldab
arianaliiiitikutel teha kaugtddd ning peaaegu ei ndua ettevotte X todtajate abi, kuid ei
vasta absoluutselt ,,kiiruse® kriteeriumile, kuna nduab hiidmahulist analiiitikute t66d

ning jargides seda meetodit ei joua analiilitikute riihm oma t66 digeks ajaks éra teha.

Samuti vastab antud meetod neljandale kriteeriumile, aga vaid osaliselt, kuna
dokumentatsioon vdib aeguda ning ettevote X elas lile just liitumise teise ettevottega,

seega enamus driprotsessidest toimib niitid uutmoodi.
Metoodika hinne: 2/4.
3.2.4 Intervjuud

Jargmine meetod on teabe saamine driprotsessi omanikult, milleks on intervjuu
labiviimine. See on iiks lihtsamaid ja tohusamaid meetodeid. Véirtuslikku ja
ajakohastatud teavet selle kohta, kuidas ettevottes driprotsesse juhitakse, saab ainult ldbi
individuaalsete vestluste &riprotsessis otseselt seotud valdkondade ekspertidega, st.

ariprotsesside omanike ja osalejatega. [8]

Sellel meetodil on mdningaid puudusi, niditeks intervjuu teabe kogumise protsess votab
analiiiitikult, kes tegeleb kirjeldatuga, suurt ajaressursi hulka. Samuti, rakendades seda

meetodit, voivad tekkida jargmised probleemid:

1. Aariprotsessi omanik on todga hdivatud ja tal ei teki vaba aega intervjueerimiseks;
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2. teabe subjektiivne olemus ja todtaja (antud juhul &riprotsessi omanik) Kitsas
silmaring, st. tootaja, kes teeb seda ja teab, mida ta tegema peab ning kes kohe tildse
el saa aru, kuidas siduda oma tegevused teiste tootajate voi iiksuste tegevustega,

3. sageli on probleemiks see, et todtaja ei ole huvitatud usaldusvairse ja ajakohastatud
teabe esitamisest, sest muudatused, mis toimuvad ettevottes pédrast projekti
10ppemist, vdivad puudutada teda ja tema tegevusi ning see omakorda pdhjustab
inimeses hirmu ja mitteomaksvotmist.

4, samuti on probleemiks selline asi nagu niiteks teabe segamine, st. kui inimene

radgib mitte ainult seda, kuidas on tegelikult, vaid ka seda, kuidas see peaks olema.

[8]

Selleks, et intervjuu kulgeks edukalt ja analiiiitik saaks vajaliku ja asjakohase teabe,

tuleks jargida jargmisi soovitusi:

1. esimene asi, mida teha, on koostada intervjuu kava, st. sdnastama intervjuu eesmargi
ja selgelt mdista, mida tuleb kindlalt teada saada ja vastavalt sellele iiles ehitada ka
kiisimusi. Intervjuu parim tulemus on eesmirgi saavutamine;

2. iihes intervjuus ei tohiks olla rohkem kui iiks voi kolm teemat. Kui teemasid on
rohkem kui kolm, siis tuleks intervjuu jagada mitmeks kohtumiseks. Selle eesmérk
on tagada, et teave ei oleks iilemadrane, sest seda tuleb pirast kohtumist toddelda ja
struktureerida ning kui jutt on mitmetest teemadest, siis iga teema teave tuleb
pealiskaudne;

3. intervjueerimise ajal tuleks rohkem kuulata kui radkida. Rédkida tuleks intervjuu
alguses, et luua inimesega kontakt ja dra méérata vestluse voog. Selles olukorras on
peamiseks reegliks: dra muuda teemat enne kui eelmine pole selgeks tehtud. Teema
tileminek tuleb dra mirkida eelmise teema kokkuvotmisega, rohutades veelkord
pOhipunkte ja andes vastajale vdimaluse midagi lisada,

4. saadud vastused tuleks timber sOnastada ja valjult vilja 6elda. See on vajalik selleks,
et Oigesti aru saada, kas mdistsite Oigesti vastaja sOnu, ning annab vdimaluse
vastajal lisada teavet voi arendada olulisi punkte.

5. saadud vastused ja avaldused peavad olema kindlasti fikseeritud paberil voi

salvestatud diktofonile. See on vajalik, et info to6tlemisel ei ldheks midagi kaduma.

[8]
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Eraldi kommentaari nduab soovitud loogilise taseme hoidmise reegel. Sageli
intervjueerimise kdigus kalduvad kaastdotajad edastama iisnagi abstraktset voi kiillaltki
iiksikasjalikku teavet oma tegevuse kohta. Esimesel juhul annab intervjueeritav teavet
vaga korge loogilise tasemega ja seda taset tuleb alandada, kiisides kiisimust “Millisel
kujul viiakse tdide antud t66?“. Teisel juhul annab intervjueeritav teavet madala
loogilise tasemega ja seda taset tuleb tosta, kiisides kiisimust "Milleks v0i mis eesmérgil

seda t66d tehakse?". [8]

Intervjuu peaks olema korraldatud intervjueeritava juhi poolt. See on vajalik, et ei tekiks
olukord, kus t6dtaja keeldub vestluse labiviimisest, viidates aja- ja juhtimiskorralduse

puudumisele. [8]

Intervjuu libiviimise koht vdiks olla eraldatud, vaikne ja rahulik, et vélised tegurid ei

segaks vestlust. [8]
Jireldus ,intervjuu meetodi“ kohta

Antud meetod vastab suurepéraselt esimesele ndudele, kuna Skype &rirakenduse abiga
intervjuude ldbiviimine voimaldab teha kaugtood, seega ei teki vajadust olla kohal teiste

riikide filiaalides.

Julgelt voib viita, et “intervjuu meetod* vastab ka teisele ndudele, kuna nduab ainult
valdkonna iihe esindaja osalemist (tavaliselt on selleks &driprotsesside omanik) ja seega

koik teised protsessis osalejad ei pea oma igapdevast t60d katkestama.

Antud meetod vastab ka ,,kliendi rahulolu® kriteeriumile, selle poolest, et ettevotte X
tootajate kulutatud aeg ettevotte Y analiilitikute abile on minimaalne, kuna keskmine

intervjuu votab acga mitte rohkem kui 1-2 tundi (olenevalt driprotsesside arvust).

Kolmandale nodudele vastab antud meetod poolenisti, vottes arvesse &driprotsesside
inventuuri labiviimise kiirust on ta palju kKiirem kui meetod ,.ettevottes eksisteerivate

dokumentide uurimine®, aga voib jaédda alla kiiruse poolest teisele meetodile.

Kvaliteedi noudele vastab “intervjuu meetod* suurepéraselt, kuna intervjuu kéaigus
plitiab drianaliiiitik driprotsessi kaardistada kui kolmas isik, seega protsessi iildpilt tuleb
viaga selgelt vilja. Analiiiitiku kiisimused on esitatud vdga detailselt ning ta on

vOimeline pddrama tdhelepanu ka nendele &riprotsessi nilanssidele, mida protsessi
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omanik voib pidada ebaolulisteks ning jdtaks need mainimata juhul, kui kaardistaks

seda protsessi ise.

Metoodika hinne: 3,5/4.
3.2.5 Tooseminarid

Ariprotsesside teabe saamise kiesoleva magistritod viimaseks potentsiaalseks
meetodiks on tdo0seminarid (ajuriinnakud). Monede hinnangute kohaselt on antud
meetod koige efektiivsem. Tooseminaride kdigus kogunevad kokku koik driprotsesside
peamised osalejad ning koostodna todtatakse vilja protsesside skeeme. Seetdttu on

saadud teabe kvaliteet, tohusus ja asjakohasus korgel tasemel. [6]
Sellise seminari tulemuseks on:

o liihikese aja jooksul saadakse kokkuvotte kdigi osalejate teadmistest, kogemustest ja

iilesannete optimaalsetest lahendustest, mis sobivad kdikidele osalejatele;
e tOOseminari osalejate arvamuste soltumatus. [6]
Selleks, et tooseminar oleks viljakas ja tShus, tuleks jargida jargmisi ndpunditeid:

1. mdni pdev enne ajuriinnakut peaksid osalejad saama probleemi sdnastuse ja
motlema (iikshaaval) selle probleemi lahendamise viisidele ning valima vélja nende
arvates koige optimaalsema ja sobivama. See tdhendab, et tulles kohale peaksid
osalejad valmis olema — see annab vdimaluse kaaluda koiki voimalikke voimalusi,
uurida neid ja jouda iihisele arvamusele voi otsusele;

2. seminari viltel ei tohiks lubada teise osaleja kohta teha kodiksugu kriitilisi mérkusi.

3. samuti ei tohiks ka arutelu ajal olla jagunemist lilemusteks ja alluvateks, on ainult
juhtiv isik ja osalejad;

4. kui meeskond pole arutelus 30-40 minuti jooksul leidnud iihtegi sobivat ideed,
tuleks arutelu katkestada ning tdhelepanu korvale juhtida, selleks et naasta arutellu

uue jou ja motetega. [6]

Nagu iilaltoodud kirjeldusest on ndha, tuleks ajuriinnakuid korraldada siis, kui on vaja
lahendada globaalseid probleeme, nditeks: tootearendusstrateegia, brinding, uute

toodetega turule sisenemine jne. Antud meetod ei sobi siis, kui on vajadus saada
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kindlaid teadmisi ja arusaamu, kuidas konkreetne see voi teine driprotsess toimib — nii

nagu on késitletud kéesolevas to0s. [6]
Jireldus ,,tooseminaride meetodi* kohta

Tooseminare on keeruline 14dbi viia Skype drirakenduse abiga, seega voib vdita, et see

meetod eeldab kohalolemist, mis ei vasta esimesele ndudele.

Teisele ndudele antud meetod ka ei vasta, kuna nduab &riprotsessi kdikide osalejate

pikaajalist osalemist ning to0seminariks eelnevat ettevalmistust.

Kolmandale ndudmisele vastab see meetod samamoodi nagu ,,intervjuude meetod®, sest
tooseminaride ldbiviimise kiiruse suhtes on ta palju kiirem, kui ,,ettevottes eksisteerivate

dokumentide uurimismeetod®, aga aeglasem kui ,,ankeetide ja kiisimustike meetod*.

Saab julgelt véita, et tddseminaride meetod vastab suurepdraselt kvaliteedi ndudele,
kuna seminaride kdigus vaadeldakse &riprotsessi otsast 10puni, analiiiitikul on alati
voimalus kiisida tdpsustavaid kiisimusi protsessi mingi osa kohta ja ta voib saada véga

tapse vastuse, kuna tema kiisimust kuulavad ja analiitisivad koik protsessi osalejad.

Metoodika hinne: 1,5/4.

3.3 “Intervjuu” Kui ariprotsesside inventuuri libiviimise meetodi valik

Punkti 3.2 alusel, milleks oli viie driprotsesside teabe kogumisviiside kirjeldused,
otsustas autor valida nendest neljas, nimelt “intervjuu®. See meetod tdusis kahtlematult

liidriks teiste esitatud meetodite hulgast, saades kokku rekordilise 3,5 punkti.

Selle meetodi eelisteks, antud X ettevotte driprotsesside inventuuri tegemisel, omades

iile neljasaja driprotsessi kahes eri riigi filiaalides, on:

1. suhteliselt kiire teabe kokku kogumine arvestades ettevotte dokumentatsiooni ja
vaatluste 1dbiviimisega;

2. otsene kontakt eksperdiga, mis voimaldab sel viisil kiisida otseseid ja tidpsustavaid
kiisimusi, et kiiresti vajalik teabe kitte saada. See parandab ettevottele X pakutava
teenuse kvaliteeti, seega on ka eeliseks “kiisimustike ja ankeetide meetodi* ees;

3. Skype drirakenduse abiga intervjuude lébiviimise voimalus;
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4. dariprotsesside omanike t0daja suhteliselt tagasihoidlik kasutamine vorreldes seda
“kiisimustike ja ankeetide meetodiga”, kus suure hulga kiisimustike t66tlemine, eriti
avatud kiisimused, tekitaks suurema seisaku, sest vastaja ei moista, mida temalt

tdpsemalt noutakse.
Intervjuu meetodi puudusteks on:

1. intervjueeritava mojutamise vdoimalus ekspertidele vastamisel;
2. aja puuduse tottu puudub véimalus vastuseid siigavamalt kaalutleda;

3. suured ajakulud kogu driprotsesside omanike grupi kiisitluste jaoks.

Sellegipoolest oli autorile ilmne, et antud konkreetse juhtumi kohta vorreldes teistega on
koige kasulikum ja eelistatavam kasutada driprotsesside teabe kogumiseks “intervjuu

meetodit®.

Tuleb é&ra maérkida, et ilaltoodud loendist oli teiseks sobivaimaks meetodiks
“kiisimustike ja ankeetide meetod*. Seda meetodit kasutatakse laialdaselt driprotsesside
inventuuride ldbiviimisel vastavalt GDPR maidruse artiklile 30 teistes sarnastes
ettevotetes, kuid see ei mdjutanud autori otsust eelistada "intervjuu meetodit" iilaltoodud

,kiisimustike ja ankeetide meetodi* asemel.
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4 Metoodika valimine kasutatavate siisteemide riskianaluiisi

labiviimiseks

Soltuvalt asjaoludest millegi riskianaliilisi ldbiviimiseks kasutatakse kahte meetodit:
kvalitatiivset vOi kvantitatiivset. Moningatel juhtudel on nende kombinatsioon samuti
voimalik. Kvalitatiivse voi kvantitatiivse hindamismeetodit kasutatakse esmalt tavaliselt

hinnatava objekti ohu taseme {ildise teave saamiseks. [9]

Kvalitatiivse hindamisega kasutatakse riskiastme hindamiseks kvalifikatsiooni skaalat,
nditeks: madal, keskmine ja kdrge ning samuti nende tagajirgede tekete tOendosusi.
Kvalitatiivse analiiiisi meetodi peamiseks eeliseks on selle kerge vastuvotmine ja
arusaamine koikide tdotajate poolt, kes on kaasatud asjakohase riskianaliiiisi tegemisse.

Kvalitatiivse hindamise puudus peitub skaala enda olenevalt subjektiivsest valikust. [9]
Kvalitatiivset analiilisi meetodit kasutatakse:

e kui esmast etappi riskide ja nende taseme maidratlemisel enne iiksikasjalikumat

kontrolli;
o seal, kus sellise analiiiisi tegemine on otsuse vastuvotmisel asjakohane;
e seal, kus on arvandmed voi kvantitatiivseks hindamiseks ebapiisavad andmed. [9]

Just see teave ongi vajalik ettevotte X jaoks kasutatavate silisteemide riskianaliiiisi
labiviimiseks, mistottu autor tegigi ilmse otsuse valida iihe kvalitatiivse analiiiisi

meetodi.

4.1 Nouded kvalitatiivse analiiiisi metoodikale

1. Kiirus.
Metoodika peab voimaldama saada todtulemused maksimaalse kiirusega.

2. Voimalus kohe alustada, isegi siis kui, mis tahes algandmed puuduvad.

33



Metoodikat peab saama rakendada ka uuritava objekti riskitaseme ebaméiérasuse
tingimusel.

3. Maksimaalse kvaliteedi saavutamine.
Valitud metoodika peab samuti voimaldama saavutada ettevotte Y pakutava teenuse
maksimaalse kvaliteedi. See tdhendab seda, et ldbiviidavas riskianaliilisis peavad

olema vilja selgitatud kasutavate siisteemide kdik olemasolevad ndrgad kohad.

4.2 Riskianaliiiisi ldbiviimiseks enamlevinud kvalitatiivsed meetodid

ning nende eelised ja puudused

Kvalitatiivse analiiiisi jaoks on olemas mitu enamlevinud meetodite rithma. Need

hdlmavad jargmisi meetodeid.
4.2.1 Eksperthinnangute meetod

Eksperthinnangute meetod — see on kombinatsioon matemaatilistest ja loogilistest

menetlustest, mille tulemuseks on eksperdi jareldus teatud kiisimustes. [7]
Eelised:

1. voime rakendada meetodit ka siis, kui uuritava objekti riskitase ei ole médratletav;

2. meetodi Opetamise ja hindamise lihtsus;

3. puudub vajadus suure ajakulu jérele, samuti puudub ka organiseerimise ja
labiviimise kulu;

4. vodimalus saada kvantitatiivseid hinnanguid juhtudel, kui mis tahes statistilised
andmed puuduvad,;

5. tulemuste saavutamise kiirus.
Puudused:

1. vastuste puudulikkus;
2. kisitluse osalejate subjektiivne tegur;

3. Kkiisitletavate poolt valesti tolgendatud kiisimused. [11]

Jireldus “eksperthinnangute meetodi” kohta
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Antud meetod vastab esimesele kriteeriumile, st. ta on kdige vdhem aega nodudev.
Samuti ei ole eksperthinnangute meetod vastuolus ka teise kriteeriumiga, vdimaldab
alustada riskianaliiiisiga ebaméérastes tingimustes ning samuti voimaldab saavutada

analiiiisi soovitud kvaliteedi, vastates seega kolmandale ndudele.
4.2.2 Allikate kontrollnimekirjad

See meetod on koige efektiivsem, kui vastav kontrollnimekiri on juba olemas ja
iilesanne on kontrollida riskijuhtimise kvaliteeti &riprotsessi teatud etappides, st.
vorrelda riskijuhtimise tegelikku rakendamist koostatud pohikirjaga, mille eesmérk on
reguleerida seda juhtimist. Meetodit rakendatakse ainult riskide tuvastamise etapis,

muude meetodite tdiendusena. [12]
Eelised:

1. voimalus kasutada ka mittespetsialistidel;
2. vdimalus analiiiisida eelmisi vigu, mis omakorda annab vdimaluse neid vigu mitte
korrata;

3. voimaldab veenduda, et kontroll iildiste probleemide ja vigade iile ei ldheks kaduma.

[12]
Puudused:

1. meetod tugineb varasemate vaatluste tulemustele, seetottu ei ole voimalik vélja
selgitada varem lahendamata probleemid,

2. mitte koik tegurid vdivad olla nimekirja lisatud digeaegselt ja sellest 1dhtuvalt ei ole
tulevikus arvesse voetud;

3. tolgendamise keerukus. [12]
Jéreldus allikate kontrollnimekirjade meetodi kohta

See meetod ei vasta esimesele ja teisele kriteeriumile, kuna see tdhendab spetsiaalsete

kontrolldokumentide tdiendavat uurimist, mida antud juhul ei eksisteeri.
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4.2.3 Reitingu hindamise meetod

Reitingu hindamise meetod on juba olemasolevate hinnangute kujundamine. Selle
meetodi kodige lihtsamaks vormiks on jarjestamine (palliline hindamise siisteem). Kdige
sagedamini kasutatakse viiepunktisiisteemi, harvemini aga kiimne vOi enama.
Tulemuste pohjal luuakse "riski hindamise" tabel, mida tdidab ekspert, kes madrab iga
riski kohta vastava punkti. Samuti on vaja arvestada eksperdi padevusega hinnangu

koostamisel. Ka seda meetodit saab kasutada ainult muude meetodite tdiendusena. [12]
Eelised:

1. kasutamise lihtsus;

2. suhteliselt korge tapsus. [12]
Puudused:

1. nimekirja koostamise keerukus ja selle dige tdlgendamine;

2. hinnangu subjektiivsus. [12]
Jiareldus hinnangute meetodi kohta

Nii nagu eelmine meetod, ei vasta ka see meetod esimesele ja teisele kriteeriumile, see
tahendab seda, et see eeldaks juba olemasolevat hinnangut eelnevate ekspertide poolt,

mida aga antud juhul meil ei ole.
4.2.4 Analoogi meetod

Analoogi meetodiks nimetatakse sarnaste rakenduste andmete analiiiisi, mida ettevote
on kasutanud varem. Sellisel juhul vdivad vajalike andmete allikateks olla ettevotte
arhiivid, teabebaasid, samuti vilishindamised, eksperthinnangud ja uurimistulemused.
[14]

Eelised:
1. kasutamise lihtsus. [14]

Puudused:
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2. selle meetodi peamiseks probleemiks on olemasoleva analoogi valimine
hindamiseks, kuna potentsiaalse rakenduse hindamiseks pole selgeid kriteeriume.
[14]

Jareldus ,,analoogi meetodi* kohta

Kuna ettevottel X pole arhiive, mis sisaldavad varem kasutatud infosiisteemide
riskianaliitisi andmeid, siis selle kohaldamine antud konkreetsel juhul muutub
voimatuks. Isegi kui sellised andmed oleksid olemas, oleks nende tdiendav uurimine
vastuolus kiiruse ndoudega. Kuna on ebatdendoline, et eelnevalt kasutatud siisteemid
oleksid praeguste siisteemide tdielikud analoogid, oleks analiiiisi ndutav kvaliteeditase

vihemal méiiral rahuldav.
4.2.5 Jareldus

Seekordne autori valik on eksperthinnangute meetod, kuna antud meetod vastab koige
paremini metoodikale vélja toodud nouetele — eriti kahele esimesele. Autor teeb sellise
jarelduse tuginedes asjaolule, et eksperthinnangute meetod ei hdlma endas
infosiisteemide tdiendavate dokumentide uurimist ning samuti vdimaldab teha
anallilisiga algust ebaméddirastel tingimustel. Selleks aga, et saavutada riskianaliitisi

noutavat kvaliteeditaset, tuleb autoril teha veel iiks valik.

Kuid tuleb dra mainida, et eksperthinnangute meetod jaguneb omakorda veel neljaks

meetodiks, milleks on:

SWOT-analiiiis;
riskide roosi ja spiraal;
Delfi meetod;
kiisimustik. [11]

M w0 e

"SWOT-analiitisi meetod on ettevotte strateegiline planeerimine, see seisneb sise- ja
viliskeskkonna tegurite véljaselgitamises, jagades need nelja kategooriasse: tugevused,

norkused, voimalused ja ohud." [13]

Eeltoodust ldhtuvalt voime jéreldada, et tarkvara riskianaliiiis ei ole SWOT-analiiiisi

kasutusala.
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Samuti vidrib mérkimist, et "SWOT-analiiis kuulub strateegilise analiiiisi nn.
juhendmaterjalide mudelite riihma, mis niitavad ainult tihiseid eesmérke ja konkreetseid

meetmeid nende saavutamiseks tuleks arendada eraldi.” [13]

See avaldus kinnitab asjaolu, et infosiisteemide ohu analiiiisimisel antud meetod ei

suuda pakkuda objektiivset kvalitatiivset hinnangut infosiisteemi ohutaseme kohta.

Erinevalt SWOT-analiilisi meetodile saab riskide roosi ja spiraali meetodit kasutada
selleks, et vorrelda tarkvarariskide ekspertiisi tulemusi erinevate aspektidega ning selle
peamine eelis on infosiisteemide vordlevate hinnangute kohta saadud andmete

visualiseerimise erivorm. [15]

Selle meetodi abil infosiisteemide riskide analiilisimiseks peavad eksperdid tditma
analiilitikute poolt koostatud ettevalmistatud kiisimustikud, milles tehakse iga teguri
jaoks riskihinnangud, tavaliselt kiimnepunktilisel skaalal. Tavaliselt niitab korgem
skoor objekti korgemat riski. Uuringu kiigus saadud tdiendavad tulemused on esitatud
roosi voi tdhe kujul (vaata joonis 1). Sellisel juhul niitab riskide roos suuremalt kahe
vorreldava objekti riskisuhte visuaalset esitust. Seejirel luuakse riskide spiraali, mis

kajastaks riskitegurite jarjekorda (jarjestamine). [15]
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Faktor nr. 6 V Faktor nr. 4

Faktor nr. 5

Joonis 1 Riskide roosi ndide, mis niitab kahe objekti riskide suhet. [23]

Nii nagu "riskide roosi ja spiraali meetodit", voib ka Delfi meetodit kasutada
infosiisteemide ohtude analiitisimiseks, kuid see eeldab teatud jérjestikuste meetmete

jérgimist, nagu naiteks:

1. uuringute ldbiviimine (kiisimustikud);
2. intervjuude ldbiviimine;

3. ajuriinnak. [22]
Siis jaguneb meetod kolmeks etapiks:

1. Esialgne etapp.
Esialgse etapi kdigus kogutakse kokku ekspertide rithm. [22]
2. Peamine etapp.
See tdhendab kiisimuste kujundamist ja laiali saatmist ekspertidele, neile vastuste
saamist ning uue taiustatud kiisimustiku analiiiisi ja laiali saatmist. [22]
3. Analiiiitiline etapp.
Viimase analiiiitilise etapi kdigus analiiiisitakse kogutud ja kooskdlastatud jareldusi,

soovituste koostamine. [22]
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Delfi meetodi eelised:

« lihtne kasutada;

o arvesse vOetakse kodigi uuringus osalenud inimeste arvamus;
o aitab kaasa iseseisva motlemise arendamisele. [22]

Delfi meetodi puudused:

e inimgrupi arvamus ei pruugi alati olla tdene;

o kiisitluse korraldajad omavad rohkem volitusi kui ekspertide riihm — see tdhendab, et

mone eksperdi arvamus voib jddda mirkamatuks;

e vo0ib juhtuda, et vdikese hulgalise ekspertide grupi (eriti iiks ekspert) loominguline
lahendus voib jadda méarkamatuks ja analiilitikute poolt arvestamata, vaatamata selle

voimalikule suurele tohususele;

= enamus arvamuse piilidlus;

= suured ajakulud (iga etapp vOib kesta 1 kuni 30 péeva). [22]

Autor arvas, et selle konkreetse juhtumi kasutatavate siisteemide riskitaseme selge pildi
annab lihtne tihetasemeline ekspertide kiisitlus (votmeisikud). Kusjuures, iga siisteemi

kohta vastusi annab ainult iiks vOtmeisik.

Kiisimustik ise hakkab endas kujutama kiisimuste loetelu koos esitatud vastuste
variantidega, kus iga vastuse variant saab teatud arvu punkte. Pidrast ettevotte X
mistahes kasutuses oleva infosiisteemi uuringu 18ppu, arvutatakse kokku punktide

kogusumma, mis kvalitatiivselt kinnitab selle riski taseme.

Autor ei pidanud vajalikuks riskianaliiiisi labiviimisel kasutada sellist siigavat meetodit
nagu Delfi meetod, sest seda ei ndua ka see konkreetne olukord. Lisaks suurendaks see
pOhjendamatult ja markimisvaarselt ajakulusid, tekitades nonda vastuolu metoodika

esimese ndudega.

Samuti puudus ka vajadus "riskide roosi ja spiraali" meetodi visualiseerimiseks, sest

autoril oli vaja iga infoslisteemi kohta ainult punktide kogusummat, mille kasvu
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pohimdtte alusel oleks infosilisteemide prioriteediks seatud ka iiks neist ja millises

jarjekorras need tuleb tdita voi asendada vastavalt GDPR miiruse normidele.
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5 Ariprotsesside inventuur

5.1 GDPR méiaruse noued ariprotsesside inventuuri

dokumentatsioonile

Oluline on vélja tuua GDPR maééruse artikkel nr. 30, mis Kirjeldab jargmist — “vastutav
tootleja ja asjakohasel juhul vastutava tootleja esindaja peavad registreerima nende

vastutusel tehtavad isikuandmete to6tlemise toimingud.” [1]

Antud dokument peab sisaldama vastutava tdotleja ning asjakohasel juhul kaasvastutava
tootleja, vastutava tootleja esindaja ja andmekaitseametniku nimi ja kontaktandmed,
tootlemise eesmirgid, andmesubjektide kategooriate ja isikuandmete liikide kirjeldus.
Peale selle veel vastuvdtjate kategooriad, kelle isikuandmeid on avalikustatud voi
avalikustatakse kaasa arvatud rahvusvahelised organisatsioonid ja kolmandates riikides
olevad vastuvotjad. Juhul kui edastatakse infot kolmandatele riikidele voi
rahvusvahelisele organisatsioonile, siis andmed riigi v0i organisatsiooni nimega. Lisaks
tuleb lisada ka kaitsemeetmete kohta koostatud dokumendid kui on tegemist artikli 49

16ike 1 teises 10igus kirjeldatud saatmisega. [1]

Samuti peaks vOimaluse korral lisama tdhtajad millal erinevaid andmeid kustutatakse

ning tehniliste ja korralduslike turvameetmete tildine kirjeldus. [1]

Dokumendis on kirjeldatud ka see, et registreerimine peaks olema elektrooniline ning
taotluse korral peab olema vdimalik teha vastutava voi volitatud to6tleja poolt register

kattesaadavaks. [1]

Oluline on ka rddkida artikli viimasest punktist, mis viitab, et eelnevalt mainitud
kohustused ei kehti vihem kui 250 tdotajaga ettevottele voi organisatsioonile, vélja
arvatud juhul, kui “tema teostatav t0otlemine kujutab endast tdendoliselt ohtu
andmesubjekti digustele ja vabadusele, tootlemine ei ole juhtumipdhine voi toddeldakse
kui, artikli 9 1oikes 1 osutatud isikuandmete eriliigiga voi artiklis 10 osutatud

sliliteoasjades stitidimdistvate kohtuotsuste ja siititegudega seotud andmeid.” [1]
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Teiste sonadega see tdhendab seda, et pohimdtteliselt koik juriidilised isikud peaksid
ette valmistama enda driprotsesside inventuuri, kuna vajadusel tdestamine, et mingi
ettevote, kus todtab vihem kui 250 inimest, ent nende teostatav tootlemine ei ole ikkagi
juhtumipohine voi kujutab endast tdendoliselt ohtu andmesubjekti oigustele ja

vabadusele — on juristide oskuste ja kompetentsuse asi.

Kuna ettevottes X tootab rohkem kui 250 inimest, siis {ileval toodud teksti pdhjal tuleb

ettevottel X GDPR maiiruse vastavuseks kindlasti dra teha édriprotsesside inventuur.

5.2 Ariprotsesside inventuuri libiviimise kiik intervjuu meetodi

rakendades

Inventuuri labiviimise alustamiseks ettevottes X peab iga valdkonnajuht ette valmistama
koikide tema valdkonnas toimuvate driprotsesside loetelu ning iga ariprotsessi korvale
midrama iihe driprotsessiomaniku ehk inimese, kes omandab kdige rohkem infot antud

ariprotsessi kohta.
Intervjuu esimene etapp

Selleks, et rahuldada GDPR maééruse artikli nr. 30 ndude ehk info kogumine méératud
punktide jargi ning nende alusel vastava registri valmistamine, kiisib analiiiitik intervjuu

esimese etapi kdigus driprotsessi omanikult driprotsessi kohta jargmisi andmeid:
o driprotsessi kirjeldus ehk liihikirjeldus, millest protsess algab ning millega 16peb;

e driprotsessi voog ehk kuidas protsess sujub (intervjuu oluline osa, kus tehakse
selgeks, mis etappidest antud protsess koosneb, kuidas need etapid vilja nédevad,
milliseid infosiisteeme kasutatakse, kas toimub andmete edastamine ja kui jah, siis
kellele ning mis on andmete sdilitamisaeg). Sellel intervjuu etapil selguvad tihti
protsessi koige ndrgemad kohad, mis vdivad olla vastuolus GDPR maéédruse

noduetega ning millele hiljem juhitakse tdhelepanu;

o roll, ehk antud &riprotsessis ettevotte X roll GDPR miéruse aspektist (kas vastutav

tootleja voi volitatud tootleja);
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o andmete péritolu ehk mis on andmete allikaks antud protsessis (klient/tootaja,

siseallikas vOi kolmas osapool);
e driprotsessi eesmark;

e driprotsessi juriidiline alus (kas andmesubjekti ndusolek lepingu tditmiseks,

Oigusnormi tditmiseks voi digustatud huvide kasutamiseks;

o andmeedastuse asukoht — juhul kui &riprotsessi voogu kirjeldamisel selgub, et antud
ariprotsessi jooksul toimub andmete edastamine, siis tuleb &dra mérkida, kas
edastamine on sisene (see tdhendab kui andmed on liikunud ettevotte X erinevate
aritiksuste vahel), EU/EEA tsoonis, kolmandatesse riikidesse voi rahvusvahelistesse

organisatsioonidesse.

Sellega 10peb intervjuu esimene etapp, mille kdigus analiiiitik konspekteerib saadud

vastused ning edasi algab intervjuu teine ehk viimane etapp.
Intervjuu teine etapp

Selle etapi eesmdrgiks on andmesubjektide tililipide ning kasutatavate siisteemide
miiratlemine. Andmesubjektiks on iga isik, kelle isiklikke andmeid t66tleb ettevote X

antud driprotsessi raames.

Andmesubjektide nimekiri on autori viljaarendatud ning siin on nende peamised tiiiibid:
e Kilient — Iseenda (kui tegemist on eraisiku andmetega);

e Kilient — Esindaja (kui tegemist on juriidilise- voi erakliendi esindaja andmetega);

o Klient — Kontaktisik (kui tegemist on juriidilise isiku kontaktisiku andmetega);

o Tootaja— Iseenda (kui tegemist on ise tootaja andmetega);

o Tootaja — Kontaktisik (kui tegemist on to6taja kontaktisiku andmetega);

e TarnijayToovatja/Partner — Iseenda (kui partneriks on eraisik ning tegemist on tema

andmetega);
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Tarnija/T66votja/Partner — Kontaktisik (kui partneriks on juriidiline isik ning
tegemist on tema kontaktisiku andmetega);

Tarnija/T66votja/Partner — Esindaja (kui partneriks on juriidiline- voi eraisik ning

tegemist on tema esindaja andmetega).

Kui kdik andmesubjektid, kelle isiklikke andmeid t66tleb ettevote X antud driprotsessis,

saavad maédratletud, koostatakse siisteemide loetelu. Siisteemideks on vaid koik

spetsiaalsed sisesed ja vilised infosiisteemid, milliseid kasutatakse &riprotsessi kdigus

selle realiseerimiseks. Tavaliselt kujuneb kasutatavate siisteemide loetelu juba esimesel

etapil, siis kui protsessi omanik kirjeldab driprotsessi voogu.

Kui andmesubjektid ning kasutatavad siisteemid saavad méératletud, siis pidi autor veel

dra tditma, mis tililipi andmete to6tlemist on rakendatud iga siisteemi puhul konkreetse

iga andmesubjekti tiilibi juures, kas lugemist, loomist, uuendamist, monitoorimist ja/voi

tilekandmist. Autori vélja tootatud siisteemi jargi iileval mainitud todtlemistiilipe

kasutatakse jargmistel juhtudel:

lugemine — kui to6taja ainult vaatab andmeid voi ekspordib avalduses olevat infot

failile;

loomine - kui to6taja loob uued andmed, mida varem ei eksisteerinud (késitsi, fail),
loob faili tookohale/failiserverile voi loob e-Kirja, kus andmeid kasutatakse kirja

koostamisel;

uuendamine (sealhulgas lugemine) — kui to6taja uuendab olemasolevaid andmeid

avalduses/failis;

monitoorimine (sealhulgas lugemine) — kui tooétaja jélgib midagi voi otsib

muudatusi;

edastamine — kui tootaja voi siisteem edastab andmed teisele juriidilisele isikule e-
posti teel; erinevate siisteemide vahel (automaatselt voi nupu vajutusega) voi

postitusega.

Intervjuu teise etapi kaardistatud andmed on demonstreeritud allolevas tabelis.
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Tabel 1 Tootlemistoimingute mall mérgitud ndidisériprotsessi siisteemidega, andmesubjektidega ning
nende tootlemistiilipidega.
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Tabelis 1 on ndha, et néidisdriprotsessi raames kasutatakse kolme siisteemi (1, 2 ja 3)

ning figureerivad kolm andmesubjekti (Klient — Kontaktisik, Klient — Esindaja ja Klient
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— lIseenda). Protsessi kaardistamisel peab kindlasti iga andmesubjekti vaatlema iga
slisteemi raames — ténu sellele selgub, mis tiilipi andmetdotlemine toimub iga subjekti
puhul (kas lugemine, loomine, uuendamine, monitoorimine ja/voi edastamine). Naidisel
on demonstreeritud, et andmesubjekti ,,Klient — Iseenda“ puhul siisteemi 2 ja 3 raames
toodeldakse lugemise, loomise ja uuendamise tiiiibi jargi. Andmesubjekti "Klient —
Kontaktisik" ning "Klient — Esindaja" puhul on samade siisteemide raames selleks

tiitibiks, aga vaid lugemine.

Koik need andmed (andmesubjektide tiilipe ja kasutatavaid siisteeme ning nende liike)
saadakse lébi vestluste driprotsessi omanikuga. Analiiiitik esitab protsessi omanikule
tiksikasjalikke kiisimusi, millele vastates saab mdlemale selgeks, millised punktid

peavad kindlasti kirja pandud saama.

Pérast driprotsessi kaardistamist on veel viimaseks niiansiks selle protsessi lopetamiseks
andmeatribuutide vilja toomine. Andmeatribuutideks on isiku konkreetsed isiklikud
andmed (nt. ees- ja perekonnanimi, isikukood, elukoha aadress, e-post, kodakondsus

jne.).

Kuna ériprotsessi omanikul on kdige rohkem infot enda &riprotsessi kohta ning ta teab
tapselt, milliseid subjekti andmeid toddeldakse iihe voi teise silisteemi puhul antud
ariprotsessi raames, on seega andmeatribuutide vilja toomine tema iseseisvaks
iilesandeks. Selleks aga saadab analiiiitik peale intervjuud ariprotsessi omanikule
tootlemistoimingute malli kaardistatud &riprotsessiga, kus on juba vilja toodud
andmesubjektid vastavate kasutatavate siisteemide ning andmete tootlemistiitipidega
(Tabel 1). Samal mallil on vilja toodud ka andmeatribuutide loetelu, mis koosneb
suurest hulgast erinevatest vdimalikest atribuutidest (atribuutide tdis nimekiri on vélja
toodud Lisas 2). Omakorda tdidab protsessi omanik dra ka kodik andmeatribuudid, mis
on toddeldud antud driprotsessi raames konkreetsete andmesubjektide ning konkreetsete

stisteemide puhul.

Andmeatribuutide &ratditmiseks antakse protsessi omanikule tavaliselt nddal aega.
Pérast seda saadab ta tootlemistoimingute malli autorile tagasi koos margitud
andmeatribuutidega. Analiilitik omakorda sisestab saadud andmeatribuudid {ihte
protsessi inventuuri faili, kus on kaardistatud ettevotte X koik teised &driprotsessid

vastavalt GDPR maééruse artiklile nr. 30. Sellega ariprotsessi inventuur 16peb.
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5.3 Ariprotsesside inventuuri libiviimine (iihe driprotsessi niitel)

Antud punktis on vilja toodud niide ettevotte X iihe reaalse &driprotsessi otsast 1dpuni
kaardistamisest. Selleks, et sdilitada ettevotte X tegevusala saladus, sai valituks selline
universaalne ariprotsess nagu "Toodtasu iilevaatamine". Antud protsessi kaardistamine

oli autori tehtud.
Protsess oli kaardistatud intervjueerides kahte personaliosakonna esindajat.
Intervjuu esimene etapp

Nagu oli eelmises punktis mainitud, intervjuu esimese etapi kéigus toimub driprotsessi
jargnevate osade kaardistamine: protsessi kirjeldus, protsessi voog, ettevotte X roll,
andmete pdritolu, protsessi eesmdrk, juriidiline alus protsessi teostamiseks ning

andmeedastuse asukoht.

Tabel 2 Ariprotsessi ,,To6tasu iilevaatamine* inventuuri mall.

Protsess algab vaadates 14bi arenguvestluste tulemused ning 1opeb
otsusega selle kohta, millist boonust tuleks méérata.

Personaliosakond valmistab &riiiksuse juhile ette nimekirja tootajatest
ja nende palkadest. Ariiiksuse juht vaatab nimekirja iile ning vottes
aluseks arenguvestluse niitajad, médrab jargmised tulemused:

1) tihekordne makse;
2) motivatsioonitasu (tulemustasu).

Arenguvestluste tulemusi hoitakse siisteemis 2. Ariiiksuse juht
tagastab ajakohase palkade nimekirja tagasi personaliosakonnale, kes
edastavad info emailiga siisteemile 34. (Siisteem 34 on
personalihalduse portaal 1dppkasutajate ehk todtajate jaoks. Tootaja
saab ndha oma andmeid, tdoaega, kiisida puhkust, panna kirja
kontorist viljas olemise aega, saab kiisida luba reisimiseks. Juhtide
jaoks on seal informatsioon tiimi kohta — palgad, puhkused jne).

Nimi on peidetud

O Volitatud to6tleja
A Vastutav tootleja

O Klient / Tootaja
A Sisene allikas
O Kolmas osapool
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Tootasude iga-aastane {lilevaatamine

O Andmesubjekti ndusolek
A Lepingu tiitmiseks

O Oigusnormi tiitmiseks
O Oigustatud huvide kasutamiseks

O Sisene

A EU/EEA

O Kolmas riik

O Rahvusvaheline organisatsioon

Ettevotte nimi ja selle asukoht on peidetud

U Volitatud tootleja
O Vastutav tootleja

Tabelis 2 on ette ndidatud &riprotsessi "To6tasu lilevaatamine" kaardistamise tulemused

ning valikute pdhjendused:

esimeses ja teises punktis said vastavalt kirjeldatud &riprotsessi lithikirjeldus ja

protsessi voog;

e kolmandas punktis on niidatud protsessi omaniku nimi ehk inimene, kes omab

kdige rohkem infot antud &riprotsessi kohta;

e neljandas punktis médrati ettevotte X roll antud &riprotsessis. Selleks sai vastutav
tootleja kuna ettevote X antud juhul ei to6tle, vaid médrab kindlaks isikuandmete

tootlemise eesmargid ja vahendid;

o viiendas punktis sai valituks variant ,,sisene allikas*, kuna teises punktis kittesaadud

info alusel saab iiksuse juht andmeid tdotajate kohta personaliosakonna kéest;

e protsessi eesmirk on defineeritud kui ,,iga-aastane tootasude iilevaatamine* ja seega

sai ka kuues punkt tdidetud;

o seitsmendas punktis ndidatud juriidiliseks aluseks antud &riprotsessi puhul on
toendoliselt ,,lepingu tditmiseks®, kuna ettevotte X todlepingutes on sisse viidud

vastav punkt, mis lubab too6tajate palgad iga-aastaselt iilevaadata;
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o kaheksandas punktis olev andmeedastamine (ndide selle kohta, kas selles protsessis
olevad andmed edastatakse riikidesse, mis asuvad EMP piirkonnas, kolmandates
riikides véljaspool EMP-d v4i rahvusvahelistes organisatsioonides. Rahvusvaheliste
organisatsioonide all peetakse silmas avalik-0iguslik organisatsioone voi sellele
alluvaid organeid vdi muid organeid, mis on loodud kahe vdi enama riigi vahel
solmitud kokkuleppe alusel.) antud protsessis toimub, mis tuleneb protsessi voogust:
iiksuse juht tagastab ajakohase palkade nimekirja tagasi personaliosakonnale, kes
edastavad info e-mailiga siisteemile 34 (mis on véliseks siisteemiks ning kujutab

endast eraldi ettevotet);

o heksandas punktis on andmeedastuse asukoht (geograafiline asukoht, kuhu
isikuandmed edastatakse) peidetud eesmirgiga hoida saladuses ettevdte, millisele

kuulub siisteem 43;

e kiimnendas punktis ndidatud vastuvotjaks on just see ettevote X ehk Siisteem 43 ja
selle roll antud protsessis on volitatud tootleja, kuna see todtleb isikuandmeid

vastutava todtleja nimel.
Intervjuu teine etapp

Nagu ttleb punkt 5.2 on intervjuu teiseks etapiks andmesubjektide, kasutatavate
siisteemide ning nende raames atribuutide tootlemistiilipide méératlemine. Allolevas

tabelis on need parameetrid ette nédidatud &riprotsessi “Todtasu iilevaatamine” puhul.
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Tabel 3 Ariprotsessi ,,To6tasu iilevaatamine* todtlemistoimingud.

Personaliosakon
d edastab
uuendatud
e-mail E-mail palkade X
nimekirja info
edasi peidetud
ettevottele.

Tootaja —
Iseenda

Siisteemist 2
s . voetakse infot
Tootaja— | ... Stisteem | ... ..
failiserver labiviidud X
Iseenda 2
arenguvestluste
kohta

Too6tasudest
informatsiooni
sisestamine;
tootaja sisestab X X
tootunnid, mis
on kinnitatud
juhi poolt

Tootaja — | Véline Stisteem
Iseenda |ststeem |34

Nagu on niha tabelist 3, driprotsessi ,,To6tasu iilevaatamine* raames to6deldakse ainult
tootajate andmeid, seega andmesubjektiks sai valitud tiks tiitip — ,,To6taja — Iseenda“.

Kasutatavate siisteemide loetelu koosneb vaid kolmest siisteemist, milleks on:

e E-mail (t66tlemistiiiibiks on ,,edastamine®, kuna selle siisteemi kaudu edastatakse

tootajate andmeid tisteemi 43 esindamisettevottele);
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o sSiisteem 2, mis kujutab endast failiserverit ning hoiab infot ldbiviidud
arenguvestluste kohta (t66tlemistiiiibiks on ,,lugemine®, kuna sellest siisteemist

voetakse tootajate andmeid uurimiseks);

o ettevottele-partnerile kuuluv siisteem 34; kuna siia esmalt sisestakse andmeid
tootajate palkade kohta ja seejérel uuendatakse, siis andmete tootlemistiilipideks on

méidiratletud ,,loomine* ja ,,uuendamine®.

Seega intervjuu driprotsessi omanikega 10ppes ning kohe peale vestlust saatis autor
nendele to6tlemistoimingute malli antud protsessi andmeatribuutide tditmiseks, kuna
just protsessi omanikud (antud juhul kaks personaliosakonna esindajat) omavad kdige
rohkem infot, milliseid isiklikke andmeid t6ddeldakse ning mis siisteemide raames.
Tootlemistoimingute mall edastati Excel failina, kuhu oli pandud , Tootasu
iilevaatamise™ protsessis kasutatavad siisteemid, andmesubjektid, kelle andmeid
protsessi kdigus toodeldakse ning andmeatribuutide loetelu, millest personaliosakonna

esindajad pidid valima need, mis saavad t66deldud iga stisteemi puhul.

Nédala hiljem sai autor tagasi tootlemistoimingute malli mérgitud andmeatribuutidega:
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Tootaj

a
Iseend
a

E-mail

Tabel 4 Ariprotsessi ,,To6tasu iilevaatamine* andmeatribuudid.

Too6taj

a

Iseend

a

Stiistee
m 2

Tobtaj

a

Iseend

a

Siistee
m 34

Tabelis 4 on ette ndidatud koik andmesubjekti ,, To6taja — Iseenda® andmeatribuudid,
mis toodeldakse driprotsessi ,, To0tase lilevaatamine® puhul siisteemi 2 ning siisteemi 34
raames. Praktikas see tihendab jargmist: siisteemi 2 raames toddeldakse andmesubjekti
,T00taja — Iseenda“ ainult ees- ja perekonnanime, e-posti aadressi, ametikohta ning

tootasu arvu. Kusjuures tabelist 3 me teame, et tootlemise tiilip siisteemi 2 puhul on

ainult ,,lugemine®.

Autor sisestas saadud andmeatribuudid {ihte ,,protsesside inventuuri® faili, kus on

kaardistatud ettevotte X koik teised éariprotsessid. Seega driprotsessi ,,ToGtasu

iilevaatamine* inventuur edukalt 10ppes.
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6 Kasutavate siisteemide riskianaliiiisi 1abiviimine

Ettevottes X on kokku kasutusel 34 siisteemi, millest 20 nimetavad votmeisikud

arikriitilisteks.

Votmeisikud peavad éarikriitiliseks sellist siisteemi, mille mittetodtamise puhul ei saa

ettevote X jitkata oma igapédevast tood.

6.1 Kiisimustiku koostamine

Riskianaliitisi ldbiviimiseks otsustas autor kasutada ,kiisimustiku® meetodit. Seega

oli algselt vaja luua vastav kiisimustik.

Oli vaja teha otsus, milliseid parameetreid kiisimustik mdotma hakkab ning mille

alusel hiljem riskianaliiiisi ldbi viia.
Nendeks parameetriteks said:

1. Siisteemi vastavus;
Parameeter osutus valituks, sest GDPR maéérus kirjeldab norme, millele ettevottes
kasutatavad siisteemid peavad vastama. Vastavuse parameeter voeti GDPR
madruses esinevaid tehnilisi niditajaid tolgendades.

2. Sisteemi keerukus.
Keerukuse parameeter saadi analiiiisides siisteemiga seotud ning arendustegevust
mojutavaid nditajaid. Motivatsioon keerukuse moistmiseks ldhtub vajadusest mdista
muudatuste keerukust ning moju, mis nendel muudatustel on tegevustele ja

kuludele.

Kiisimuste koostamiseks poordus autor audiitorfirma Z poole. Uheskoos
audiitorfirma kahe tootajaga valmisid peale iildiste kiisimuste veel 7 kiisimust
modtmaks siisteemi vastavust ning 6 kiisimust modtmaks silisteemi keerukust.

Kiisimused koostati valikvastustega. Iga vastus annab 1-4 punkti, millest 16puks
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kujuneb {ildine skoor. Mida riskantsem on vastuse iseloom, seda rohkem punkte ta

annab.
6.1.1 Siisteemide vastavus

Stisteemi vastavuse mootmiseks peab 1dbi kdima seitse GDPR maééruses kirjeldatud

niitajat.

1. Nousoleku haldamine
Antud kriteerimumi all mdeldakse nousolekute kogumise ja haldamise tehnilistele
nouetele vastavuse mootmist, et votta arvesse ndusolekute kogumist, kasutamist,
avalikustamist ja tiihistamist. [1]
Selle kriteeriumi jaoks mdeldi vélja jargnev kiisimus: ,,Kuidas siisteemi/rakenduse

puhul hallatakse ndusolekuid?* (Vt. lisa 1)
Vastusevariandid:

e A — Madal (1 punkt): Siisteemil/rakendusel on olemas vdimekus, et hallata
ndusolekuid (voi viljastada ndusolekutaotlusi) ja toetab nousolekute tiihistamist,

mida saab teha automaatiseeritult/digitaalselt.

e B — Keskmine (2 punkti): Siisteemil/rakendusel on olemas vdimekus, et hallata
ndusolekuid ja toetada ndusolekute tithistamist, kuid 1dbi manuaalsete/alternatiivsete

lahenduste.

e C — Korge (3 punkti): Siisteemil/rakendusel on limiteeritud voimekus ndusolekute
haldamiseks ning see ei toeta kerget ndusolekute tiihistamist. Need ei pruugi olla

kergesti kéttesaadavad.

e D — Viga korge (4 punkti): Siisteemil/rakendusel puudub voimekus voi

funktsionaalsus ndusolekute haldamiseks vGi nousolekute tithistamiseks.

2. Andmete teisaldatavus
Andmete teisaldatavus moddab vastavust nduetele, mis tdpsustavad tehnilist
voimekust platvormilt (ja seotud seadmetest) isikuandmete saamiseks
struktureeritud, iildkasutataval ja masinloetavas formaadis. Nende nduete hulka

kuulub ka tehniline vdimekus neid andmeid teistele toGtlejatele edastada. [1]
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Andmete teisaldatavuse mdOtmiseks mdeldi vilja jargnev kiisimus: ,Kas
andmesubjekti soovil on vdimalik andmeid liigutada ning kui jah, siis mis

formaadis?* (Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteem/rakendus lubab andmesubjektidel oma andmeid
liigutada struktureeritud, iildkasutatavas ja masinloetavas formaadis ja toetab

isikuandmete liigutamist otse teistele tootlejatele (nt tile API).

B — Keskmine (2 punkti): Siisteem/rakendus vdimaldab osade isikuandmete
teisaldamist teisele todtlejale, kui mittestruktureeritul kujul ning andmesubjektid

voivad taotleda oma andmete kopeerimist.

C — Korge (3 punkti): Siisteem/rakendus ei luba isikuandmete liigutamist, kuid

andmesubjektid voivad taotleda oma andmete kopeerimist.

D - Viéga korge (4 punkti): Siisteem/rakendus ei luba isikuandmete liigutamist ja

slisteem ei luba andmesubjektidel taotleda oma andmete kopeerimist.

Séilitamine ja kustutamine

Kriteerium ,Sédilitamine ja kustutamine mdddab vastavust nduetele, mis
tdpsustavad andmete sdilitamise tingimusi ning tehnilist voimekust andmete
(automaatseks) kustutamiseks peale sdilitamistdhtaja l0ppemist ja isikuandmete
hankimist siisteemist ning juhtumipdhist kustutamist. [1]

Kriteeriumi ,,sdilitamine ja kustutamine® modtmiseks mdoeldi vélja jargnev kiisimus:
,Kuidas siisteemis andmeid kustutatakse, kas see on dokumenteeritud ning kas see

on korratav protsess?* (Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteem/rakendus suudab andmed kustutada kohe, kui

tootlemine on lopetatud ja/voi ei salvesta isiklikku informatsiooni.

B — Keskmine (2 punkti): Siisteem/rakendus suudab andmeid kustutada iikskoik
millistele kindlaks mdiédratud séilitusnduetele vastavalt, kuid see protsess ei ole

automatiseeritud ning peab toimuma manuaalselt.
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e C — Korge (3 punkti): Siisteem/rakendus siilitab andmeid méddramata ajaks, kuigi

andmeid kustutatakse ,,ad hoc* alusel.
e D - Viga kdrge (4 punkti): Stisteem/rakendus ei ole voimeline andmeid kustutama.

4. Andmete ligipais ja parandamine

Kriteerium ,,andmete ligipédés ja parandamine” mdddab vastavust nduetele, millega
méidratakse funktsionaalsed nduded, kuidas isikutel on voimalik oma infole ligi
padseda. Sellega on ldhedalt seotud isikute digus valesid andmeid parandada ning
pOhjendatult taotleda loata omandatud, ebavajalike v&i valede andmete kustutamist.
Seda aga vilja arvatud teatud erandjuhtudel. [1]

Kriteeriumi ,,andmete ligipdéds ja parandamine* modtmiseks mdeldi vilja jargnev
kiisimus: ,,Kas andmesubjektidel on vdimalik oma andmetele ligi pddseda ning neid

kustutada? (Vt. lisa 1)
Vastusevariandid:

e A — Madal (1 punkt): Andmesubjektid pddsevad oma andmetele ligi ning saavad

andmeid uuendada, kui tegemist on valeinfoga.

e B — Keskmine (2 punkti): Andmesubjektidel on ligipdéds vaid osale oma infost ning
nad saavad taotleda andmete uuendamist, kui info on ebakorrektne, kuid neil pole

vOimalik andmeid ise muuta.

o C — Korge (3 punkti): Andmesubjektidel pole otsest ligipddsu oma andmetele, kuid
neil on vdimalik taotleda oma andmetele ligipddsu ning ka nende muutmist kui
nende kohta kéiv info on ebakorrektne. Seejuures on aga ebaselge, kuidas Ettevote

X selliseid taotluseid digeaegselt tdidaks.

o D — Viga korge (4 punkti): Andmesubjektidel ei ole ligipddsu oma andmetele ning

neil ei ole mingit voimalust taotleda ligipddsu voi parandusi oma andmetele.

5. Andmete kasutamine ja eraldamine
Kriteerium  ,andmete  kasutamine ja  eraldamine® moddab  vastavust
pseudoniiiimsusega, et voimaldada andmete kasutamine ja kasulikkus. Méérus
nimetab pseudoniilimsust kui vdimalust kaitsta indiviidide Oigusi samaaegselt

andmete kasutamisega. Andmete kogumiku pseudoniilimseks muutmiseks peab
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“lisainformatsiooni” hoidma “eraldi ja tehnilise ning organisatsioonilise kontrolli
all, et tagada tuvastatud voi tuvastamata inimese kétte sattumist”. [1]

Kriteeriumi ,,andmete kasutamine ja eraldamine* mootmiseks moeldi vélja jargnev
kiisimus: ,,Mil mééiral on kasutatud pseudoniilimsust voi muid tehnikaid et
vihendada andmete tootlemisega seotud riske, sdilitades samaaegselt andmete

kasutatavus?“ (Vt. lisa 1)
Vastusevariandid:

e A — Madal (1 punkt): Andmetega kasutatakse alati pseudoniilimsust voi andmed on
varjatud viisil, kus otseselt tuvastatavad andmed on hoitud turvaliselt eraldatuna
toodeldavatest andmetest, et tagada andmete lekkimist. Nendele pddsevad ligi/neid

kasutavad ainult professionaalid Euroopa Majanduspiirkonna (EMP) riikidest.

e B — Keskmine (2 punkti): Andmetega kasutatakse pseudoniiiimsust vOi neid
varjatakse ning varjatud andmetele pddsevad ligi voi neid kasutavad professionaalid
Euroopa Majanduspiirkonna (EMP) riikides ja ka viljaspool EMP keskkondi

(tootmine ja arendamine).

e C — Korge (3 punkti): Andmetega kasutatakse pseudoniilimsust v3i varjamist ainult
arenduskeskkonnas ja sellele pddsevad ligi/seda kasutavad professionaalid Euroopa

Majanduspiirkonna (EMP) riikides ja véljaspool EMP-i.

o D —Vigakorge (4 punkti): Ei kasutata mingeid tehnikaid, mis vihendaksid andmete
tootlemisega seotud riske voi mingid tehnikad siiski eksisteerivad, kuid neid ei

testita ja need ei pruugi vastata regulatsioonidele.

6. Andmete kvaliteet
,2Andmete kvaliteedi kriteeriumi all moeldakse vastavuse mootmist nduetele
modtes andmete minimaliseerimist ja tdpsust. GDPR maddrus nduab, et andmed
oleksid (a) adekvaatsed, ajakohased ja piirduvad sellega, mis on nende eesmaérk,
mille jaoks neid toddeldakse (“andmete minimaliseerimine); (b) isikuandmete
puhul on tagatud digsus ning ajakohasus ja on voetud iga mdistlik samm, et tagada
andmete tipsus ning voetakse arvesse eesmirke, mille jaoks neid andmeid

toodeldakse, kustutatakse voi viivitamatult parandatakse (“tdpsus”™). [1]
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»~Andmete kvaliteedi” kriteeriumi modtmiseks moeldi vélja jargnev kiisimus:
»Milliseid meetmeid siisteemis/rakenduses kasutatakse, et tagada andmete piisav

kvaliteet?* (Vt. lisa 1)
Vastusevariandid:

e A —Madal (1 punkt): Siisteemil/rakendusel on olemas protsessid ja funktsionaalsus,
mis tagavad andmete tdpsuse ja vajadusel ajakohasuse, usaldusvdirsuse ja
terviklikkuse. Siisteemis on olemas automaatsed protsessid, mis tagavad andmete
olulisuse ja mdidravad, et andmed on kohased eesmairkidele, mille jaoks neid

toodeldakse.

e B — Keskmine (2 punkti): Siisteemil/rakendusel on olemas manuaalsed protsessid,
mis tagavad andmete tépsuse, terviklikkuse ja vajalikkuse ning piiratuse, olemas

kohased eesmairkidele, mille jaoks neid toddeldakse.

e C — Korge (3 punkti): Siisteemil/rakendusel ei ole defineeritud protsesse voi
funktsionaalsust, mis tagaksid andmete vastavuse kvaliteedinduetele, kui kvaliteeti

kontrollitakse juhuslikult voi vastavalt vajadusele.

e D — Viga kdrge (4 punkti): Andmete kvaliteedistandardeid ei ole rakendatud voi
arvesse voetud; ei eksisteeri mingeid mehhanisme voi protsesse (defineeritud voi

vajadusepohiseid).

7. Andmekaitse
,,Andmekaitse* kriteeriumi all moeldakse vastavuse mootmist administratiivsetele,
tehnilistele voi turvalisuse kontrollidele, mis peaksid olema siisteemi/rakendusse
integreeritud, et takistada autoriseerimata vO1 juhuslikku isikuandmete kadu,
andmelaostust voi avaldamist. [1]
»~Andmekaitse® kriteeriumi mddtmiseks moeldi vilja jargnev kiisimus: ,,Kuidas on
andmekaitse ja turvalisuse kontrolli meetodid siisteemis/rakenduses kaitstud?* (Vt.

lisa 1)

Vastusevariandid:
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A — Madal (1 punkt): Andmekaitse/turvakontrollid on siisteemi/rakendusse sisse
ehitatud, et kaitsta isikuandmeid ja andmete terviklikkust; eksisteerivad

auditeerimiste logimise protseduurid ning andmete kriipteerimine on voimalik.

B — Keskmine (2 punkti): On olemas moned andmekaitse/turvalisuse kontrolli
meetmed, et Kkaitsta isikuandmeid ning andmete terviklikkust; olemas on
auditeerimiste logimise protseduurid, kuid ei ole kindel, kui tihti logisid jélgitakse

voi kas kriipteerimine on véimalik.

C — Korge (3 punkti): On védga vdhe voi pole iildse andmete kaitset/turvalisuse
kontrolle, nt kriipteerimist ja turvalist suhtlemist ning logide iilevaatus tehakse
juhuslikult.

D — Viga korge (4 punkti): Puudub korralik andmekaitse/turvalisuse kontroll, nagu

nditeks kriipteerimine ja turvaline kommunikatsioon, logisid et jdlgita.

6.1.2 Vastavuse riskimaatriks

Siisteemi vastavuse riskitaseme madratlemiseks 161 autor jirgmise gradatsiooni:

1,0-1,74 punkti ehk madal risk — siisteemil/rakendusel on vdhe voi pole tildse
mingeid funktsionaalsusi voi kontrollkohti ning see vastab GDPR mééruse

tehnilistele nduetele funktsionaalsuse ja turvakontrollide kohta.

1,75-2,49 punkti ehk keskmine risk — siisteemil/rakendusel puudub moningane
funktsionaalsus/turvalisus ning on loodud alternatiivseid todviise, et manuaalsed

protsessid vastaksid tehnilistele nduetele.

2,5-3,24 punkti ehk korge risk — siisteemil/rakendusel puudub suur osa
funktsionaalsusest ja turvalisusest, mis tagaksid vastavuse GDPR maéruse

tehnilistele nGuetele.

3,25-4,0 punkti ehk vdga korge risk — siisteemil/rakendusel puudub peaaegu kogu

funktsionaalsus ja turvalisus, et vastata GDPR maéiruse tehnilistele nouetele.

6.1.3 Siisteemide keerukus

Siisteemi keerukuse taseme mdotmiseks said kirja pandud kuus kriteeriumi.
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1.

Stisteemi vilised soltuvused

Antud kriteeriumi abil toimub teostatavuse ja teistest siisteemidest/rakendustest
soltuvuse suuruse modtmine. Kui siisteem on tihedalt seotud paljude teiste
siisteemidega, siis on vdga raske seda siisteemi asendada, integreerida voi muuta.
»dusteemi viliste soltuvuste™ kriteeriumi modtmiseks moeldi vélja selline: ,,Kas
siisteem/rakendus on seotud voi sdltuv teistest siisteemidest ja/vdi rakendustest?*

(Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteem/rakendus on suletud ja ei ole seotud iihegi teise

slisteemiga.

B — Keskmine (2 punkti): Siisteem/rakendus on seotud teiste siisteemidega, aga seda

seotust saab eemaldada.

C — Korge (3 punkti): Siisteem/rakendus on seotud paljude teiste siisteemidega ja

mittesidumine on raskendatud ning uuendused mojutaksid teisi siisteeme.

D — Viga korge (4 punkti): Siisteem/rakendus on seotud teiste siisteemiga ning on

ebatdendoline, et lahti sidumine on vdimalik.

Stisteemi sisemised soltuvused
Antud kriteertum mdoddab lahutatavust ja sisemiste siisteemide/alamsiisteemide
omavahelist sdltuvuse suurust.
Selle kriteeriumi modtmiseks moeldi vélja jargnev kiisimus: ,,Kas siisteem/rakendus

sOltub sisemistest komponentidest/alamsiisteemidest?* (Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteem/rakendus on tehtud I1ddvalt {ihendatud

komponentidest, mida on vdimalik kergelt lahti {ihendada/asendada.

B — Keskmine (2 punkti): Siisteem/rakendus on tehtud soltuvuses olevatest

komponentidest, mida on voimalik lahti ithendada/asendada.
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C — Korge (3 punkti): Siisteem/rakendus on tehtud tihedalt seotud komponentidest,

mida on vdimalik raskustega lahti ithendada/asendada.

D — Viga korge (4 punkti): Siisteemi/rakenduse arhitektuur on viga tihedalt

omavahel seotud ehk see pole loodud mottega neid osasid lahti ihendada.

Lepingu piiravus

Antud kriteeriumi all moeldakse lepingu paindlikkuse modtmist muudatuste,
lepingu 10petamise ja pikendamise osas. GDPR maiidrus seab andmete tootlejatele
kindlad nduded. Organisatsioonidel voib olla vaja olla uuesti 14bi rdadkida lepingud
kolmandate osapooltega, et nduetele vastata. Kui lepingut ei saa muuta nduetele
vastavaks/disainindudeid arvestavaks, siis luuakse ettevottele X véga suur vastutus.
[1]

Selle kriteeriumi modtmiseks moeldi vélja jargnev kiisimus: ,,Kui paindlik on

stisteemi/rakenduse lepingu struktuur?* (Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteemi/rakendusega seotud leping 16peb voi on muutuste

jaoks paindlik.

B — Keskmine (2 punkti): Siisteemi/rakendusega seotud lepinguid on voimalik

muuta, kuid lepingumuudatusega on seotud trahvid, érilised riskid voi lisakulud.

C — Korge (3 punkti): Siisteemi/rakendusega seotud leping(ud) on véga piiravad

ning seda on viga raske 10petada ja/voi parandada, aga neid saab uurida.

D — Viga korge (4 punkti): Siisteemi/rakendusega seotud leping(ud) ei ole
paindlikud. Aril ei ole vdimalik muutuda vdi sellest lepingust vabandada GDPR

médruse joustumise ajaks.

Dokumentatsiooni kéttesaadavus

Selle kriteeriumi all moeldakse ettevotte X voimekuse modtmist, et kiiresti sisse viia
muudatusi voi vélja tuua uuendusi vastavalt hdsti dokumenteeritud siisteemi
informatsioonile, protseduuridele ja teadmistele.

Selle kriteeriumi mddtmiseks mdeldi vélja jiargnev kiisimus: ,,Kas siisteemil on

asjakohane dokumentatsioon selle kohta, kuidas siisteem/rakendus todtab (sh
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arhitektuuridiagrammid, spetsifikatsioonid, riskianaliiiis ja muud dokumendid)?*

(Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkt): Siisteemil/rakendusel on hésti struktureeritud ja piisav
dokumentatsioon. Lisaks on ka siisteem, et hallata siisteemiga seotud teavet selle

seostamisel slisteemi arenduse, iileval hoidmise ja operatsiooniga.

B — Keskmine (2 punkti): Siisteemil/rakendusel on moningane dokumentatsioon
olemas voi selline dokumentatsioon on arenduses, mis seostub siisteemi arenduse,

iileval hoidmise ja operatsioonidega.

C — Korge (3 punkti): Siisteemil/rakendusel on viga limiteeritud dokumentatsioon,
mis seostub siisteemi arenduse ja tileval hoidmisega ja/vdi selline dokumentatsioon

on aegunud.

D — Viga korge (4 punkti): Siisteemil/rakendusel puudub dokumentatsioon, mis
seostuks siisteemi arenduse, lileval hoidmise ja operatsioonidega ning piiratud

iilekantavate teadmistega siisteemist.

Ressursside kattesaadavus

Kriteerium ,,ressursside kittesaadavus® mdoddab ettevotte X voimekust, et kasutada
piisavat ressursilist tuge siisteemi arenduse ja operatsioonide jaoks. Siisteemi
rahuldavaks muutmiseks, uuendamiseks, integreerimiseks voi asendamiseks on vaja
rahuldavat tugimeeskonda.

Selle kriteeriumi modtmiseks moeldi vélja jargnev kiisimus: ,,Kas rakendusel on
olemas piisavad ressursid selle rakenduse toetamiseks (arendus, operatsioonid,

ileval hoidmine)?* (Vt. lisa 1)

Vastusevariandid:

A — Madal (1 punkti): Siisteemil/rakendusel on tdielik meeskond, millel on

spetsiaalsed ressursid ja/voi ressursside kogum, mis toetab slisteemi igapédevaselt.
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B — Keskmine (2 punkti): Siisteemil/rakendusel on meeskond vdi vajadusel valmis
olev kontakt, kes saavad vajadusel teha siisteemiuuendusi, kuid ei ole kedagi, kes

oleks spetsiaalselt piihendunud voi on see pidevas muutumises.

C — Korge (3 punkti): Siisteemil/rakendusel on piiratud tugi ja vajalike ressursside

saamiseks on vaja aega.

D — Viga korge (4 punkti): Siisteemil/rakendusel ei ole méédratud omanikku voi

ressursside kogumit, mis oleks abiks siisteemi toetamisele.

Uuenduste sagedus

Kriteerium ,,uuenduste sageduse* all moeldakse siisteemi paindlikkuse ja stabiilsuse
modtmist uuenduste vilja laskmise ajal. Siisteemile, millele tehakse regulaarseid ja
sagedasi uuendusi, on lihtsam teha muudatusi.

Selle kriteeriumi mootmiseks moeldi vélja jargnev kiisimus: ,,Kui tihti tehakse

stisteemi/rakenduse uuendusi?* (Vt. lisa 1)

Vastusevariandid:

A —Madal (1 punkt): Siisteemi/rakenduse uuendusi tehakse tihti ning digeaegselt.

B — Keskmine (2 punkti): Siisteemi/rakenduse uuendusi tehakse jérjepidevalt, kuid

vajalikke muudatusi on terve nimekiri.

C — Korge (3 punkti): Siisteemi/rakenduse uuendusi ei tehta tihti ning vajalikke

muudatusi on terve nimekiri.

D — Viga korge (4 punkti): Siisteemi/rakenduse muudatusi tehakse vastavalt

vajadusele ja ette planeerimata ning vajalikke muudatusi on terve nimekiri.

6.1.4 Keerukuse riskimaatriks

Stisteemi keerukuse riskitaseme méératlemiseks arendas autor jargmise gradatsiooni

vilja.

1,0-1,74 punkti ehk madal risk — siisteemil/rakendusel on diinaamiline arhitektuur,

mis on véga paindlik ning mis laseb teha vajalikke muudatusi.
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e 1,75-2,49 punkti ehk keskmine risk — siisteemil/rakendusel on vihe arhitektuurilisi
sOltuvusi ning piirav paindlikkus, kuid neid on vdimalik adresseerida ning nad on

leevendatavad, kui ilmneb vajadus muudatusteks.

e 2,5-3,24 punkti ehk korge Risk — siisteemil/rakendusel on mitmeid arhitektuurilisi
vOi paindlikkuse piiranguid, mis loovad mitmeid takistusi juhtudel, mil muudatused

on vajalikud.

e 3,25-4,0 punkti ehk véga korge risk — siisteemil/rakendusel on keeruline arhitektuur,
mis ei ole piisavalt paindlik, et lubada ettevottel X teha muudatusi GDPRi nouetele

vastamiseks.
6.1.5 Kiisimustiku laiali saatmine

Koostatud kiisimustik on toodud vélja Lisas 1 ning saadeti koikidele votmeisikutele.

Votmeisikuid oli kokku 11 inimest.

Kiisitluse lébiviimiseks valmistas autor ette Exceli faili koikide véljamdeldud

kiisimustega ning lisas lahtrid vastusevariantide jaoks.

Kiisimustikus paluti votmeisikutel hinnata igat kasutatavat siisteemi, mida nad tegid

vastates valikvastustega kiisimustele. Iga siisteemi kohta vastas ainult iiks votmeisik.

Kiisitlusest votsid osa koik 11 inimest. Omavahel lepiti kokku, kes millist siisteemi
hindab. Neile isikutele oli saadetud kiisimustikuga Exceli fail ning antud néddal aega

selle taitmiseks.

Parast koikide tdidetud ankeetide kittesaamist, sisestas autor kisitsi koik tulemused iihte

Excel faili, millest kujunes tabel kdikide siisteemide riskihinnangutega.

Jargmine punkt kirjeldab detailselt riskihinnangu maéératlemist votmeisikutelt saadud

tulemuste alusel Uhe stisteemi néitel.
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6.2 Kasutavate siisteemide riskihinnangu libiviimine (iihe siisteemi

niitel)

Ettevottes X kasutatakse igapédevaselt 34 infosiisteemi. Nende seas on nii sisesed kui ka
vilised rakendused. Siisteemid on jagatud kahte suurte gruppi — darikriitilisteks ja
mittedrikriitilisteks. Nimekiri siisteemide jagamisest oli ette antud ettevotte X

votmeisikute poolt.

Riskihinnangu kdigu demonstreerimiseks valis autor sisese mittedrikriitilise HR

siisteemi. Jargnevalt on ndidatud kiisimustele vastamise protsess valitud siisteemi kohta.
Siisteemi nr: 34

Siisteemi tiiiip: Sisemine

Arikriitiline v3i mitte: Mitte

Siisteemi kirjeldus: keskkond personaliosakonnale ja ettevotte tootajatele. To6taja saab
niha enda informatsiooni, todtunde, esitada puhkuseavaldust, panna kirja aega kontorist
viljas olemiseks, kiisida luba reisimiseks. Juhtkonna jaoks sisaldab see
tiimiinformatsiooni (palgad, puhkused jne). Samuti vdimaldab palgaarvutusi ja —

makseid.

Allolevas tabelis on toodud votmeisiku vastused siisteemi 34 vastavuse parameetri

kohta.

Tabel 5 Ststeemi 34 vastavuse skoor.
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Nagu Tabelist 6 on ndha, hindas vdtmeisik ndusoleku haldamise kriteeriumi ,,D* ehk
koige korgema (mitterahuldava) hindega. See tdhendab, et Siisteemil 34 puudub
voimekus voi funktsionaalsus ndusolekute haldamiseks voi nousolekute tiihistamiseks.
See andis kohe siisteemile 4 punkti. Sellised kriteeriumid nagu ,,andmete teisaldatavus®,
»sdilitamine ja kustutamine® ning ,,andmete ligipdds ja parandamine* hindas vdtmeisik
hindega ,,B*, mis andis Siisteemile 34 veel 2*3=6 punkti. ,,Andmete kasutamine ja
eraldamine® kriteeriumi eest sai siisteem ,,C*“ ehk 3 punkti, moodustades eelmiste
hinnetega summa 13. Kdige halvema hinde ehk ,,D* sai Siisteem 34 samuti ka ,,andmete
kvaliteedi*“ kriteeriumi eest, mis lisas tiildskoorile veel 4 punkti. ,,Andmekaitse®
kriteerium oli véga histi hinnatud hindele ,,A*, mis kokku andis Siisteemile 18 punkti.
Vottes lildsumma ning peale kriteeriumite summa lahutamist saadi kétte 18/7~2,57
punkti, mis moodustabki antud siisteemi vastavuse skoori. Tegemist on korge

hinnanguga.

Allolevas tabelis on ette antud votmeisiku vastused Siisteemi 34 keerukuse parameetri

kohta.

Tabel 6 Siisteemi 34 keerukuse skoor.

Tabelist 6 on nidha, et votmeisik on hinnanud hindega ,,D* ehk kodige kdrgema

(mitterahuldava) hindega jargmised kriteeriumid: ,,vdlised soltuvused”, ,,sisemised
soltuvused” ning ,lepingu piiravus®. See andis kohe siisteemile 3*4=12 punkti.
Ulejéiéinud kolm  kriteeriumi ,,dokumentatsiooni  kéttesaadavus®, ,resursside
kéttesaadavus® ning ,,uuenduste sagedus votmeisik hindas hindele ,,A“, mis andis
siisteemile 34 vaid 3*1=3 punkti. Kokku kogus siisteem kiisitluse kdigus 15 punkti, mis
tadhendab seda, et selle aritmeetiline keskmine vordub 15/6=2,5 punkti, mis moodustabki
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antud siisteemi keerukuse skoori ning mis on samuti kdrge nagu oli skoor ka

vastavusega.

Kuna siisteemi 34 kohta Iébi viidud kiisitlusest selgus, et selle vastavuse ja keerukuse
riskitasemed on kdrged, siis saab jareldada, et see siisteem peab olema prioriteetne ning
selle jaoks peab tegema plaani vihendamaks riske nduetega mittevastavuste jaoks.
Nendel siisteemidel vdivad puududa moned funktsionaalsused ja turvakontrollid, mis
seavad moningaid valjakutseid, kuid neid tuleb hallata digete plaanidega. Sellega on

siisteemi nr 34 riskihinnang I6ppenud.

6.3 Ettevottes X kasutatavate siisteemide riskianaliiiisi tulemused

6.3.1 Kiisitluse tulemuste to6tlemine

Pérast seda, kui kiisitlus sai 14bi viidud ning koik tulemused votmeisikutelt tagasi
saadud, sisestas autor kasitsi kdik saadud tulemused iihte Excel faili, mille kdigus

kujunes tabel koikide siisteemide riskihinnangutega.
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Tabel 7 Ettevotte X kasutatavate siisteemide riskihinnangud keerukuse ja vastavuse parameetri jargi.

Siisteem 1 |3,00 6,43

Sisteem?2 | 1,67 m 2,67

Siisteem 3 3,00 m

Siisteem 4 3,25

Siisteem 5 3,00

Siisteem 6 2,33 | Keskmine

Siisteem 7 2,60

Siisteem 8 2,60

Siisteem 9 2,60

Siisteem 10 | 2,50

Sisteem 11 1,83 | Keskmine 3,17

Siisteem 12 | 3,00

Sisteem 13 [2,00 [ Keskmine 2,86 4,86 Keskmine
Sisteem 14 [2,25 | Keskmine 2,60 4,85 Keskmine
Sisteem 15 2,20 [ Keskmine 2,57 4,77 | Keskmine
Siisteem 16 [2,50 4,70  |Keskmine
Stusteem 17 (1,83 | Keskmine 2,71 4,54 Keskmine
Siisteem 18 [2,00 [ Keskmine 2,50 4,50 Keskmine
Sisteem 19 [1,80 [ Keskmine 2,67 4,47 Keskmine
Siisteem 20 2,17 [ Keskmine 2,29 Keskmine 4,46 | Keskmine
Siisteem 21 (2,00 | Keskmine 2,25 Keskmine 4,25 [Keskmine
Siisteem 22 1,83 | Keskmine 2,40 Keskmine 4,23 [Keskmine
Siisteem 23 1,83 | Keskmine 2,40 Keskmine 4,23 [Keskmine
Siisteem 24 1,83 | Keskmine 2,40 Keskmine 4,23 [ Keskmine
Siisteem 25 2,20 | Keskmine 2,00 Keskmine 4,20 [Keskmine
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Siisteem 26 [2,33 | Keskmine 1,60 Madal 3,93 | Keskmine
Siusteem 27 2,00 |Keskmine 1,75 Keskmine 3,75 Keskmine
Siusteem 28 1,83 | Keskmine 1,83 Keskmine 3,66 Keskmine
Siisteem 29 |1,17 | Madal 2,00 Keskmine 3,17 | Madal
Siisteem 30 |1,00 | Madal 2,00 Keskmine 3,00 |Madal
Siisteem 31 (1,50 [Madal 1,50 Madal 3,00 Madal
Sisteem 32 (1,00 [Madal 2,00 Keskmine 3,00 Madal
Siisteem 33 | 2,60

Siisteem 34 | 2,57

Tabelis 7 on nédidatud keerukuse ja vastavuse parameetrite tulemused koikide (34)
ettevottes X kasutatavate siisteemide kohta. Iga arv (kas keerukuse skoori voi vastavuse
skoori reast) kujutab endast aritmeetilist keskmist tulemust vastava parameetri koikide
kriteeriumite eest (7 kriteeriumi vastavuse puhul ja 6 kriteeriumi keerukuse puhul — vt.
punktid 6.1.1 ja 6.1.2).

Samuti on tabelis 7 eraldi vélja toodud keerukuse ning vastavuse riskihinnangud, mille

taseme méaératluse printsiip on kirjeldatud punktis 6.1.4.

Rida iildskooriga tekkis slisteemi keerukuse ning vastavuse nditajaid liites. Vastavate

riskihinnangute tasemed on kirjeldatud siin:

e madal riskihinnang — siia kuuluvad siisteemid, milliste vastavuse ja keerukuse

nditajate summa vordub 1 kuni 3,48;

o keskmine riskihinnang — siia kuuluvad siisteemid, milliste vastavuse ja keerukuse

nditajate summa vordub 3,49 kuni 4,98;

o korge riskihinnang — siia kuuluvad siisteemid, milliste vastavuse ja keerukuse

nditajate summa vordub 4,99 kuni 6,48;
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o viéga korge riskihinnang — siia kuuluvad siisteemid, milliste vastavuse ja keerukuse

nditajate summa vordub 6,49 kuni 8.
6.3.2 Siisteemide parandamise prioritiseerimise kaart

Paranduste prioritiseerimisest iilevaate saamiseks voeti riskidel pdhinev ldhenemine
ning kombineeriti vastavuse ja keerukuse skoorid. Jargnevas tekstis on kujutatud
vastavuse ja keerukuse riskiskoorid x/y telgedel, et ndidata iildist riski ettevottele X.
Naiteks, kui siisteem ei ole eriti jareleandlik ning siisteemi arhitektuur ei ole iildse
paindlik, see korgendab {ildist riskitaset. Seda seetOttu, et siisteemile tehtavad
muudatused saavad olema rasked, mis viib omakorda mittevastavuseni ning mis voib

potentsiaalset ettevottele X mojuda halvasti.

Ettevotte X IT osakonna juhatajaga kooskdlastamisel joudis autor arvamusele, et

siisteemi vastavuse ja keerukuse hinnangute summad tdhendavad jargmist:

1. Madal Vastavuse risk + Madal Keerukuse risk = Siisteemid/rakendused, mille
vastavuse ja keerukuse skoorid langevad allapoole rohelist koordinaati (vt. joonis 2),
et oma mingit potentsiaalsed mdju voi kahju ettevottele X. Neid siisteeme ei peaks
jélgima ettevotte X vastavuse ja privaatsuse hindamise eeskirjades.

2. Keskmine Vastavuse risk + Keskmine Keerukuse risk = Siisteem/rakendus, mille
vastavuse ja keerukuse skoorid langevad allapoole kollast koordinaati, vajab ainult
plaani, et vOimaldada ja kindlustada nduetele vastavus. Nendel siisteemidel on
moningased funktsionaalsused voi turvaaugud, kuid neid saab kergesti parandada.

3. Korge Vastavuse risk + Korge Keerukuse risk = Siisteemid/rakendused, mille
vastavuse ja keerukuse skoorid langevad allapoole oranZzi koordinaati, peavad olema
prioritiseeritud ning nduavad plaani riskide vidhendamiseks, et hallata
mittevastavuse riski. Nendel siisteemidel puuduvad moned funktsionaalsused ja
turvakontrollid, kus voib muudatuste tegemisel esineda viljakutseid, kuid neid peab
haldama piisava planeeringuga.

4. Viga Korge Vastavuse risk + Viga Kdrge Keerukuse risk = Siisteemid/rakendused,
mille vastavuse ja keerukuse skoorid langevad allapoole punast joont, nduavad
kohest tdhelepanu ja ldbivaatust. Nendel siisteemidel puudub funktsionaalsus ja

turvakontroll, et nduetele vastata ning nende mittepaindlikus nduetele vastavata
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muudatuste tegemist osas on viga halb. Seega on neil suur potentsiaal mojutada ja

kahjustada ettevotet X.

Peale kiisitluse ldbiviimist sai autor votmeisikutelt koik tulemused tagasi ning need
kandis késitsi tihte Exceli faili, mille jdrel tootles need ning koostas nende pdhjal

iildgraafiku nelja tsooniga.

Siisteemide parandamise prioritiseerimise
kaart

o
=4
o

<
g
-
0 '
z
=
-
3
=
-

2.90

Keerukuse risk

Joonis 2 Ettevottes X kasutatavate siisteemide parandamise prioritiseerimise kaart.
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Riskide parandamise prioritiseerimise kaardilt on néha, et ainult siisteemid 2, 30, 31 ja
32 asuvad oma {ildskoori néitajate jargi rohelises tsoonis ning see tdhendab, et need ei
oma mingit potentsiaalset mdju voi kahju ettevottele X ning et neid peaks jilgima

vastavalt ettevotte X vastavuse jalgimise ja privaatsuse hindamise eeskirjadega.

Vaatamata sellele, et vastavalt Tabelile 7 omavad siisteemid 13-28 kollast vérvi ehk
keskmist riskihinnangut, on neil riskide parandamise prioritiseerimise kaardil
kardinaalselt erinevad positsioonid. Siisteemid 21-30 asuvad kollases tsoonis. Need
stisteemid omavad moningast funktsionaalsust ja turvaauke, kuid neid on kerge
adresseerida. Nende parandamiseks ka nduetele vastavaks muutmiseks on vaja ainult
plaani. Ettevotte X IT osakonna juhatajaga oli tehtud otsus mitte alustada hetkel
kollases tsoonis asuvate siisteemidega, olenemata sellest, et nende siisteemide seas on
ka drikriitilisi siisteeme. Selline otsus tehti selleks, et voita aega kehvemate riskianaliiiisi

tulemustega siisteemide parandamiseks.

Stisteemid 13-20 kuuluvad juba nende siisteemide hulka, mis nduavad suuremat
tdhelepanu. Need silisteemid peavad olema prioritiseeritud ning nduavad plaani, et
tegeleda mittevastavuse riskidega. Nagu on ndha kaardilt ning Tabelist 7, siis neil
sisteemidel on erineva tasemega keerukus, mida tuleb parandamise plaanide

koostamisel arvesse votta.

Stisteemid 1, 3-12, 33 ja 34 omavad samuti iihte vidrvi (punast) ehk korget
riskihinnangut. Nende asukohad loodud kaardil on samuti erinevad. Siisteemid 5-12
ning 33 on saanud korge skoori vastavuse aukude osas, mida peaks koheselt
adresseerima. Tanu nende siisteemide lisatud keerukusele peab ettevite X analiilisima,
kas neid siisteeme on voimalik asendada, kasutuselt korvaldada voi vabastada kasutuses
ettevotte dri kergendamise jaoks. Mis tahes erand ja riski aktsepteerimine peab olema
dokumenteeritud ning kontrollid rakendatud. Siisteemi 1, 3, 4 ja 33 on drikriitilised ning
neid peab parandama nii pea kui voimalik. Nende siisteemidega esineb olulisi
viljakutseid, sest nende siisteemide GDPR madédruse nduetele vastavaks muutmine ei

pruugi olla voimalik.
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7 Jiareldus

7.1 Kasutatud meetodite hinnang

7.1.1 Ariprotsesside inventuuri libiviimismetoodika hinnang

To6 esimese eesmdrgi saavutamiseks ehk ettevotte X &riprotsesside inventuuri

labiviimiseks oli valitud meetod ,,intervjuu®.

Algul tundus see olevat parim valik. Valiti sellistest meetoditest: téGseminarid,
ettevottes eksisteerivate dokumentide uurimine, vaatluse ning kiisimustike ja

ankeetimise meetod.

Ettevottes eksisteerivate dokumentide uurimismeetodist ning vaatluse meetodist tuli
kohe loobuda, kuna need nduavad teiste meetoditega vorreldes palju rohkem aega.
Tooseminaride meetod on sama kiire kui intervjuu, aga nduab paljude inimeste

osalust, millega oleks takistatud valdkondade igapéevast t66d.

Vaatamata sellele, et kiisimustike ja ankeetide meetod sai hinde 2/4, siis see oli siiski
pohiliseks konkurendiks intervjuu meetodiga. Kiisimustike meetodit rakendatakse
laialt driprotsesside inventuuri ldbiviimiseks GDPR analiiiisi raames, kuna see sdistab
analiiiitikute aega. Selle pdhiliseks miinuseks oli kogu analiilisi kvaliteedi langus,
kuna protsessi tdhtsamad niiansid vdivad jidda mainimata, sest vastaja voib pidada

neid ebaolulisteks.

Niiiid, peale inventuuri ldbiviimist ehk kdikide driprotsesside kaardistamist voib autor
jareldada, et targemaks lahenduseks antud juhul oleks olnud nende kahe meetodi

(kiisimustike ja intervjuu) kombineerimine.

Kuna enamikel &riprotsesside omanikel on haldamisel rohkem kui iiks driprotsess
(mdnedel juhtudel kuni 10 protsessi), oleks digemaks taktikaks viia lébi intervjuu, kus
vaadeldakse ja kaardistatakse iihte protsessi koos intervjueerijaga ning hiljem
protsesside omanik kaardistab koik oma iilejaéinud protsessid ise. Samal ajal tdidaks ta
protsessi inventuuri ja protsesside tootlemise vormi. Sellisel juhul protsessi omanik
juba teab, millised protsessi niiansid peavad olema kindlasti kirja pandud ning kogu

inventuuri kvaliteet ei lange.

75



7.1.2 Kasutatavate siisteemide riskianaliiiisi ldbiviimismetoodika hinnang

Kasutatavate stisteemide riskianaliilisi 1dbiviimiseks oli valitud kvalitatiivsete
meetodite hulgast eksperthinnangute meetodi alammeetod — kiisimustik. Valida tuli
sellistest eksperthinnangute meetoditest nagu riskide roos ja spiraal ning Delfi
meetod. SWOT-analiiiis jdi kohe korvale, sest tarkvara riskianaliiiis ei ole SWOT-

analiiiisi kasutusala.

Riskide roosi ja spiraali meetod ning Delfi meetod koik pdhinevad koigepealt
kiisimustikul, kuid on selle keerulisemaks variandiks. Autor arvas, et selle konkreetse
juhtumi kasutatavate siisteemide riskitaseme selgema pildi annab lihtne iihetasemeline

votmeisikute kiisitlus ning nagu néitas riskianaliiiis — autor ei eksinud.

Tavaline, korrektselt koostatud kiisimustik, mis suudab modta siisteemi riskihinnangut
kahe parameetri jérgi, tdestas ennast histi riskianaliiiisi labiviimismeetodina. Ei ole
midagi, mida autor tahaks jargmine kord juurde lisada ega &ra votta — see on meetod

on absoluutselt valmis ja usaldusviirne viis kvaliteetse riskianaliiiisi ldbiviimiseks.

7.2 Ettevotte X edasised sammud GDPR maidrusele vastavuseni
joudmiseks

GDPR miiruse nouetega vastavuses olek nduab tehnoloogia, inimeste ja protsesside
abi. GDPR madrus teeb organisatsioonid tdielikult vastutavaks nduetele vastavuse
tditmise eest. See nduab organisatsioonidelt dokumentide vastavust nduetele,
riskantsetele andmetootlusprotsessidele andmekaitse testide tegemist ning lébi

omaenda protsesside ja disaini andmekaitse implementeerimist.
Ariprotsesside inventuuri tulemuste edasine t66tlemine

Omades koigi driprotsesside inventuuri ning tépselt teades, millistes protsessides
milliste andmesubjektide ja milliseid andmeatribuute to66deldakse ning mismoodi see
tootlemine toimub (lugemine, loomine, uuendamine, vaatlemine voi edastamine), saab
hakata tegelema isikuandmete hulga optimiseerimisega vastavalt GDPR maééruse

normidele.

GDPR mairuse suureks plussiks on see, et ettevotete jaoks on see ajend enda klientide
ning tootajate isikuandmete todtlemise limber vaatamisele. Ettevotted on harjunud

koguma suurt hulka enda klientide ja tdotajate isikuandmeid ilma piisava pdhjuseta
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selleks, et neid kunagi mingis protsessis kasulikuks peetakse. Ettevote X ei olnud

antud juhul erandiks.

Praktikas paljusid isikuandmeid ettevote enda igapéevaste driprotsesside labiviimiseks
ei ndua. Samuti tekitab see lisaohtu isikuandmete ebakorrektseks tootlemiseks ning

lekkeks.

Omades ériprotsesside inventuuri, peab ettevotte X DPO analiiiisima kd&ik
ariprotsessid ning viima 1dbi uuringu, mille kdigus vastatakse kolmele kiisimusele iga

ariprotsessi puhul:

1. Kas me vajame antud andmesubjekti isikuandmeid antud &riprotsessi
realiseerimiseks?

2. Mis on antud andmesubjekti minimaalne vajalik andmeatribuutide komplekt antud
ariprotsessi realiseerimiseks?

3. Millist tiitipi andmeatribuutide tootlemist peame rakendama antud &riprotsessi

realiseerimiseks?

Selline lihenemine kérbib oluliselt toodeldud andmeatribuutide hulka koikides

ariprotsessides, mis ldhendab ettevotte X GDPR méérusele vastavusele.
Kasutatavate siisteemide riskianaliiiisi tulemuste edasine tootlemine

Kasutatavate siisteemide riskianaliilisi tulemusi edastatakse ettevotte X IT osakonna
arianaliilitikutele, kelle pohiiilesandeks on iga siisteemi kohta, mis jéid punasesse ning
oranzi tsooni, viia 1dbi uuring prioritiseerimise jirjekorras. Selle jaoks tulevad neile
kasuks kiisimustiku tulemused, mis nditavad kriteeriumite kaupa, millised on siisteemi

ndrgad ja tugevad kiiljed.

Uuringu eesmirgiks on méérata:
1. millistest kasutatavatest siisteemidest peab loobuma ning kas:

= arendada uued siisteemid vastavalt GDPR midruse normidele (selle jaoks
peavad drianaliilitikud koostama arendajate jaoks &drinduded kasutades loodud
kiisimustikku riskianaliiiisi ldbiviimiseks);

= vo0i asendada olemasolevad siisteemid teiste sobilikumate siisteemidega (selle
jaoks peavad drianaliilitikud viima 14bi turul pakutavate siisteemide riskianaliiiisi

ning valima sobilikumad).
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2. millised kasutatavad siisteemid voivad jddda ning vastata GDPR méiruse normidele
tingimusel, et neile saab tehtud parandustegevusi (selle jaoks peavad drianaliiiitikud
kiisimustiku tulemuste alusel arendajate jaoks ette valmistama drinduded, mis tapselt
kirjeldaksid, mis nendes siisteemides peab dra muutma).

Pérast seda on kas ettevotte X voi tellitud tarkvarafirma arendajate iilesandeks teha
arianaliilitikute koostatud nduete jargi vajalikud toimingud siisteemide arendamise
vOi asendamise suunas, mis driprotsessides isikuandmete to6tlemise optimiseerimise

tulemusel viiksid ettevotte X GDPR méirusele taiuslikult vastavaks
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8 Kokkuvote

To66 eesmirgiks oli 14bi viia ettevotte X driprotsesside inventuur, et tdita GDPR médruse
30. artiklis kirjeldatud ndue. Teine eesmirk oli viia 1dbi ettevottes X kasutatavate
siisteemide riskianaliiiis, et selgitada vilja, mis siisteemid hetkel ei vasta GDPR méiruse
normidele ja alustada siisteemide parandamist eesmirgiga 25. maiks 2018 saavutada

nende normidele vastavus.

Enne é&riprotsesside inventuuri ldbiviimise alustamist tegi autor uuringu, mille
eesmargiks oli kdige sobilikuma metoodika leidmine. Uuringu kidigus sai vaadeldud viit
erinevat populaarset metoodikat: tooseminarid, kiisimustikud ja ankeedid, ettevottes
olemasoleva dokumentatsiooni uurimine, vaatlus ja intervjuu. Autor toi vilja koikide
metoodikate eelised ja puudused ning hindas iga metoodikat eraldi. Kdige rohkem

punkte sai ,,intervjuu‘ meetod, millega oligi pohjendatud selle meetodi valik.

Enne kui asuti koostama kasutatavate siisteemide riskianaliiiisi, viis autor 14bi uuringu
enamlevinud kvalitatiivsete meetodite kohta. Autor sai teada nende ,hierarhiast ning
seega esimeses ,,ringis“ vaatles ta selliseid kvalitatiivseid hindamismeetodeid nagu
»eksperthinnangute meetod”, ,allikate kontrollnimekirjade meetod®”, ,reitingu
hindamise meetod” ning ,,analoogi meetod”. Parast meetodite eeliste ja puuduste
viljatoomist sai selgeks, et ettevotte X puhul sobib kodige rohkem just
,eksperthinnangute meetod“, mis omakorda jaguneb veel selliseks neljaks
alammeetodiks nagu ,,SWOT-analiilis“, ,riskide roos ja spiraal®, ,,Delfi meetod™ ning
kiusimustiku meetod”. ,,SWOT-analiilisi meetod“ jidi korvale, kuna tarkvara
riskianaliiiis ei ole selle kasutusala. Ulejdinud meetoditest sobis kdige rohkem

,klisimustiku‘ meetod, kuna antud juhul piisas lihtsast iihetasemelisest kiisitlusest.

Omades valitud ja pdohjendatud metoodikat driprotsesside inventuuri ldbiviimiseks asus
autor protsesse kaardistama. Autor kirjeldas t60s, kuidas toimub kaardistamise protsess,
rakendades ,intervjuu meetodit“. Samuti demonstreeris autor kaardistamise kéiku
ariprotsessi ,,t00tasu iilevaatamine* nditel. Jargmiseks etapiks oleks koikide protsesside
kohta saadud inventuuri analiilis eesmairgiga minimaliseerida andmesubjektide

isikuandmete hulka iga driprotsessi raames.
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Too eelviimane peatiikk rddgib kiisimustiku loomisest riskianaliilisi ldbiviimiseks.
Kiisimustik loodi koostdds audiitorfirmaga ning on tilesehitatud sellise printsiibi jargi,
et moddab silisteemi vastavuse ja keerukuse parameetrit. Peale kiisimustiku koostamist
saatis autor selle laiali ettevotte X koikidele 11 votmeisikule, kelle vastuste alusel
médratati stisteemidele hiljem riskihinnangud. Samuti demonstreeris autor riskihinnangu

midramise protsessi mittedrikriitilise siisteemi nr. 34 niitel, mis sai korge riskihinnangu.

Jargnevalt koostas autor votmeisikutelt saadud kiisitluse tulemuste pohjal ettevottes X
kasutatavate siisteemide riskide parandamise prioritiseerimise kaardi, mis selgelt niitas,
et 21 siisteemi kogu hulgast ehk 34st ei vasta hetkel GDPR maiiruse normidele ning

vajavad kas tdiendamist vOi asendamist.

To0 jargmiseks etapiks oleks viia ldbi uurimus, mille eesmérk oleks koostada drinduete

loetelu siisteemide tdiendamise kohta, et siisteemid vastaksid GDPR méiruse normidele.
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Lisa 1 — Kiisimustik

Kiisimustik kasutavate stuisteemide riskianaliitisi 1abiviimiseks.

K01 Algusaeg Metaandmed
K02 Ldpetusaeg Metaandmed
KO3 E-post Metaandmed
K04 Nimi Metaandmed
K05 Siisteemi/rakenduse nimi Uldine
K06 Siisteemi/rakenduse kood Uldine
K07 Sisu antud Uldine
K08 Riik Uldine
K09 Stisteemi/rakenduse Omaniku nimi Uldine
K10 Siisteemi/rakenduse Omaniku e-post Uldine
K11 Palun kirjeldage siisteemi/rakendust Uldine
K12 Kus asub server? (nt andmekeskuse fiiiisiline asukoht) Uldine
K13 Kasutajate koguarv Uldine
Palun valige selles siisteemis/rakenduses isikuandmeid sisaldavate )
K14 véljade arv Uldine
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Palun valige selles siisteemis/rakenduses tundlikke (sensitiivseid)

K15 andmeid sisaldavate véljade arv Uldine
Kui paljude inimeste infot hoitakse rakenduses? (kliendid voi

K16 tootajad) Uldine
Kas siisteem sisaldab struktureerimata isikuandmeid? (dokumente,

K17 pilte, vabasid tekstivélju jne) Uldine
Kas siisteem/rakendus on seotud vOi soltuv monest teisest

K18 siisteemist ja/v0i rakendusest? Keerukus
Nimekiri siisteemidest/rakendustest, kust isikuandmed périnevad

K19 (sise vdi vilis). Uldine
Kogu arv siisteemidest/rakendustest, kust isikuandmed périnevad

K20 (sise voi vilis). Uldine
Nimekiri siisteemidest/rakendustest, kuhu isikuandmeid saadetakse

K21 (sise vdi vilis). Uldine
Kogu arv siisteemidest/rakendustest, kuhu isikuandmeid saadetakse

K22 (sise voi vilis). Uldine

K23 Kas isikuandmeid edastatakse vdi kas neile on ligipéis partneritel? | Uldine
Kas andmete todtlemine toimub kolmandate isikute poolt?

K24 (varukoopiad, andmete piitidmised, véline salvestamine jne) Uldine
Kas stisteem/rakendus soltub sisemistest

K25 komponentidest/allsiisteemidest? Keerukus

K26 Kui paindlik on siisteemi/rakenduse lepingu struktuur? Keerukus
Kas siisteemil on asjakohane dokumentatsioon selle kohta, kuidas
stisteem/rakendus tootab (sh arhitektuuridiagrammid,

K27 spetsifikatsioonid, riskianaliiiis ja muud dokumendid)? Keerukus
Kas siisteemil/rakendusel on selle siisteemi/rakenduse toetamiseks

K28 (arendus, toimingud ja hooldus) piisavad ressursid? Keerukus
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K29 Kui tihti toimuvad siisteemi/rakenduse versiooniuuendused? Keerukus

K30 Kuidas hallatakse siisteemis/rakenduses nousolekut? Vastavus
Kas andmeid on andmesubjekti soovi korral vdimalik transportida

K31 ja kui on, siis mis formaadis? Vastavus
Kuidas toimub siisteemis andmete kustutamine ja kas see on

K32 dokumenteeritud voi korratav protsess? Vastavus
Kas andmesubjektidel on vdimalik oma andmetele ligi péadseda

K33 ning andmeid parandada? Vastavus
Mil mééral on andmete edastusega seotud riskide maandamiseks
kasutatud pseudoniiime vO6i muid meetodeid, sdilitades

K34 samaaegselt andmete kasutegurit? Vastavus
Millised meetmed eksisteerivad, et tagada siisteemi/rakenduse

K35 andmete kvaliteet? Vastavus
Kuidas kaitstakse siisteemis/rakenduses andmekaitse ja turvalisuse

K36 vahendeid? Vastavus
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Lisa 2 — Andmeatribuutide loetelu

Ettevotte X tootajate ja klientide kohta kdivate tdodeldavate andmeatribuutide loetelu.

Nimi

Nimi

Nimi

Nimi

Nimi

Nimi

Isikukood

Isikukood

Elukoha aadress (alaline asukoht)
Elukoha aadress (alaline asukoht)
Elukoha aadress (alaline asukoht)
Elukoha aadress (alaline asukoht)
Elukoha aadress (alaline asukoht)
Postiaadress

Telefoninumber

Telefoninumber

Telefoninumber
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Perekonnanimi

Keskmine nimi

Lihike nimi

Muu

Isikukood

Muu

Riik

Linn

Tanav

Postiindeks

Muu

Too

Isiklik

Muu



E-posti aadress T66

E-posti aadress Isiklik

E-posti aadress Muu

Sugu

Stinnikuupédev Year
Stinnikuupiev Péev ja kuu
Stinnikuupédev Muu

Stinniriik Riik

Stinniriik Linn

Stinniriik Muu

Kodakondsus

Passiandmed Passi number
Passiandmed Rahvus
Passiandmed Viljastamise Riik
Passiandmed Viljastamise asutus
Passiandmed Viljastamise kuupéev
Passiandmed Aegumiskuupéev
Passiandmed Muu

Pilt (vélja arvatud pass)

Tooandja / Eelmine tooandja Ettevotte Nimi

Tooandja / Eelmine todandja Ettevotte kood
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Té6andja / Eelmine tooandja Ettevotte aadress
Tooandja / Eelmine to6andja Soovitaja nimi
To6andja / Eelmine to6andja Todtamise periood
Té6andja / Eelmine té6andja Tegevusala
Toé6andja / Eelmine to6andja Muu

Ametikoht / eelmine ametikoht Amet

Ametikoht / eelmine ametikoht Ametis oleku aeg
Ametikoht / eelmine ametikoht Ametinimetus
Ametikoht / eelmine ametikoht Muu
To6kogemus Jah/Ei
Tookogemus Aastate arv
Tookogemus Muu

Kuupalk Summa

Perekonnaseis

Haridus Kooli nimi
Haridus Tulemus
Haridus Oppevaldkond
Haridus Ajaperiood
Haridus Muu

Teave sotsiaalkindlustusmaksete ja kindlustuse kohta Kogus

Teave sotsiaalkindlustusmaksete ja kindlustuse kohta Kindlustusperiood
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Teave sotsiaalkindlustusmaksete ja kindlustuse kohta Muu

Info makstava pensioni/toetuse/hiivitise kohta Tiiip

Info makstava pensioni/toetuse/hiivitise kohta Kuu summa

Info makstava pensioni/toetuse/hiivitise kohta Aasta summa

Info makstava pensioni/toetuse/hiivitise kohta Muu

Kutsetunnistused Sertifikaadi pealkiri
Kutsetunnistused Sertifikaadi vdljaandja
Kutsetunnistused Kestus
Kutsetunnistused Sertifikaadi number
Kutsetunnistused Muu

Muud isikuandmete atribuudid

Terviseandmed voi teave Seisundi nimi

Terviseandmed voi teave Tervisega seotud mooddikud
Terviseandmed voi teave Viimane tervisekontrolli kuupdev
Terviseandmed voi teave Muu

Teave puuete kohta Jah/Ei

Teave puuete kohta Tiitip

Teave puuete kohta Muu

Karistusandmed Jah/Ei

Karistusandmed Tiitip

Karistusandmed Muu
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