TALLINNA TEHNIKAULIKOOL
Eesti Mereakadeemia
Merenduskeskus

Dan Heering

KUBERTURVALISUSE TAGAMINE LAEVANDUSES
EESTI LAEVAOMANIKE NAITEL NING
ETTEPANEKUD RISKIDE MAANDAMISEKS

Magistritdo

Juhendaja: dotsent Anatoli Alop

Tallinn 2017



Olen koostanud too iseseisvalt.
To6 koostamisel kasutatud kdikidele teiste autorite tdddele,
olulistele seisukohtadele ja andmetele on viidatud.

Autor: Dan Heering

E-posti aadress: dan@mereblog.com

(allkiri, kuupaev)

Juhendaja: dotsent Anatoli Alop
TO6 vastab magistritdole esitatud nduetele.

(allkiri, kuupaev)

Kaitsmiskomisjoni esimees:

Lubatud kaitsmisele

(ametikoht, nimi, allkiri, kuupéev)



SISUKORD

KASUTATUD MOISTED JA LUHENDID ........coovieeeieeeieeeeeee et 5
KaSULALU MOISTE ... .eeiiiie ettt e e st e e e e e nn e e nes 5
Kasutatud IHENAId ...........oooiiiii e 7

F N o S I ¥ N G O EPPT R OPUPRSRR 9

SISSEJUHATUS Lo e e e e s e e e e e e e s e st a e e e e e e e e annaees 10
EESMArK ja MELOOTIKA ........ooiviiiiiiie it 11
MaAGISIITEOO SEFUKLUUT ... et 12

1. LAEVANDUSSEKTOR JA KUBERTURVALISUS.......cccocoviiiiiiiiieceesee e 13
1.1 Laevandus Maailmas.........coouiiiiiiiiiiiie et e 13
1.2 Laevanduse OIUKOId EESHIS........cuuiiiiiieiiiieiiiee ettt 17
1.3 AULONOOMSE 1ABVAU........coiiiiiiiiiii e 17
1.4 E-NAVIQAISIOON ....eiiiiiiii ittt ettt ettt e st e e nrb e e st e e anbne e neee s 21
1.5 Kiberjulgeoleku areng EESLIS.........cocuiiiiiiiiiiiie e 23
1.6 KUDErturvaliSUSe MBISTE ......c..eeiiiiiiiiiiee ittt 25
1.7  Kuberturvalisus 1aevandusSSEKLONIS. .........c.uiiiuiieiiiiie e 30
1.8 Laevanduses toimunud Kiberintsidendid............ccccooiiieiiiiiiiiniiee e 34

1.8.1 Rilnnak Houstoni sadama arvutisiisteemide vastu (2001) ..........ccccceeriinennne 34
1.8.2 ,,Conficker* viirus Prantsusmaa ja Suurbritannia merevée arvutites (2009) . 34
1.8.3 Iraani laevaomaniku laevad kuberriinnaku all (2011) .......ccccovvveeiiieniinnnnne 35
1.8.4 Kummituslik kaubavedu l&abi Antwerpeni sadama (2011-2013)................... 35
1.8.5 Kuberspionaaz ThyssenKruppi vastu (2016) ........ccccoveeeiiieriiieriiieesnineene 37
1.8.6 Kuberspionaaz DCNS vastu (2016).........ccceeruieeiiieeiiiieeiiiee i 38



1.8.7 GPS signaali hAIrimine (2016) .......ccovuviiiiiieiiiee e 38

1.8.8 Superjahi tlevotmine Londoni konverentsil (2017) .......coovvveeviieeiiieniiinnenne 38

1.9  Standardid ja SUUNISE.........cueiiiiiiiiiiie et 39
1.10 Euroopa Liidu isikuandmete kaitse Gldmaarus 2016/679 ..........ccccceeeviiiveeeeiiiinneenn, 40

2. PRAKTILINE UURING JA SELLE TULEMUSED..........ccccoiiiiieeiiice e, 43
2.1  Uuringu metoodika ja valimi Kirjeldus ............ccooeiiiiiiiiiiiie e 43

2.2 UUrINGU TUIBMUSEA.......ooiiiie i 47

3. SOOVITUSED KUBERTURVALISUSE TOHUSTAMISEKS.........cccceiieiirrnn. 64
3.1 Kiberohtude ja probleemide teadvustamine juhtkonna tasemel ................ccccuveee.. 65

3.2 Kiberhigieeni koolitused ettevotte tootajatele ..........cccovvveeviiiiiiiiiiieee 66

3.3 Olemasolevate suuniste ja standarditega tUtVUMINE ..........cccoocveeiiiiriiieeiniee e 66

3.4 Hetkeolukorra hindamine ja riskianaltitsi 18biviimine ...........ccccooiiiiiiiin i, 67

3.5 Kiberrtinnaku intsidendiplaani KOOStamine ............cccceeviieiiiien e 67

3.6 Ettevotte slisteemide 18DIStUSTESTIMINE.........ocvviiiiiiiiiiie e 68

3.7 Kuberturvalisusega seotud dppuste korraldamine laevas ja ettevottes................... 68

3.8 Kaoigile arusaadava kuberturvalisuse reeglistiku rakendaming ............c.ccocceeeinennn 69

3.9 Legaalse tarkvara kasutamine ettevotte arvutiteS ...........cocvveeeiiiieee i, 70
3.10 Kiberriskide KINAIUSTAMINE. ..........coiiiiiiiiiieie e 70
3.11 Valmisolek EL isikuandmete kaitse tldmaaruse rakendamiseks..............cccceeeueenn 71
3.12 Kiberturvalisusega seotud infoportaalide JAlgimine ...........ccccoceeviiiiiie e, 72
3.13 Turvaintsidentidest anonulimne teaVItaMINe ...........coovuveeiiiieeiiiiie e 72
3.14 Infopéevade korraldamine laevandusettevotetele kiiberturvalisuse teemal ............ 73
3.15 Meremeeste valjadpe vajab MUULUSEIT .........ccceeeiiieiiiiiieiiiee e 74
KOKIKUVOTE ...t 75
SUMM A R Y et e e e e — e e e e e e n i aaaaaaaaaaans 78
VIIDATUD ALLIKAD ..ottt tseattsssstsssssssasssss s s s s s s s s essssssseseeseesaeseneees 81



Lisa 2. Eesti Laevaomanike Liidu lilkmete nimekiri (seisuga 01.04.2017)

Lisa 3. Turvaintsidendi raporti vorm (CERT Eesti) ......ccococvvvvveeiiiirinnnnn,



KASUTATUD MOISTED JA LUHENDID

Kasutatud mdisted

Eesti keeles Inglise keeles

Kirjeldus

F-Secure

Soome andmeturbefirma

Harpuunimine Spearphishing

Kalastamise eriliik, mis on sihikindlalt suunatud
uhele organisatsioonile ning pitab arilistel,
sOjalistel vOi poliitilistel eesmarkidel saada
juurdepdasu konfidentsiaalsetele andmetele, kus-
juures kalastussdnumi saatja ndib kuuluvat
samasse organisatsiooni (enamasti mingil t&htsal
ametikohal). Manipuleerimise eelduseks on teave
organisatsiooni struktuuri ja to6tajate kohta.

Hakker Hackers

Raadioamat6dride hulgas tekkinud sdna téhistab
innukat ja oskuslikku tehnikahuvilist. Arvutialase
rohu andsid talle enne arvutite laia levikut
Massachusettsi Tehnoloogiainstituudi kdrg-
professionaalsed programmeerijad ja susteemi-
arendajad. Praeguseks on laienenud see ka pool-
professionaalidele, kes moodustavad oma huvi-
alaseid kogukondi.

Kriitiline
infrastruktuur (KI)

See on vara, susteem vOi nende 0sa, mis on
hédavajalik eluliselt tahtsate thiskondlike
toimingute toimimiseks. Naiteks tervishoiu,
turvalisuse, julgeoleku, inimeste majandusliku ja
sotsiaalse heaolu toimimiseks. See on infra-
struktuur, mille kahjustada saamine vdi hdvimine
mdjutaks oluliselt riiki.

Kriitiline
informatsiooni
infrastruktuur (KI1)

See on info- ja kommunikatsioonististeemid, mille
toimimine, tookindlus ja turvalisus on olulised
riigi toimimise seisukohast. KlI on osa Kist.

Kiberruum Cyberspace

ISO/IEC 27032 infoturbes: inimeste, tarkvara ja
teenuste interaktsiooniga internetis temaga
uhendatud tehniliste vahendite ja vorkude abil
tekitatav liitkeskkond, mis ei eksisteeri mingil
fudsilisel kujul.

Kiberspionaaz Cyber espionage

Julgeoleku, &ri, poliitika vdi tehnoloogia nimel
sooritatavad tegevused sellise teabe leidmiseks,




mis peaks jaddma salajaseks. Ei pruugi olla
tingimata sOjaline.

Kiberruumi vahenditega ja kiberruumi vastu
toimuv riinnak eesmargiga peatada teenuste

Kberrtinnak Cyber attack osutamine vOi vdahendada nende kaideldavust voi
rikkuda andmete terviklust vdi konfidentsiaalsust.

Riistvara, tarkvara, personal ja ta tegevus, mis

Operational fudsiliste seadmete, protsesside ja sindmuste

Kéidutehnoloogia

technology (OT)

otsese seire ja/vdi juhtimise teel avastab voi
pbhjustab muudatuse toostusprotsessis.

Labistustestimine

Penetration

Sissetungirlinnete imiteerimine turvameetmete
toimivuse kontrollimiseks, sageli tehakse

testing susteemi sertifitseerimistestimise osana.
Arvutististeemi tungimiseks ja/voi sinna
kahjustava lasti (troojani, nuhkvara vms)
Riindevektor Attack vector paigutamiseks slisteemi ndrkuse arakasutamise tee

vOi vahend: meilimanus, hlpikaken, jututuba,
inimestega manipuleerimine.

SMBvV1 protokoll

Vorguprotokolliga, mida kasutatakse vorgu-
ressursside jagamiseks (sealhulgas failide
jagamine ja printimine).

Vaba tarkvara

Free software

"Vaba" tdhendab, et kasutajal on vabad kéded selle
kasutamiseks ja suvaliseks muutmiseks (diguseid
vOidakse kill ka mdnevdrra piirata litsentsiga).




Kasutatud luhendid

Lihend Inglise keeles Eesti keeles
ABS American Bureau of Shipping Klassifikatsiooniiihing ABS
. I Laeva automaatne
AlIS Automatic Identification System identifitseerimissiisteem
BIMCO Baltic and International Maritime Balti ja Rahvusvaheline
Council Merendusndukogu
Arvuti emaplaadil valkmélus (varem
pusimalus) talletatav vanemaid
operatsioonislisteeme toetav alglaadimis-
. ) ja seadmeliidestusprogramm, mille

BIOS Basic Input-Output System funktsioonid on osaliselt voi taielikult
siirdunud ja siirdumas operatsiooni-
ststeemidele ja/vdi uuematele
algkaivitusprogrammidele.

BNWAS sByrsISegri navigational watch alarm Navigatsioonivahi alarmstisteem
Mittetulunduslik organisatsioon, mis on
loodud tarkvaratfostuse ja nende
riistvaratootjatest partnerite eesmarkide

BSA Business Software Alliance saavutamiseks. Tegemist on turvalise ja
diguspérase digitaalse maailma
edendamisele enim piihendunud
organisatsiooniga.

CCR Cargo control room Kauba kontrollruum

CCTV Closed-circuit television Sisetelevisioon
Ajalooline arvutitele operatsiooni-

CHH ststeemiga MS Windows 95, 98 voi ME
suunatud tugevalt kahjustav viirus.

. . - Rahvusvaheline konventsioon
International Convention on Civil I
CLC Liability for Oil Pollution Damage tsiviilvastutusest naftareostusest
y g pbhjustatud kahjustuste korral.

CRM Cyber risk management Kiberriskide juhtimine.

DNS Domain name system Domeeninimede slisteem

DP Dynamic Positioning L_geva diinaamiline positsioneerimise
slisteem.

Electronic Chart Display and Elektronkaartide kuvamise- ja

ECDIS . P
Information System infoslisteem

ENISA The Euro_pean Netyvork and Euroopa Liidu Vorgu- ja Infoturbeamet
Information Security Agency

FAL Facilitation Committee Mereliikluse hdlbustamise komitee




Global Maritime Distress and Safety

Ulemaailmne merepéaste ja —

GMDSS System ohutusslisteem
GPS Global Positioning System Ulemaailmne positsioneerimissiisteem
HITSA Hariduse Infotehnoloogia Sihtasutus
ICS International Chamber of Shipping | Rahvusvaheline Laevanduskoda
IKT Info- ja kommunikatsioonitehnoloogia
IMO International Maritime Organization | Rahvusvaheline Mereorganisatsioon
loT Internet of Things Varkvork voi esemevork
ISM Code International Safety Management Rahvusvaheline meresdiduohutuse
Code korraldamise koodeks
IT Information Technology Infotehnoloogia
KKU Kaitseliidu kiiberkaitse tiksus
M2M Machine-to-machine Masinalt masinale suhtlus
MSC Maritime Safety Committee Meresdiduohutuse komitee
OPA 90 Oil Pollution Act Naftareostuse seadus
PMS Property Management System Varahaldususteem
RIA Riigi Infoslisteemi Amet
SMS Safety Management System Meres6iduohutuse korraldamise stisteem
SSAS Ship Security Alert System Laeva valvesignalisatsiooni slisteem
The International Convention on Meremeeste valjadppe, diplomeerimise
STCW Standards of Training, Certification | ja vahiteenistuse aluste rahvusvaheline
and Watchkeeping for Seafarers konventsioon
Standarduhik erimahuliste konteinerite
loendamiseks ja konteinerlaevade voi
konteineriterminaalide mahutavuse
TEU Twenty-foot Equivalent Unit valjendamiseks. 20 jala pikkune 1SO-
konteiner vordub the TEU-ga, 40 jala
pikkune 1SO-konteiner vordub kahe
TEU-ga.
TTU Tallinna Tehnikailikool
VDR VVoyage Data Recorder Reisiinfo salvestussisteem
VLAN Virtual local area network Virtuaalne kohtvork
Metoodika ja tehnoloogiaharu kdneside-
ja multimeediumiseansside
VolP IP-telefon korraldamiseks IP-protokollil
pbhinevates arvutivorkudes, eriti
internetis.
VPN Virtual private network Virtuaalne privaatvork




ABSTRAKT

Merendussektoris on seni keskendutud meresdiduohutuse tdhustamisele hoidmaks ara
inimelude, kauba ja vara kaotust ning vahendades keskkonnale tekitatavat kahju. Kiber-
turvalisus on seni jddnud tahaplaanile. Laevandusettevitete jaoks on kiberturvalisus
muutunud aina suuremaks probleemiks. Samas ei kuule uudiseid kiiberriinnakutest sadamate
vOi laevafirmade vastu eriti tihti. See voib olla tingitud mitmest aspektist. Peamised p&hjused
vOivad seisneda selles, et ettevotted ei ole teadlikud nende vastu toimunud rinnakutest ja
tekitatud kahjudest voi on nad nendest teadlikud, kuid ei ole informeerinud vastavaid
ametkondi, koostoopartnereid ja kliente. Kiberrinnakutega kaasnevaid kahjusid on véimalik
ara hoida voi mingil maaral vahendada, kui ettevotete juhtkonnad teadvustaksid olukorra
tosidust ning votaksid kasutusele vajalikud meetmed.

Magistritod eesmargiks oli valja selgitada, millisel madral on kuberturvalisus
puudutanud Eesti laevandussektorit ja kuidas on laevaomanikud seda ohtu enda jaoks
teadvustanud ning selleks ette valmistunud. Autori hinnangul ei ole Eesti laevaomanike
teadmised piisavad kiiberruumis varitsevatest ohtudest ning seetdttu ei ole ka vajalikke kaitse-
meetmeid rakendatud. Autor kasutas oma magistritéds uurimismeetodina kusitlusuuringut,
mille tulemused on dra toodud kaesoleva 16put6o teises peatikis. Kusimustik saadeti elektroo-
niliselt 16 ettevottele, kellest 9 andis tagasisidet autorile. Uuringus osalenud ettevotete
laevastikku kuuluvad jargmised laevatlubid: kauba- ja reisilaevad, parvlaevad, ro-ro laevad,
puksiirlaevad, avamererajatiste teeninduslaevad ja majutuslaevad.

Uuringu tulemustest selgus, et mitmed Eesti laevaomanikud on kuberriinnakutega
kokku puutunud ning selle tulemusena ka kahju saanud. Samuti ilmnes, et suur osa laeva-
omanikke ei ole klberturvalisust tdsise riskina oma ettevotte jaoks veel teadvustanud ning
ainult kahes ettevottes on to6tajad labinud kuberhugieeni koolituse.

Eestikeelses meedias ja kirjanduses ei ole laevandussektorit varitsevatest kuber-
ohtudest kirjutatud ning autori teada ei ole sellekohast uuringut ka labi viidud.

Votmesdnad: kuberturvalisus, laevandus, kiiberhlgieen



SISSEJUHATUS

“There are only two types of companies: those
that have been hacked, and those that will be.”
Robert S. Mueller, 111, FBI director 2001 - 2013

Meretransport mangib maailma majanduses véga olulist rolli. Ligi 90% rahvus-
vahelistest kaubavedudest tehakse laevadega. 2015. aastal Uletas kaubavedu meritsi
rekordilise 10 miljardi tonni piiri (Review of Maritime Transport 2016). Meretransporti vdib
tinglikult nimetada ka maailmakaubanduse ja -majanduse selgrooks, mille halvamine vdib
endaga kaasa tuua tdsiseid tagajargi.

Téna seilab meredel juba lle 51 000 kaubalaeva (The Statistics Portal 2016). Kui
arvestada juurde ka reisilaevad, puksiirlaevad ja erinevad eriotstarbelised laevad, siis Uletab
laevade arv maailmameredel 90 000 piiri (Review of Maritime Transport 2016). Kaubavedu
laevadega on koige 0konoomsem ja keskkonnasééstlikum transpordiviis, mis vdimaldab
liigutada suuri koguseid pikkade vahemaade taha.

Digitaalne revolutsioon on endaga kaasa toonud uued vdimalused teenuste arenguks
ning protsesside efektiivsemaks muutmiseks. Digitaalne innovatsioon juhib globaalset arengut
hdmmastaval kiirusel, mis luues uusi vdimalusi arenguteks ja uuendusteks, toob endaga kaasa
ka uued ja laevandusele senitundmatud ohud.

Nii nagu kiirelt arenev tehnoloogia on joudnud meie majapidamistesse maismaal, on
see aina enam ja enam rakendatav ka laevanduses. Nii on tdusnud laevade sdltuvus
infotehnoloogiast (information technology) ja k&idutehnoloogiast (operational technology).
Kasutusele on voetud lahendused, mis pakuvad mddduka hinna eest kdrget funktsionaalsust.
Juba tdna sOltuvad sadamad, terminaalid, laevad ning avamererajatised internetivorku
thendatud info- ja kaidutehnoloogiast (kommunikatsioon, navigatsioon, logistika, ohutus-
seire, turvalisus, mehhanismide juhtimine jne).

Lisaks on lahitulevikus oodata omavahel vorku Ghendatud ning teineteisega suhtlevate

autonoomsete masinate arvu tdusu. See on juba praegu juhtumas 6hus nn droonide néol ja
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maismaal isesOitvate autode kujul. Autonoomsete laevade vOidukdik meredel ei ole enam

kaugel (Merendussektori majandusmaju uuring | etapp 2016).

Eesmark ja metoodika

Ké&esoleva magistritod teemaks on valitud ,,Kiberturvalisuse tagamine laevanduses
Eesti laevaomanike néitel ning ettepanekud riskide maandamiseks®. Teema valik lahtub autori
huvist laevandussektori ja IT valdkonna vastu. Kui merendus on rahvusvaheliselt vdga
reguleeritud valdkond, siis on Gllatav fakt, et kiberturvalisusele pole seni tdsisemat
tahelepanu veel pdoratud ning Uhtegi kehtivat rahvusvahelist voi riiklikku regulatsiooni
joustunud.

Olles uurinud erialast kirjandust sai autor aru, et laevandussektorile suunatud
kiberturvalisuse alast informatsiooni eesti keeles ei olegi. Lisaks ilmnes, et suur osa
laevaomanikke maailmas ei ole kuberturvalisust seni suureks ohuks lugenudki. Tundub, et
laevaomanike arvates puudutab see teema ainult maismaal asuvaid ettevotteid ning
infoslisteeme. Samas on hiljuti labi viidud uuringud néidanud, et teadlikkus kiberohtudest on
tdusmas ning esimesed tosisemad kuberrinnakud ja —juhtumid on pannud ettevotjaid oma
riske umber hindama (KMPG 2016). Seetdttu stivenes autori soov uurida, kuivord tuttavad on
Eesti laevaomanikud sektoris varitsevate kiiberohtudega ning kas ja milliseid samme on ette
vOetud, et neid riske vahendada.

Autor puistitab oma td0s hipoteesi, et Eesti laevandusettevotetes ei ole kiber-
turvalisusele piisavalt tdhelepanu p&dratud ning see on endaga kaasa toonud kahjujuhtumeid
ettevotete jaoks. Kahjud vdivad olla vigastused laevale, kaubale vdi meeskonnaliikmetele,
keskkonnareostus, ettevotte andmete lekkimine ning maine kahjustumine, markimisvéarne
finantsiline kahju vms,

Magistritdos kasutatud peamiseks uurimismeetodiks on valitud kusitlusuuring, mis
viiakse labi Eesti laevaomanike seas. Autor toob oma magistritdts valja ka soovitused,

millised vBimalused on laevaomanikel olemas kiiberriskide vahendamiseks.
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Magistritdo struktuur

Tulenevalt magistritdd temaatikast on autor jaganud kéesoleva t66 kolmeks peatukiks.
Esimeses peatiikis annab autor kokkuvétliku Ulevaate laevanduse arengust ning kasitleb
kiberturvalisust ja laevandussektoris varitsevaid kiberohtusid. Teine peatikk keskendub
Eesti laevaomanike seas labi viidud kisitlusele ja selle tulemustele ning kolmandas peatukis
tuuakse valja soovitused, kuidas laevaomanik suudaks vdimalikke kiiberriske maandada ning
tekkivaid kahjusid dra hoida v6i vahendada.

Ké&esoleva uurimise tulemustest vdib kasu olla eelkdige laevaomanikele ja sadama-
operaatoritele, aga ka tulevikus sarnaste uuringute l&biviijatele. Autor ei valista ka vGimalust,
et jatkab Gpinguid Tallinna Tehnikailikooli ja Tartu Ulikooli juurde loodud kiiberkaitse
magistridppes ning kasitleb kiberturvalisuse teemat laevanduses edasi oma jargmises
magistritoos.

Magistritod autor ténab juhendajat Anatoli Alopit. Autor on ténulik ka heade
nduannete ja abi eest hr Enn Kreemile, Ronnie Jaanholdile ja Erkki Leegole, kes ké&esoleva
t60 valmimisele on kaasa aidanud. Samuti tdnab autor kdiki laevandusettevotete esindajaid,
kes vastasid magistritdd kusimustikule. LOpetuseks tdnab autor oma abikaasat, kelle toetuseta

ei oleks see magistrit6o valminud.
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1. LAEVANDUSSEKTOR JA KUBERTURVALISUS

Jargnevas peatUkis annab autor Ulevaate laevandussektori hetkeolukorrast ja arengutest
ning selgitab, mis on kuberturvalisus ning kuidas see mdjutab laevandussektorit.

1.1 Laevandus maailmas

Nagu autor sissejuhatuses mainis, siis ligi 90% maailma kaubavedudest tehakse merd
mooda (International Chamber of Shipping 2017). Kaubalaevastikku omab Gle 150 riigi (CIA
2010) ning kokku tootab laevadel ligikaudu 1 647 500 meremeest (BIMCO, ICS 2015).
Seoses maailmalaevastiku kasvuga suureneb vajadus ka laevapersonali jarele (vt Tabel 1).
BIMCO ja ICS poolt 2015. aastal l&biviidud uuringust selgus, et laevaohvitseride puudujaak
suureneb jargnevate aastatega ulatused 2025. aastal juba 147 500 ohvitserini (Ibid.).

Tabel 1. Laevaohvitseride hinnanguline tulevikuvajadus 2015-2025

2015 2020 2025
Olemasolev t66j6ud 774 000 789 500 805 000
Tulevikuvajadus 790 500 881 500 952 500
Puudujadk -16 500 -92 000 -147 500

Allikas: (BIMCO, ICS 2015)

Laevandus on ka Uks esimesi sektoreid maailmas, kus rakendati tlemaailmselt
kasutusel olevaid rahvusvahelisi regulatsioone. Nende valjatéotamine ja rakendamine on
reeglina toimunud peale tdsisemaid laevaGnnetusi, mis on kaasa toonud kas suured

inimohvrid vdi ulatusliku keskkonnareostuse.
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Alljargnevalt on dra toodud mdned laevadnnetused, mis mojutasid riike ja

organisatsioone suurendama turvalisust ja ohutust laevadel:

a)

b)

d)

RMS Titanic — uppumatuks loetud reisilaev porkas 1912. aastal Atlandi
ookeanis kokku jd&mdega viies endaga merepdhja 1517 inimest. Selle
laevadnnetuse jargselt tootati valja ning voeti vastu 1914. aastal
Rahvusvaheline konventsioon inimelude ohutusest merel (SOLAS - The
International Convention for the Safety of Life at Sea).

SS Morro Castle — tulekahju 1934. aastal teekonnal Havannast New Yorki
ndudis 137 reisija ja meeskonnaliikme elu. Toimunud Onnetus sundis
konventsiooni (le vaatama ning sisse viima uued ja rangemad tuleohutust
puudutavad reeglid laevaehituses ja meeskondade véljadppes.

SS Torrey Canyon — tankeri madalikule sditmine Inglismaa edelarannikul
1967. aastal pdhjustas suure keskkonnareostuse Inglismaa ladnerannikul ja
Prantsusmaa pOhjarannikul. Juhtunud katastroof andis tdsise tOuke
rahvusvahelise koostd¢ tohustamisele merekeskkonna reostamise valtimise,
vahendamise ja kontrolli valdkonnas. Rahvusvaheline konventsioon tsiviil-
vastutusest naftareostusest pohjustatud kahjustuste korral (CLC - The
International Convention on Civil Liability for Oil Pollution Damage) voeti
vastu 1969. aastal ja joustus 1975. aastal ning rahvusvaheline laevade
pbhjustatava merereostuse valtimise konventsioon (MARPOL - The
International Convention for the Prevention of Pollution from Ships) joustus
1983. aastal.

Tanker Amoco Cadiz — laev s6itis madalikule, murdus mitmeks osaks ja uppus
mone miili kaugusel Prantsusmaa p6hjarannikust 1978. aastal. Laevadnnetus
andis sisendi MARPOL.i uuendustele ning tduke Pariisi vastastikuse mdistmise
memorandumi (Paris MOU) loomiseks ja sadamariigi laevakontrolli (Port
State Control) asutamiseks.

MS Herald of Free Enterprise — 1987. aastal Zeebruggest lahtise vooriluugiga
valjunud autopraam uppus mdne minuti jooksul peale sadamast véljumist.
Uppus 193 reisijat ja meeskonnaliiget. Antud juhtum tGstatas kusimuse, kuidas
oli selline dnnetus vbimalik vaatamata sellele, et ainult seitse aastat varem

ehitatud laev oli varustatud kaasaegsete seadmetega ning mehitatud
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9)

h)

professionaalse meeskonnaga. Onnetus autopraamiga Herald of Free Enterprise
andis tduke Rahvusvahelise meresGiduohutuse korraldamise koodeksi (ISM
Code) ja meresdiduohutuse korraldamise slisteemi valjatotamiseks.

Tanker Exxon Valdez — 1989. aastal Alaska rannikul madalikule s6itnud tanker
pbhjustas suure merereostuse, kui 40000 tonni toornaftat valgus merre. Parast
seda Gnnetust voeti vastu Ameerika Uhendriikides naftareostuse seadus (OPA
90), mis muuhulgas keelas Gihekerelistel tankeritel siseneda USA sadamatesse.
Ro-ro parvlaev Estonia — 1994. aastal La&nemeres toimunud Onnetus toi
endaga kaasa mitmed muudatused ro-ro parvlaevade konstruktsioonile.

Tanker Erika (1999) ja tanker Prestige (2002) — kahe laevaga juhtunud
onnetused Prantsusmaa ja Hispaania rannikute lahedal reostasid ulatuslikult
Uumbruskonna rannad ning halvasid pikaks ajaks kohaliku majanduse.
Onnetused andsid téuke Uhepdhjaliste tankerite keelustamisele lahitulevikus
ning tekitasid aluspinnase Euroopa Meresdiduohutuse Ameti (EMSA -
European Maritime Safety Agency) loomiseks.

Kiire areng laevaehituses ning tehnoloogias on vdimaldanud ehitada aina suuremaid,

vOimsamaid, 0konoomsemaid ja kiiremaid laevu. See on muutnud kauba transportimise

laevadega odavamaks ja kiiremaks. Kaubalaevade kandevdime maht maailmas suureneb iga

aastaga. 2015. aastal suurenes kandevdime maht 12 kuuga 3,48%, mis on ligikaudu 1,8

miljardit tonni (vt Joonis 1).

-
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Joonis 1. Laevastiku kasv maailmas 2000-2015 (kandevdime mahu tdus protsentuaalselt)
Allikas: (Review of Maritime Transport 2016, 30)
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Antud [6putdd kirjutamise hetkel andis Lduna-Korea laevaehitaja Daewoo Ship-
building & Marine Engineering tle maailma tUhe suurema konteinerlaeva Madrid Maersk,
mille pikkus on 399 meetrit, laius 58 meetrit ning mahutavus 20 568 TEU’d (vt Joonis 2).
Laevandusettevote Maersk Line tellis Uksteist selle klassi (2nd generation Triple-E) laeva.
(Maersk Line 2017)

Joonis 2. Maailma suurim konteinerlaev Madrid Maersk
Allikas: (Maersk Line)

12. mail 2017. aastal ristiti pidulikult Samsung Heavy Industries (SHI) laevatehases
konteinerlaev OOCL Hong Kong mahutavusega 21413 TEU’d. See laev on 16putdo
kirjutamise hetkel maailma suurim konteinerlaev. Laeva pikkus on 399,87 m ja laius 58,8 m.
Orient Overseas Container Line (OOCL) tellis kuus selle klassi laeva.

See on juba kolmas konteinerlaev, mis on paari kuu jooksul tletanud 20 000 TEU
piiri. Eelnevad olid MOL Triumph (20 150 TEU) ja ulalmainitud Maersk Madrid (20 568
TEU).
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1.2 Laevanduse olukord Eestis

Eesti lipu all sditvate kaubalaevade arv on viimased kiimme aastat olnud langus-
trendis. Kui 2003. aastal oli Eesti lipu all veel 17 kaubalaeva, siis 2012. aastal oli see néitaja
vaid 8. Viimane kaubalaev lle 500 GT lahkus Eesti lipu alt mGned aastad tagasi. Loodetavasti
on olukord paranemas tulevikus, kui realiseerub VVeeteede Ameti plaan laevade Eesti lipu alla
toomiseks. Samas soovib autor rfhutada, et Eesti laevaomanikud ega laevad ei ole kuhugi
kadunud, vaid edasi opereeritakse juba valislippude all (Kupros, Malta, Panama jt), kus
laevaomanikele pakutakse soodsamaid tingimusi. Kui Eesti lippu kandva kaubalaevastiku
olukord vajab kdrgendatud tahelepanu Eesti valitsuse poolt, siis reisilaevandus on ndidanud
kasvutrendi. Tanu AS Tallink Grupi ja TS Laevad OU investeeringutele sGidavad Ldanemerel
ja saartevahelistel liinidel Eesti lipu all tdna uued ja moodsad laevad.

1.3 Autonoomsed laevad

Lloyd’s Register, ettevote QinetiQ ja Southamptoni dlikool avaldasid 2015. aastal
visiooni vOimalikest tehnoloogilistest arengutest aastaks 2030 (Global Marine Trends 2030).
Uuring hdlmas kommertslaevandust, s6jalaevandust ja mereruumi kasutust. Kokku hinnati 56
tehnoloogiat, millel vdib olla arengupotentsiaali merendussektoris. Nendest valiti vélja 18,
mis jouavad kdige tGendolisemalt lahitulevikus tarbijateni. Hindamise kriteeriumideks olid
ariline teostatavus, turustatavuse potentsiaal ning positiivne mdju uuendustele. Lloyd’s
Register valis neist vélja kaheksa tehnoloogiat, mis hakkavad méjutama kommertslaevandust
kdige enam lahitulevikus. Nendeks on (Ibid.):

1) uued korgtehnoloogilised materjalid,
2) suurandmete analtittika,

3) robootika,

4) sensorid,

5) satelliitside,

6) integreeritud laevaehitus,

7) hubriidsed kaitursusteemid,

8) targa laeva projektid.
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Uuringust ilmneb, et targad laevad on laevandussektori jargmine tehnoloogiline
revolutsioon. Neljas todstusrevolutsioon ehk Todstus 4.0 (Industry 4.0) vdimaldab tarkadel
seadmetel asendada inimeste rolli protsesside ja seadmete juhtimisel ja optimeerimisel (vt
Joonis 3). Sellest tulenevalt mangivad olulist rolli ka uuringus vélja toodud tehnoloogiad,
mida rakendatakse tarkade laevade vélja tootamisel (robootika, sensorid, suurandmed,

satelliitside ja korgtehnoloogilised materjalid).

remE o-..- I P P Y Y O.alon looooooooooooonoonoOunou SRR R RER R RN ‘oooool SEEREREE AR

Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0

Mechanical production. Mass production assambly Automated production Intelligent production
Equipment powered by lines requiring labor and using electronics and IT incorporated with loT, cloud
steam and water electrical energy technology and big data

Joonis 3. Toostusrevolutsioon 1.0 — 4.0 (inglise keeles)
Allikas: (BCM Advanced Research, bcmcom.com/solutions_application_industry40.htm)

Arengut liikumisel autonoomsete laevade poole ndhakse uuringus kahes etapis. Luhi-
kuni keskpikas perspektiivis toimub areng digitaalselt laevanduselt intelligentsema poole.
Selles protsessis omavad suurt rolli suurandmete anallitika ja satelliitside, mis lubavad
laevade ehitamisel, hooldamisel ja ekspluateerimisel rakendada reaalajas arukaid ning
ennetavaid meetmeid. Keskpikas ja pikas perspektiivis toimub areng intelligentselt
laevanduselt autonoomsele laevandusele. Siin mangivad suurt rolli sensor- ja robootika-
tehnoloogia, mis votavad t00 Ule praegustelt inimoperaatoritelt. See voimaldab jarkjargult tle
minna nn poolautomaatsetele laevadele, kus enam pole vajadust nditeks laevamehaanikute
jarele laeva pardal ning kaugemas plaanis kasutusele votta juba tdisautonoomsed laevad, mille
puhul kontrolli ja juhtimist teostatakse kaldalt. Seda toetavad todstusrevolutsiooni 4.0
pbéhikomponendid on &ra toodud joonisel 4.
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Joonis 4. Toostusrevolutsioon 4.0 pdhikomponendid
Allikas: (BCM Advanced Research, bcmcom.com/solutions_application_industry40.htm)

Seetottu ei saa Lloyd’s Registri poolt dra nimetatud kaheksat tehnoloogiat vaadelda
kui eraldiseisvaid, Uksteisest isoleeritud tehnoloogiaid. K6ik need on omavahel seotud ja
integreeritavad.

Kui vaadelda tulevikuprognoose kiiberturvalisuse seisukohalt, siis esitab see nii laeva-
kui ka infotehnoloogiainseneridele suured véljakutsed. Informatsiooni vorgustikud ning info
juhtimine ja haldamine muutub laevanduses ulioluliseks. Susteemid on vaja ehitada selliselt,
et need suudaksid iseseisvalt vastu pidada vélistele sissetungidele nagu viirused, kiber-
terrorism ja kuberpiraatlus. Informatsiooni haldamine ja kaitsmine toob tdsiseid katsumusi
laevandusettevotetele.

2017. aasta veebruaris Londonis toimunud iga-aastasel avamere (offshore) teemalisel
konverentsil Annual Offshore Support Journal Conference 2017 tutvustasid merendussektoris
tuntud ettevotted nagu Kongsberg Maritime, Rolls-Royce, Damen Shipyards ja DNV GL oma
ootuseid autonoomsete laevade osas. Nimelt on Kongsberg Maritime kdige 1ahedamal sellele,
et vette lasta maailma esimene autonoomne laev Hronn (Automated Ships Ltd...2016).
Koostdos Suurbritannia ettevottega Automated Ships Ltd projekteeritakse ja ehitatakse laev

Norras ning ekspluatatsiooni loodetakse alus saata juba 2018. aastal (vt Joonis 5).
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Joonis 5. Mehitamata ja taisautonoomne laev Hrénn
Allikas: (Kongsberg Maritime)

Laeva testimispiirkonnaks on Norra linna Trondheimi lahedal asuv fjord, mis 2016.
aasta sugisel avati maailma esimese veealana mehitamata veesdidukite testimiseks.
Kongsberg Maritime oli ks olulisemaid ettevotteid selle eripiirkonna avamisprotsessis.

Esimese autonoomse laeva t60ulesanneteks saavad olema energiasektori avamere-
rajatiste teenindamine, hidrograafilised t06d ja teaduslikud uuringud ning kalafarmide
teenindamine. Samuti on Hrénn véimeline toimima allveerobotite (ROV — remotely operated
vessel) ja (AUV — autonomous underwater vehicle) baaslaevana ning vedama ka kergema-
kaalulist kaupa avamererajatistele.

2017. aasta mais sOlmisid Kongsberg ja Norra véetisetootja YARA kokkuleppe
maailma esimese null-emissiooni ja téisautomaatse fiiderlaeva ehitamiseks (YARA and
Kongsberg...2017). YARA Birkeland alustab opereerimist Breviku ja Larviku sadamate vahel
2018. aasta teises pooles. Esialgu alustab laev t66d mehitatud meeskonnaga. Tais-
autonoomselt hakkab laev tootama aastal 2020. Laeva mahutavus on 100-150 TEU. Kauba
laadimine ja lossimine hakkab elektrikraanasid kasutades toimuma automaatselt. Lisaks
varustatakse laev automaatse sildumissiisteemiga. Esialgsete andmete jargi on laeva pikkus
kuni 70 m ja laius 15 m ning ekspluatatsiooniline kiirus hakkab olema 6 sdlme.
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1.4  E-navigatsioon

Digitaalse maailma sisenemine laevandusse toob endaga kaasa ka uued voimalused
mereinformatsiooni paremaks drakasutamiseks meres6iduohutuse seisukohast. See voimaldab
ohutumat ja turvalisemat meresditu ning védhendab riske merekeskkonnale.

Aastatel 2009-2011 osales I6put66 autor Veeteede Ameti esindajana Ladnemere
piirkonna riikidevaheline koost66 programmi 2007-2013 raames (Baltic Sea Region
Programme 2007-2013) rahvusvahelises lipuprojektis EfficienSea (www.efficiensea.org),
mille Uheks tlesandeks oli vélja to6tada erinevate e-navigatsiooni teenuste prototidibid.

E-navigatsioon on meresdiduks vajaliku informatsiooni kogumise, edastamise,
analtiisi ja esitamise kooskdlaline integreerimine elektroonikavahendite abil laeva pardal ja
maal selleks, et parandada meresdidu ja vastavate maapealsete teenistuste kvaliteeti ning
meresOidu ohutust, turvalisust ja merekeskkonna kaitset. (E-navigation 2017)

Rahvusvaheline Mereorganisatsioon (IMO) kinnitas 2014. aasta novembris e-
navigatsiooni strateegia rakendusplaani (SIP — The e-navigation Strategy Implementation
Plan). See dokument sisaldab hulka Glesandeid, mis on vajalikud e-navigatsiooni viie olulise
tingimuse taitmiseks (Ibid.):

1) taiustatud, kooskdlastatud ja kasutajasdbralik laevasilla tehniline lahendus,

2) standardiseeritud ja automatiseeritud raporteerimissusteem,

3) laevasillaseadmete ja navigatsiooniinfo tdiustatud tookindlus ja terviklikkus,

4) erinevate sidevahendite kaudu kéttesaadava informatsiooni integratsioon ja
esitamine kuvaritel,

5) tdiustatud laevaliikluse korraldamise susteemi (VTS - vessel traffic service)
teenuste pakkumine sidevahendite abil.

IMO loodab, et 2019. aastaks on Ulaltoodud tingimuste taitmiseks lahendused leitud
ning organisatsioon on vdimeline avaldama kooskdlastatud informatsiooni e-navigatsiooniga
seotud toodete ja teenuste projekteerimiseks.

Joonisel 6 (inglise keeles) vdib ndaha IMO poolt viimase paari aasta jooksul valja

tootatud kasutaja vajaduste ja voimalike e-navigatsiooniteenuste kokkuvdtet.
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Joonis 6. E-navigatsiooni voimalikud teenused ja kasutajate vajadused (inglise keeles)
Allikas: (International Maritime Organization)

Autor on veendunud, et e-navigatsiooni lahenduste véljatootamisel on kiiberturvalisus
vaga olulise t&htsusega ning see peab olema seatud teenuste loomisel kesksele kohale.
Erinevate siisteemide omavaheline vastastikune seotus e-navigatsiooni teenuste puhul tdstab
ka kuberrunnakute riski. Selle probleemi lahendamisega tegeleb hetkel EL teadusuuringute ja
innovatsiooni raamprogrammist Horisont 2020 rahastuse saanud jatkuprojekti EfficienSea2
(http://efficiensea2.org), kus osaleb tihe partnerina ka Eesti Veeteede Amet.

Autor sai 16putdd kirjutamise ajal kinnituse projekti EfficienSea 2 liikmelt, et kiber-
turvalisus on olulisel kohal. Projekti raames arendatakse valja uudne lahendus Maritime
Cloud (http://maritimecloud.net), mis vGimaldab turvalist, efektiivset ja usaldusvaarset
informatsioonivahetust merendussektoris. Lahenduse kontseptsioon on dra toodud joonisel 7
(inglise keeles).
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Joonis 7. Maritime Cloud kontseptsioon (inglise keeles)
Allikas: (www.efficiensea2.org)

1.5 Kiuberjulgeoleku areng Eestis

Autori esimene kokkupuude arvutiviirusega leidis aset 1980. aastate 16pus, kui Loksa |
Keskkool sai omale esimesed, ,,Estroni* tehases valminud mikroarvutid ,,Juku®. Sellel ajal
vdga populaarse arvutiménguga ,Indiana Jones* kandusid edasi 5,25" diskettidega ka
lintsamad viirused. Suuremat rahalist kahju tdi autorile tdsisem kontakt arvutiviirusega CIH
(ka Chernobyl vdi Spacefiller) 1998. aastal, mis havitas arvuti BIOS’i. Oma looja, Chen Ing-
hau jargi nime saanud viirus nakatas tle maailma ligi 60 miljonit arvutit tekitades kahju
umbes 1,6 miljardit USA dollari vaartuses (Beck 2013).

Suurem diskussioon kiberturvalisuse teemal tekkis Eestis ja ka terves maailmas
kiimme aastat tagasi, kui 2007. aasta aprillis ja mais peale nn Pronkssdduri teisaldamist
Tallinna kesklinnast Kaitsevde kalmistule tabas Eestit ennendgematu kiberriinnak.
Suuremahulised teenusetBkestusriinnakud pandi toime Eesti valitsusasutuste, pankade ja
péaevalehtede veebilehtede vastu. Kolmenddalane kiberriinnakute laine NATO liikmesriigi
vastu oli organiseeritud runnak, mis parines Botnet-vdrgustiku vahendusel IP-aadressidelt
Venemaal, Jaapanis, Hiinas, Egiptuses ja USAs. F-Secure eksperdi Mikko Hyppdneni sdnul
vOis kiberriinnak olla hoiatus, tekitamaks eestlastes hirmu. Kui eesmark oleks olnud
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korraldada tbeline kiibersdda Eesti vastu, siis oleks sihtméargiks vdetud sbjavée stisteemid
(Boyd 2010).

Peale 2007. aasta kuberintsidente on kiberjulgeolek ja kiliberkuritegevuse vastane
vOitlus olnud Eesti jaoks pohiprioriteetide hulgas. Kiiberjulgeoleku strateegia 2014-2017
kiideti heaks 2014. aastal. Peamised valdkonnad, millele kuberjulgeoleku strateegia
keskendub, on elutdhtsate teenuste tagamine ja kiberkuritegevuse vastase VvOitluse
tdhustamine ning riigi kaitsevoimete arendamine. Tdiendavad nende eesmérkide saavuta-
miseks kavandatud meetmed on digusraamistiku vormimine, rahvusvahelise koosttd ja
kommunikatsiooni edendamine, teadlikkuse suurendamine ning spetsialistide valjadppe
tagamine ja samuti tehniliste lahenduste arendamine. (MKM 2014)

Majandus- ja Kommunikatsiooniministeerium (MKM) koordineerib kiiberjulgeoleku
strateegia elluviimist Vabariigi Valitsuse julgeolekukomisjoni juurde 2009. aastal loodud
kiberjulgeoleku ndukogu kaudu. Selle tlesanne on aidata kaasa ametkondade koost6o
toimimisele ja teha jarelevalvet kiberjulgeoleku strateegia eesmarkide elluviimise Gle.

Riigi Infostisteemi Ametile (RIA) anti 2010. aastal valitsusasutuse staatus ning ametile
anti volitused ja vahendid riigi info- ja kommunikatsioonitehnoloogia (IKT) infrastruktuuri
kaitse korraldamiseks ning infoststeemide turvalisuse tle jarelevalve teostamiseks. 2010.
aastal kéivitas RIA kriitilise informatsiooni infrastruktuuri kaardistamise projekti, mille
kéigus tuvastati elutdhtsate teenuste séltuvused infosusteemidest. Selle pdhjal tootati vélja
turvanduded riigi toimimiseks vajalikele elutdhtsatele infostisteemidele.

2011. aastal moodustati riigi- ja erasektori koost6d arendamiseks Kriitilise
informatsiooni infrastruktuuri kaitse komisjon (KIIK). Elutdhtsat teenust osutavate asutuste
kiberturbe- ja IT-juhte koondava komisjoni tegevuse eesmark on vahetada operatiivselt
teavet, tuvastada probleeme ning teha ettepanekuid riigi elutidhtsa infrastruktuuri kiber-
julgeoleku parandamiseks.

2012. aastal koondati Politsei- ja Piirivalveameti (PPA) kiberkuritegude uurimise
vOimekus hte talitusse. Samuti on loodud PPA juurde veebikonstaabli ametikohad, kelle
ulesandeks on tdsta inimeste teadlikkust interneti turvalisusest ning kaitsta lapsi ja noori
internetis.

2011. aastal loodi Eesti kiiberruumi kaitsmiseks Kaitseliidu kiiberkaitse tiksus (KKU),

mille liikkmeteks on vabatahtlikud 1T-spetsialistid. KKU missioon on kaitsta Eesti
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kdrgtehnoloogilist eluviisi, kaitstes informatsiooni infrastruktuuri ning teostades seelébi
laiapdhjalise riigikaitse eesmérke. (Kaitseliit 2017)

Kiberjulgeoleku valdkonna peamine koolitaja ja teadlikkuse tdstja Eestis on Hariduse
Infotehnoloogia Sihtasutus (HITSA), kes korraldab koolitusi juba eelkooliealistele ja
vanematele lastele.

2009. aastal avati Tallinna Tehnikaiilikooli ja Tartu Ulikooli koostdds rahvusvaheline
kiberkaitse magistribppekava ning 2014. aastal avati Tallinna Tehnikallikooli Kiber-
kriminalistika ja Kiberjulgeoleku Keskus.

1.6 Kuberturvalisuse moiste

Kiberturvalisuse all vBib luhidalt mdista tehnoloogiate, protsesside ja harjumuste
kogumit, mis on mdeldud vorgu- ja infosusteemide, arvutite ja andmete kaitseks riinnakute,
vigastuste vOi keelatud ligipddsu vastu. Kibermaailmaga on meie igapéevane elu védga
tihedalt seotud. Me kasutame nutitelefone, arvuteid, nutikaid televiisoreid, suhtleme avatult
sotsiaalmeedias, laadime (les fotosid ja dokumente, loeme ja saadame pdevas kiimneid ja
kimneid e-kirju. Kui kasutaja arvab, et teda see teema ei puutu ning temaga midagi ei juhtu,
siis ta eksib. Kiberriinnakute ohvriteks vbivad sattuda nii eraisikud, ettevotted kui ka riigid.
Kui 2016. aastal oli internetiga seotud ule 3,4 miljardi inimese, siis aastaks 2025
ennustatakse, et see arv tbuseb 5 miljardini. Selline massiline internetiga hendumine
soodustab plahvatuslikku uute teenuste, rakenduste ja seadmete loomist ja internetiga
Uhendamist. Vottes arvesse senist esemevorgu (IoT - Internet of Things) arengut ja
tehnoloogia evolutsiooni ning majanduse ja demograafia trende, hinnatakse 2025. aastaks
esemevorgu majanduslikku mdju 3,9 — 11,1 trillionit dollarit aastas (McKinsey Global
Institute 2015).

Samal ajal, kui digitaliseerumine, arenev esemevork, pilveteenused ja suurandmed
pakuvad uusi vd@imalusi teenuste arendamiseks ning protsesside reaalajas jalgimiseks ja
optimeerimiseks, toovad need endaga kaasa ka uued ja téiendavad turvaohud suurendades
stisteemse riski keerukust. Kuna esemevork toimib justkui sillana kiilbermaailma ja flusiliste
stisteemide vahel, vdib rikutud voi tahtlikult moonutatud esemevork pdhjustada enamat, kui
ainult andmete kadumist voi havimist. Halvemal juhul v6ib see halvata olulisi t60protsesse ja

teenuseid ning tekitada vigastusi inimestele.
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Mdoningaid néiteid selle kohta vdib tuua l&himinevikust:

a) 2010. aastal nakatati Iraani tuumaelektrijaama arvutid viirusega, mis
manipuleeris tsentrifuugide Kiirust kontrollivaid Siemens arvutisiisteeme ja
I6hkus arvutite kontrollitud seadmeid. Stuxnet’i nimeline viirus toodi sisse
USB maélupulgaga. Viiruse koodi keerukust hinnates arvavad eksperdid, et
sellise rinnaku taga sai olla riik, mitte (iksik kiiberkurjategija (Schneier 2010).

b) Ukrainas langesid mitmed energiaettevotted (kriitiline infrastruktuur)
kiberriinnaku alla 23. detsembril 2015. aastal. Koordineeritud riinnak Ukraina
kriitilise infrastruktuuri vastu jattis ligi 700 000 tarbijat kilmal perioodil
elektrita (Groll 2016).

¢) Maailma kdige ulatuslikum kiberriinnak leidis aset 12. mail 2017. aastal.
Lunavara nimega WannaCry nakatas ligi 150 riigis tle 200 000 masina ndudes
andmete tagasisaamiseks lunaraha. Muuhulgas oli tugevasti héiritud Suur-
britannia tervishoiusiisteem ning erinevate riikide pankade ja tele-

kommunikatsiooniettevdtete toimimine.

Uuringud on ndidanud, et paljude ettevbtete juhid on hakanud mdistma, et kiber-
turvalisus on midagi, mida ei saa ega tohi ignoreerida. Teadlikumad ettevdtted on v6tnud
kasutusele ennetavad meetmed ja koolitanud oma personali, et kaitsta oma vOrgu- ja
infosusteeme vdimalike rinnete vastu. Sellised sammud vdivad olla mingil maaral piisavad,
kuid toimunud kiberintsidendid néitavad, et isegi kdige suuremad ja kiiberturvalisusesse suuri
investeeringuid teinud ettevotted ei suuda vastu panna jarjekindlale ja hasti rahastatud
rinnakule.

KPMG poolt 2016. aastal ligi 1300 tegevjuhi seas l&bi viidud uuring nditas, et kbige
suuremaks riskiks oma ettevotte vastu ndevad nad tdna kiberturvalisusest tulenevaid riske

(Now or never...2016). Viie kdige suurema riski jagunemine on dra toodud joonisel 8.
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Joonis 8. Viis suuremat riski ettevotjate jaoks
Allikas: (2016 Global CEO Outlook, KPMG International)

Tanapéeva kiirelt arenevas digitaalses maailmas on vdimalus pahavaraga nakatuda
aina suurem. Eriti nditavad tousutrendi lunavara kaudu erinevad valjapressimised. E-kirjade ja
veebilehtede kaudu leviv lunavara pakkus 2016. aastal palju kdneainet nii maailmas kui ka
Eestis.

12. mail 2017. aastal Gile maailma puhkenud ulatuslik lunavaraga nakatumine puudutas
ca 200 000 seadet ligikaudu 150 riigis (Goldman 2017). Kuberrtinnaku alla sattusid haiglad,
sideoperaatorid, autotootjad, pangad, energiafirmad, raudteefirmad, riigiasutused jt. Ajaloo
suurim lunavarariinnak viidi l1abi kasutades kriptolunavara WannaCry (v6i Wcry), mida
seostatakse USA riikliku julgeolekuameti (NSA — National Security Agency) serveritest
hakkimise kaigus varastatud informatsiooniga turvaaukudest SMBv1 protokollis.

Tulpiline lunavara saadetakse tavaliselt tGhele isikule. E-kiri on reeglina korrektselt
kirjutatud ja vormistatud ning sisaldab manusena kas CV-d, arvet vdi muud usaldusvéaarsena
naivat dokumenti. Kui selline manuses olev lunavara sisaldav dokument avada, siis kripteerib
kaivitunud fail arvutis ja ligipaésetavatel vorguketastel asuvad failid. Seejarel teavitatakse
arvutikasutajat, kuidas on voimalik osta andmete lahtikriupteerimiseks vajalik voti. Juhul, kui

ohver etteantud tahtajaks lunaraha ei maksa, jadvad failid kattesaamatuks (vt Joonis 9).
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Your Personal files are encrypted! [english ~

Your personal files encryption produced on this computer: photos, videos,
documents, etc. Encryption was produced using a unigue public key RSA-2048
generated for this computer

To decrypt files you need to obtain the private key.
The single copy of the private key, which will allow to decrypt the files, located on

ret server on the Internet key after a time
afied in this window. After that nobody and never will be able to restore files.

Private k will be
des =

troyed on
To obtain the private key for this computer, which will automatically decrypt files,
iT:12. 2088 18130008 you need pay 1.6 Bitcoin (~1318 USD)
You can easily delete oftware, but you must know that without it, you will
never be able to get nginal files back.
Time 1eft Disable your antivirus to prevent the removal of this software.
117:20:36 For more informabion on how to buy and send bitcons, cick 'Pay with Bitcoin'. To

open a hist of encoded files, dick "Show Files',

Do not delete this list, it will be used for decryption. And do not move your files

Received: 0.00 BTC

Checking wallet...

Show Tiles Pay with Bitcoin

Joonis 9. Pahavara CryptoLocker infoaken
Allikas: (http://myspybot.com/)

Lunavara levitajaks on sageli ,,elukutselised” kurjategijad ning kuna nende tulu sdltub
nende t06 professionaalsusest, on lunavara sisaldavad e-kirjad tihtipeale hasti koostatud, need
mojuvad legitiimsena ning kirja saatja kasutab dra organisatsiooni tavapéraste téoprotsesside
toimimist — néiteks arvete saatmist meilitsi. Viirustdrjest moddapédsemiseks tootatakse
lunavarast vélja uusi versioone. Neil pdhjustel ei ole lunavaraga nakatumist vBimalik alati
valtida. Seda enam on oluline, et kasutaja oleks lunavaraohtudest teadlik ning kaituks
vastutustundlikult nii isiklikke kui t06seadmeid kasutades. (Riigi Infosiisteemi Ameti
kiberturvalisuse...2016)

Joonisel 10 on n&ha, et CERT-EE poolt registreeritud lunavaraintsidentide korgaeg

Eestis jai 2016. aasta kevadesse.
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Joonis 10. CERT-EE registreeritud lunavaraintsidendid Eestis 2016
Allikas: (Riigi Infoslisteemi Amet)

Ettevotetel on vdimalik dra hoida kulukaid lunavaraintsidente. See eeldab lihtsate,

kuid toimivate tegevuste jargimist (The Ultimate Checklist...2016):

a) tee oma andmetest varukoopiaid;

b) uuenda regulaarselt tarkvara;

c) koolita oma tootajaid dra tundma voimalikke kiiberohtusid;

d) kaitse oma ettevotte (side)vorkusid;

e) segmenteeri ligipdésu ettevotte vorkudele;

f) jalgi ettevotte vorguliiklust;

g) tOkesta pahavara sissetung rakendades ennetavaid meetmeid;

h) piira seadmete kasutust ettevOtte sisevorgus ja rakenda minimaalBiguste

printsiipi;
1) ole kursis, millised ohud kiibermaailmas varitsevad,

j) tle EI* véljapressimistele.

Ulalnimetatud meetmete rakendamine eeldab autori hinnangul ettevétte juhtkonna
puhendumist kuberkaitsele ning samuti probleemide olemasolu teadvustamist. Kui vaadata
soovitust ,,a) tee oma andmetest varukoopiaid®, siis tihtipeale ettevotted seda ei jargi ning
sellisel juhul ei ja& muud Ule, kui alluda kiiberkurjategijate nGudmistele ning maksta olulise
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informatsiooni tagasisaamiseks lunaraha, mis vOib jd&da 500 kuni 100 000 dollari vahele.
Erinevate raportite hinnangul maksab ligi 30-40% ettevotetest lunaraha dra.

2016. aastal avastati ligi 638 miljonit lunavarajuhtumit, mille puhul ainult 42%
ohvriks langenud ettevotetest olid vdimelised taastama kaotatud informatsiooni varu-
koopiatelt. VVOrreldes aastaga 2015 tdusis avastatud lunarahajuhtumite arv koguni 167 korda.
(Sonicwall 2017)

1.7 Kuberturvalisus laevandussektoris

Kiberriinnakutest ei ole jddnud puutumata ka transpordisektor. Digitaalse tehnoloogia
arenguga on muutunud sihtmérgiks ka laevad. PG8hjuseid, miks korraldada kiiberriinnakuid
transpordisektori vastu, on mitmeid. Kuna kaupade litkumine sOltub suuresti erinevatest
transpordiliikidest, siis on vdimalik rinnakutega mdjutada kaubavedu dldiselt vdi suunata
rinnakud spetsiifilise kauba vOi transpordiliigi vastu. Rinnakud raudtee vastu vdivad
pidurdada vOi peatada kaupade joudmise sadamatesse. Sadama vastu suunatud rinnakud
vOivad halvata kaupade sisse- ja véljaveo riigist. Turismisektorit on lihtne negatiivselt
mdjutada kuberriinnakutega lennujaamade vastu.

Kiberriinnakuid laevanduse vastu vOib vaadelda kui moodsat mereblokaadi. Ainus
vahe on selles, et tana kulub blokaadi tekitamiseks ainult murdosa sellest, mis kulus 100-200
aastat tagasi. Samas on ka saavutatud kasu voi tekitatud kahju palju suurem. Vaatamata
sellele, et laevandus on Uks vanemaid toostussektoreid maailmas, on sadamate ja kauba-
laevade tehnoloogiline mahajd@mus kiberturvalisuse valdkonnas vorreldes teiste sektorite
infoslisteemidega ligi 10-20 aastat.

Informatsiooni kuberriinnakute kohta laevanduse ja transpordisektori vastu uldisemalt
on véhe. POhjus voib peituda selles, et ettevotted ei ole huvitatud teavitama avalikkust ega
vastavaid ametkondi toimunud intsidentidest oma maine sailitamiseks ja sellest tulenevate
vOimalike taiendavate finantsiliste kahjude valtimiseks (Wagstaff 2014).

Kui vaadata, millised grupid on laevanduses ohustatud kuberriinnakute poolt, siis
jagaks autor need jargmiselt: laev ja ohutu navigatsioon, automaatne identifitseerimise

stisteem, satelliitside, radarististeemid ja kaupade jalgimise stisteem.
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Alljargnevalt toob autor &ra infoslisteemid, andmed ja tehnoloogiad, mis v@ivad muuta

laeva haavatavaks kuberriinnakute puhul (The Guidelines on Cyber Security...2016):

1) Sideslisteemid:

a)
b)
c)
d)

satelliitside seadmed;
IP-telefon (\VVolIP);
traadita kohtvork;

valjuhééldiside ja uldine ohusignalisatsioon.

2) Sillasiisteemid:

a)
b)
c)
d)

€)
f)
9)
h)
D)

positsioneerimissusteemid (GPS jms);

elektronkaartide kuvamise- ja infostisteem (ECDIS);

laeva diinaamiline positsioneerimise siisteem (DP);

ststeemid, mis Ghenduvad elektroonilise navigatsioonisiisteemi ja jou-
ning mandoverdussusteemidega;

automaatne identifitseerimissusteem (AIS);

ulemaailmne merepééste ja —ohutussiisteem (GMDSS));

radar;

reisiinfo salvestussusteemid (VDR);

muud jalgivad ja andmeid koguvad susteemid.

3) Jou- ja elektriseadmete slisteemid:

a)
b)
c)
d)
e)

peamasina poodrete regulaatorid,;
toitehaldus;

uhtne kontrollstisteem;
alarmsusteemid;

hédaolukordadele reageerimise stisteemid.

4) Ligipaasu kontrollsiisteemid:

a) valvesisteemid (nt sisetelevisioon CCTV);

b)

c)
d)

navigatsioonivahi alarmsisteemid (BNWAS);
laeva valvesignalisatsiooni stisteemid (SSAS);
elektroonilised "personal-pardal” stisteemid.
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5) Kaupade jalgimise ststeemid:
a) kauba kontrollruum (CCR);
b) taseme naidikusiisteemid:;
¢) klappide kaugjuhtimisseadmed:;
d) vee sissepéasu alarmsiisteemid;
e) ballastvee slisteemid;
f) gaasi vedeldamine.

6) Reisijate teenindamise ja juhtimise ststeemid:
a) varahaldususteemid (PMS);
b) tervisekontrolli kaardid,;
c) reisijate ja meeskonnaliikmete pardalepéasu stisteemid;
d) infrastruktuuri toetavad siisteemid nagu domeeninimede siisteem

(DNS) ja kasutaja autentimise susteemid.

7) Reisijatega seotud vorgud:
a) reisijatele méeldud WiFi voi kohtvork
b) reisijate meelelahutussiisteemid:;

¢) kommunikatsioon.

8) Tuumiktaristu susteemid:
a) ruuterid;
b) lllitid;
c) tulemidrid;
d) virtuaalsed privaatvorgud (VPN);
e) virtuaalsed kohtvorgud (VLAN);
f) sissetungi valtimise slisteemid;

g) turvastindmuste logimise stisteemid.
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9) Administratiivsed ja laeva meeskonnale mdeldud siisteemid:
a) administratiivsed stisteemid,;
b) meeskonna WIiFI v6i kohtvorgud, kuhu nad saavad Uhendada oma
seadmed.

2016. aasta suvel IHS Markit ja BIMCO poolt labi viidud uuring néitas, et tagasisidet
andnud 300 merendussektoris tegutsevast ettevottest 21% oli langenud kiberrinnaku ohvriks
ning 22% ei soovinud sellekohast informatsiooni avaldada (Good 2016). Uuring kestis neli
nédalat ning kusitletute seas oli laevaomanikke (26%), sadamaid (2%), laevatehaseid (2%) ja
teisi merendusega seotud ettevotteid. Kdige tavalisemad riinnakuttibid olid kahjurvaraga
nakatamine (77%), informatsiooni dngitsemine (57%), volituste vargus (25%) ja sihikindel
kalastamine ehk harpuunimine (23%). Kui uuriti, millist kahju ettevote rinnakute tagajarjel
sali, siis jagunesid vastused jargnevalt: IT susteemide kahjustumine (67%), ettevotte andmete
kadu (48%), finantsiline kahju (21%) ning laevasusteemide kahjustumine (4%). Neljandikule
ohvritest tekitati riinnakuga kahju 5 000 kuni 50 000 USD, kahele vastanule aga ule 500 000
USD.

Ettevotetelt uuriti, millised laevaststeemid on nende arvates kdige riindealtimad, siis
jagunesid viis kbige haavatavamat siisteemi jargnevalt: laeva positsioneerimissiisteem (52%),
ECDIS (51%), jouseadmete kontroll (40%), kauba juhtimissisteem (36%) ja tlemaailmne
merepééste ja —ohutussusteem (24%).

Mis puudutab kiberturvalisuse suuniste jalgimist, siis ainult 16,8% laevaomanikest
tunnistas, et on rakendanud meetmeid laevade ohutusjuhtimissiisteemides ning ainult 22%
vastanutest kinnitas, et nende to6tajad on saanud kiiberhugieeni koolitust.

Samuti toob autor vélja juba varasemalt mainitud fakti, et laevaomanikud ei ole
huvitatud teavitamast kolmandaid osapooli sellest, et nad on langenud kiberriinnaku ohvriks.
Uuringus vastanutest ainult 45% ettevotetest teavitas oma to6tajaid toimunud riinnakust ning

ainult 11% informeeris oma kindlustusseltsi!
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1.8 Laevanduses toimunud kuberintsidendid

Kiberriinnakud laevandussektori vastu toimuvad, kas laevaomanikud seda tunnistavad
vOi mitte — on juba teine teema. Kiberohud vbivad varitseda ettevOtte pangaandmeid,
logistikatarkvara, kirjavahetust, navigatsioonisiisteeme jms. Jargmistes alapeatukkides toob
autor dra laevandussektori vastu toime pandud kiberrinnakuid ja mdned simuleeritud

rinnakud.

1.8.1 RuUnnak Houstoni sadama arvutisiisteemide vastu (2001)

20. septembril 2001. aastal langesid Houstoni sadama arvutid ummistusriinde (DoS -
denial of service) alla. See kukutas kokku sadama slsteemid, mis sisaldasid sadamas
tegutsevate ettevotete jaoks olulist informatsiooni laevade liikumiste, sildumiste ja ilmastiku
kohta. Rinnaku korraldas Suurbritanniast parit 19-aastane noormees Aaron Caffrey, kelle
esmane eesmark oli tegelikult rinnata Lduna-Aafrikast parit isikut nimega ,,Bokkie*, kes
thises jututoas kirjutas USA vastaseid kommentaare. Valesti suunatud rlnnaku tottu sai
kannata Houstoni sadam.

Jututoa logid paljastasid, et Aaron kasutas riinnakuks uuendamata tarkvaraga serverite
nimekirja, mille abil oli vbimalik ule votta arvutid ning suunata ummistusriinnak
,,Bokkie* peale. (McCue 2003)

1.8.2 ,,Conficker* viirus Prantsusmaa ja Suurbritannia merevéae arvutites (2009)

2009. aastal sattus viirus nimega Conficker Prantsusmaa merevae arvutislisteemidesse
(Willsher 2009). Viirus nakatas andmebaasid, mist6ttu ei saanud lennukid alla laadida
lennuplaane ega tdusta hku. Mitu kuud varem hoiatas Microsoft, et selline viirus on liikvel
ning soovitas votta kasutusele vastavad meetmed. Prantsusmaa merevéagi seda ei teinud.
Arvatakse, et viiruse tdi sisse moni tootaja oma USB malupulgaga.

Sama aasta alguses langes Conficker viiruse ohvriks ka Suurbritannia merevéagi, kus

kuuldavasti ligi 75% laevastikust nakatus (Wattanajantra 2009).
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1.8.3 Iraani laevaomaniku laevad kuberrinnaku all (2011)

2011. aasta augustis pandi ulatuslik kiberrinnak toime Iraanile kuuluva
laevandusettevotte IRISL vastu (Torbati, Saul 2012). Hakkerid riindasid ettevotte servereid
kahjustades andmeid kaupade, laadimiste, saabumisaegade jms kohta. Rinnaku tulemusena
puudus ettevottel Glevaade, kus mingi kaup antud hetkel asus. Suur hulk kaupa toimetati

valesse sihtpunkti ning osa kaubast jaigi kadunuks.

1.8.4 Kummituslik kaubavedu labi Antwerpeni sadama (2011-2013)

Antwerpeni sadama juhtum on hea ndide konventsionaalsete Kkurjategijate ja
arvutindkkerite koostoost. Kahe aasta jooksul (2011-2013) vedas Hollandist parit kuritegelik
organisatsioon narkootilisi aineid Lduna-Ameerikast Belgiasse l&abi Antwerpeni sadama
kasutades ara hakkerite abil saadud ligipadsu sadama terminaalidele (Bateman 2013). Heroiin
ja kokaiin peideti &ra legitiimse kauba nagu banaanid ja metsamaterjal vahele.

Belgiast palgatud hakkerid suutsid sisse tungida véhemalt kahe Antwerpeni sadamas
tegutseva ettevotte arvutisiisteemidesse, mis igapéevaselt haldavad tuhandete labi sadama
liilkuvate konteinerite vedu, ladustamist ja edasi saatmist. See vdimaldas neil saada vajalikku
informatsiooni kaubakonteinerite, nende asukoha kui ka turvaandmete kohta. Saadud
informatsiooni dra kasutades saatsid Kkurjategijad sadamasse oma veoautod, mis kindlad
konteinerid peale votsid ning sadamast vélja viisid enne, kui kauba digusjargne omanik neile
jarele joudis tulla.

Et pdaseda ligi vajalikele andmetele, saatsid hakkerid sadamas tegutsevate ettevotete
tOotajatele e-kirjaga kuritahtliku tarkvara (malicious software), mis v@imaldas neile
kaugligipdasu (remote access) terminaali susteemidele. Pdrast kauba ké&ttesaamist ning
sadamast vélja vedamist kustutati slsteemidest andmed seotud konteinerite kohta. Kui
ettevotted rinnaku avastasid, eemaldati pahavara ning paigaldati tulemudrid.

See aga ei takistanud kurjategijail edasi tegutsemast. Sadamas asuvatesse ettevotetesse
murti fudsiliselt sisse ning paigaldati arvutite killge seadmed raadiosilla (wireless bridge)
tekitamiseks, mis vdimaldas kurjategijatele otsepddsu operatsioonisiisteemidele ja kauba
informatsioonile. Joonistel 11 ja 12 on ndha, milliseid vahendeid kasutati stusteemidele ligi

paésemiseks.
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Joonis 11. Antwerpeni sadamas kaugligip&asu saamiseks kasutatud elektroonilised vahendid
Allikas: (BBC)

Joonis 12. Antwerpeni sadamas kaugligipéasu saamiseks kasutatud elektroonilised vahendid
Allikas: (BBC)

Kokku tegutsesid Hollandi ja Belgia kurjategijad selliselt kaks aastat, kuni
laevaomanikud ja sadamaoperaatorid avastasid sustemaatilise konteinerite kadumise. Politsei
konfiskeeris operatsioonide kaigus tle tonni kokaiini, relvi ning rohkem kui 1,3 miljonit eurot
sularahas. Kui palju tegelikult salakaupa sellel liinil liikus, on teadmata.
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Antud juhtum andis aimu uuest kuritegevuse liigist logistikasektoris. Teadaolevalt on
see esimene avastatud ,.kummituslik kaubavedu®. Antwerpeni sadama intsident nditas, et
andmetele ligipaés ja nendega manipuleerimine on vdimalik kdrgeimal ligipddsu tasemel. See
ei valista, et lisaks salakaubale oli kurjategijatel ligipdds ka teistele vadrtuslikele voi
tundlikele kaupadele ja informatsioonile.

1.8.5 Kuberspionaaz ThyssenKruppi vastu (2016)

Toostuskonglomeraat ThyssenKrupp langes kiberrinnaku ohvriks 2016. aasta
alguses. Maailma (ks suurimaid terasetootjaid teavitas avalikkust 2016. aasta augustis, et
grupi alla kuuluvate ettevotete vastu pandi toime ulatuslik organiseeritud kiberriinnak, mis
ekspertide arvates oli parit Kagu-Aasiast. Vaatamata sellele, et rinnakud leidsid aset sama
aasta veebruaris, suutsid ettevOtete I1T-t00tajad lekkele jélile jouda alles aprillis. Oma
avalduses ThyssenKrupp nendib, et riinnakute eesmérgiks oli saada ligipaas tehnoloogilisele
oskusteabele ja erinevatele uuringutele. Samas avalduses tunnistab ettevote, et ei suuda
usaldusvaéarselt hinnata rinnaku tottu tekitatud kahjusid (intellektuaalse omandi vargus) ning
samuti on teadmata, milline informatsioon riindajateni joudis. (thyssenkrupp 2016)

Kuna tegemist on ettevottega, kes ehitab ka allveelaevasid ja sdjalaevu erinevatele
riikidele, siis spekuleeriti ka selle (le, kas riindajate katte vdis sattuda informatsiooni antud
hetkel lisraeli merevéele ehitatavate allveelaevade projekti kohta (Cohen 2016).
ThyssenKrupp kinnitas oma avalduses, et kiberriinnak ei ulatunud merestisteemide ksuseni
ning informatsiooni laevade projektide kohta kurjategijate katte ei sattunud.

ThyssenKrupp rbhutas ka avalikkusele saadetud sOnumis, et toime pandud
kiberrinnak ei voinud saada vdimalikuks ettevotte IT susteemides esinevate puuduste ega
inimliku vea tottu. Rinnakut kirjeldati, kui vdga organiseeritult ja professionaalselt I&bi
viidud operatsiooni. Ekspertide sonul on véga keeruline suurtes ettevotetes, kus kasutatakse
komplitseeritud infotehnoloogilisi siisteeme, vastu seista taolistele kiiberrtiinnakutele. Nende

vastu aitab rinnete varajane avastamine ning kohene vastumeetmete rakendamine.
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1.8.6 Kuberspionaaz DCNS vastu (2016)

Sarnaselt ThyssenKrupp juhtumiga langes Prantsusmaa ettevote DCNS kiberriinnaku
ohvriks (Siegel, Irish 2016). DCNS grupp on spetsialiseerunud sdjalaevade ehitamisele. 2016.
aasta augustis tunnistas ettevote, et tema arvutisusteemid on langenud riinnaku alla ning enam
kui 22 000 lehekiilge kuue India merevéele ehitatava Scorpene-klassi allveelaeva projekti

kohta on lekkinud. Allveelaevad ehitatakse Indiale kuuluvas laevatehases Mumbais.

1.8.7 GPS signaali hairimine (2016)

Lduna-Korea suudistas 2016. aastal Pdhja-Koread GPS signaali segamises, mis
mdjutas enam kui 700 laeva ja 1 000 lennukit (Kim, Saul 2016). Tdsisemaid intsidente dnneks
ei juhtunud, kuid seadis siiski ohtu laevade navigeerimise. Seet6ttu kaalub Lduna-Korea taas
ellu dratada dubleeriva navigatsioonisiisteemi eLoran loomise projekti, mida oleks véga
keeruline segada ja hakkida.

Lduna-Korea algatas eLorani projekti juba 2011. aastal, kuid oli sunnitud selle
peatama konflikti téttu USA tarnijaga. Seekord plaanitakse kaldajaamad ules seada 20109.
aasta I6puks.

1.8.8 Superjahi tlevétmine Londoni konverentsil (2017)

Campbell Murray, kiberkuritegevuse ekspert ettevottest BlackBerry, tbestas 2017.
aasta maikuus Londonis toimunud superjahtide konverentsil, et lihikese aja jooksul on
vOimalik sulearvutit kasutades Ule votta laev, mis on varustatud moodsa ja kaasaegse
tehnikaga (Neate 2017). Ainult 30 minutit kulus IT-spetsialistil aega, et le votta laeva
traadita interneti vork (WiFi — wireless high- fidelity), paé&seda ligi e-kirjadele ning neid
kustutada ja isegi muuta. Lisaks paases Murray ligi superjahi omaniku finantsandmetele ning
vottis kontrolli laeva valvekaamerate, satelliitside ja navigatsiooniseadmete dle. Tehniliselt oli
ta voimeline kai pealt superjahi sadamast valja juhtima.
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1.9 Standardid ja suunised

Vaatamata sellele, et kiberturvalisus on muutunud koige suuremaks riskiks
ettevotetele, ei ole Rahvusvaheline Mereorganisatsioon, mis reguleerib rahvusvahelist
laevandust, veel vélja arendanud ega rakendanud kohustuslikke meetmeid laevandussektorile.
See protsess votab aega ning nduab eelnevat olukorra analiisi. IMO esialgsed soovituslikud
juhised (Interim guidelines on maritime cyber risk management) aga kinnitati 2016. aasta
mais toimunud IMO mereohutuse komitee istungil ringkirjaga MSC.1/Circ. 1526 (Interim
guidelines...2016). Lisaks IMO suunistele margib autor &ra veel méned juhised, mis on valja
antud teiste merendusorganisatsioonide poolt:

a) The Guidelines on cyber security onboard ships (BIMCO, CLIA, ICS,
INTERCARGO, INTERTANKO);

b) Code of Practice. Cyber Security for Ports and Port Systems. (Institution of
Engineering and Technology);

c) The application of cybersecurity principles to marine and offshore operations.
Volume 1: Cybersecurity (American Bureau of Shipping);

d) Cybersecurity implementation for the marine and offshore industries. ABS
CyberSafety Volume 2. (American Bureau of Shipping);

e) Data integrity for marine and offshore operations. ABS CyberSafety Volume 3.
(American Bureau of Shipping);

f) Cyber security resilience management for ships and mobile offshore units in
operation. (DNV GL);

g) Cyber-enabled ships. Deploying information and communications technology
in shipping — Lloyd’s Register’s approach to assurance. (Lloyd’s Register);

h) Social Media Guidance for Seafarers. (INTERTANKO).

Kdik nimetatud dokumendid on allalaaditavad aadressilt cybersecurity.mereblog.com.
Lisaks soovituslikele suunistele vOivad laevaomanikud rakendada oma ettevottes ka
infoturbealaseid p&himdtteid, mis on &ra toodud kulberturvalisust kasitlevates standardites
nagu néiteks Eesti riigi ja kohalikes omavalitsustes kasutatav ISKE (infoslisteemide
kolmeastmeline etalonturbe stisteem), ISO/IEC 27001:2013, ISO/IEC 27002:2013, ISO/IEC
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15408-1:2009 voi USA Riikliku Standardi- ja Tehnikainstituudi (NIST — National Institute of

Standards and Technology) poolt vélja antud juhendmaterjalides.

1.10 Euroopa Liidu isikuandmete kaitse Gldmaarus 2016/679

Alates 25.05.2018 hakatakse Euroopa Liidus kohaldama uut isikuandmete Kkaitse
uldméérust (Euroopa Parlamendi ja nbukogu maédrus 2016/679). See muudab kehtetuks
andmekaitsedirektiivi 95/46 (Euroopa Parlamendi ja ndukogu direktiiv 95/46/EL) ja sellel
pbhineva isikuandmete kaitse seaduse (Isikuandmete kaitse seadus 2007). Uus Uldmaarus
sisaldab palju uusi satteid, millel on oluline méju isikuandmete kogumisele ja té6tlemisele
ettevottes.

Juhul, kui laevandusettevote kogub ja kasutab tundlikku isikuteavet ning toimetatakse
suurte andmemassiividega, viib I&bi ulatuslikku kaamerajalgimist ning automaat-
profileerimist, tuleb kindlasti Ule vaadata ettevotte tookorraldus, kaitumismustrid,
infosusteemid ja dokumendipdhjad. Kuna Gldmadruse l&biv joon on riskipdhine lahenemine,
siis on reeglid seda karmimad mida tundlikum andmetéétius. Uldmadruse kohaselt
mdistetakse isikuandmete all ka seadmete, tooriistade ja protokollide jagatavaid
vorguidentifikaatoreid nagu néiteks IP-aadressid, kipsised (cookies) ning asukohateave.

Juhul, kui Eestis tegutsevad laevandusettevotted ei ole selle Uldmadrusega veel
tutvunud, siis on autori arvates praegu viimane aeg vaadata Ule ettevdtte protsessid ning
hinnata nende vastavust Gldmaaruse nduetele. Suure tGendosusega vajavad ettevotted abi
andmekaitsespetsialistidelt. Selle jaoks tuleb vajadusel vélja koolitada inimene oma
ettevottest voi leida usaldusvaarne ndustaja, kes oskab sidustada andmekaitse ja infoturbe
ndudeid reaalselt laevandusettevotte téOprotsesside ja infostuisteemidega.

Uue muudatusena peavad koik isikuandmete tootlejad 25. maist 2018. aastal kehtima
hakkava isikuandmete kaitse Uldmadruse artikli 33 kohaselt edastama informatsiooni

isikuandmetega seotud rikkumistest Andmekaitse Inspektsioonile.

L,Vastavalt Uldméaéruse artiklile 33(1) peab teavitamine toimuma pd&hjendamatu
viivituseta ja vGimaluse korral 72 tunni jooksul pérast rikkumise teada saamist. Seda siis ka
juhul, kui k6ik rikkumise p6hjused ei ole veel teada voi pole 16plikult selge néiteks rikkumist
puudutavate isikute arv* (AKI Rikkumisteated 2017).
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Kuigi tldméérus annab andmetddtlejale diguse hinnata, millal on tegu ohuga fulsiliste

isikute digustele ja vabadustele, selgitavad tldmaaruse pdhjenduspunktid 75, 76 ja 85, et

erineva tdendosuse ja tbsidusega ohud flusiliste isikute digustele ja vabadustele vdivad

tuleneda isikuandmete tootlemisest, mille tulemusel v@ib tekkida fiilsiline, materiaalne voi

mittemateriaalne kahju, eelkdige juhtudel, kui (AKI Rikkumisteated 2017):

a)

b)

d)

Tootlemine vBib pdhjustada diskrimineerimist, identiteedivargust voi -pettust,
rahalist kahju, maine kahjustamist, ametisaladusega kaitstud isikuandmete
konfidentsiaalsuse kadu, pseudoniimiseerimise loata tuhistamist v6i mdnda
muud tdsist majanduslikku vdi sotsiaalset kahju.

Andmesubjektid vdivad jdada ilma oma Gigustest ja vabadustest vdi kontrollist
oma isikuandmete le.

Toodeldakse isikuandmeid, mis paljastavad rassilist ja etnilist péritolu,
poliitilisi ~ vaateid, religioosseid vOi filosoofilisi  veendumusi  ning
ametithingusse kuulumist, samuti geneetilisi andmeid, andmeid tervise,
seksuaalelu ning stitteoasjades sutdimdistvate kohtuotsuste ja sliitegude ning
nendega seotud turvameetmete kohta.

Hinnatakse isiklikke aspekte (nt isiku vaated, seisukohad, isikuomadused,
sotsiaalne staatus), eelkdige tootulemuste, majandusliku olukorra, tervise,
isiklike eelistuste vOi huvide, usaldusvéarsuse voi kaitumise, asukoha vOi
lilkumisega seotud aspektide analtiisimisel v6i prognoosimisel, et luua voi
kasutada isiklikke profiile.

Toodeldakse kaitsetute fulsiliste isikute, eriti laste isikuandmeid.

Tootlemine hdélmab suurt hulka isikuandmeid ning mdjutab paljusid
andmesubjekte.

Autor soovib dra mainida veel paar olulist muudatust, mis kaasneb uue tldmé&é&rusega.

Nimelt viiakse sisse Ulisuured trahvid isikuandmete kaitse (ldmaaruse rikkumise eest.

Vaiksemate eksimuste puhul on see kuni 10 miljonit eurot vGi 2% ettevOtte eelmise aasta

kéibest ja suurte eksimuste puhul kuni 20 miljonit eurot v6i 4% ettevotte eelmise aasta kaibest

(sBltuvalt sellest, kumb number on suurem). Trahvi ma&ramise Gigus on jarelevalveasutusel,

Andmekaitse Inspektsioonil. Trahvi suuruse otsustab amet iga juhtumi puhul eraldi, vottes

arvesse koiki asjaolusid antud juhtumi puhul.

41



Lisaks kaasneb ettevotetele uue tldméérusega kohustus vOimaldada inimestel oma
isikuandmed kanda thelt andmettétlejalt teisele. Andmete tilekandmist tuleb kohaldada ainult
nendele andmetele, mille tootlemise aluseks on kas inimese ndusolek v&i inimese ja
andmet6otleja vahel sdlmitud leping (Mida tahendab...2017). Juhul, kui on oodata selliseid
paringuid, siis soovitab autor laevandusettevotetel oma infosilisteemid Ule vaadata ning

vajadusel viia sisse ndutavad muudatused.
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2. PRAKTILINE UURING JA SELLE TULEMUSED

Magistritdd teine peatiikk késitleb magistritod raames labi viidud uuringut Eesti
laevaomanike seas. Autorile teadaolevalt ei ole varasemalt kiberturvalisuse teemal uuringut
Eesti laevaomanike seas labi viidud. Seetdttu ei ole vdimalik ainult antud uuringu tulemuste
pohjal taiel maaral hinnata kiiberturvalisuse teadlikkuse arengutendentsi.

Magistritdo praktilise uuringu eesmérgiks on valja selgitada:

a) Eesti laevaomanike teadlikkus kibermaailmas varitsevatest ohtudest ning
millistest allikatest informatsiooni saadakse;

b) ettevdtete valmidus kiiberriinnakutega toimetulekuks;

c) ettevotete varasem kokkupuude kiiberriinnakutega;

d) kas ettevotete tootajad ja laevapersonal on saanud kiberhlgieeni alast
koolitust;

e) milliseid standardeid, metoodikaid vdi parimaid praktikaid kasutavad Eesti
laevaomanikud kuberturvalisuse tagamiseks oma ettevotetes ja laevades;

f) laevaomanike informeeritus 25. mail 2018. aastal kehtima hakkavast Euroopa

Liidu isikuandmete kaitse Uldméaarusest.

2.1  Uuringu metoodika ja valimi Kkirjeldus

Autor kasutas magistritd6 uuringu 1&bi  viimiseks kisitlusmeetodit. Kusitluse
koostamise jaoks kasutas autor veebipGhist programmi Google Forms (forms.google.com),
mis vOimaldas ettevOtete esindajatel elektrooniliselt kiisimustele vastata. Laekunud vastuste
analtiisimiseks kasutas autor andmetdotlustarkvara Microsoft Office Professional Plus 2010.

To6 kéigus teostatud uuring koosneb kolmest etapist. Esimeses etapis tegeles autor
taustainfo kogumisega kuberturvalisuse valdkonnas ning kiberrinnakute esinemisest
laevandussektoris. Paralleelselt kuberturvalisuse teooria analiitisiga kaardistas autor
vOimalikud Eesti laevandusettevotted. Teine uuringu etapp, kisitlusmeetod, pdhines kiiber-
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turvalisuse teooria ja ettevotetelt saadud andmete analtitisil. Kolmandas etapis toob autor vélja
kisitluse tulemused ning esitab ettepanekud kiberturvalisuse riskide maandamiseks
laevandusettevotetes. Uuringu etapid on dra toodud joonisel 13.

ETAPP 1 . ETAPP2 . ETAPP3

Kiiberturvalisuse teooria analiils
Kisitluse analils

ja ettepanekud

Ankeetkisitlus —)

Valimikoostamine

Joonis 13. Magistrit06 uuringu etapid
Allikas: (autor)

Uurimuse algetapiks oli taustandmete kogumine ja hetkeolukorra kaardistamine. Autor
kasutas selle jaoks internetis leiduvat informatsiooni, teostatud uuringuid ning teema kohta
kirjutatud raamatuid. Olukorda kaardistades ilmnes, et kiiberturvalisuse teema kohta on eesti
keeles informatsioon internetis kull saadaval, kuid (htegi analulsi voi teaduslikku artiklit
laevandussektorit puudutavate ohtude kohta ei ole ilmunud. Kill on pégusalt kirjutanud
vOimalikust kiberpiraatluse ohust autonoomsete laevade puhul tehnikaportaal Geenius.ee
(Ldugas 2017) ja merendusportaal Mereblog.com (cybersecurity.mereblog.com). Teostatud
kiberturvalisuse teooria ja valdkonna analiiis andis autorile sisendi ankeetkisitluse valja
to6tamiseks.

Et valdkonda paremini tundma dppida ning olla kursis viimaste arengutega, osales
16putdo autor neljal valdkonnaga seotud seminaril ning konsulteeris ka nelja I'T- turvalisusega
tegeleva ettevotte esindajaga (vt Tabel 2).
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Tabel 2. Autori osalemine seminaridel ja kohtumistel

Kohtumine v6i seminar Ettevotte nimi Kuupéaev
Kuberturbeeksperdi Mikko Hypponen'i | g o olitus, F-Secure 10.04.2017
avalik loeng
Kohtumine Security Software 21.04.2017
Kuidas olla IT halduses 3 sammu ees? | 3 Step IT 27.04.2017
Kohtumine Leego Hansson 27.04.2017
Eqrpopa Liidu uus isikuandmete kaitse CGI Eesti ja Fondia 28.04.2017
maarus.

Kohtumine CGI Eesti ja Fondia 28.04.2017

. TTU Kiiberkriminalistika ja
Kohtumine Kiiberjulgeoleku Keskus 11.05.2017
TMSA 3 and ho_w to comply with KPIs DNV GL 15.05.2017
on Cyber Security

Allikas: (Autori koostatud)

Selgitamaks vélja, milline on Eesti laevaomanike teadlikkus kiiberturvalisuse teemal ja
kas ettevOtted on astunud samme riskide maandamiseks, viis autor I&bi internetipdhise
ankeetkusitluse, mille struktuur ja sisu on esitatud ké&esoleva 16putdo lisas 1.

Vottes arvesse kiiberturvalisuse teema uudsust ning arvestades, et antud vastused
vOivad sisaldada ettevotete jaoks delikaatset informatsiooni, jattis autor moned kisimused
ettevotte jaoks vabalt vastatavaks:

a) Ettevdtte nimi.

b) Vastaja e-posti aadress.

c) Vastaja telefoni number.

d) Milline on teie ametikoht ettevottes?

e) Milline on tootajate arv ettevottes?

f) Mitu laeva on ettevottel?

g) Milline on IT-ga seotud inimeste arv ettevottes?

h) Kuberturvalisuse auditi teostanud ettevotte nimi?

1) Kas teie ettevdte on kokku puutunud vdimaliku kiiberriinnakuga?

J) Kui teie ettevdte on langenud kiberrinnaku ohvriks, siis millist tddpi
rinnaku(te)ga on tegemist olnud?

k) Kui teie ettevdte on varasemalt kuberrinnaku ohvriks langenud, siis millist

kahju see tekitas?
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I) Kas ettevote on kaalunud kuberriskide katmist kindlustuspoliisi s6lmimisel?
m) Milline on teie ettepanek kiberturvalisusega seotud informatsiooni paremaks
levitamiseks?

n) Milline on teie ettepanek kiberturvalisuse tohustamiseks laevafirmas?

Lisaks vOimaldas autor mdne kisimuse puhul markida vastusevariandiks ,,Ei soovi
vastata™:

a) Kui teie ettevote on langenud kuberriinnaku ohvriks, siis millist thdpi
rinnaku(te)ga on tegemist olnud?

b) Kui teie ettevdte on varasemalt kuberriinnaku ohvriks langenud, siis millist
kahju see tekitas?

c) Kas teie ettevotte poolt sdImitud kindlustuspoliisid katavad kuberriinnaku tottu
tekitatud kahjud (k.a. kolmandatele osapooltele)?

Lahtuvalt magistrito0 teemast ja uurimiskisimustest kasutas autor ankeetkisitluse
levitamisel eesmargistatud valimit. Uurimusté6 sihtgrupiks on Eestis tegutsevad laeva-
omanikud, kes opereerivad kauba- ja reisilaevadega, kalalaevadega ning puksiirlaevadega.
Esialgse laevaomanike nimekirja sai autor Eesti Laevaomanike Liidu tegevjuhilt, hr Enn
Kreemilt (vt Lisa 2). Kuna mitmest faktorist pdhjustatuna ei ole Eesti lipp atraktiivne
kaubalaevastikku omavate laevaomanike seas, siis tuli autoril tdiendada valimit ettevotetega,
kes on Eestis kill registreeritud, kuid omavad laevu teiste riikide lippude all nagu Kipros,
Malta, Panama (UNCTAD Merchant fleet...2016). Selle jaoks kasutas autor internetiotsingut
ning uuris erinevate laevandusega seotud ettevotete kodulehti.

Magistritdd uuring puudutab ettevotete jaoks suhteliselt tundlike teemade ké&sitlemist.
SeetOttu on kvalitatiiv-kvantitatiivsel segameetodil Glesehitatud uurimist66 kéigus saadud
andmed anonulmsed ning tagatud on igakiilgne konfidentsiaalsus, millest autor informeeris
vastajaid koos kiisimustikuga saadetud kaaskirjas.

Autor saatis ankeetkusitluse 16 laevandusettevottele laiali kdigepealt e-kirjaga, mis
sisaldas magistrandi tutvustust ja kontaktandmeid, uuringu eesmarki ja lthikirjeldust, valimi
selgitust, vastamisele kuluvat orienteeruvat aega ja linki kisitlusele veebikeskkonnas Google
Forms. Mdne pdeva mooddudes vOttis autor ettevOtetega Uhendust telefoni teel, et kindlaks
teha, kas e-kiri ankeetkisitlusega on joudnud kohale ning kas ta saab pakkuda abi selle
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taitmisel. Paar pé&eva enne tdhtaega saatis autor veelkord meeldetuletuskirja palvega
kisimustikule vastata. Autor viis kusitluse 1&bi ajavahemikus 18.-27.04.2017. Kokku laekus
elektroonilisi vastuseid iiheksalt ettevdttelt. Uhe ettevttega toimus véga liihike intervjuu
telefoni teel, kuid selle tulemusi ei ole kajastatud antud uuringus. Ettevdte ei soovinud
kommentaare anda, kuid enne kone jarsku I6petamist Kinnitas, et tema laevad on vdga hasti

kaitstud igasuguste kiberriinnakute vastu ning nemad abi ei vaja.

2.2 Uuringu tulemused

Nagu autor eelnevalt mainis, saadeti ankeetkisitlus e-kirjaga 16 ettevottele. Vaatamata
sellele, et kisitlusele vastamise téhtaeg oli 27. aprill, sai autor tagasisidet 9. mail veel kahelt
ettevottelt. VOttes arvesse teema uudsust ja tundlikkust ning teades valimisse sobivate
ettevOtete arvu piiratust, siis on 16putdd autor rahul saadud tagasiside hulga ja
informatsiooniga.

Konsulteerides erinevate infoturbe spetsialistidega, mdistis autor, et tagasiside saamine
ettevotetelt 16putdd teemal voib olla raskendatud. Ettevotted reeglina ei tunnista, et nemad
vOivad olla kiberriinnakute sihtmargiks. Kui kiberintsident on siiski juhtunud, siis sellest ei
soovi ettevotted raakida.

Kusitlus algas kolme kiisimusega laevandusettevotte nime ja ankeetkusitluse téitja
kohta. Nendele kisimustele vdis ettevotte esindaja vastata vabatahtlikult. See vdimaldas
autoril mdista, miks vastati edasistele kiisimustel nii nagu seda tehti.

Jargneva nelja kisimusega tundis autor huvi, kui palju to6tab laevandusettevottes
inimesi kontoris ja laevadel ning milliste laevadega ettevite opereerib. Saadud vastused
andsid autorile ettekujutuse ettevotte suurusest ja laevastikust.

Edasi tundis autor huvi, kas ettevottes on korraldatud IT riskijuhtimine, mitu inimest
on maératud selle peale ning kas on rakendatud erinevate organisatsioonide poolt vilja
tootatud standardeid ja suuniseid kuberriskide haldamiseks. Autor loetles vastusevariantides
ara mitmed laevandussektorile loodud suunised ning infoturbe halduse standardid. Lisaks
vOimaldas autor vastata kusimusele ,,Milliseid standardeid ja suuniseid kasutate ettevottes ja
laevades kiiberriskide haldamiseks?* vastustega ,.ei kasuta Uhtegi standardit ega suunist“ ning

,,muud standardid v8i suunised*.
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Jargmise kisimusega paluti vastajal teada anda, milliseid elementaarsemaid tehnilisi
vahendeid ja lahendusi on laevandusettevote rakendanud, et tagada kiiberturvalisus laevadel ja
kontoris. Autor pakkus vélja ka mdned vastusevariandid. Juhul, kui ettevottes rakendatakse
lisaks muid meetmeid, sai vastaja seda kirjeldada kommentaari kastis.

Kisimustega ,,Kas olete teadlikud laevanduses varitsevatest kiiberohtudest? ja ,,Kas
teie ettevotte planeerib muudatusi seoses suurenenud kiiberohuga?* soovis autor teada saada,
kuivord teadlik on laevandusettevote laevandussektoris varitsevate kiiberohtudega. Lihtsama
vastuseversiooni ,,jah-ei“ asemel pakkus autor valja veel kolmanda variandi. Esimesele
kisimusele oli voimalik vastata ,,m6ningal maaral, aga soovime rohkem teada* ja teisele
kisimusele oli vdimalik veel vastata ,,planeerime, kuid tdpne plaan puudub®. Nagu kisitluse
tulemustest hiljem selgus, siis oli nende vastusevariantide lisamine Gigustatud ning andsid
parema ulevaate ebakindlast olukorrast ettevOtetes. Mdlema kisimuse puhul dle pooled
vastanud ettevOtetest valisid vastusevariandid ,,moningal maéral, aga soovime rohkem
teada“ ja ,,planeerime, kuid tapne plaan puudub®.

Jargmise klisimusega soovis autor teada saada, kas ettevote planeerib seoses suureneva
kiberohuga laevandussektoris votta lahiajal juurde lisaté6joudu.

Edasi palus autor vastajatelt informatsiooni, kas ettevottes on viidud l&bi turvaaudit
hindamaks ettevotte ja laevade susteemides kasutatavate kaitsevahendite efektiivsust,
tuvastada turvaaugud ning kaardistada muud vdimalikud ohud. Vastused antud kisimusele
peegeldavad autori hinnangul hasti laevandusettevotte teadlikkust kiberturvalisusest ning
valmisolekut kiiberintsidentideks.

Samuti toetab Gldpildi kujunemist jargmine kusimus, mis uurib, kas ettevottes on
koostatud kuberriinnaku intsidendiplaan (h&ddaolukorra lahendamise plaan). Autori arvates on
parim Kkaitse kiberruumist tuleneva rinnaku vastu infoturbeteadlikkus ning valmisolek ja
oskus juhtunud intsidentidega koheselt tegeleda.

Jargmise kolme kiisimusega uuris autor ettevotete kogemust kiberriinnakutega: kas on
langetud runnaku ohvriks, millist tidpi on rinnakud olnud ning millist kahju on ettevottele
selle I1&bi pOhjustatud. Reeglina kaasnevad eduka kuberriinnakuga kahjud ettevotte jaoks.
Need voivad olla

a) vigastused laevale, kaubale voi meeskonnaliikmetele;
b) keskkonnareostus;
c) ettevotte andmete lekkimine;

48



d) maine kahjustumine;

e) markimisvaarne finantsiline kahju.

Vastamine koigile kolmele kisimusele oli vabatahtlik. Autor andis ette vastuse-
variandid kisimustele ,,Kui teie ettevote on langenud kiberriinnaku ohvriks, siis millist ttdpi
rinnaku(te)ga on tegemist olnud?* ja ,,Kui teie ettevote on varasemalt kiberriinnaku ohvriks
langenud, siis millist kahju see tekitas?*. Vastused nendele kolmele kisimusele on olulise
tahtsusega. Saadud vastustest selgub, kas kusitlusele vastanud ettevotetes on toimunud
kiberintsidente ja kuidas on see ettevotet mdjutanud.

Kindlustusettevotted pakuvad tdna juba vdimalust soetada kiiberriskide kindlustuse
poliisi, mis voimaldab tegeleda rinnaku tulemusena tekkinud kahjudega. Seet6ttu uuris autor
jargmise kahe kusimusega, kas laevandusettevotted on selle vdimaluse peale mételnud voi
seda ka kasutanud.

Kisimusega ,,Milliseks hindate kiberriinnaku voimalust enda ettevotte vastu?* palus
autor ettevotte esindajal hinnata skaalal 1-5 vOimalust, et nende ettevOte vdib langeda
kiberriinnaku ohvriks.

Jargnevalt uuris autor kahe kisimusega, kas ettevotte tOotajad on juba saanud
kiberhtgieeni koolitust ning kas nad vajaksid seda.

2018. aastal kehtima hakkav Euroopa Liidu isikuandmete kaitse tldmé&&rus puudutab
kdiki ettevotteid, kes koguvad, talletavad voi kasutavad isikuandmeid. Jargmise kisimuse
eesmark oli selgitada valja, kas kisitlusele vastanud ettevotted on uue tldmé&éruse kehtima
hakkamisest teadlikud ning kas plaanitakse seoses sellega midagi muuta.

Edasi huvitas autorit, millistest allikatest saavad ettevotted informatsiooni kiiber-
intsidentide ja kiberturvalisuse kohta laevandussektoris ning kas vajatakse seda rohkem.

Viimase kahe klsimusega ootas autor ettevotetelt ettepanekuid kuberturvalisusega
seotud informatsiooni paremaks levitamiseks ning kiiberturvalisuse tdhustamiseks laevandus-
ettevottes.

Jargnevalt esitatakse kokkuvGte uuringu tulemustest. Autor saatis e-kirja teel
ankeetkiisitluse 16 laevandusettevdttele, kellest 9 vastasid elektrooniliselt. Uhe ettevitte
esindajaga vestles autor lihidalt telefoni teel, kui pakkus oma abi ankeetkdsitluse taitmisel.
Kahjuks ei olnud ettevOtte esindaja nOus ankeeti téitma ega telefoni teel informatsiooni
andma. Kategooriliselt kinnitades, et nende ettevottes on kbik korras ning kiberriinnakud neid

49



el ohusta, l0opetati kdne. Kokku kvalifitseerus seega Uheksa korrektselt téidetud ankeeti.

Tabelis 3 on dra toodud liihikokkuvote ankeetkiisitluse Gildinfo osast.

Tabel 3. Lihikokkuvdte ankeetkisitluse tldinfo osast

Ettevdtete arv, kellele ankeetkisitlus saadeti 16
Elektrooniliselt saabunud vastuste arv 9
Kisimuste arv ankeetkdsitluses 33

tippjuht — 55,6%
Vastanud isiku positsioon ettevottes keskastmejuht — 33,3%
spetsialist — 11,1%

Ettevdtete laevastiku suurus 1-16 laeva

Kdsitluses avaldatud laevade arv 52 laeva

kaubalaev, reisilaev, ro-ro laev, parviaev,
Laevade tliubid ettevotetes multifunktsionaalne laev, avamererajatiste
teeninduslaev, majutuslaev, puksiirlaev

Allikas: (Autori koostatud)

Kolmele esimesele kiisimusele, mis puudutasid ettevotte nime ja kisitluse tditja
kontaktandmeid, vastamine kohustuslik ei olnud. Sellega soovis autor tagada vastaja
anontiiimsust ning vOimaldada informatsiooni vabamalt jagada. Ainult viis vastajat pani kirja
esindatava ettevotte nime ning kolmel juhul téideti ara ka vastaja e-posti aadressi ja telefoni
lahtrid.

Too6tajate arvu nimetamine ettevottes ja laevadel oli vabatahtlik. Sellele kusimusele
andsid tagasisidet koik theksa vastajat. Tabelis 4 on ndidatud ettevOtete jagunemine inimeste
arvu jargi ettevottes ja laevadel. Analuusist selgub, et ile poole vastanud ettevotete kontoris
to6tab enam kui 50 inimest.
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Tabel 4. EttevOtete jagunemine to6tajate jargi

Too6tajate arv ettevottes

1-10

11-30

31-50

51-100

101-300

301 ja enam

PR W RN e

Too6tajate arv laevadel

1-10

11-30

31-50

51-100

101-300

301 ja enam

NP W N O

Allikas: (Autori koostatud)

Tabelis 5 on ara toodud ettevotete laevastiku andmed. Kisimusele ,,Mitu laeva on

ettevottel?* oli vastamine vabatahtlik, kuid laevatliipide nimetamine kohustuslik. See

vOimaldas saada ettekujutuse, milliste laevadega vastanud ettevOtted opereerivad. Oma

laevastiku arvu nimetas ara kaheksa ettevdtet iiheksast. Uks vastaja kas unustas voi ei

soovinud infot avaldada. Kokku oli avaldatud laevastiku suuruseks 52 laeva.

Tabel 5. Ettevotete laevastiku suurus

Ettevotte laevastiku suurus

vastanud ettevote laevade arv
1 1
2 2
3 3
4 6
5 6
6 10
7 14
8 16

Allikas: (Autori koostatud)
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Lisaks autori poolt etteantud laevade tutpidele, markis kaks ettevotet kommentaarides
ara oma laevastikus esinevad laevatulibid, mida autor ei osanud ette ndha: ro-pax laev,
majutuslaev, avamererajatiste teeninduslaev ja nn ,walk-to-work® laev, mida kasutatakse

avamererajatiste meeskondade abistamiseks (vt Tabel 6).

Tabel 6. Ettevotete laevastik

Ettevdtete laevade tiitibid

laeva tlilp ettevotete arv, kellel nimetatud laevatiitbid esinevad
Kaubalaev 3 33,3%
Reisilaev 4 44,4%
Ro-ro laev 2 22,2%
Parvlaev 3 33,3%
Puksiirlaev 2 22,2%
Multifunktsionaalne laev 1 11,1%
Majutuslaev 1 11,1%
Ro-pax laev 1 11,1%
Avamererajatiste teeninduslaev 1 11,1%
Walk-to-work* laev 1 11,1%

Allikas: (Autori koostatud)

Jargnevalt palus autor vabatahtlikult nimetada infotehnoloogiaga tegelevate inimeste
arv ettevottes. Uuringu tulemusena selgub, et kolmel ettevdttel on palgal ks IT spetsialist,
Uhes ettevottes tootab kaks inimest, Uhel ettevottel on eraldi IT osakond ligi 50 inimesega

ning Ulejaanud kasutavad emafirma poolt pakutud IT teenust (vt Tabel 7).
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Tabel 7. IT-ga seotud inimeste arv ettevottes

Ettevote Inimeste arv Kommentaar
1 1
2 Teenust ostetakse emafirmalt sisse
3 2
4 1 Kdik tootajad on mingil mééaral 1T-ga seotud
5 Teenust pakub emafirma, ostetakse IT teenust ka Eestist
6 50 Ettevottel on enda IT osakond
7 1 IT tuge pakub emafirma
8 1
9 Kasutatakse kontserni tsentraalset teenust

Allikas: (Autori koostatud)

Kisimus, mis puudutas IT riskijuhtimist ettevottes, oli kohustuslik ning sellele vastas
positiivselt kaheksa ettevotet. Ainult (ks vastaja markis &ra, et nende ettevottes IT
riskijuhtimine ei ole korraldatud. Autor méargib &ra the IT riskijuhtimise kohta tehtud
kommentaaridest: ,,Korraldus kaldub olema pigem formaalne“. Ulejainud kommentaarid
taiendasid antud vastuseid lisainfoga, et IT riskijuhtimine toimub emafirma kaudu.

Tabelis 8 on dra toodud ettevdtete hinnangud IT riskijuhtimise vajaduse kohta. Selgub,
et mitte kdik ettevdtted ei loe seda vaga oluliseks. Uhe ettevitte puhul margiti see lausa
mittevajalikuks.

Tabel 8. IT riskijuhtimise vajalikkus ettevottes

Vajaduse hinnang EttevOtete jagunemine
Véga vajalik 5 55,6%
Mdoningal maaral vajalik 3 33,3%
Vajadus puudub 1 11,1%

Allikas: (Autori koostatud)

Tanasel péeval ei ole Rahvusvaheline Mereorganisatsioon (IMO) veel vélja to6tanud
uhtseid rahvusvahelisi standardeid kiiberriskide haldamiseks. Samas IMO ja mitmed teised
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organisatsioonid avaldanud soovituslikud suunised laevaomanikele riskidega tegelemiseks.
Autor palus ettevotetel dra markida etteantud variantidest, milliseid suuniseid v6i standardeid
on firmas rakendatud. Tabelis 9 on &ra toodud tulemused. VVastamine oli kohustuslik.

Tabel 9. Standardite ja suuniste kasutamine ettevdttes ja laevades kiberriskide haldamiseks

Dokument Ettevotete arv
IMO Interim Guidelines on Maritime Cyber Risk 1 11,1%
Management
The Guidelines on Cyber Security onboard Ships
(BIMCO, CLIA, ICS, INTERCARGO and 1 11,1%
INTERTANKO)
Cyber security resilience management for ships and 1 11,1%

mobile offshore units in operation (DNV GL)

ISO/IEC 27001:2013 1 11,1%
Ei kasuta Uhtegi 4 44 4%
Muud standardid v8i suunised 3 33,3%

Allikas: (Autori koostatud)

Tulemustest jareldub, et 44% vastanud ettevotetest ei ole rakendanud Uhegi suunise
vOi standardi soovitusi kiiberriskide haldamiseks. Ettevotted, kes vastasid ,,muud standardid
vOi suunised” ei olnud Kkindlad, kas ja milliseid suuniseid kasutatakse, kuna sellega tegeleb
emaettevdte. Uks ettevote kinnitas kommentaarides, et ,,otseselt ei jalgi thtegi sGna-sdnalt,
killl aga pohimdtteid“. Uks vastanud ettevGte mirkis vastusevariantides &ra, et neil on
rakendatud nii BIMCO The Guidelines on Cyber Security onboard Ships kui ka standardi
ISO/IEC 27001:2013 pdhimbtted.

Kiberturvalisuse tdstmiseks ettevottes ja laevadel on olemas lihtsad moodused, mida
rakendada. Autor palus ettevotetel vastata, milliseid neist meetmetest on nad kasutusele

votnud. Vastamine sellele kisimusele oli kohustuslik. Kokkuvottest selgus, et lle 75%
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vastanutest kasutavad ja teostavad perioodilist kontrolli arvutitesse installeeritud viirusetdrje
ja tulemudri programmidega. Samuti teeb perioodiliselt tagavarakoopiaid andmetest tle 77%
vastanutest. Kui vaadata tagavarakoopiate hoidmist mitmes eksemplaris ja erinevatel
andmekandjatel, siis ndeb autor siin arenguruumi. Néiteks lunavarast, mis kripteerib arvutites
pdhjustatud kahjude valtimiseks voi vahendamiseks tuleks kasutada 3-2-1 reeglit (Leopando
2013):

a) tee védhemalt kolm tagavarakoopiat;

b) tee koopiad kahele erinevale andmekandjale;

¢) hoia Uks tagavarakoopia asukohas, mis asub eemal algandmetest ning ei ole

uhendutud uhegi vorguga.

Teatavasti ei liigu viirused ja pahavara mitte ainult interneti teel. Seda kantakse edasi
inimeste poolt ka USB-pulkade ja véliste kdvaketastega. Seet6ttu tegi autorit eriti murelikuks
tagasiside kisimusele ,,Piirame USB madlupulkade ja USB laadijate (telefon, e-sigaretid jms)
kasutamist ettevotte ja laevade arvutites®. Ilmnes, et ainult Ghel ettevottes on olemas reeglistik
USB-pesade kasutamise kohta. Ulejaanud kaheksa ettevdtet ei markinud oma vastuses ara, et
neil oleks mingi piirang USB seadmete kasutamiseks. Autor margib dra kaks kommentaari,
mis jaeti kdesoleva kusimuse alla:

a) Tulemidr on serveris. Arvutites on sisseehitatud tulemddr. Praktiliselt on
USB-pulkade kasutamist kohati raske piirata (cargoplans, sadamate
kilastused, prahtijate kulaskaigud).

b) Laeva kriitilistele slisteemidele (power management system, integrated bridge
system, dynamic positioning system, etc.) on juurdepéd&s tugevalt piiratud.
Muudatuste tegemisel sellistes ststeemides tuleb l&bida FMEA testid

veendumaks tdokindluses.

Vastuste kokkuvdte on &ra toodud tabelis 10. Rakendatavad meetmed on jarjestatud
tabelis nende kasutuse jargi ettevotetes kasvavas jarjekorras.
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Tabel 10. Laevades rakendatavad meetmed kiiberturvalisuse tdstmiseks

Rakendatavad meetmed Vastanute arv
Piirame USB madlupulkade ja USB laadijate (telefon, e-sigaretid jms) 1 11.1%
kasutamist ettevotte ja laevade arvutites ’
Ettevotte tootajatele ja laevapersonalile tuletatakse voimalikest 0
- g 4 44,4%
kiiberohtudest perioodiliselt meelde
Tagavarakoopiaid hoiame mitmes eksemplaris ja erinevatel 0
) 6 66,7%
andmekandjatel
Tulemiidri tarkvara kasutamine arvutites perioodiline kontroll 7 77,8%
Perioodiliselt uuendame tarkvara laevade arvutites 7 77,8%
Perioodiliselt teeme vajalikust informatsioonist tagavarakoopiaid 7 77,8%
Ettevotte tootajad ja laevapersonal kasutavad erinevaid e-posti 0
o L 7 77,8%
aadresse isiklikuks ja tddalaseks suhtluseks
Perioodiliselt uuendame tarkvara kontori arvutites 8 88,9%
Arvutites on seadistatud kasutajatele péhjendatud 0
. A 8 88,9%
juurdepadsudigused
Viirusetdrje tarkvara kasutamine arvutites ja perioodiline kontroll 9 100%
Muu 2 22,2%

Allikas: (Autori koostatud)

Autor uuris, kas laevaomanikud on teadlikud laevanduses varitsevatest kiiberohtudest.
Vastamine oli kohustuslik. Ainult kolm vastajat arvas, et neil on piisavalt informatsiooni
vOimalikest kiberohtudest. Viis vastajat kinnitasid, et nad on mdningal maaral teadlikud, kuid
sooviksid rohkem informatsiooni selle kohta. Uks vastaja kinnitas, et tal puudub (ilevaade
kliberohtudest.

Edasi uuris autor, kas ettevotted planeerivad muudatusi seoses suureneva kiiberohuga.
Kisimusele vastamine oli kohustuslik. Kindlat plaani omab ainult kaks ettevotet, kellest tks
lisas kisimuse alla veel jargmise kommentaari: ,Ldhme Ule Uhtsele renditarkvarale
automaatsete uuendustega, korrastame ligipddse kasutajatele”. Viis ettevOtet motlevad
muudatuste peale, kuid kindel plaan puudub. Kaks ettevotet ei plaani midagi ette votta.
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Autor selgitas kisitlusega vélja, et ainult kaks ettevotet planeerib palgata lisatddjoudu
lahitulevikus seoses aina suureneva kiiberohuga. Kommentaarina lisas Uks ettevote, et selle
jaoks vajadus puudub, kuna teenust ostetakse sisse. Teine ettevdte markis kommentaaris &ra,
et hetkel puuduvad vahendid uue inimese palkamiseks kiiberturvalisuse peale.

Kisimusele, kas ettevote on tellinud oma infoststeemide hetkeolukorra analliusi voi
auditi, et hinnata olemasolevate kaitsevahendite efektiivsust, tuvastada turvaaugud ning
kaardistada muud ohud. Saadud vastustest selgus, et ainult kaks laevandusettevotet on tellinud
hetkeolukorra analulsi ning thel ettevottel on see plaanis. Eitavalt vastas kiisimusele kuus
vastajat, kellest kolm tépsustasid kommentaarides, et nad ei ole teadlikud anallusi
l&biviimisest.

Autorit Ullatas mdningal mé&é&ral positiivselt, et kiberrinnaku intsidendiplaan on
olemas neljal ettevdttel. Viiel vastanud ettevottel see puudub.

Jargneva kolme kisimusega tundis autor huvi, kas ettevotted on langenud
kiberrinnaku ohvriks ning millist kahju see neile pdhjustas. Nendele kiisimustele vastamine
oli vabatahtlik. Saadud vastused Kkinnitasid autori esitatud hupoteesi, et mdned Eesti
laevaomanikud on tdepoolest juba langenud kuberriinnakute ohvriks ning tekitatud on ka
reaalset kahju. Tabelist 11 selgub, et kiberrinnakud on puudutanud véhemalt kolme
kisitlusele vastanud ettevotet.

Tabel 11. Ettevotete kokkupuude kiiberriinnakutega

Vastus Vastanute arv
Jah 3 33,3%
Ei 4 44,4%
Ei tea 2 22,2%

Allikas: (Autori koostatud)

Tabelis 12 toob autor &ra laevandusettevdtete poolt tuvastatud kiberriinnakute tidibid.
Nimekirja kuuluvad nii arvutite nakatumine kahjurvaraga, meiliteesklus (email spoofing),
lunavaraga nakatumine kui ka GPS signaali hdirimine. Kolm ettevotet ei soovinud avaldada

infot, millise riinnakuttibi ohvriks nad langesid.
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Tabel 12. Kiberrinnakute titibid

Rinnaku tudp

Vastanute arv

Meiliteesklus (e-mail spoofing) 2 28,6%
GPS signaali hdirimine 1 14,3%
Arvutite nakatamine kahjurvaraga 3 42,9%
Lunavara (ransomware) 2 28,6%
Kalastus (phishing) 3 42,9%
Ei soovi vastata 3 42,9%
Muu 1 14,3%

Allikas: (Autori koostatud)

Kiberrinnakutega kaasnevad alati mingid kahjud. Autor palus oma Kkusitluses
ettevotetel voimaluse korral &ra nimetada, millist kahju nad kannatasid. Tabel 13 néitab dra
neli pdhilist kiiberrinnakute pdhjustatud kahju. Kdige enam sai kannatada ettevotete maine (2
juhtumit) ning kahjustati I'T susteeme (2 juhtumit).

Nii nagu kolm ettevOtet ei avaldanud andmeid kiberriinnakute tidpide kohta, ei

jaganud samad ettevotted informatsiooni ka tekitatud kahjude kohta.

Tabel 13. Kuberrtinnakute tottu tekitatud kahjud

Rinnaku tudp

Vastanute arv

Ettevotte andmete leke 1 14,3%
Mdoddetav finantsiline kahju 1 14,3%
IT susteemide kahjustumine 2 28,6%
Maine kahju 2 28,6%
Ei soovi vastata 3 42,9%
Muu 1 14,3%

Allikas: (Autori koostatud)
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Jargmise kahe kisimusega uuris autor, kas ettevotetel on sdlmitud kulberriskide
kindlustuse poliis. Kui mitte, siis kas on seda plaanis teha. Tabel 14 nditab Gllatuslikult, et
kolm ettevotet on sGiminud vastava poliisi. Kolmel ettevottel kuberriskide kindlustus puudub
ning kolm vastajat ei soovinud infot jagada. Kiisimustele vastamine oli vabatahtlik.

Tabel 14. Kiberriskide kindlustus

Vastus Vastanute arv
Jah 3 33,3%
Ei 3 33,3%
Ei soovi vastata 3 33,3%

Allikas: (Autori koostatud)

Autor palus ettevotete hinnangut kiberriinnaku vBimaluse kohta oma ettevotte vastu.
Ullatuslikult hindasid vdimalust korgeks ainult kolm ettevdtet. Ulejadnud kuus ettevotet
andsid hinded tihest kolmeni (vt Joonis 14).

4144 4%)

Joonis 14. Hinnang kuberrinnaku vdimalusele ettevottes (1 = madal ja 5 = korge)
Allikas: (Autor)

Jargnevate klsimustega, millele vastamine oli kohustuslik, tundis autor huvi, kas
ettevOtte tootajad ja laevapersonal on saanud kiiberhligieeni alast koolitust ning kas ettevotte
hinnangul oleks seda vaja. Saadud vastused autorit ei Gllatanud. Ainult kaks ettevotet on oma
tootajatele koolitust pakkunud (vt Tabel 15).
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Tabel 15. Too6tajad on saanud kiiberhtigieeni alast koolitust

Vastus Vastanute arv
Jah 2 22.2%
Ei 7 77,8%

Allikas: (Autori koostatud)

Véhem kui pooled vastanutest leidsid, et kuberhugieeni koolitust pole ettevotte
tootajatele hetkel vaja (vt Tabel 16).

Tabel 16. Ettevdtte vajadus kuberhiigieeni koolituse jargi

Vastus Vastanute arv
Jah 4 44,4%
Ei 5 55,6%

Allikas: (Autori koostatud)

Autorit huvitas, kas laevandusettevotted on kursis 2018. aastal kehtima hakkava
Euroopa Liidu isikuandmete kaitse Gldmé&rusega ning kas on planeeritud ka mingisugused
tegevused sellega seoses. Kisimusele vastamine oli kohustuslik. Neli ettevotet vastas, et nad
ei ole teadlikud uuest maarusest. Sama palju ettevdtteid kinnitas, et nad on teadlikud uuest
maarusest ning plaanivad ette votta vajalikud tegevused. Uks ettevdte teatas, et nad on
teadlikud uue méaruse kehtima hakkamisest, kuid ei plaani hetkel midagi ette votta.

Lisaks wuuris autor laevandusettevotetelt, millistest infoallikatest saavad nad
informatsiooni kiiberintsidentide kohta laevandussektoris ning kas vastavat infot oleks vaja
rohkem. Vastamine kusimustele oli kohustuslik ning autor andis vastusevariandid ette.
Tulemused on &ra toodud tabelis 17. Autor toob siinkohal dra ka the kommentaari, mis jaeti
uhe vastaja poolt: ,Info peaks olema selline, mille olemasolu v@imaldab hoida dra voi
vahendada kuberriskidest tulenevaid 6nnetus- v6i vahejuhtumeid. Seni on see olnud piisav,

kuid uute asjaolude vdi praktikate esiletulek vdib seda seisukohta muuta®.
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Tabel 17. Infoallikad klberturvalise teemadel ning ettevdtete vajadus info jarele

Allikas Vastanute arv
Klassifikatsioonitihing 5 55,6%
Uudised internetist 5 55,6%
Mereadministratsioon 4 44,4%
Lipuriik 3 33,3%
Laevaomanike liit 2 22,2%
Ajakirjad ja ajalehed 6 66,7%
Riigi Infostisteemi Amet 4 44,4%
Andmekaitse Inspektsioon 5 55,6%
Muu 2 22,2%

Kas vajatakse rohkem informatsiooni? Vastanute arv
Jah 4 44,4%
Ei 5 55,6%

Allikas: (Autori koostatud)

Eelviimase kisimusega uuris autor laevaomanikelt, millised on nende arvates paremad
moodused kuberturvalisusega seotud informatsiooni levitamiseks. Vastamine oli vabatahtlik.
Autor toob allpool &ra kolm olulisemat tehtud ettepanekut:

a) Kuberturvalisuse rikkumisega seotud Onnetus- vOi vahejuhtumid oleks mdistlik
avalikustada. Usun, et seda ka joudumodda tehakse.

b) Klassifikatsioonitihing, laevaomanike liit ja lipuriik (eesti). Lisaks informatsioon
veebilehtedel ja ajakirjades.

c) Teemaga l&binisti kursis oleva, aga samas soltumatu organisatsiooni meililist.

Lihikesed kampaaniad fokuseeritud praktilistele valukohtadele.
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Saadud tagasiside kattub osaliselt autori soovitustega, mida ta kasitleb jargmises
peatkis.

Kusitluse 16pus palus autor laevaomanikel teha ettepanekuid, kuidas laevafirmas
tdhustada kuberturvalisust. Kiisimusele vastamine oli vabatahtlik. Mdned kommentaarid toob
autor allpool é&ra:

a) USB kasutamist tuleks tGesti piirata, kasutada tuleb Ghtlustatud ja up-to-date tarkvara.

Kasutajad ja andmete salvestus peavad olema reglementeeritud.

b) Teadlikkuse tdstmine ja koolitused.
¢) Kui tekib kohustus téhustada kiberturvalisust, siis on seda ka lihtsam laiaulatuslikult

rakendada.

Praktilise uuringu k&igus veendus autor, et mitte kdikides laevandusettevotetes ei
pOorata tdhelepanu kiberturvalisusele. Olenemata sellest, kas ettevdte on vaike vdi suur, on
oht sattuda kuberrtinnaku ohvriks védga reaalne. Lunavarajuhtumite puhul vbetakse sihikule
tavaliselt vaiksema ja keskmise suurusega ettevotted, kelle puhul on oodata lunaraha tasumist
andmete tagasisaamiseks. Suurtel ettevotetel on olemas voimekus kiberintsidentideks valmis
olla ning tekkivate probleemidega tegeleda. Uuringust selgub, et neli ettevotet ei kasuta ihtegi
laevandussektorile suunatud juhendit kiiberriskide maandamiseks ning kolm ettevotet ei ole
kindlad, kas jargitaksegi mdnda juhendit! Autor hindab kuiberhtigieeni taset uuringus osalenud
ettevotetes vdaga madalaks. Ainult kahes ettevdttes on to0tajad saanud mingisugust koolitust,
kuidas turvaliselt internetis k&ituda ning arvuteid ja infostisteeme kasutada. VVaatamata sellele,
et aina rohkem vGib meediast kuulda ja lugeda, et kiberrinnakud on tdusutendentsis ning
puutumata ei jad tdendoliselt Ukski ettevote, leiab lle poole vastanud ettevotetest (55,6%), et
kiberhtigieeni koolitus ei ole antud hetkel vajalik oma todtajatele. Lisaks sellele ei ole
seitsmel ettevottel veel kindlat plaani, kuidas l&hitulevikus vbimalike kuberintsidentidega
tegeleda: plaanis ei ole palgata lisatddjoudu ning puudub ettevotte infotehnoloogia
turvariskide analliis. Lisaks puudub koguni viiel ettevottel kiberintsidendi hadaolukorra
lahendamise plaan!

Tundub, et ettevotted tegelevad probleemidega nende tekkimise jarjekorras, mitte ei
laheneta tdendolisele ohule voi isikuandmete kaitse uutele ndudmistele slsteemselt ja
ennetavalt. Autori véidet kinnitab ka (he ettevOtte esindaja kommentaar vastustes:
,Lahendame kusimused nende tekkimise jarjekorras®.
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Uuringust jareldub, et suuremad laevandusettevotted ning ettevotted, kes on
varasemalt kokku puutunud kiberriinnakutega, on tédna paremini ette valmistunud. Neil on
suurem IT personal, nad on rohkem teadlikud vdimalikest kiiberohtudest, nende t66tajad on
saanud voi saavad lahiajal kiiberhligieeni alast véljadpet ning neil on olemas kuberintsidentide
hadaolukorra lahendamise plaan.
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3. SOOVITUSED KUBERTURVALISUSE TOHUSTAMISEKS

Alljargnevalt annab autor soovitused, mida saavad laevaomanikud rakendada
kiberriskide maandamiseks. Sellega seoses, et laevadel vdetakse aina enam kasutusele
seadmeid ja tarkvarasid, mis on Ghenduses interneti, sisevdrkude ja teiste seadmetega, tuleb
arvesse votta erinevaid aspekte voimalike kiiberohtude valtimiseks.

Meetmed, mida ettevote saab rakendada, sisaldavad laeva- ja infosiisteemide ning
infrastruktuuri  kaitsmist, ettevotte tootajate koolitamist, kasutajadiguste piiramist
susteemidele, ettevotte dokumentatsiooni késitlemist vastavalt selle tundlikkusele, laeva ja
kalda vahelise side turvalisemaks muutmist.

Autor jagab soovitused kaheks grupiks. Esimesse gruppi kuuluvad ettepanekud, mida
saab laevaomanik rakendada lihi- ja pikaajaliselt ning teise gruppi kuuluvad dldised
ettepanekud, mida vOiks tulevikus arutada ja vOtta koost66s mereharidusasutuste ja
kiberturvalisuse jarelevalveorganitega kasutusele.

Esimesse gruppi kuuluvad autori soovitused:

a) kiberohtude ja probleemide teadvustamine juhtkonna tasemel,

b) kuberhigieeni koolitused ettevotte tootajatele,

c) olemasolevate suuniste ja standarditega tutvumine,

d) hetkeolukorra hindamine ja riskianaltitsi I&biviimine

e) kuberrinnaku intsidendiplaani koostamine,

f) ettevotte susteemide labistustestimine,

g) kuberturvalisusega seotud Gppuste korraldamine laevas ja ettevottes,
h) rakendada ettevottes kdikidele arusaadav kiiberturvalisuse reeglistik,
1) legaalse tarkvara kasutamine ettevotte arvutites,

j) klberriskide kindlustamine,

k) valmistumine EL isikuandmete kaitse tldma&aruse rakendumiseks,

I) kiberturvalisusega seotud infoportaalide jalgimine.
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Teise gruppi kuuluvad jargmised ettepanekud:

a) jarelevalveasutuse teavitamine turvaintsidentidest anonutmselt ning meililisti
koostamine Eesti laevandussektori jaoks kuberturvalisuse ja -intsidentidega
seotud informatsiooni jagamiseks,

b) infopdevade korraldamine laevandusettevotetele kiberturvalisuse teemal,

c) meremeeste valjadpe vajab muutuseid.

Jargnevates alapeatlikkides selgitab autor tdpsemalt tema tehtud soovitusi.

3.1 Kuberohtude ja probleemide teadvustamine juhtkonna tasemel

Osaledes mitmel klberturvalisust kasitleval seminaril, tutvudes uurimistod kaigus
kiiberturvalisuse teooriaga ning viies labi kusitlusuuringu Eesti laevaomanike vahel, veendus
autor, et kdige olulisem esimene samm ettevottes on probleemide ja ohtude teadvustamine
juhtkonna tasemel. See vdéimaldab tuua probleemid ja ohud lauale ning neist avatult réékida.
Siit on véimalik edasi astuda juba jargmiseid samme tdstmaks ettevotte kiiberturvalisus uuele
tasemele. See sisaldab turvalisuse auditi l&biviimist, arenguplaanide koostamist koos vajaliku
tegevusplaani ja eelarvega.

Téanapdaeval on infotehnoloogia muutunud heks osaks ariprotsessidest. Seet6ttu algab
ka ettevotte kiberturvalisus pihta juhtkonnast, mitte laeva turvatilemast voi IT osakonnast.
Infoturbe teema vOib tunduda ettevotte juhile ebameeldiv. Seda eriti olukordades, kus on vaja
vastu votta infoturbega seotud otsuseid. Kui ettevotte protsessid ja tegevused s6ltuvad suuresti
infotehnoloogiast, siis tasub kaaluda selle jaoks todle votta eraldi inimene vOi osta teenust
sisse padevalt ettevottelt. Infoturbejuht on see inimene, kes hindab ettevotte infostisteemide
kaitstust, koostab turvameetmete rakendamise plaani koos selleks vajalike ressurssidega ning
informeerib juhtkonda toimunud intsidentidest. Soovitavalt voiks hoida infoturbe spetsialisti

tookoht eraldi IT osakonnast.
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3.2  Kuberhtgieeni koolitused ettevotte tootajatele

Ténapaeval vajavad autori hinnangul juba kéik arvuteid ja infoslisteeme kasutavad
tootajad valjadpet. See peab sisaldama informatsiooni, kuidas hoiduda kiberohtudest, kuidas
ara tunda petukirjad ning kuidas kaituda, kui riinnak on juba toimunud. Olenemata sellest, et
tdna ei ole vastavad koolitused laevapersonalile veel kohustuslikud, soovitab autor siiski
laevandusettevotetel tosiselt kaaluda oma tootajate teadlikkuse tostmist kiberturvalisusest.
Magistritod raames labi viidud uuring nditas, et enamus ettevotteid, kes langesid kiiber-
rinnaku ohvriks, ei ole oma to6tajatele kiiberhtgieeni koolitust pakkunud.

Autorile teadaolevalt teevad mitmed valismaised 1T- ja koolitusettevotted koostdod
rahvusvaheliste merendusorganisatsioonidega laevandussektorile mdeldud kiberhugieeni
e-Oppe kursuste vélja tootamiseks. Seagull Maritime (https://www.seagull.no/maritime) on
naiteks kasutusele votnud klassifikatsioonitthingu DNV GL kiberturvalisuse e-6ppe moodulid

oma treeningprogrammides, SOFTimpact (http://www.soft-impact.com) on vélja to6tanud

kiiberhiigieeni 6ppeprogrammi laevapersonalile ning uudiseid vdib lahiajal oodata ka suurelt
koolitusfirmalt Videotel (http://videotel.com/). Lisaks saab laevaomanik tutvuda veebi-

keskkonnas https://www.maritimecybertraining.online/ asuva kiiberhtigieeni kursusega.

Autor soovitab laevaomanikel tdsiselt kaaluda ka uue kiberhugieeni e-Gppe platvormi
kasutusele vdtmist, mis on vilja tootatud Eesti ettevitte CybExer Technologies OU poolt (E-
Ope suurendab...2017). Loodud platvormi abil on vdimalik testida ja parandada toétajate
teadlikkust ohtudest digitaalses ruumis.

3.3 Olemasolevate suuniste ja standarditega tutvumine

Autor soovitab ettevotetel tutvuda olemasolevate suuniste ja standarditega, mis on dra
toodud kdesoleva 16putdd peatiikis 1.9 (lk 41). Need on koostatud kindla eesmérgiga — aidata
laevaomanikku, vahendada riske ning tdhustada meresdiduohutust. Suunised ei ole
laevaomanikule kohustuslikud, kuid nendega tutvumine ja labi td6tamine aitab kindlasti tdsta
tOotajate ja laeva meeskondade teadlikkust probleemidest.

2016. aasta jaanuaris avaldasid BIMCO, CLIA, ICS, INTERCARGO ja
INTERTANKO suunised ,,The Guidelines on Cyber Security onboard Ships®, mille eesmark
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on anda laevaomanikele ja —operaatoritele juhised, kuidas hinnata laevade tegevusega

kaasnevaid kiiberriske ning rakendada kiiberturvalisuse meetmeid laevadel.

3.4  Hetkeolukorra hindamine ja riskianaltusi labiviimine

Autor soovitab laevaomanikel kaaluda tdsiselt oma ettevotte ja laevade IT slisteemide
hetkeolukorda hindamist kompetentse spetsialisti voi ettevotte poolt. See annab pdhjaliku
ulevaate infoslisteemide olukorrast, kaitsevdimest ning puudustest. Koostatud (levaade
vOimaldab esitada ettepanekud IT valdkonna arenguvajadusteks ning infoslsteemide
turvalisemaks ja tookindlamaks muutmiseks.

Laevandusettevote vdib 1&bi viia ka ise esialgse olukorra kaardistuse, mille raames
vaadatakse Ule kdik infoslisteemid ja protseduurid. Siinkohal tuleks kindlasti arvesse votta ka
inimfaktor, mis on Uheks suuremaks klberintsidentide pdhjustajaks.

Autor soovitab ettevotte juhtkonnal analliisida olukorda, kus infotehnoloogia eest
vastutav inimene lahkub t66lt ning asemele tuleb uus tootaja. Millise raskusastmega on uus IT
tootaja vOimeline saama kohest Ulevaadet ettevottes ja laevades kasutatavatest info- ja

vorgususteemidest ning arengukavadest?

3.5 Kiuberrinnaku intsidendiplaani koostamine

Laevandusettevotte peab koostama ning tegema kdikidele tootajatele kattesaadavaks
hadaolukorra plaani kiberintsidentide jaoks. Laeva vdi kontori infosusteemide vastu toime
pandud riinnakutele reageerimisel ei piisa tdendoliselt ainult ettevdtte kompetentsist seoses
rinnakute keerukuse ja tdsidusastmega. Sellistel juhtudel on vaja kaasata abi véljastpoolt
ettevotet. Vastasel juhul vbivad tehtud otsused ja tegevused ainult raskendada andmete ja
stisteemide taastamist ning hévitada voimalikud asitendid rinnaku kohta.

Intsidendiplaan peab sisaldama informatsiooni, kellel on 6igused teha tekkinud
olukorras otsuseid, millal tuleb Ghendust votta valisekspertidega ning milliseid
kommunikatsioonivahendeid kasutatakse. Laevaga seotud intsidendiplaan peab sisaldama
juhendavat infot olukordade kohta, kus elektroonilised navigatsioonivahendid vdi laeva
juhtimissusteemid ei ole enam kasutatavad. Lisaks vdib see sisaldada infot, kuidas teha
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kindlaks, kas arvatava riinnaku tottu on kriitiline informatsioon veel alles ning kuidas kaituda
lunavaraga nakatumise korral.

Oluline on see, et asjassepuutuv personal on teadlik, kuidas kaituda kiberriinnaku
puhul. Autor réhutab veel Ule, et intsidendiplaan peab olema kattesaadav personalile ka
paberkandjal, nii laevas kui ka kontoris.

Labiviidud uuringust selgus, et ainult kolmel kisitlusele vastanud laevandusettevottel

on olemas mingisugune tegevusplaan véimaliku kuberriinnaku korral.

3.6 Ettevotte ssteemide labistustestimine

Labistustestimiseks (penetration testing) nimetatakse sissetungiriinnete imiteerimist
turvameetmete toimivuse kontrollimiseks (Andmekaitse ja infoturbe leksikon 2017). Sellised
testid vOimaldavad hinnata, kas susteemide tegelik kiliberkaitsevbime vastab -ettevotte
ootustele. Tavaliselt viiakse simuleeritud Iabistustestimised labi kolmanda osapoole poolt, kes
kasutavad selle jaoks infotehnoloogilisi lahendusi, manipuleerimisvdtteid (social engineering)
ning isegi fudsilist sekkumist ettevotte strateegilisele infrastruktuurile.

Testi tulemused annavad laevaomanikule ulevaate, kas tema ettevotte susteemid on
haavatavad ning milline kaitse vajab ule vaatamist. Tulemused on abiks ka edasiste

arenguplaanide ja eelarvete koostamisel.

3.7 Kuberturvalisusega seotud 6ppuste korraldamine laevas ja ettevottes

Autor soovitab ettevotetel korraldada regulaarseid Oppuseid kuberturvalisuse
testimiseks nii ettevottes kui ka laevas. Reaalsete kiberintsidentide I&bi mangimine annab hea
ettekujutuse laevaomanikule ja personalile, kuidas ollakse valmis toime tulema olukordadega,
mis vOivad tegelikkuses ka juhtuda.

Nii nagu laevameeskond on kohustatud regulaarselt osalema paadi-, tuletdrje- ja laeva
mahajatmise Gppustel, peaksid nad osa votma ka kiberturvalisusega seotud dppustel. Autor
maistab, et seni, kuni taolised dppused ei ole laevaomaniku jaoks tehtud kohustuslikuks, neid
vabatahtlikult korraldama ei hakata. Samas on digitaalne maailm laevandussektoris muutunud
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kiiremalt, kui regulatsioonid jargi jduavad. Seega on tekkinud reaalne vajadus selliste dppuste
jaoks.

Kiberturvalisuse Oppus laevas vOib sisaldada nditeks jargmiseid stsenaariumeid:
tiheda liiklusega alas sditev laev kaotab kontrolli ECDISe v6i GPSi le, arvutites avastatakse
lunavara, mis krupteerib kdik andmed jne. Kui laevas tehakse perioodiliselt varukoopiaid
andmetest, siis kas on keegi meeskonnast suuteline taastama neid andmekandjalt?

Téna peavad laevade meeskonnad valmis olema sellisteks ootamatuteks olukordadeks
ning teadma, mida tekkinud olukorras teha, millised on jargmised sammud ning keda peab
tekkinud probleemist teavitama.

3.8 Kaoigile arusaadava kiiberturvalisuse reeglistiku rakendamine

Uheks v@imaluseks maandada kiiberriske ettevottes on kindla kiberturvalisuse
reeglistiku vélja t6otamine ning selle perioodiline meeldetuletamine. See vdib sisaldada
reegleid, kuidas:

a) vOivad tootajad kasutada isiklikke andmekandjaid (véline kdvaketas, USB
mélupulk jms) t606 juures ja laevas;

b) on paika pandud isikliku ja té0alase e-posti aadressi kasutamine;

¢) laadida telefone, akupankasid, e-sigarette jms kontori ja laeva arvutitega;

d) peavad tootajad endale paroole looma (nn ,,paroolipoliitika®) ja kui tihti seda

muutma.

LOputdo uuringust selgus, et monel laevandusettevottel juba eksisteerivad reeglid, mis
reguleerivad néiteks tooalase ja isikliku e-posti aadressi kasutamist ettevottes. Samas markis
ainult ks vastaja, et nende ettevottes piiratakse USB mélupulkade ja USB laadijate

kasutamist arvutites.
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3.9 Legaalse tarkvara kasutamine ettevotte arvutites

Kriitilise tahtsusega on ettevitja jaoks teadmine, et tema sisevorgus paigaldatud ja
kasutatav tarkvara on legaalne koopia ning saadud usaldusvaarsest allikast. Sama kehtib ka
ettevotte sisevorgus olevate t0otajate isiklike arvutite kohta, mille puhul on suurem vdimalus,
et paigaldatud vdib olla illegaalne tarkvara koos sinna lisatud pahavaraga.

Samuti tuleb olla kindel vaba tarkvara kasutamisel, et selle paritolu on usaldusvéarne.
Ka vaba tarkvara voib levida erinevates piraattarkvara levitavates kanalites, kus sellele
lisatakse kiilge pahavara. Vaba tarkvara kaivitades aktiveeritakse ka sellesse lisatud pahavara,
mis muudab arvutis ja sellega seotud sisevorgus oleva informatsiooni kiberkurjategijale
kéattesaadavaks.

3.10 Kiberriskide kindlustamine

Eestis on aina rohkem levima hakanud kiberriskide kindlustamine. Kui
traditsiooniliselt on klberkindlustus olnud populaarsem I1T-ettevotete, finantsasutuste ja
tootmisettevotete seas, siis aina rohkem on hakanud kiberkindlustust tellima ka teiste
sektorite ettevotted. LOputd6d uuringu tulemustest selgub, et ka kolm kisitlusele vastanud
ettevotet on sdlminud kuberriskide kindlustuse (vt Tabel 14, Ik 61).

Kiberkaitse kindlustus ei kaitse ettevotet kiberintsidentide eest, kuid aitab tegeleda
selle tagajargedega. Eestis pakub laevandussektorile kiiberriskide kindlustust 11Z1 Kindlustus-
maakler AS. Kindlustusfirma kodulehelt v6ib lugeda kiberriskide hivitamise kohta jargmist:

»Kindlustustingimused on (les ehitatud ,,All Risk®“ pdhimdttel ning on ulatusliku
kaitsega. Luhidalt katab kuberriskide kindlustus &ra varakindlustuse, dari katkemise
kindlustuse ja vastutuskindlustuse selle vélistuse, mis puudutab andmete, IT-slisteemide jmt
seotud kahjud* (Kuberriskide kindlustus 2017).

Autor soovitab laevaomanikel kindlasti kaaluda kiiberriskide kindlustamist.
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3.11 Valmisolek EL isikuandmete kaitse Uldmaaruse rakendamiseks

25. mail 2018. aastal kehtima hakkav Euroopa Liidu isikuandmete kaitse tldmaarus
muudab kardinaalselt seda, kuidas ettevotted andmetega Umber kdivad. Reeglina ei tea
ettevotted antud hetkel, millised andmed neil infosusteemides on ning millised andmed
vOimaldavad personaalset identifitseerimist.

Autori hinnangul peavad laevaomanikud juba tana mdtlema selle peale, millised
muudatused voi taiendused on sisse vaja viia nende organisatsioonides ja infosusteemides, et

need vastaksid uue mééruse nduetele (vt Joonis 15).

Vastavus aldméaaruse nouetele

3. Tegevusplaan

— Ellurakendaming

—  EKindlustunde sgamine

2. Puuduste analuias
1ouetals vastavuse audit
|2t ;_Il.ﬂi_ll:!u
Tuvastatud puuduste nskianaliis

= Puuduste kdrvaldamiss tegevusie [anestaming

1. Praeguse olukorra hindamina

— |=kuandmete ragis
siisteemida kindlaksma

—  kntiliste protgasside, tshnoloogia @ jubtimmss bindamine

Joonis 15. Valmistumine EL isikuandmete kaitse tldméaaruse rakendamiseks
Allikas: (KPMG 2016)
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3.12 Kuberturvalisusega seotud infoportaalide jalgimine

Lihtne moodus, kuidas ennast kursis hoida maailmas toimuvate kiberintsidentidega,
on jalgida moénda infoportaali, mis jagab laevaomanikule sobivat informatsiooni. Autor
mdistab, et internetis leiduv infokullus vdib olla kurnav ning jalgida veel mdénda temaatilist
veebilehte on palju palutud. Tanapéeval véimaldavad enamus uudiste tootmisega tegelevaid
veebilehti liitumist nende uudiskirjaga, mida saadetakse lugejatele 1-7 korda n&dalas.
Saatmissagedus oleneb valdkonnast ning teema pakilisusest.

Autor soovitab kindlasti tutvuda CERT Eesti poolt saadetava kiibervaldkonna
uudiskirjaga. Uudiskirjaga liitumiseks tuleb saata e-kiri teemaga ,Subscribe” aadressile
certnews@cert.ee. Eestikeelsetest portaalidest soovitab autor silma peal hoida tehnikaportaalil

www.geenius.ee ning merendusportaalil cybersecurity.mereblog.com.

Ingliskeelsetest portaalidest vOiks jalgida www.becyberawareatsea.com, mille
uudiskiri Phish & Ships ilmub kord kuus.

3.13 Turvaintsidentidest anoniimne teavitamine

Eestis tegeleb turvaintsidentide jalgimise, ohtudest teavitamise ja ennetustegevuste
korraldamisega Riigi Infostisteemi Ameti infoturbeintsidentide k&sitlemise osakond (CERT-
Eesti). Osakonna ulesanded on (Turvaintsidentide k&sitlemine...2017):

a) jalgida Eesti infoturbe olukorda, kasutades selleks laekunud raporteid ja
kogudes ise infot infoturbeintsidentide kohta;

b) aidata dra hoida turvaintsidente ja véhendada turvariske, seda eelkdige
turvateadlikkuse tdstmise ja teavitamise abil;

c) abistada asutusi infoturbeintsidentide asjus ja neid ndustada, kui nad soovivad,
et diguskaitseorganid alustaksid intsidendi uurimist.

CERT Eesti (lesannete hulka kuulub turvaintsidentide kasitlemine, avalikkuse
hoiatamine turvaaukude, viiruste leviku ja kiberriinnakute kohta, infoturbe alase teadlikkuse
tdstmine, abi pakkumine asutuste ja interneti teenusepakkujate siUsteemi- ja

vOrguadministraatoritele ning klienditoele.
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Autorile teadaolevalt ei ole viimase kolme aasta jooksul laevandussektori poolt Ghtegi
raportit voimaliku kiiberriinnaku kohta laekunud. LOputtd kirjutamise ajal vottis autor CERT
Eestiga hendust, et uurida, kas on vdimalik luua eraldi meililist merendussektori jaoks, mille
kaudu levitatakse listiga liitunud ettevotetele informatsiooni kiberintsidentide kohta
merenduses nii Eestis kui ka valismaal. See eeldab ettevotete aktiivset kaasa l66mist ja listiga
liitumist.

Autor soovitab laevaomanikel teavitada CERT Eestit vahemalt anoniimselt igast
juhtumist, et tekiks tlevaade, milliste kiiberohtudega laevaomanikud silmitsi seisavad. Saadud
informatsioon on abiks kdigile listiga liitunud ettevotetele. Meililisti koostamist voiks autori
hinnangul koordineerida Eesti Laevaomanike Liit.

Intsidendiraporti saab ettevote edastada CERT Eestile teavituskeskkonna raport.cert.ee
kaudu. E-kirja teel saab turvaintsidendi raporti saata e-posti aadressile cert@cert.ee.
Turvaintsidendi raporti vormi leiab Lisast 3.

3.14 Infop&evade korraldamine laevandusettevotetele kiiberturvalisuse

teemal

Autori ettepanek on korraldada koostd0s Eesti Laevaomanike Liidu, Veeteede Ameti
ja TTU Eesti Mereakadeemiaga infopaevad Eesti laevandussektorile kiiberturvalisuse teemal.
Lisaks spetsialistidele Eesti Mereakadeemiast tuleb kutsuda kiberkuritegevusest raékima
Riigi Infostisteemi Ameti ja TTU Kiberkriminalistika ja Kiiberjulgeoleku Keskuse
spetsialistid, praktikud infoturbega tegelevatest ettevotetest ning kiberkindlustust pakkuva
seltsi esindaja.

Samuti on oodatud esinema tegevjuhid ettevotetest, kes on varasemalt langenud
kiberriinnakute ohvriks ning kes on edukalt suutnud rakendada meetmeid kiberturvalisuse
tGstmiseks. Selliseid poolepaevaseid infopaevi voib korraldada naiteks TTU Eesti
Mereakadeemia ruumides kord kvartalis. Sellise tihedusega infopdevade korraldamine aitab

hoida ,,teemad* 6hus ning paremini informatsiooni vahendada osapoolte vahel.
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3.15 Meremeeste valjadpe vajab muutuseid

Meremeeste valjadppele on autori poolt kaks ettepanekut:

a)

b)

Paralleelselt digitaalse tehnoloogia pealetungiga laevandussektorisse tuleb
kanda hoolt ka selle eest, et laeva meeskond oleks suuteline adekvaatselt
tegelema tekkivate infotehnoloogiliste probleemidega. Juba kiimne aasta parast
vajatakse laevadele spetsialiste, kellel on uued oskused ja kvalifikatsioon. See
tdhendab aga seda, et meremehed vajavad juba praegu teistsugust véljadpet, et
toime tulla uute tehnoloogiliste véljakutsetega. Arvesse vottes ka kiberriskide
suurenemist laevandussektoris peavad meremehed olema vdimelised hindama
kiberintsidendist tekkinud olukorda ning suhtlema vajadusel ettevotte voi
kolmanda osapoole IT spetsialistiga. Koostdds laevaomanike, mereharidus-
asutuste ning IT ettevOtetega on vdimalik tdsta juba t&na meremeeste
kvalifikatsiooni infotehnoloogia vallas.

Laevandussektori sdltuvus kaasaegsest tehnoloogiast tulevikus ainult suureneb.
Viimastel aastatel toimunud juhtumid nditavad, et radar, ECDIS, GPS ja AIS
vOivad muutuda klberriinnaku  tottu  kasutuskOlbmatuks.  Sellisteks
olukordadeks peavad meeskonnad olema valmis ja valja koolitatud. Tulevaste
laevajuhtide valjadppes peab panema enam rdhku traditsiooniliste

navigeerimisoskuste Gpetamisele nagu naiteks navigeerimine téhtede jargi.

74



KOKKUVOTE

Kiiberkuriteod on muutunud digitaalse thiskonna paratamatuks osaks. Uhelt poolt
vOimaldavad uued tehnoloogilised lahendused erinevate ja uudsete teenuste arengut ning
olemasolevate protsesside efektiivsemaks muutmist. Teisest kiljest toovad muutused endaga
kaasa uued ja senitundmatud ohud. Laevandussektor ei ole erand. Nii on tusnud ka laevade,
sadamate, terminaalide ja avamererajatiste soltuvus moodsast info- ja kaidutehnoloogiast
(kommunikatsioon, navigatsioon, logistika, ohutusseire, turvalisus, mehhanismide juhtimine
jne). Juba lahitulevikus on oodata omavahel vorku hendatud ning teineteisega suhtlevate
autonoomsete laevade ilmumist maailmameredele.

Selleks, et takistada kurjategijatel kiiberriinnakute edukat labiviimist v6i vahendada
nende rinnakutega kaasnevaid kahjusid, on esmalt vajalik teadvustada olemasolevat
probleemi ettevdtte kdrgemal tasemel ning edasi juba plhenduda kiberturvalisuse
tbhustamisele ettevotte ja laevade info- ning vorgusisteemides. Kuna Rahvusvahelise
Mereorganisatsiooni poolt ei ole laevandussektoris esinevate kuberriskide haldamine veel
reguleeritud, peavad laevandusettevotted olema ise aktiivsed oma siisteemide ja infra-
struktuuri kaitsmisel.

Antud magistritoo ,,Kuberturvalisuse tagamine laevanduses Eesti laevaomanike nditel
ning ettepanekud riskide maandamiseks”“ eesmargiks oli uurida, kui palju on Eesti
laevaomanikud podranud téhelepanu uutele kibermaailmast I|&htuvatele ohtudele, kas
ettevotted on langenud kiberriinnaku ohvriks ning millist kahju on see tekitanud. Lisaks
soovis autor tuua vélja soovitused, mida saavad laevaomanikud rakendada kiberriskide
vahendamiseks.

Autor seadis to0 kirjutamisel hupoteesi, et Eesti laevandusettevotetes ei ole kiiber-
turvalisusele piisavalt tdhelepanu p&dratud ning see on endaga kaasa toonud kahjujuhtumeid
ettevotete jaoks. Uurimismeetodina kasutas autor kusitlusuuringut. Valimisse kuulusid Eestis
tegutsevad laevaomanikud, kes opereerivad kauba-, reisi-, kala- ja puksiirlaevadega. Kokku
saadeti ankeetkusitlus e-kirjaga 16 ettevottele, kellest 9 andis tagasisidet. Kusimustik koosnes

33 kiusimusest, millest 14 kisimusele voisid laevaomanikud vastata vabatahtlikult. Arvestades
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valimisse sobivate ettevdtete arvu piiratust ning 16put6d teema tundlikkust loeb autor saadud
tulemust heaks. Oma laevastiku arvu nimetas dra kaheksa ettevdtet. Uks vastaja ei soovinud
infot avaldada. Kokku oli avaldatud laevastiku suuruseks 52 laeva.

ToO0 esimeses osas annab autor kokkuvotliku ulevaate laevanduse arengust ning
késitleb kuberturvalisust ja laevandussektoris varitsevaid kiberohtusid. Teises o0sas
keskendub autor Eesti laevaomanike seas labi viidud kusitlusele ja selle tulemustele ning
kolmandas peatiikis toob vélja soovitused, kuidas laevaomanik saab v6imalikke kiiberriske
maandada ning tekkivaid kahjusid &ra hoida vdi vahendada.

Labiviidud kusitluse tulemustest selgub, et pustitatud hipoteesid leidsid selle t66
valimi puhul Kinnitust. Kolm ettevdtet tunnistas, et on varasemalt langenud kiberriinnaku
ohvriks ning kaks ettevotet ei osanud sellele kiisimusele vastata. Samuti kannatasid riinnaku
alla ja&nud ettevotted kahjusid: ettevotte andmete leke, mdddetav finantsiline kahju, IT
susteemide kahjustumine ja maine kahju. Uuringu kéigus saadud tulemused vdib kokku votta
jargnevalt:

a) paljudes laevandusettevotetes ei ole seni suurt tahelepanu podratud kuiber-
turvalisusele;

b) neli kisitlusel osalenud laevandusettevotet ei kasuta (htegi laevaomanikele
mdeldud soovituslikku suunist kiberriskide maandamiseks ning kolm vastajat
ei ole kindlad, kas midagi kasutatakse;

c) ainult kahe laevandusettevotte t6otajad on saanud kiiberhugieeni koolitust ning
enam kui pooled vastanutest (55,6%) leiavad, et kiiberhlgieeni koolitus ei ole
tootajatele vajalik;

d) ainult Ghel ettevdttel on olemas reeglistik piiramaks USB mélupulkade ja USB
laadijate kasutamist ettevotte ja laevade arvutites;

e) ainult kolmel ettevottel on piisavalt informatsiooni laevanduses varitsevate
kiiberohtude kohta, viis ettevotet sooviksid rohkem informatsiooni ning thel
ettevottel puudub Glevaade kiberohtudest;

f) ainult kaks ettevotet on tellinud oma info- ja virguslsteemide analldisi, thel on
see plaanis ning kuuel on see tegemata v0i ei ole vastajad sellest teadlikud;

g) kuberrinnaku intsidendiplaan on olemas ainult neljal ettevottel;

h) kuberrinnaku alla on sattunud kolm laevaomanikku, kaks ettevotet ei ole selles

kindlad ning neli arvavad, et neid ei ole rinnatud,;
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i) kiberriskide kindlustus on sdlmitud ainult kolmel ettevottel;

J) neli ettevdtet kinnitasid, et nad ei ole teadlikud uuest 2018. aasta mais kehtima
hakkavast Euroopa Liidu isikuandmete kaitse Gldmé&é&rusest, neli ettevdtet on
teadlikud uuest méarusest ning plaanivad ette votta vajalikud tegevused, Uks
ettevote on teadlik uue méaaruse kehtima hakkamisest, kuid ei plaani hetkel

midagi ette votta.

LOputdd kolmandas osas toob autor valja 15 soovitust, mida laevaomanikud saavad
rakendada ettevottes voi koostods kolmandate osapooltega. Kdige olulisemateks soovitusteks
loeb autor kuberturvalisuse teadlikkuse tdstmist juhtkonna tasemel ning ettevotte tOGtajate
koolitamist, ettevotte infoststeemide hetkeolukorra kaardistamist ning arenguplaanide
koostamist, kiberriinnaku intsidendiplaani koostamist, olemasolevate soovituslike suuniste
rakendamist ettevottes, kuberturvalisusega seotud Oppuste korraldamist laevas ja ettevottes
ning infopdevade korraldamist laevandusettevotetele kiiberturvalisuse teemal.

Kokkuvotteks véidab autor, et laevaomanikud vajavad rohkem informatsiooni
kiiberohtude ning nendest hoidumise kohta. Seda saab teha koostdds teiste asutustega
infopé&evade ja seminaride kujul.

7



SUMMARY

ENSURING CYBER SECURITY IN SHIPPING WITH REFERENCE TO ESTONIAN
SHIPOWNERS AND PROPOSALS FOR RISK MITIGATION

Dan Heering

Cybercrime has become part and parcel of our digital society. On the one hand, new
technological solutions enable to develop various innovative services and make current
processes more efficient. On the other hand, those changes bring along new and unknown
threats. Shipping is no exception to the rule. Ships, ports, terminals and offshore facilities are
increasingly becoming dependent on modern information and operational technology.
Already in the near future we can expect interconnected and intercommunicating autonomous
ships operating at sea. To prevent systems being compromised by cyber attacks or to diminish
damages, the problem needs first to be acknowledged at the highest management level. Then
it is possible to deal with cyber security enhancement in company networks and ship
information and intercommunication systems.

The aim of the present master thesis titled ,,Ensuring Cyber Security in Shipping with
Reference to Estonian Shipowners and Proposals for Risk Mitigation* is to find out how
much attention have Estonian shipowners paid to new cyber security risks, whether
companies have been victims to cyber attacks and what are the damages cyber attacks have
caused. In addition, the author wished to highlight some proposals for shipowners — what they
themselves could do for risk mitigation. The author proposes a hypothesis that for Estonian
shipping companies cyber security is an issue that deserves little attention and consequently, it
has brought about damages for those companies. As a method survey was used. A
questionnaire was emailed to 16 shipping companies, 9 of them replied.

In his thesis the author gives a brief overview of the history and the development of
shipping, discusses cyber security and cyber threats in the shipping sector, then focuses on the

questionnaire conducted among Estonian shipowners and its results.
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Finally the author makes 15 relevant proposals for shipowners — how to mitigate

possible cyber risks and how to prevent or diminish damages.

The results of the questionnaire reveal that on the basis of the sample the hypotheses

were confirmed. Three companies admitted that they have been victims to cyber attacks and

two companies could not provide answer to the question. The companies under cyber attack

sustained damages such as company data leak, measurable financial damages, damages to

their IT systems and company reputation. The results of the questionnaire could be

summarized as follows:

a)

b)

9)

h)

four companies do not use any guidelines for cyber risk mitigation
recommended to shipowners and three respondents were not sure whether any
measures are taken;

only two companies have trained their employees on cyber hygiene, whereas
more than half of the respondents (55,6%) find that cyber hygiene training is
not necessary for their employees;

only one company has established rules on the usage of USB sticks and
chargers in the company and ship computers;

only three companies have enough information on cyber threats in shipping,
five companies would like to get more information on the subject and one
company does not have an overview of cyber threats;

only two companies have commissioned an analysis of their information
system and networks, one company is intending to do it and six of them have
not commissioned such an analysis or the respondents are not aware of it;
only four companies have a cyber incident response plan;

three shipowners have come under cyber attack, two companies are not aware
of any attacks and four think that they have not been under attack;

only three companies have bought cyber risk insurance;

four companies confirmed that they are not aware of the European Union
General Data Protection Regulation that becomes applicable in May 2018, four
companies are aware of that regulation and intend to take necessary steps, one
company knows that there is such a regulation, but does not intend to anything.
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The author considers the following proposals most important: increase awareness at
management level and provide relevant cyber hygiene training for employees, map the current
situation of the IT systems in companies and draft development plans, draft incident
management plans, implement current recommended guidelines, organize cyber security
exercises on ships and in companies, and organize briefings on the subject.

In conclusion, the author states that shipowners need more information on cyber
threats and relevant prevention methods. This could take the form of briefings and seminars

that are organised in cooperation with other agencies.
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LISAD

Lisa 1. Kusimustik laevaomanikele

Lugupeetud vastaja!

Palun leida natuke aega, et vastata allolevale kiisimustikule, mis aitab selgitada valja Eesti
laevaomanike teadlikkust laevanduses varitsevatest kiiberohtudest ning uurida, kas ja millised
lahendused on kasutusele voetud vdimalike kuberriinnakute avastamiseks, valtimiseks ning
kahjude véhendamiseks.

KPMG poolt 2016. aastal labi viidud uuringust selgus, et kiberrisk muutub tegevjuhtide
hinnangul jargmise paari aasta jooksul tiheks suurimaks ohuks nende ettevottele. Samas teatas
ainult 28% ligi 1300 Kkdisitletud ettevotjast oma firma valmisolekust voimalikuks
kiberintsidendiks.

Kisimustik koosneb 29-st kiisimusest. V6imaluse korral palun kommenteerige oma vastuseid.
Vastamiseks vOib kuluda kuni 30 minutit. Kdisitluse tulemusi kasutatakse anonuimselt
kokkuvotvate Uldistustena magistritod valmimisel.

Soovi korral saadan kokkuvdtte uuringu tulemustest.
Selle jaoks palun kisimustiku 16pus &ra mérkida oma soov ja lisada e-posti aadress.

Kisimustik on aktiivne kuni 27. aprillini.
Olen véga tanulik, kui vastate selleks ajaks koikidele kisimustele.

Kisimustiku koostas ja kusitluse viib labi TTU Eesti Mereakadeemia magistrant Dan
Heering. Kui ankeedi kohta tekib kusimusi, siis palun saata need e-posti aadressile

dan@mereblog.com vdi helistada telefonil 506 2783.

Ette tanades
Dan Heering
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1. Ettevdtte nimi? (vabatahtlik)
2. Vastaja e-posti aadress? (vabatahtlik)
3. Vastaja telefoni number? (vabatahtlik)
4. Milline on teie ametikoht ettevdttes? (vabatahtlik)
a. tippjuht
b. keskastmejuht
c. spetsialist
d. muu
5. Milline on to0tajate arv ettevottes? (vabatahtlik)
a. 1-10
b. 11-30
c. 31-50
d. 51-100
e. 101-300
f. 301 jarohkem
6. Milline on laevadel tootajate ligikaudne arv? (kohustuslik)
a. 1-10
b. 11-30
c. 31-50
d. 51-100
e. 101-300
f. 301 jarohkem
7. Mitu laeva on ettevottel? (vabatahtlik)
8. Muillist tudipi laevad on ettevottel? (kohustuslik)
a. kaubalaev
b. reisilaev
c. konteinerlaev
d. ro-ro laev

tanker

~h @

parviaev

g. puksiirlaev
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0.
p.

jaamurdja
multifunktsionaalne laev
lootsilaev

uurimislaev

reostustorjelaev

. traallaev

krabiputgilaev
krevetipliugilaev

muu

9. Milline on IT-ga seotud inimeste arv ettevottes? (vabatahtlik)

10. Kas teie ettevottes on IT riskijuhtimine korraldatud? (kohustuslik)

a.
b.

ei

jah

11. Milliseks hindate organisatsiooni vajadust IT riskijuhtimise jargi? (kohustuslik)

a.
b.

C.

vajadus puudub
moningal maaral vajalik

védga vajalik

12. Milliseid standardeid ja suuniseid kasutate ettevottes ja laevades kuberriskide
haldamiseks? (kohustuslik)

a.
b.

IMO Interim Guidelines on Maritime Cyber Risk Management

The Guidelines on Cyber Security onboard Ships (BIMCO, CLIA, ICS,
INTERCARGO and INTERTANKO)

United States National Institute of Standards and Technology's Framework for
Improving Critical Infrastructure Security

Cyber security resilience management for ships and mobile offshore units in
operation (DNV GL)

Guide for Cybersecurity implementation for the marine and offshore industries
(American Bureau of Shipping)

ISO/IEC 27001:2013

ISO/IEC 27002
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h. BSI Grundschutz
I. IEC-62443-3-3
J. IEC 61162-450:2011
k. ei kasuta Uhtegi standardit ega suunist
I.  muud standardid vdi suunised
13. Milliseid tehnilisi vahendeid kasutate kuberturvalisuse tagamiseks ettevottes ja
laevades? (kohustuslik)

a. Viiruset0rje tarkvara kasutamine arvutites ja perioodiline kontroll

isd

Tulemudri tarkvara kasutamine arvutites perioodiline kontroll

Perioodiliselt uuendame tarkvara kontori arvutites

o o

Perioodiliselt uuendame tarkvara laevade arvutites
Perioodiliselt teeme vajalikust informatsioonist tagavarakoopiaid
Tagavarakoopiaid hoiame mitmes eksemplaris ja erinevatel andmekandjatel

Arvutites on seadistatud kasutajatele péhjendatud juurdepdasudigused

> @ oo

Piirame USB malupulkade ja USB laadijate (telefon, e-sigaretid jms)
kasutamist ettevotte ja laevade arvutites
I. EttevOtte tootajad ja laevapersonal kasutavad erinevaid e-posti aadresse
isiklikuks ja td6alaseks suhtluseks
J. Ettevotte tootajatele ja laevapersonalile tuletatakse voimalikest kiberohtudest
perioodiliselt meelde
14. Kas olete teadlikud laevanduses varitsevatest kuberohtudest? (kohustuslik)
a. ei
b. mdningal mééral, aga soovime rohkem teada
c. jah
15. Kas teie ettevotte planeerib muudatusi seoses suurenenud kiiberohuga? (kohustuslik)
a. ei
b. planeerime, kuid tépne plaan puudub

c. jah, planeerime
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16.

17.

18.

19.

20.

21.

Kas teie ettevdte planeerib palgata lisat6djoudu kiberturvalisuse téhustamiseks?
(kohustuslik)

a. ei

b. jah
Kas teie ettevGte on tellinud kuberturvalisuse auditi, et hinnata ettevotte ja laevade
ststeemides kasutatavate kaitsevahendite efektiivsust, tuvastada turvaaugud ning
kaardistada muud vdimalikud ohud? (kohustuslik)

a. ei

b. planeerime

c. jah
Kui vastasite eelnevale kusimusele positiivselt, siis palun vdimaluse korral &ra
markida auditi teostanud ettevotte nimi. (vabatahtlik)
Kas teie ettevottel on olemas kuberrinnaku intsidendiplaan (hddaolukorra
lahendamise plaan)? (kohustuslik)

a. ei

b. planeerime

c. jah
Kas teie ettevote on kokku puutunud vBimaliku kiiberriinnakuga? (vabatahtlik)

a. ei

b. eitea

c. jah
Kui teie ettevdte on langenud kiberrtiinnaku ohvriks, siis millist tdpi rinnaku(te)ga
on tegemist olnud? (vabatahtlik)

a. meiliteesklus (e-mail spoofing), saatja andmete voltsimine meilipdises tegeliku

saatja varjamiseks ja kirja saaja vastama peibutamiseks

b. GPS signaali hdirimine (GPS signal interference)

c. AIS’i t06 hairimine

d. ECDIS’e t66 hairimine

e. arvutite nakatamine kahjurvaraga (malware)
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f.

J-

lunavara (ransomware), mis rikub nakatatud siisteemi k&ideldavust (nditeks
failide kripteerimise teel) voi teeskleb mingi kahjurkoodi avastamist ja nduab
kéideldavuse taastamise vdi "kahjurkoodi kdrvaldamise™ eest lunaraha

kalastus (phishing), mille sooritaja saadab tundliku teabe saamiseks sénumeid,
mis ndivad tulevat sotsiaalvorgust, oksjonisaidist, pangast vm usaldatavast
allikast

manipuleerimisvotted (social engineering) - mittetehniline riindevahend, mis
hdlmab veenvat teesklust, valesid, altkdemaksu, &hvardusi jms, peamiselt
konfidentsiaalse voi tundliku teabe saamiseks

el soovi vastata

muu

22. Kui teie ettevote on varasemalt kiiberriinnaku ohvriks langenud, siis millist kahju see
tekitas? (vabatahtlik)

a.

=3

o o

> @ — o

K.
l.

laeva vigastus voi kaotus
kauba vigastus voi kaotus
vigastused meeskonnaliikmele
keskkonnareostus

ettevotte andmete leke
mdddetav finantsiline kahju
IT susteemide kahjustumine
laevasusteemide kahjustumine
kahju tekitamine kolmandale osapoolele
maine kahju

el soovi vastata

muu

23. Kas teie ettevotte poolt s6lmitud kindlustuspoliisid katavad kiberrinnaku tottu

tekitatud kahjud (k.a. kolmandatele osapooltele)? (kohustuslik)

a.
b.

C.

el
jah

ei soovi vastata
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24,

25.

26.

27.

28.

29.

Kui vastasite eelmisele kusimusele ,,EI*, siis kas olete kaalunud kiberriskide katmist
kindlustuspoliisi séImimisel? (vabatahtlik)

a. ei

b. jah
Kui teie ettevOte ei ole langenud kiberrinnaku ohvriks, siis milliseks hindate
kiberriinnaku vdimalust enda ettevotte vastu? (kohustuslik)

a. 1 (madalalt)

b. 2

c. 3

d. 4
5 (korgelt)
Kas teie ettevotte tootajad ja laevapersonal on osalenud kiberhigieeni koolitusel?
(kohustuslik)

a. ei

b. jah
Kas teie ettevOte vajab kuberhiigieeni koolitust oma tG6tajatele ja laevapersonalile?
(kohustuslik)

a. ei

b. jah

Kas teie ettevote on teadlik 25. mail 2018. aastal kehtima hakkavast Euroopa Liidu

@

isikuandmete kaitse Gldmaarusest (http://www.eugdpr.org/) ning planeerinud vajalikud
tegevused? Infoks: dldmadruse teemal korraldab CGI Eesti 28. aprillil
hommikuseminari (https://www.facebook.com/events/449267255422639)
(kohustuslik)

a. eiole teadlik

b. jah, oleme teadlikud, kuid ei planeeri midagi muuta

c. jah, oleme teadlikud ning vGtame ette vajalikud tegevused
Millistest allikatest saate informatsiooni kuberturvalisuse kohta merenduses?
(kohustuslik)

a. klassifikatsioonithing

b. uudised internetist
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mereadministratsioon

o o

lipuriik

laevaomanike liit
ajakirjad ja ajalehed
Riigi Infoslisteemi Amet

> @ — o

Andmekaitse Inspektsioon
. muu
30. Kas vajate rohkem informatsiooni kiiberturvalisuse kohta laevanduses? (kohustuslik)
a. ei
b. jah
31. Milline on teie ettepanek kuberturvalisusega seotud informatsiooni paremaks
levitamiseks? (vabatahtlik)
32. Milline on teie ettepanek kiiberturvalisuse tohustamiseks laevafirmas? (vabatahtlik)
33. Soovin saada uuringu kokkuvotet e-posti aadressile. (kohustuslik)
a. ei
b. jah
34. E-posti aadress. (vabatahtlik)
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Lisa 2. Eesti Laevaomanike Liidu litkmete nimekiri (seisuga 01.04.2017)

Eesti Laevaomanike Liit (Estonian Shipowners’s Association)

President (juhatuse esimees):Kalev Jarvelill

Peasekretér (tegevdirektor):Enn Kreem
Aadress:Kopli 101, Tallinn 11712
Kontakt:Tel/fax 613 5528, e-posti aadress: reederid@ hot.ee

1)
2)
3)
4)
5)
6)
7)
8)
9)

AS Tallink Grupp (Sadama 5/7, Tallinn 10111)

Lindaliini AS (Adala 4a, Tallinn 10614)

Eesti Mereakadeemia (Kopli 101, Tallinn 13912)

AS Saaremaa Laevakompanii (Kohtu 1, Kuressaare 93812)

Alfons Hakans OU (Ahtri 6A, Tallinn 10151)

AS Eesti Loots (Sadama tee 9, Rohuneeme, Viimsi vald, Harju maakond 74012)
DFDS A/S Eesti filiaal (L60tsa 2b, Tallinn 11415)

AS Kihnu Veeteed (Bliroomaja 1, Papiniidu 5, Parnu 80010)

Viking Line Eesti OU (Hobujaama 4, Tallinn 10151)

10) TS Shipping OU (Uus-Sadama 21/4, Tallinn 10120)
11) TS Laevad OU (Sadama 25, Tallinn 15051)
12) Assotsiseerunud liige Consolato del Mare OU (Sadama 4, Tallinn 10111)
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Lisa 3. Turvaintsidendi raporti vorm (CERT Eesti)

Ettevote, asutus: Tel:
Teate saaja: Tel:
Raporti kirjutaja: E-post:
Intsidendi nimetus: Intsidendi nr- Taitja asutusesisene
ntsidendi nimetus: side ; numeratsioon
Intsidendi ttdp Intsidendi p&hjus
Kéideldavus Tarkvara viga Kasutajadiguste haldus
Terviklus Riistvara viga Vélise teenusepakkuja viga

Administreerimise

Konfidentsiaalsus Puudulik testimine

viga
Muu Rlnne Muu
Kriitilisus Madal Keskmine Korge

Intsidendi kokkuvdte:

Intsidendi toimumise aeg
(ajavahemik):

Intsidendi ulatus ja &riline mdju
(nt klientide arv):

Intsidendi kirjeldus ja kronoloogia (mis
on ohus, sindmuste jada):

Voimalik pbhjus:

Voimalik lahendus:

Soovitused intsidendi véltimiseks
tulevikus:
(Soovituse juurde markida selle
eeldatav teostamise aeg)
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Lisaandmed elutdhtsa teenuse osutajalt hddaolukorra voi selle tekkimise ohu korral:
(ei taida ISKE rakendaja, kes ei osuta Hddaolukorra seaduse §34
nimetatud elutahtsat teenust)

Teadaolevad andmed prognoositava
kahju kohta varale ja keskkonnale
(vBimaluse korral rahalises vaartuses)

Teadaolevad andmed prognoositava
mdju kohta elutghtsate teenuste
toimepidevusele (millised elutdhtsad
teenused on mdjutatud, mdjutatud
isikute hulk)

Teadaolevad andmed hukkunute ja
kannatanute kohta

Teadaolevad andmed elanike
evakueerimise voi selle vajaduse kohta

Millised isikud on hadaolukorrast voi
hédaolukorra tekkimise vahetust ohust
teavitatud? Millised isikud vajavad
teavitamist?
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