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Annotatsioon

Arendatud lahenduse eesmark oli luua prorottitip, millega klient analtitsib, katsetab lahendusi,
no "sandbox" seireandmete petdbtava objekti ja muutuste tuvastuse ning sellega tehtava
aegrea anallusidek&dputbd raames oli vajaakendada statistilise analttsi alrogritmid,
vOrrelda nende tootame ja effektiivsusemockup anmestikute peal ja otsustada, milline
nendest algoritmiglt visualiseerida veebipdhise paaneli peal.

LAputdos on kirjeldaud terve t60 protsess, kasutatavad tehnologglaidahendid algoritmide
rakendamiseks ja visualiseerimisgkmomaalse liikumise tdahendmsng on valja toodud
erinevate algoritmide tulemtesvordlemine.

To0 tulemuseks on veebipdhine paneel, kus terve anallitisi protsess ja tulemus on hasti jalgitav.
Paneeli peal on vdimalik vaadata kdik huvipakkuva objektahiimakaardil, ning vaadata
nende liikkumise trajektoore. Lisaks sellele on vdimalikadeta iga kindla objekti
informatsiooni kasutadegraafiku ja kaardinaiteks liikkumise kiirus kindlal ajahetkel, kas
likumine oli anomaalne vdi mitte ja kindla objekte erinevaid trajektodeebipdhine paneel

on testitud kaasjuhendagdvil.

LOputdo on kjutatud eesti keeles ning sisaldab te@Stiehekdljel,7 peatiikki,14 joonist, 1

tabel.



Abstract

Application and Visualization of Statistical AnalysisAlgorithms Based on

RemoteSensingObservation Data for AnomaliesDetection.

The aim of developed solution was to create a prototype with which the customer analyzes and
tests the solutions,svpal | ed Asandboxd monitoring khata fo
the dissertation, it was necessary to apply the algorithms @tisttanalysis, compare their
operation and efficiency on moclp data sets, and decide which of these algorithms to
visualize on a welbased panel.

The thesis describes the whole work process, the technologies used and the tools for
implementing and viglizing the algorithmand compares the results of different algorithms.

The meaning of anomalous movement is described in the work.

The result of the work is a wdiased panel, where the entire analysis process and result can
be well monitored. On the palit is possible toview all the objects of interest on the world

map, and view their trajectories. In addition, it is possible to view the information of each
specific object using a graph and a map, for example, the speed of movement at a particular
point in time, whether the movement was anomalous or not, and different objects in different
trajectories. The webased panel has been tested with the help oftaton

The thesis is in Estonian and conta2@ages of text7 chapters]14 figures, 1 take.
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1 Sissejuhatus

Tanapaeval andmeanallitis @dga vdimekas tooriist. Iga aasta andmemaht suureneb ja
analtusides neid andmeid vdib leida vaartusliku informatsiooni.

Uks koige tahtsmatestillesandest andmeanaliiiisis on anomaaliate tuvastamine. Anomaaliate
otsimiseks nimetatakse probleemiks, mis amsiiud objektide otsimisele, mille k&itumine ei

ole sarnane Ulejddnud andmetega. Anomaaliate tuvastamise praktiliste Glesannete naited on:
finantspettus, anomaaliad meditsiini naitudes (EKG uuring) ning mootoririke tuvastus.
Lahtudes loetletugtaldkondadest, kus kasutatakse anomaaliate otsimist ja tuvastamist, ei saa
selle Ulesande olulisust eitada. Vaadeldava ulesande olulisuse méarab asjaolu, et anomaalia
annab olulist teavet susteemi seisundi kohta, see vdib olla signaal tegutsemiseks, naitek
taiendava kontrolli 1abiviimiseks.

Anomaaliate otsing ja tuvastamine on keeruline tGlesanne, kuna kdige tihedamini andmestikes
andmed pole sildistatud ehk eelnevalt puudub lisainformatsioon mis andmed oli fikseeritud
nagu anomaalsed, aga milliseid andmeigetakse normaalseks. Seepdarast anomaaliate
tuvastamine vaadatakse nagu jarelevalveta dppimine. Jarelevalveta dppimine tdhendab seda, et
algoritm votab andmed ja peab ise feamillise tunnuse jargi andmed erinevad Uksteisest.
Samuti tekib raskus algomii t66 kontrollimisega.

Selles t66s anomaaliate tuvastamine on tehtud eesmargiga, et saada Ulevaade objektide
likumisest. Ulevaade all mdistetakse, et soovitatakse teada iga objekti trajektoori, liikumise
suurda, tihedamaid punkte ning keskmist kiirustokmendis on kirjeldatud tehtud analtitsi
tulemused, kus analliusitiaks erinevat andmestikku, mis kirjeldavad objektide liikumis
LOputdd raamesoli proovitud rakendada masinBpe algoritme ning statistilist meetodit
andmeanaluldsis.

T60 jooksul oli rakendat rakendustarkvara, mis koosneb Ul panelist ning backendist.

1.1 Ulesande pustitus

LOputdd eesmérk on rakendada rakendustarkvara, mis vbimaldab anda mugava ja arusaadava
Ulevaade objektide liikkumisest vahendades maksimaalselt inimteguri. Idee paéiesh et

koik vajalik to60 ja anallls teeks arvulti.

Kuna I6putdo 16pptoode kasutamise eesméark on salastatud, meeskonnale & adtaodllise

andmetega oleks vaja tbotada.



Seepérast oli otsustatud kasutada niinimetatwtkup andmeid, mis on vaga sased
nendega, mida kavatsetakse kasutada I6puks.
LOputdo raames seati jargmised eesmgagitbuded
1. Tutvuminemockup andmekogumitega
Andmete asukdhde visualiseeriminkasutajaliidese peal
Andmete statistiline anallitikdige sagedasemad asukohad
Kobige agedasemate asukohtadeualiseerimine
Objekti trajektoori visualiseerimine
Liikumise anomaaliate aegridade analtiis
Objekti suunde maaramamine GPS punktide vahel

Né&rvivorgu integreerimine

© © N o o & N

Anomaalia esitusviisi integreerimine kaardilgenafikuna

10.T60 testimine ja dokomenteerimine
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2 Tehnoloogiatevalik

Mugava arendamise protsessi jaoks oli detud t60 jagada kaheks osaks. Baidi osa on
realiseeritud kasutades Python programmeerimis keelt jadratitosas kasutatakse Rénct
raamistik, mis samal ajal on realiseeritud kasutad@saScriptprogrammeerimis keelll
toodud tehnoloogiad olid valitud kuna koigil meeskonnaliikmetel oli nende kasutamise

kogemus.

2.1 Andmete analiusi tehnoloogiad

Andmeanalitinsasoli kasutatudPythonkeel ning seasssellega abikslid juba tutavad teed,
midakasutatakse andmeteaduse valdkonnas.
2.1.1 Flask

Flask on 18put6d pohiline backndi raamistik, mis vdimaldab genereerida JSON objekte
kasutades Pyth@oleva andmetllbi ja edastada olulist informatsiooni Ul paneelile. Selleks,
et laiendada Flaski baend serverit eduka informatsiooni analiusimiseks kasutatakse
erinevaid Pythoni raamistikudSee voimaldab rakendada anilsi ja edastada olulist

informatsiomi Ul paneelile mugavam ja kiiremifi].

2.1.2 Sklearn

Sklearn on rasinGppe teek Python keele jaoks. Sklearn vBimaldab realiseerida regressiooni,
klassifatsiooni ja muu masindppe tlesanded. Samuti teek vbimaldab teha andmete eelt66tlust
- andmestikute jagmine treenimiga testimiandmestikuteks, strandartiseerime.

2.2.3 Pandas

Pandas on teek, mv®imaldabefektiivselttottada andmestikeg@eegiga saab filtreerida,
otsida, eemaldada veergusid, kirjutada ja lugeda faile.

2.2.4 Numpy

Numpyon teek, mis to6tabndarraymassividega. Teekdimaldab rakendada pdhjalikke

matemaatilist u n kt s i o oteigendbesdoogdiliseiel spératsiooneja muud algoritme

11



LOoputdosNumpyaitas FFT algoritmi ja statistilise meetodi rakendamiSamutituli

kasuksNumpysissefunktisioonid, mis arvutavad vajatmeetilistkeskmist.

2.2 Kasutajaliidese tehnoloogiad

2.2.1 React

React on 16putd6 pohiline fromndi raamistik, kus toimub analtuusi tulemuse to6tlemine ja
visualiseerimine graafiku ja kaartide peal. Reactis kéamkga sisseehitatud JavaScripti
meetodeid selleks, et kuvata kindla komponendi kindlal ajal. Arendamise protsess on
lihtsustatud tanu informatsiooni edastamisele komponentide vahel. On vdimalik edastada
olulist informatsiooni praegusest komponendist seliema komponentidele. Lisaks sellele
Reactis on vaga lihtne raamistikute integreerinifje

2.2.2 Chart.js

Chart.js m Reacti raamistik graafikute loomiseks. Raamistiku kasutades on v@imalik luua
Uheksa erinevaid graafikut erinevate sise parameetri3gdadputoo raames kasutataksdm
graafiku variantt i L i ne ,fiBanah djeofi 8 u b b | eEsiména kasutatakse objekti
kiiruse visualiseerimiseks kindlal ajaeine anomaaliate visualiseerimisgiskolmas koige

tihedam objekti valituva suunastialiseerimiseks.

2.2.3 React Leaflet

Kuna kaart on Ul paneeli peamine tdoriist, oli vaja leida naygdihtsastiimplementeeriv
raamistik mis samal ajal oleks vdimalik ka kasutada Reacti peal. Oli valitud React Leaflet.
Selline raamistik aitab implemezdrida Leaflet kaardid Reacti rakenduse peal. Lisaks sellele
raamistik vdimaldab komponentide muutmist. Naiteks raamistiku abil saab kaardi peale lisada
oma jooned, kaardi kihid jnd].

2.3 Docker

Selleks et vahendada korduvaid, igapéevaseid seadistailesanded ja teha kogu
arendustsukli jooksul rakenduse kiireks ja lihtsaks oli otsustkaisditada Docker]. Kuna
I6putdo rakendust on vaja edastada ka kliendile testimiseks @gagisdihtsam tehd@ockeri

i magebna, k iole wajaprdjektikanfiyjurderda @i seadistada, vaid on vdimalik

kasutada ainuke fail, kus toimub terve rakenduse genereerimine.

12



2.4 PostgreSQL

PostgreSQL on relativne andmebaas, mis laiendab SQL keelt koos paljude funktsioonodega,
mis turvaliselt salve&tavad ja suurendavad kdige keerukamate andmete t6okodpBndsitud

[6putdd raames PostgreSQL on kasutatud logini slisteemi jeadustajate salvestamiseks

13



3 Projekti kirjeldus

Rakendustarkvara koosneb mitmetest osast. Badk kus toimub peamin@@mete anallls,

Ul paneli algoritmide tulemuse visualiseerimiseks, Al moodul ning andmebaas anallisi
tulemuse ja informatsiooni hoidmiseks. lgal osal on oma tlesajadeesmargid.

Al moodul kujundab endast narvivorgu, mis tuvastab objektenddduli eesmark tuvastada
objekte ning arvutada pildilt objekti koordinate. Backendis toimubssitate andmeanaltits

ning Ul paneeliga suhtlus ja Ul panelil toimub saadud tulemuseid visualiseerimine.
Al

D

DB

9

PILDID SA

St

API

l

ul

Joonisl. Arhitektuuri diagramm

Andmeanalliiis annab informatsioon nii iga objekti kohta, kui ka terve llevaade objektidest.
Kui vaadeldakse Uhte objekti, siis esialgselt tahetakse saada objekti trajektoori, mis koosneb
GPS punktidest (laius ja pikkus) ning soovitailgida kiiruseid, millega oli labitud kaugust

iga kahe GPS punktide vahel. Samuti on plaanis, et tlevaades oleks vdimalik n&ha liikkumise
suunda GPS punktide vahel ning statistiliseid naiteid nagu keskmine kiirus ja kdige tihedam
likumise suund terve marsruudi jooksul. Kdikide objektide puhul tehakse vaadelda kdike
tihedamaid punkte, mis oli kilastatud objektidega ning véaljendada nende trajektoore.
Anallusis peab olema ka rakendatud algoritm, mis saab efektiivselt leida anomaaliaid objekti
kiiruse pohal. Teades anomaalseid kiiruseid on soov eristada Ul panelil kaks trajektoori:
esimene on objekti terve marsruut ja teine on marsruut, kus algoritm pidi kiirust anomaalseks
nende GPS punktide vahel.

Jargnevalt on kirjeldatudga osa eesmargid ja nende lerpenteerimine

14



4 Valideerimine

LAputdo kaigus olpidev suhtlus kliendiga. Klient avaldas oma soove kasutajaliidese kohta ja
tema ootus anallusi tulemusest.

Nagu enne oli mainitud |6putdd tbelised eesmargid on salastahgl ei olnud teada
meeskonnal. Kuna klient soovis rakendust oma andmestikuga testida, ei olnud ka viisi, kuidas
saab sellel juhul Unit teskirjutada.Seeparast tooprotsessis peamine rohk oli kliendi esindaja
manuaalsele testimisele ja suhtlemisele. Iga nadal oli korraldatud Koo&aoke kliendi
esindaja avaldas oma arvamust ja soove Ul paneeli kohta ja anallilsist.

LOputdos ei olnud saataiud kbdike eesméarke. LOputdd raames ei olteldtud Al mooduli
Uhendarmme Vaatamata sellele teised eesmargid oli saavutatud. Jargnevaticud kliendi
esindaja s»nadToéd anhehtuddviagh hasudermgsl tolid vada aktiivsed
esimestest kohtumistest peale ja hastimotiveeritud.

See tagas olukorra, kus kliendi poolt tdstatatud kiisimused ja funktsionaalsused lahendati Upris
kiiresti ja vajalikul tasemelLoodud slUsteem Uletas md&nevdrra kliendi ootuddldpaneeli
prototiilip on tanaseks kliendil aktiivselt kasutuses ja kliendi andmeanaltiiisi meeskond on

testimasoma backend lahendusi selle algil.

15



5 Statistiline analtus

Statstilise analttiisi moodul on puhendatud andmete analiilsile, mis votab endasse anomaaliate
tuvastamine, objektide liikumise suunda maaramine kahe GPS punkti vahel ning leida objekti
keskmist kiirustStatilise analtiisnodulis toimuvad k&ik arvutused ja valmistikée andmeid
edasisaatmiseks Ul modulisee valjastamiseks.

Statstilise analiismoodul on vaheetapp Al ja Ul moodulite vahel

5.1 Aegrida

Statistikas nimetatakse aegridadeks andmeid, migarmstikuliseltméddetud teatud
ajaintervallide kaupaijaintervdlid on sageli vordsed (aasta, tund, paev), kuid see ei pruugi
alati nii olema.Uuritavast objektist tuleb diinaamiline ettekujutus, kus x teljel on aeg, aga y
teljel on uuritava objekti tunny3]. LOputdo raames aegreas uuritakse objekti Kiirust.

500 4

400

Speed km/h
&
s

200

100 1

T T T T T T T T T T
2002-11 2003-01 2003-03 2003-05 2003-07 2003-09 2003-11 2004-01 2004-03 2004-05
Datetime

Joonis2. Aegrida

5.2 Anomalia

Anomaaliad on andmemustrid, mis ei vasta tapselt maaratletud normaalse kaitumise
kontseptsioonile. Anomaaliate leidmine on vaga tahtis etapp andmeanallisis. Anomaaliate
tuvastamine ningndmeanallis saab anda vaartuslikku informatsiooni paljudes valdkondades

nagu turvalisus, arstiabi jne.

5.3 T66 mock-up andmetega

Enne Almooduliihendamistootieti mockupandmeid, mis olid vdetud akeestest
allikasest. Sellinguurdeminekprojekti t6ole andis head arusaamist mida ja kuidas on vaja

analtusida ningnis viisil rakendada algoritme.

16



Tootatikahe andmestikuga, mis kirjeldasid erinevate objektide liikumist. Esimene andmestik

koosnes kotkaste liikaisest, aga teine kujundas endast busside liikurhiaed andmestikud

on erinevad, aga veerud, millele peamine réhk oli tehtud analtusis, langevad kokku.

5.3.1 Andmeanaliiusi eelprotsess

Anomaalia leidmisel orienteerudiiruse jargi. Sellist veergu ei alid esialgseteandmestikes.

Ki

vaheljatsel | e kauguse | 2bimisele kulutatud aeg.

ruse | eidmi seks ol i -Klatsdkaugus kabe GPS8 pupktids / t

Kulutatud aeg oli vélja arvutatud anttichestampvahe leidmisel ning kuna objek&d

likumise andmed oli fikseeritud Maal, siis kauguse leidmiseks oli vaja arvestidga ja

kasutada erivalemdllikast[8]. (Lisa 1)
Uhikud:

1 Aeg on vélja arvutatud tundides

1 Kiirus on vélja arvutatud km/t

5.3.2Anomaaliate otsingu vdimalused

Andmehdve anallus oli jagatuklolmeksosaks:

1 Esimesena oli proovitud leida anomaaliat lahtudes kainest mdistusest (kotkaste

T

T

andmestiku varal oli leitud, et kotkas ei saa lennata kiiremini, kui 320 km/h. Busside
andmesti ku jJuhul ol i bussigliguad (nagekstlimndsa/di k a
valjaspool linna), sest lubatud bussi kiirus erineb séltuvalt sellest, kus asub bussi
marsruutKui arvutamisel saadud kiirus oli suurem, kui piirkiirus, mida oli paika
pandud, siis peeti seda anomaalseks liikumiseksteks, kui kotkas lendas mingis
punktis kiiremini, kui 320 km/h, siis pidasime selle punkti anomaaliaks).

Teisena oli proovitud rakendada masindpe algoritme, mis suudaks tuvastada
anomaaliad aegridades. Anomaaliate tuvastamisiegsoovitudkasutada algoritmi.

Need on FFTFast Fourier transform), DBSCAN ja Isoleeritud Metsa algoritm.

Kolmandal etapil oli kasutatuahomaaliaté ei d mi seks aegridades

5.3.3 Anomaalia tuvastamiseks algoritmide rakendamine

Kuna Uks peamiseks [06putod eesgiks on vahendada inimteguri, siis on vaja leida

effektiivset algoritmi, mis suudab automaatselt tuvastada anomaaliaid. Jargnevalt selles

peattikis on detailsemalt kirjeldatud algoritmid, mis kasutati 16put6d kaigus ja algoritmide

tootamise tulemusi.

17

\



5.33.1DBSCAN

DBSCAN - tiheduspdhine klasterdamisalgoritm, mida kasutatakse masindppes

Algoritm jaotab andmepunktid etteantud parameetrite pdhjal klastritesse. Algoritm paigutab
piisavalt tihedalt paiknevad andmepunktid samasse klastrisse, santasgalt paiknevaid
punkte loetakse murak8][

DBSCAN algoritm vajab kahte parameetrit:

1 eps maarab, kui lAhedased punktid peaksid olema Uksteisele, et neid saaks pidada
klastri osaks. See tdhendab, et kui kahe punkti vaheline kaugus orééetlsega (eps)
vaiksem v0i vordne, loetakse neid punkte naabrité€}s. [

1 min_samples tihedapiirkonna moodustamiseks vajame

vahemalimin_samplepunkti[9].

Joonis3. DBSCAN eps0.3, min_samples=10
DBSCAN parameetreid ei saa haalestada, aga eksisteeeggldid, mille péhjal saab leida
optimaalseid parameetreid.
1 Kui andmestikus on rohkem kui 2 atribuuti, sigh_sampleparameetrit saab valida
valemi abilmin_samples 2 * atribuutide_anf10].
1 Epsparameetri jaoks saab rakendadearestNeighboralgoritm, mis véimaldab leida
iga punkti jaoks kaugust [|&hima naabripll]. Saadud tulemuste
pdhjaljoonistatakegraafik jaotsitatakseepsparameetrit.

5.3.3.2FFT
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FFT - algoritm, mis on kdige populesem signaalide tootlemisekslP]. FFT kasutatakse

muusikatdostuses, inseneerias, andmeteaduses ja teistest valdkondades.

I i
/\ “" jl\/\\/\“/\‘ "W\ ”
Ay Mgl
V\/ \\ f\,,/{/ Il

A

frequency
/
\

time
Joonis4. FFT

Algoritmi pdhiidee koosneb sellest,igh mitelineaarne funktsioon voib kujutaganuslainete
summanakFourier teisendus teisendab aja domeen sageduse domeeniks. Samuti on olemas
poordteisendus, mis voimaldab teisendada sageduse domeenist aja domé&eEmsse.
algoritmi rakendamist on vdimalik vaadata sagedusspektrit. Sagedusspéitervaadata

amplituudi voi faasimis saab andaformatsiooni riketest ja anomaalidss].

5.3.3.3Isoleeritud mets

Isoleeritud Mets (Isolation Forest) on anomaaliate tuvastamise jarelevalveta 6ppealgoritm, mis
tootab anomaaliate isoleerimise pohimdottel, tentavalisemate tavapunktide profileerimise
tehnikate asemel.

| sol ation Forest Oisoleeribé vaatlused, vali
juhusliku jaotuse valitud tunnuse maksimaalse ja minimaalse vaartuse vahel. Kuna rekursiivset
jaotamist saab kujutada puustruktuuriga, on valimi eraldamiseks vajalike jagunemiste arv
vordne tee pikkusega juuia 16pp-s6lime vahel. Juhuslik jaotamine annab anomaaliate jaoks
margatavalt lihemad teed. Seega, kui juhuslike puude mets toodab konkpeetseatke jaoks

Uhiselt lthemat rada, on need suure téenaosusega anomaaliad.

Isoleeritud Mets kasutab binaarseid puid punktirihmade eraldamiseks, kasutades juhuslikku
tunnusruumi rakendavat juhuslikku kinnist, kuni see jduab lehtedeni, kus igal on tiksJpunkt

siis genereeritakse igale proovirihmale mitu puud, et saada puudemets, kus punkthinnang on
metsa puude keskmiseks teepikkuseks mdddetud.

Selle algoritmi t66pdhimdte on see, et andmekogumit jagatakse edasi, kuni iga punkt on ks,

valised punktid jagunevad algoritmi taitmise varasemates etappides, samas kui tavalised
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punktid nduavad rohkem partitsioone. Iga osa genereeritakse juhuslikutt, puade

genereeritakse erinevate jaotiste komplektidega.

X ol o

X

(a) Isolating z; (b) Isolating zo

'-\.()

Joonisb. Vasakul isoleetitud xi, paremal isoleeritud x0

Piltidelt on selgelt naha, et X0 (anomaalia punkt) puruneb kiiremini kui Xi (tavapunkt).
Isoleeritud metsa pohiprtsiip on see, et heitkoguseid on vahe. Péarast puude loomist on iga

punkti m&aramiseks kindel valem. See valem néeb vélja selline:

~ _—

[ e C

h (x) tee pikkus
E (h (x)) on h (x) keskmine isolatsioonipuude hulgast
¢ (n) ebadnnestunud binaa puu pikkuse otsing
N valiste sdlmede arv
Isolatsioonimetsa iseloomustab vajadus vaartuste méétkavas mddtmisruumi puudumise jarele,
see on tBhus meetod, kui vaartuste jaotust ei saa eeldada, sellel on vaike arv parameetreid, mis
muudab selle meetodi (snusaldusvaarseks ja lintne optimeerida, sobib hasti andmete
voogesituseks ja to6tab andmekogumitega vaga [14sti
Hupperparameetrid isolatsiooni metsa rakendamsigis
1 n_estimatorsint, default=100
Baashinnangute arv ansambilis.
1 max_samplesi a u inovdifloattd ef aul t =0aut oo
Iga pdhihinnangu véljadpetamisekssKvdetud proovide arv.
1 contaminationt a ut dldat,dvexfiaul t =6aut oo
Andmekogumi saastatuse suurus, st korvalekallete osakaal andmekogumis.

Kasutataksesobitamiséproovide skoori kiinnise maaramiseks.
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1 max_featuresnt voi float, default=1.0
Funktsioonide arv, mida saab tommatatd{ga baashinnangtennimiseks.
1 bootstrap: booldefault=False
Kui vaartus onlrue, sobivad Uksikud puud asendusvalimiks valitud
treeningandmetguhuslikesse alamhulkadesse. Kui vaartugailse, siis tehakse proov
asenduseta.
1 n_jobs:int, default=None
Paralleelselt tootavate to0kohtade arv nii sobivuse kui ka ennustamise jaoks.
1 random_statant, Random&ateinstancevdi None,default=None
Kontrollib tunnuse ja jagatud véaartuste valiku psejudmslikkust iga
hargnemissammya igasellemetsa puu jaoks.
1 verboseint, default=0
Kontrollib puu ehitamise protsessi paljusust.
1 warm_start: booldefault=F#se
Kui see on seatud vaartusdlrie, kasutatakseelmisecall-i lahendust, et see sobiks
ja lisaks ansamblisse rohkem hinnanguid, vastasel pdribksdaiesti uutmetsa.
Isolatsioonimetsa algoritmi parameetreid saab automaatgéledtada kui andmed on
sildistatud. Sellise t66 jooksul sellist veergu ei olnud andmestikes. Seepéarast pohineti
reeglitele, mida oli leitud ava allikagl6):
1 n_estimators: 100aértus on k8ige optimaalne enamiku juhtudel
1 contamination: on vaja proovideitla katsete ja eksimuse viisil

max_features: on vaja &@ratgparameetri arvu nii suur, kui see on iga olukorras.

5.3.3.4Standardhalve

Standardhalveaitabvaartustaimberhajuvust.Standardhalbeaab leida ruutjuurt
dispersioonisarvutamiselKui standardhéle on piisavalt suur, siis
saabpidadavaartustanomaaliaks, kuna seakeskmisest kaugel. Samuti ka vastupidi, kui
standardhélve on véike, siimstaja vastus on keskmisest lahddd).

Anomaaliate tuvastamine toimub vordlemise teel. Kui vaartuss@gllihul kiirus) on suurem

vOi vordne kui summa kolm korda standardhalbest ning valimi keskmise vaartusest, siis

peetakse sellist vaartust anomaalidky. [
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S - standardhéalve
X T igatunnusevaartus
mT valimi keskvaartus

ni valimi mahusuurus

Anomaaliate tuvastamine toimub vordlemise teel. Kui vaartus (sellisel juhul kiirus) on suurem
voi vordne kui summa kolm korda standardhalbest ning valimi keskmise vaartusest, siis

peetakse sellist vaartust anaaliakg11].

5.3.4Kotkaste liikumise andmestiku tulemused

Kotkaste andmestikul on 23194 rida, 14 veergu ja 24 unikaalfET]idlargnevalt on toodud
algoritmide to66tamise tulemused ja graafikud. Graafikeedotka (id=37305)kiirus ja leitud
anomaaliaid. Roheline on kiirus ja punased punktid on anomaaliad. Jargnevalt on

toodudanaltisi tulemused.

5.3.4.1Anomaaliate otsing manuaalselt viisil

Nagu enne oli mainitud anomaaliate otsing oli tehtud kahe viiBigiaines Google artiklillp],

valja arvutatud kiirus eelprotsessil oli vorreldud 320 arvuga ja juhul kui kiirus oli suurem kui
320, siis peeti sellist kiirus ja GPS punkte anomaaliaks.

Kokkuvoteks oli leitud 86 anomaalset punkti terve andmestiku jaoks

600 mm Anomaly
= Speed
500 4

400 4

Speed km/h
w
S
a

200

100 4 J
] wh_ 1...L Ll

T
2002-11 2003-01 2003-03 2003-05 2003-07 2003-09 2003-11 2004-01 2004-03 2004-05
Timestamp

Joonis6. Anomaaliate otsing manuaalselt

5.3.4.2DBSCAN
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DBSCAN algoritmi rakendamisel oli saadud tulemuseks 480 anomaaliat terve andmestiku
jaoks Uhe kotka jaoks (id=37305) oli leitud 17 anomaaliat

600 4 * mm Anomaly
mm Speed

Speed km/h
s 8 &8 B
o =l = o
L]

H
o
s}

1 Ll " lA.J‘.nl

2002-11 2003-01 2003-03 2003-05 2003-07 2003-09 2003-11 2004-01 2004-03 2004-05
Timestamp

Joonis7. DB S CAN 0,iepsD.8, mia_samples=10

5.3.4.3Isoleeritud mets

Isoleeritud metsa algoritmi rakendamisel oli saadud tulemBKkanomaaliat terve
andmestiku jaokkui implementeeridédma hliperparameetriteta.

Tooprotsessisli  raske  reguleerida  algoritmbntaminatiorparameetritSee  on
vagatundlik parameeter ning leida optimaalset on vaga keerukng.panna liiga suur, siis
algoritm eksib vaga palju ja peabomaaliaks peaaegu kdigi kiiruseid
Soltuvaltcontaminatiorparameetrisili leitud 6103 anomaaliat Uhe kotka jaoks (id=37305)

600 - E Anomaly
EEm Speed
500
= 400 -
€
o
T 300
L
Q
wn
200 A
100 l
0 b i |.| ,I.ll
2002-11 2003-01 2003-03 2003-05 2003-07 2003-09 2003-11 2004-01 2004-03 2004-05

Timestamp

Joonis8. Isoleeritud metsa tulemus. Contamination=0.001
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Joonis9. Isoleeritud metsa tulemus. Contamination=0.1

5.3.4.4Strandardhalve

Kasutades standardhélvet oli saadud kokku 415 anoméithietkotka jaoks (id=37305)
tulemus oli 15 anomaaliat.

600 1
500
400

300 4

200
100 J
0 h— I L kil

T T T T T T T T T T
2002-11 2003-01 2003-03 2003-05 2003-07 2003-09 2003-11 2004-01 2004-03 2004-05

Joonis10. Anomaaliate tuvastamine standardhalve meetodiga

5.3.4.5FFT

FFT rakendamisel toimub esialgsetgrtuste konverteerimine sageduseks ning filtreerimisel

ja tagasi konverteerimisel see annab vale tulemusi (Naiteks graafikul on nahtav, et on olemas
7 anomaaliat jaagasi konverteerimisel algoritm tagastab list 100+elementidest. Samuti
esialgsed vaartused on nutud kompleksarvud). Meeskonnas oli otsustatud loobuda FFT

algoritmi kusutamisestGraafikult on raske lugeda anomaaliaid.
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Joonisll FFT algoritmi tulemus

5.3.5 Busside liikumiste andmestiku tulemused

Busside andmestikul dhveergu jal62unikaalset idJargnevalt on toodud algoritmide
tootamise tulemused ja graafikud. Graafikutelbossi(id=58)kiirus ja leitud anomaaliaid.

Rohelire on kiirus ja punased punktid on anomaaliad.

5.3.5.1DBSCAN

DBSCAN algoritmi rakendamisel oli saadud tulemuseks 32 anomaaliat terve andmestiku
jaoks.Uhe bussi jaoks identifikaatori numbriga 58 oli leitud 10 anomaaliat jargmiste
parameetritega:

Hm Anomaly
1000 - mm Speed

Speed km/h

Joonis12. DBSCANOGiI tulemus, eps=0.3, min_samples=10
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5.3.5.2Isoleeritud mets
Isoleeritud metsa algoritmi rakendamisel oli saadud tulemuseks 55
terve andmestiku jaoks.

Uhe bussi jaok#&lentifikaatori numbriga 58 oli leitud 14 anomaaliat.

mm Anomaly
1000 4 M Speed

800 4

600 +

Speed km/h

400 1

200+

-

Joonisl3. Isoleeritud metsa tulemusontamination=0.003

5.3.5.3Strandardhalve
Kasutades standardhalvet oli saadud kokku 55 anomaaliat.

Uhe bussi jaoks identifikaatori numgai 58 tulemus oli 14 anomaaliat.

Em Anomaly
1000 q HEm Speed

Speed km/h

%%%%W% ‘

Joonisl4. Anomaaliate tuvastamine standardhalve meetodiga

5.4 0Objekti liikumise suuna maaramine

anomaaliat

Ulevaade objektide liilkumisest vGib saada mitte ainult kiiruse ja anomaaliate &sekti

kaigus oli proovitud tuvastada objekti liikumise suunda iga kahe GPS punktide vahel. Suuna

maaramiseks arvutati Asimuut vaartust ja selle pdhjal vaadeti, kuhu liikus objekt.
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5.4.1 Asimuut vaartus

Asimuut onparipaevanurk, mis on loodu@ joonega.Esimene joon (hendab objekti
praegusgositsiooni(punk A) pdhjasuunagaing teine joon Uhendab objekti praeguse
positsiooni(punkt A)l6pliku punktiga(punk B).Mdddetakse €860 kraadiniSaadud kraadi
vaartuse pohjal voiteha jareldust objekti likuméssuunasf2Q].

Asimuut vaartuse arvutamiseks kasusatipti, mis véimaldas arvutada kraadi vaartust kahe
GPS punkti vahelql]. (Lisa 2)

5.4.2Suuna maaramine

Parast asimuut vaartuste arvutamist saab méaéarata liikumist. Selle jaoks kaseliatimis oli

loodud allika R2] alusel.

Tabel 1.Kompassi suunad asimuudi vaartuste pohjal

North 0 South 180
North-northeast 22.5 South-southwest | 202.5
Northeast 45 Southwest 225
East-northeast 67.5 West-southwest | 247.5
East 90 West 270
East-southeast 112.5 | West-northwest | 292.5
Southeast 135 Northwest 315
South-south 157.5 | North-northwest | 337.5

5.5 T66 dinaamilise andmetega

Antud etapi eesmargiks oli ihendada stdise analtiisid moodul Al mooduliga. Al moodul
kujundab endast néarvivorgu, mis tuvastab objekte piltidel ja saadab JSGMistaanallusi

moodulise Loputdo kaigus ei jdudnud integreerida Al moodulit siisteemi.
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6 Kasutajaliides

Anallisi andmetevisualiseerimiseks ja haldamiseks oli otsustatud arendada praktilise ja

mugava veebipbhise paneeli.

6.1 Prototiup

Enne kasutajaliidese arendamise protsessi algust oli kaalutud jarele paneeli nii disaini osa kui
ka peamine funktsionaalsus. Kdik komponengidi olema ilusti ja maksimaalselt loogiliselt
kuvatud veebilehe peal. Selleks oli tehtud esmane paneli prototilp vottes arvesse tuleva
kasutuskogemus.

Prototudbil oli ilustreeeritud ainult Gks vaade. Peamine koduleht, kus pidi toimuma terve
analtusi pratess. Sellel lehel suurem osa ruumist katab kaart, kus eeldatakse, et huvipakkuvad
objektid ja nende lilkumise tutbid ja trajektoorid on kuvatud selle kaardi peal. Kaardist tleval
pool on statistiline informatsioon, naiteks kui palju objekte oli selldledjeel eelmisel aastal

vOi naiteks kui dige oli tehtud analltiis objektide andmetega. Paremal pool on erinevad
graafikud, mis néitavad analisi tulemused, naiteks kui imeline objektide liikumise tudp on.
Kodulehe allpool olid erinevad kastid inim ja ajargssi jaoks, naiteks praegused probleemid

mis on otseselt seotud Ul paneeliga, mitu inimest tegelevad selle projékisga3)

6.2 Praegune Ul paneel

Ul paneeli arendamise protsessi jooksul selgus, et méned komponendid olid vaja taiesti
kustutada vOi aselada teiste rohkem mugavama komponentidega. Seepérast praegune Ul
paneel vélja naeb teistmoodi ja tema funktsionaalsus erineb sellest, mis oli illustreeritud
prototidbi peal.

Praegusel Ul paneelil on neli komponentpeamine kaardi vaade, graafikute j@akilsi
vaade,tabeli vaade ja raporti komponent. Kasutades Ul paneeli oleva navigatsiooni riba tleval

serval on vOimalik nende komponentide vahel liikuma.

6.2.1 Peamine koduleht

Peamisel kodulehel terve ruum on kaetud kaardiga. Kuna kaart on selle kasutajaliidese peamine
tooriist, siis seaded huvipakkuva objektidega, nende liikkumise titbi ja trajektooriumidega olid

pandud otse kaardi peale. Kaardil vasakul poolel on abiline iatsraoni kast. Selle kasti
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kasutades saab inimene rohkem informatsiooni objektide kogumi kohta. Naiteks millise

objektiga tegu on (informatsiooni boxi l on
praegu kuvatud kaardi peal (informatsiooni boxilfoff o t a | count o), on Vv »i
nende sagel. k¢l astatud koht a peida v»i k

kldpsamist. Kaardi paremal Uleval nurgal on nupp kaardi kihtide vahetamiseks ja objektide
trajektooride kuvamiseks vdi peitmiseks.

Kaardi peal objektid on kuvatud vastava ikooniga ja objektide sageli kulastatud kohad on
illustreeritud gps punktina. Lisaks sellele, kaardi peal on vbimalik vaadata objektide erinevaid
trajektoore- rohelise varviga on objektide Uldine trajektoor ja punaseiga on objektide

imeline trajektoor (kui nditeks mingil ajahetkel objekti kiirus oli suurem kui tavaline vdi objekt
muutis j2rsult |iikumissuunda). Kaardi saab

ft0 nupud kaardi .JUsa4al vasakul nurgal

6.2.2 Graafiku ja analllsi vaated

Selleks, et objektide analliisiemused ilusti ja loogiliselt naidata Ul paneeli peale, oli tehtud
graafiku ja analttsi vaade. See vaade on koige oluline ja selle vaate peal toimub Ul paneeli
peamingunktsionaalsusvaade kasutades saab inimene kdige rohkem informatsiooni objekti
kohta- objekti kiirus kindlal ajahetkel, imeline kiirus, dldine trajektoor, imeline trajektoor mis
on arvutatud inimese abiga ja trajektats statstiline anallils arvutameliseks trajektooriks.
Vaate Uleval poolel on aja ja kiiruse séltuvuse graafik, kus rohelise véarviga on objekti tldine
kiirus ajahetkel ja punased punktid on aeg, kus objekti kiirus oli suurem kui tavédinee

keskel orobjekti suunagraafik, kus igaiana kohta omurv, mis naitab kui tihti objekt tihes voi
teises suunas liikunudllpool on kaart, kus on kuvatud objekti kaks kohustuslikut ja Uks
optsionaalndrajektooridi rohelise varviga on kohustuslik tldine objekti trajektoor, punase
varviga on kohstuslik anomaalne trajektoor mis on sttlise analtitsi tulemus ja kollase
varviga on optsionaalne objekti anomaalne trajektoor, mis on arvutatud inimese abiga. Kui
kaardi peal kollast trajektoori ei ole siis see tdhendab, et inimese arvates anoilkairast

ei olnud.(Lisa 5)

6.2.3Tabeli vaade ja raporti komponent

Mitme objekti informatsiooni manipuleerimiseks, analltsimiseks ja raporteetimiseks on tehtud
tabeli ja rapordi komponendid@.abeli all on seade, kui mitu objektid on vaja kuvata tabelis.
Praegu on voimalik kuvata viis, kimme vai viisteist objekti tabégjes.objekti vasakul poolel

on selle objekti tehtud raportite aruannete ajaliue rapordi koostamiseks on vaja klépsata
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pluss nupule. Tekib uus aken, kus objekti titbi ja nimi on eelsisestatud. Rapordi komponendis
on voimalik lisada kommentaare, mis aksid detailne Ulevaade raportiRapordite aruannete
ajaluguei ole veel imlementeeritud. Eeldatakse, et raporti koostamise teade peaks tulema
emailileLisaks, ga objekti kohta tabelis on esitatud id, tiip, nimi ja koordinagasa. 6)
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7 Kokkuvote

LAputdd raames olid implementeeritud mitmed erinevad algatitamomaaliate liikumise
tuvastamiseks. Selleks, et teada, milline algoritm on kdige efektiivsem oli vbetud Internetist
kaks andmestiu, kus vaadeldavad objektid oleksid sardaséviku kasutataa andmetega.
Molemale andmestiku peal oli protwdl rakendada statistilise analtitsi algoritme Pythoni
programmeerimis keelega, kuid tulemuste visualiseerimiseks Ul paneeli peal oli véetud ainult
Uks nendest. Arendamise protsessi jooksul selgus millistimgan kbéige maistlikum ja
parem kasutada olemasoleva andmestikuga. Meskonnaga oli otsustatud kasutada
standardhélvet 16pliku algoritmina, kuna see haisti implementeexi ja pdhiredestehtud
katsete pbhjal annab haid tulem&amuti kaswdesstandardBlvet pole vaja haalestada
parameetreid, mis pdlgtab implemnteerimise lihtsust.

LOputdds ei olnud realiseeritud Al mooduli thendamist, kuna see on teise mee fioumiié
teema ja antud t66 kirjutamise jooksul nad ei jdudnud geltais teha

Objektideandmete manipuleerimiseks ja visualiseerimiseks on tehtud Ul paneel. Paneelil on
neli komponenti peamine kaardi vaade, graafikute ja anallusi vatateeli vaade ja raporti
komponent. Kasutades Ul pané@lieva navigatsiooni riba tleval serval on vaiik nende
komponentide vahel liikiee Andmete haldamiseks paneeli peal on kdik vajalikud tddriistad
kaardid, graafikud ja tabelid. Kaardi peal objektid on kuvatud vastava ikooniga ja objektide
sageli kilastatud kohad on illustreerit@PS punktidena. Lsaks sellele, kaardi peal on
voimalik vaadata objektide erinevaid trajektooreohelise varviga on objektide Uldine
trajektoor ja punase varviga on objektal@omaale trajektoorPaneli kasutades saab inimene

ka kindla objekti andmete rohkem informatsioe anomaalia liikumise trajektoor ja tldine
objekti trajektoor, tema kiirus kindlal ajahetkel. Kdik andmed on illustreeritud graafikute ja
kaartide peal. Iga objekti kohta saab koostada raporti ja eeldatakse, et raport laheb otse e

mailile. Raporti salvetamine andmebaasis ja saatmimaaglile ei olnud realiseeritud.
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Edasine t60

LOputod raames oli leitud kdige efektiivsem algortim andmete tootlemiseks. Objektid ja
statilise analtsi tulemused on kuvatud Ul paneeli peal, ning on vdimalik vaadata rohkem
informatsiooni kindla objekti kohtaSamuti Ul paneeli saab edasi arenédgutdod raames ei

olnud kuvatud Ul paneeli peal automaatne anomaaliate kontrollimise tuledwttd t60
jooksul kogutud teadmised ja tulemused vdivad osutuda kasulikuks jégamsatitsiga
seotud projektide tegijatele ning ilmtingimata aitavaéalconers OU kiirendada
uurimisprotsessi ja rakendada saadud teadmised oma toote edasi arendamiseks.

Praeguseks hetkeks koik anallitisi protsessid on tembeéup andmetega. Tulevikusiock

up andmete asemel peaks olema vdimalus kasutada objektid mis on tuvastatud narvivérgu

kasutades. LOputdd raames on pandud hasti tugev alus selle idee edasi arendamiseks.
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LisaliTiFunkt stioon Kkauguse

vahel 0O

Jargnev kood on loodud allik8][materjali p&hjal

def gps_points_calc(lonl, lon2, latl, lat2):

R = 6372800
phil, phi2 = math.radians(latl), math.radians(lat2)
dphi = math.radians(lat2 - latl)
dlambda = math.radians(lon2 - lonl)
a = math.sin(dphi / 2) ** 2 + \
math.cos(phil) * math.cos(phi2) * math.sin(dlambda / 2) ** 2
return 2 * R * math.atan2(math.sqrt(a), math.sqrt(1 - a)) /1000
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Lisa 2T A Funkt si oon asi muut vaartuse

punkti de vahel O

Jargnev kood on voetufR(] allikast
def calculate_initial_compass_being(points):
azimuth =[]
for i in range(len(points) - 1)
latl = math.radians(pointsl[i][1])
lat2 = math.radians(points[i + 1][1])

diff_long = math.radians(points[i + 1][0] - points[i][0])
x = math.sin(diff_long) * math.cos(lat2)
y = math.cos(latl) * math.sin(lat2) - (math. sin(latl)
* math.cos(lat2) *

math.cos(diff_long))
initial_bearing = math.atan2(x, y)
initial_bearing = math.degrees(initial_bearing)
compass_bearing = (initial_bearing + 360) % 360
azimuth.append(compass_bearing)

return azimuth
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