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Autorideklaratsioon

Kinnitan, et olen koostanud antud 16put6o iseseisvalt ning seda ei ole kellegi teise poolt varem
kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised seisukohad,

kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.

(kuupéev) (allkiri)



Annotatsioon

T66 eesmirk on viia 1dbi analiiiis Eesti haridus- ja teadusasutustevahelise autentimise ja autoriseerimise
taristu hetkeolukorrast ja soovitud tulemusest pérast rahvusvahelise liidestamise vdimaldamist eduGAINi
vahendusel. Seejdrel esitatakse lahendus soovitud tulemuse saavutamiseks véljaarendamist voi

kasutuselevéttu vajava tarkvara nimistuna ning arendustdoks vajalikud kulud.

To66 tulemusena esitati molemad analiiiisid teostati nii tekstiliselt kui Bizagi diagrammidena ning leiti

sobivad tarkvaralahendused v6i vajaminevad arendustd6d tekkinud probleemide lahendamiseks.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 37 lehekiiljel, 4 peatiikki, 12 joonist.



Abstract

The aims of the thesis is to analyze the business processes of Estonian Academic Authentication and
Authorization Infrastructure both in current situation and after enabling interfederating through

eduGAIN, followed by list of necessary software or developments and their cost.

The results of the thesis include both analysis' both in text and Bizagi diagram form and list of
suitable software for achieving the wanted result and in case there is no excising software, the need

for software developments.

The thesis is in Estonian and contains 37 pages of text, 4 chapters, 12 figures, etc.
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1. Sissejuhatus

Loputdo teema on seotud autori todga Eesti Hariduse ja Teaduse Andmesidevorgus (EENet) ning
kasitleb analiilisi EENeti teenusena pakutava Eesti haridus- ja teadusasutustevahelise autentimise ja

autoriseerimise taristu (TAAT) rahvusvahelise liidestuse realiseerimiseks eduGAINi vahendusel.

1.1 Taust ja probleem

Akadeemiliste autentimise ja autoriseerimise taristud (AAI) on iile maailma laialdaselt kasutatavad
ning voimaldavad isikul, kes omab kasutajakontot mone (korg)haridus- vOi teadusasutuse
(identiteedipakkuja) juures, kasutada seda kontot erinevate haridusalaste teenuste juurde sisse
logimiseks ilma tdiendavat kontot loomata. Akadeemiline AAI vdimaldab 16ppkasutajal toestada
oma isikut ja rolli koduasutuses, selle vahendusel on voimalik edastada turvaliselt isikuga seotud
andmeid ning see voimaldab iihekordset sisselogimist iile mitme teenuse (SSO). Uhtsetes
standardites ja usalduse alustes kokku leppinud asutused moodustavad identiteediféderatsiooni, mis

reeglina iithendab iihe riigi identiteedi- ja teenusepakkujaid.

Kuna iiks peamisi AAI kasutusalasid on akadeemiline koost66, mis tihti pole piiratud riigipiiridega,
on vajalik voimaldada andmeedastust ka rahvusvahelisel tasandil. Uks iilemaailmne féderatsioon on
utoopia, kuna kasutatav tehnoloogia, standardid ja andmeformaadid pole rakendatavad tuhandetele
asutustele. Selle asemel koondatakse olemasolevad foderatsioonid korgema taseme katus- ehk
konfoderatsioonidesse. eduGAIN on edukas katse koondada riigispetsiifilised akadeemilised AAId

nii iileeuroopalises hariduse ja teaduse andmesidevorgus GEANT kui kaugemalgi [2].
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EENet on Hariduse Infotehnoloogia Sihtasutuse (HITSA) struktuuriiiksus, mille peamine eesmérk
on tagada teaduse, hariduse ja kultuuri jaoks vajalik infotehnoloogilise taristu areng ja stabiilne
toimimine [3]. Oma eesmdrkide tditmiseks on EENet vidlja arendanud Eesti haridus- ja
teadusasutustevahelise autentimise ja autoriseerimise taristu (TAAT), mis toimib Eesti
identiteediftderatsioonina. TAAT on t66s alates maist 2012. Seisuga mai 2015 on TAATiga liitunud
12 identiteedipakkujat ja 4 teenust [4]. Lisanduvad teenuse testijad, kelle tdpset arvu ei ole voimalik

maddrata, kuna testkeskkond on avatud koigile.

TAAT on eduGAINi liige alates maist 2013, kuid puudub tehniline liidestus ning seega ei ole
voimalik andmevahetus eduGAINi vahendusel. Identiteedi- ja teenusepakkujatel on voOimalik
ithenduda eduGAINiga otse, TAATi kasutamata, kuid see meetod nduab palju t66d ning pidevat
suhtlust eduGAINi esindajatega. TAATI tehniliseks ihendumiseks eduGAINiga on vajalik l&bi viia

TAATiga seotud driprotsesside analiiiis ning méédrata arendusvajadus.

1.2 Ulesande piistitus ja metoodika

Tod eesmdrk on viia 1dbi analiilis TAATi hetkeolukorrast ja soovitud tulemusest pérast
rahvusvahelise liidestamise voimaldamist. Hetkeolukorra kaardistamine voimaldab teistel EENeti
tootajatel saada iilevaadet TA ATiga seotud protsessidest, kuna need pole iiheselt mddratletud TAAT
dokumentidega. Soovitud tulemus on dikteeritud eduGAINi standardite poolt ja on ldhteiilesandeks

arendajatele.

Mblema olukorra kaardistamisel ldhtutakse kolmest TA ATi pohilisest protsessist:
* Loppkasutaja fodereeritud sisselogimine TA ATiga seotud teenusesse
* Identiteedipakkuja (IdP) liitumine TAATiga
* Teenusepakkuja (SP) liitumine TAATiga

Ariprotsessid esitatakse tekstilise kirjeldusena ja seejdrel diagrammide kujul kasutades BPMN-i

standardeid ja tarkvara Bizagi Modeler.

Seejdrel esitatakse lahendus soovitud tulemuse saavutamiseks véljaarendamist voi kasutuselevottu
vajava tarkvara nimistuna ning arendustdoks vajalikud kulud. Voéimalusel hoidutakse majasisesest

arendusest ning kasutatakse valmisolevat tarkvara.



2. Hetkeolukord

TAATi toimimist reguleerib Foderatsioonipoliitika, mis defineerib foderatsiooni olemuse, haldamise
ja struktuuri, mddrates protseduurid ja tingimused, mis korraldavad teenuse- ja identiteedipakkujate
vahelist autentimise ja autoriseerimise info edastamist [5]. Koik tehtavad muudatused peavad olema

Foderatsioonipoliitika ja Eestis kehtivate digusaktidega kooskdlas.

2.1 Kasutatav tehnoloogia

TAAT on hub-and-spoke stiilis identiteedifoderatsioon, mis tdhendab, et koik andmed liiguvad ldbi
TAAT keskse jaoturi. Mudel valiti Eesti jaoks parima variandina, kuna voimaldab rohkem
hallatavust ja turvalisust kui otseiihendus identiteedi- ja teenusepakkuja vahel. Andmete hulk, mis
teenusepakkujani jouab, on minimeeritud vastavalt teenuse vajadusele. Kaks teenusepakkujat ei saa
isikuga seotud andmete vahel seost leida ilma kolmanda osapoole abita. Identiteedipakkuja ei tea,

mis teenuseid temaga seotud isik kasutab ilma kolmanda osapoole abita [6].

TAAT keskne jaotur vastutab selle eest, et isikuandmeid ei edastataks kolmandatele osapooltele
ilma isikult ndusolekut kiisimata [7], kuvades ndusolekuvormi koos saadetavate andmetega igal
autentimisel, kui kasutaja ise pole valinud teisiti, ning tagab, et teenusele ei saadetaks minimaalsest

vajalikust rohkem isikuandmeid.

TN TN

Kasutaja kiopsab Kasutaja valib Kasutaja logib sisse
TAAT SISS'?]O.QIFWS- asutuse, mille kaudu ta kasutades koduasutuse
nupul vai lingil. end autentida soovib. autentimissiisteemi.

Kasutaja on teenuse TAAT filtreerib vélja Koduasutus kinnitab
kasutamiseks andmed, mida antud isiku seotust endaga
sisse logitud. teenus vajab. ja valjastab kasutaja

Kasutaja kinnitab, et andmed.

lubab teenusele need
andmed saata.

Joonis 2: TAAT t6dpohimote [4]
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SAML 2.0

SAML 2.0 (Security Assertion Markup Language 2.0) on XML-il pohinev turvalise autentimis- ja
autoriseerimisandmete vahetamise protokoll [8]. Koik liiklus 1dbi TAATi wvastab SAMLi

standaritele.

SimpleSAMLphp

TAATi keskne teenus kasutab andmete vahendamiseks SimpleSAMLphp-d ja ldhtub sellest ka
juhendite koostamisel. SimpleSAMLphp on vabavaraline soovituslik lahendus Identiteedi- ja
teenusepakkujatele [9]. Tarkvara on vdlja arendatud Norra akadeemilise andmesidevorgu UNINETT
poolt ja see on iihilduv paljude teiste autentimisprotokollidega, sh Shibboleth 1.3, OpenID ja
OAuth [10], mis on kasutusel ka Eestis.

Metaandmed

Autentimise osapooled vahetavad metaandmeid, sh sertifikaadiinfot, et tdendada oma autentsust.
SAML metadata on sisaldab rolle, protokolle ja profiile, mida siisteem toetab [11]. K&ik
metaandmed fikseeritakse asutuse liitumisel TAATiga haldusvahendis JANUS, kust need jouavad
TAATI jaoturitesse. Enamus andmetest esitatakse eesti ja inglise keeles, mis tdhendab, et neid pole

vajalik muuta rahvusvahelise liidestamise voimaldamiseks.

Jaoturid ja JANUS

JANUS on SimplaSAMLphp peale ehitatud metadata rehistri administreerimismoodul, mis on

fokusseeritud SAMLI iihenduste registreerimisele iseteeninduse vormis. [12]
JANUSes voib tihendusel olla viis staatust [13].
1. Test, mis on vaikimisi staatus

2. Kvaliteeditagamise ootel, mis tdhendab, et asutus soovib oma iihenduse {iilevaatamist

TAATi haldaja poolt
3. Kvaliteeditagamine, kus {ilevaatamine teostatakse.
4. Produktsiooni ootel iihendustele, kes on kontrolli 1dbinud.

5. Produktsioon t66d olevatele iithendustele.
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Vastavalt ithenduse staatusele jouavad metaandmed erinevatesse TAAT jaoturitesse. Jaoturid on
iksteisest eraldatud ja nende vahel iihendust ei ole. Testjaoturit voib kasutada igaiiks, EENetti

selleks teavitama ei pea.

SP

1dP

production ‘

—= Metaandmete (XML) likumine
—»  Andmete sisestamine

Joonis 3: Metaandmete litkumine TAATis [13]

2.2 Seotud osapooled ja neile kehtivad n6uded

EENet

EENet on TAAT teenuse haldaja ja keskne osapool. EENet kontrollib Foderatsiooni liikmete ja
liituda soovivate asutuste kvalifitseerumist Foderatsiooni liikmeks ning avalikustab Fdderatsiooni

Liikmete ja Partnerite nimekirja TAATi veebilehel [5].

EENet ei ole andmete omanik ega ei vastuta nende sisu eest. EENeti hallatava teenuse poolt ei

talletata ega logita isikute andmeid.

Identiteedipakkuja

Identiteedipakkuja on asutus, kelle kasutajate andmebaas on TAATiga iihendatud ja kelle

16ppkasutaja saab seeldbi TA ATiga seotud teenuseid kasutada.

Identiteedipakkujaks voivad saada asutused, mis kvalifitseeruvad EENeti kliendiks vastavalt
EENeti pohimdarusele. TAAT teenuse kasutamiseks peab identiteedipakkuja olema s6lminud

EENetiga vastava teenuslepingu.

Identiteedipakkuja on kohustatud teavitama endaga seotud Loppkasutajat TAATi kasutamise korrast

12



ning vajadusel pakkuma kasutajatuge [5].

Teenusepakkuja

Teenusepakkuja on asutus, kelle teenuseid on TAATi vahendusel voimalik kasutada.

Teenusepakkujateks voivad saada asutused, mis pakuvad haridus- ja teadusalaseid teenuseid

Foderatsiooni Loppkasutajatele [5].

Loppkasutaja

Foderatsiooni 10ppkasutaja on isik, kellel on kasutajakonto mone TAATiga liitunud
identiteedipakkuja juures. Loppkasutajaks voib olla (iili)dpilane, Gpetaja, Oppejoud, haridus- voi

teadusasutuse t6dtaja voi moni muu asutusega seotud isik.

2.3 Ariprotsess: Fodereeritud sisselogimine

Asutustevaheline sisselogimine on TAATi peamine eemérk ja seega kdige olulisem protsess.

Protsess saab alguse 16ppkasutaja soovist teenust kasutada. Teenuse veebilehel kuvatakse TAAT
sisselogimisnuppu kas ainsa voi iihenda sisselogimise meetoditest voi suunatakse sisselogimislink

(,,Jlogi sisse”) otse TAAT jaoturisse. Teenus lisab paringule oma metaandmed.

TAAT jaotur kontrollib teenuse metaandmete vastavust JANUSes fikseeritud tingimustele ning
viljastab veateate, kui vastavust ei tuvastata. See voib juhtuda juhul, kui teenus on oma tingimusi

muutnud TAAT haldajale teada andmata voi kolmas osapool piitiab esineda teenusena.

Kui vastavus tuvastatakse, kuvab TAAT jaotur kasutajale nimekirja koigist liitunud
identiteedipakkujatest, mille seast kasutaja valib selle, mille juures tal on konto. Kui kasutaja oma

koduasutust nimekirjast ei leia, pole TAATiga sisselogimine voimalik ja protsess katkestatakse.

Pérast asutuse valimist suunatakse kasutaja oma koduasutuse sisselogimislehele. Koduasutus ehk
identiteedipakkuja tuvastab kasutaja vastavalt TAAT Foderatsioonipoliitikaga méaaratud nouetele,

kasutades selleks ID-kaarti, Mobiil-ID v6i kasutajanime ja parooli [14].

Kui isik on tuvastatud edastab identiteedipakkuja kinnituse isiku tuvastusest koos isikuga seotud
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andmetega TAAT jaoturile.

Jaotur filtreerib andmetest vilja teenusele keelatud viljad ja kuvab kasutajale kinnitusvormi
andmete edastamiseks vajaliku nousoleku kiisimiseks. Ilma ndusolekuta pole voimalik sisselogimist

jatkata ja protsess katkestatakse.

Kasutaja nousoleku saamisel edastatakse andmed teenusele. Juhul kui andmevilju pole piisavalt,
vOib teenus véljastada veateate. See juhtub juhul, kui identiteedipakkuja ei véljasta teenuse jaoks

vajalikus koguses andmeid. Hetkel puudub selline kontroll TAATi poolt keskselt.

Kui vajalikud andmed on olemas, loetakse sisselogimise protsess teostatuks.
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2.4 Ariprotsess: IdP liitumine TAATiga

Identiteedipakkuja liitumine saab alguse huvist TAATiga liitumise vastu. Kuna TAATi testimine on

avatud koigile, siis saab esimesed sammud dra teha ilma TAATi haldajat teavitamata.

IdP tehniline isik seadistab tarkvara, iihendab selle kiilge oma kasutajate andmebaasi ning seejarel
registreerib iihenduse haldusvahendis JANUS (staatus: ,Test”). Kui iihendus t66tab TAAT
testteenuses, on see valmis TAATiga liitumiseks. IdP mddrab JANUSes iihenduse staatuseks
,Kvaliteeditagamise ootel” ja saadab EENetile kirjaliku liitumisavalduse, millele on lisatud
identiteedihalduse aruanne, kus kirjeldatakse isikute ja kasutajakontode haldamise vastavust TAATi

standarditele [5].

Liitumisavalduse votab vastu sekretdr ja kontrollib liituda sooviva asutuse kvalifitseerumist EENeti
kliendiks. Kui asutus on juba klient, siis pole kontroll vajalik. Seejdrel saadab sekretdr IdP andmed

koos identiteedihalduse aruandega TA AT operaatorile.

TAAT operaator mddrab {ihenduse staatuseks JANUSes ,Kvaliteeditagamine”, kontrollib
identiteedihalduse aruande vastavust TAAT identiteeditagamisprofiilile ning JANUSesse sisestatud
metaandmete vastavust TAAT tehnoloogilisele profiilile. Vastavuse tuvastamisel teavitab operaator
sekretdri, kes valmistab ette TAAT lepingu, laseb EENeti esindajal selle allkirjastada ja saadab selle

IdP esindajale allkirjastamiseks.

Kui allkirjastatud leping tagasi jouab arhiveerib sekretdr selle ning teavitab TAAT operaatorit, kes
madrab iithenduse staatuseks JANUSes ,,Produktsiooni ootel”. Sellekohast teavitust IdP-le ei

saadeta.

Viimane samm liitumises on IdP poolt, kes muudavad iihenduse staatuseks JANUSes
,Produktsioon”, mida reeglina on voimalik teha iihe t6dpdeva mooddudes pdarast allkirjastatud

lepingu saatmist EENetile.
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Joonis 5: IdP liitumine, hetkeolukord Bizagi diagrammina
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2.5 Ariprotsess: SP liitumine TAATiga

Sarnaselt identiteedipakkujaga saab teenusepakkuja liitumine alguse huvist TAATiga liitumise
vastu. Kuna TAATi testimine on avatud koigile, siis saab esimesed sammud é&ra teha ilma TAATi

haldajat teavitamata.

SP tehniline isik seadistab tarkvara, iihendab selle kiilge oma kasutajate andmebaasi ning seejérel
registreerib iihenduse haldusvahendis JANUS (staatus: ,Test”). SP peab enne liitumisavalduse
esitamist defineerima andmed, mida ta soovib kasutada luues JANUSes enda asutuse nimelise
atribuutide véljastamise poliitika (ARP). Selles ldhtutakse minimaalsuse pohimottest ehk

isikuandmeid vo6ib koguda vaid ulatuses, mis on vajalik méadratletud eesmérkide saavutamiseks [7].

Kui iihendus tootab TAAT test-IdP-ga ning ARP on lisatud, on teenus valmis TAATiga liitumiseks.

SP saadab EENetile liitumisavalduse.

Liitumisavalduse votab vastu sekretdr ja kontrollib liituda sooviva asutuse kvalifitseerumist EENeti
kliendiks. Kui asutus on juba klient, siis pole kontroll vajalik. Seejdrel saadab sekretdr SP andmed

TAAT operaatorile.

TAAT operaator mddrab {ihenduse staatuseks JANUSes ,Kvaliteeditagamine”, kontrollib
JANUSesse sisestatud metaandmete ja ARP-i vastavst TAAT poliitikaga. Vastavuse tuvastamisel
teavitab operaator sekretdri, kes valmistab ette TAAT lepingu, ning edastab talle ARP andmed, mis
lisatakse lepingusse. Sekretdr laseb EENeti esindajal lepingu allkirjastada ja saadab selle SP

esindajale allkirjastamiseks.

Kui allkirjastatud leping tagasi jouab arhiveerib sekretdr selle ning teavitab TAAT operaatorit, kes

maddrab tihenduse staatuseks JANUSes ,,Produktsiooni ootel”. Sellekohast teavitust SP-le ei saadeta.

Viimane samm liitumises on SP poolt, kes muudavad iihenduse staatuseks JANUSes
,Produktsioon”, mida reeglina on vdimalik teha iihe todpdeva mooddudes pérast allkirjastatud

lepingu saatmist EENetile.
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Joonis 6: SP liitumine, hetkeolukord Bizagi diagrammina
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3. Soovitav tulemus

Soovitud tulemus on tdielik tehniline liidetus eduGAINiga, mis tdhendab, et realiseeritud on nii
fodereeritud sisselogimine véljaspool Eestit paiknevasse teenusesse, kasutades selleks TAATiga

liitunud IdP-d, kui ka TAATi teenusesse valjaspool Eestit paikneva IdP kontoga sisselogimine.

3.1 Nouded

Implementeeritud peavad olema jargmised kasutusjuhud ja nouded:

1. Kasutajaliides, kus TAATi haldajal on voimalik maddrata, milliste IdP metaandmeid
eduGAINis avaldatakse, ja millistel SP-del on lubatud ligipdds eduGAINi kuuluvate IdP-de

avastamise teenusele.

2. Kasutajaliides, kus SP voi IdP esindajal on voimalik vastavalt IdP-sid voi SP-sid whitelisti
lisada. Paljud rahvusvahelised teenused, nditeks CLARIN nouavad, et SP-le ligipddsuks

peab seda olema soovinud mdni foderatsiooni kuuluv IdP [15].
3. Eesti IdP-de nimekirja kuvamine eduGAINi kuuluva teenuste juures.
4. eduGAINi IdPde nimekirja kuvamine TAAT teenuse juures.

5. Voimalus kontrollida, mis mahus andmeid eduGAINi edastatakse, ldhtudes seejuures

minimaalsete andmete pohimottest.
6. Kasutaja ndusoleku kiisimine andmete edastamiseks ka piiriiilese autentimise puhul.
7. Keskselt ei toimu isikuandmete talletamist ega logimist.

Seejuures peab olema TAAT mugavalt kasutatav ka koigi hetkeolukorras kirjeldatud protsesside
puhul, st hoiduma peab lisavaadetest ja pikkadest nimekirjadest, mis vdhendavad kasutatavust

eestisisese autentimise puhul.
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3.2 Ariprotsess: Fodereeritud sisselogimine eduGAIN

teenusesse TAAT IdP-ga

eduGAIN kasutab hub-and-spoke mudeli asemel meshi ehk iga teenus hoiab ise koikide voimalike
IdP-de metaandmeid. Koikvoimalike IdP-de avastamiseks podrdutakse on vajalik teenuse
metaandmete registreerimine eduGAINis ning avastamisteenust (discovery service). See tdhendab,
et sisselogimisel kuvatavat asutuste nimekirja on voimalik kuvada ka teenuse enda juures, mitte

TAAT keskses jaoturis. Kasutajamugavuse suurendamiseks voimaldatakse mdlemat varianti.

IdP-de nimekirja tdiendamiseks poodrdub teenus eduGAINi poole, kus on avaldatud riiklikesse
foderatsioonidesse (sh TAAT) kuuluvate IdP-de metaandmed. TAAT avaldab eduGAINile ainult
nende IdP-de andmed, kes on eduGAINi lubatud.

Kasutaja sisselogimisel kontrollib SP metaandmeid TAAT. Implementeeritud on whitelist, mille
alusel teenustele ligipddsu lubatakse. Samuti filtreerib TAAT vélja andmed, mida pole lubatud

eduGAINi saata.

Igas muus osas toimub sisselogimise protsess sama moodi nagu hetkeolukorras kirjeldatud.

Probleemid

1. Kuidas ja mis tingimustel implementeerida whitelist? Ligipddsu lubamine teenustele vaid
nimekirja alusel voib piirata Eesti kasutajate ligipddsu vajaminevatele teenustele, kuid kodik
IdP ei pruugi soovida oma kasutajate ligipddsu samadele teenustele. Teenuste filtreerimine
iga IdP kohta erinevalt eeldab vdga mahukat ja raskesti hallatavat diguste andmebaasi ning

lisat6od IdP poolt.

2. Kuidas mddrata, mis andmeid on digus eduGAINi teenustel kasutada? Voimalikud variandid
on teatud grupi andmete edastamine koigile eduGAINi kuuluvatele teenustele voi iga
teenusele vajalike andmete mddramine. Esimene variant vOib olla takistuseks mone teenuse
kasutamisel, teine tdhendaks taaskord vdga mahuka andmebaasi haldamist [6] ning tduseb

kiisimus, milline osapool seda baasi haldama peaks?
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Joonis 7: Soovitud sisselogimine eduGAINi teenusesse Bizagi diagrammina
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3.3 Ariprotsess: Fédereeritud sisselogimine eduGAINi kaudu

TAAT teenusesse

Identiteedipakkujate nimekirja kuvamiseks poordutakse eduGAINi metaandmete repositooriumi
poole, kus kontrollitakse pdringu autentsus TAAT metaandmete alusel ning seejdrel véljastatakse

eduGAINiga liidestatud identiteedipakkujate metaandmed.

TAATi poolt peab olema voimalik rakendada whitelisti ehk nimekirja identiteedipakkujatest, kellele

on ligipads TAATi lubatud. Nimekirja lubatud asutustest kuvatakse l6ppkasutajale.

Igas muus osas toimub sisselogimise protsess sama moodi nagu hetkeolukorras kirjeldatud.

Probleemid

eduGAINi vahendusel sisselogimisega tekib kaks suuremat probleemi.

3. Kuidas ja mis tingimustel implementeerida whitelist? Asutuste filtreerimine ei tohi piirata
teenuse poolt soovitud rahvusvaheliste identeedipakkujate ligipdasu, kuid iihe asutuse poolt
soovitud identiteedipakkuja ei pruugi olla teise teenuse jaoks vajalik voi soovitud. Asutuste
filtreerimine iga teenuse kohta erinevalt eeldab vdga mahukat ja raskesti hallatavat diguste

andmebaasi ning lisat6dd teenusepakkujate poolt.

4. Kuidas sorteerida pikka asutuste nimekirja, et kasutajal oleks mugav oma asutust leida? Kui
kasutajale kuvatakse koik eduGAINiga liitunud identiteedipakkujad, voib nimekiri ulatuda
sadadesse kirjetesse. Sealt sobiva leidmine on keeruline ning Eesti kasutajal ei ole vajadust

rahvusvaheliste identiteedipakkujate ndgemiseks.
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Joonis 8: Soovitud sisselogimine eduGAINi kaudu Bizagi diagrammina
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3.4 Ariprotsess: IdP liitumine eduGAINiga

Kuna IdP saab eduGAINiga liituda nii samaaegselt kui ka pdrast TAATiga liitumist, siis
kirjeldatakse jargnevalt ainult eduGAINiga liitumise protsesse, jdttes vélja TAATiga liitumise. IdP
voib saata sooviavalduse eduGAINi ka oma iihenduse testimisjargus, kuid lepingulisa ei saa

allkirjastada enne lepingu s6lmimist.

IdP saadab vabas vormis avalduse eduGAINi vodimaldamiseks EENetti. Kui TAATi nouded on
tdidetud, pole tihtegi lisakontrolli vajalik teostada ning EENeti esindaja allkirjastab lepingulisa.
Lepingulisa saadetakse IdP esindajale allkirjastamiseks ning parast seda arhiveerib sekretdr lepingu

ja teavitab TA AT operaatorit.

TAAT operaator voimaldab IdP ligipddsu eduGAINile haldusliideses, misjdrel IdP metaandmed
eduGAINis avaldatakse.

IdP testib iihendust mone eduGAINis oleva avatud teenusega ja vajadusel kiisib EENetist abi

tihenduse seadistamisel.
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Joonis 9: Soovitud IdP liitumine eduGAINiga Bizagi diagrammina
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3.5 Ariprotsess: SP liitumine eduGAINiga

Kuna SP saab eduGAINiga liituda nii samaaegselt kui ka parast TAATiga liitumist, siis kirjeldatakse
jargnevalt ainult eduGAINiga liitumise protsesse, jattes vdlja TAATiga liitumise. SP v0ib saata
sooviavalduse eduGAINi ka oma iihenduse testimisjargus, kuid lepingulisa ei saa allkirjastada enne

lepingu s6lmimist.

SP saadab vabas vormis avalduse eduGAINi voimaldamiseks EENetti. Kui TAATi nduded on
tdidetud, pole tihtegi lisakontrolli vajalik teostada ning EENeti esindaja allkirjastab lepingulisa.
Lepingulisa saadetakse SP esindajale allkirjastamiseks ning pédrast seda arhiveerib sekretdr lepingu

ja teavitab TA AT operaatorit.

TAAT operaator voimaldab SP ligipddsu eduGAINile haldusliideses, misjdrel SP metaandmed
eduGAINis avaldatakse.

Kui SP soovib kasutada eduGAINi IdP-de nimekirja oma veebilehel, siis kiisib SP tehniline kontakt

TAAT haldajalt vajaminevat koodi ning lisab selle oma teenuse juurde.

Seejdrel teenust testitakse mone eduGAINi kuuluva avatud IdP juures. Probleemide tekkimisel

kiisitakse abi EENetist.
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Joonis 10: Soovitud SP liitumine eduGAINiga Bizagi diagrammina
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4. Lahendus

Punktis 3 kirjeldatud olukorra saavutamiseks on vaja jargmisi komponente:

1. JANUSe lisamoodul, mis voimaldab maérkida &dra teenused ja IdP-d, kes on lubatud

eduGAINi, ning kogub kokku ja avaldab nende metaandmed eduGAINis

2. JANUSe lisamoodul, mis voimaldab TAATiga liitunud asutustel mérkida dra eduGAINi
teenuseid voi IdP-sid, kellel on lubatud ligipdds vastavalt nende IdP-le vGi teenusele

(whitelist).

3. eduGAINi IdP-de avastusteenus (discovery service), mis on kasutuses TAAT jaoturis, kuid
mida on voimalik jagada ka teenustele, kes soovivad kasutajale iihte liigutust vdhem ehk

kuvavad eduGAINi IdP-d ise
4. Filtreerimise siisteem IdP-de nimekirja nditamiseks 16ppkasutaja mugavuseks.

5. Keskne filter, mis médrab IdP-de poolt eduGAINi saadetavad andmed, filtreerides vélja

ainult Eestis kasutatavad voi ebavajalikult spetsiifilised andmed.

Kodigi komponentide puhul otsitakse kdigepealt olemasolevaid sobilikke lahendusi voi tarkvara ning

nende puudumisel voi liiga keerulise kohandamise puhul arendatakse vajalik tarkvara majasiseselt.

4.1 Haldusliidese tarkvara

Autorile teadaolevalt ei ole iihtegi terviklikku tarkvaralahendust, mis voimaldaks hallata eduGAINi
saadetavaid metaandmeid, vaid koik hub-and-spoke mudelit kasutavad riiklikud féderatsioonid on

selle ise vélja arendanud. Seega on vajalik liidese arendus.

Komponendid

Haldusliides sisaldab jargmisi komponente:
1. Fodereeritud sisselogimine — ei vaja realiseerimist, kuna on JANUSes olemas
2. Kaikide liitunud asutuste kuvamine — ei vaja realiseerimist, kuna on JANUSes olemas

3. Lisavéli liitunud asutuse seadistustes, mis tdhistab eduGAIN lepingu olemasolu ja on
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muudetav vaid TAAT haldaja poolt
4. Teenus, mis avaldab margitud asutuste metaandmed eduGAINi

5. Avastusteenus, mille alusel on teenustel voimalik ndidata nimekirja IdP-dest teenustele

whitelisti lisamiseks.

6. Teenus, mis filtreerib vilja keskselt paikneva avastusteenuse poolt esitatud nimekirjast

keelatud IdP-d, kui autentimispdring tuleb teenuse juurest, kus need on keelatud.

NB! Kui SP soovib avastusteenust kasutada oma enda teenuse juures, on vajalik ka

filtreerimise rakendamist kohalikult.

7. Avastusteenus, mille alusel on teenustel voimalik ndidata nimekirja SP-dest, keda IdP saab

whitelisti lisamiseks.

NB! Kuna sellist teenust pole voimalik TAATis realiseerida, tuleb pdérduda eduGAINi
poole, kasutades selleks niiteks GEANT TrustBrokerit, mis on metaandmete ja neile

kehtivate reeglite repositoorium just sellise eesmargi tdaitmiseks [16].

8. Teenus, mis piirab TAATi jaoturis ligipddsu IdP-le, kui péring tuleb keelatud teenuse

aadressilt.

NB! Probleemi, et eduGAINi teenustele kuvatakse IdP-d, kes on keelanud neile teenustele

ligipadasu, ei ole véimalik lahendada, kuna filtreerimine sooritatakse keskselt.

Disain

Haldusliidese disain ei kuulu kdesoleva t66 skoopi.
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4.2 Avastusteenuse tarkvara

Avastusteenus ehk discovery service on teenus, mis voOimaldab leida IdP-d mesh stiilis
foderatsioonist. eduGAINi poolt soovitatakse iihte kolmest jargnevast tarkvarast, kuna need

toetavad konfoderatsioone [17].

Kuna ko6ik mainitud avastusteenused sisaldavad endas ka moodust IdP-de filtreerimiseks

16ppkasutajale kuvatavas nimekirjas, puudub vajadus selle komponendi eraldi vélja arendamiseks.

SWITCH Embedded Discovery Service/WAYF

Sveitsi akadeemiline AAI SWITCH on vilja arendanud lihtsa avastusteenuse, mis kasutab ainult
HTML-i ja JavaScripti ning on seega lihtsasti integreeritav nii teenuse juures kui keskselt [18].
Avastusteenus vodimaldab mesh stiilis foderatsioonil kdituda nagu hub-and-spoke foderatsioon,

lisades keskse teenuse, kus IdP-de nimekirja koostamine toimub.

Embedded
WAYF

Central . | Config .
WAYF. .
iy N Form Where .
Where submit -, -4} Are You ’4 2
Are You -=="" From? '
From? . 4

R 4 4

""" Redirect

to IdP

Joonis 11: SWITCH WAYF avastusteenuse t66pohimote [18]
Jareldus: SWITCH WAYF ei sobi soovitud tulemuses kirjeldatud tulemuse saavutamiseks, kuna

nouab nii tarkvara paigaldust iga teenuse juures kui keskselt, vottes teenuselt dra valikuvoimaluse.

DiscoJuice

DiscoJuice on lihtne Javascriptil pohinev avastusteenuse liides. DiscoJuice.org majutab ise keskset
avastusteenust. Kui asutus on eduGAINi liikmete nimekirjas (k.a riikliku foéderatsiooni kaudu), siis

kuulub see DiscoJuice'i poolt usaldatud asutuste nimekirja [19].
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DiscoJuice'i liidest on voimalik iiles panna nii keskselt kui teenuse juures, kuid selle seadistamisel
peab dra mdrkima vaid eduGAINi, et viltida DiscoJuice'iga otse voi teiste konfoderatsioonide

kaudu tihenduvaid IdP-sid.

Kuna tarkvara tuleb kohandada ja seadistada nii keskseks kasutuseks kui teenuspakkujatele

jagamiseks, et soovitud tulemus saavutada, on kasutuselevotuks vajalik vdikses mahus arendustéid.

8 Bl
Sign in to DiscoJuice Demo X

Select your Provider
_|RedCLARA — Cooperacion Latino Americana de Redes Avanzadas (\-___}

Protect Network — If you do not have an institutional account, register here Q

EENet
== Estonia

Nord-TrA ndelag County Council

i Norway

National Medical Library, Prague - Medvik N,
. &2

e Czech Republic medvik

Meldal council
= Norway

Udir test
5= Norway

Service Provider
= Norway

ULBRA - Universidade Luterana do Brasil

Varndean College N Varndean | -
Q

» Please help, | cannot find my provider

You are here: 58.3747273, 26.7407149. Nearby providers shown on top.

Show providers in | all countries ¥ | show all countries

Joonis 12: Kuvatommis DiscoJuice avastamisteenuse
demokeskkonnast [19]
Jareldus: DiscoJuice sobib TAATis kasutamiseks, kuid vajab vdikses mahus arendustdid. Samuti

nouab selle kasutuselevottu DiscoJuice.org-i usaldamist.

Shibboleth Discovery Service

Shibboleth on alternatiivne teenuspakkujatarkvara, mis lisaks SP funktsionaalsusele juba sisaldab
avastusteenust [20]. Kuna TAATi keskne jaotur ja suur osa teenustest kasutavad aga

SimpleSAMLphp-d ei ole see variant sobilik TAATis kasutamiseks.
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4.3 Andmete filtreerimise realiseerimine

TAAT jaotur peab suutma filtreerida IdP véljastatud andmed, kui eduGAINi kaudu sisselogimine
teostatakse. Kuna andmete filtreerimine teenuse kaupa on &drmiselt mahukas, on otstarbekas

edastada igale teenusele kindel kogus andmeid isiku kohta, mis kehtib koigile IdP-dele.

Sellise funktsionaalsuse realiseerimine on mahult véike lisaarendus, kuid vajalik on IdP-de
teavitamine, kuna kasutavate teenuste filtreerimine on seega olulisem, véltimaks l0ppkasutaja

andmete sattumist ebausaldusvéadrsete kolmandate osapoolte kdtte.

4.4 Arendus- ja halduskulud

Arenduskulude arvestamisel ldhtutakse inimt66kuu maksumusest 2000 EUR.

Too Mabht (inimtéokuudes) Maksumus (EUR)
Haldusliidese arendamine JANUSe

3 6000
lisamoodulina
DiscoJuice modifitseerimine ja teenustele

0,5 1000

jagatava tarkvarapaki loomine
Andmete filtreerimise realiseerimine 0,5 1000

4 8000

Ainus lisahalduskulu on teenuse voi IdP eduGAINi lubamine TAAT haldaja poolt ning asutuste
noustamine eduGAINiga liitumisel, mis kokku teeb vdhem kui 3h t66d kuus ja seega on juba

arvastatud TAAT halduskulude hulka reservina.

Riistvara halduskulusid ei lisandu, kuna kdéik lisanduvad teenused ja tarkvara on juba olemasoleva

tarkvara lisamoodulid voi paiknevad samas serveris.
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Kokkuvote

Too eesmdrk oli viia ldbi analiiis TAATi hetkeolukorrast ja soovitud tulemusest pérast
rahvusvahelise liidestamise voOimaldamist. Seejdrel esitada lahendus soovitud tulemuse
saavutamiseks valjaarendamist voi kasutuselevottu vajava tarkvara nimistuna ning arendust&oks

vajalikud kulud.

Tulemused

1. Molemad analiiiisid teostati nii tekstiliselt kui Bizagi diagrammidena ja neid kasutatakse

edaspidi EENetis TAAT protsesside selgitamiseks teistele to6tajatele.
2. Selgitati vdlja probleemid soovitud tulemuse saavutamisel.
3. Probleemide lahendamiseks koostati nimistu vajaminevatest keskkondadest ja teenustest.

4. Leiti sobivad tarkvaralahendused eelmainitud probleemide lahendamiseks kahe noutud

funktsionaalsuse puhul, kirjeldades ja vorreldes olemasolevaid tarkvaralahendusi.

5. Ulejdénud probleemide lahendamiseks vajaminevate arendustédde jaoks esitati arendus- ja

halduskulud.

Jareldused

1. DiscoJuice on sobilik tarkvaralahendus TAATi liidestamiseks eduGAINiga ning katab
vajaduse nii avastusteenuse kui IdP-de filtreerimise jdrgi, kuid vajab védhesel mddral

modifitseerimist TA ATis kasutamiseks.

2. Taieliku liidestuse saavutamiseks eduGAINiga ei piisa olemasolevate tarkvaralahenduste

kasutuselevotust vaid on vajalik vélja arendada iihenduste haldusliides JANUSe moodulina.

3. eduGAINi edastatavaid isikuandmeid pole otstarbekas filtreerida asutuseti erinevalt vaid

kasutada iihtset malli.

4. Noutud arendustodde eelarve on 8000 eur, vottes aega 4 inimtéokuud ehk kaks kuud t66d

kahele arendajale, kusjuures teenuse edasised halduskulud ei suurene olulises mahus.

Kéesolev t66 on aluseks TAATi tehnilise liidestamise arenduse algatamiseks EENetis.
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Summary

The goal of the thesis was to analyze the business processes of Estonian Academic Authentication
and Authorization Infrastructure both in current situation and after enabling interfederating through

eduGAIN and produce a list of necessary software or developments and their cost.

Results

1. Both analyses were conducted in both text and in form of Bizagi diagrams and they will be

used to explain TAAT processes to EENet staff in the future.
2. The issues preventing achieving the goal were identified.
3. Introduced a list of interfaces and services to resolve the issues.

4. Suitable software solutions were found to solve the issues for two necessary functionalities

by describing and comparing known solutions.

5. Rest of the problems are solved by developing necessary software, for which development

and upkeep cost was presented.

Conclusions

1. Discoluice is suitable software for connecting TAAT to eduGAIN and covers the need for

discovery service and IdP filtering as well. However, minor modifications are necessary.

2. Existing software solutions are not sufficient to achieve interfederating fully and it is

necessary to develop additional JANUS modules.

3. Filtering personal data for every institution separately is not practical, therefore a single

attribute release policy will be used.

4. The cost of development will be 8000 EUR, consisting of 4 man-months or two months

work for two developers. Upkeep does not increase significantly.

Current thesis will be the basis for future developments in EENet for enabling interfederating

through eduGAIN.
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