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Autorideklaratsioon

Kinnitan, et olen koostanud antud 16put66 iseseisvalt ning seda ei ole kellegi teise poolt varem
kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised seisukohad,

kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.

(kuupdev) (allkiri)

Annotatsioon
Too eesmérgiks on rddkida Androidi pangarakendusest Monese, mille abil on voimalik luua
endale pangakonto likskdik kus ja tikskdik millal, kasutades vaid isikuttGendavat dokumenti ning
Androidi operatsioonisiisteemiga seadet. Pdrast konto loomist on vdéimalik teha erinevaid

pangatehinguid.

To06s kasitleb autor seadme sdrmejélje tegemist. Autor uurib, kuidas kasutaja klaviatuuri sisendit
jalgida ning kuidas turvaliselt parooli sisestada. Lisaks sellele kirjeldab autor antud rakenduse

jaoks véljatootatud disaini lahendusi.

Tulemuseks on rakendus, mille abil saab kasutaja teha endale pangakonto ning pangakonto eduka
tegemise korral ka makseid sooritada. Klient saab kasutada selget ja arusaadavat rakendust koos

ilusa kasutajaliidese ning selgust lisavate animatsioonidega.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 42 lehekiiljel, 6 peatiikki, 23 joonist, 0

tabelit.



Abstract

The aim on this work is to intruduce Android bank application called Monese. In Monese user is
able to make a bank account in minutes, using only Android device and identity document. After

account creation user is able to make transactions.

Author describes which system atributes can be used to make device fingerprint. Author
researches possibly keyloggers and desicrbes how to make on. After that author offers a solution

to enter pin more securely. In addition author talks about several design solutions.

The main result of this work is a beautiful, easy to use and functional Android application.

The thesis is in Estonian and contains 42 pages of text, 6 chapters, 23 figures, 0 tables.

Liithendite ja moéistete sonastik
App Manifest App Manifest
Androidi rakenduse juurkataloogis olev fail, mis esitab hddavajaliku

informatsiooni rakenduse kohta. [7]

ArrayAdapter ArrayAdapter

Klass Androidis, mis kuvab ListView elemente ekraanile. [6]

ESN ESN

Unikaalne number identifitseerimaks koodjaotusega mobiiltelefone.[56]

FrameLayout FrameLayout

Vaate grupp, mis hoiab teisi vaateid.[20]

IMEI IMEI
Unikaalne number identifitseerimaks globaalse mobiilisidesiisteemi-i voi

lairiba-koodjaotusega mobiiltelefone ning samuti ka satelliittelefone. [56]

IMSI IMSI

Unikaalne identifikaator, mis on seotud kdigi globaalse



LayoutInflater

ListView

LinearLayout

MEID

RelativeLayout

ShapeDrawable

Spinner

TextView

TypedArray

ViewClass

WifiManager

XML

mobiilsidesiisteemi ja universaalse mobiilsidesiisteemi vorgu

mobiiltelefoni kasutajatele.[55]

LayoutInflater

Klass, mis tdidab vaate XMLis defineeritud vaatega.[27]

ListView

Vaate grupp, mis kuvab listi keritavatest elementidest.[30]

LinearLayout

Vaate grupp, mis hoiab teisi vaateid.[28]

MEID
Globaalselt unikaalne number identifitseerimaks koodjaotusega

mobiilijaama fiitisilist osa. [56]

RelativeLayout
Vaate grupp, mis hoiab teisi vaateid.[44]

ShapeDrawable

Objekt, mis aitab joonistada primitiivseid kujundeid. [48]
Spinner

Androidi rippmentiii.[49]

TextView

Androidi tekstivali.[54]

TypedArray

Vaartuste massiivi konteiner.[55]

ViewClass
Eraldi vaate klass, mis koondab funktsionaalsuse lihtsasti kasutatavasse

liidesesse.[14]

WifiManager
Klass, mille kaudu saab androidis kiisida koike, mis puudutab WiFi

tihendust.[61]

XML

Laiendatab margistuskeel.[56]
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1. Sissejuhatus

1.1 Taust ja probleem

Inglismaal on vidlismaalastel pangakonto tegemine raske ning aegandudev. Selleks peab
inimene vdahemalt korra fiitisiliselt pangakontorisse kohale minema ning see votab mitmeid
nddalaid aega, seetdttu oleks vajalik pakkuda inimestele voimalust teha endale pangakonto

kiiremini ja lihtsamini, ilma ise kohale minemata.

See t60 ei ole vajalik mitte Inglismaa kodanikele, vaid vdlismaalastele, kes soovivad tulla
Inglismaale tdole ja kellel on seet6ttu vajalik omada Inglismaal pangakontot. Hiljem laieneb

antud t60 tulemusena valmiv rakendus ka teistesse riikidesse.

Androidi rakenduse osa valmib Tallinnas firma Mooncascade'i kontoris. Serveri-,
andmebaasi-, disaini- ja muu arendus toimub nii Tallinnas kui ka Inglismaal véljaspool

Mooncascade firmat.

Androidi rakenduse arendust alustati 2015. aasta jaanuari keskpaigas ning selle t66

kirjutamise hetkel ei ole see projekt veel valmis.

1.2 Ulesande piistitus

Eesmargiks:
e Teha kasutajale ilus, mugav ja funktsionaalne pangarakendus.

e Teha kasutajale mugav, kiire ning turvaline registreerimine ning sisselogimine.

1.3 Metoodika

Ulesandes piistitatud eesmérkide saavutamiseks arendab autor rakendust koos tiimiga.
Visuaalse kujunduse koost6ds autoriga valmistab antud rakendusele disainer. Seejdrel t66
autor kasutab disaineri poolt valmistatud ressursse ning valmistab selle pdhjal reaalse

rakenduse. Mugava ja funktsionaalse kasutajaliidese loogika valmistab kasutajakogemuse



disainer ning antud t66 autor tegeleb selle loogika teostamisega. Selleks, et kasutaja saaks
rakendust kasutada, on vaja arendada ka serveri poolt, mida arendatakse valjaspool t66 autori

firmat.

1.4 Ulevaade toost

To6os tutvustab autor lithidalt, milleks on antud rakendus vajalik. Lisaks kirjutab autor, mis
telefoni andmeid voiks kasutada seadme sormejélje moodustamiseks. Liihidalt kirjeldab autor,
kuidas on voimalik Androidi operatsioonisiisteemis kasutaja iga klaviatuuri sisendit jalgida.

Suurema osa tdost kirjeldab autor antud panga rakenduse jaoks vdlja to6tatud disainielemente.



2. Pangakonto tegemine Inglismaal valismaalasena

Inglismaal on vélismaalasel pangakonto tegemine pikk ning tiilikas protsess.[19] Peamiseks
mureks pangakonto tegemisel on aadressi kinnitamine. Nimelt on elukoha kinnitamiseks vaja
pangale ette ndidata isiku elukoha kommunaalkulud, teise panga kinnitus elukoha kohta voi
kohaliku omavalitsuse poolt kehtestatud maksude tasumise arve isiku poolt.[32, 36, 39] Kdige
suuremaks probleemiks elukoha kinnitamisega on see, et isik peab selle jaoks eelnevalt
Inglismaal elama. Vilismaalasena Inglismaale minnes tdhendab see aga seda, et kdigepealt
peaks isik elama vdahemalt {ihe kuu Inglismaal, et saada kommunaalkulude arveid. Pérast seda
ei pruugi isik aga kohe siiski pangakontot saada, kuna pank v&ib avalduse tagasi liikata voi
kiisida lisa dokumente. Olukorras, kus inimene ldheb nditeks ainult kolmeks kuuks
Inglismaale elama ja t66tama, on pangakonto saamiseks ligi kuu ootamist kahtlemata liiga
pikk aeg. Lihtsam on pangakontot teha isikutel, kes ldhevad Inglismaale 6ppima, mitte t6ole.
Nimelt nendel, kes Inglismaale dppima ldhevad, on voimalik saada kooli poolt spetsiaalne

dokument, mis kinnitab isiku elukoha ja Opilase staatuse.[25]

Antud rakenduse eesmérgiks on pakkuda inimestele voimalust teha endale pangakonto vaid
loetud minutitega ning pérast edukat konto loomist sooritada koheselt ka makseid. Olukorras,
kus inimene ldheb vaid moneks nddalaks voi kuuks Inglismaale elama, on selline voimalus
ddrmiselt mugav, kuna siis ta ei pea hakkama aega kulutama pangakonto loomisele ning saab

kasutada seda aega uude elukohta sisse elamiseks.

Monese pangarakenduse eeliseks on esiteks see, et kasutaja saab endale pangakonto luua
ideaal olukorras vaid minutitega ning pdrast pangakonto loomist sooritada koheselt ka
makseid. Olukorras, kus inimene ldheb ilma suure etteplaneerimiseta Inglismaale ning soovib
kiiresti pangakontot luua, on valmiv Monese kdige kiirem ning lihtsam valik. Lisaks sellele
on autori arvates Monese rakendusel ka ilusam ning mugavam kasutajaliides, mis on darmiselt
tahtis just noorte seas. Nimelt on noored valmis vahetama panka vaid telefonirakenduse

pohjal.[37]
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3. Seadme sormejalg

Turvalisuse ning mugavuse kompromissina on telefon seotud kindla kasutajaga. Sellise
ladhenemisega tekib sarnane seos nagu on hetkel tavalise pangakaardiga. Kasutaja saab
pangakaardi ning neljakohalise numbrikombinatsiooniga ligi ainult enda kontole. Androidi
rakenduse puhul t66tab telefon sarnaselt pangakaardiga. Nimelt saab juba varem autenditud
telefoniga ligi oma pangakontole teades vaid viiekohalist numbrikombinatsiooni. Selle

teostamiseks on vaja luua seadme sormejalg.

Seadme sormejdlg t66tab kui kasutajanimi. Kasutajal on kiill kasutajanimi olemas, kuid seda
titleb seadmele server. Nimelt rakenduse kédivitamisel kiisib seade serverilt, kas sellise
sormejdljega seade on varem sisse loginud. Kirjutamise hetkel pole veel pdris tdpselt selge
kuidas toimub esmane autentimine. Antud hetkel saab seade autenditud kasutaja

registreerimisel.

Sellise ldhenemise korral ei pea kasutaja sisestama enda kasutajanime ning saab kontole
kiiremini ligi. Levinud lahendus on kasutaja sisse logimiseks kasutada kasutajanime ning
parooli, ilma spetsiifilist seadet arvestamata. Sellisel juhul peaks olema aga kasutaja parool
keerulisem kuna sisse saab logida igalt seadmelt. Antud rakenduse korral saab sisse logida

vaid varem autenditud seadmega.

Telefoni sidumiseks kindla kasutajaga on telefonist vaja votta seadme spetsiifilised andmed,
millest moodustatakse seadme sormejdlg. Selleks kasutab autor nii seadmele tdiesti
unikaalseid kui ka teiste seadmetega kattuvaid atribuute. Kattuvad atribuudid lisavad suurema
keerukuse ning ajakulu seadme sormejdlje jargitegemisele. Moned seadme spetsiifilised
atribuudid voivad ajas muutuda, kuid serveris on vastav loogika, mis sellega arvestab. Seadme
sormejdlje muutumisel nii suures hulgas, et server seda enam turvalisuse huvides kindla
seadmega kokku ei vii, peab kasutaja tegema ldbi uue autentimise. Sormejdlg ei muutu ajas
tihti ning kasutaja peab lisaautentimist tegema vaid erandkorras. Enamasti saab kasutaja oma

pangakontole ligi vaid viiekohalise numbrikombinatsiooni sisestamisel.
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3.1 Seadme sormejalje komponendid

Koigepealt kirjeldab autor unikaalseid seadme atribuute. Voib juhtuda, et monel seadmel ei
saa monda neist atribuutidest kétte, kuid seni autori poolt testitud seadmetega on olnud vaid
tiks probleem. Nimelt on juhtunud olukord, kus WiFi oli véljaliilitatud ning seade ei
tagastanud sellepdrast MAC-aadressi. Antud rakenduse kasutamiseks peab olema WiFi

sisseliilitatud ning seega see antud rakenduse puhul probleeme ei tekita.

Autor on testinud jargnevatel seadmetel:

e LGG3

e LG Nexus 5
e LGL40

e LG G2 mini

e LG Optimus L3 E400

¢ Samsung Galaxy S3

e Motorola Moto G

e Huawei Ascend G620S

e Sony Xperia E1

e HTC One mini

3.1.1 MAC-aadress

MAC-aadress ehk meediumip6odrduse juhtimise aadress on unikaalne identifikaator, mis on
kirjutatud vorgukaardile, et suhelda vorgu fiiiisilisel tasandil.[56] Antud kontekstis on tdhtis
vaid see, et MAC-aadress on unikaalne ning seda on vdimalik seadmelt kiisida. Selle
kasutamine ainukese sormejdlje moodustajana ei ole soovitatav, sest kui WiFi pole seadmes
sisse liilitatud, ei pruugi telefon MAC-aadressi tagastada. Lisaks on MAC-aadressi kaitte
saamiseks vaja kasutajalt kiisida vastavat luba. Jargnev luba tuleb lisada App Manifesti. [7,

33] Androidi projekti juurkataloogis peab olema fail AndroidManifest.xml, kuhu tuleb
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kirjutada koik digused, mida rakendus soovib kasutada. Juhul kui kasutaja ei mérgi dra mingit
oigust, kuid iiritab seda pérast rakenduse to6tamise ajal teha, siis rakendus lakkab t66tamast.
Selleks, et rakendus saaks seadmelt MAC-aadressi lugeda, peab rakenduselt kiisima luba WiFi

oleku lugemiseks.

Enamik Androidi rakendusi kasutavad mingil méddral WiFi-t ning seetdttu pole selle diguse
kiisimine kasutaja jaoks ebameeldiv ega kahtlusi tekitav. MAC-aadressi lugemiseks kasutab

autor WifiManageri, mille kdest saab kiisida MAC-aadressi.

3.1.2 Riistvara seerianumber

Riistvara seerianumber on Androidi seadmetel toetatud alates versioonist 2.3. [10, 22, 23]
Seadmete protsent, mis kasutab vanemat operatsioonisiisteemi kui 2.3 on 0.4%.[16] Antud t66
raames valmiv rakendus on toetatud alates versioonist Android 4.0.3 ja seega voib arvestada,
et koigil rakenduse kasutajatel on seadmed, kus on riistvara seerianumber toetatud.
Seadmetel, mis ei ole voimelised helistama, kehtib noue, et nad peavad tagastama unikaalse
seadme identifikaatori. Selle kohta, kui paljudel seadmetel seerianumber midagi tagastab,
puudub dokumentatsioon. Riistvara seerianumber ei ole seega iiksinda kasutatult soovitatav,
kuid selle olemasolul tdstab mérgatavalt kasutaja turvalisust. Seerianumbri positiivse kiiljena
voib vilja tuua, et selle lugemiseks ei pea kasutajalt digusi kiisima ning koodis saab seda

lihtsalt lugeda.

3.1.3 Android ID

Android ID on 64-bitine number, mis on suvaliselt genereeritud seadme esmasel kdivitamisel
ning jadb muutumatuks seadme eluaja jooksul. Selle véartus voib muutuda vaid tehase seadete
taastamisel. Android ID on toetatud koigil seadmetel, mille operatsioonisiisteem on Android
1.5 voi korgem. Lisaks, kui Androidi seadet kasutavad mitu kasutajat, siis on neil kasutajatel
erinev Android ID ning nad tunduvad iihele ja samale rakendusele kui kaks erinevat seadet.[2,
47] Olukorras, kus kaks kasutajat kasutavad sama telefoni ning neil on erinevad kasutajad, siis
ei saa esimene enda telefoni kasutajaga teise pangakontole ligi. Android ID ei ole unikaalne,
kuid see on siiski vdga kasulik seadme sormejdlje moodustamiseks, kuna selle vadartus on
kéttesaadav igal seadmel. Android ID pole aga 100% usaldatav seadmetel, kus jookseb
Android 2.2 voi vanem operatsioonisiisteem, kuid kuna antud t66 raames valmiv rakendus

tootab alates versioonist Android 4.0.3, siis pole see probleemiks. [22, 23]
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3.1.4 Unikaalne number (IMEI, MEID, ESN, IMSI)

Androidi seadmed, millel on telefoni tehnoloogia sisse ehitatud, peavad tagastama soltuvalt
kasutatavast vorgu tehnoloogiast kas IMEI, MEID, ESN voi IMSI. [22, 23] Need koik on
unikaalsed ja seega sobivad véga hésti telefoni sdrmejdlje moodustamiseks. Neid kdike saab

kiisida TelephonyManageri kéest. [53]

3.1.5 Telefoni number

Androidi operatsioonisiisteemiga telefonis on voimalik lugeda SIM-kaardilt telefoni numbrit.
Selle kattesaadavus sOltub aga SIM-kaardi tootjast ning autor ei ole selle kohta
dokumentatsiooni leidnud. Autor on testinud seda Emt, Elisa ja Tele2 SIM-kaartidega ning
seni on numbri kétte saanud ainult Tele2 vorgus olevatelt SIM-kaartidelt. SIM-kaardilt numbri

lugemiseks peab kasutajalt kiisima luba kirjutuskaitstud telefoni oleku lugemiseks.

SIM-kaardilt numbri lugemiseks tuleb pé6rduda TelephonyManageri poole.[53]Selle poole ei
saa otse poorduda vaid tuleb siisteemilt kiisida viidet. Viite olemasolul saab juba otse telefoni

numbrit kiisida. Juhul kui telefoni number pole kéttesaadav, tagastatakse tiihi sone.

3.2 Mitte unikaalsed atribuudid

Jargnevalt kirjeldab autor teisi seadme spetsiifilisi atribuute, mida saab kasutada seadme
sormejdlje moodustamisel.[10, 11] Jargnevad atribuudid ei ole kiill unikaalsed, kuid lisavad
seadme sormejdljele olulist keerukust ning on lihtsasti seadme poolt kéttesaadavad. Lisaks ei
pea nende atribuutide kiisimiseks luba kiisima. Kahjuks puudub nende kohta tédpne
dokumentatsioon, kuid tdhtis on see, et need tagastavad erinevate telefonide ja tootjate seas
erinevaid vddrtusi ning on piisavalt stabiilsed seadme eluaja jooksul, et neid voiks kasutada
seadme sOrmejdlje moodustamisel koos vastava loogika teostamisega serveri poole peal.

Autor soovitab kasutada jargnevaid atribuute:

e (Operatsioonisiisteemi versioon.

e Kasutaja poolt ndhtav operatsioonisiisteemi versioon.

o Toostusliku disaini nimi.

Loppkasutaja poolt ndhtav toote nimi.
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e Uldine toote nimi.

e Riistvara nimi.

e Androidi versiooni ID.

e Seadme riistvara nimi.

e Seadme vo0i riistvara tootja nimi.

e Atribuut nimega HOST, selle kohta puudub igasugune dokumentatsioon. Seni autori
poolt testitud seadmetel on see alati vddrtuse tagastanud ning see vadrtus on olnud

testitud seadmete hulgas unikaalne.

3.3 Kaheastmeline autentimine

Kaheastmeline autentimine tdhendab seda, et autentimine koosneb kahest sammust, kuid autor
leiab, et selle kasutamisega saaks turvalisust tdsta. Esimene autentimis samm on tavapérase
kasutajanime ja parooli sisestamine ning teise sammuna peab kasutaja sisestama oma
mobiilile tuleva SMS-i koodi. Kaheastmeline autentimine ei ole otseselt seadme sormejélje
osa kuid aitab veenduda, et kontole iiritab ligi saada selle 6ige omanik. Olukorras, kus
kasutaja kasutab rakendust telefonis, on kaheastmeline autentimine mugav kuna ei pea
hakkama otsima teist seadet. Lisaks ei wvélista kaheastmeline autentimine Androidi
tahvelarvutiga rakenduse kasutamist. Nimelt tuleb kinnitus kood teisele seadmele. See

tdhendab, et rakenduse kasutamiseks on vaja kahte seadet.

Antud pangarakenduse raames ei kasutata kaheastmelist autentimist sisselogimiseks. Iga kord
SMS-i ootamine sisselogimisel mojuks kasutuskogemusele negatiivselt. Maistlik oleks teha
kaheastmelist autentimist teatud aja tagant. See tdhendab, et saata SMS-i kinnitus kood
nditeks pdeva esimesel sisselogimisel voi tund pérast viimase kasutuse moddumist. Antud
pangarakenduse korral peab parooli uuesti sisestama kui rakendus on olnud 20 sekundit
tagataustal. 20 sekundi mé6dudes ei saa kindlasti kasutada kaheastmelist autentimist. Nimelt
on tiitipiline kasutusjuht see kui kasutaja hakkab sooritama makset ning tahab nditeks seadme

teisest rakendusest vaadata makse saaja pangakonto numbrit.
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3.4 Seadme sormejalje moodustamine

Olukorras, kus soovitakse kasutada ainult iihte atribuuti, siis sobib selleks kdige paremini
Android ID. See on toetatud koigil seadmetel, kus on Androidi operatsioonisiisteem 1.5 voi
korgem. Google Play pood té6tab alates versioonist 2.2 ning seega voib arvestada, et iihelgi
seadmel sellega probleeme ei ole. Uhe atribuudi kasutamine seadme sormejilje
moodustamisel teeb selle lahtimurdmise kordades lihtsamaks vorreldes seadme sormejéljega,
kus on kasutusel rohkem kui iiks atribuut. Seega soovitab autor rakendustes, kus turvalisus on
tahtis, kasutada voimalikult palju erinevaid atribuute, et moodustada nendest vabaltvalitud

loogika abil turvalisem seadme sormejdlg kui ainult {iks atribuut seda véimaldab.

Kahjuks on tdendosus, et sormejdlg muutub tunduvalt suurem kui kasutada koiki eelnimetatud
atribuute. Serveri poolel peab sellega arvestama. Uhel aja hetkel on iihe panga kontoga seotud
ainult iiks sormejdlg, seega kui sormejdlg muutub nii palju, et server seda enam ei tunnista,
siis tuleb teha uus autentimine. Kirjutamise hetkel pole see funktsionaalsus veel valmis, kuid
ideeliselt tdhendab see kas lisa paroolide, turvakiisimuste sisestamist voi seadme kaameraga
isikut tdendavalt dokumendilt kasutaja andmete lugemist. Uldjoontes on siiski sdrmejélg ajas
piisavalt muutumatu ja kasutaja saab ikkagi ainult iihte viiekohalist numbrikombinatsiooni

sisestades oma kontole ligi.
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4. Parooli sisestamine

Androidi seadmetel saab salaja teiste kasutajate klaviatuuri sisendit jdlgida, sealhulgas ka
paroole. Autor avastas uurimuse tulemusena ainult iihe mooduse, milleks on ehitada Androidi
klaviatuur. Google on selleks teinud ka oma juhendi. [15] Selle meetodi korral peab
klaviatuurinuhi kasutaja aga endale ise seadmesse installima. Tehes kasutajale meeldiva
vdlimuse voi funktsionaalsusega klaviatuuri, voib kasutaja hoolimata hoiatusest, et selle abil
voib keegi kasutaja klaviatuuri jdlgida, selle endale seadmesse installida. Lisaks vodib
pahatahtlik inimene klaviatuurinuhi ise seadmesse installida kui tal on seadmele fiiiisiline

ligipaas.

4.1 Klahvinuhi tegemine

Kasutaja iga klahvi vajutuse jdlgimiseks peab kdigepealt tegema teenuse, mis voimaldaks
jalgida kasutaja sisendit ning selle informatsiooni siis kas otse v6i mingi loogika alusel
sisendit teisendades kasutatavasse rakendusse saadab. Kasutaja klaviatuuri sisend peab
ekraanile joudma tdpselt samamoodi nagu Androidi tavalisel klaviatuuril, muus olukorras
kasutaja seda klaviatuuri ei kasutaks.[46] Selle jaoks tuleb App Manifesti lisada jargmised
read, kus Teenus on autori enda poolt loodud klass, mis kasutaja sisendit jalgib:
<service android:name="Teenus"
android:permission="android.permission.BIND_INPUT_METHOD">

<intent-filter>

<action android:name="android.view.InputMethod" />
</intent-filter>

<meta-data android:name="android.view.im" android:resource="@xml/method" />
</service>

Joonis 1: Teenuse registreerimine App Manifestis

Eel toodud ndites kiisib teenus endale luba, et teenus saaks siisteemiga iihendust votta.
IntentFilteriga margitakse dra, et kasutaja sisend jouaks eelnevalt kirjeldatud Teenusesse.[24]
Intent on sdonumi objekt, millega saadetakse Androidis edasi mingit kavatsust. Kavatsus voib
olla rakenduse siseselt teise ekraani vaate avamine, soov saata emaili voi nditeks avada
telefoni numbri valimine. IntentFilter on filter, mille abil Androidi operatsioonisiisteemis nii-

Oelda teatatakse siisteemile, et see rakendus soovib klaviatuuri teenust pakkuda.
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Jargmiseks peab tegema vastava klassi, millele App Manifestis viidatakse. See klass peab
laiendama InputMethodService klassi. See klass pakub juba standarse implementatsiooni

klaviatuuri sisendi teostamiseks.

Teenuse sees tuleks iile kirjutada meetod onKey(int primaryCode, int[] keyCodes) (vt joonis
2), et Teenuse seest saaks iga kasutaja sisendi katte. Selles meetodis médédrab Teenus ennast iga
klaviatuuri klahvi vajutuse pealtkuulajaks. See tdhendab, et kui kasutaja klaviatuuril mingit

nuppu vajutab, edastatakse see nuppu vajutus Teenuse klassi.

@Override
public View onCreatelnputView() {
mlnputView = (LatinKeyboardView) getLayoutInflater().inflate(
R.layout.input, null);
mlInputView.setOnKeyboardActionListener(this);
return mInputView;

@Override
public void onKey(int primaryCode, int[] keyCodes) {
// 1ga klaviatuuri klahvi vajutus jouab siia meetodisse

}

Joonis 2: Klaviatuuri sisendi jdlgimine

Viimases meetodis onKey(int primaryCode, int[] keyCodes) (vt joonis 2) on Teenusel kasutaja
sisend teada ning siin voOib selle kirjutada nditeks kuskile logi faili voi saata selle kuhugi
serverisse. Autor mirkis siin dra peamised funktsioonid, kus tegevus toimub. Ulejiénud
detailid on dra margitud Google dokumentatsioonis. [15] Selle demonstreerimise eesmargiks
oli ndidata, et kasutaja sisendit on lihtne jdlgida. Siin kohal on veel tdhtis markida, et kui
kasutaja on sellise klaviatuuri rakenduse endale installinud, siis see klaviatuur avaneb igal
pool kus seade siisteemi klaviatuuri kasutab. See tdhendab, et kui kasutaja saadab nditeks
smsi, kirjutab emaili, sisestab veebi aadressi, logib brauseris kuhugi sisse, sisestab rakenduse
sees parooli, voi kirjutab midagi muud kasutades siisteemi klaviatuuri, siis koik need sisendid

ldhevad 14bi eeltoodud néite klaviatuuri.
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4.2 Alternatiivne parooli sisestamine

Autor ei leidnud iihtegi teist moodust, kuidas voiks kasutaja sisendit jdlgida kui ainult
eelkirjeldatud moodusega. Autor arvab seega, et seadet eemalt jédlgida, ilma seadmele fiiiisilise
ligipddsuta, on védga raske. Arvestades fakti, et kasutaja peab klaviatuurinuhi endale ise
seadmesse installima, on sellise pealt kuulamise tdendosus vdike. Lisaks on nditeks Eesti
pangarakendustes nagu Swedbank ja SEB peale kasutaja parooli vaja veel sisestada ka kood
paroolikaardilt voi kasutada sisse logimiseks Mobiil-ID-d ning seega ainult kasutaja parooli

teadmisest ei piisa.[9]

Rakenduses, kus turvalisus on tdhtis, soovitab autor kasutada rakendusesisest klaviatuuri, et
kasutajate salajane informatsioon, nditeks paroolid oleksid kaitstud. Niiviisi jadb kasutaja
sisend rakenduse sisse, mitte ei ldhe lébi teiste rakenduste, mis klaviatuuri loogikat teostavad.
Rakendusesisese klaviatuuri all motleb autor lihtsalt numbrite ja tdhtede nuppudest koosnevat

maatriksit.
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5. Mugava kasutajaliidese tegemine

Androidi rakenduse puhul on &drmiselt oluline lihtne ja mugav kasutajaliides. Vaib 6elda, et
rakenduse kiirus ja mugavus mddravad dra rakenduse edukuse. Nimelt on 37% Swedbanki
uuringule vastanutest nous vahetama panka ainult rakenduse tottu.[37] Monese pangakonto
loomine votab vaid loetud minutid ning kasutaja saab selle rakenduse lihtsa vaevaga jargi
proovida. Juhul kui rakendus meeldib kasutajale rohkem kui tema praegune pangarakendus on

suur toendosus, et kasutaja vahetab panka.

Téhtis on ka animatsioonide taha peita serveriga suhtlemise pdringud. See tdhendab, et
kasutaja ei pea tiihja ekraani vaatama vaid serveriga suhtlemise ajal saab jdlgida ekraanil
toimuvaid animatsioone. Kasutajal jadb nii mulje, et ta ei peagi iihenduse jargi ootama. Lisaks
teeb kasutuskogemuse paremaks riigi, telefoninumbri, telefoninumbri suunakoodi ning teiste
sarnaste valjade eeltditmine ning automaatne teksti lopetus. Igasugune eeltditmine on kriitiline
just mobiilsetel seadmetel kus teksti sisestus vdikesel ekraanil on komplitseeritud. Mugava
kasutajaliidese loomisel peab arvestama ka asjaoluga, et vdikese ekraaniga mobiilsetel
seadmetel on informatsiooni kuvamine kohati keerukas, seega peab rakenduse sisu olema
voimalikult minimalistlik. Jargnevalt kirjeldab autor konkreetse rakenduse raames

valjatootatud disaini ja funktsionaalsuse lahendusi.

5.1 Holjuv tegevusnupp

Ruumi funktsionaalseks kasutamiseks on Androidis soovitatav kasutada hdljuvat
tegevusnuppu. [12] Google kirjeldab kiill enda disaini juhendis, milline see nupp peaks vilja
ndgema ning kuidas kdituma, kuid funktsionaalsuse ja vdlimuse peab arendaja ise tegema.
Antud rakenduses kasutatakse seda nupu tehingute nimekirja peal. Tehingute nimekirja alla
kerimisel kaob tekst sujuva animatsiooniga dra ning vabastab ruumi, et kasutajal oleks
rohkem ruumi tehingute vaatamiseks. Algne tekst on vajalik, et kasutaja saaks aru, mida see

nupp peaks tegema. Antud rakenduse raames on seda kasutatud niimoodi:
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Joonis 3: Holjuva tegevusnupu ndide
5.1.1 Vari

Antud nupule on vaja lisada vari, et see tunduks tausta peal hdljuvat. Alates Androidi

versioonist 5.0 Lollipop on vdimalus XML disaini failis kirjeldada varju ning selle suurust.

XML-is saab seda teha lihtsalt vaid iihe reaga: [17]
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<View
android:layout_width="2dp"
android:layout_height="2dp"
android:elevation="2dp" />

Joonis 4: Varju lisamine Android 5.0 Lollipopis

Android 5.0 vOi uuemat operatsioonisiisteemi kasutavad kirjutamise hetkel vaid 5.4%
inimestest ning seega ei saa seda hetkel laiemale kasutajaskonnale modeldud rakenduses
kasutada.[16] Varju tegemiseks on seega vaid iiks voimalus, kasutada 9-patch'i. [13] 9-patch
on olemuselt veniv rasterpilt. 9-patchi puhul saab mé&éarata millised pildi osad on venivad.[18]
9-patchi saab panna samamoodi vaatele taustaks nagu ka teisi ressursse. Ndide, kus Androidi

projekti res/drawable kausta on salvestatud fail vari.9.png:

<View
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:background="@drawable/vari" />

Joonis 5: Varju lisamine 9-patchiga

5.1.2 Visuaalse poole teostamine

Selleks, et holjuv nupp oleks mingi teise vaate peal tuleb kasutada RelativeLayout'i voi
FrameLayout-i. [20, 44] Nende layout-ide puhul kehtib loogika, et kdige viimasena lisatud

vaade on kdige peal.

Umarate nurkade saamiseks tuleb kasutada ShapeDrawable, mis tuleks vaate taustaks lisada.
[48] Selle faili salvestab autor antud ndite puhul projekti kausta res/drawable nimega

nurgad.xml. Néide selle faili sisust:
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<shape xmlns:android="http://schemas.android.com/apk/res/android">
<solid android:color="@-color/orange"/>
<corners
android:bottomRightRadius="@dimen/raadius"
android:bottomLeftRadius="@dimen/raadius"
android:topLeftRadius="@dimen/raadius"
android:topRightRadius="@dimen/raadius"/>
</shape>

Joonis 6: Vaatele iimarate nurkade lisamine

ShapeDrawable raadius peab olema kaks korda védiksem kui vaate korgus ning laius, kuhu see
tagataustaks lisatakse, kui tahta perfektset ringi. Vaatele timarate nurkade lisamiseks tuleb see

ShapeDrawable vaatele taustaks lisada.

Antud olukorras on vaja lisada vaatele timarad nurgad koos varjuga. Selleks on kaks
voimalust. Uheks neist on lisada vaatele juba eelnevalt vérvitud 9-patch rasterpilt taustaks.
Teiseks ning autori arvates paindlikumaks lahenduseks on lisada vari ning timarad nurgad
koos taustavdrviga eraldi. Selleks tuleks lisada iiks vaade teise sisse niimoodi, et iihe vaate
taustaks oleks varjuga 9-patch ning teise vaate taustaks oleks {imarate nurkadega

ShapeDrawable.

5.1.3 Funktsionaalsuse teostamine

Antud pangarakenduse raames muudab holjuv tegevusnupp tagumise tehingute nimekirja
liikumisel kuju. Tehingute nimekirja alla poole kerimisel muutub nupul olev tekst
ndhtamatuks. Nimekirja tagasi iiles kerimisel muutub tekst jdlle ndhtavaks. Tehingute
nimekirja kasutajale kuvamiseks on kasutatud ListView'd.[30] ListView kerimise
registreerimiseks vOib madrata ListView'le kuulaja, mis kutsutakse vilja iga kord kui

ListViews toimub kerimine. Naide:
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listView.setOnScrollListener(new AbsListView.OnScrollListener() {
@Override
public void onScrollStateChanged(AbsListView absListView, int i) { }

@Override
public void onScroll(AbsListView absListView, int i, int i1, int i2) { }

b;

Joonis 7: ListView kerimise registreerimine

Meetodi onScroll(AbsListView absListView, int i, int il, int i2) (vt joonis 7) seest antakse
holjuvale tegevusnupule teada, millal peab nupp kuju muutma. Holjuval tegevusnupul on kaks
erinevat animatsiooni. Uks animatsioon muudab sujuvalt nupul oleva teksti suurust
vdiksemaks kuni see muutub ndhtamatuks ning teine animatsioon muudab ndhtamatu teksti

ndhtavaks ning suurendab teksti suurust kuni see on algse suurusega.

Vaate suuruse muutuse animatsiooni tegemiseks on autori arust mdistlik kasutada klassi
Animation.[4] Animation klassi on sisse ehitatud antud animatsiooni jaoks vajalikud
funktsioonid. Antud olukorras tuleb séttida animatsiooni pikkust ning vaate 16plikku suurust.
Vaate kahandamisel on 16plikuks suuruseks 0 ning vaate suurendamisel on vaate 16plikuks

suuruseks vaate tdis suurus ehk vaate suurus kui vaatel on tdissuuruses tekst tdielikult ndhtav.

Eeltoodud animatsiooni jaoks oleks mdistlik teha eraldi klass, mis selle animatsiooni loogika
dra peidaks, nii, et sellele klassile antakse ette vaade, mille suurust muudetakse, 16plik suurus
ning animatsiooni pikkuse. Tekstivaate suuruse suurendamiseks kirjutab autor iile Animation

klassi funktsiooni applyTransformation(float interpolatedTime, Transformation t). Néaide:
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@Override
protected void applyTransformation(float interpolatedTime, Transformation t) {
int newWidth = initialWidth + (int) ((finalWidth - initial Width) * interpolatedTime);

view.getLayoutParams().width = newWidth;
view.requestLayout();

this.setAnimationListener(new AnimationListener() {
@Override
public void onAnimationEnd(Animation animation) {
if (finalWidth == 0) view.setVisibility(View.GONE);
}
D;
}

Joonis 8: Tekstivaate suuruse animatsioon

Meetodis onAnimationEnd(Animation animation) vaadatakse kas, vaate 16plik laius on 0.[5]
Kui vdértus on 0 siis kaotatakse vaade ekraanilt tdielikult. Ainult nii on vodimalik saada
perfektne ring, sest kui vaade jadks ekraanile laiusega 0, oleks vaatel siiski vdike vooderdus

ning holjuv tegevusnupp jddks lapik.

Loogika UI klassist vélja tostmiseks, oleks moistlik teha selleks eraldi ViewClass. [14]Antud
olukorras on vaate juurvaade LinearLayout ning seega on holjuva nuppu juurklassiks
LinearLayout. Selleks, et see vaade votaks 0ige kujunduse, mille on autor XML-is juba &ra

kirjeldanud, peab konstruktoris LayoutInflateri abil toimima jargmiselt:

LayoutInflater.from(getContext()).inflate(R.layout.view, this, true);

Joonis 9: XML-ist vaate tditmine

Eelnevalt kirjeldatud vaate kasutamisel kuskil teises vaates tuleb viidata sellele klassile

tdispika nimega koos paketiga kus see asub. Néide:
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<?xml version="1.0" encoding="utf-8"?>

<RelativeLayout  xmlns:android="http://schemas.android.com/apk/res/android"
android:layout_width="match_parent"
android:layout_height="match_parent">

<com.example.FloatingActionButton
android:layout_width="wrap_content"
android:layout_height="wrap_content" />
</RelativeLayout>

Joonis 10: CustomView kasutamine
5.2 Vihjega rippmeniiii

Rippmeniiiile ei saa Androidis anda vihjet. Selle teostamiseks kaalus autor kahte erinevat
lahendust. Esimene neist oli plaan kirjutada iile Spinnerile lisatud ArrayAdapteri meetod

getCount(). [6, 49, 50] Selle lahenduse puhul ndeks Spinneri ArrayAdapteri kood vilja selline:

public class SpinnerAdapter extends ArrayAdapter {
@Override
public int getCount() {
return super.getCount() - 1;

}

Joonis 11: Vihjega SpinnerAdapteri ndide 1

Ndide rippmeniiii kasutamisest, kus sisu on List<String> tiilipi loend esemetest, mida
rippmeniiiis kuvatakse ning sisu viimane element on vihje:

SpinnerAdapter adapter = new SpinnerAdapter(this);

adapter.addAll(sisu);

spinner.setAdapter(adapter);
spinner.setSelection(sisu.size()-1);

Joonis 12: Vihjega SpinnerAdapateri ndide 2

Antud lahendus ei ole kdesoleva rakenduse jaoks siiski ideaalne. Viga on selles, et Androidi
orientatsiooni muutuse korral voi rakenduse tagataustale paneku korral saab esimene ese

rippmeniiiist valituks. See on pohjustatud ArrayAdaptri sisemise meetodi iilekirjutamisega.

Autori arvates on teiseks ning parimaks lahenduseks panna Spinneri vaatele kaks teksti vaadet
nii, et alati on ainult {iks neist ndhtav. Seega kui kasutaja on juba midagi valinud, siis on

ndhtav valitud element Spinneri sisust ning kui kasutaja pole veel valikut teinud, siis on
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ndhtav vihje teksti vaade. Selle lahenduse jaoks tegi autor eraldi klassi, mis laiendab Spinneri

klassi.

Spinneri ArrayAdapter on seotud konkreetse Spinneriga ning seega oleks moistlik teha
ArrayAdapter selle sama Spinneri alla privaatse klassina. Kasutaja valiku teada saamiseks
peab iile kirjutama Spinneri meetodi setSelection(int position, boolean animate), mis
kutsutakse vdlja igakord kui Spinneris midagi valitakse.[49] Autor leidis, et kahendmuutujaga
oleks lihtne meelde jdtta, kas valik on juba tehtud voi peab veel vihjet nditama. See
kahendmuutuja on alguses vale ning kui kutsutakse vélja funktsioon setSelection(int position,
boolean animate) siis margitakse see kahendmuutuja toeseks. Selleks, et ndidata kasutajale
kas vihjet voOi tehtud wvalikut peab ArrayAdapteri meetodi getView(int position, View
converView, ViewGroup parent) iile kirjutama ning selles meetodis otsustama, kas kasutajale

ndidata vihjet voi valitud elementi.

Selleks, et lisada vihje mugavalt XML-i failis, ilma Java koodita peab tegema lisat6od.
Koigepealt tuleb defineerida atribuudid, mida saab vaatele lisada. Selle jaoks tuleb projekti
res/values kausta lisada attrs.xml fail. Ndide:
<?xml version="1.0" encoding="utf-8"?>
<resources>
<declare-styleable name="SpinnerWithHint">
<attr name="hint" format="string"/>

</declare-styleable>
</resources>

Joonis 13: CustomView atribuudi nime defineerimine

Koodis defineeritud uued atribuudid kuuluvad aga teise XML nimeruumi ja seega peab vihje

lisamisel XML-is toimima jargmiselt: [14]
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<?xml version="1.0" encoding="utf-8"?>
<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:custom="http://schemas.android.com/apk/res/com.example.customviews">

<com.example.SpinnerWithHint
custom:hint="Vihje" />

</LinearLayout>

Joonis 14: Vihje lisamine XML-is

Koik atribuudid, mis on kirjeldatud XML-is edastatakse vaate konstruktorisse. Tehtud vaate
klassis on ettendhtud XML-is edastatud informatsiooni kétte saamiseks konstruktoris kdituda
jargmiselt [8, 14]:

public SpinnerWithHint(Context context, AttributeSet attrs) {
super(context, attrs);

TypedArray a = context.getTheme().obtainStyledAttributes(attrs,
R.styleable.SpinnerWithHint, 0, 0);

try {
hint = a.getString(R.styleable.SpinnerWithHint_hint, false);

} finally {
a.recycle();
}
}

Joonis 15: Vihje sone kdttesaamine Javas

Antud ndites kiisitakse meetodist obtainStyledAttributes() TypedArray-d. TypedArray

tagastab massiivi vadrtusi, kust on voimalik kindlate XML-is kirjeldatud vaartuste lihtsaks
kadttesaamiseks. TypedArray objektid on jagatud ressurss ning pérast nende kasutamist peab

kindlasti ressursid vabastama.
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5.3 Libistades aktiveeruv nupp

Kirjutamise hetkel ei olnud autor suuteline leidma iihtegi taolist valmis lahendust ja seega tegi
autor sellise komponendi ise. Nupu kolm erinevat olekut on algolek, poole peal ning 16ppolek,

mis on ndidatud alloleval pildil:

Joonis 16: Libistades aktiveeruv nupp
Tavalise nupu puhul toimub tegevus nupu peale vajutamise korral, kuid libistades aktiveeruva

nupu puhul tuleb kasutajal nupp paremasse ddrde libistada ning ndpp ohku tdsta. Seda nuppu
kasutatakse antud rakenduses panga makse alustamiseks. See nupp vdhendab toendosust, et
kasutaja kogemata makse sooritab. Selle saavutamiseks peab jdlgima kasutaja ndpu liikumist
ekraanil ning selle jargi arvutama nupu libiseva osa laiuse. Lisaks muutub nool pérast kasutaja
ndpu ohku tostmist, kui nupp on tdielikult paremas ddres animatsiooniga linnukeseks, nii et

timber linnukese jddb ring keerlema.

5.3.1 Nupu libistamine

Esimese asjana on vaja kitte saada kasutaja ndpu asukoht ekraanil. Androidis on seda lihtne
teha, kuna see on saavutatav juba sisse ehitatud funktsionaalsusega. Selle jaoks peab vaatele,
mille peal kasutaja ndpu asukohta teada on vaja, panema kuulaja, mis kutsutakse vdlja iga
kord kui kasutaja ndppu antud vaate sees liigutab. Ndide demonstreerimaks, kuidas saab katte

ndpu asukoha x-koordinaadi [35, 60]:



view.setOnTouchListener(new OnTouchListener() {
@Override
public boolean onTouch(View view, MotionEvent motionEvent) {
int x = (int) motionEvent.getX();
return true;

b

Joonis 17: Kasutaja ndpu asukoha teada saamine

Jargmiseks on vaja ndpu asukoha jargi arvutada nupu suurust. Sellejaoks on vaja teada meil

teksti laiust, teksti veerist, noole ikooni laiust, noole ikooni veerist ning vasakut veerist.

INAS

Joonis 18: Libistades aktiveeruva nupu selgitav joonis
Androidi koodis peab diinaamiliselt vaate laiuse muutmiseks teadma tdpseid vddrtuseid

pikslites. XML-is on heaks tavaks laiused ja veerised markida aga tihedusest sGltumatute
pikslitega [51]. Tihedusest soltumatu piksel on abstraktne iihik, mis tdhendab seda, et seadme
peal arvutatakse vélja mitu pikslit peaks mingi vaate kuvamiseks kasutama. Diinaamiliselt
veerise saamiseks koodis kasutab autor jargmist moodust: [58]
int getLeftMargin(View view) {

ViewGroup.MarginLayoutParams lp = (ViewGroup.MarginLayoutParams)

view.getLayoutParams();
return lp.leftMargin;

}

Joonis 19: Vaatelt veerise kiisimine

Eelnevas néites on demonstreeritud vasaku veerise saamist, kuid parema, alumise ja iilemise
veerise saamine on analoogne. Siin kohal tasub markida, et kui kiisida veerist enne vaate
ekraanile lisamist tagastatakse vaartus 0. Sama kehtib ka vaate laiuse kiisimise kohta. Liikuva
osa suuruse arvutamiseks peab kasutaja ndpu asukoha x-koordinaadist maha lahutama vasaku
veerise, kirja laiuse, kirja veerise, poole ikooni laiuse ning poole ikooni veerise vdartuse.
Poole ikooni laiuse ja poole ikooni veerise vdédrtuse peab maha arvutama sellepérast, et siis

viitab nupu liikumist juhtiv ndpp paremas servas oleva ikooni peale.
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Iga kord kui kutsutakse vélja eeltoodud meetod onTouch(View view, MotionEvent
motionEvent) peame arvutama nupu laiust. Nupu laiuse méadrab dra liikuva osa suurus.
Liikuva osana otsustas autor kasutada TextView'd. [54] TextView-l on olemas meetod
setWidth(int), mis puudub aga teistel vaadetel ja seega saab selle védrtust muuta lihtsamalt kui
teiste vaadete puhul. Seni pole TextView kasutamine tekitanud iihtegi probleemi ja seega voib
arvestada, et TextView laiuse muutmine on antud probleemi lahendamisel aktsepteeritav.
Eeltoodud meetodi onTouch(View view, MotionEvent motionEvent) sisu voiks vilja ndha
seega selline:
@Override
public boolean onTouch(View view, MotionEvent motionEvent) {

int newWidth = (int) motionEvent.getX() - leftMargin - textTotalWidth -

(imageTotalWidth/2);
slideView.setWidth(newWidth);

return true;

Joonis 20: Libistades aktiveeruva nupu suuruse muutmine

Meetodis margitud suurused leftMargin, textTotalWidth ja imageTotalWidth on juba eelnevalt
vdlja arvutatud. Lisaks sisaldavad textTotalWidth ja imageTotalWidth vaadete laiusi koos

nende veeristega.

Antud lahendusel on siiski iiks probleem. Nimelt jookseb nupp iile parema &dére. Selle mitte
juhtumiseks peab arvutama liikuva osa maksimaalse laiuse ning iga kord liikuva osa suuruse
muutes seda kontrollima. Liikuva osa maksimaalse laiuse arvutamisel peab arvutama nupu
tdispikast suurusest teksti suuruse koos veerisega, pildi suuruse koos veerisega ning vasaku
veerise. Igakord kui vaatele uut suurust hakatakse panema, peab kontrollima, kas see on
vaiksem kui maksimaalne suurus. Juhul kui see on suurem kui maksimaalne lubatud suurus,
siis peab andma vaatele maksimaalse laiuse. Maksimaalse laiuse séttimata jdtmisel voib
tekkida olukord, kus kasutaja liigutab oma nédppu kiiremini kui seade reageerida jouab ja
seega ei pruugi nupp tdielikult vérviga tdituda. Sellises olukorras ei onnestu kasutajal ka

makset teha.

Lisaks eeltoodule peab nupul noole pilt muutuma sujuva animatsiooniga linnukeseks, kui
kasutaja on nupu 16puni tirinud ning ndpu 6hku tostnud. Juhul, kui kasutaja tdstab ndpu 6hku
enne nupu loppu joudmist, siis peab nupp sujuvalt algolekusse tagasi libisema. Tagasi

libistamise animatsioon on vaate suuruse muutmine animatsiooniga, millest on raddgitud
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punktis 5.2.3. Ndpu 6hku tostmise markamine on tehtav lihtsalt. Meetodisse onTouch(View
view, MotionEvent motionEvent) edastaval MotionEvent'ilt saab kiisida, mis liiki tegevus
juhtus. [35] Néide, eristamaks ndpu 6hku tostmist mingist muust tegevusest:
@Override
public boolean onTouch(View view, MotionEvent motionEvent) {
if (motionEvent.getAction() == MotionEvent. ACTION_UP) {
// Kasutaja tostis ndpu ekraanilt dhku

} else {
// Kasutaja ndpp on endiselt ekraanil

}

Joonis 21: Kasutaja ndpu ekraanilt tostmise registreerimine

5.3.2 Nupu animatsiooni realiseerimine

Nupu noole linnukeseks muutumise animatsiooni idee seisneb selles, et noole suurus muutub
sujuvalt nii x- kui y-teljel vdiksemaks, kuni vaade on tdiesti ndhtamatu. Pédrast noole kadumist

ilmub sujuva animatsiooniga nii x-kui y-teljel suurenedes linnuke.

Animatsiooni tegemiseks kasutab autor klassi Animation. [4] Animatsiooni saab lihtsalt
XML-is defineerida ning seda pérast Java koodis vélja kutsuda. [57] Antud olukorras on vaja
muuta ainult vaate skaalat, seega peab XML-is defineerima ainult skaala animatsiooni. [45]
Selle animatsiooni jaoks on vaja lisaks skaala muutumisele méddrata ka animatsiooni aeg.

Naide:
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<?xml version="1.0" encoding="utf-8"?>
<scale xmlIns:android="http://schemas.android.com/apk/res/android"
android:interpolator="@android:anim/accelerate_interpolator"
android:duration="150"
android:fromXScale="1"
android:fromY Scale="1"
android:toXScale="0"
android:toY Scale="0"
android:pivotX="50%"
android:pivotY="50%" />

Joonis 22: Vaate skaala muutmise animatsioon

Antud ndite puhul on nédha, et skaalalt 1 minnakse skaalale 0. Vaade muutub seega 100%-liselt
suuruselt 0%-ni ehk tdissuurusest ndhtamatuks. Lisaks sellel on autor mérkinud veel &dra
interpolaatori. [26] Interpolaator on Androidis mugav vahend, mis jagab animatsiooni aja
algpunktist kuni 16pppunktini sammudeks. Selle abil on programmeerijal lihtne animatsioonilt
lineaarsus dra kaotada. Niiviisi ei tundu animatsioon kasutajale robotlik vaid ndib
loomulikuna. Lisaks sellele on autor médrkinud &ra ka punkti mille suhtes skaala muutus
toimub. Nimelt pivotX ja pivotY mddravad dra vastavad punktid x- ning y-teljel, mille suhtes
animatsioon toimub. Kasutades % madrki saab lihtsalt mddrata punkti suhteliselt vaate
suurusele. Néide antud animatsiooni valja kutsumisest kui eeltoodud animatsiooni XML fail
on salvestatud nimega scale_out.xml kausta res/anim:

Animation animation = AnimationUtils.load Animation(getContext(), R.anim.scale_out);
view.startAnimation(animation);

Joonis 23: XML-is defineeritud animatsiooni kasutamine
5.3.3 Nupu aktiveerimise registreerimine

Nupu nii 6elda kliki ehk paremasse ddrde libistamise kéttesaamiseks soovitab autor teha
liidese. Eelnevalt punktis 5.2.3 ndidatud ViewClassi tegemise nditel oleks madistlik teha eraldi
klass ka sellele nupule. Igakord kui nupp jouab paremasse ddrde ning kasutaja ndpu iiles
tostab kutsutakse selle liidese meetodit vdlja. Autori arvates voiks jdtta Androidi tavalise
onClick(View v) meetodi selle vaate puhul iile kirjutamata kuna antud olukorras on need
siiski natukene erinevad asjad ning tulevikus arenduse kdigus voib onClick(View v) meetodit
millekski muuks vaja minna. Punktis 5.3.1 on autor kirjeldanud, kuidas teada saada, millal
kasutaja ndpu ohku tostab. Selleks, et teha kindlaks kas nupp on tdielikult paremasse ddrde

joudnud, tuleb lisada iiks kui lause.
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5.4 Aadressi automaatne lopetamine

Aadressi koikide komponentide sisestamine on aegandudev tegevus, eriti mobiilsetes
seadmetes. Kasutaja aja sddstmiseks, kasutab autor selle jaoks Google asukohtade automaat
16petamist. Niiviisi piisab kasutajal enda elukoha tdnava nime ning maja numbri sisestamisest
ning talle pakutakse juba ka linna, maakonda, riiki ning postiindeksit. Seejdrel on kasutajal
eeltdidetud koik vajalikud viljad. Erandkorras peab kasutaja tegema vaid vdikeseid

muudatusi.

Google on teinud aadressi automaatseks 16petamiseks valmis komponendi, mille saab lihtsa
vaevaga enda Androidi projekti lisada. Autor ei hakka sellest pikemalt radkima kuna Google
poolt on selle teostamiseks Opetus olemas. [21] Kasutaja valitud aadressiga saab kaasa ka
selle asukoha unikaalse ID. [40, 41] Selle ID jargi saab teha lisa pédringu mille abil eeltdita
koik wvajalikud viéljad nagu linn, riik, postiindeks jne. Autor soovitab parema kasutaja

kogemuse nimel kaaluda selliseid voimalusi nagu aadressi automaatne 16petamine.
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6. Kokkuvote

To6 pohieesmérgiks oli luua Androidi pangarakendus ilusa, mugava ning funktsionaalse
kasutajaliidesega. Lisaks sellele oli eesmérgiks voimaldada kasutajal mugavalt ja turvaliselt

registreerida ja sisse logida.

Antud t66 tulemusena joudis autor kirjeldada erinevaid seadme spetsiifilisi atribuute, mille
abil seadme sormejdlge luua. Veel kirjeldas autor lithidalt tihte voimaliku kasutaja klaviatuuri
jalgimise moodust. Autor joudis vdlja to6tada mitu lahendust kasutajale ilusa ja mugava
disaini tegemiseks. Antud t66s ei joudnud autor aga radkida pangakonto registreerimisest ega
sisselogimisest, kuid uuris voimalikke klaviatuuri jalgimise meetodeid ning tegi selle raames

ka ise tihe rakenduse.

Autor joudis jdreldusele, et klahvinuhi tegemine on lihtne, kuid selle kasutaja seadmesse
saamine on keeruline. Lisaks joudis autor jdreldusele, et Androidi dokumentatsiooni
pohjalikumalt lugedes on paljude animatsioonide tegemine lihtne. Erinevate seadmete peal

testides joudis autor jareldusele, et eri ekraani suurustega seadmetele on raske kujundust teha.

Autor t0i siin vdlja t66 osad, mis on juba ldbinud testimise faasi ning seega, ei vaja autori
arust antud t60s kirjeldatu edasiarendust. Antud t66 kdigus mainiti vaid vdga vdike osa kogu

pangarakendusest ning edasiarendust vajab rakendus kui tervik.
1 Kas eesmark saavutati?

Eesmargi voib lugeda osaliselt saavutatuks. Antud t66 raames ei saanud kiill kogu rakendus
valmis kuid antud 16put66 raames kirjeldatud on kogu rakendusest siiski markimisvddrne osa.

Kaoik selle t66 raames kirjeldatu on valmis ning testitud.

2 Pohitulemuste loetelu

e Autor tegi seadmesormejdlje, millest ta kiill siin tdpsemalt ei rddgi, kuid viitab

paljudele atribuutidele, mida selle jaoks voiks kasutada.

e Autor tegi parooli sisestamiseks rakenduse sisese klaviatuuri, et véltida véimalikku

jalgimist t66s kirjeldatud klahvinuhi meetodiga.

35



e Autor tegi holjuva tegevusnupu, mis to6tab korrektselt seni koigil testitud seadmetel.

e Autor tegi vihjega rippmeniiii, mis t66tab korrektselt seni koigil testitud seadmetel.

e Autor tegi libistades aktiveeruva nupu, mis t6dtab korrektselt seni koigil testitud

seadmetel.
3 Kas eesmargid saavutati?

Autori eesmdrk pakkuda kasutajale ilusat, mugavat ning funktsionaalset kasutajaliidest sai
sooritatud osaliselt. Nimelt joudis autor siin t66s kirjeldada vaid iiksikuid komponente, mis on
tahtsad rakenduse hea {ldmulje jatmiseks. Antud t66s kirjeldatud kasutajaliidese
komponendid on valmis ja testitud ning voib laiemasse kasutusse minna. Turvaliselt parooli
sisestamine sai samuti autori arvates saavutatud, kuna Androidi poolt on turvalisuse
tagamiseks juba palju dra tehtud. Seadme sormejdlg sai samuti tehtud. Antud t66s ei rddkinud
autor aga turvalisest registreerimisest ning sisselogimisest kuna need pole tdielikult autori

poolt tehtud ning autor ei soovi nende laiemale avalikkusele tutvustamist.
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1. Summary

The main purpose of this bachelor thesis is to make a secure, beautiful, functional and easy to
use Android bank application. Additionally, the goal is to make the registration process fast,
so it would not take days, but minutes. Furthermore, the author's aim is to make logging in as

secure as possible. To do that the author decided to use a device fingerprint.

In this bachelor thesis, author describes what attributes can be used to make an Android
device fingerprint. Author also researches about possible Android keyloggers and builds one
himself. For the most part of this thesis, author describes different solutions to building good
looking and functional design elements. These design elements are: a floating action button, a

spinner with a hint and slide-to-open button.

As a result of this bachelor thesis, the author successfully implemented an Android keylogger
and came to a conclusion that building a keylogger is easy, but getting it installed on a device
is complicated. Author also described multiple attributes that can be used to make a device
fingerprint. In addition to that, author described solutions to building different design

elements.

Author did not talk about making an application as a whole, but described some of the parts of
the application that were made by the author. The things mentioned in this thesis are tested
and ready for public use. Author talks only about the things that author found interesting and
did not talk about things that were not fully implemented by himself or were too confidential

to be published in this thesis.
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