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ABSTRAKT

To6o sisaldab rahvusvaheliste ja Eesti digusaktide iilevaadet ning nende olulisemate

sdtete viljatoomist. Jargneb riskianaliiiisi koostamise metoodika selgitus, nduded ja ndited. T66

kolmandas osas voOrreldakse omavahel Eesti Oigusaktidest tulenevalt sadamat puudutava

riskianaliilisi koostamise lahendusi, kdrvutades neid kiisitluse tulemustega ja pakutakse vilja

soovitusi sadama riskianaltitisi tdiustamiseks.
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SISSEJUHATUS

Tulenevalt autori teenistusiilesannete iseloomust Veeteede Ameti (VA) sadamate
jéarelevalve osakonna jirelevalveinspektorina, puutub autor tihedalt kokku rahvusvahelisest
laecvade ja sadamarajatiste turvalisuse koodeksist (ISPS code - International Ship and Port
Facility Security Code) ja teistest tdds nimetatud digusaktidest tulenevate turvanduetega. Uks
autori tooOlilesandeid on sadamate turvaiilevaatuste ldbiviimine Eesti sadamates, millele
kohaldatakse ISPS koodeksi ndudeid, samuti turvanduete tditmise eest vastutavate isikute
konsulteerimine mereturvalisuse kiisimustes.

Oma todalase tegevuse raames saadud kogemustele tuginedes on autori hinnangul
asjakohane analiilisida kehtivat sadamate turvalisuse riskianaliiliside koostamise korda ja selle
otstarbekust. Kuna sadamate turvalisuse riskianaliiiis on seotud ka teiste seadusest tulenevate
riskianaliiisidega, sh riigikaitseobjektina ja riigi elutihtsat teenust maératletud sadamate
riskianaliilisidega, tuleb hinnata nende haakumist, mille tulemusel oleks vdimalik vélja pakkuda
uusi optimaalseid lahendusi rahvusvaheliste ja siseriiklike turvanduete tditmiseks Eesti
sadamates.

Ténapdeva mereturvalisuse poordepunktiks saab lugeda 2001. aasta 11. septembri
siindmusi, kus riinnati Ameerika Uhendriikide ja New Yorgi iiht siimbolit Maailma
Kaubanduskeskuse kaksiktorne. Nendest stindmustest ajendatuna juhiti USA vdimude poolt
tdhelepanu Rahvusvahelisele Mereorganisatsioonile (IMO), et tuleb vilja tootada tdhusad
meetmed &dra hoidmaks riinnakuid nii sildunud kui ka merel olevate laevade vastu. Samuti
meetmeid, et ei oleks voimalik kasutada laeva kui riinnakuobjekti. Nende eesmaérkide tditmiseks
tootati vilja ISPS koodeks. Turvalisuse koodeks voeti IMO poolt vastu 2002. aasta detsembris
ja see joustus 01. juuli 2004. Antud koodeksi teeb uudseks asjaolu, et see on esimene IMO
dokument, mille mdju laieneb lisaks laevadele olulisel mééral ka sadamatele.

Euroopa Liidu (EL) ihenduse litkmesriigid tootasid ISPS koodeksist 1dhtuvalt vilja oma

dokumendi, Euroopa Parlamendi ja ndukogu médruse nr 725/2004 laevade ja sadamarajatiste



turvalisuse tostmise kohta. Antud dokument lisab liitkmesriikidele tdiendavaid kohustusi ja teeb
ISPS koodeksi B-osa sitted kohustuslikuks.

Siseriiklikult késitleti madruse nr 725/2004 pdhimotteid ja toekspidamisi
Sadamaseaduse ja Meresdiduohutuse seaduse vastavates sdtetes. 15. juulil 2009 vdeti vastu
kehtiv Sadamaseadus, kuhu koondati EL méirusest ja direktiivist tulenevad nduded sadamate
ja sadamarajatiste turvalisuse tagamisele. Uhtlasi ajakohastati turvalisuse riskianaliiiisi
koostamise aluseid Eestis.

Loputdds annab autor iilevaate meretranspordi turvanduete diguslikust raamistikust,
kisitledes olulisi hindamise ehk riskianaliiiisi koostamise aspekte.

Magistritod eesmdrgiks on vilja pakkuda vOimalusi turvalisuse riskianaliiiiside
labiviimise korralduse ja metoodika parandamiseks sadamate turvalisuse hindamisel ja
analiitiside koostamisel. To0 teoreetilised alused tulenevad vastavast kirjandusest,
rahvusvahelistest ja Eesti digusaktidest ning halduspraktikast.

Magistritod peamise uurimismeetodina kasutatakse vordlevat analiiiisi, mille kaigus
vorreldakse Eesti sadamatele kehtestatud riskianaliiliside haakumist omavahel. Selleks, et vilja
selgitada voimalikud kitsaskohad sadamate turvalisuse riskianaliiiisides ja saada ettepanekuid
selle parendamiseks, viis to0 autor lébi vastava kiisitluse turvalisusega seotud sadamates ja
riigiasutustes.

Hiipotees: Kehtiv sadamate turvalisuse riskianaliiliside koostamise korraldus Eestis on
asjakohane ning optimaalne.

Varasemalt on seotud teemal magistritodd kirjutanud Eesti Mereakadeemia magister
Riina Lohk — Rahvusvahelise laecvade ja sadamate turvalisuse koodeksi rakendamise moju ning
jarelevalve, 2010. Tema t60s oli pohirdhk jarelevalve toimimisel ja selle tulemuslikkusel.

Lisaks temale on teemat késitlenud 2012. aasta magistrant Helin Tamm -
Rahvusvahelise laeva ja sadamarajatise turvalisuse koodeksi rakendamine ja vdimalikud
alternatiivid. Oma t60s kasitles ta SOLAS peatiiki XI-2 ja ISPS koodeksi rakendamist ja tegi
tilevaate vdimalikest alternatiivsetest lahendustest terrorismi ja piraatluse ohjeldamisel

laevadel.



1. RAHVUSVAHELISTE JA EESTI OIGUSAKTIDE
ULEVAADE

1.1 Rahvusvahelised ja Euroopa Liidu 6igusaktid

1.1.1 SOLAS peatiikk XI-2 ja ISPS koodeks

Tegevused sadamate ohutuse ehk igapdevatoost tulenevate ohtude ja turvalisuse ehk
viljastpoolt tulenevate ohtude tagamiseks on aja jooksul vélja kujunenud -erinevate
pretsedentide tulemusel. Igas riigis, samuti sadamas on ldhenetud vastavalt oma vajadustele.
Eeskuju on vdetud toimunud juhtumitest, iiksteiselt, ametlike kiilastuste voi meremehejuttude
kaudu. Sadamates kidibel olnud erinevad eeskirjad, méérused ja nduded olid oma pdhirdhult
moeldud sadama omaniku vara ja drihuvide kaitsmiseks ja sdilitamiseks, samuti tagamaks
elementaarset ohutusalast korda ettevdtte territooriumil. Kaubavahetuse tihenedes ning koostoo
paremaks sujumiseks on neid alati vastastikku tdiendatud ning ajakohastatud.

Suurima podrde algatasid sadamates turvalisuse alal 2001. aasta 11. septembri
siindmused. Sellest ajendatuna toimus Londonis 2002. aasta detsembris meresdiduturvalisuse
diplomaatiline konverents, kus voeti turvalisuse tugevdamise eesmairgil vastu otsus tdiendada
inimelude ohutust merel kisitleva 1974. aasta rahvusvahelise konventsiooni (SOLAS) XI-1
peatiikki ja lisada XI-2 peatiikk. Nendes peatiikkides olevate noduete alusel moodustati
rahvusvaheline raamistik, mille kaudu saavad laevad ja sadamarajatised teha koostdod
mereveonduse sektoris turvalisust ohustava tegevuse avastamiseks ja drahoidmiseks.

SOLAS konventsiooni, mis seni oli kisitlenud erinevaid veesoidukite ohutust
puudutavaid teemasid, tdiendati XI-2 peatiikiga, millega laiendati konventsiooni mdju
sadamatele. Peamine pdhjendus oli, et SOLAS pakub vdimaluse tagada kdige rutem vajalike

turvameetmete jOustumise ja kiire kohaldamise. XI-2 peatiiki sisus lepiti kokku, et



sadamarajatistega seotud sitted peaksid kajastama iiksnes laeva ja sadama vahelist turvalisuse
koostodd. Konventsiooni sitted on ennetavad ning kisitleda ei tohi riinnaku jérgseid tegevusi
ega voimaliku riinnaku uurimise pohimotteid. Seega, eesmirk on dra hoida igasugune riinnak,
mis vOib kahjustada sadamat. Ennekdike kaitsta riinnaku eest laeva kui korgema riinnakuriskiga
objekti, 14bi mille on vdimalik kahju teha sadamates v0i merel olevatele strateegilistele
objektidele ja alustele. Sonum, mis SOLAS peatiikis XI- 2 ilmneb, on vastutuse votmine laeva-
ja sadamatoostustel ning riigi- ja kohalikel asutustel meresdiduturvalisuse tugevdamise
huvides. Eraldi rohutati, et turvalisuse nouded sadamates todtavad ainult kdigi osapoolte
jarjepideva tohusa koosto6o ja mdistmise korral.

SOLAS XI-2 peatiiki detailsemaks tdpsustamiseks tootas IMO vilja rahvusvahelise
laevade ja sadamarajatiste turvalisuse koodeksi. ISPS koodeksi ettevalmistused algasid vahetult
parast 2001. aasta 11. septembri siindmuseid sama aasta novembris IMO assamblee kahekiimne
teisel istungjirgul. ISPS koodeks vdeti vastu detsembris 2002. aastal ja joustus 1. juulil 2004.

Koodeksi rakendamine on kohustuslik (ISPS ... 2003):

1. jargmistele rahvusvahelisi reise korraldavatele laevatiiiipidele:

1.1 reisilaevad, sealhulgas kiirreisilaevad;
1.2 kaubalaevad, sealhulgas kiirkaubalaevad suurusega 500 GT ja suuremad;
1.3 naftapuurtornidele;

2. sadamarajatistele, kes teenindavad eelpoolnimetatud aluseid.

ISPS koodeks koosneb kahest osast — A ja B. Koodeksi A-osa on kohustuslik koikidele

asjaosalistele, kellele koodeks kohaldatakse, B-osas on antud suuniseid A-osa tditmiseks.

Koodeks defineerib sadamarajatiste kohta jargnevad moisted (Ibid.):

1. Sadamarajatise turvaplaan (PFSP — Port facility security plan) — dokument, mis
kisitleb ndudeid, et vihendada turvaintsidente ja tagada turvalisus sadamarajatisele
ja laevale ning nendes asuvatele inimestele, ladustatud kaubale, transpordile ja lacva
varudele, kui need ladustatakse rajatises.

2. Sadamarajatise turvaiilem (PFSO — Port facility security officer) — isik, kes vastutab
turvaplaani nduete ja arengu, rakendamise, auditeerimise ja ajakohasuse eest. Lisaks
on ta sideohvitser, kes suhtleb laeva ja laevaettevotte turvaiilemaga.

3. Turvatase 1 (Security level 1) — tédhendab turvalisuse taset, kus on tdidetud

elementaarsed turvalisuse nduded kogu aeg.



4. Turvatase 2 (Security level 2) — tdhendab turvalisuse taset, kus on tdidetud
asjakohased tdiendavad turvameetmed. Rakendatakse teatud perioodiks korgendatud
turvalisuse intsidendi korral.

5. Turvatase 3 (Security level 3) - tdhendab turvalisuse taset, kus edasised spetsiifilised
turvalisuse meetmed kohaldatakse teatud ajaks, kui turvalisuse intsident on
toendoline vOi1 dhvardav, samuti kui ei ole vOimalik selgeks teha kindlat

rlinnakuobjekti.

Sadamarajatise turvalisuse nduded peab konventsiooniosaline wvalitsus kinnitama
turvaplaaniga, igal turvatasemel eraldi. Turvalisuse meetmed ja protseduurid sadamarajatises
peab asjakohane valitsus vastu vOtma viisil, et oleks tagatud sadama t66 minimaalsete riiklike
vahelesegamistega.

Turvataseme 1 tegevused ja nouded peavad olema ajakohased kogu sadamarajatises
vottes arvesse koodeksi B-osa soovitusi, et vilja selgitada ja ennetada vdimalikke
turvaintsidente sadamarajatises.

Kohustuslikud nduded on jargnevad (ISPS ... 2003):

1. turvalisuse lilesannete tditmise tagamine;
sadamarajatise sissepddsude kontroll;
sadamaala, kaasaarvatud ankrukohtade ja sildumisala jdlgimine;
piirangualade jélgimine veendumaks, et ainult lubatud inimesed saaksid siseneda;
kauba iilevaatus;

laevavarude iilevaatus;

A T o

veenduda, et turvalisuse infovahetus oleks tagatud.

Korgematel turvatasemetel tuleb jélgida nduete tOhusamat ja detailsemat tditmist.
Lisaks turvataseme 3 puhul peab sadamarajatis kuuletuma vastava konventsiooniosalise
valitsuse korraldustele (Ibid.).

Jargnevalt kirjeldab autor ISPS koodeksist tulenevaid ndudeid sadamarajatise
hindamisele ehk riskianaliitisile. Nouded médravad, et sadamarajatise turvalisuse hindamine on
oluline ja lahutamatu osa sadamarajatise turvaplaani koostamisel ja ajakohastamisel.
Sadamarajatise hindamise viib 1dbi konventsiooniosaline valitsus, vajaduse korral kaasab voi

delegeerib selle tegemise tunnustatud turvaorganisatsioonile (RSO - Recognized security
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organization). Eestis tunnustatud RSO nimekiri asub Veeteede Ameti kodulehel. Juhul, kui
turvalisuse hindamise viib ldbi tunnustatud turvaorganisatsioon, vaatab selle iile ja kinnitab
konventsiooniosaline valitsus, kelleks Eesti mdistes on VA. Lisaks turvalisuse hindamise
kinnitamisele on tunnustatud turvaorganisatsioonilt dra vdetud digus turvaplaani kinnitamise
ja nende hilisemate muudatuste heakskiitmine, samuti turvatasemete ja turvalisuse
deklaratsiooni ehk turvalisuse koost6o dokumendi nduete kehtestamine (Ibid.).

Erinevalt sadamarajatise hindamisest on laevade puhul need toimingud volitatud
turvaorganisatsioonile lubatud. Lisaks on konventsiooniosalise valitsuse kohustused jdetud
laeva klassiiihingu kanda.

Sadamarajatise turvalisuse hindamine hdlmab vihemalt jargmisi elemente (ISPS ...
2003):

1. kaitse seisukohast tdhtsate varade ja infrastruktuuri kindlakstegemine ja hindamine;

2. varasid ja infrastruktuuri &hvardavate vdimalike ohtude ja nende esinemise
toendosuse  kindlakstegemine  turvameetmete  kindlaksmédramiseks  ja
téhtsusjdrjekorda seadmiseks;

3. vastumeetmete ja protseduuriliste muudatuste kindlakstegemine, valik ja
téhtsusjarjekorda seadmine, samuti vélja selgitamine, kui tohusalt need vihendavad
haavatavust;

4. infrastruktuuris, tegevuspdhimatetes ja korras esinevate norkade kohtade, sealhulgas

inimtegurite kindlakstegemine.

Sadamarajatise turvalisuse hindamisi vaadatakse iile ja ajakohastatakse korrapiraselt.
Arvesse tuleb votta muutuvaid ohte ja/voi vdikeseid sadamarajatisega seotud muudatusi. Juhul,
kui sadamarajatises toimuvad suured muutused, tuleb koostada uus sadamarajatise turvalisuse
hindamine (Ibid.).

ISPS koodeks vdimaldab konventsiooniosalise valitsuse loal hinnata iihiselt mitut
sadamarajatist, juhul kui nende sadamarajatiste valdaja, asukoht, tegevus, varustus ja iilesehitus
on sarnased.

Sadamarajatise turvalisuse hindamine 10ppeb turvalisuse hindamise aruande
koostamisega, mis sisaldab kokkuvotet hindamise ldbiviimise kohta, selle kdigus avastatud iga
haavatava koha kirjeldust ja selliste vastumeetmete kirjeldust, mida vdib kasutada haavatavuse

vihendamiseks voi korvaldamiseks (Ibid.).
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Koostatud aruanne ei ole avalik. Konventsiooniosaline wvalitsus, tunnustatud
turvaorganisatsioon kui ka rajatise pidaja peab aruannet kaitsma loata juurdepddsu voi
avalikustamise eest (Ibid.).

Koodeksi nduete rakendamine sujus ladusalt, siiski tdi see sadamapidajatele olulise
rahalise véljamineku. Suuremad sadamad, kellel oli juba vélja arendatud turvalisuse siisteem,
tuli see viia vastavusse koodeksi nduetele. Viiksematel sadamatel oli investeering suurem, kuna

valdavalt oli vaja kogu turvalisuse siisteem nduetele vastavalt iiles ehitada (Bichou 2014, 9).

1.1.2 Euroopa Parlamendi ja noukogu méirus nr 725/2004

ISPS koodeksist ldhtudes joustus 31. martsil 2004. aastal samasisuline Euroopa
Parlamendi ja ndukogu méérus nr 725/2004 laevade ja sadamarajatiste turvalisuse tugevdamise
kohta. Méadrus tdpsustas moningaid ISPS koodeksi sitteid ja kehtestas teatud lisanduded
Euroopa sadamatele.

Maiiruse vastuvotmise eesmirk on dra hoida Euroopa Liidus kuritahtlik tegevus ja
sellest tingitud hidaolukorrad. Uhtlasi tagada valmisolek vdimalikeks turvaintsidentideks.
Peardhk on terroraktide ja piraatluse drahoidmisel, samuti eriti ohtlike ainete ja nende veoga
tekkivate voimalike kuritahtlike ohtude vélistamisel.

Selleks, et tdhustada Euroopa Liidu merevedude, seda kasutavate kodanike julgeolekut
ning vdhendada keskkonnale tekkivat voimalikku kahju ning tdita turvalisuse eesmaérke,
muudeti suur osa ISPS koodeksi B-osa sitetest kohustuslikuks. Sellest tulenevalt muutusid
varasemalt kisitletud ISPS koodeksi B-osa juhised, mis olid mdeldud soovituslike
abimaterjalidena Euroopa Liidu litkmesriikidele ja nende lipu all sditvatele laevadele ja
sadamarajatistele kohustuslikuks. Naiteks ISPS koodeksi A-osa punkt 15.4 kohustab
turvalisuse hinnanguid hoidma ajakohasena, vottes arvesse nii suuremaid kui vdiksemaid
sadamarajatisega seotud muudatusi. Kohustuslikuks muudetud B-osa punkt 1.16 nieb ette, et
sadamarajatise turvalisuse hindamine tuleb iile vaadata korrapéraselt.

Eelnevast tulenevalt méidrab Sadamaseaduse paragrahvi 15 10ige 4, et sadama ja
sadamarajatise turvalisuse riskianaliiisi aruanne tuleb {iile vaadata ja vajaduse korral

riskianaliilis uuesti 1dbi viia vdhemalt iga viie aasta jérel.
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Olulise muudatusena tehti médrusega nr 725/2004 kohustuslikuks lisaks koodeksi A-
osas mainitud hindamise elementidele ka koodeksi B-osa sadamarajatise turvalisuse
miinimumnorme késitlevad punktid 15.3 ja 15.4.

Jargnevalt sdtestab médrus, et lisaks rahvusvahelistel merevedudel kasutatavate laevade
ja neid teenindavate sadamarajatise turvalisuse nduete tohustamisele tuleb tdsta iihenduse
riigisiseseid teenuseid osutavate laecvade ja nende sadamarajatiste, eelkdige reisilaevade
turvalisust.

Eesti puhul tdhendab see turvalisuse ndudeid riigisisestele parvlaevasadamatele.
Naiteks: Virtsu ja Kuivastu, Rohukiila ja Heltermaa ning Soru ja Triigi. Samas, vaadates
regiooni, kus Eesti paikneb ning riigisiseseid kui ka Ldinemere pdhjapoolsete riikide ohuriski
tasemeid, siis on see ebaproportsionaalselt koormav nii sadamarajatise valdajatele kui ka
administratsioonidele. Seda koormust leevendab koodeksiga antav voimalus kasutada selliste
sadamarajatiste puhul riiklikku samavéérset turvalisuse korda, et tagada piisav kaitse.

Sellest ldhtuvalt kohaldatakse Eesti parvlaeva iihenduse sadamatele koodeksi nduetega
samavadrseid turvakokkuleppeid, mis on késitletud antud méairuse artiklis 5. Siseriiklikult on
alustatud Meresdiduohutuse seaduse muutmist, mille joustumisel kaotatakse turvalisuse
nduded kohalikku rannasditu teostavatele laevadele ja selle jargselt kaovad ka turvalisuse
nduded ehk praegused samavidirsed turvakokkulepped neid teenindavatele sadamatele
(Meresodiduohutuse ...).

Maidruse artikli 9 punktis 2 kohustati EL riikke médrama pddev asutus
meresOiduturvalisuses, kes vastutab kidesolevas miiruses sitestatud laevade ja sadamarajatiste
suhtes turvameetmete kooskdlastamise, rakendamise ja nende jarelevalve eest.

Sadamaseaduse paragrahvi 14 jiargi on Eestis pddevaks asutuseks Veeteede Amet.
Uhtlasi on VA miiruse mdistes turvalisuse informatsiooni vahendav ja selle konfidentsiaalsuse
kontrolli teostav asutus.

Sama artikli punkt 3 kohustab liikmesriigil turvalisuse eesmirkide vastuvotmiseks
koostada siseriiklik turvalisuse programm. Eestis koostati selline programm Majandus- ja
Kommunikatsiooniministeeriumi (MKM) eestvedamisel aastal 2005. Riiklik mereturvalisuse
programm sisaldab SOLAS peatiikk XI-2 ja ISPS koodeksi ndudeid ja nende tépsustusi.
Téanaseks pievaks on programmiga ettendhtud mereturvalisuse digusloome alased tegevused

sooritatud.
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Liikmesriikidel on vastavalt miidruse artiklile 14 kohustus kehtestada tohusad,
proportsionaalsed ja hoiatavad sanktsioonid turvanduete rikkumise osas.

Sadamaseaduse § 48 sitestab sadama ja sadamarajatise turvanduete rikkumise eest 300
trahviiihikut. Sama tegu juriidilisele isiku poolt 32 000 eurot.

Mairuses 725/2004 on sadamarajatis (port facility) defineeritud kui laeva ja sadama
vahelise koost6o koht. See hdlmab vastavalt asjaoludele ka selliseid alasid nagu ankrupaigad,
ooteplatvormid ja sildumisalad. Sellest tulenevalt saab sadamarajatisena mdista sadama
territooriumil médratletud funktsionaalset piirkonda, mis keskendub sildumiskohtadele, kuid
vOib holmata ka suuremat ala.

Euroopa Parlamendi ja ndukogu médrus nr 725/2004 vihetihtsaid artikleid ajakohastati
madrusega nr 219/2009. Olulise muudatusena tipsustati turvalisuse komitee ja komisjoni

omavahelisi digusi ja tookorraldust turvalisuse kiisimustes.

1.1.3 Euroopa Parlamendi ja néukogu direktiiv 2005/65

Erinevalt Euroopa Parlamendi ja Euroopa Liidu ndukogu miérusest nr 725/2004, mis
kehtestas vaid osa meetmeid merendusega seotud transpordiahelate vahel piisava turvataseme
saavutamiseks, kisitleb Euroopa Parlamendi ja ndukogu direktiiv 2005/65, mis joustus 26.
oktoobril 2005. aastal, konkreetselt sadamate turvameetmeid, holmates koiki litkmesriikide
meresadamaid.

Liikmesriike kohustati mdirama turvalisusega seotud sadamate sadamaala tdpsed piirid,
samuti hindamisel arvestama erinevaid sadamaga seotud aspekte vastavalt turvatasemele.
Liitkmesriikidele soovitati luua turvakomitee, kelle lilesandeks on anda praktilist ndu direktiivi
reguleerimisalasse kuuluvates sadamates. Direktiivile vastavat komiteed ei ole Eestis
moodustatud, vastava sisuga komisjonid on moodustatud lokaalselt ning ndu antakse
kriisikomisjoni poolt hidaolukorras (Kriisireguleerimine).

Direktiiviga kinnitati veelkord {iile sadamarajatise hindamise ja sellest tuleneva
turvaplaani rakendamise ja kooskdlastamisega seonduv, samuti rShutati, et sadama turvalisuse
hindamine on sadama turvalisuse plaani ja selle rakendamise pohialuseks.

ISPS koodeksi A-osa punktis 15.5 kisitletud elementide tdpsemaks ja
eesmargipirasemaks hindamiseks tipsustati loetelu eesmirkidega, mida hinnang peaks

holmama. Loetelu koosneb 21 punktist, see on leitav direktiivi lisas 1.

14



Turvalisuse hindamisel kujunevad sadamarajatise piirid vilja turvalisuse seisukohalt
oluliste piirkondade kindlakstegemisega. Vastavalt olukorrale voib rajatiseks olla kas kogu
sadamaala voi mingi kindel piirkond sadama maa-ala sees. Rajatise sees tuleb vajadusel
omakorda méérata piirangualad ehk korgema riskiteguriga alad. Need kujunevad vélja kas
piirkonnas tehtava t60 ja iseloomuomaduste spetsiifikast voi ladustatavate kaupade, sh tooks
vajalike vahendite omadustest.

Sadamaala mitmeks rajatiseks ehk direktiivi moistes turvalisuse jaoks olulisteks
alampiirkondadeks jaotamise hinnangul tuleb arvestada lisaks samaliigilistele tooprotsessidele
voi kaubagruppidele turvalisust ohustavate vahejuhtumite tdendosust. Piirkondi ei hinnata mitte
ainult sihtmérgiks saamise tdendosuse jargi, vaid samuti selle jargi, kas need on voimalikeks
libipassukohtadeks naaberpiirkondade riindamise korral (2005/65/EU).

Sellest tulenevalt v3ib olla vajadus muuta iiheks sadamarajatiseks ala, kus néiteks
paikneb mitu erinevat ettevotet, kes tegutsevad iseseisvalt, kuid tooprotsessi labiviimiseks on
vajadus iiksteise territooriumit kasutada voi seda lébida.

Sadama ja rajatiste ohustsenaariumite véljaselgitamisel voivad otseseks sihtmaérgiks
teatud ohuolukorras olla nii taristu ja selle teatud osad, kui ka last, pagas, inimesed ja
transpordivahendid. Inimestele, kaasa arvatud sadamatdotajatele, kes puutuvad kokku
piirangualadega, tuleks lébi viia tausta- ja vajadusel julgeolekukontrolle (Ibid.).

Ohustsenaariumi voimalike tagajargede kindlakstegemisel tuleb tuvastada nii otsesed
kui kaudsed tagajérjed. Erilist tdhelepanu tuleb pdorata inimohvrite tekkimise ohule, seda
maksimaalselt vidhendades (Ibid.).

Haavatavate punktide hindamisel tuleb ennekdike kindlaks teha organisatoorsed,
seadusandlikud kui ka menetluslikud aspektid. Lisaks sellele tuleb téhelepanu poorata
sissepddsu kontrollimisele, siia alla kuuluvad nii sadama, selle rajatise kui ka piirangualade
sissepddsud. Hinnata tuleb sissepddsude kontrollmeetodeid ja vajalikke vahendeid, lisaks
sissepddsu piiramise vajadust. Kontrolliga on vaja kindlaks teha igasugune sadamasse
sisenemine ja véljumine. Kontrolli alla kuuluvad nii reisijad, sadama vdi teiste ettevotete
tootajad, kiilastajad ja meeskonnalitkmed ning lisaks nende pagas. Rakendatavad meetmed,
menetlused ja tegevused peavad olema vastavuses vOimaliku ohuga, mis vdivad erinevates
sadama piirkondades olla erinevad (Ibid.).

Hindamise protsessis on oluline pdorata tdhelepanu olemasolevatele erinevatele

kaitseplaanidele. Nendeks vdivad olla nii riiklikud, nt héddaolukorra plaan, ohtlike ja
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suurdnnetusohuga ettevottete nimekiri, samuti ettevotte sisesed, nt sadama erakorraliste
olukordade plaan (2005/65/EU).

Turvalisuse hindamise jirelduste ja kokkuvdtte alusel koostatakse sadama turvalisuse
plaan, mille iile jarelevalvet ja kontrolli teostab riiklik administratsioon.

Kokkuvotvalt saab vilja tuua, et Euroopa Parlamendi ja ndukogu maérus nr 725/2004
laecvade ja sadamarajatise turvalisuse tostmise kohta ja Euroopa Parlamendi ja Euroopa Liidu
ja ndukogu direktiiv nr 2005/65, mis késitleb konkreetselt sadamate turvameetmeid, muutsid

turvalisuse nduded Euroopa sadamatele rangemaks, kui ISPS koodeks ette néeb.

1.2 Sadamate riskianaliiiisiga seotud olulisemad Eesti oigusaktid

1.2.1 Sadamaseadus

Eesti seadusandluses varem ositi vastu voetud sadamate turvalisust puudutavad Euroopa
madrused ja direktiivid koondati kokku hetkel kehtivasse, 15. juunil 2009. aastal vastu voetud
Sadamaseadusesse (SadS). Turvalisuse teema on kajastatud 3. peatiikis ,,Turvanduded
sadamateenuse osutamisel®.

Antud peatiikis sétestatud turvanduded kohaldatakse sadamale, mis teenindab
rahvusvahelises meresdidus sditvaid reisilaevu voi 500-se ja enama kogumahutavusega laevu.
Lisaks eelnevale on nduded laiendatud sadamatele, mis teenindavad Meres6iduohutuse seaduse
(MSOS) kohaselt médratletud kohalikus rannasdidus sditvaid I kategooria laevu voi A-klassi
reisilaevu.

I kategooria laevade alla kuuluvad (MSOS):

1) kaubalaevad, naftatankerid, kemikaalitankerid ja punkrilaevad kogumahutavusega
500 ja enam;

2) reisilaevad ja kiirreisilaevad kogumahutavusega iile 500;

3) alla 500-se kogumahutavusega laevad, mis veavad iile 250 reisija.

A-klassi reisilaev on reisilaev, mis tegeleb kohaliku rannasdiduga.
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Sadamaseaduse alusel on méératud padevaks ja informatsiooni edastavaks asutuseks
turvalisuse kiisimuses ainult Veeteede Amet, kes tdidab administratsiooni kohustusi Euroopa
Parlamendi ja ndukogu mééiruse nr 725/2004 mdistes.

Sadamaseaduse alusel viib riskianaliilisi 14bi ja koostab selle kohta aruande VA.
Riskianaliitisi ldbiviimisesse on kaasatud Padsteamet (PA) ja Kaitsepolitseiamet (KAPO), kes
annavad omapoolse sisendi, millega tuleb riskianaliiiisi koostajal arvestada. KAPO edastab
vastavalt vajadusele olulise rahvusvahelise ohuteabe info riskianaliilisi koostajale. Sadama ja
sadamarajatise turvalisuse riskianaliilisi aruanne tuleb {iile vaadata ja vajaduse korral
riskianaliilis uuesti 14bi viia vihemalt iga viie aasta jirel, vottes arvesse muutuvaid ohte ning
muudatusi sadamas ja sadamarajatisel. Riskianaliiiis tuleb 14bi viia koheselt ning sadama pidaja
vOi sadamarajatise valdaja peab VA-d teavitama, kui sadamas, sadamarajatisel voi selle
umbruses toimuvad olulised ehituslikud, té0korralduslikud v6i muud muudatused. Lisaks
eelnevale teeb KAPO ettepaneku riskianaliiiisi aruande iilevaatamiseks voi riskianaliilisi uuesti
labiviimiseks, kui turvaohu tegurid on muutunud. Analiiiisi tulemuste pdhjal midrab VA
sadamarajatiste arvu ja piirid, arvestades vajaduse korral sadamapidaja vdi sadamarajatise
valdaja ettepanekuid (SadS).

Sadamaseaduse alusel koostatav riskianaliilisi aruanne koosneb jargmistest osadest:

1. sadama ja sadamarajatise lithikirjeldus koos sadama pidaja ja sadamaoperaatorite

andmetega;

2. riskianaliiiisi 1abiviimise lithikirjeldus;

3. riskimaatriksid, mille alusel méératakse kindlaks sadama ja sadamarajatise
turvameetmete liigid, intensiivsus, sealhulgas ebaregulaarselt vai juhuslikult
kohaldatavate turvameetmete sagedus ja nende rakendamise tihtsusjérjekord;

4. kokkuvdte riskianaliiiisi tulemustest, milles on kirjeldatud sadamapidaja ja

sadamarajatise valdaja kohustused ja tegevused turvalisuse tagamisel.

Riskimaatriksid koostatakse sadamas ja sadamarajatises asuvate kaitse seisukohast
tahtsate objektide vOi1 samaliigiliste objektide gruppide kohta eraldi. Riskimaatriksites
hinnatakse turvaintsidendi esinemise tdendosust, vOimaliku turvaintsidendi tagajérgi ning
olemasolevate turvameetmete tOhusust. Riskimaatrikseid ei koostata turvaintsidentide kohta,

mille osas ei ole voimalik rakendada turvameetmeid voi mille esinemise tdendosus on viga

viike (Ibid.).
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Sadamaseadus § 15 1dike 6 alusel on vastu voetud MKM 07.10.2011. a méarus nr 97,

mis késitleb sadama ja sadamarajatise turvalisuse riskianaliilisis kajastavate teemade

tdpsustatud loetelu ja riskianaliiiisi 1dbiviimise korda ehk riskianaliiiisi etappe.

MKM maédrusega nr 97 ette ndhtud riskianaliiiisi jarkjirgulised etapid riskianaliiiisi

koostamisel on:

1.

Kaitse seisukohast tidhtsate varade ja infrastruktuuri kindlakstegemine ja hindamine.
Oluline on selles etapis dra mddrata sadamarajatise piirid ja sadama turvalisust
mojutatavad elemendid.

Infrastruktuuris, tegevuspohimotetes ja -kordades esinevate ndrkade kohtade,
sealhulgas inimtegurite kindlakstegemine.

Oluline on sadamaala norkade nii taristu kui organisatoorsete kohtade ehk

haavatavuse kindlaks méiaramine

. Varasid ja infrastruktuuri dhvardavate vdimalike ohtude ning nende esinemise

toendosuse ja tagajiargede kindlakstegemine turvameetmete kindlaksméadramiseks ja
tédhtsus-jarjekorda seadmiseks.

Tuvastatakse ohustsenaariumite tdendosus ja tagajirgede moju. Lisaks tuleb hinnata
voimalikku vahejuhtumite kobarefektide esinemist.

Vastumeetmete ja protseduuriliste muudatuste kindlakstegemine, valik ja tihtsuse
jarjekorda seadmine, samuti selle kindlakstegemine, kui tdhusalt need vihendavad

haavatavust.

Riskianaliiiisi etappide tdielik loetelu koos tépsustatud alapunktidega on leitav lisa 1.

Turvalisuse nduded sadamateenuste osutamisel ja riskianaliilisi hindamisel tulenevad

ennekdike ISPS koodeksist ja Euroopa parlamendi ja ndukogu méérusest nr 725/2004 ja

direktiivist 2005/65 EU.

1.2.2 Hidaolukorra seadus

Hidaolukorra seadus (HOS) ja selle alusel koostatav riskianaliilis annab juhised riigile,

kuidas on vaja tegutseda kriisiolukordades vOi soOjaseisukorra ajal. Seadus sitestab

hiddaolukorraks valmistumise ja héidaolukorra lahendamise ning elutdhtsate teenuste

toimepidevuse tagamise Oiguslikud alused. Samuti reguleerib seadus eriolukorra
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viljakuulutamist, lahendamist ja I0petamist ning Kaitsevde ja Kaitseliidu kaasamist
hiadaolukorra lahendamisse (HOS).

Moisted hddaolukord ja kriisireguleerimine on sdnastatud jérgnevalt (Ibid.):

Héadaolukorraks nimetatakse siindmust voi siindmuste ahelat, mis ohustab paljude
inimeste elu voi tervist voi pdhjustab suure varalise kahju voi suure keskkonnakahju voi tosiseid
ja ulatuslikke héireid elutéhtsa teenuse toimepidevuses ning mille lahendamiseks on vajalik
mitme asutuse vOi nende kaasatud isikute kiire kooskolastatud tegevus.

Kriisireguleerimine on seevastu meetmete siisteem, mis holmab hédaolukorra
ennetamist, hddaolukorraks valmistumist, hidaolukorra lahendamist ning héidaolukorrast
pOhjustatud tagajargede leevendamist.

Vastavalt seaduse § 6 on hddaolukorra riskianaliilis dokument, milles kirjeldatakse
iileriigilisel ning vajaduse korral regionaalsel ja kohaliku omavalitsuse tasandil jdrgnevat
(HOS):

1. hidaolukorda;
hidaolukorda pdhjustavaid ohtusid;
hddaolukorra tdendosust;
hiadaolukorra tagajargi,

muud olulist hidaolukorraga seonduvat teavet;

A i

viiteid mudelitele, algmaterjalidele ja muule sellisele teabele, millest tulenevalt on

riskianaltus tehtud.

Hidaolukordade nimekirja, mille kohta koostatakse riskianaliiiis, kehtestab oma
korraldusega Vabariigi Valitsus (VV) ja tdielik nimekiri on leitav Riigi Teatajast nime alt
»Nende hddaolukordade nimekiri, mille kohta koostatakse riskianaliiiis ja lahendamise plaan,
ning hddaolukorra riskianaliiiisi ja hddaolukorra lahendamise plaani koostamiseks péddeva
tdidesaatva riigivdimu asutuse madramine*. Vastavate hadaolukordade riskianaliiiisi koostajaks
on médratud hddaolukorrale kdige pddevam ametkond.

Héadaolukordade nimekirja kui ka riskianaliiiiside ajakohasust kontrollitakse vdhemalt
tiks kord kahe aasta jooksul. Hidaolukorra riskianaliitisi ilevaatav ja koordineeriv pool on SiM.
Hédaolukorra riskianaliiiisi koostamise juhend on leitav Riigi Teatajast.

Hidaolukorra tekkides on oluliseks votmekiisimuseks hddaolukorras toimetulek ning

taastumine. Vastavalt seaduse § 34 lg 1 kohaselt on elutihtsa teenuse toimepidevus
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vordsustatud elutdhtsa teenuse osutaja jéarjepideva toimimise suutlikkuse ja toimimise
taastamise vOimega parast katkestust. Antud seaduse § 34 15ike 2 punkti 9 jargi on méératud
sadamate toimimine clutdhtsa teenuse osutamiseks. Sellest tulenevalt on sadamad, kellele on
rakendatud turvalisuse nduded, elutéhtsa teenuse osutajad ning sadama pidajad on kohustatud
koostama sadama toimepidevuse riskianaliilisi. Sadamate elutihtsa teenuse toimepidevust ja
jérelevalvet korraldab MKM.

Toimepidevuse riskianaliilisi kinnitab elutéhtsat teenust osutava asutuse juht voi
juriidilise isiku puhul juhatus voi seda asendav organ. Sadamate puhul sadama juriidiline
esindaja voi ndukogu liige. Uhtlasi tuleb ka hoida saladuses edastatud teavet olgu selleks
arisaladus voi riiklik julgeolek (HOS).

Toimepidevuse riskianaliilisi 1dbiviimine ja selle ulatus on sdtestatud toimepidevuse
riskianaliiiisi juhendiga.

Sadamatele midratud toimepidevuse analiilisis on piiiitud iihildada turvalisuse ja
ohuolukordade analiiiisid. Vastav analiilis on koostatud hetkeseisuga ainult Muuga sadamale
2013. aastal. Selle eeskujul piiiiti toimepidevuse analiiiisi 1&biviimist rakendada ka teistele
turvalisusega seotud sadamatele, kuid plaan ei ole kdesolevaks ajaks ettendhtud kujul teostunud.
Lisaks viidi aastal 2014 Muuga sadamas l&bi summaarne riskianaliiiis suurdnnetusohu ja ohtlike
ettevotete kohta, milles hinnati planeeritavate tegevustega kaasnevaid vdimalikke
hiadaolukordi, dnnetus- ning keskkonnariske (Muuga ...).

Pracguseks hetkeks on alustatud eelndu héddaolukorra seaduse muutmiseks, kus
plaanitakse sadamate toimimine elutdhtsa teenuse nimekirjast vélja jétta. Héadaolukorra
seadusest tulenevalt on eelndusse jaetud noue, et kehtiva seaduse alusel elutihtsa teenuse
osutajad peavad tagama turvalisuse nduded infosiisteemide kaitseks ning selle jarelevalvet

hakkab teostama Riigi Infosiisteemide Amet (RIA) (HOS 2005 SE).

1.2.3 Riigikaitseseadus

Varasemalt eraldi kahe seadusena, milleks olid Rahuaja riigikaitseseadus ja Sojaaja
riigikaitseseadus ja mis I0petasid kehtivuse vastavalt 31. detsember 2015 ning 1. jaanuar 2016,

joustus praegune mdlemast eelnevast seadusest iihendatud ja uuendatud Riigikaitseseadus.
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Riigikaitseseadus sétestab riigikaitse rahu- ja sdjaaegse korralduse ning mobilisatsiooni
ja demobilisatsiooni korralduse, Eesti Vabariigi osalemise rahvusvahelises sdjalises koostdoos
ja riigikaitseobjektide kaitse.

Riigikaitseobjekt voib Riigikaitseseaduse alusel olla maa-ala, ehitis vdi seade, mille
riindamise, hdivamise, kahjustamise vOi hdvitamisega kaasneb oht riigi julgeolekule voi
kdrgendatud oht avalikule korrale ning ohu realiseerimine voib takistada riigi tavaparast
toimimist, hdirida riigi sOjalise kaitse korraldamist, sisejulgeoleku tagamist voi elutéhtsa
teenuse toimepidevust voi pdhjustada rahvusliku kultuuripdrandi hdvimist.

Seega voivad riigikaitseobjektid olla védga erinevad, alates eri hoonetest ning 1opetades
transpordisdlmedega. Objektide hindamisel tuleb ldhtuda ohu realiseerumise korral selle mdjust
inimelule, varale, kasutajate vOi kasu saavate inimeste arvust, selle asendatavusest ning
seotusest tihiskonnale oluliste teenustega (Riigikaitseseadus).

Riigikaitseseaduse § 83 lg 2 p 2 jirgi on elutdhtsa teenuse osutamisega seotud objekt
tihtlasi ka riigikaitseobjekt. Seega turvalisusega seotud sadamad kuuluvad riigikaitseobjektide
nimistusse. Sama seaduse § 87 ja 88 nieb riigikaitseobjektile ette riskianaliiiisi ja turvaplaani
koostamist, turvadppuste ldbiviimist ja nendele punktidele teeb haldusjirelevalvet KAPO.

Autor on arvamusel, et juhul kui HOS peaks muutuma ning sadamate toimimine
voetakse elutdhtsa teenuse osutamise nimistust vélja, jadvad hetkel turvalisuse nouetega seotud
sadamad jirjepidevuse huvides ikkagi riigikaitseobjektideks. Seda soodustab ka
Riigikaitseseaduse alusel riigikaitseobjekti méadratlus, mille kohaselt sadamate kahjustamise
vOi hdvimisega voib kaasneda oht riigi julgeolekule ning samuti vdib ohu realiseerimine
takistada riigi tavapérast toimimist.

Riigikaitseobjekti analiilis késitleb valdavalt turvalisusega seotud aspekte, mille
tulemusel on ta viga sarnane sadamate riskianaliiiisile.

Seaduse rakendusaktide puudumise tottu saab riigikaitseobjekti analiilisi késitleda

antud magistritdos piiratult.
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2. RISKIANALUUSI KOOSTAMINE

Kéesoleva magistritoo peamise uurimismeetodina kasutatakse vordlevat analiilisi, mille
kdigus vorreldakse Eesti seadusandlusest tulenevate riskianaliilisi vormide haakumist
sadamatele kehtestatud riskianaliilisidega. Sadamaseaduse nduded tulenevad otseselt ISPS
koodeksist. Sadamate riskianaliiiisi metoodika tuleneb ILO/IMO dokumendist ,,Security in
ports: ILO and IMO code of practice .

Antud peatiikis toimub {ildine riskianaliiiiside koostamise protseduuride tutvustamine,
lisaks t60 autori koostatud Eesti X sadama riskianaliilisi ldbiviimise nidide ja {ldine
riskianaliiiiside 14biviimise protsesside kirjeldamine Saksamaa ja Ameerika Uhendriikide
ndidetel. Kahe viimase niite tarbeks on saadud materjali internetist ja 2015. aasta Euroopa
turvalisuse inspektorite pdeva iirituse esitlusest.

Autor viis tdiendavalt 1dbi kiisitluse sadamatega seotud riskianaliiiiside kohta. Kiisitlus
saadeti kaheksale hddaolukorra riskianaliilisi koostamist juhtivale ja koostamisse kaasatavale
asutusele, kes haakuvad sadamate turvalisusega: SiM, RIA, Tehnilise Jarelevalve Amet (TJA),
PA, Politsei- ja Piirivalveamet (PPA), KAPO, VA ja MKM. Lisaks saadeti kiisitlus kaheksale
turvalisusega seotud ja igapdevaselt laevu teenindavale sadama pidajale: AS Tallinna Sadam,
AS Saarte Liinid, OU Tallinn Bekker Port, Paldiski Sadamate AS, Pirnu sadam AS, AS
Sillamie sadam, AS Kunda Nordic Tsement ja Vene-Balti sadam OU. Sadama pidajaid valiti
kiill kaheksa, kuid nende hallata turvalisusega seotud sadamaid on rohkem, sest nditeks AS
Tallinna Sadam koondab endas viite sadamat.

Ankeet seitsme kiisimusega on vélja toodud lisas 2. Tagasisidet andsid koik kaheksa

valitud sadama pidajat ning neli ametiasutust: SiM, VA, TJA ja RIA.
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2.1  Riskianaliiiisi koostamine Eestis ja mujal maailmas

2.1.1 Riskianaliiiisi metoodika

Riskianaliilise koostatakse erinevatele eluvaldkondadele mitmel erineval viisil. See
tdhendab, et riskianaliiiisi metoodikale ldhenemine ja analiiiisi terminoloogia voib olla moneti
erinev. Riskianaliilis on defineeritud jargnevalt (Harms-Ringdaht 2001, 33): Riskianaliiiis on
kogutud informatsiooni siisteemne kasutamine, et kindlaks teha oht ja hinnata ohte kas

eraldiseisvalt voOi tervikuna, samuti majanduslikust voi keskkonna aspektist.

Riskianaliiiis sisaldab endas rida 1abimdeldud etappe (vt joonis 1).

Planeerimine

Informatsiooni kogumine

Vajadusel
taiendav

analils

Kokkuvote

Otsuste tegemine

Riskide vahendamine

Jarelkontroll

Joonis 1. Riskianaliiiisi etapid

Allikas: (Harms-Ringdaht 2001, 37)
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Etapid iiheskoos loovad siisteemi ning korrektse 10pptulemuse saamiseks tuleb analiiiis
1abi viia siisteemselt punkt-punkti haaval.

Analiiiisi alustades on oluline kindlaks méérata analiiiisitava valdkonna ulatus.
Laiaulatuslik informatsiooni kogumine loob aluse hilisemaks andmete siisteemseks kasitluseks.
Analiiiisi koostades tuleb koikidele olukordadele samas ulatuses tdhelepanu pdorata, et méiérata
kindlaks erinevad ohud. Analiiiisis véljatulnud kdrgema ohutasemega punktidele tuleb vilja
pakkuda vastumeetmed ja parast rakendamist uuesti hinnata.

Jargmine etapp sisaldab riski hindamist. Tédpsemalt on risk defineeritud kui vdimaliku
siindmuse sageduse voi vdimalikkuse tagajarg kindlale ohtlikule juhtumile ehk ohuteguri
mojule padsemise toendosuse ja voimaliku tagajérje vaheline seos (Harms-Ringdaht 2001, 34).
See tdhendab, et risk koosneb kahest riskitegurist, mille suurust mdjutab peamiselt riski
tdendosus ja riski tagajirg. Moistet analiiiisides ilmneb, et ohutegur ja riskitegur on viga
erinevad moisted. Ohutegur on pigem hindamise kiigus kogutud andmetele tuginedes
viljatulnud olukorda mojutada voiv pdhus, riskitegur aga ohu suurust mojutav faktor.

Riskide hindamise analiiiis tehakse hinnatava siisteemi riskide kohta. Peamine
riskianaliilisi taotlus on hinnata kas hinnatav objekt, tegevus voi siisteem on piisavalt ohutu ning
kas on vaja votta kasutusele vastumeetmed, et ohtu vihendada voi sootuks likvideerida.

Riskide hindamiseks on kasutusel mitu erinevat meetodit, millest enimkasutatavad on
kvantitatiivne ja kvalitatiivne meetod. Kvantitatiivses analiiiisis antakse tdendosusele ja
tagajirjele ehk mojule arvuline hinnang ja kvalitatiivse analiiiisi puhul arvuline véértus puudub.
Erinevate seaduste alusel on sadamate riskide hindamisel kasutuses mdlemad variandid. Uks ja
sama riskide hindamine vOib olla erinevate seaduste alusel kord kvantitatiivne, kord
kvalitatiivne. Néiteks toimepidevuse riskianaliiisi riski hinnang antakse kvalitatiivne, sadama
riski hinnang kvantitatiivne.

Sadamate riskide hindamiseks kasutatakse riskimaatriksit, kuhu kogutakse kokku lisaks
hinnatavale avalduva modju ja tdendosuse hinnangutele ka vodimaliku haavatavuse aste.
Hinnangud on numbrilised ning neid on vdimalik objektiivselt hinnata. Riskimaatriks on
ildjuhul kujutatud tabelina, kus kasutatakse vorrandit (1), mis koosneb jiargnevatest faktoritest

(Christopher 2015, 93):

R=TXHXM (1)
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kus

R =Risk

T = Toendosus
H = Haavatavus
M = Mgju

Kdigile faktoritele on antud arvulised vairtused. Hindamisalase objekti iilevaatuse
kiigus kogutud ja viljastpoolt saadud andmete analiiiisil kujuneb vélja faktori hinne. Faktori
hinded viiakse tihtsuse jarjekorda ning alustatakse abindude otsimist.

Ohutusabindude esitamisel voib riske koondada ithe voi mitme abindu alla. Vastavalt
véljakujunenud riskihinnangule tehakse vajadusel tdiendav analiilis, et hinnata riskitegurit
muutuvate tdendosuse ja tagajérje tegurite valguses (Christopher 2015).

Analiitisi tulemused on koondatud kokkuvottesse, et oleks olemas pdhi, mille alusel
turvalisuse tOstmise otsuseid langetada. Kokkuvdte voib endas sisaldada tuvastatud ohtude
loetelu ja ohutusabindude ettepanekuid. Sellega analiilisimise osa 1dppeb.

Analiiiisi tulemuste pohjal teeb hindaja oma ettepanekud hinnatavale ettevdttele, kus
viimati nimetatu peab otsustama, millised ohutusabindud rakendada, et tdsta turvalisust.
Selleks, et riskianaliiiisil oleks reaalne tulemus, on vaja, et selles véljatoodud ohutusabindud
riskide vihendamiseks ka ellu rakendatakse.

Seejirel, et teha kindlaks, kui tohusalt ja kas on vastumeetmeid rakendatud, tuleb viia
1abi hinnatava ettevotte jarelkontroll ning suuremate tegurite muutumisel koostatakse uus
riskianaliiiis.

Korrapdrased jarelkontrollid tagavad hinnatavale ettevottele ajakohase riskide
haldamise, arvestades jooksvalt hinnatava ettevotte t60 iseloomust tulenevate muutuste ja
sellega kaasnevate oluliste tegurite erinevuse. Niiteks ettevotluse turu muutumisel muutub
olemasolev hinnatud risk ettevottele, moned riskid voivad vdheneda, moned jélle tdusta
aktuaalsemaks. Uhtlasi aitab jirelkontroll hinnatavale ettevdttele niidata, mis riskidega on vaja

arvestad, et muuta tdhusamaks ka teisi tegevusi oma t66s (Alizadeh, Nomikos 2009, 7).

2.1.2 Merenduses kasutatava riskianaliiiisi hindamise alused ja metoodika
Rahvusvaheline Té6organisatsioon (ILO — International Labour Organization) oma
286. kokkutulekul martsis 2003 ja Rahvusvaheline Mereorganisatsioon (/MO — International

Maritime Organization) oma 77. kokkutulekul maist juunini samal aastal moodustasid to6grupi
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huvitatud osapooltest, et koostada iihiselt dokument ,, Turvalisus sadamates® (Security in ports)
nduannete kogumikuna sadamate turvalisuse alal. T60 raamistik koostati IMO/ILO t66grupi
poolt juulis 2003. Dokumendi koostasid mdlema poole eksperdid. Osa votsid ka tédandjate,
tootajate ja riikide esindajad, kes on merendusega seotud.

Dokument oli kommentaaride lisamise ringil oktoobris 2003. Enne 2003. aasta
detsembri kohtumist kogusid eksperdid kommentaarid kokku ja vordlesid neid.

Dokument vormistati 1dplikult ja kinnitati kolmepoolsel kohtumisel Genfis, mis toimus
ajavahemikus 8-17 detsember 2003. Seal otsustati, et dokument on vabatahtlik ning ennekdike
suunanditaja, kuidas sadamarajatise turvalisust tdsta. Koostatud dokument ei asenda
rahvusvahelist digust ja regulatsiooni, samuti ei tohi see mojutada toStajate pohidigusi ja muuta
keerukamaks té0organisatsioonide sisenemist sadamatesse, terminalidesse vai laecvadele, mis
on paika pandud ILO regulatsiooniga (Security ... 2004).

Koostatud dokument, mis koosneb praktilistest nduannetest, pakub juhiseid kdigile, kes
tegelevad ja on vastutavad sadamate turvalisuse eest. Dokument annab juhendid, kuidas hinnata
tegevust ja vastutust valitsuste, tddandjate ja tootajate vahel. Uhtlasi pakub ennetavat
lahenemisviisi sadama turvalisusele ja selle jargijatele juhul, kui see on teostatav. Praktika ja
pohimotted tulenevad SOLAS XI-2 peatiikist ja ISPS koodeksist. Sadamate riskianaliiiis tuleb
koostada ennekdike tahtlike tegevuste ehk ilmselge seadusevastasuse vOi terrorismi
drahoidmiseks (ISPS ... 2003).

Erinevalt ISPS koodeksist soovitab ILO/IMO dokument rakendada turvalisuse abindud
kogu sadamaalale ja sadama riskianaliilisi koostamisel arvestama lisaks sadamarajatise
eriparale selles tegutsevate ettevotete ja toostusparkidega.

Dokumendiga véljatootatud peamiste juhiste ja abindude eesmérk on (Security ...
2004):

1. ennetada seadusevastast ja mitte eelkontrollitud sisenemist sadamaalale, eriti
piirangualadele ning laevale;

2. ennetada relvade ja ohtlike ainete kasutuselevottu sadamaalal ning sellega seotud
laevadel;

3. ennetada inimeste vigastamist ja surmajuhtumeid riinnaku 1&bi sadamale vdi sadama,
sadamarajatise voi laecva kahjustamist;

4. ennetada kontrollimata kauba, varustuse, side ja kaitsesiisteemide rikkumist;

5. ennetada salakauba, narkootikumide v6i muu illegaalse kauba litkumist;
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6. ennetada kriminaalset tegevust, nditeks vargus, jne;

7. kaitsta salastatud materjalile, drisaladusele voi tundlikule informatsioonile ligipdésu.

Dokument on juhiseks riskianaliiiisi koostamise metoodika valikul. Selles soovitatakse
kasutada ohu ja riskianaliiiisi maatriksit TRAM (TRAM - the threat and risk analysis matrix).
Antud dokumendi ja riskimaatriksi koostamise metoodika on turvalisuse hindamise aluseks

votnud valdav osa SOLAS peatiikk XI-2 liitunud liikmesriikidest.

Hindamise protsess

Hindamise protsessi esimeseks sammuks on sadamarajatise tdhtsamate varade ja taristu
kriitiliste punktide kindlakstegemine. Viiksemates sadamates sisaldab see nditeks sadamaala ja
sellele sisenemisteede hindamist. Samas suuremates sadamates tuleb ldheneda laiemalt,
kaasates hindamisse tdhtsamate transpordisdlmede ja sadamaalaga kiilgnevate ettevotete ja
objektide andmed. Lisaks, kui sadam on seotud lennujaama, raudtee- ja transpordi ettevotetega,
tuleb hindamise protsessi kaasata ka nende tegurid (Security ... 2004). Naiteks kruiisituristide
pooring Tallinna lennujaama ja Vanasadama vahel.

Sadamate t60 hindamisel on olulisel kohal laeva ja sadama koost66 ning sellega seotud
menetlused. Vajalik on, et laevale minev kaup oleks kontrollitud ning nii sadam kui ka
kaubasaatja votavad kasutusse meetmed, et seda ei saadaks kahjustada. (McNicholas 2016,
150).

Tahtlike tegevuste hindamisel ennekdike terrorismi vaatenurgast tuleb arvestada
asjaoluga, et riinnak, mida soovitakse korraldada, on wvalitud selliselt, mis vdiks suure
toendosusega onnestuda ning mille tagajarg oleks voimalikult hésti ennustatav (Chalk 2008,
20).

ISPS koodeksi B-osa punkt 15.3, mis tehti Euroopa Parlamendi ja ndukogu méérus nr
725/2004 jargi kohustuslikuks kdigile Euroopa sadamatele, sitestab tidhtsamad hindamise
elemendid, mida on vaja sadamate turvalisuse hindamise puhul arvestada:

1. fuisiline turvalisus;

2. struktuuriline terviklikkus;

3. personali kaitsesilisteemid;

4. protseduurilised tegevuspohimotted;

5. raadio- ja telekommunikatsioonisiisteemid, kaasa arvatud arvutisiisteemid ja —

vorgud,
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asjaomane transpordi infrastruktuur;

kommunaalteenused;

. muud alad, mis vdivad ohustada inimesi, vara voi toiminguid sadamarajatises, kui

neid alasid kahjustatakse voi kasutatakse ebaseaduslikuks jalgimiseks.

Oluline on siinkohal dra mirkida koodeksi B-osa punktist 15.7 tulenevat soovitatud

varade ja taristu loetelu, mis loob aluse nende kaitsestrateegiate koostamiseks. Varade ja taristu

hindamisel sadamas tuleks kindlasti hinnata jargnevat (ISPS ... 2003):

1.

[98)

© o N v o

juurdepddsukohad, sissesdiduteed ja juurdepddsualad ning ankurdamis-,
manodverdamis- ja sildumispaigad;

lastiruumid, terminalid, ladustamisalad ja lastikditlemise seadmed;

siisteemid, néditeks elektrivork, raadio- ja telekommunikatsioonisiisteemid ning
arvutisiisteemid ja —vorgud;

sadama laevaliikluse korraldamise siisteemid ja navigatsiooniseadmed;

. elektrijaamad, lasti iimberpumpamise torustikud ja veevarustus;

sillad, raudteed, soiduteed;
sadamat teenindavad alused, sealhulgas lootsilaevad, vedurpuksiirid, lihtrid, jne;
turva- ja seireseadmed ja —siisteemid;

sadamarajatisega kiilgnevad veed.

Olles kindlaks teinud sadamas paiknevad varad ja taristu ning nende ndrgad kohad,

alustatakse riskimaatriksi TRAM koostamise ja hindamise protsessiga.

TRAM analiiiisi iilesanne on vorrelda ja hinnata turvalisuse meetmeid, mis voivad

vihendada haavatavust vOi moju ning omakorda alandada iileiildist sadama riskiskoori.

Analiiiisi tehes tuleb silmas pidada, et tostes teatud turvameetmeid tihel ohul, vdib see hoopis

tosta teiste ohtude riskitaset.

Hindamisel leitud ndrgad kohad on potentsiaalsed sihtmérgid sadamas, mille kohta tuleb

koostada TRAM maatriks. Valitud sihtmérgiks voib olla isik, taristu vdi konkreetne asukoht.

Sihtmérgi hindamisel tuleb arvestada sadama haavatavate ja strateegiliste asupaikadega ning

neid piirkondi voimalike ldbivate inimestega, et vihendada seadusevastast ja kahjulikku moju

turvalisusele, samas suurendades ohutust sadamas to6tavatele inimestele voi sadama toddele

(Security ... 2004).
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Ohu- ja riskianaliilisi maatriksi TRAM kokkuvottev tabel nideb vilja jargnev (tabel 1):

Tabel 1. Ohu- ja riskianaliiiisi maatriks TRAM

Nr | Ohustsenaarium | Toeniosus | Haavatavus | Moéju | Riskiskoor | Tegevuse

prioriteetsus
A B C D E F G
1
2
3

Allikas: (Security ... 2004)

Potentsiaalse sihtmérgi ehk ohustsenaariumi kirjeldus kajastub tabelis 1 lahtris B.

Soovituslikud ohustsenaariumid vastavalt ILO/IMO metoodikale voiks arvestada

jargnevat (Ibid.):

1.

otsest riinnakut, mis v3ib pohjustada vigastusi voi surma ning kahjustada sadama
taristut. Laeva vOi sOiduki iilevotmine rammimise eesmdrgil. Ohtlike ainete
kasutamine riinnaku eesmérgil, sdidukites laevades voi ladudes jne;

sabotaaz;

. Inimréov ja lunarahanduded.

Omaltpoolt on ISPS koodeksi punktis 15.11 vélja todtatud kindlad ohustsenaariumid,

mida vOiks aluseks votta riskimaatriksi koostamisel:

1.

A S I AN S

sadamarajatise vOi laeva kahjustamine vOi hdvitamine, nt 1dhkeseadeldiste,
stititamise, sabotaazi vOi vandalismi tottu;

laeva kaaperdamine voi pardal viibivate inimeste pantvangi votmine;

lasti, laeva pohiseadmete ja nende siisteemide voi laeva varude rikkumine;

loata laevalepéds voi loata lacva kasutamine, kaasa arvatud piletita sditjad;

relvade vOi seadmete, kaasa arvatud massihdvitusrelvade salavedu;

laeva kasutamine turvaintsidendi kavandajate ja nende varustuse veoks;

laeva enda kasutamine relvana vdi kahjustus- voi hivitusvahendina;

sadama sisenemiskohtade, liiiiside, sissesdiduteede jms blokeerimine;

tuuma-, bio- ja keemiarelva riinnak.
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Koodeksiga viljatootatud voimalikud ohustsenaariumid sadamates on oma olemuselt
universaalsed ja kdikehdlmavad, mis loob aluse nende laialdaseks kasutuseks mitmetes riikides,
kaasa arvatud Eesti sadamate riskianaliiiisi koostamisel.

Stsenaariumi koostamisel ja haavatava sihtmérgi tuvastamiseks on oluline saada infot,
riikkliku sise- ja viliskaitset teostavate ettevotete ja ametkondade kéest. Eesti mdistes
siseinformatsiooni jagajateks oleks PPA, PA, KAPO ja erinevad turvaettevotted. Viliskaitse
informatsiooni jagajateks oleks KAPO ja Teabeamet.

Toendosus ehk mingi kindla siindmuse esinemine, mis vO0ib ohustada sadama
turvalisust, kujuneb vélja usaldusvéirse eeldusliku info baasil, mis sisaldab mineviku-
siindmuseid ja kogemusi. Tdendosus on defineeritud kui: soodsad siindmused arvestavad
ebasoodsaid siindmusi voi vahendavad ebasoodsate siindmuste arvestamist (Christopher 2015).

Naiteks: tulekahju kai déres seisval laeval, mis on ohuks rajatisele. Objektiivse hinnangu
saamiseks tuleb vaadata varem toimunud sarnaseid olukordi sadamates ja merel. Selle alusel
saab hinnata, kui tdendoline on, et tulekahju voib levida laevalt sadamarajatisele. Iga sellise
stsenaariumi korral peab tdoendosus olema hinnatud (Ibid.).

ILO/IMO metoodika jirgi hinnatakse intsidendi esinemise tdendosust kolmes astmes,
kus 3 = suur tdendosus, 2 = voimalik ja 1 = ebatdenéoline.

Vastavalt hinnangu tasemele kajastatakse vastav number tabelis 1, lahtris C.

Uldjuhul analiiiise koostades hinnatakse tdendosust suurema skaala ulatuses vahemikus
1-5, et hinnata seda veelgi objektiivsemalt.

Riinnaku tdendosuse vdhendamiseks tuleb vastumeetmete rakendamisel arvestada
varasemalt kogutud infot, nt sadamate turvalisuse iilevaatuste aruandeid, sadama pidajaga
vestluses vilja tulnud teavet voi lackunud intsidentide infot.

Haavatavus viitab, kui aldis konkreetne isik, vara, slisteem, tegevus vOi protsess on
kahjustustele, kaotusele voi hiavingule (Ibid.). Haavatavuse hindamise elemendid vdivad olla
nditeks tarad, miiilirid, sissepéddsu slisteemid, ettevotte sisesed ja turvaettevotja protseduurid
(Edgerton 2013, 98)

Haavatavuse hinnang peab tuvastama sadama vdimalike sihtmirkide ndrkused néiteks
fiitisilises turvalisuses, sadama vdi teenuse pakkujate struktuuris.

ISPS koodeks pakub vilja loetelu, millest voiks hindaja haavatavuse hindamisel
juhinduda:

1. juurdepdds sadamarajatisele ja seal silduvatele laevadele nii maa kui ka mere poolt;
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2. muulide, rajatiste ja nendega seotud ehitiste struktuuriline terviklikkus;

3. olemasolevad turvameetmed ja -protseduurid, sealhulgas
identifitseerimissiisteemid;

4. sadamateenuste ja kommunaalteenustega seotud olemasolevad turvameetmed ja
protseduurid,

5. raadio- ja telekommunikatsiooniseadmete, sadamateenuste ja kommunaalteenuste,
kaasa arvatud arvutisiisteemide ja -vorkude kaitsemeetmed;

6. piirnevad alad, mida vdidakse kasutada riinnaku ajal voi riindamiseks;

7. mere- vOi maapoolsel kiiljel turvateenuseid pakkuvate eraettevotetega solmitud
lepingud;

8. wvastuolud ohutus- ja turvameetmete ja -protseduuride vahel;

9. vastuolud sadamarajatise lilesannete ja turvaiilesannete vahel;

10. voimalikud meetmete elluviimise ja toStajatega seonduvad piirangud;

11. vdljadppe ja oppuste kdigus tdheldatud voimalikud puudused,

12. voimalikud puudused, mida on tdheldatud igapdevaste toimingute kéigus,
intsidentide vOi héirete jérel, turvaprobleemidest teatamisel, kontrollimeetmete

rakendamisel, auditeerimisel jne.

ILO/ILM metoodika jargi tuleb sihtmérgi haavatavust hinnata nelja punkti skaalal.
Haavatavuse tase ja selle kriteeriumid on kajastatud tabelis 2. Sihtmaérgile vastav haavatavuse
tase kirjutatakse tabelis 1, lahtris D.

Hindamisprotsessis haavatavate kohtade kindlakstegemisel on oluline osa nende
puuduste korvaldamisel voi tugevdamise meetmetel. Niiteks ilmneb analiilisi tehes, et rajatise
piire on katkendlik. Meetmena ndhakse ette puudumise korvaldamist ehk puuduoleva aia
ehitamist.

Stsenaariumite arvestamisel on oluline hinnata lisaks sadamale ka sadama naabruses
olevaid ettevotteid, arvestades vajadusel nende eripdraga, et vilistada kahju tekitamine

sadamale ja selle rajatistele.
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Tabel 2. Sihtmaérgi haavatavuse hinnangud

Haavatavus

Kriteerium

Olematud voi ebatdohusad turvameetmed

(4)

Varadele juurdepdisu ei piirata, varasid ei
jélgita, sadama to6tajad ei ole saanud
turvakoolitust, varasid on lihtne kahjustada

Minimaalsed turvameetmed

3)

Piirangualad varade kaitseks puuduvad voi on
nende kasutamine puudulik, varade juurdepéisu
kontrollimise meetmed on puudulikud, varade
jélgimine on pisteline, sadama tootajatele ei anta
selgetel alustel turvakoolitust, osa varadest on
lihtne kahjustada

Rahuldavad turvameetmed

2

Varade kaitseks on kehtestatud ja tihistatud
piirangualad, toimub piisav varade jalgimine
ning valvelolek, sadama tddtajatele antakse
selgetel alustel ja regulaarset turvakoolitust,
varasid ei ole lihtne kahjustada

Tohusad turvameetmed

(1)

Ka turvaintsidendi ohu suurenemisel on varade
tohusaks kaitseks kehtestatud ja tihistatud
piirangualad, toimub piisav varade jalgimine
ning valvelolek, sadama tddtajatele antakse
selgetel alustel ja regulaarselt turvakoolitust,
varasid ei ole lihtne kahjustada ning
kahjustamise puhuks on tagatud varumeetmed

Allikas: (Security ... 2004)

MGoju hinnangus on peamiseks kiisimuseks: Mis on riinnaku juhtumisel selle hind

varadele voi taristule. Hinnaks vdib olla vigastus, surm, kahjustus, kaotus vdi katastroof.

Sadamate puhul on oluline mééarata

varade ja taristu prioriteedid, millest sdltub nende

edasine t60. Moju hindamisel on oluline, et hindaja hindab tegelikku olukorda ja kasutusel

olevaid tegevusi, mis vdivad mdju vidhendada voi suurendada (Christopher 2015).

Sihtmirgi moju hinnangus voib kriteeriume asendada vastavalt siseriiklikku plaani voi

ritkliku vajadusi arvestades. Ennekdike on jélle vajadus tihedaks infovahetuseks sadamate

riskianaliilisi koostajate ning infot valdavate ametkondade ja ettevotete vahel (ISPS ... 2003).

ILO/ILM metoodika jérgi tuleb sihtmérgi moju hinnata viie punkti skaalal. Mdju tase ja

selle kriteeriumid on kajastatud tabelis 3. Sihtmaérgile vastav moju tase kirjutatakse tabelis 1,

lahtris E.
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Tabel 3. Moju raskusastmed ja selle kriteeriumid

MGéju raskusaste Kriteerium

Katastroofiline Laiaulatuslikud kahjustused elanikkonnale, arvukad

(5) inimohvrid

Viga raske Laiaulatuslikud kahjustused keskkonnale vdi piirkonna

(4) majandustegevusele (sh riigi mainele), iiksikud inimohvrid

Raske Pikaajalised, kuid piiratud kahjustused keskkonnale voi

3) sadama majandustegevusele (sh sadama mainele), rasked
tervisekahjustused

Kerge Piiratud hiired sadama majandustegevuses, kerged

(2) tervisekahjustused, negatiivne tdhelepanu, mis on ajaliselt
piiratud mdne pievaga

Vihetidhtis Negatiivne moju sadama kliendisuhtele voi pdgus negatiivne

(1) tahelepanu, mis viljendub mones meediasdonumis

Allikas: (Security ... 2004)

Riskiskoori véirtus kujuneb vilja vastavalt riskimaatriksi vorrandile, mis on kolme
kriteeriumi, tdendosuse, haavatavuse ja moju korrutis. Riskiskoor arvutatakse iga stsenaariumi
kohta eraldi ning kajastatakse tabelis 1, lahtri E andmetes.

Tabelis 4 on ILO/IMO metoodikat jargides vilja toodud ohu tdendosuse, haavatavuse

ja mdju minimaalsed ja maksimaalsed kriteeriumid.

Tabel 4. Riskihinnangu ristkorrutise tulemused

Ohu tdenidosus Haavatavus Moju Riskiskoor
Minimaalne 1 1 1 1
Maksimaalne 3 4 5 60

Allikas: (Autori koostatud)

Tabelist 4 selgub, et potentsiaalse sihtmérgi riskihinnangu kdrgeim tulemus saab olla
60 ning madalaim 1. Mida madalam on sadama riskimaatriksi riskiskoor, seda turvalisem on
hinnatav stsenaarium.

Tegevuse prioriteetsus on ohustsenaariumite jérjestamine riskiskoori alusel.
Prioriteetsuse paikapanekul kaalutakse vastumeetmete rakendamist ning vajadusel arvutatakse

nende rakendamise hindamiseks uus riskiskoor.
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TRAM maatriksi hindamise peamised pdhimotted on iile votnud valdav osa sadamate

riskianaliilise koostavatest asutustest ja organisatsioonidest.

2.1.3 Riskianaliiiisi 1abiviimine Eesti sadamates

Riskianaliiiisi 1dbiviimine Eestis on reglementeeritud Sadamaseadusega. SadS peatiikk
3 kirjeldab turvandudeid sadamateenuse osutamisel. Lisaks on vélja tootatud MKM maéirus nr
97, kus tuuakse vilja riskianaliiiisi teemade loetelu ja ldbiviimise kord.

MKM médruse nr 97 § 3 ldhtuvalt koosneb riskianaliiiisi aruanne jargnevast:

1. sadama ja sadamarajatise liihikirjeldus koos sadama pidaja ja sadamaoperaatorite
andmetega;
riskianaliilisi 1dbiviimise liihikirjeldus;
riskimaatriksid;

kokkuvotte riskianaliiisi tulemustest;

A

lisade loetelus on lisatud sadamaala skeem ja fotod tdhtsamatest varadest.

Riskianaliitisi ldbiviimise liihikirjeldus hdlmab endas sadama kirjeldust, hindamise
aluseks olevat iilevaatuse toimumise aega ja selle jooksul kontrollitud dokumentatsiooni
loetelu. Lisaks kajastatakse kasutusel olevat valveseadmestikku, erinevaid lukustusvahendid ja
piiranguala piirdeid. Analiiiisis on kirjeldatud sadamapidaja poolt koostatud ja kooskolastatud
sadamaeeskirja olulised punktid ning sadamapidaja turvalisuse iilevaatuse kohta vdetud
iitlused. Eraldi osana on vilja toodud normatiivaktid, millele riskianaliilis toetub. Olulise
punktina on kokkuvdte hetkeolukorrast ning sise- kui vilisjulgeoleku infost tulenevatest
ohtudest.

Riskimaatriksid koostatakse sadamas ja sadamarajatises asuvate kaitse seisukohast
tdhtsate objektide voi samaliigiliste objektide kohta eraldi. Riskimaatriksi alusel méératakse
kindlaks sadama ja sadamarajatise turvameetmete liigid, intensiivsus, ning nende rakendamise
téhtsuse jarjekord.

Eesti on iile vOtnud ohu- ehk turvaintsidendi stsenaariumid, mida on soovitatud ISPS
koodeksi B-osa punktis 15.11 kirjeldatud iiheksas turvaintsidendis (vt loetelu lk 29). Neid
turvaintsidente hinnatakse esinemise tdendosuse jdrgi. Samuti hinnatakse voimaliku

turvaintsidendi tagajirgi ning olemasolevate turvameetmete tohusust kaitse seisukohast oluliste
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varade 1dikes riskimaatriksi kujul. Riskimaatrikseid ei koostata turvaintsidentide kohta, mille
osas ei ole voimalik rakendada turvameetmeid voi mille esinemise tdendosus on viga viike.

Ohu tdendosust turvaintsidendi stsenaariumi jérgi hinnatakse erinevalt ILO/IMO
metoodikast viies astmes — vdga suur, suur, keskmine, véike ja viga viike tase. Tdendosuse
tasemed tulenevad vastavalt Eestis kasutusel olevast toendosuse kasitlemise metoodikast.

Haavatavuse ja moju hinnangus sadamale vOi sadamarajatisele kasutatakse sama
metoodikat ja hinnanguskaalat nagu on ILO/IMO vilja pakkunud.

Riskimaatriksi  hinnang antakse ainult tdendolisematele  turvaintsidentide
stsenaariumitele arvestades kaitse seisukohast olulisemate varade ja infrastruktuuriga. Uhtlasi
maiiratakse turvaintsidentide téhtsuse jarjekord.

Autor toob jirgnevalt néite hiipoteetilise parvlacvasadama X riskianaliiiisi maatriksi
koostamise kohta. Niitena ei ole voimalik tuua konkreetset sadamat, kuna riskianaliiiiside sisu
on salastatud. Naiites kasutatud andmed ja hinnangud on koostatud néidiskalkulatsioonina ning
neid ei ole voimalik kanda konkreetsele sadamale. Arvestades, et Eesti sadamate riskianaliiiisi
alused on vilja tootatud vastavalt riiklikule ja ILO/IMO metoodikale, on vdimalik koostada
vastav riskianaliiiis ja riskimaatriks X parvlaevasadama kohta.

Sadama X riskihinnangut 14bi viies tuginetakse ISPS koodeksi p 15.11 késitletud
turvaintsidendi stsenaariumitele, mille osas hinnatakse nende esinemise tdendosust ja mdju X
sadamas. Viga viikese tOendosuse korral riskimaatrikseid ei koostata. Voimaliku
turvaintsidendi moju hindamisel ldhtuti selle raskusastmest tabelis 3 ja haavatavuse hindamisel
tabelis 2 esitatud kriteeriumitest ning need on vastavalt stsenaariumitele kajastatud tabelis 5.

Arvestades stabiilset julgeoleku olukorda Eesti Vabariigis ning asjaolu, et sadam X
teenindab peamiselt riigisisest laevaliiklust, vOib vdga véikseks hinnata sadama vdi laeva vastu
suunatud riinnakute tdendosust. Siiski, kui intsident toimuks, oleks moju sadamale voi
laevadele véga raske.

Monevdrra suuremaks, kuid seejuures siiski véikseks voib hinnata sadamat kiilastavate
laevade kasutamist relvade voi turvaintsidentide kavandajate veoks Eesti mdistes kiillalt
perifeerse asukoha tottu, kuigi litklustihedus on kiillaltki suur. Riigisisesel laevaliinil vdib huvi

selliste intsidentide korraldamiseks olla toesti vaiksem kui rahvusvahelisel suunal.
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Tabel 5. Stsenaariumite riskide hindamine X sadamas

Turvaintsidendi stsenaarium Toeniosus Moju
1 | Sadamarajatise voi laeva kahjustamine | Véga viike Katastroofiline
vO1 hdvitamine, nt 10hkeseadeldiste, 0 5
suilitamise, sabotaazi voi vandalismi
tottu
2 |Laeva kaaperdamine voi pardal Viga viike Raske
viibivate inimeste pantvangi votmine 0 3
3 | Lasti, laeva pohiseadmete voi — Viga viike Kerge
siisteemide vdi laevavarude rikkumine |0 2
4 |Loata laevalepéés voi loata laeva Keskmine Vihetéhtis
kasutamine, kaasa arvatud piletiteta 2 1
soitjad
5 | Relvade voi seadmete, kaasa arvatud Viike Vihetihtis
massihdvitusrelvade salavedu 1 1
6 | Laeva kasutamine turvaintsidendi Viike Viga raske
kavandajate ja nende varustuse veoks 1 4
7 | Laeva enda kasutamine relvana voi Viga viike Viga raske
kahjustus vdi hdvitusvahendina 0 4
8 | Sadama sisenemiskohtade, lukkude, Viga viike Raske
sissesoiduteede jms blokeerimine 0 3
9 | Tuuma-, bio- ja keemiarelva riinnak Viga viike Katastroofiline
0 5

Allikas: (Autori koostatud)

sadama kaudu liigub ka rohkelt turiste, kuid siiski on véhetdendoline, et
teostatakse riinnakuid. Parvlaeva, mis té6tab X — Y laevaliinil, kaaperdamisest voi
kahjustamisest tekkiv kahju oleks vorreldav kahjuga, mis voidaks teha igale suuremale

ostukeskusele. Moju vidhendab asjaolu, et laecva t66 piirkonnaks on madala siigavusega ja

Parvlaevasadamat X ldbivad Eesti mdistes suured reisijate vood, eriti suveperioodil, mil

rannikuldhedased alad.

kuid turvaintsidendi kavandamise aspektist tuleb lugeda vihetéhtsaks digusrikkumiseks, kuna

turvaintsidendi kavandajate avastamise tdendosus on tunduvalt vidiksem Oiguspérase

Keskmise tdendosusega on loata, sealhulgas piletita lacvalepdisu liritamine X sadamas,

laevapéésu korral.
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Arvestades tdendolisemate turvaintsidentide stsenaariumitega tabelis 5, on
stsenaariumite 4-6 kaitse seisukohast X sadamas olulised varad ja taristu, mille kohta tuleb
koostada riskimaatriks: sadamakaid koos neil asuvate seadmete ja vahenditega. Olulise
puudusena, mis tuvastati sadamarajatise hindamise kdigus, on asjaolu, et kaile juurdepéis ei
ole sdidukite jaoks takistatud tugevate flilisiliste toketega.

Tdendolisemate turvaintsidentide, eelpool mainitud stsenaariumite 4-6 kohta

koostatakse riskimaatriks (vt tabel 6).

Tabel 6. Toendoliste turvaintsidentide riskihinnang

Turvaintsidendi Toenidosus | Haavatavus | Moju Riski-
stsenaarium hinnang
4 | Loata laevalepéés voi loata 2 2 1 4

laeva kasutamine, kaasa
arvatud piletiteta soitjad

5 | Relvade voi seadmete, kaasa 1 2 4 8
arvatud massihavitusrelvade
salavedu

6 | Laeva kasutamine 1 2 4 8

turvaintsidendi kavandajate ja
nende varustuse veoks
Allikas: (Autori koostatud)

Objekti suurim riskihinnang (8) saadi stsenaariumite 5 ja 6 10ikes. Seega on tdiendavate
turvameetmete rakendamisel esmatihtis korvaldada objekti suhtes tuvastatud puudus.

Oluline on, et korgematel turvatasemetel tuleb turvameetmete tdhustamiseks
riskimaatriksi baashinnangut korrigeerida vastava teguriga.

Riskianaliiiisi tulemuste kokkuvottes kirjutatakse riskianaliilisi tulemustest, samuti mis
ulatuses rakendada rajatise piire, nditeks: kas sadamarajatiseks on kogu sadamaala vdi kindel
funktsionaalne piirkond sadamas. Lisaks lisatakse analiiiisi turvaplaani maht ja punktid, mis

peavad olema kajastatud sadamaseaduse § 16 Ig 11 kohaselt.

2.1.4 Riskianaliiiisi 1abiviimine Saksamaal

Antud néite valis autor sel pohjusel, et koostajad kiill kasutavad ILO/IMO metoodikat,

kuid tdendosust hindavad kahe kriteeriumi jargi, milleks on ,,kas v3ib toimuda“ voi ,,ei toimu®.
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Riskianaliiiisi koostamise ndide pdhineb Scheslwig—Holstein lildumaa mereturvalisuse
administratsiooni nditel. Analiilisi projekti nimetuseks on VESPERPLUS (Port Facility Security
Assessment — an Optimized Method). Projekti eesmérgiks on aru saada ja ennekdike vihendada
riske terroristlikele ohtudele parvlaeva ilihenduses ja tdsta kaitsevdimekust vastavalt ohu
tasemele. Projekti koostajate hinnangul aitab see vélja arendada innovaatilisi tehnoloogiaid ja
kontseptsioone, et tdsta ja optimeerida turvalisuse protsesse.

Projektipohised riskianaliiiisi 14biviimise ja koostamise elemendid on jirgnevad
(VESPERPLUS ...):

1. kokkuvdte tilevaatuse tulemustest;
sadama vadi rajatise iseloomustus ja mdju hinnang;
objektidele antud hinnang, nende ohtude tagajirgede téhtsuse jargi;
stsenaariumipdhine ohu riskianaliiiis iga objekti kohta eraldi;

haavatavuse analiiiis;

A i

soovituslikud tegevused turvaplaani koostamiseks.

Riskianaliiiisi tehakse MS Excel programmi véljatootatud tabelit kasutades. Ohu analiiiis
on liles ehitatud valikvastustele jah/ei. Jargnev ndide on koostatud turvatase 1 kohta.

Riskianaliiiis algab sadama voi sadamarajatise iilevaatusest ning iilevaatusel kogutud
andmete kokkuvotte tegemisest. Rajatise pohine todleht, kuhu kogutakse kokku andmed moju
ja ohtude kohta, on néidatud lisas 3.

Rajatise ohustsenaariumi hindamisel ja selle iseloomustamisel on oluline roll
majanduse, keskkonna, inimelude ja muude tdhenduslike tegurite arvestamisel. Igale tegurile

on tdendosuse hindamisel antud oma koefitsient (vt joonis 2).
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Joonis 2. Stsenaariumi ohu tdendosuse hindamine

Allikas: (VESPERPLUS ...)

Aluseks on vdetud ILO/IMO metoodika, millest ldhtuvalt majanduse ja
keskkonnategurid on koefitsiendiga 1, teised tdhenduslikud tegurid koefitsiendiga 2 ja
inimtegurid koige kdrgema ehk koefitsiendiga 3.

Lisaks ohu tdendosuse hinnangule antakse iseloomustus jah/ei valikvastusena, kas
tegevus vO1 tegur on selles rajatises voi mitte. Juhul, kui osutub teatud punkt jah vastusega,
antakse sellele eraldi objekti ja taristupohine ohuhinnang tagajérgede tdhtsuse jérjekorras (vt

joonis 3).

Objects, their relevance and threat value (— sheets 3 "Objecis a-g")
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Joonis 3. Ohu hindamine

Allikas: (VESPERPLUS ...)
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Ohuhinnangut koostatakse jargnevalt (VESPERPLUS ...):

1.
2.
3.

hinnatakse iga objekti rajatise enda sees;

hinnatakse tdhtsust majandusele, keskkonnale, inimelule ja muid tegureid;
hinnangus valitakse kahe variandi vahel, kas oluline (tdhisega X) vdi ebaoluline
(tdhisega - );

tegelike faktide hindamine selle asemel, et hinnata ettearvamatuid tuleviku

siindmusi;

. hinnangu andmisel arvestatakse rajatise omadusi.

Kui sadamas oleva objekti vOi taristu hindamisel tuvastatakse mingi tegur, siis

téhistatakse see tidhisega X ning tihtsuse summa kajastub lahtris relevance ehk objekti tdhtsus

tegurite 10ikes joonisel 3.

Joonisel 3 kujutatud tabeli viimane lahter nditab riskirihma (Risk cluster) nii tdhe kui

vérvisiimboliga. Riskihinnangud on jaotatud kolme riskiriihma:

l.
2.
3.

Riskirithm A, védhetdhtis — roheline varv
Riskirithm B, keskmine — kollane varv

Riskirithm C, kdrge — punane vérv

Objekti hinnangule jirgneb viljatdotatud stsenaariumipdhine riskianaliilis, mis

koostatakse iga objekti ja taristu kohta eraldi (joonis 4). Stsenaariumeid on kokku seitse

erinevat, aluseks on voetud ISPS koodeksi punkt 15.11, kuid pdhirdhk on siiski terrorismi

drahoidmisel.

Stsenaariumipohine riskianaliilisi hinnang koostatakse jargnevalt (VESPERPLUS ...):

1.

hinnatakse iga olulist objekti rajatises;

. kasutusel jah/ei valikvastused;

2
3.
4
5

hinnatakse konkreetsete faktide asemel stsenaariume ja voimalusi;

. toimub rajatisepohine kaalutlemine;

. antakse tegurite tihtsuse summa hinnang.
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Joonis 4. Stsenaariumipdhine riskianaliitis

Allikas: (VESPERPLUS ...)

Objekti hindamise jah-vastuste hulk méddrab ohu hinnangu. Antud joonisel 5 on viis

jaatavat vastust, seega ohu hinnanguks on 5. Objekti stsenaariumipdhine hinnang kantakse

tabeli lahtrisse ohuhinnang (threat value) (joonis 4). Objekti 10plik ohu riskihinnang saadakse

riskimaatriksi tabelist (joonis 5). Riskihinnangu 16ppvéértuseks on ohuhinnangu ja objekti

tahtsuse viirtuste ristumise koht. Antud juhul on riskihinnanguks 17, kuid selle véértuse

kaalukus ei ole avalikustatud. Saab vaid Gelda vérvi jargi, et antud objekti riskirithm on

keskmine.
o | 1 1 2 | 3 [ 4 I 6 | 7 [Thestvaiue
0 ) F . 6 [ 71
1 3 [ 5 6 7 -] 10
2 [ T B 5 12 13
3 : I 15 16
4 12 13 14 1 16 18 19
Pl 2

6 18 15 20 pal 22 4

[ Fil 2 23 24

8 24

9

10

Object

relevance

Joonis 5. Riskimaatriksi tabel

Allikas: (VESPERPLUS ...)
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Riskianaliiiisi haavatavuse meetmete hindamisel kasutatakse jargnevat tabelit (vt joonis

6). Hinnatakse meetmete vajalikkust ning vastav lahter téhistatakse tidhisega X. Kirjeldatakse

hetkeolukorda ja antakse

soovitused haavatavuse vidhendamiseks.
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Joonis 6. Riskianaliiiisi haavatavuse meetmete hindamise tabel

Allikas: (VESPERPLUS ...)

agiErE flas

Rajatise ohu moju, objekti tdhususe ja haavatavuse hindamisele jérgneb rajatise

soovituslike tegevuste loetlemine, et vihendada riskiskoori. Kogu info esitatakse sadama voi

sadamarajatise pidajale tihtses dokumendis.

Niitena toodud riskianaliiiisi hinnang lihtsustab hindaja t66d, kuna on ette antud kindlad

stsenaariumivalikud ja vastata saab valikvastustena. Tabelites kajastatud vajalik info on

kergesti leitav ja vajalikud arvutused teeb programm vastavalt valemile ise. Programm

voimaldab vajadusel kiiret riskianaliilisi uuendamist uute andmete sisestamise jérel. Siiski

miinusena tooks véilja, et hindamise valikud on tugevalt raamidesse surutud ja neile ainult

valikvastustena vastamine ei lase riskianaliiiisi koostamisel ja koostajal arvestada erakorraliste

voOi individuaalset l1&henemist vajavate probleemide kisitlemise ja hindamisega.

2.1.5 Sadama riskianaliiiisi koostamine Ameerika Uhendriikide niitel

Jirgnevaks niiteks on valitud Ameerika Uhendriikide riskianaliiiisi koostamise meetod,

kus kirjeldatakse iildpohimotteid ja ei laskuta nii detailidesse nagu Saksa néite puhul.
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Siinjuhul peamine erinevus vorreldes Eestis ja Saksamaal kasutuses olevate sadama
riskianaliilisimeetoditega seisneb selles, et USA riskianaliilisis hinnatakse tagajargi ka rahalise
ja ajalise mootmena.

Turvalisuse tagamine oma mitmekesisuse tottu on USA-s vOtmekiisimus igas elu
valdkonnas. Sadamate turvalisuse iilesandeid tdidab {ihendriikide rannavalve (USCG - United
States Coast Guard). Sadamate turvalisus ei piirdu ainult sadama maa-alaga, vaid voib holmata
kogu osariiki. Sadamatega seotud iildiseks turvalisuse tagamiseks on vilja tootatud sadama
turvalisuseriski ja ressursside juhtimise siisteem PortSec (PortSec - Port Security Risk and
Resource Management System). Programm on eelkdige mdeldud taktikaliste ja strateegiliste
hinnangute andmiseks. Taktikaliste riskide all mdeldakse igapdevaseid turvalisuse sisendeid ja
strateegiliste riskide all pikemaajalisi turvalisuse ja majanduslikke sisendeid. Lisaks kahele
peamisele voimaldab programm koostada véiksemaid ja spetsiifilisemaid analiilise nagu nditeks
riskianaliiisi koostamine sadamatele, keskkonnale, kulude hinna arvutamine, ressursi ja
tehnoloogia jaotamise mudelite loomine (Protecting ...). Ndide, kuidas programmi taktikalise

mooduli todleht vélja ndeb, on esitatud joonisel 7.

£ Port Security
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e w1 actical-Usage:—port security Officer-
_ - " \ et o 4 AR — N | 5 N RS a1 ] -5;..5 Scorg
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[ ] Geoicomet sy | “ A~ Countermeasures/ |~/ el B eS| S
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Sopasd Cir l L : i | et | [ T
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Joonis 7. PortSec programm, taktikaline moodul

Allikas: (PortSec: Port ...)
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Programm voimaldab rajatise turvaiilemal voi vastaval todtajal koostada riskianaliiiis,
mis arvestab lisaks riskidele ka optimaalset tasakaalu turvalisuse tegevuste, vastumeetmete ja
igapdeva sadama tegevuste tegureid. PortSec tarkvara analiiiisib sisestatud fakte ja andmeid
sadama turvaplaani ja tegelike tegevuste vahel. Programm pakub vélja vdimaliku riinnaku
asupaiga, voimalikud stsenaariumid ja riinnaku drahoidmise ehk vastumeetmete maksumuse.
Voimalikud riski kohad on tdhistatud erinevate virvidega ning on koheselt pérast sisestamist

ndhtavad (PortSec: Risk ...).

Riskianaliiiisi koostamise programm

Sadama turvalisuse riski ja ressursside juhtimise siisteemis on voimalik olemasolevate
andmete baasil koostada sadama riskianaliiiis. Analiilisi koostamiseks on kasutusel programmi
moodul nimega PSRAT (PSRAT - Port Security Risk Assessment Tool), see vdimaldab siduda
erinevaid riske ja sisestada neid sadamaplaanile. Moodul on koostatud MS Access 2000
programmi baasil ja voimaldab teisendada subjektiivsed hinnangud kvantitatiivseteks riski
véaartusteks (Regalbuto ...). Programmi eeliseks on voimalus sisestatud andmete pohjal
koostada sadamale vastava taseme ja tdpsusega ennustatav tagajdrgede hinnang terrorismist ja
seadusevastastest tegudest viljakujunenud stsenaariumitele. Peamine kiisimus on: mis on need
ennustatavad hiired, mis vdivad mdjutada sadama t66d ning on pdhjustatud ennekdike
terrorismist (PortSec: Port Security ...).

Riskianaliilisi tehes médratakse dra potentsiaalsed sihtmirgid ja koostatakse nende

kohta stsenaariumid. Riski hinnatakse stsenaariumipohiselt (vt joon 8).
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Joonis 8. Riski stsenaariumipdhine hindamine
Allikas: (Regalbuto ...)
PSRAT programm kasutab vorrandit (2) (Ibid.):
RISK = OHT x TAGAJARG x HAAVATAVUS ()

Antud vOrrandis moeldakse ohu all riinnakustsenaariumi toimumise tdendosust.
Tagajirge (Consequence) arvestades vOetakse arvesse viite mojufaktorit (Impact) ja

kahte leevendavat faktorit (Mitigation) (vt joonis 8).

Tagajérje mdju- ja leevendavad faktorid on (Regalbuto ...):

1. surmad ja vigastused (deaths and injuries) — hindab riinnakujérgset vdimalikke
inimohvreid;

2. majanduslik mdju (Economic impact) — voOimaldab hinnata vd&imalikku
rlinnakujéirgset finantskaotust;

3. keskkonnamoju (environmental impact) — hindab vdimalikku kahju keskkonnale;

4. sisekaitse (national defense) — voOimaldab hinnata potentsiaalseid kahjusid

tthendriikide kaitsevoimekusele;
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5. siimboolne mdju (symbolic effect) — vdimaldab hinnata kohaliku voi rahvusliku
tahtsusega varasid ja taristut;

6. taastumisvoime (recoverability) — vdimaldab hinnata ajalises modtmes, kui kiirelt
on vOimalik taristut asendada voi iiles ehitada;

7. ilesehitus (redundancy) — vdimaldab hinnata, kas on vdimalik asendada kahjustatud
sihtmérgiks osutunud vara/taristut ja kui suures ulatuses see asendus suudab tiita

kahjustatud sihtmaérgi funktsiooni.

Haavatavust hinnates arvestatakse nelja erinevat faktorit. Uhtlasi on kasutajatel
voimalik neid faktoreid kohandada vastavalt oma viljatootatud vadrtusfaktorite stisteemile.

Haavatavuse faktorid on (Ibid.):

1. kasutatavus (availability) — hinnatakse, kuidas on taristu seotud arvesse voetud
rlinnaku stsenaariumitega;

2. ligipadsetavus (accessibility) - taristu fuisiliste kui ka asukohapdhiste takistuste
(piirete) hindamine,

3. olemasolev turvalisuse tase (organic security) — turvalisuse meetmete hindamine,
mis on juba kasutusel;

4. sihtmirgi tugevus (farget hardness) — varade ja taristu isedrasuste vastupidavus

olenemata riinnaku suurusest.

Hinnangu koostajal on vdimalik kiirelt vorrelda olulisi riskitegureid sadamas ja
korvutada neid vastuvdetavate meetmetega, arvutades vélja uus riskiskoor. Néitena v3ib tuua
olukorra, kus on oht, et riinnatakse kai déres olevat kruiisilaeva teise aluse poolt. Riinnaku
drahoidmiseks ehk vastumeetmeks oleks laeva paigutamine vihem ligipddsetava kai dirde
(Regalbuto ...).

Programmi eelisteks on esiteks see, et ta lubab kasutajal kindlaks méérata sihtmargi
kriitilise vara voi taristu ndol. Véljatdotatud riinnakustsenaariumitele tehakse riskide hindamine
ja saadakse riskiskoor, millest selgub, kus tuleb turvalisust tdsta, et seda vihendada. Vastavalt
riskiskoorile seatakse riskid tihtsuse jarjekorda ja pakutakse vélja voimalikke vastumeetmeid.
Meetmete rakendamisel saab hinnata nende efektiivsust, arvutades vélja uus riskiskoor (Ibid.).

USA-s kasutusel oleva hindamissiisteemi eeliseks on, et hinnatakse tagajirje

majanduslikku moju rahalises vairtuses, mis sisaldab endas sadamapidaja erinevat liiki
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finantskaotust kui ka vara ja taristuga seotud purustuste likvideerimise kulusid. Samuti
taastamiskulusid, ettevotte kasumi viahenemist jm. Sellise info omamine annab sadamapidajale
ilevaate, kui palju voib ta raha kaotada riinnaku korral, kui ta ei ole ennetavalt kasutusele
votnud vastumeetmeid analiiiisi kdigus avastatud puudujddkide likvideerimiseks. Programmi
peamine eesmdrk on ennustada ja dra hoida terrorismist tulenevaid tagajérgi ja voimalikke

kaotusi nii taristu kui ka majanduslikust aspektist.

47



3. SADAMATEGA SEOTUD RISKIANALUUSIDE
HAAKUMINE JA AUTORIPOOLSED SOOVITUSED

3.1 Sadamatega seotud riskianaliiiisid ja nende vordlemine

Seadustest tulenevalt haakub hetkel sadamatega suuremal voi vdhemal maédral neli
riskianaliiisi: sadama ja sadamarajatise riskianaliilis (edaspidi sadama riskianaliiiis),
toimepidevuse riskianaliiiis ja hidaolukorra riskianaliiiis ning riigikaitseobjekti riskianaliiiis.

Sarnane tulemus saadi ka kiisitluse esimese kiisimuse tulemusi analiilisides, mille autor
1abi viis. Lisaks riiklikele analiilisidele toodi vélja ka lokaalseid, nditeks videosiisteemi analiiiis.

Nimetatud nelja riskianaliilisi koostamisse on kaasatud vastavalt vajadusele riiklikud
ametkonnad, kohalikud omavalitsused ja ennekdike sadama pidajad. Viiksemas mahus
sadamas teenuseid osutavad operaatorid. Kiisitluse teine kiisimus, millega sooviti teada,
millised on riskianaliitiside ldbiviimisse kaasatud osapooled, t6i sama tulemuse. Lokaalsete
analiiisidega on tihedalt seotud ka turvaettevotted.

Nouded hddaolukorra, toimepidevuse ja riigikaitseobjekti riskianaliiiiside kohta on vélja
toodud vastavates riiklikes seaduseaktides. Kiisitluse kiisimuse nr 3 vastustest ilmneb, et
kehtestatud turvalisuse ndudeid peetakse piisavateks, sest vajadusel v3ib iga sadam ndudeid
karmistada. Samas on nende sadamate puhul, kes teenindavad laevu harvemini, peetud neid
ndudeid kohati liiga rangeteks.

Analiitisides omavahel hetkel kehtivate riskianaliiiiside olemust, on peamised tihised
hindamise kriteeriumid jargmised:

1. tuvastada ohud varale ja taristule;

2. hinnata ohtude tdenédosus;

3. hinnata ohtude tagajirge;

4. vastumeetmete rakendamine.
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2016. aasta aprillis menetlusse voetud hddaolukorra seaduse muutmise eelndu jargselt
soovitakse sadamate toimimine elutdhtsa teenuse nimistust vilja jétta ja seda ennekdike
asjaolust, et toimepidevuse ja sadamate turvalisuse riskianaliiliside alused on sarnased ning
edaspidi sdltumata riskianaliiiisi tulemustest on turvalisusega seotud sadamatele jdetud
kohustus tagada turvalisuse nduded infosiisteemide kaitseks. Seaduse eelndu on siiski
algusjargus ning voib veel suuresti muutuda vai sdilitada senise seadusloome.

Hetkel liigituvad turvalisusega sadamad riigikaitseobjektiks ennekdike HOSst
tulenevalt elutihtsa teenuse osutamise ldbi. Siiski, analiiiisides riigikaitseobjekti mdistet,
liigituvad turvalisusega seotud sadamad ka vdimaliku ohu realiseerumise tottu, mis takistab
riigi tavaparast toimimist. Sellele tuginedes arvab autor, et turvalisusega seotud sadamad jaavad
ka HOS seaduse muutumisel ning jarjepidevuse hoidmise eesmirgil riigikaitseobjektideks.

Edasisel vordlemisel ei ole voimalik kajastada Riigikaitseseadusest tulenevaid nduete
erisusi riigikaitseobjektidele, kuna vastavad rakendusaktid on véljatdotamisel ja kinnitamisel.

Siiski saab Oelda, et riigikaitseobjekti riskianaliiiisis sisalduv hindamine ei tohiks
oluliselt erineda teiste seaduste ja sadamaseaduse metoodikast, kuna ta on oma tdhtsuse

olemuselt samal tasemel koodeksist tuleneva sadama riskianaliiiisiga.

3.1.1 Toimepidevuse ja sadama riskianaliiiiside vordlus

Riikliku hadaolukordade riskianaliilisidele tuleb sisend elutdhtsa teenuse osutajatele
kehtestatud toimepidevuse riskianaliilisist. Toimepidevuse riskianaliiiisi koostamise juhendi
alusel on toimepidevuse riskianaliiilisi koostajaks elutdhtsa teenuse osutaja ehk sadamate puhul
sadama pidaja.

Sadamaseaduse alusel kehtestatud turvalisuse nduded, kaasa arvatud riskianaliiiisi
koostamise nduded tulenevad otseselt ISPS koodeksist. Lisaks on sadama riskianaliitisi
koostamisel kasutusse voetud ILO/IMO koostatud soovituslik metoodika.

Analiitisid on vorreldavad metoodika poolest, kuid riskianaliilisi tulemuse eesmérk on
erinev. Toimepidevuse analiiiisi tulemusel hinnatakse ohte pigem vodimalike vigade ja
inimhooletuse aspektist. Sadamate turvalisuse analiilisis hinnatakse ennekdike seadusevastase
tahtliku tegevuse drahoidmise eesmaérgil.

Vorreldes omavahel toimepidevuse riskianaliilisi ja sadama turvalisuse analiiiisi

pohielemente, saab vilja tuua jargnevad tihised jooned (vt tabel 7).
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Tabel 7. Toimepidevuse ning sadama turvalisuse analiiliside vordlus

Nr Toimepidevuse analiiiis Sadama turvalisuse analiiiis
1 | Elutéhtsa teenuse osutamisega Hindamiselementide ja ressursside
kriitiliste tegevuste véljaselgitamine viljaselgitamine
2 | Ressursside maaratlemine Ohtude tuvastamine ja nende haavatavuse
kindlaksmédramine
3 | Katkestuste tagajidrgede hindamine Tdendosuse hindamine
4 | Kiriitiliste tegevuste katkestusi Tagajirgede hindamine
pohjustavate ohtude kirjeldamine
5 | Tdenédosuse hindamine Vastumeetmete ja protseduuri muudatuste
kindlaksméédramine ja tdhtsuse jarjekorda
seadmine.
6 | Riskimaatriks Riskimaatriks
7 | Riskianaliiiisi jarelhindamine Riskianaliiiisi jdrelhindamine

Allikas: (Autori koostatud)

Jargnevas vordluses on aluseks vdetud toimepidevuse riskianaliiiisi pohielementide
loetelu ja toodud seoseid sadama riskianaliiiisi elementidega. Tabelist jareldub, et mdlema
riskianaliilisi puhul on oluline méérata ohtu mdjutavad ressursid. Sadama riskianaliitisi
ressursside hindamine on sadamapohine ning elementide loetelu on leitav antud t66s 1k 27.
Kuna elutdhtsa teenuse osutajaid on peale sadama ka teisi, siis sellest tulenevalt on
toimepidevuse riskianaliiiisi ressursside kriteeriumid laiema ulatusega. Toimepidevuse
kriitiliste tegevuste ressursid on kajastatud lisas 4.

Sadama turvalisuse analiilisis méaédratakse kindlaks tdhtsamad elemendid, mille t66 on
oluline sadama toimimise seisukohast ning toimepidevuse analiilisis tehakse kindlaks see
ressursside miinimum, mis on vaja sadama toimimiseks kriitilistes olukordades.

Niitena tooks vélja ISPS koodeksist hindamiselemendi sadama fiiiisilise turvalisuse
tagamise kohta. Sellele vastandaks toimepidevuse ressursi — personal ja inimesed. Selle all
moeldakse nditeks sadamas teenust osutava turvaettevotte meeskonna suurust voi vastavateks
ohuolukordadeks vilja koolitatud sadamapersonali suurust turvalisuse seisukohast — mis on
meeskonna optimaalne ja minimaalne suurus elutdhtsa teenuse toimepidevuse tagamiseks

kriitilises protsessis.
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Ainukesena ei ole koodeksi elementide loetelus mainitud finantsvahendite ressursse,
mis vOiks seal samas olemas olla, kuna see annaks sadamapidajale parema iilevaate turvalisuse
tostmise eelistest ja aitaks kaasa eelarvete koostamisel.

Toimepidevuse analiilisis eelneb ressursside méaératlemisele kriitiliste tegevuste
véljaselgitamine, samas kui sadama turvalisuse analiilisis on ressursside véljaselgitamine
esikohal. Kriitilise tegevuse all peetakse silmas sellist tegevust, mis on vajalik elutéhtsa teenuse
toimepidevuseks. Kriitilist tegevust midratakse katkestuse ajalise modtme ja katkestuse ulatuse
modtme korrutisena. Vastavad katkestuse astmed ja midrang on vélja toodud lisas 5.

Tagajérje ehk moju hindamisel on mdlemal juhul raskusaste méératud tihtsetel alustel
viieks katastroofilisest vihetdhtsani. Tagajdrje kriteeriume on toimepidevuse analiiiisis vélja
toodud laiemalt (lisa 6). Katkestuste tagajérgi hinnatakse toimepidevuse riskianaliiiisi
koostamise juhendi jérgi soltuvalt sellest, kas katkestusest tingitud kahju on tekitatud:

1. inimeste elule voi tervisele;

2. looduskeskkonnale;

3. elutihtsa teenuse osutaja mainele;

4. elutdhtsa teenuse osutaja majanduslikule olukorrale;

5. elutdhtsa teenuse osutamise kvaliteedile, kuna ei ole voimalik tdita seadustest ja

lepingutest tulenevaid ndudeid;

6. muudele valdkondadele.

Samas sadama turvalisuse analiiiisis hinnatakse tagajirgede juures valdavalt mdju
inimese elule ja tervisele ning véiksemas ulatuses mainele, looduskeskkonnale ja muudele
valdkondadele.

Elutihtsa teenuse osutaja hindab, millises valdkonnas on osalise vdi tdieliku katkestuse
tagajirjed koige raskemad.

Iga tuvastatud raskeima kriitilise tegevuse kohta koostatakse katkestuse tagajargede
hindamise tabel (lisa 7), millega antakse kriitilisele tegevusele ka ajaline mddde, voimalik
mojutatud valdkond ja hinnang maksimaalsele katkestuse kestvusele ja taastumisajale.

Ohtude hindamisel vastavalt ressurssidele on toimepidevuse riskianaliiiisis vélja toodud
ohtude kategooriad ja vdimalikud ohu siindmused (lisa 8).

Peamised ohukategooriad on toimepidevuse riskianaliiiisi koostamise juhendi jérgi:

1. inimtegevusest tulenevad;
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2. loodussiindmused;
3. tehnoloogia ohud;
4. majanduslikud ja diguslikud ohud.

Kuna eelpool oli vilja toodud, et elutihtsa teenuse osutajaid on erinevates
eluvaldkondades, on ka lisas kirjeldatud koikehdlmavaid ohte.

ISPS koodeksi punkti 15.11 jérgselt on sadamatele vilja todtatud ja iiles loetletud
voimalikult sadamapdhised ohustsenaariumid, kuid need haakuvad suuresti toimepidevuse
analiiisi ohukategooriates viljatoodud ohtude loeteluga. Kahe riskianaliilisi ohtude peamine
erinevus seisneb selles, et sadamate riskianaliiiisides hinnatakse ennekoike voimalikke
seadusevastaseid tahtlikke tegusid, kuid toimepidevuse analiiiisis on lisaks rohk ka tahtmatutel
ja juhupohistel tegevustel ja siindmustel ning alles seejérel tahtlikel.

Oma pohimottelt vastavad toimepidevuse ja sadamate riskianaliiiisi tdendosuse
hinnangud iileiildisele tdendosuse hindamise metoodikale, méératud on tdendosuse aste ja
kriteerium. Katkestuste esinemise tdendosuse hindamisel kasutatakse viieastmelist hindamist
vastavate kriteeriumitega (lisa 9). Kasutusel olev tdendosuse hindamise mudel on rakendatud
molemas riskianaliiiisis. Toimepidevuse analiilisis loetletakse enne katkestuste esinemise
toendosuse hindamist juba olemasolevad katkestusi ennetavad meetmed.

Toimepidevuse analiiiisi ja sadama riskianaliiiisi puhul seisneb sarnasus veel selles, et
molemas jédetakse kirjeldamata ohustsenaariumid, mille tdenfosus on viike.

Vorreldes omavahel riskimaatriksi koostamist, siis toimepidevuse analiiiisis koostatakse
kvalitatiivne riskimaatriks katkestuste tagajdrgede ja esinemise tdendosuse kohta. Selle
tulemusel méairatakse vastavalt katkestuse riskiklass (lisa 10). Sadamate analiitisis kasutatakse
kvantitatiivset riskianaliilisi, kus on lisaks tdendosuse ja tagajirje esinemisele sisse toodud
hinnang ressursi haavatavuse kohta. Tulemus saadakse numbrilise véddrtusena ning vastavalt
numbrite vahemikule on vélja toodud vastavad riskid.

Analiitisides riskianaliiiisi jarelhindamise vajadust saab mdlema analiiiisi kohta Gelda,
et vajadus koostada uus riskianaliiis tuleneb oluliste muudatuste ilmnemisel. Olulised
muudatused toimepidevuse analiiiisis vOivad olla elutdhtsa teenuse kriitilised tegevused,
ressursid, ohud vdi tegevusvaldkonna muutumine. Sadama riskianaliiiisi puhul on selleks

sadama pidaja muutumine voi ressursside ja sadamat puudutavate ohtude muutumine.
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Kokkuvotvalt on mdlemas analiiiisis haakuvaid asju rohkem kui erisusi. Mdlema puhul
on peamised hindamiskriteeriumid samad, kuid nende hindamise jirjekord on erinev.
Toimepidevuse analiiiisi tagajdrgede hindamise eelis on laiem tagajdrgede kasitlemise viis, kus
tuuakse tagajdrgede hindamisse sisse majanduslik ehk rahaline mddde, mis annab sadama

pidajale iilevaate, palju ta voidab vdi kaotab turvalisust tdstes.

3.1.2 Hidaolukorra riskianaliiiisi ithisjooned sadama riskianaliiiisiga

Hidaolukorra seaduse alusel koostatav riskianaliiiis on iileriigilise tdhtsusega. Sadamate
riskianaliiis jdllegi tdhtsuselt madalam, selle tdttu ei ole moistlik tuua vélja detailset
riskianaliiliside vordlust. Autor kirjeldab iildiselt riskianaliiiiside siduspunkte, tuues vélja
sadamate riskianaliilisidega seotud niiteid.

Riskianaliiisi  koostamine hddaolukorra seaduse alusel algab héadaolukorra
midratlemisest ja seda pohjustavate ohtude viljaselgitamisest. Hiddaolukorra maéiratleb
riskianaliilisi koostamist juhtiv ametkond. Héadaolukorra mdiératlemisel tuuakse vélja
analiiisitava hiddaolukorra ulatuse kirjeldus ja tegurid, mis voivad kujundada hiddaolukorra
esinemise tdendosust ja selle voimalikke tagajargi.

Kuna hidaolukorra seaduse alusel ette nidhtud hddaolukorrad ehk vdimalikud ohud
riigile on kdige alus, siis hindab autor esimesena riiklike hddaolukordi ja nende seotust sadama
t00 jatkamiseks ehk elutdhtsa teenuse osutamiseks.

Autori hinnangul voiks hadaolukordade nimekirjast tuua vilja jirgnevad sadamate t66d
puudutavad riiklikud hddaolukorrad:

e suuronnetus ohtlikke kemikaale kiitlevas ettevottes voi muus tdOstus- vOi laohoones;

e tulekahju, plahvatus voi varing, mille tagajirjel saab vigastada palju inimesi.

Sadam on majanduse iiks sOlmpunktidest ning suuremate sadamate territooriumidel voi
vahetus ldheduses olevates todstusparkides paikneb mdni suuronnetusohuga ettevote, mille ohu
raadius esimesel juhul ulatub ja teisel juhul voib ulatuda sadama territooriumile. Lisaks ei ole
valistatud ohutusnduete eiramisest voi terrorismist tekkivad intsidendid. Mdlemad punktid on
tihedalt seotud tiksteisega ning intsidendi stsenaariumi juhtumisel ei ole voimalik vélistada {iht

teisest. Sellest tingituna on hddaolukorra riskianaliiiisi koostajaks méiédratud Padsteamet.
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Vastavalt Kemikaaliseadusele viidi Muuga sadamas asuvatele suurdnnetusohu ja
ohtlikele ettevotetele 2014. aastal 1dbi sadamaalal asuvate ettevitete tegevusega seonduvate
riskide hindamine ja summaarne riskianaliiiis. Vastav riskianaliiiis hindab Muuga sadama
territooriumil tegutsevate ettevotete tegevusega seotud riske nende koosmdjus kumulatiivselt
ning tegevuste ruumilist mdju sadamaga piirneval alal. Antud riskianaliiis ei késitlenud
turvalisusega seotud teemasid.

Jargmine sadama t60d suuresti mdjutav hddaolukord on pantvangi votmine. Néiteks
laeva kaaperdamise voi suure riinnakuriskiga objektil pantvangi votmise korral on taas tegemist
sadama t66 voimaliku katkemisega teadmata ajaks. Sadamate puhul tdhendab see ennekdike
rahalist kahju ning lepingute mittetditmist. Pantvangi votmise ennetamiseks on oluline osa nii
sise- kui vilisjulgeolekuinfole tuginedes tegutsemisel. Sellest tingituna koostab antud
hidaolukorra riskianaliiiisi KAPO.

Sadamatega seotud, kuid vdiksemal mééral inimestest sdltuvad, kuid siiski sadama t66d
halvavad hiddaolukorrad on:

o raskete tagajargedega torm;

e ulatuslik merereostus, ennekodike sadama territooriumil.

Sadamad voivad halbade ilmaolukordade tottu olla suured kannatajad, kuna asuvad
rannikul {ildjuhul avatud kohtades. [lmast tingitud tegurid vGivad halvata sadama t66 kiirelt,
kuid samas on katkestuse aeg suuresti prognoositav. See vOimaldab liikata teatud tegevusi
edasi, kuid regulaarliine teenindavates sadamates tuleb juttu jillegi ennekdike lepingute
mittetditmisest ja sellest tingitud saamata jadnud tulust. Raskete tagajargedega tormiga seotud
riskianaliilisi koostajaks on méairatud PA.

Ulatuslikku merereostust ja sellest tingitud sadama tegevuste katkemist tekitavad
tildjuhul inimeste poolt tehtud hooletus-, vihemal midral mehaanilised vead. Vastava
stindmuse toimumisel sadama akvatooriumil vdib katkestada sadama loomuliku t66 pikaks
ajaks. Merereostusest tingitud hddaolukorra analiiiisi koostajaks on PPA.

Arvestades asjaolu, et paljud sadamate tegevused muutuvad iiha internetipdhisemaks,
lisaks sadamatele osutatavad kommunikatsiooniteenused on interneti vorgu kaudu juhitavad,
tuleb vélja tuua hddaolukorrana ka ulatuslikku kiiberintsidenti. Seda nii riinnakuna sadama
siisteemidele kui ka riigi infosiisteemidele. Kiiberintsidendiga seotud héidaolukorra

riskianaltitiisi korraldab RIA.
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Hiadaolukorra maidratlemisele jargneb ohtude véljaselgitamine ja kirjeldamine.
Hédaolukorda pdhjustavad ohud maéiratakse kogemuste, uuringute voi muu informatsiooni
pohjal. Kasutusel on sama pdhimote, mis sadamate riskianaliiiisi koostamisel, et véikese
toendosusega ohustsenaariume kajastama ei pea.

Vaadeldes tdendosuse hindamist (lisa 11), saab 6elda, et tdendosuse hinnang antakse
hiadaolukordadele viie jirgneva aasta kohta iga aasta Idikes hinnangu astmel véga viiksest kuni
véga suureni, millest tulenevalt vastavad hindamise astmed sadama riskianaliiiisiga, erineb vaid
astme selgitav osa.

Tagajirgede hindamisel kasutatakse metoodikale vastavaid raskusastmeid (lisa 12).
Suurimad sarnasused valdkondade 16ikes on toimepidevuse analiilisiga, mis on arusaadav, kuna
toimepidevuse analiilis on sisendiks hddaolukorra analiiiisile. Oluline erinevus seisneb jéllegi
selles, et hddaolukorra riskianaliiiisis on toimepidevuse analiiiisis mainitud majandusliku mdju
hindamine samuti sisse viidud, mis omakorda sadama analiiiisis puudub.

Tdendosuse ja tagajérje hindamiseks on kasutusel kvalitatiivne riskimaatriksi meetod,
seega hinnangud antakse numbrilise viirtuseta.

Metoodikast tulenevalt esitatakse hddaolukorra riskianaliiiisis olukorda ennetavad ja
tagajargi vdhendavad vastumeetmed, kus kirjeldatakse olemasolevaid ja vajaminevaid
Oiguslikke regulatsioone, tegevuskavasid ja ressursse. Lisaks tuleb vilja tuua meetmete
kasutuselevotmisega seotud voimalikud kulud.

Analiiiisi valmimise jargselt on kohustatud hddaolukorraga seotud vastavad ametkonnad
teostama analiiiisile jarelkontrolle sarnaselt sadama riskianaliiiisile, et tuvastada muutunud ohte
ja sellega kaasnevaid voimalikke riske.

Kokkuvotvalt toob autor vilja, et hddaolukorra riskianaliiiisi koostamise etapid on
iildiselt sama jdrjekorraga nagu sadama riskianaliilisi hindamisel. Peamise erinevusena on
sarnaselt toimepidevuse analiiiisile tagajirgede ja vastumeetmete hindamisel sisse toodud
majanduslik ja ka kulupdhine véértuse andmine, tdstes omakorda riskianaliilisi tulemuste

téhtsust ja ellurakendamise vajadust.
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3.1.3 Riskianaliiiisi koostamine ja kooskolastamine

Antud alapunktis tuuakse vélja erinevate riskianaliiliside koostamist ldbiviivad ametid,
nimetatakse dra analiilisi kooskdlastamist teostavad asutused ning antakse periood, kui tihti {iht
vOi teist analiiiisi on tarvis 1ébi viia.

Sadama riskianaliiiisi koostamine on sadamaseaduse alusel méiératud Veeteede Ameti
kohustuseks. Nouded tulenevad ISPS koodeksi A-osa punktist 15.2. Siiski annab koodeks
vOimaluse koostada sadama riskianaliilis tunnustatud turvaorganisatsioonil. Sadama
riskianaliilisi  koostades kaasab VA riskianaliiiisi ldbiviimisesse Péadsteameti ja
julgeolekuasutuse, arvestades nendepoolsete ettepanekutega. Peamiseks julgeolekuasutuseks,
kellega tuleb arvestada, on KAPO. Sadamarajatiste arvu ja piirid médrab VA riskianaliiiisi
tulemuste pohjal, arvestades ka sadama pidaja ettepanekuid.

ISPS koodeksi A-osa punkti 15.4 kohaselt vaadatakse hindamise ajakohasust
korrapéraste kontrollide kdigus ning riskianaliiiis uuendatakse, kui sadamas toimuvad suured
muudatused ressursside voi administratsiooni valdkondades. Turvalisuse kontrolle viiakse 14bi
Eesti sadamates iga-aastaselt. Lisaks olulistele muudatusetele tuleb riskianaliiiisi aruanne iile
vaadata ja vajaduse korral riskianaliiis uuesti 1&bi viia vdhemalt iga viie aasta jérel.
Hédaolukorra seaduse alusel koostatavate riikliku tdhtsusega hidaolukordade riskianaliitisidele
on madratud riskianaliiisi koostamist juhtiv asutus ning tdendosusele ja tagajargedele
hinnanguid andvad asutused.

Niitena toob autor vélja hddaolukorra ,pantvangi votmine®, mille riskianaliiiisi
koostamist juhtivaks asutuseks on médratud Kaitsepolitseiamet. Riskianaliilisi kaasatud
asutused olenevalt riinnaku toimumise asukohast on kas Haridus- ja Teadusministeerium,
Lennuamet, Politsei- ja Piirivalveamet, Paisteamet, Siseministeerium, Tehnilise Jérelevalve
Amet voi Veeteede Amet.

Hiadaolukordade riskianaliitisi kinnitab selle koostamist juhtinud asutuse juht
kéaskkirjaga ning esitab selle Siseministeeriumile. Riskianaliilisi ajakohasust hinnatakse
vihemalt iiks kord kahe aasta jooksul.

Hédaolukorra seaduse jdrgi on elutdhtsa teenuse osutaja kohustatud koostama
toimepidevuse riskianaliilisi, mis omakorda on aluseks riiklike hadaolukordade
riskianaliilisidele. Toimepidevuse analiiiisi koostajaks on médratud elutéhtsa teenuse osutaja.

Sadamate toimimise puhul jirelikult sadama pidaja.
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Koostaja on kohustatud esitama iga aasta 1. detsembriks toimepidevuse riskianaliitisi
elutéhtsa teenuse toimepidevuse korraldajale ehk MKM-le. Ka sel juhul, kui aastase perioodi
jooksul ei ole muudatusi ilmnenud, tuleb esitada taotlus muudatuste puudumise kohta.

Riigikaitseseaduse jirgselt on maddratud sadamad riigikaitseliselt tdhtsate objektide
nimekirja. Selle jargselt on vaja koostada riigikaitseliselt olulisele objektile riskianaliiiis.

Riigikaitseseaduse tdpsustava médruse eelndus on médratud riigikaitseobjekti
riskianaliiiisi koostajaks objekti valdaja. Sadamate puhul sadama pidaja. Koostatud riskianaliiiis
tuleb kooskdlastada Kaitsepolitseiametiga.

Kokkuvotvalt on peamiste riskianaliiiiside kas siis jarelevalve teostaja voi nduandja

rollis KAPO. Kdigi seaduste alusel on riskianaliiiisi uuendamine sarnase ajavahemikuga.

3.1.4 Ametkondade ja sadamate seisukohad turvalisuse riskianaliiiisile

Kiisitlus saadeti kaheksale sadama pidajale, kes on turvalisusega seotud ning
teenindavad igapédevaselt laevu. Tagasiside saadi koigilt sadamatelt. Lisaks saatis autor
kiisimustiku kaheksale ametkonnale, kus tagasisidet saadi neljalt (SiM, VA, TJA ja RIA). SiM
suunas autori MKM poole pohjendusega, et sadamate temaatikat haldab nimetatud ametiasutus.
Samas on Siseministeerium tegev sisejulgeolekupoliitika valdkonnas, tegeledes riiklike
turvalisuse kiisimustega.

TJA vastas, et sadamate turvalisuse analiiiis ei kuulu nende padevusse. Nemad teostavad
lahtuvalt Kemikaaliseadusest jarelevalvet kemikaalide kéitlemise {ile ohtlikus ja suurdnnetuse
ohuga ettevdtetes ja nende riskianaliitisidele. Haakumine esineb ainult siis, kui vastav ettevote
asub sadamas.

Taispikad vastused tulid VA-It ja RIA-It ning nende tagasiside tulenes nimetatud
asutuste tegevusala spetsiifikast.

Kiisimustiku esimesed kolm kiisimust olid iildisemat laadi ja nende tulemustest on
lahemalt radgitud kéiesoleva peatiiki alguses. Kiisimustiku neljas kiisimus puudutas
toimepidevuse riskianaliiiisil 1dbiviidavat turvaintsidendi majandusliku mdju hindamist. Autor
valis sellise kiisimuse, kuna sadama riskianaliiiisis tagajargede hindamisel on seda kisitletud
pogusalt. Majandusliku moju aspekte hinnatakse hetkel kodige ulatuslikumalt toimepidevuse
riskianaliilisis ning seda vaid teenuste kohapealt, lisaks kui arvestada hddaolukorra seaduse

muutmise eelndud, mille jargselt on elutihtsa teenuse osutamine sadamate toimimise niol
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nimekirjast kustutatud, voib jéreldada, et kaob olulise aspekti hindamine. Selle tdhtsust rohutab
ka asjaolu, et USA sadama riskianaliiiisides on majandusliku moju hindamine iiks
primaarsemaid.

Kiisitluses osalenud pidasid majandusliku mdju hindamist riskianaliiiisis oluliseks
mitmel pohjusel. Erinevate intsidentide majandusliku moju hindamine vodimaldab tagada
piisavat valmisolekut maandamismeetmete planeerimisel, sest selle hindamisest sdltub
turvaintsidendi dra hoidmiseks vajalike meetmete rahastamine. Selle olulisust ilmestab veel ka
ithe sadama pidaja vilja toodud podhjendus, et sadamad on oluline {ihendusliili kogu
transpordiahelas, lihendades meretee maismaal ning kogu selle ahela taga on midramatu hulk
ettevotteid ja tootajaid. Kui liks neist majanduslikest liilidest saab kahjustada voi hdvineb, vdib
see piirkondlikult mdjutada ka riigi teisi majandusharusid, mojudes laastavalt ettevotetele ja
suur hulk inimesi vOib kaotada t60, olenevalt sadama asukohast. Tookohtade kadumine
muudaks aktuaalseks toohodive probleemid ning mojutaks iihtlasi maksude lackumist
riigikassasse, mis omakorda vidhendaks riigi jirgmiste aastate eclarvet.

Viies kiisimus kasitles riskianaliilisi vastumeetmete hindamise vajalikkust riiklikul
tasemel, arvestades nii sise- kui vilisjulgeoleku tagamise vajadusi. Vaadeldes sadamaid
puudutavaid riskianaliilise, siis ainuke, kus hinnatakse vastumeetmeid riiklikult, on sadamate
turvalisuse riskianaliilis, mis viiakse 14bi VA poolt ning kaasatud asutusteks on KAPO ja PA.

Autori hinnangul on siiani ldbiviidud sadamate riskianaliiiisides abistavate organite
panus olnud tagasihoidlik. Oluliselt tuleks tdsta seotud ametkondade infovahetust ning
koostdod tagamaks riigi vajadustele spetsialiseeritum ja objektiivsem riskianaliiiis. Kuna
sadama pidaja koostab riskianaliiiisi enda vajadustest 1dhtuvalt, voib tekkida olukord, et moni
riiklikul tasemel olev oluline aspekt voib jadda hindamata. Kindlasti aitaks olukorda ennetada
riskianaliilisi koostajale konkreetsete nduete ja selge metoodika véljatootamine.

Turvalisuse riskianaliiiisi tulemusena esitatud vastumeetmete hindamist riiklikul
tasemel pidasid oluliseks enamik vastanutest. VA pakub, et EL dJigustest tulenevad
rahvusvahelised turvanduded tuleks thitada siseriiklike kriitilise  infrastruktuuri
kaitsemeetmetega, et vihendada nii avaliku kui erasektori halduskoormust ja kulusid ning
véltida normivastuolusid. See loob eeldused efektiivsemaks ja optimaalsemaks regulatsiooniks.
Sellest tulenevalt pidasid paljud sadama pidajad oluliseks, et riiklikud ametkonnad vahetaksid

vajalikku infot ja teeksid tihedalt koost66d.
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Kaks sadama pidajat olid eriarvamusel ja ei pidanud seda oluliseks. Uks neist ka andis
pohjenduse, mis selgitas, et vastumeetmeid voiks hinnata koikide sadamate riskianaliiiiside
pohjal koondina, mitte ithe sadama kohta eraldiseisvalt. Samas on autor arvamusel, et kuna
kiisitluse tulemustest iildiselt sai vélja lugeda, et soovitakse individuaalset ldhenemist igale
sadamale nende eripdra arvestades, siis vastumeetmete hindamine koikide sadamate
kokkuvdttena voib pdhjustada individuaalse ldhenemise kaduma mineku.

Kuues kiisimus keskendus arvamuse vélja selgitamisele, kuidas suhtutakse
ettepanekusse vidhendada sadamate turvalisusega seotud riskianaliiliside arvu erinevaid
riskianaliiiise konsolideerides. Uhendamist peeti valdavalt positiivseks juhul, kui suudetakse
sdilitada tihendatavate riskianaliiliside isedrasused. Vastajad tdid vilja, et erinevate
riskianaliiliside ithendamisel on vajalik liheselt arusaadava metoodika viljatodtamine, selle
tulemusel séiliks ka vajalikul mééral erinevate riskianaliiliside identiteet.

Viimane kiisimus: milliste tdiendavate kiisimuste késitlemine suurendaks sadamate
turvalisuse riskianaliiiiside labiviimise menetluse vairtust? Ametid l&htusid sellele kiisimusele
vastamisel enda spetsiifikast. Nditeks RIA leidis, et tuleks rohkem hinnata elektroonilise
turvalisuse tagamise noudeid. Veeteede Ameti seisukoht oli, et turvalisuse riskianaliiliside
menetluse vadrtust on voimalik tdsta 14bi nende konsolideerimise. Sadama pidajad tdid samuti
vilja erinevaid ettepanekuid. Olulisim neist oli, et hindamisel arvestataks kohalike olude,
voimaluste ja vajadustega ehk sadama eripdraga. Lisaks leiti, et tuleks suuremat tihelepanu
poorata  sissetulevatele kommunikatsiooniteenuste pakkujatele ja turvaettevotjatele
pohjalikumate nduete kehtestamine, et tagada sadamate turvateenusele kdrgem kvaliteet. Uks
sadama pidaja oli arvamusel, et tdiendavaid kiisimusi pole vaja lisada, kuna protsess on juba
niigi kiillalt pohjalik ja pigem tuleks kaaluda lihtsustamist. Kolmel vastanud sadama pidajal

puudusid ettepanekud.

3.1.5 Soovitused riskianaliiiisi koostamisel

Sadamarajatiste turvalisuse riskianaliilisi koostamine ja riskide hindamine on
madratletud ISPS koodeksiga. Koodeksile tuginedes on vilja téotatud ILO/IMO soovituslik
riskianaliilisi koostamise juhend. Kehtestatud nduded on kohustuslikud, kuid ei ole keelatud
neid tdiustada viies riskianaliilisi hindamist lébi detailsemalt ja laiaulatuslikumalt.

Sellest tulenevalt arutleb ja pakub autor vélja vdimalused, kuidas voiks sadamate

riskianaliiiisi koostamist muuta.
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Esimese soovitusena pakub autor vélja laiendada tagajargede hindamise kriteeriume,
viies sadamate turvalisuse hindamises sisse majandusliku aspekti arvestamine. Majanduslikku
aspekti tuleks hinnata ennekdike voimaliku riinnakujirgse finantskaotusena sadamale.

Hetkel hinnatakse majanduslikku aspekti toimepidevuse riskianaliiiisis, kuid seda vaid
sadama {ildise toimimise ja teenuste kohapealt. ISPS koodeksiga viljatootatud
ohustsenaariumid annavad aluse hinnata rahalist kaotust voimaliku riinnaku vaatenurgast.

Majandusliku aspekti sissetoomine loob ka suurema seotuse toimepidevuse
riskianaliilisiga, mis annab riigile selgema iilevaate iihe riikliku teenuse kui ka majandusharu
voimalike kaotuste suurusest. Uhtlasi annab iilevaate riiklike kaitsemeetmete investeeringute
paremaks prognoosimiseks. Seda nii ohu kui hiddaolukordade leevendamise ja dra hoidmise
aspektist.

Sadama pidajale annab sadamate analiilisiga majandusliku aspekti hindamine juurde
selge tlilevaate riinnakuga seotud vdimaliku kahju rahalisest véadrtusest. Kahjuks voib olla nii
eelarve kui kasumi vdhenemine vdimalike ressursside kaotuse nédol. Hindamisaspektist
tulenevalt on sadama pidajal vdimalik objektiivsemalt hinnata vastumeetmetele tehtavate
kulutuste otstarbekust. Majandusliku aspekti hindamise sissetoomine tdhendab hindajale
suuremate volituste andmist finantskiisimustes, mis samas loob olukorra, et sadama analiiiisi
koostamisse on vaja kaasata rohkem osapooli vastavate finantsteadmistega. Samas vihendaks
see sadama pidaja kui ettevotja riigiga suhtlemisel asjaajamise koormust, voimaldades tal anda
suurem panus riikliku majanduse tdstmiseks.

Teiseks sadama turvalisuse riskianaliilisi tohustamise ettepanekuks on vastumeetmete
mdjude pdhjalikum hindamine riiklikul tasemel l&htudes nii sise- kui vélisjulgeoleku
vajadustest. Riiklikul tasemel oleks oluline tdsta seotud ametkondade infovahetust ning
koostddd tagamaks riigi vajadustele vastav objektiivsem riskianaliilis. Kui sadama pidaja
koostab toimepidevuse ja riigikaitseobjekti riskianaliiiisi, 1dhtub ta enda vajadustest ning voib
juhtuda, et mdni riiklikul tasemel olev oluline teema voib jddda hindamata. Samuti kui {ihildada
rahvusvahelised turvanduded siseriiklike kriitilise infrastruktuuri kaitsemeetmetega, siis
vihendaks see nii avaliku kui erasektori halduskoormust ja kulusid ning saaks véltida normist
korvalekaldumist, mis omakorda loob eeldused optimaalsemaks regulatsiooniks.

Julgeoleku vajadustest ldhtuvalt on asjakohane hinnata ka vastumeetmete rakendamise
kriitilisust, andes sellega vastumeetmetele ajalise mdotme, mille jooksul tuleks need ellu viia,

et riskiskoori vihendada. Hetkel pannakse sadamate riskianaliilisis vastumeetmed riskiskoori
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alusel tdhtsuse jérjekorda, kuid ei hinnata riiklikult, kui kiiresti antud situatsioonis oleks vaja
vastumeetmed rakendada. Riikliku julgeoleku aspektist loob vastumeetmete hindamine sadama
riskianaliilisi vastumeetmetele suurema kaalukuse. Selle tulemusel on hindajal vdimalik
sadama pidajale arusaadavamalt pdhjendada vastumeetmete vajalikkust, tuues vilja neist
kriitilisemad. Edasi arendades oleks vodimalik selle alusel koostada vastumeetmete
ellurakendamise kava. Sadama pidajale loob see jdllegi soodsa vdimaluse planeerida oma
turvalisuse tostmiseks moeldud eelarvet jirgides kriitilisuse hinnangus vélja toodud
kohustuslike vastumeetmete ellurakendamise ajakava.

Antud soovituste sisseviimine sadama riskianaliiiisi muudab vastavate andmete andjate
osatdhtsuse suuremaks, samuti laieneb sisendi andjate ring. See loob olukorra, kus on vaja
hinnata, kes oleks kdige pddevam koostama sadama riskianaliiiisi. Arvestades sadamate
turvalisust reguleerivat ISPS koodeksit, on analiilisi koostamine kohustuseks tehtud vastava
riigi valitsusele, kes médrab vastava ametkonna. Kehtivat seadusandlust jargides jadks
riskianaliilisi koostavaks ametkonnaks VA ning kaasa aitavad oleksid peamiselt KAPO, PA,
PPA ja sadama pidaja.

Kolmandaks soovituseks oleks sadama riskianaliiiisi ja riigikaitseseadusest tuleneva
riigikaitseliselt olulise objekti riskianaliiiisi tthendamine. Riigikaitseobjekti analiiiisi ei olnud
voimalik antud peatiikis laiemalt kajastada, kuna riskianaliiiisi tdpsustavad midrused on alles
eelndu staadiumis. Siiski, tuginedes riigikaitse seaduses viljatoodule ja méiruse eelndule, saab
autor teha omad tihelepanekud. Riigikaitseobjektidena késitletavatele sadamatele koostatakse
vastav riigikaitseobjekti riskianaliiiis, mis on oma olemuselt kdige 1dhem sadamate turvalisuse
riskianaliiiisile, kuna mdlema pohirdhk on tahtlike tegevuste hindamisel. See tekitab kiisimuse
tihetiilibiliste riskianaliiliside tegemise vajalikkusest. Eesti tdidesaatev voim voiks kaaluda
antud riskianaliiiiside ithendamist, koostades riskianaliiiisile ohustsenaariumid, mis kataks nii
ISPS koodeksi kui ka riigikaitseliselt olulise objekti nduded. Riskianaliiiiside ithendamisel tuleb
kindlasti silmas pidada, et sdiliks erinevate riskianaliiiiside individuaalsus ja véljatdotatav
metoodika oleks selgelt arusaadav. Tulenevalt eelndust on riigikaitselise objekti koostajaks
objekti valdaja ehk sadamate puhul sadama pidaja ning sellest tulenevalt vihendaks selline
korraldus sadama pidaja biirokraatlike kohustusi riigi ees. Uhtlasi annaks riigipoolne
riskianaliilisi koostamine objektiivsema {ilevaate analiilisi tulemustele. Antud juhul tekib

kiisimus, kes riiklikest asutustest peaks sellise analiiiisi koostamist koordineerima ja koostama.
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Sellele kiisimusele jéataks autor vastamata, andes vOimaluse teemat kisitleda edasistes
teaduslikes toodes.

Soovitustest tulenevalt tuleks riiklikult hinnata sadamaga seotud turvalisuse analiiliside
korraldust koostamise ja tihendamise vajalikkuse aspektidest. Eesmérk peaks olema analiitiside
tihedam siduvus ja ametkondade koost66 suurendamine ning sadama pidaja koormuse

vihendamine, et tal oleks vdimalus suunata kogu vdimekus riigi majanduse elavdamiseks.
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KOKKUVOTE

Uhtsed mereturvalisuse tShustamise nduded kehtestati SOLAS peatiikiga XI-2, mis
joustus 1. juulil 2004. Sellega loodi samad nduded mereturvalisuse tdstmiseks koigile
konventsiooniga liitunud riikidele. Nouete tdpsustamiseks koostati liikmesriikidele IMO
dokument ISPS koodeks. Koodeksis vilja toodud nduded kohalduvad nii laevadele, mille
kogumahutavus on suurem kui 500, kui ka sadamatele. Koodeks on jaotatud kaheks osaks,
tdhistega A ja B. Koodeksi A-osa on kohustuslik koikidele asjaosalistele, kellele koodeks
kohaldub. B-osas jillegi antakse selgitusi ja suuniseid A-osa tditmiseks. Riskianaliiiisi
koostamist puudutavate nduete detailsemaks selgitamiseks koostati ILO/IMO koostdos
riskianaliiisi koostamise juhendmaterjal. Selles toodi vélja, mis metoodikat voiks analiiiisi
koostamisel kasutada ennekodike tahtlike tegevuste ennetamiseks. Samuti kirjeldati ndidetega
peamist kasutatavat metoodikat. Detailsemalt selgitati haavatavuse, tdendosuse ja tagajérje
seoseid ja kriteeriume. Vdhemal voi rohkemal médral kasutavad soovitatud metoodikat ja
kriteeriume paljud SOLAS konventsiooniga liitunud riigid.

Mereturvalisuse nduete tditmist Euroopa Liidu siseselt on tdiendatud vastavate EL
maédruste ja direktiividega. Suuremad muudatused toodi sisse EL méiérusega nr 725/2004, kus
paljud ISPS koodeksi B-osa soovitused muudeti litkmesriikidele kohustuslikuks. Esimese
peamise ndudena muutusid kohustuslikuks turvalisuse hinnangute avalikustamise ja
ajakohastamise nduded. Sadamate turvalisuse hindamises muutusid kohustuslikuks ISPS
koodeksist tulenevad hindamist kisitlevad punktid. Peardhk oli, et hindamisel tuleb kasutada
koodeksis véljatoodud hindamise elemente, lisaks tépsustati koostajate rolli ja digusi hindamise
protsessis.

Peamiselt sadamate turvalisuse nduete tdpsustamiseks ja ajakohastamiseks koostati EL
direktiiv nr 2005/65. Direktiiviga kinnitati veelkord {ile sadamarajatise hindamise ja sellest
tuleneva turvaplaani rakendamise ja kooskdlastamisega seondu. Oluline on vilja tuua, et

direktiiviga kohustati sadama hindamisel vilja selgitama sadama jaoks olulised piirkonnad,
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mille alusel saaks méidrata sadamarajatise piirid. Sellest tulenevalt v3ib vastavalt hinnangule
rajatiseks olla kas kogu sadamaala v3i mingi kindel piirkond sadama maa-ala sees.

Siseriiklikult késitletakse ISPS koodeksist ja EL méairustest voi direktiividest tulenevaid
noudeid Sadamaseaduse kolmandas peatiikis ,,Turvanduded sadamateenuste osutamisel*
Peatiikis tdpsustatakse riskianaliilisi koostajat ja koostamisse kaasatud asutusi. Riskianaliiiisi
koostajaks on sadamaseaduse alusel méidratud VA, lisaks hindamise protsessi on vaja kaasata
PA ja KAPO nende péddevuse piirides. Hindamise protsessis on tihe koost6 ka sadama
pidajaga, et hinnang tuleks metoodikast ldhtuvalt vdimalikult detailne ja ajakohane.

Riskianaliiiisi koostamist ja selle metoodikat on kisitletud autori poolt magistritoo teises
peatiikis. Lisaks on vélja toodud riskianaliilisi koostamine Eesti, Saksamaa Scheslwig-Holsteini
liildumaa mereturvalisuse administratsiooni ja USA riskianaliiiisi ildpohimdtete viljatoomise
niidetel.

Riskianaliitisi ldabiviimine koosneb ldbimdeldud etappidest, mis viiakse l&bi punkt-
punkti haaval luues iiheskoos siisteemi. Hindamise esimesed etapid on planeerimine ja
informatsiooni kogumine. Hindamist planeerides maédratakse hindamise piirid ja ulatus.
Hindamisobjekti iilevaatuse ning selle objekti pidajaga vestluse ldbiviimine annab baasi, mille
alusel on vdimalik 14bi viia jargnevaid etappe. Kogutud info alusel tuvastatakse vdimalikud
ohud, mille kohta viiakse 14bi riskide hindamine kasutades riski maatriksit. Riskimaatriksi
tulemustest ldhtuvalt pakutakse vilja vastumeetmed riski védhendamiseks. Vajadusel
koostatakse tidiendav analiilis, kuna osad vastumeetmed vdivad pohjustada teatud tingimustel
ohtude suurenemist, mitte vdhenemist. Hinnangu ldpptulemusena koostatakse hindamise
kokkuvdte, mille alusel koostatakse plaan objekti turvalisuse nduete tditmiseks. Mdlemad
dokumendid on aluseks jarelevalve asutustele nduete tditmise kontrollimiseks.

Magistritoos késitletud néited ilmestavad, kuidas viiakse 14bi riskide hindamist, tdites
iihtlasi koodeksist tulenevaid noudeid. Niide riskianaliiiisi l&biviimisest eelpool mainitud
liidumaa mereturvalisuse administratsiooni néitel on valitud, kuna riskihinnangute
kriteeriumitena kasutatakse valikvastuseid ,,jah* - kas voib toimuda voi ,,ei” - ei toimu.
Vastavalt hinnangus vélja toodud vodimaliku siindmuse v0i tegevuse toimumise arvule
koostatakse riskimaatriks, kus saadakse vastav riskihinnang. Antud hindamise viis lihtsustab
suuresti hindaja t66d, kuid samas rangete piiridega valikuvarjandid ei luba hindajal arvesse

votta objekti individuaalsemat késitlust.
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Magistritoos vilja toodud USAs kasutatav riskide hindamise analiiiis ilmestab, kuidas
voiks viljatootatud metoodikat hindamisel tdiendada, tdites samas koodeksi ndudeid. Peamine
erinevus seisneb, et riskide hindamisel hinnataks objektil lisaks ILO/IMO metoodikat kasutades
ka selle majanduslikku ja keskkonna tegureid. Majanduslik hinnang hdlmab endas voimalikku
kasu/kahju nii objektile kui ka riigile.

Magistritod kolmandas osas tuuakse vilja sadamatega seotud riiklike riskianaliitiside
haakumine ja voimalikud autoripoolsed soovitused. Siseriiklikest seadustest tulenevalt haakub
sadamatega neli riskianaliiiisi, kuid otseselt sadamale on vaja koostada kolm peamist
riskianaliitisi, mis sisaldavad turvalisuse teemasid. Sadamaseaduse alusel koostatakse sadama
turvalisuse analiiiis, mis ldhtub ainult ISPS koodeksi nduetest. Hddaolukorra seaduse alusel
koostatakse sadamale kui elutdhtsa teenuse osutajale toimepidevuse analiiiis. Lisaks 2016. aasta
alguses joustunud Riigikaitseseaduse alusel tuleb koostada sadamale kui riigikaitseliselt
olulisele objektile riigikaitseobjekti analiilis. Viimast mainitud analiiiisi ei olnud autoril
voimalik rakendusaktide puudumise tottu laiemalt késitleda, kuid tuginedes eelndule sai teha
voimalikke tdhelepanekuid.

Koigist seadusustest tulenevalt saab riskide hindamisel vélja tuua {ihised hindamise
kriteeriumid, milleks on:

1. tuvastada ohud varale ja taristule;

2. hinnata ohtude tdendosust;

3. hinnata ohtude tagajirge;

4. ohtudele vastumeetmete rakendamine.

Kriteeriumitest ldhtuvalt on analiilisid peamiselt omavahel haakuvad, kuid hindamise
eesmirgid on erinevad. Nditeks sadamate turvalisuse riskianaliilis keskendub tahtlike tegevuste
hindamisel. Analiiiiside koostamisel ja kinnitamisel on suur roll ennekdike sadama pidajal,
samuti KAPO-1ja PA-I.

Voimalike kitsaskohtade ja parendusettepanckute viljaselgitamiseks viis magistritdo
autor 14bi vastava kiisitluse turvalisusega seotud sadamates ja riigiasutustes. Kuueteistkiimnest
valitust andsid tagasisidet kaksteist vastajat. Uldiselt hinnatakse ndudeid Eesti sadamate
turvalisuse tagamiseks piisavateks. Samas tuleks suurendada majandusliku mdju hindamist
turvalisuse riskianaliiiisis, sest see voimaldaks paremini sadama pidajal planeerida turvalisuse

eelarvet. Samuti pidasid enamik vastajatest oluliseks viélja toodud vastumeetmete hindamist
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riiklikul tasemel ja tihedat koostd6d riiklike ametkondade vahel. Kiisitluses selgus, et erinevad
turvalisust késitlevad riskianaliiiisid voiks sadamate puhul omavahel iihendada. Lisaks esitati
ettepanekuid, mida voiks sadamate turvalisuse riskianaliilisis pdhjalikumalt késitleda.

Sadamate riskianaliilisi haakuvuse pinnalt pakub autor vilja vdimalikud lahendused,
kuidas voiks sadama turvalisuse analiiiisi tdiendada, et omakorda optimeerida riskianaliitiside
arvu ja vihendada seadustest tulenevat halduskoormust sadama pidajale.

Esimene ettepanek sisaldab autori soovitust laiendada tagajidrgede hindamise
kriteeriume, viies sadamate turvalisuse hindamises sisse pohjalikum majandusliku aspekti
arvestamine, milles tuleks hinnata ennekodike vdimalikku riinnakujérgset finantskaotust
sadamale. See annaks sadama pidajale hea aluse eelarve koostamise planeerimisel, et
vihendada ootamatuid kulutusi.

Teise lahendusena on vilja toodud vastumeetmete mdjude hindamine riiklikul tasemel
lahtudes nii sise- kui vélisjulgeoleku vajadustest. Riiklikul tasemel oleks oluline tdsta seotud
ametkondade infovahetust ning suurendada nende omavahelist koostodd tagamaks riigi
vajadustele vastav objektiivsem riskianaliiiis. Julgeoleku vajadustest ldhtuvalt on oluline
hinnata ka vastumeetmete rakendamise kriitilisust, andes sellega vastumeetmetele ajaline
mddde, mille jooksul tuleks need ellu viia, et riskiskoori vihendada.

Kolmanda soovitusena toob autor vélja sadama riskianaliiiisi ja riigikaitseliselt olulise
objekti riskianaliiiisi thendamise, kuna mdlema analiiiisi eesmérk on dra hoida tahtlik tegevus.
EL Odigustest tulenevate rahvusvaheliste turvanduete iihitamisel siseriiklike kriitilise
infrastruktuuri kaitsemeetmetega viheneks nii avaliku kui erasektori halduskoormus ning
kulud. Riskianaliiiiside iithendamisel tuleb arvestada, et siiliks erinevate riskianaliiiiside
individuaalsus ja véljatdotatav metoodika oleks kdigile iiheselt arusaadav.

Soovituste rakendamisel tdstatub kiisimus: kes riiklikest asutustes voiks koordineerida
tdiustatud voi tihendatud riskianaliilisi koostamist?

Vottes aluseks t06 hiipoteesi, on autor arvamusel, et riiklikul tasemel vdiks uuesti

hinnata ja 14bi vaadata pracgune sadamatega seotud riskianaliiiiside korraldus.
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SUMMARY

POSSIBILITIES FOR CONDUCTING PORT AND PORT FACILITY
SECURITY ASSESSMENTS FOR ESTONIAN PORTS IN ORDER TO
COMPLY WITH INTERNATIONAL REQUIREMENTS

Kristjan Kaurla

This thesis is to evaluate whether current port securite risk analysis processes and
applications are valid and optimal.

The first part of this paper addresses the most important International and European
legislation and Estonian port risk assessment related laws.

Current maritime safety requirements have been established with the IMO SOLAS
convention which includes chapter XI-2 - Port Safety Requirements. Based on the IMO
convention a two part ISPS code was created. The first —A part lists obligatory requirements
and B part recommendations and guidelines for complying with the rules set forth in the IMO
SOLAS 74 convention and ISPS —A.

Many of the ISPS —B recommendations have been made obligatory by the European
Union directives and regulations which were created to comply with the IMO SOLAS 74
convention.

Internally port safety requirements are listed in ‘Port Law III chapter Safety
Requirements for Port Services’.

Additionally risk analysis of port related emergency situations, of survival situations
and risk analysis of governmentally protected objects such as stuctures and properties.

The second part of this paper assesses the process of risk analysis and risk assessment.

The comparison has been made based on Estonia; conducting risk analysis by Schelwig-
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Holstein county maritime administration in Germany. A description of risk assessment
opportunities in the United States of America has been added.

The third part of the master thesis compares and studies port safety and security related
analysis.

Based on the local and International legislation the following common criterias for risk
assessment are:

1. identifying risks for property and infrastructure;

2. assess risk probability;
3. assess effects of risks;
4

. applications of risk reducing counter-measures.

It is paramount, that the main aim of port security risk analysis, to prevent potential
outcomes from procedures and actions taken.

A questionnaire to determine the shortcomings and recommendations for improvement in
port risk management was carried out. In total 16 participants were included in the study, 8 of
whom are ports which on daily bases handle ships and cargo and 8 institutions which either
provide risk analyses services or security related government establishments. All eight ports
and half of the institutions (4) responded.

Based on the comparison and the questionnaire of various risk analysis processes the
author recommends the following three possible aspects for improving port risk analysis:
1. evaluate the economical aspect in the risk analysis;
2. introduce crucial counter measure assessment on a government legislation level as
well as including a time line for the changes;

3. integrating two seperate and individual security related risk assessments.
For the application of the mentioned improvement the author has raised a question:

Which authority is capable of evaluating the relevant port security risk analysis after applying

the recommendations?
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LISAD

Lisa 1. Riskianaliiiiside etapid

Majandus- ja kommunikatsiooniministri

07.10.2011. a maaruse nr 97

»,Sadama ja sadamarajatise turvalisuse

riskianalliUsis kajastatavate teemade tapsustatud loetelu
ja riskianaliitsi Iabiviimise kord” lisa

Riskianaliiiisi etapid

1. Kaitse seisukohast tihtsate varade ja infrastruktuuri kindlakstegemine ja hindamine

1.1. K&igi sadama turvalisuse seisukohalt oluliste piirkondade kindlakstegemine, maaratledes
vastavalt sadamarajatiste ja sadama piirid.

1.2. Iga piirkonna eriparaste karakteristikute, nagu asukoht, ligipaas, energiavarustus,
kommunikatsioonislisteem, omanik, kasutajad ja teised turvalisuse seisukohalt olulised elemendid,
kindlakstegemine.

2. Infrastruktuuris, tegevuspohimotetes ja -kordades esinevate ndorkade kohtade, sealhulgas
inimtegurite kindlakstegemine

2.1. Iga sadamarajatise vdi sadama muu alampiirkonna norkade kohtade kindlakstegemine.
2.2. Koikide kogu sadama turvalisuse seisukohalt oluliste organisatoorsete aspektide
kindlakstegemine, kaasa arvatud turvalisusega seotud asutuste jagunemine, olemasolevate
eeskirjade ja menetluste ning nendega seotud ndrkuste tuvastamine.

2.3. Konkreetse sadamarajatise ja teiste sadama turvameetmete kokkupuutest tulenevate
turvalisuse alaste probleemide kindlakstegemine.

3. Varasid ja infrastruktuuri dhvardavate voimalike ohtude ning nende esinemise tdéeniosuse ja
tagajirgede kindlakstegemine turvameetmete kindlaksméframiseks ja tihtsusjirjekorda
seadmiseks

3.1. Sadama vdimalike ohustsenaariumite valjaselgitamine, sealhulgas riski variatsioonide, naiteks
aastaajast soltuvate riskide kindlakstegemine.

3.2. Ohustsenaariumi voimalike tagajargede kindlakstegemine, kusjuures tuvastatakse nii otsesed
kui ka kaudsed tagajarjed ning erilist tahelepanu pooratakse inimohvrite tekkimise ohule.

3.3. Turvalisust ohustavate vahejuhtumite vdimalike kobarefektide kindlakstegemine.
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4. Vastumeetmete ja protseduuriliste muudatuste kindlakstegemine, valik ja
tahtsusjirjekorda seadmine, samuti selle kindlakstegemine, kui tdhusalt need viihendavad
haavatavust

4.1. Kriitiliste norkuste vdhendamiseks moeldud meetmete, menetluste ja tegevuse
kindlaksméaaramine, kusjuures erilist tdhelepanu pdoratakse sissepaasu kontrollimise voi kogu
sadamarajatisele ja sadamale v6i nende teatud piirkondadele sissepdasu piiramise vajadusele ja
vahenditele.

4.2. Kindlaksmaaramine, kuidas turvataseme tGstmisel tugevdada jargitavaid turvatoiminguid,
rakendatavaid turvameetmeid ja kohustuslikke tegevusi.

4.3. Eriliste nduete kindlakstegemine levinumate turvaprobleemide, nagu “kahtlane”
kaubasaadetis,

pagas, punkrikitus, varustus voi isik, tundmatu pakk, aratuntav oht (nt pomm), lahendamiseks.
4.4. Turvaintsidendi tagajargede piiramiseks ja leevendamiseks mdeldud meetmete, menetluste ja
tegevuse kindlaksmadaramine.

4.5. Ulesannete jaotamise kindlaksmairamine, mis vBimaldaks kdigi vastumeetmete, menetluste
ja tegevuse nduetekohast ja korrektset rakendamist.

4.6. Vastavalt vajadusele erilise tdhelepanu poéramine seostele kdigi turvaplaanide vahel
(sealhulgas sadama ja sadamarajatise turvaplaanid, valveobjektide turvaplaanid) ja teiste
olemasolevate turvameetmete vahel, kusjuures tdhelepanu pooratakse ka seostele hdadaolukorra
lahendamise plaaniga, kui sadamaalal tegutseval ettevotjal peab seaduse voi selle alusel
kehtestatud digusakti kohaselt olema koostatud hdadaolukorra lahendamise plaan.

4.7. Selle asjaolu tuvastamine, kas ja milliste sadamatdotajate puhul viiakse seadusest tulenevalt
labi taustakontrolle vGi julgeolekukontrolle (naiteks pohjusel, et nad puutuvad kokku korge
riskiteguriga aladega).

4.8. Kommunikatsiooninduete kindlaksm&diaramine turvameetmete ja -menetluste
rakendamiseks, kusjuures erilist tahelepanu poodratakse turvalisuse seisukohalt tundliku teabe
avalikustamise eest kaitsmise meetmetele, mis hGlmab asjassepuutuvate osapoolte kui ka
Gldsuse teadmisvajaduse nduete kindlakstegemist.

4.9. Vajaduse korral sadamarajatise ja sadama osadeks jaotamine vastavalt turvaintsidentide
esinemise téendosusele, kusjuures piirkondi ei hinnata mitte ainult nende sihtmargiks saamise
téendosuse jargi, vaid samuti selle jargi, kas need on voimalikeks ldbipdasudeks naaberpiirkondade
rindamise korral.
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Lisa 2. Kiisitlus sadamatega seotud riskianaliiiiside kohta

Kiisimused sadamatega seotud riskianaliiiiside kohta.

EttevOte/asutus:

1)

2)

3)

4)

5)

6)

7)

Milliseid sadamate turvalisusega (julgeolekuga) seotud riskianaliilise viite 1&bi oma
asutuse pohiiilesannete raames? Palun nimetage riskianaliiiisi liik ja siduspunkt.

Millised on riskianaliitiside ldbiviimisse kaasatud osapooled?

Kas Teie hinnangul on Euroopa Liidu digusest tulenevad nduded Eesti sadamate
turvalisuse tagamiseks piisavad?

Kui oluline on Teie hinnangul turvaintsidendi majandusliku mdju hindamine
riskianaliilisi 1dbiviimisel? Palun pdhjendage.

Kas peate wvajalikuks hinnata turvalisuse  riskianaliiiisi tulemusena esitatud
vastumeetmeid riiklikul tasemel, arvestades nii sise kui vilisjulgeoleku tagamise
vajadusi? Palun pdhjendage.

Kuidas suhtuksite ettepanekusse vidhendada sadamate turvalisusega seotud
riskianaliiliside arvu erinevaid riskianaliilise konsolideerides? Palun pdhjendage.

Milliste tdiendavate kiisimuste késitlemine suurendaks sadamate turvalisuse
riskianaltiside labiviimise menetluse vaartust?
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Lisa 3. Riskianaliiiiside koondleht
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Lisa 4. Toimepidevuse Kriitiliste tegevuste ressursid

S1zeminestni B juomi 2010. 2 m3imsa nr 16
#Toimepidevuse riskianaliibsi koostamisa juhands
lizzl

Kriitiliste tegevuste rezsursside kirjeldus

1. Personal ja inimesed
Milline on optimaalne meeskonna suurus elutahtsa teenuze kritilize tegevuse toimepidevuse tagamiseks?
Milline on meeskonna mimmaalne suurus, et elutahtza teenuse kritiline protsess tomiks?
Millized on iilezannete t2itmizeks vajalikud cskuzed ning ekspertiis?
2. Territoorium ja seal paiknevad hooned
Millized on elutdhtza teenuse kriitilize tegevuse toimimizeks clulized territooriumid, valdused ja hooned?
Millized on elemasolevad alternatiivsed territooriumid, valdused ja hooned?
Millistest tootmishoonetest, transpordivahenditest ja muudest mehaamilistest vahenditest sdltub elufihtsa teenusze kmitilise tegevuse
toimepidevnz?
3. Infotehnoloogilised siisteemid
Millized infotehnoloogilized ststeemid (ka andmebaasid ja sidestisteemid) tagavad elutihisa teenuse knitilize tegevuse toimimise? hillistest
sisemistest ja valistest teanusepakiojatest sdltuvad need infotehnoloogilized sisteemid?
4. Elutdhtsa teenuse osutamiseks vajalik informatsioon
Milline informatsioon on vajalik elutihtza teenuse kriitilize tegevuse toimimiseks?
Kuidas mformatsioomni hoitakse?
5. Finantsvahendid, mis on vajalikud elutihtsa teenuse osutamiseks
Millized finantyvahendid on vajalikud elutihtza teenuse kriitilize tegevuse toimimizeks? Millised on elutahtza teenuse ocsutaja reaalsed
finantsvahendid elutzhtsa teenuse knitilise tegevuse toimimiseks?
6. Varustajad ja partmerid, kellest sdltub elutihtsa teenuse osutamine
Kes on prieritestsed varustajad ning partnerid, kellest s8ltub elutihtsa teenuse kritilise tegevuse toimepidesuse tagamine?
Milliserd elutdhtsa teenuse kmitihse tegevuse tapamizeks olulisi kokkuleppeid ning lepinguid on sdlmitud teiste asutuste ja
organisatsiconidega?
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Lisa 5. Toimepidevuse riskianaliiiisi katkestuse Kkriteeriumid

Sizemmistn 8. juwm 2010, 2 m3im=e nr 16
#Tomepidetuse rskianaliidsi keostamize juhend:

lizal
Tabel 1 Katkestuse ajaline midde Tabel 2 Teenuse katkemise ulatuse mdgde’
Kriitilisuse Aeg, mis kulub elutihtsa teenuse Kriitilisuse Elutihtsa teenuse katkemise ulatus
aste katkestuseni aste

1 Viga pikk ajavehemik (kuud, asstad) 1 Viga madal (0...10 %)

2 Pikk ajavahemik (nidalad) 2 :

3 Eeslonine sjavahemik (paevad) 3

4 Viike ajavahemik: (funnid) | F]

5 Viga vilke ajavahemik (sekundid, mmutid) | H

Elutahtsa teenuse tegevuse kriitilisnse madramiseks kasutatalese jaremist valemit:
Elutihtsa teenuse tegevuse kriitilisus = (virdub) katkestusze ajaline médde x (korrutatud) katkestuse ulatuse miode
Saadud punktide alusel hinnatalse teennze tegevuse kmitilisust kasatades tabelit 3.

Tabel 3. Elntihtea teenuse tegevuse kriitilisus"

Kriitilisuse Kriitilisuse aste
punktid
1-5 | tegevus ei ole kriitiline
6-10 | tegevus on vihesel mazral kriitiline
11-15 | tegevus on tahfis, keslonizelt knitiline

| 1620 | tegevus on kiitiline

2125 tegesus on viga kriiline

_: Teennse osurajz hindsh ize, millizsest teenust izeloommustavast nditajast subtary anqutatakse
~ Gaadud talermuze alusel masratakze need kriitilised tegevused, mills kriitilisase punktid jadvad vahemildon 6-25. Viimaste suhees fatkatakse riskianalias
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Lisa 6. Toimepidevuse riskianaliiiisi tagajargede raskusaste

Bizemimistrt B juwni 2010 2 m3smze nr 16

«Toimepidevuse nskianaliigs: koostamize jubend:

Katkestuste raskusastme hindamine liza 3
Easzkmzaste Tagajirg
Majanduslik | Maine | Teenuse kvaliteet Inimeste elu ja tervis Keskkond
= Eelarve kadu=30% | Asnmiselt vaenulik | Adnmiselt tozized | Ule 400 raskelt Eluk havimine sindnmiskohsl
Katastroofili s Hasumivihenemine | avalikkuze ja meedia | kriitiliste tsgevuste hiired, | Karmaranute arv dletsh kogn | Olosiistesmi talitlenine on lakannd vi
me -5 530%% | tahelspanu, mis kestsh | mis tabistavad <1 riigi tervishoi i pidn kakj Nuud: ealsat
| plsivalt kuid. teenusa ozaramist 30 - | viimalsed, vajalikc olakorda viimat tasstada
100% ulatuzes rabmusvaheline abi.
* Eelarve kadu 20-30% | Mirkimisviime iga tosised kritiliste | Raskelr kannstammd, kes Sundmuskohal tofmub suur minstus dhe v mitme
Viga raske — ®  Kazumivihengmine | negsiivme avalibdonmse | tegevume  hiited,  mds | vajavad kohest haiglaravi liizi izendire arodses. Suure muutmse viSms
4 15-20% | tahelepanu eois kestab | takistavad chatikrza | 171900 kannatanat, 23lub konkractzest Higist. Eaitze all oleva dha
| nadalaid teennze gsutamizt 50-50% | Kannaranute arv ilstab izendi huklomnine on swar moudares. Hisd sigiva
ulatuzas regioond tervisheiuressursi ning laia levikuea lifgt dma nuurs arm izendite
viimahzed, vajalik kogu hakkumine v&ib offa vihess tihtzuzeza, eslkiize
riizi tervizhoiuressurs] Jjuabnl, kui mnnstus mahab populatziooni anukuze
lezasamine. Ioodusliky kbikumize piirideszea.
» Eslarve kadu 5-10% | Negatiivne tahelepann, | Rasked kriitiliste | Karmatanuid, kes vajavad I hal tofmuvad 4 uhe v0i mitme
Raske -3 ®  Easumi vihepemine | i= kestab pdei ning | tegevoste  hiired  mis | hsizlersdi 10-170 liizi isandit= amuloses ja dkosisteemi
3-15% mis wiib hiljem | takistavad hataht K arv | taliffemizes. Eelneva olukorra tzastamine a1 ale
korduda teenuse osutzmist 30-50% | viib iiletads piirkondiiku vilimalik ilma inimeze sekkurmicata
ulatuzes tervishoioressursi viimalozed
iva Tallinn}, vajalik teisne
piirkondada ressursi
kzasamine
Herge -1 *  Ealarve eadu 1-3% Megatiivne tahelepana, | Kerged kriitiliste | Kerged tervisshaired javoi 5 Johal tox d pap foomi
» KEasumi vihenemine | mis on sjalizelt piiratud | tegevoste hired, shetihiza | dkeikod kerzed vigasmsed, arvukuses vl okosistzemi talitlemizes. Ealnev
1-5% ! ‘dhe paevaza teemmze  osutaming  on | millega ei kaszne jiddavaid ohikord tazsmk ilma inimese zeldoumizats.
takistatud 10-30% | kshjusmai Viib esineda
ulatuzaz minepievast tho- vii
Vahetdbtis — & - Ealarve kagu<1% Pigusz negatiivne | Piiramd kriitiliste ! S i toima vat mnIst
1 + Hasumi viheremine | tahelapanu mis | tegevuste hired, ehutdhtza | voimallk on méni kerge idhezi populatzioon arvikuses vl okosisteemi
<1% viljendubs ménes | teenuse  osutamine  oa | vigasms, mis ef sega ralitlamizas. Sae e vilists pirizmaists Kikide
i ‘mesdiasdmmmiz takistated 0-10% ulatuzes. | igapdevaste 16d- ja arvulmses toimuvaid anvukuse looduslilkle
| teaniztmsilesannste tditmis. kefiknumisi
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Lisa 7. Toimepidevuse katkestuse hindamine

Eatkestuste tapajargede hindamine

Katkestuste tagajirje ajalime modde.
Hinnang 1-5

Sisemimstrl 8. juum 2010, a miSraze nr 16

« Tommemderuse nskanaliis koostamize jubends

lisa 4

Aeva

<lh
14h
1 piev
2.7 p
1-4 nadalat
=1 kuu

Mijutatud
valdlkond

Raskeima
tagajarjega
katkestuze
kirjeldus

Malsimaal | Ngutav

| oe | taasteaeg

katkestuse
lubatud

=
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Lisa 8. Toimepidevuse ohtude tabel

Siseministri 8. juuni 2010. a médruse nr 16
«Toimepidevuse riskianaliiiisi koostamise juhend»
lisa 8

Ohtude tabel

Ohu kategooria

Oht

Inimtegevusest tulenev

e Pantvangikriis

e Vargus vo0i pettus

e Pommidhvardus

e Massiline korratus

e Sabotaaz

o Streik

e Viljapressimine

o Onnetusjuhtum vigastatutega

e Inimlik viga

o Inimlik viga seoses IT siisteemidega
o Kahjustus, mis on pohjustatud tahtlikult IT siisteemide abil

Loodussiindmused

o Uleujutus

e Poud

e Metsatulekahjud, rabapolengud
e Torm

e Keskkonnareostus

e Raske vihma -v6i lumesadu

e Jiide

e Kuum/kiilm ilm

e Pandeemia

® Episootia

Tehnoloogia

o IT kahjustused (riistvara)
e IT kahjustused (tarkvara)
e Sidesiisteemide héired

e Informatsiooni kadu

e Arvutiviirused

e Erinevad tehnilised rikked
e Reservide puudumine erakordse vajaduse korral
e Erinevad varustushéired

e Veevarustuse hdired

e Kanalisatsiooni héired

e Elektrivarustuse hiired
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Lisa 8 jarg

Tehnoloogia

Elektrigeneraatorite hdired
Transpordi héired

Vedelkiitusega varustamise héired
Gaasivarustuse héired

Tulekahjud hoonetes

Hoonete ja rajatiste kadu
Plahvatus

Onnetus ohtlike ainetega

Varing

Majanduslikud ning
oiguslikud ohud

Finantskriis

Likviidsushaired

Kindlustushéaired

Haired rahvusvahelises kaubanduses
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Lisa 9. Toimepidevuse riskianaliiiisi toenaosuse kriteeriumid

Siseministri 8. joumi 2010. a mazmse or 16
«Toimepideymse nskianaliifisi koostamise puhendy
lisa 6

Katkestuste esmnennise tenfiosnse hindamine

Thendosus Kriteeriwm
Viiga sunr e =00% tdendiosusega;

« juhtnb sageli;

» viib jubtuda paevade ja nidalate jooksul
Sunr o =30% tSendosusega;

»  viib kergesti juhtuda;
« viib juhtda nidalate ja koude jooksul

Keskmine o =10% téendosusega;

« on varem jubmmd;

= viib jubtuda aasta jooksul.

Viike «  =1% tGendosusega;

+ eiole jubtuiand, koid viib jubtnda;
s vdib juhtuda aastate pérast.

Viga viike * =1% tSendosusega;
«  mébeldav, kuid ainnlt ekstreemsetes tinmimustes;
+ 100 aasta valtel
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Lisa 10. Toimepidevuse riskianaliiiisi riskimaatriks

S1zeminzstn 8. jown 2010, 2 mazrsa nr 16
«Toimepidevnse naldanalivisi koostamizs juhends

liza 7
Riski i
TAGATARG
Vihetihtis Eerge Faske WEga razke Eatastrocfiline
Viga suur Keskmine Oluline Kérge Viga kirge Viga kirge
Suur Keskmine Keskmine Oluline Kirge Viiga kérge
wr
% Keskmine Madal Keskmine Dluline Kirge Kirge
o]
b=
Viike Madal Madal Keskmine Oluline Kirge
Viga viike Madal Madal keskmine Oluline Oluline

83



Lisa 11. Hadaolukordade toenidosuse hindamine

Sizeministri 18. vesbruari 2010. 2 ma3rnze nr 3
«Hidaolukorra nsknanaliits: koostanize juhends
L=z 1

Hidaolukordade esinemise tdendosuse hindamise tabel

‘Tdendosns- | . . et : : s
v T = i
e T 1 aasta ¥ Selgitus
1 Viga viike <0,005% louni 0,05%
Tk o, h -7
2 ik A 1 voimalus 10 000-st kuni 1 véimalus 1000-st, et hidaolukord leiab aset 1 aasta jooksul
= 3 " S 1 voimalus 200-st kum 1 voimalus 20-3t, et hidaolukord leiab aset 3 aasta jooksul
2 Kl POk 1v&imalus 1000-st buni 1 voimalus 100.51, et hadaolukord lefab aset | aasta jooksul
3 St 5% Yuni 50° |1 viimalus 20-st koni | véimalus 25t et hidaolukord leisb aset S aastajocksul
; B o 1w us 100-st Jouni 1 vGmalus 10-5t, et hidaolukord leiab aset 1 aasta jooksul
5 Vi =50% suurem kui 1 vimmalus 2-st, et hdaolukord leiab aset 3 aasta jooksul
I e suurem kui 1 véimalus 10-st, et hidaolukord leizh aset | aasta jooksul
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Lisa 12. Hadaolukordade tagajirgede hindamine

Siseministri 18. veebruari 2010. a médruse nr 5
«Hadaolukorra riskianaliiiisi koostamise juhend»
lisa 2

Hidaolukordade tagajiirgede hindamise raskusastmed

Raskus- [Tagajirg |Tagajirje Tagajirje kirjeldus/kriteerium
aste ivaldkond
A Vihetihtis [Inimeste elu ja tervis  [Uksikud raskelt ning kergelt kannatanud.
(Puudub)
Vara Varalised kahjud puuduvad voi on viga viikesed (0- 9 miljonit krooni).
Stindmuskohal ei toimu mdddetavat muutust ihegi populatsiooni
ILooduskeskkond arvukuses voi
Okosiisteemi talitlemises. See ei vélista parismaiste liikide arvukuses
toimuvaid arvukuse
looduslikke kdikumisi.
[Elutéhtis teenus |Ajutised hidired teenuse toimimises. Otsene kahju puudub.
Raskelt kannatanuid, kes vajavad kohest haiglaravi — kuni 30
B Kerge [nimeste elu ja tervis |kannatanut. Kannatanute
arv ei lileta piirkondliku* tervishoiuressursi voimalusi.
Vara 10-49 miljonit krooni.
Stindmuskohal toimuvad muutused populatsiooni arvukuses voi
ILooduskeskkond Okosiisteemi talitlemises.
Eelnev olukord taastub ilma inimese sekkumiseta.
[Elutéhtis teenus Liihiajalised héired teenuse toimepidevuses.
Uksikud hukkunud. Raskelt kannatanuid, kes vajavad kohest haiglaravi
C Raske Inimeste elu ja tervis  [31 — 170
lkannatanut. Kannatanute arv iiletab piirkondliku tervishoiuressursi
voimalused (va
Tallinn), vajalik teiste piirkondade ressursi kaasamine.
[Vara 50 — 199 miljonit krooni.
Stindmuskohal toimuvad muutused iihe voi mitme liigi isendite
ILooduskeskkond arvukuses ja dkosiisteemi
talitlemises. Eelneva olukorra taastamine ei ole voimalik ilma inimese
sekkumiseta.
Rohkem kui iihe pdevane héire teenuse toimepidevuses.
[Elutdhtis teenus Vajalik tagavara-siisteemide voi
alternatiivsete meetmete rakendamine.

* Territoorium, mis vastab regionaalse kriisikomisjoni tegevuspiirkonnale
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Lisa 12 jarg

[Kiimned hukkunud. Raskelt kannatanuid, kes vajavad kohest
D Viga raske [nimeste elu ja tervis |haiglaravi 171-400
kannatanut. Kannatanute arv iiletab regiooni** tervishoiuressursi
voimalused, vajalik
kogu riigi tervishoiuressursi kaasamine.
[Vara 200 — 799 miljonit krooni.
Stindmuskohal toimub suur muutus iihe voi mitme liigi isendite
ILooduskeskkond arvukuses. Suure
muutuse védrtus soltub konkreetsest liigist. Kaitse all oleva iihe
isendi hukkumine on
suur muudatus. Hasti sigiva ning laia levikuga liigi {isna suure
arvu isendite hukkumine
voib olla vdhese téhtsusega, eelkdige juhul, kui muutus mahub
populatsiooni arvukuse
loodusliku kdikumise piiridesse. Véga raske tagajarg on ka
muutus okostisteemi
talitlemises, sellise muutuse tekkimise eelset olukorda on
tavaliselt viga raske taastada.
Teenuse ajutine mittetoimimine vihendab oluliselt ithiskonna
[Elutéhtis teenus turvalisust.
Mitmed kiimned hukkunud. Ule 400 raskelt kannatanu.
E [Katastroofiline  [[nimeste elu ja tervis [Kannatanute arv iiletab kogu riigi
tervishoiuressursi voimalused, vajalik rahvusvaheline abi.
Vara Vajalik vélisabi (kulud iile 0,5% SKP-st, iile 800 miljoni krooni).
Elukeskkonna hivimine siindmuskohal. Okosiisteemi talitlemine
ILooduskeskkond on lakanud voi
[poordumatult kahjustatud. Muudatuse eelset olukorda véimatu
taastada.
[Elutéihtis teenus [Elutéhtisa teenuse toimimine on tielikult lakanud.

* Vastab 10 juuli 2002.a Vabariigi Valitsuse méddrusele nr 222 Regionaalhaigla vastutusalale: a) SA Tartu
Ulikooli Kliinikum — Lduna ja Ida-Viru piirkond ja b) SA Pdhja- eesti Regionaalhaigla — Parnu ja Tallinna

piirkond, sh saared
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