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Annotatsioon

Kéesolev bakalaureuset6o keskendub automatiseeritud turbeintsidentide
reageerimisplatvormi (IRP) juurutamisele organisatsiooni turbeoperatsioonide keskuses
(SOC). Tod eesmargiks on asendada aegunud ja ebaefektiivne piletihaldustarkvara
organisatsioonile sobivama lahendusega, mis vastab turbeoperatsioonide keskuse

juhtkonna poolt sétestatud kriteeriumitele.

LOputdos tutvustatakse kiberturbe valdkonna teoreetilisi alused, pakkudes Ulevaadet
turbeoperatsioonide keskusest, turbeintsidentide reageerimise protsessist, intsidentide
reageerimisplatvormidest ja SOAR (Security Orchestration, Automation, and Response)
stisteemidest. T6Os analtlsitakse erinevaid automatiseeritud intsidendihaldus- ja
reageerimisplatvorme ning SOAR slisteeme, mille tulemusena valitakse vélja sobiv
lahendus organisatsiooni turbeoperatsioonide keskusele. T66 kasitleb valitava platvormi
jaoks olulisi integratsioonivéimalusi ja anallisib ning vordleb siisteemihaldustoriistu ja

-meetodeid platvormi juurutamiseks organisatsioonis.

Praktilises osas luuakse konteineriseeritud platvorm ning virtuaalne testkeskkond. Lisaks
rakendatakse projektile automaatne tarneahel, tagamaks platvormile plsiv integreerimis-,
juurutus- ning arendusv@imalus asutuse privaatpilves. Praktilise osa |18ppfaasis viiakse
sisse esmased integratsioonid turbetdoriistadega. TO6 tulemused aitavad parandada
turbeintsidentidele reageerimisprotsessi, suurendada organisatsiooni olukorrateadlikust

kiberruumis ning téhustada turbemeeskonna t66d.

LOputdo on kirjutatud eesti keeles ning sisaldab teksti 69 lehekiiljel, 4 peatiikki, 5 joonist,
3 tabelit.



Abstract

Deploying an Automated Incident Response Platform in a Security

Operations Center (SOC) Using TheHive 5 as an Example

This bachelor's thesis focuses on implementing an automated incident response platform
(IRP) in an organization's Security Operations Center (SOC). The study aims to replace
outdated and inefficient ticket management software with a more suitable solution that

meets the criteria set by SOC management.

The thesis introduces the theoretical foundations of cybersecurity operations, providing
an overview of the Security Operations Center, incident response process, incident
response platforms, and SOAR (Security Orchestration, Automation, and Response)
systems. The study analyzes automated incident response platforms, and SOAR systems,
selecting an appropriate solution for the organization's SOC. The work addresses
significant integration possibilities for the chosen platform and analyzes and compares

system management tools and methods for implementing the platform in the organization.

The author created a containerized platform and a virtual test environment in the practical
part of the thesis. In addition, an automatic delivery pipeline is implemented for the
project, ensuring a continuous integration and deployment (CI/CD) capability for the
platform within the organization's private cloud. In the final phase of the practical part,
the author introduces initial integrations with security tools for the chosen platform. The
results of the study help improve the incident response process, enhance the organization's

situational awareness in cyberspace, and streamline the security team's work.

The thesis is written in Estonian and contains 69 pages of text, 4 chapters, 5 figures, 3

tables.
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Sissejuhatus

Tanapéeval on info- ja kiiberruum kiiresti muutuv keskkond, kus organisatsioonide ning
ettevotete jaoks on turvaliste infosilisteemide tagamine ja Umbritsevate ohtude Kiire
kaardistamine Kriitilise tdhtsusega. Klberturvalisus on tédnapaeval suurt kblapinda saav
valdkond ning kasvav kiberohtude tase ja klberkurjategijate leidlikkus tahendab, et
kaasaegsed  lahendused on  hé&davajalikud  organisatsioonide  kaitsmiseks

klberkuritegevuse ja -riinnete eest.

EttevOtetes ja organisatsioonides on tavaks saanud osta teenusena sisse vOi luua oma
klberturbe operatsioonide keskus, luhidalt turbekeskus ehk SOC (Security Operations
Center). Turbekeskus on spetsialiseerunud turbe- ja infosusteemide monitooringule,
turbeintsidentide tuvastamisele ning neile reageerimisele ja kiiberohtude leevendamisele.
SOC kui teenus hélmab endas mitmeid protsesse, mille jargi turbemeeskond toimetab.
Uheks olulisemaks turbekeskuse protsessiks on turbeintsidentidele reageerimisprotsess,
mis aitab tagada, et kdik turvarikked saavad tuvastatud ja lahendatud ning organisatsioon
saab turvalisuse tagamiseks vajaliku teabe ja ressursid digeaegselt. Kokkuvdtvalt tagab
turbekeskus, et organisatsiooni infosusteemides oleks tagatud andmete kéideldavus,

konfidentsiaalsus ja terviklus.

Turbeintsidentide reageerimisprotsessi toetab suuresti turbeintsidentide haldus- ja
reageerimistarkvara. Tegemist on tarkvaratiitibiga, mis vastutab kogu turbeintsidendi
elutslikli eest, alates intsidendi loomisest v6i tuvastamisest, kuni intsidendi pileti
sulgemise ja arhiveerimiseni. Turbeintsidentide arhiveerimine vo@imaldab luua
retrospektiivset statistikat ning korreleerida erinevaid slindmuste atribuute, naiteks:
tuvastada turbeintsidendis osalejad, milliseid tegevusi tehti, millal neid tehti ja kuidas
intsident lahendati, pakkudes organisatsioonile olulist ajaloolist mélu turbeintsidentide
kohta. Vaéltimaks inimestest tingituid vigu ning tdhustamaks intsidentide
reageerimisprotsessi, kasutavad organisatsioonid tiha enam automatiseerituid lahendusi,
mis suudavad suurema o0sa reageerimisprotsessist automatiseerida. Sellised

automatiseeritud intsidendihaldus ja -reageerimis platvorme nimetatakse ka SOAR
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(Security Orchestration, Automation and Response) sisteemideks. Kaasaegsed
automatiseeritud reageerimisplatvormid suurendavad turbekeskuse operatiivsust ja

reageerimiskiirust.

Ké&esolev bakalaureuset6o keskendub automatiseeritud turbeintsidentide
reageerimisplatvormi, luhendatult IRP (Incident Response Platform) juurutamisel
organisatsiooni turbekeskuses. Uue IRP juurutamise ajendiks on asendada aegunud ja
ebaefektiivne piletihaldustarkvara. To0 eesmargiks on valida valja ning juurutada
turbeintsidentide reageerimistarkvara, mis vastab SOC juhtkonna poolt satestatud
nduetele. P6hir6hk on t06s suunatud erinevatele haldustooriistade ja —meetoditele, mis
aitavad IRP-d konfigureerida, tles ehitada ning juurutada. Lisaks ké&sitletakse erinevaid
vBimalusi IRP integreerimiseks teiste turbetddriistadega, saavutamaks automatiseeritud
intsidentide reageerimisplatvorm ning liikuda lahemale SOAR vbimekusele. Kéesoleva
t06 skoopi ei kuulu turbeintsidentide lahendamine, platvormi sisu haldus (kasutajad,
piletimallid, armatuurlauad), platvormi varunduse tagamine ja avariitaasteplaani
loomine, platvormi skaleerimine ja korgkéideldavuse tagamine, organisatsiooni
privaatpilve taristu haldus ja privaatpilves virtuaalmasinate loomine, pdhjalikku

platvormi veebilehe testimist, koolitus ja treening keskkonnas platvormi juurutamist.
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1 Too taust

Turbeoperatsioonikeskuse tiheks peamiseks tarkvaralahenduseks on intsidendihaldus- ja
reageerimisplatvorm, mis moodustab turbemeeskonna informatsioonituumiku, kuna
sinna kogutakse kogu vajalik teave turbeintsidentide kohta. Intsidendihaldus- ja
reageerimisplatvorm on SOC-i jaoks kriitilise téhtsusega, tagades Kkaitstava
organisatsiooni pdohjaliku olukorrateadlikkuse. Olukorrateadlikkuse loomist toetavad
IRP-sse integreeritud statistilised andmed ning andmete pdhjal koostatavad moddikud.
Tagamaks SOC-i madalat reageerimisaega tuleks automatiseerida vdimalikult suur osa
intsidentide ~ reageerimisprotsessist  ning  tagada  erinevate  turbetdoriistade
ja -tehnoloogiate sidusus IRP-ga. See voimaldab rikastada turbeintsidentidega seotud
andmeid ning rakendada rikastatud andmete pdhjal automaatset reageerimist.

Nagu ka sissejuhatuses mainitud, siis tihtipeale nimetatakse automatiseeritud
intsidendihaldus ja reageerimisplatvorme ka SOAR-susteemideks. SOAR-susteemid
kujutvad endast kompleksseid, mitmetest tarkvaraosisest koosnevaid platvorme
eesmargiga automatiseerida turbemeeskonna toévooge. SOAR-siisteemid suudavad vastu
vOtta sisendeid erinevatest turbetarkvaradest, naiteks tulemaridest,
logihaldussiisteemidest ja pahavaratdrje susteemidest ning seejarel viia kogutud andmete
pohjal 1&bi automaatanalulsi, korreleerides kogutuid andmeid. Korrelatsioonide
tulemusel suudavad SOAR sisteemid rakendada intsidendilahendusplaanis erinevaid
automatiseerituid tegevusi, nditeks blokeerida tulemudrist I6ppseadme vorguliiklus, kui
see on pahavaraga nakatunud[1], [2]. NIST-i (National Institute of Standards and
Technology) raporti IR 8434[3] ja Palo Alto Networks 2020 raporti[2] pdhjal vdib SOAR
stisteemi kirjeldada ka kui viimastel aastatel valja arenenud kiiberturbestrateegia, mille

aluseks on intsidendireageerimise protsessi automatiseerimine.

Kéesolev 10putod  kasitleb intsidentide  reageerimisplatvormi  juurutusetappe
organisatsiooni turbeoperatsioonide keskuses TheHive 5 platvormi néitel. T60 kaigus
vorreldakse erinevaid intsidentide reageerimisplatvorme ning pdhjendatakse, miks just
TheHive 5 platvorm vastab k&ige paremini SOC juhtkonna poolt satestatud nduetele.

Esimese etapina seadistatakse valitud platvormi juurutuse katsetamiseks virtuaalne
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testkeskkond, millele paigaldatakse konteineriseeritud IRP. Pérast esmast testfaasi
luuakse organisatsiooni privaatpilves konteineriseeritud IRP tarbeks virtuaalserverid.
Jargmise etapina lisatakse koodihoidla ja privaatpilve vaheline tarneahel, tagamaks
platvormile jérjepideva integratsiooni-, juurutus- ja arendusvdime. Seejarel lisatakse
juurutatud IRP-le esmased integratsioonid andmerikastustooriistadega, luues aluse
organisatsiooni SOAR ststeemi valmimisele. Viimases etapis analtiusitakse t60s IRP
ressursikasutust ning IRP t6husust SOC meeskonna vaatest, et hinnata juurutuse moju

ning lisandvéaartusi organisatsiooni turvalisusele ja intsidendihalduse protsessile.

1.1 Probleemi kirjeldus ja hetkeolukord

Organisatsiooni SOC on hetkeseisuga kasutanud turbeintsidentide haldamiseks ning
reageerimiseks pohiliselt austusesiseseid suhtluskanaleid ja iTop (IT Operations Portal)
tarkvara. Antud tarkvara miinuseks on véhene integreerimisvdimalus teiste toodetega,
naiteks tulemudride, logihaldusslisteemide ja pahavaratorje stisteemidega. Samuti ei anna

konkreetne platvorm head Ulevaadet intsidendihalduse statistikast.

iTop[4] on avatud ladhtekoodiga ITSM (Information Technology Service Management)
tarkvara ning on ennekdike mdeldud organisatsiooni 1T-haldus tarkvaraks, millega saab
jalgida IT-teenuseid, -vahendeid ja -ressursse. iTop-i on ka sisseehitatud piletisuisteem,
mille abil on vdimalik organisatsioonis l&bi viia turbeintsidentide haldust, kuid puuduvad

intsidentide reageerimisv6imekusele orienteeritud automaatika.

Nagu eelnevalt mainitud, kasutab SOC intsidentidele  reageerimiseks
organisatsioonisiseselt suhtlusplatvorme. Kuigi suhtlusplatvormidele on integreeritud
erinevaid tOoriistu ja veebihaake, mis suhtlevad teiste slsteemidega ja lihtsustavad
intsidendihaldurite ning -reageerijate t60d, ei ole suhtlusplatvormide kasutamine
turbeintsidentide info talletamiseks parim lahendus. Esiteks on informatsioon killustatud
ja tdielik teave turbeintsidendi kohta ei pruugi jouda Uhte intsidendipiletisse kokku.
Teiseks on keeruline piirata informatsiooni ligipddsetavust erinevatele kasutajatele ja
partneritele, jargides kibervaldkonnas kehtivat fooriprotokolli (Traffic Light Protocol,
TLP). Kolmandaks on raske luua usaldusvaarset statistikat intsidendihalduse kohta, kui
andmed on hajutatud erinevates suhtlusplatvormides. EVS-ISO/IEC 27035:2012

standardi[5] alusel tuleks talletada kogu intsidendipileti informatsioon kesksesse
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infoturbesuindmuste, -intsidentide ja -ndrkuste andmebaasi, mida haldab ISIRT
(Information Security Incident Response Team) ehk infoturbeintsidentide torje rihm.

Tuginedes eelnevalt kirjeldatud vajadustele on oluline valida ja juurutada platvorm, mis
toetaks SOC-i intsidendihaldurite ning -reageerijate t66d. Tookindel platvorm, mis
holbustaks turbeintsidentidega seotud informatsiooni talletamist ning v&imaldaks

integreerida andmerikastustooriistu ja turbeststeeme.

1.2 Ulesande pustitus ja eesmark

Kuna organisatsiooni SOC meeskond areneb pidevalt, tdiustudes uute liikmete ja
tooriistadega ning vana intsidendihaldustarkvara ja -protsess oli ajale jalgu jaanud, tuli
SOC juhtkonna poolt otsus valja vahetada intsidendihaldus platvorm. Varasemalt
kasutatud intsidendihaldustarkvara ja -protsess on hakanud piirama SOC meeskonna ja
tooriistade potentsiaali, intsidentide lahendamise kiirust ning ka intsidentide
informatsiooni talletamis vOimet. Tdpsemalt on t60 eesmark lahendada jargmised

Ulesanded:

= Valida valja sobiv IRP lahtudes SOC juhtkonna poolt sétestatud kriteeriumitele
(vt. ptk.1.5 Ik.19).

= Valida vélja sobivad haldustooriistad ja -meetodid, mis vimaldaks IRP juurutada
SOC-i poolt ette nahtud taristutele.

= Lé&htudes The Twelve-Factor App metoodikast[6], kasutada IRP juurutamisel thte
koodibaasi ning seelébi tagada eraldiseisvad, kuid homogeensed arendus-, test- ja
tootmiskeskkond.

= Juurutada valitud platvorm organisatsiooni privaatpilves.

= Luua esmased IRP ja andmerikastustooriistade vahelised integratsioonid.

Kokkuvotteks on kéesoleva 10putdé eesmérgiks juurutada intsidendihaldus ja
reageerimistarkvara organisatsiooni SOC-is, mis v@imaldaks integreerida erinevaid
turbe-, andmerikastustooriistu ja stisteeme, kuid samal ajal jargides SOC juhtkonna poolt
kehtestatud kriteeriume (vt. ptk.1.5 1k.19). T66s keskendutakse peamiselt TheHive 5 IRP
ehitusele ja juurutusele SOC-is. Tulemusena saavutatakse oluline samm turbevaldkonna
jatkuvas arengus, mis aitab tagada organisatsioonile téhusama turvalisuse ja

turbestrateegia.
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1.3 Too aktuaalsus

Intsidentide lahendamise- ja reageerimisplatvormid on véga olulised, sest need toetavad
turbemeeskonna Kkiiret ja tOhusat reageerimist ning aitavad minimeerida rlnnete
voimalikku kahju. Automatiseeritud platvormid vGimaldavad turbeintsidentidele
reageerida kiiremini, tagades jarjepideva ja tépse intsidendireageerimise protsessi
taitmise. Automatiseeritud platvormide kasutamine on laialt levinud nii era- kui ka

avalikus sektoris ning néudlus nende jarele kasvab pidevalt.

Ebasobiv  platvormivalik  vdib pohjustada suurt ressursikulu  olemasolevate
turbesiisteemidega integreerimisel, mis t&hendab, et platvormi maksumus ja
integratsioonidele kuluv ressurss on ebaoptimaalne. See eeldab suuremat meeskonna
panust automatiseeritud slisteemi kaitamisel ja arendamisel, mis omakorda tahendab
taiendavaid eesmargiparatuid kohustusi turbemeeskonnale, tdstes sellega oluliselt

turberiski organisatsioonis.

Seet6ttu on oluline uurida ja analliisida erinevaid intsidentide reageerimisplatvorme, et
leida t6hus ja automatiseeritud lahendus turbekeskusele. Platvorm peaks olema
vOimalikult suurel méaral integreeritav olemasolevate slisteemidega, piiratud inimt66jou
jarahalise ressursi tingimustes, vastama SOC juhtkonna poolt seatud kriteeriumitele ning

olema kdige suurema kasuteguriga meeskonna (ilesannete vaatest.

1.4 Kasutatud metoodika

LOputdo labiviimisel kasutatakse kvalitatiivset uurimismeetodit, kus uurimisobjektiks on
automatiseeritud intsidentide reageerimisplatvorm, kaasates vordlusesse erinevaid
reageerimisplatvorme.  Juurutamisel analtlsitakse erinevaid haldusvahendeid
ja -meetodeid, millega oleks sobilik reageerimisplatvormi SOC-is rakendada. Jareldustes
analliusitakse ja hinnatakse juurutatud keskkonna tdhusust, vottes arvesse nii platvormi
ressursikasutust kui ka efektiivsust intsidentide lahendamisel. Kui saadud tulemused on
ebarahuldavad, uuritakse, millised pdhjused viisid selleni, et juurutatud keskkond ei

osutunud kasulikuks voi efektiivseks.

18



1.5 Eeldused, tingimused ja piirangud

Antud t60s kasitletava platvormi juurutamisel on SOC meeskonna poolt antud tapsed
kriteeriumid, millest peab kinni pidama. Lisaks peab eeldama, et SOC meeskonnal on
olemas vajalik infrastruktuur, tooriistad ja teadmised platvormi juurutamiseks ning
integreerimiseks teiste turbetoriistadega. Jargnevalt on valja toodud SOC juhtkonna
poolt kehtestatud kriteeriumid intsidendihaldus- ja reageerimisplatvormile ning selle

juururamisele.
Funktsionaalsed nduded platvormile:

= Platvormi peab olema voimalik le API (Application Programing Interface)
integreerida MISP-iga (Malware Information Sharing Platform).

= Platvormi peab olema vdimalik tle API integreerida andmerikastustooriistadega
ja andmebaasidega, nagu néiteks Cortex, VirusTotal, DomainTools, Cuckoo
liivakast jpt.

= Platvorm peab toetama lesannete maaramist meeskonnaliimetele intsidendipileti
sees. Lisaks lubama md6ta juhtumite ja lesannete arvu teatud aja valtel ning
juhtumi lahendamisele kulunud aega.

= Platvormil loodud juhtumitele ning tlesannetele peab olema vdimalik lisada TTP
(Tactics, Techniques, and Procedures) klassifikaatoreid ja ohuindikaatoreid
(turvarikkemark , Indicator of Compromise, 10C).

= Platvorm peab vdimaldama koguda statistikat juhtumite, héirete ja tlesannete
kohta ning suutma luua kogutud statistika pdhjal armatuurlauale diagramme.

= Platvorm peab suutma md6ta ja kuvada turbeintsidentide reageerimisprotsessi
keskse soorituse indikaatoreid (Key Performance Indicators, KPI).

= Platvorm peab suutma luua juhtumeid MISP-i sindmuste pdhjal.

= Platvorm peab lubama avada lahendatud ja arhiveeritud juhtumeid vigade
parandamiseks ja andmete muutmiseks.

= Platvormi peab olema vdimalik integreerida turbetdodriistadega tle API liidese.

= Platvormis peab olema v@imalik luua uusi andmevilju ja silte ning loodud
andmevilju ja silte peab olema vdimalik lisada juhtumitele, héiretele, tlesannetele

vOi API péringutele.
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Mittefunktsionaalsed nduded platvormile:

= Platvorm peab olema Kiiresti juurutatav uude infoslisteemi, paigaldus peab kdima
vaid mone késurea sisestusega.

= Platvormi peab olema vdimalik paigaldada hkeraldatud (Air-gapped) stisteemina
ja platvorm peab to6tama ilma interneti Uhenduseta.

= Platvormi peab olema vdimalik paigaldada lihikese ajajooksul korduvalt
(erinevad instantsid) kiiberGppuste ning meeskonna koolituste tarbeks.

= Eelistatud on platvorm, mis toetab konteineriseerimist ja konteinerkeskkonnas
tootamist, nditeks Docker vdi Kubernetes tehnoloogial.

= Tarkvaral peab olema lihike ja agiilne arendustsikkel ning tootjapoolne
tugiteenus.

= Eelistatakse platvormi, mis on avatud ldhtekoodiga ning pakub ka tugiteenust.

= Platvormi valikul eelistatakse finantsiliselt vahemkulukat platvormi, mida on
t06jou abil voimalik lihtsamalt juurutada, integreerida ja kaitada.

= Platvormi valikul eelistatakse tarkvara, mis ei ndua organisatsioonipoolseid
lisaarendusi ehk tarkvara, mis vGimaldab Ule avaliku API integreerida teisi
turbetooriistu, kirjutamata imber algset tarkvara koodi.

= Eelistatakse platvormi, millega on SOC meeskond varasemalt kokku puutunud,
soodustades efektiivsemat kasutamist ja sujuvamat Uleminekut juurutatud

platvormile.
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2 Too teoreetilised alused

Ké&esolev peatikk keskendub turbeintsidentide haldamise ja reageerimise pShimdtete,
parimate praktikate ning turbevaldkonnas kasutatavate todriistade ja platvormide
selgitamisele. Peatliki eesmark on luua teoreetiline alus, millele toetub ké&esoleva I6putto
praktiline osa. Teisisdnu pakub peatiikk vajalikku teoreetilist tausta kiiberturbe valdkonna

aspektidele, mida k&esoleva 106putd6 praktilises osas kasutatakse.

Esimene alampeatiikk annab tlevaate SOC olemusest ning selle rollist organisatsiooni
turvalisuse tagamisel. Jargnevalt kasitletakse turbeintsidentide haldamise ja reageerimise
protsesse ning tutvustatakse IRP ja SOAR susteeme. IRP ja SOAR susteemidele tehakse
vordlus ja analulds, mille tulemusel valitakse vélja juurutatav IRP. Peatikk jatkub
StrangeBee TheHive 5 IRP tutvustusega, kaasates sellese erinevaid vajalikke lahendusi,
mis aitasid antud platvormi valida ning on igapéevases kasutuses SOC-i t66s. Seejarel

kasitletakse TheHive 5 juurutamiseks vajalikke slisteemihaldustdriistu ja -meetodeid.

2.1 Turbeoperatsioonide keskus enk SOC

Turbeoperatsioonikeskus voi turbekeskus (Security Operations Center, lihendatult SOC)
on (ksus, mis tagab turbeoperatsioonide vOimekuse organisatsioonis. Tavaliselt ei
kasitleta SOC-i Uhe Uksusena vaid pigem keeruka struktuurina, mille eesmargiks on
hallata ja kaitsta organisatsiooni uldist turbetaset[7]. SOC koosneb kolmest alustalast,
nendeks on inimesed, protsessid ja tehnoloogiad. Sellist mudelit nimetatakse ka PPT
(People, Process, Technology) raamistikuks. Turbevaldkonnas laialt kasutatav PPT
raamistiku ideeks on leida tasakaal inimeste, protsesside ning tehnoloogia vahel[8].
Intsidendihaldus ja -reageerimisplatvormid ning SOAR susteemid seovad need alustalad
omavahel paremini kokku, pakkudes turbemeeskondadele standardiseeritud ja
automatiseeritud tegevuskavasid ning protsessiahelaid, mille jargi turbeintsidente

lahendada.

SOC-i meeskondades tootavad infoturbespetsialistid teostavad organisatsiooni
vorguliikluse analulsi, susteemide- ja turbemonitooringut ning tegelevad
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turbeintsidentide tuvastamise, reageerimise ja ohtude maandamisega. Jarjepidev analts
ja monitooring vdimaldab SOC-il avastada v6imalikke kiberriinnakuid ning sekkuda
kiiresti, kui midagi ebatavalist peaks juhtuma organisatsiooni infosisteemides.
Meeskondade eesmérk SOC-is on tagada organisatsiooni infoslisteemide ja andmete
terviklus, konfidentsiaalsus, k&ideldavus ning &ritegevuse jarjepidevus. SOC vdib olla osa
organisatsiooni struktuurist vOi sisseostutuna teenusena ehk SOCaaS (Security

Operations Center as a Service)[9].

2.2 Turbeintsidendile reageerimise protsessi parimad tavad

Iga organisatsiooni SOC lahendab ning reageerib intsidentidele lahtudes SOC-i
valjakujunenud parimatest praktikatest, ehk teisisénu teeb seda iga organisatsioon natuke
isemoodi. Samas on kiberturbes vélja kujunenud Gldisemad tavad ja protsessid, kuidas
erinevat tiilipi turbeintsidendile reageerida ja neid lahendada. Uheks aluseks vdib votta
nditeks CERT (Computer Emergency Response Team) Société Generale — Intsidentidele
reageerimis metoodika 2022 (Incident Response Methodologies 2022, IRM-2022)[10].
IRM-2022 koodihoidlas on mitmeid néiteid eri thlpi intsidentide lahendamiseks,
sealhulgas nditeks: suhtlusriinde, kalastusriinde, hajusa ummistusriinde ja lunavarartinde
kohta. Kui votta ette nditeks IRM-2022 #5 vOrguriinde metoodika (IRM #5 Malicious
Network Behavior)[11] siis uldjoontes ndeb vorguriinde puhul turbeintsidendi

lahendamine ette jargnevaid samme:

1. Ettevalmistus: Intsidendikasitlemise alustalaks on eelduste loomine ja valmistumine
turbeintsidentide lahendamiseks. Organisatsioon peab tagama vOrgumonitooringu
taristu olemasolu, mis voib hdlmata selliseid seadmeid nagu EDR (Endpoint
Detection and Response), NIPS (Network Intrusion Prevention System) ja IPS
(Intrusion Prevention System). Lisaks sellele peab organisatsioon omama vdimekust
isoleerida I6ppseadmeid vorgust.

2. Tuvastamine: Turbeintsidendi avastamine on vdimalik, kui seadmed (EDR, NIPS,
IPS) suudavad genereerida ja edastada stindmusi ning logi, mille analttsimise pdhjal
oleks vdimalik tuvastada vorguriindeid.

3. Ohu piiramine ja maandamine: Turbeintsidendi mdju piiramine saavutatakse néiteks,

kui EDR isoleerib 16ppseadme vorgust voi IPS seade blokeerib vorgurinde liiklust.
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4. Korvaldamine: Turbeohu eemaldamine eeldab riindeallika blokeerimist, naiteks IP-
aadressi, domeeninime, kasutajaagendi vOi rundaja sertifikaadi JA3 (SSL/TLS
Fingerprint) rési naol.

5. Taastamine: Ststeemide taastamine normaalseks to0ks.

6. Oppetunnid: Koostada ja taiendada protsessi, analliiisida tekkinud valukohti.

Preparation

Lessons

Identification
learned

Recovery Containment

Eradication

Joonis 1. Intsidendile reageerimise kuus sammu. DomainTools[12].

Kokkuvotvalt peaks iga intsidendilahendus ning reageerimine koosnema eelmainitud
punktidest, sarnaselt joonisele (Joonis 1), millest kdige tdhtsamad on just esimene
(ettevalmistus - preparation) ja viimane (6ppetunnid — lessons learned) punkt. Esimene
punkt on eeldus, et organisatsioon Uldse saaks antud turbeintsidenti lahendada ning
viimane punkt aitab reageerimisprotsessi paremaks ja tBhusamaks muuta.
Automatiseeritud toovood ja ststeemid hdlbustavad intsidendihaldurite t66d, muutes
suurema osa toovoost automaatseks. SOAR ja IRP sisteemide abil suudetakse
automatiseerida sammud 2-4, ehk riinnaku tuvastamine, ohu piiramine ja maandamine

ning ohu kdrvaldamine.
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2.3 IRP ja SOAR susteemid

Kilberturbe  meeskonna (ks  tahtsamaid  t66riistu  on intsidendihaldus
ja -reageerimisplatvorm, mille eesmargiks on kokku koguda organisatsioonis toimuvad
turbeintsidendid ja intsidentidega seotud informatsioon. Need platvormid vdimaldavad
kuvada pooleli olevaid juhtumeid ja vajadusel prioriseerida turbeintsidendipileteid luues
seelabi olukorrateadlikust ning aitades parandada turbemeeskonna efektiivsust ja Kiirust
intsidentide avastamisel, analtiisimisel ning lahendamisel. Lisaks vdimaldavad sellised
platvormid automatiseerida aegandudvaid ja korduvaid Ulesandeid vahendades sellega
inimressursi kulusid ja vigu intsidentide lahendamisel. Tehnoloogia arenedes on jaénud
kasitsi tdidetavad intsidendihaldustarkvarad tahaplaanile ning aina rohkem saavad
kdlapinda automatiseeritud stisteemid, mis muudavad intsidendihalduse ja -reageerimise

kiiremaks ning lihtsamaks.

Intsidendihaldus ja -reageerimisplatvormid (IRP) koosnevad mitmest alamkomponendist,
nagu teavituste ja juhtumite haldussusteemist, statistika kogumis- ja kuvamissisteemist
ning informatsiooni ja ohuindikaatorite (loC) talletussiisteemist. Lisaks pakuvad
tdnavapaevased platvormid ka hulgaliselt integratsioone véliste analulsitooriistade ja
andmebaasidega nagu néiteks ohuteadmus- ja taksonoomiabaasidega ning riindevektorite

kaardistamistooriistadega[13].

SOAR (Security Orchestration, Automation and Response) sisteemid on
reageerimisplatvormidest astme vorra kdrgemal, sidudes kokku mitmed erinevad
tehnoloogiad ja turbetGoriistad ning automatiseerides t6ovooge. SOAR susteem
vOimaldab organisatsioonidel koguda turbeandmeid erinevatest allikatest ning
automatiseerida ja orkestreerida turbeintsidentide lahendamise protsesse. SOAR pakub
turbemeeskondadele (ihtset lahendust turbeintsidentide haldamiseks ja reageerimiseks.
SOAR seob kokku kolm peamist komponenti: turbe orkestreerimine, automatiseerimine
ja reageerimine. Orkestreerimist teostav komponent koordineerib integreeritud
turbetOoriistade to0d. Integreeritud tooriistade hulka voéivad kuuluda néiteks
ndrkuseotsingu  tooriistad, |6ppseadme pahavaratdrje  ststeemid, tulemudrid,
sissetungituvastus ja -torje sisteemid, SIEM (Security Information and Event
Management) susteemid ning ohuteadmusbaasid. Automatiseerimine kiirendab té6vooge
téites ulesanded, mida varem teostasid turbemeeskonnad, nditeks logianallus, piletite

kontroll ning taitmine. Reageerimisprotsess koosneb kindlatest eelkirjeldatud reeglitest,
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mida SOAR jargib. Reageerimistodriistad vOimaldavad naiteks analliusi tulemusel
halvaloomulised  IP-aadressid  blokeerida  tulemudrist. ~ Kokkuvdtvalt — tarbib
automaatiseerimist teostav komponent andmeid turbetarkvaradest, analttsib kogutuid

andmeid ning analusi ja reeglite tulemusel reageerib sindmustele[1].

Kuigi IT-piletihaldustarkvarasid on erinevaid, on suuremjaolt neid vdimatu voi véga
keeruline rakendada intsidendihaldus ja -reageerimisprotsessides. Teisalt vdivad need
tarkvarad olla liiga keerukad ja mahukad, mistdttu nende taielikku funktsionaalsust pole
turbeintsidendi haldamiseks vaja v&i on vastupidiselt liiga primitiivsed, suutmata
pakkuda turbemeeskondadele vajalikku funktsionaalsust. Seetdttu sobivad lahendused
nagu Atlassian Jira, ManageEngine ServiceDesk, iTop ja SysAid paremini
uldotstarbelisteks 1T-piletisisteemideks. V6imalik on ka kasutada mitut platvormi
paralleelselt ja integreeritult, néiteks intsidentidele reageerimine toimub the platvormi
peal ning vajalik piletiinfo liigub teise platvormi, kuid selliste paralleelsiisteemide ehitus
ning juurutus nduab palju aega, raha ning arendus t66joudu, mida igal organisatsioonil

pole vGimalik loovutada.

IRP ja SOAR siisteemide valik organisatsioonis vdib-olla vaga keeruline ning tavaliselt
ei saagi sellist toodet osta nn karbitootena, kuna siisteemi juurutamise voimalikkus ja
keerukus sdltub suuresti organisatsioonist ja selle struktuurist, tegevusvaldkonnast, toote
kasutusjuhtudest ning juba olemasolevast tarkvarast, riistvarast ja tootjatest, mida

ettevdte parasjagu kasutab vdi plaanib kasutama hakata.

Siinkohal on hea valja tuua, et iga IRP tarkvara ei ole SOAR tarkvara, kuid enamustes
SOAR  tarkvarades on  mingil maaral integreeritud intsidendilahendus
ja -reageerimisvdimekus. Antud t06 keskendub automatiseeritud intsidendireageerimise
platvormile, mitte SOAR sisteemi juurutamisele, kuna viimane nduab keerukaid
integratsioone erinevate turbetarkvaradega, nagu néiteks SIEM, EDR ja norkuste
skannerid. T60 eesmark on juurutada integratsioonivdimaluste rikas IRP, mis saaks olla

aluseks tulevasele SOAR stisteemile.

2.4 Platvormi valiku analtis

Tuntuid piletihaldus tarkvarasid on mitmeid, kuid tunduvalt véhem on platvorme, mis on

mdeldud just turbeintsidentide haldamiseks ja reageerimiseks. Aina rohkem koguvad ka
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populaarsust pilveteenuste pakkujate poolsed turbeintsidentide reageerimisplatvormid ja
SOAR susteemid nagu naiteks Microsoft Sentinel SOAR ja Rapid7 SOAR, kuid
kaesolevas t006s ei keskenduta pilvepdhistele SOAR lahendustele, kuna SOC juhtkonna
uheks kriteeriumiks oli asutusesisene lahendus, mis suudab funktsioneerida ilma interneti
uhenduseta. Lisaks langevad valikust vélja tldotstarbelised piletihaldustarkvarad, kuna
need ei paku funktsionaalsust, mida intsidentidele reageerijad vajavad oma t66s. Samuti
ei ole vbimalik organisatsioonil juurde palgata arendajaid, kes hakkaks IT-piletihaldus
tarkvarale juurde kirjutama funktsionaalsust lahtuvalt t6édle seatud funktsionaalsetest

nduetest.

Kuigi maailmas on tuntuid SOAR platvorme kiimne ringis, keskendub jargnev analuilis
organisatsiooni jaoks parima lahenduse véljaselgitamiseks TheHive 5-le ning selle
vBimalikele alternatiividele. Tutvudes teiste kiberturbe valdkondade asutuste kasutuses
olevate lahendustega voeti vordluse aluseks TheHive 5. Samas on platvorm ka varasemalt
tuntud organisatsiooni SOC-i poolt, tdnu oma paindlikkusele, avatud dokumentatsioonile
ja heale tugiteenusele. Lisaks on TheHive 5 Ule maailma CSIRT-de ja SOC-de poolt
tunnustatud ja véga levinud platvorm ning juhtivad klberturbe organisatsioonid nagu
SANS (SysAdmin, Audit, Network and Security Institute)[14] ja ENISA (European Union
Agency for Cybersecurity)[15] pakuvad mitmeid koolitusi spetsiaalselt sellele
platvormile. TheHive 5 on algselt kavandatud kui (automatiseeritav) IRP, ent erinevate
slisteemidega integreerimisel v6ib see muutuda SOAR sisteemiks. Sellest tulenevalt
klassifitseerivad tunnustatud IT-uuringute ja -analliusi ettevotted, nagu Gartner TheHive
5 SOAR suisteemina. Kuna SOAR platvormidele ei ole hetkel olemas ihtset vordlusalust,
leiti Gartneri ja G2 vordluste tulemustel veel kaks SOAR susteemi: IBM QRadar SOAR
ja Splunk SOAR, mida pakub ka Eestis tegutsev kiberturbelahenduste edasimuija.
Jargnevalt on vélja toodud kolme platvormi iseloomustus ning vordlus, mille aluseks on
voetud Gartneri[16] ja G2[17] SOAR toodete (ilevaated.

1. IBM Security QRadar SOAR: On (iks maailma tuntumaid SOAR tooteid ja tihtlasi ka
uks eelistatumatest SOC meeskondade poolt. IBM QRadar on tuntuks saanud oma
SIEM tarkvara poolest, mida kasutavad paljud suurettevotted tle maailma. IBM
SOAR on tbhus intsidentide reageerimise ja automatiseerimise platvorm, mis aitab
organisatsioonidel kiberintsidentidele kiiremini ja tdhusamalt reageerida. See
integreerub erinevate turbetooriistadega, pakkudes diinaamilist juhtumite kasitlemist,

automatiseeritud reageerimist ning juhtumipdhist suvaanaltiiisi vimekust[18].
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Gartneri tldine hinne antud tootele on 3.2/5[16]. G2 llevaade toob vélja, et antud
toodet kasutatakse pohiliselt IT-sektoris. Ning kasutatakse ettevotetes, kus on ronkem
kui 1000 tootajat[17].

2. Splunk SOAR: On juhtiv turbeintsidentide haldamise ja automatiseerimise platvorm,
mis aitab turbeanalultikutel reageerida kiiremini ja tGhusamalt ohtudele. See
vOimaldab organisatsioonidel integreerida erinevaid turbettoriistu ja automatiseerida
rutiinseid toiminguid. Splunk on infoturbes laialt kasutatav tootja, mis lisaks SOAR
ststeemile pakub ka logide kogumis siisteeme ja SIEM lahendusi. Splunk on eelkdige
hinnatud oma tugeva Okosusteemipoolt, pakkudes kdikvdimalike lahendusi
organisatsiooni turbemonitooringuks[19]. Gartner-i tldine hinne antud tootele on
4.3/5. G2 levaade toob vélja, et pdhiliselt kasutavad toodet, investeerimispangad ja
IT sektor[16]. Sarnaselt IBM QRadar-ile kasutatakse Splunk SOAR-i kui ettevdttes
on rohkem kui 1000 to6tajat[17].

3. StrangeBee TheHive 5: On intsidentide reageerimise ja turbeoperatsioonide
automatiseerimise platvorm, mis pakub paindlikku ja kohandatavat lahendust. See
sobib eriti hasti organisatsioonidele, kes soovivad oma turbemeetmete rakendamist
isikupdrastada ning otsivad taskukohasemat alternatiivi[13]. Gartner-i uldine hinne
tootele on 4/5[16]. G2 llevaade toob Vvélja, et toode leiab kasutust pohiliselt finants-,
telekommunikatsiooni- ja IT-sektoris. Toodet kasutavad ettevdtted, kus on todtajaid
rohkem kui 50, kuid on hésti skaleeritav ning sobib ka suurtematele 1000+ to6tajatega
ettevotetele[17].

Valjatoodud 3 toodet on seatud pingeritta indikatiivse hinna jargi. Selliste toodete puhul
on vdga keeruline pingerida moodustada, kuna avalikest allikatest on tehnilise
dokumentatsiooni ja hinnaklassi leidmine keeruline. Enamus toodete andmed
kaasaarvatud hinna pakkumised organisatsioonile on konfidentsiaalsed ning néuavad

kohtumist tootjapoolse mudgiosakonnaga v0i edasimiijaga.

Kdigi kolme platvormi kohta otsustati SOC juhtkonna poolt teha hinnapéring.
Hinnapéaringu tulemusel osutus kdige odavamaks tooteks StrangeBee TheHive 5.
Indikatiivne hind Splunk SOAR lahendusele osutus ligikaudu ~150% ning IBM QRadar
SOAR hind ~250% kallimaks TheHive 5 platvormi indikatiivsest hinnast. Enamjaolt
s6ltub IRP ja SOAR platvormide hind kasutajate arvust, kes antud platvormi kasutavad.
Indikatiivse hinna vahe tuleneb ka platvormide eraldiseisvusest ehk odavamad

platvormid ei vaja kindla tarkvaratootja kogu okosusteemi. Teisisonu TheHive 5
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indikatiivne hind on ka soodsam, kuna suudab integreeruda todriistade ja toodetega
tarkvaratootjast sdltumata.

Turul pakutavatest toodetest ning vordluses olnud kolmest tootest osutus valituks
StrangeBee TheHive 5 platvorm, mille eelkéija oli TheHive-Projecti loodud, avatud
lahtekoodiga TheHive 4 platvorm, mis on laialdaselt kasutusel (ile maailma erinevates
organisatsioonides ning turbekeskustes. TheHive platvormide laiale kasutusele viitab
vabavaraliste integratsioonide ning liidestuste hulk, mida on arendatud TheHive 4
platvormile ning on suuresti Ghilduvad ka TheHive 5 platvormiga. Lisaks kaalus TheHive
5 valiku llesse indikatiivne hind, mis vorreldes teiste sarnaste toodetega on (ile kahe korra
soodsam. TheHive 5 on saadaval freemium hinnastamismudeli alusel[13], mis SOC
meeskonna vaatest on Upriski kasulik. Selline hinnastamismudel vGimaldab lihiaegsetel
projektidel, Oppustel ja koolitustel kasutada TheHive 5 platvormi piiratud
funktsionaalsusega tasuta ning organisatsiooni siseselt pGhiplatvormina kasutada tasulist,
tais funktsionaalsusega versiooni. Tanu TheHive 5 omadustele on platvormi mugav
Oppustele kaasa vOtta, v@imaldades taristu koodina meetodi abil tasuta platvormi
versiooni kiiresti juurutamist. VVorreldes Splunk-i ja IBM-iga on TheHive 5 mdeldud
vaiksematele organisatsioonidele ning paljud vajalikud integratsioonid on juba olemas
vOi kergesti teostatavad, ehk platvorm on rohkem nn karbitoote omadustega.

G2 alusel[17] IBM QRadar ja Splunk SOAR tootel tasuta versioonid puuduvad, vdimalik
on kull kasutada prooviversiooni, kuid pikas perspektiivis see SOC-i ei rahulda.
StrangeBee TheHive 5 tasuline versioon maksustatakse kasutajate ja organisatsioonide
arvu pohjal. Platvormi tasuta versioonil[13] on aga jargmised piirangud:

= Saab luua vaid 2 analliutiku kasutajat
= Saab luua vaid (he organisatsiooni
= Pole vdimalik kasutada simultaanteenindus (Multi-Tenancy) funktsiooni

= Lubab integreerida vaid tihe MISP ja Cortex serveri

TheHive 5 platvormi valik tulenes lisaks hinnale ja populaarsusele ka mitmetest teistest
kaalukatest pohjustest. Esiteks vastas see platvorm enamikule SOC juhtkonna poolt
esitatud nduetele, mis néitab selle sobivust organisatsiooni vajadustega. Jargnevalt on
autori poolt vélja toodud kolm t&htsamat kriteeriumit platvormi valikule, analiisides
TheHive 5, IBM QRadar ja Splunk SOAR dokumentatsiooni:
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1. Uheks tahtsamaks kriteeriumiks platvormile oli MISP ja Cortex sisteemi
integreerimis vBimalus Ule API. TheHive 5 toetab selliseid integratsioone vaikimisi,
kuid IBM QRadar ja Splunk SOAR puhul need vaikimisi toetatud ei ole ning
mdlemad nimetatud platvormid nbuavad eraldiseisvaid rakendusi integratsioonide
loomise jaoks.

2. Lisaks oli oluline TTP raamistiku olemasolu platvormis, sarnaselt eelnevale punktile
on TheHive 5 TTP raamistik integreeritud platvormi, kuid IBM ja Splunk vajavad
selleks eraldiseisvaid rakendusi.

3. Végagi kaalukas kriteerium oli platvormide konteineriseerimis véimalus. TheHive 5
toetab dokumentatsiooni jargi konteineriseerimist ning on olemas ka tootjapoolsed
Docker-i ja Kubernetes tdmmised. IBM QRadar toetab dokumentatsiooni jargi vaid
virtualiseeritud lahendust ning eraldiseisvat installatsiooni serverile. Splunk SOAR
toetab paigaldust kasutades AWS (Amazon Web Services) tbmmist vOi eraldiseisvat
tarkvara pakki.

Lisaks taidetud kriteeriumitele on SOC meeskonnal eelnev kogemus TheHive 5 platvormi
kasutamisega, mis aitas suuresti kaasa valikule, kuna see soodustab sujuvat Gleminekut
ja efektiivsemat kasutamist. IBM QRadar ja Splunk SOAR on vorreldes TheHive 5-ga ka
rohkem ressursindudlikud ehk TheHive 5-te saab kaitada vaiksema serveri peal. Lisas 16
(vt. Tabel 3 1k.69) on toodud vélja tabel platvormide ressursikasutuse kohta lahtudes
kattesaadavatel dokumentatsioonidel. Lisas 2 (vt. Tabel 2 Ik. 55) on esitatud tabelina
autori ja SOC-meeskonna vaatest kokkuvdtlik hinnang platvormide vastavuse kohta
olulisematele kriteeriumitele, pdhinedes avalikult kattesaadaval dokumentatsioonil,

tutvustavatel tlevaadetel ning varasema kasutajakogemuse analusil.

2.5 Intsidentide reageerimisplatvorm StrangeBee TheHive 5

StrangeBee TheHive 5 on skaleeritav ning koosttdle orienteeritud turbeintsidentide
reageerimisplatvorm, mis on tihedalt integreeritud MISP-ga. TheHive 5 on loodud, SOC
(Security Operations Center), CSIRT (Computer Security Incident Response Team),
CERT (Computer Emergency Response Team) meeskondadele ja kdigi teiste
infoturbepraktikute jaoks, kes tegelevad turbeintsidentidega, mida tuleb Kiiresti uurida ja

lahendada. TheHive 5 platvormil on mitmeid eeliseid ja erisusi. Platvorm toetab hdirete
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ja juhtumite haldusvdimalusi, detailset kasutajahaldust, teavitusraamistikku, detailset
statistika ja armatuuride koostamist ning suureparaseid API kasutamis voimalusi[13].

Jargnevates alampeatikkides kirjeldatakse detailselt TheHive 5 integratsioone, mis olid
SOC juhtkonna poolt seatud olulisteks kriteeriumiteks platvormile. Esimeses
alampeatikis antakse Ulevaade MISP-i integratsioonile, mis oli theks t&htsamaks
kriteeriumiks platvormi valikul (vt. Ik. 19). Lisaks kirjeldatakse MITRE ATT&CK
raamistiku ning seejarel Cortex-i, mis on (ks olulisemaid platvorme TheHive 5
todvoogude automatiseerimisel. Viimases alampeatikis tuuakse vélja erinevad

komponendid, mida TheHive 5 vajab tootamiseks.

2.5.1 MISP

MISP (Malware Information Sharing Platform) on avatud lahtekoodiga tarkvara, mis
vlBimaldab organisatsioonidel, ettevotetel ja uUksikisikutel jagada, salvestada ning
analliusida kdberturvalisusega seotud ohuteavet. MISP-i peamine eesmérk on aidata
kiberkogukonnal tdhusalt reageerida pahavaraga seotud rinnakutele ja turbeohtudele.
Platvorm v@imaldab kasutajatel to6tada koos, automaatselt reageerida turbeohtudele ja
jagada reaalajas teavet, nagu pahavara naidiseid, sindmuste Kirjeldusi ning
ohuindikaatoreid (I1oC). MISP on vélja tootatud just selle jaoks, et erinevad kiiberturbe
valdkonnas to6tavad osapooled nagu teadlased, valitsusasutused ja eraettevotted saaksid

automatiseeritult jagada omavahel teavet kiiberohtude kohta[20].

MISP-i on voimalik integreerida TheHive 5 platvormiga. TheHive 5 tootjate poolelt on

integratsioon tugevalt soovitatud[21]. TheHive 5 kasutab MISP-i jargmistel viisidel:

1. Sindmuste ja ohuindikaatorite importime MISP-ist TheHive 5 platvormi.
Importimise tulemusel on vdimalik MISP-i siindmustest luua juhtumid ning seelabi
paremini analliiisida kuberohte.

2. Automatiseeritud teabe jagamine. TheHive voOimaldab kasutajatel jagada
turbeintsidentide uurimistulemusi ja ohuindikaatoreid tagasi MISP-i parandades
sellega kibervaldkonna koostood.

3. Ohuteabe automaatne rikastamine. TheHive ja MISP-ga saab kasutada thilduvaid
andmete rikastamisvahendeid, mille tulemusel saab automaatselt koguda ja
analliisida ohtutega seotud teavet ja ohuindikaatoreid, nagu domeenid, IP-aadressid,

failide résid, sertifikaatide JA3 rasid jms.
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4. Toovoogude loomine ja teavituste integreerimine.

Kokkuvdtvalt on MISP oluline platvorm kiiberkogukonnale, kuna see soodustab ohuteabe
jagamist ja koostdod kuberohtude tuvastamisel ja tdrjumisel. TheHive 5 kasutab MISP-i

integreeritud lahendusena, et pakkuda t6husat ja koost60d toetavat todvoogu[21].

2.5.2 MITRE ATT&CK raamistik ja TTP

MITRE ATT&CK maatriks[22] on kiberturbe valdkonnas tunnustatud raamistik, mis
pakub sustematiseeritud teavet riindajate taktikate, tehnikate ja protseduuride kohta (TTP,
Tactics, Techniques and Procedures). Raamistik aitab kiberturbe valdkonna
spetsialistidel ja organisatsioonidel paremini mdista ja hinnata kiberohtusid, arendades
tdbhusamaid kaitsestrateegiaid, mis pohinevad tegelikel rindajate kaitumismustril. Lisaks
aitab detailselt kirjeldatud raamistik parandada organisatsioonide vahelist koostddd.
ATT&CK maatriks on jérjepidevalt arenev tooriist, kuna uusi rindevektoreid, taktikaid
ja tehnikaid lisatakse regulaarselt, et tagada raamistiku ajakohasus ja tapsus[23]. Paljud
turbeasutused ja turbetarkvaratootjad integreerivad MITRE ATT&CK raamistikku oma
toodetesse ja teenustesse, pakkudes sellega oma klientidele tdhusamaid ja tapsemaid

kiberturbelahendusi.

TheHive 5 platvorm toetab MITRE ATT&CK maatriksit, see on integreeritud platvormi
analliisi ja reageerimisprotsessidesse, tagades turbespetsialistidele parema arusaama
rindajate poolt kasutatud taktikatest, tehnikatest ja protseduuridest. ATT&CK maatriksi
abil saab SOC kaardistada organisatsiooni ndrgad kohad ja luua rinnetele téhusamaid

vastumeetmeid[21].

2.5.3 Cortex

Cortex on avatud lahtekoodiga analtlsimootor, toetamaks turbeoperatsioonide
automatiseerimist ja integreerida erinevaid turbetdoriistu. Cortex on TheHive Projecti
(ntiid StrangeBee) loodud platvorm, mis integreerub TheHive 5 platvormiga, mille

tulemusel saab platvormide koosluse liigitada SOAR siisteemiks[24], [25].

Cortex pakub lahendusi kahele kiiberturbe valdkonnas levinud probleemile. Esiteks,
vOimaldab Cortex suure hulga ohuindikaatorite ja vaatlusandmete analttsimist (he

tooriista abil, vahendades mitme erineva vahendi vajadust. Teiseks aitab Cortex tagada
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aktiivse ja automaatse reageerimise ohuolukordadele, samaaegselt toetades suhtlust teiste
meeskondade ja osapooltega[25].

Cortex-i peamised kaks komponenti on anallisaatorid ja reageerijad ehk Cortex
Neurons[26]. AnalUsaatorite Ulesanne on API paringu korral objekti v6i andmeid
analliusida ja rikastada. Néaiteks saates tundmatu IP-aadressi VirusTotal-i kontrollimisele,
saades tagasi informatsiooni antud IP-aadressi kohta teisisonu toimub andmerikastus.
Informatsioon loob ohuindikaatorile konteksti ning peale andmerikastust saab 6elda, kas
tegemist on healoomulise, halvaloomulise, vdi tundmatu IP-aadressiga. Reageerijate
ulesanne on reegli, sundmuse vdi informatsiooni pdhjal saata korraldus teise sisteemi.
Naiteks tuntud halvaloomulise IP-aadressi tuvastamisel sundida tulemtiri blokeerima
liiklust, mis parineb selliselt IP-aadressilt. Selliste Cortex-i protsessiahelate loomisel on
piiriks vaid oskused ja teadmised, kuna enamus vabavaralised turbettoriistasid toetavad
API integratsioone. Cortex-i anallisaatorid ja reageerijad on tavaliselt eraldiseisvad
programmi, kooditlikid vOi konteinerid, mida Cortex vastavalt APl paringule kaivitab.
TheHive Projecti poolt on loodud kohe kasutamiseks tle 100 Cortex Neuroni[26]
sealhulgas néiteks tuntumad: AnyRun, Cuckoo Sandbox, CyberChef, MISP ja
VirusTotal. Lisaks on v@imalik ka ise luua oma vajaduste jargi analiisaatorid ja
reageerijad[21].

2.5.4 TheHive 5 platvormi tooks vajalikud komponendid

TheHive 5 nbuab to6tamiseks mitmeid erinevaid komponente. Antud platvormi peamine
komponent on TheHive 5 mootor, mis tagab kogu platvormi ja integratsioonide t60.
Platvorm vajab juhtumitega (héired, Glesanded, 10C-d) seotud andmete hoiustamiseks ka
teksti indekseerimis- ja otsingumootorit ning TheHive 5 kasutab selleks Elasticsearch-i.
Lisaks kasutab platvorm siisteemiandmete hoiustamiseks Cassandra NoSQL andmebaasi
ning failiobjektide (nditeks manuste) hoiustamiseks avatud l&dhtekoodiga MinlO
objektsalvestusteenust. Tegelikult on vimalik failiobjektide salvestamiseks kasutada ka
lokaalset failisiisteemi, NFS (Network File System) vorgusalvestus teenust vGi mdnda
teist objektsalvestusteenust, nditeks AWS (Amazon Web Services) S3 (Simple Storage

Service) pilve teenust voi CEPH-i [21].

Elasticsearch on avatud ldhtekoodiga otsingumootor, mis véimaldab tekstip&hist otsingut
ja suurandmete analtisi ning pdhineb Apache Lucene tehnoloogial. Elasticsearch-i

kasutatakse p&hiliselt suurandmete kogumiseks ja analtsiks, sealhulgas logide, meetrika
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ja turbestindmuste kogumiseks ja analttsiks. Elasticsearch-i volu peitub sissetuleva info
kiires indekseerimises, mis vOimaldab andmete kiiret ja mugavat otsimist ning
visualiseerimist. Elasticsearch on osa Elastic Stack-i todriistadest, mille hulka kuuluvad
veel ka Kibana ja Logstash[27], [28].

Cassandra on avatud ldhtekoodiga hajutatav ning skaleeritav andmebaasististeem, mis on
mdeldud suurandmete hoiustamiseks ja haldamiseks. Cassandra on valja to6tatud Apache
Software Foundation poolt ning pdhineb Google Bigtable ja Amazon Dynamo
slisteemidel. Cassandra vdimaldab sisestatud andmeid hoida nn suures arvus
s6lmpunktides, mida saab vajadusel hajutada Ule erinevate serverite vOi ka
andmekeskuste (klastrid). Kokkuvdtvalt on Cassandra omadustelt NoSQL andmebaas,
mis on kdrgkaideldav, skaleeritav ja kdrge rikketaluvusega ehk vastupidav riistvara- ning
vorguriketele[29], [30].

Avatud ldhtekoodiga ja skaleeritav objektsalvestusteenus MinlO v@imaldab hoida
andmeid ja faile suures mahus. MinlO on mdeldud ettevotetele, kes soovivad talletada
suurt hulka struktureerimata andmeid. Struktureerimata andmete hoiustamine on vajalik
naiteks pilvepGhistele rakendustele, veebilehtedele, mobiilirakendustele, masindppe
mudelitele ning korreleeritavatele ja analliusitavatele andmetele. MinlO on tuntud oma
joudluse ja vastupidavuse poolest, mistéttu on see ideaalne lahendus suurandmete
todtlemiseks ja haldamiseks. MinlO skaleeritavus v@ime tagab lakkamatu t66

andmemahu kasvades[31].

2.6 TheHive 5 juurutamiseks vajalikud ststeemihaldustodriistad

ja -meetodid

Selleks, et antud platvormi oleks SOC-i kriteeriumite jargi vdimalik paigaldada on vaja
kasutusele votta erinevad haldustodriistad ja -meetodid. Selles peatiiks tuuakse vélja
haldusmeetodid ja -todriistad, mida antud platvormi juurutamisel kasutatakse, lisaks

analulsitakse ja vorreldakse alternatiivseid tooriistu.

2.6.1 Taristu koodina

Taristu  koodina (Infrastructure as Code, laC) on tarkvaraarenduse ja

susteemiadministreerimise l&henemisviis, kus fldsilised ja virtuaalsed ressursid, nagu

serverid, vorguseadmed, tarkvararakendused ja nendega seotud konfiguratsioonid, on
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kirjeldatud koodina, kasutades kérgema taseme programmerimiskeelt. Tarkvaraarenduse
ehk rakendus koodina kvaliteeti tdstavad t0oriistad nagu automaattestid, koodihoidlad ja
pideva integratsiooni tarneahelad. Kasutades taristu koodina lahenemist on vdimalik
rakendada samu tooriistu, tehnikaid ja tarneahelaid taristu valjaehitamisel. 1aC on
tdnapdeval moodapadsmatu haldusmeetod, kui soovitakse tagada kdrgkaideldavat
pilvetaristut, kuna see vGimaldab taristut hallata ja orkestreerida automaatselt valtides

inimfaktorist tekkivaid vigu[32].

Rahuldades SOC juhtkonna poolt etteantud kriteeriumeid platvormile (vt. ptk.1.5, Ik.19)
on moistlik l&heneda projekti juurutamisel 1aC vaatest. Koodi véljaarendamisel saab
kasutada organisatsiooni koodihoidlat ja Git versioonihaldus. Kasutades 1aC lahenemist
saame koodis kirjeldada tingimused platvormi juurutamiseks. Lisaks muudab laC

paindlikumaks platvormi versiooniuuenduse ja rikke korral -tagasipodrde.

TheHive 5 platvormi juurutamiseks kasutatakse Ansible tOoriistade komplekti, mis
vbimaldab kirjeldada kogu vajamineva taristu koodina. Pérast taristu kirjeldamist koodina
piisab vaid mdnest kasureast, mis teeb kd&ik vajalikud toimingud platvormi

Ulesseadmiseks taristule.

Ansible tédriistadele on mitmeid alternatiive, néiteks Puppet, Terraform, SaltStack ja
Chef. T60s on kasutatud Ansible tooriistu, kuna autor on varasemalt Ansible-ga palju
kokkupuutunud, Ansible-t on lihtne Gppida ja rohke dokumentatsiooni ning naidetega.
Lisaks on Ansible siuntaks YAML-p6hine (YAML Ain't Markup Language), mis on
kergesti inimloetav. Erinevalt Puppet-ist ja Chef-ist on Ansible agendivaba ega ndua
kliendipoolset tarkvara. Viimaks on organisatsioonis kasutusel palju Ansible-ga ehitatud

koodibaase, mis teeb uue infrastruktuuri kirjeldamise kergemaks.

2.6.2 Jarjepidev integratsioon ja juurutus

Pidev integratsioon (Continuous Integration, CI) on koodi kirjutamise paradigma, mis
suunab arendajaid tegema pidevalt véikseid koodimuudatusi ja salvestama muudatusi
versioonihalduses tdstes sellega arenduse kvaliteeti. Jarjepidev juurutus (Continuous
Delivery/Deployment, CD) jatkab sealt kus, pidev integratsioon [8ppeb ning
automatiseerib rakenduste tarned soovitud keskkondadesse, sealhulgas tootmis-, arendus

ja testkeskkondadesse[33]. Automatiseeritust aitab tagada tavaliselt tarneahel.
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Valtimaks inimfaktorist tekkivaid vigu ning saavutamaks turvaline platvormi tarne
arendus-, test- ja tootmiskeskkonda on t60 autor valinud lisaks 1aC meetodile ka C1/CD
(Continuous Integration, Continuous Delivery/Deployment) meetodi. CI/CD meetod
lubab defineerida kindlad reeglid, mille alusel kood hoidlast vbetakse ning millistel
tingimustel taristu voi rakendus koodist juurutatakse. Lisaks voimaldab CI/CD meetod
automaattestide lisamist véltimaks vigase koodi tleslaadimist taristule. Kasutades laC ja
CI/CD meetodeid, saab Kirjeldada vajalikku infrastruktuuri koodina, tehes samaaegselt
pidevaid, kuid vaikseid muudatusi ning tarnida rakendus kasutades automatiseeritud

tarneahelat.

Ké&esoleva projekti tarneahela loomiseks on kasutatud Jenkins-i tooriista, kuna Jenkins on
populaarne, avatud lahtekoodiga, pika ajalooga, stabiilne ja pandliku konfiguratsiooniga
CI/CD tdooriist. Jenkins-ile on palju alternatiive nagu nditeks, JetBrains TeamCity,
Atlassian Bamboo, GitLab CI/CD, ehk paljud koodihoidlate tootjad pakuvad ka CI/CD
lahendusi. Valitud sai Jenkins, kuna vajalikud tooriistad, serverid ja susteem on juba
organisatsioonis paigaldatud ning autoril on ka eelnev kogemus Jenkins-iga. Lisaks ei

vaja Jenkins kolmanda osapoole kasutajakontot ega interneti ihenduse olemasolu.

Lisaks tasuks mainida ka tooriista nimega HashiCorp Vagrant[34], mida kasutatakse
lokaalses masinas TheHive 5 platvormi juurutamise testimiseks, valtimaks vigase taristu
koodi joéudmist asutuse koodihoidlasse. Vagrant-i to0riist pakub lihtsat viisi, kuidas
defineerida virtuaalmasinate loomist koodina. Paralleeli v@ib siin kohal tuua Docker
Compose failiga, kus kirjeldatakse &ra konteinerid, mis peavad koostood tegema
rakenduse t06 tagamiseks. Sarnaselt to0tab ka Vagrant, kuid koodis saab defineerida
mitte ainult konteinerite loomist vaid ka virtuaalmasinate loomist olenemata
virtualiseerimistarkvara tootjast (VMware, QEMU, Virtualbox, Hyper-V jpt). Lisaks
virtuaalmasinate loomisele saab Vagrant-iga ka defineerida masina valmendus. See
tdhendab, et Vagrant suudab peale masina loomist lisada ka naiteks masinale DNS
(Domain Name System) kirjed, kéivitada Powershell v6i Bash kaskluseid voi hoopis
Ansible Playbook. Lisaks on Vagrant-i ka lihtne paigaldada ja kasutada ning on

alternatiiviks kasitsi hallatavatele virtuaalmasinatele.

2.6.3 Konteinerarhitektuur ja mikroteenused

Mikroteenused on arhitektuuriline 1ahenemisviis, mille puhul (ks rakendus voi platvorm

koosneb mitmetest véikestest teenustest. VVaiksed teenused on eraldiseisvad protsessid
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ning suhtlevad tavaliselt ulle vdrguvirna (TCP/IP, Transmission Control Protocol/Internet
Protocol) kasutades sageli HTTP (Hypertext Transfer Protocol) protokolli API
paringuteks. Erinevalt monoliit rakendusega, mis on ehituselt ks tervik, véimaldavad
mikroteenused muuta rakenduse osiseid eraldiseisvalt, segamata rakenduse
funktsionaalsust. Selle tulemusel tagatakse rakenduse parem modulaarsus ja vajadusel ka

skaleeritavus ning kéideldavus[35].

Konteineriseerimine on rakenduse taristu virtualiseerimise tehnika, mis pakub isoleeritud
ja ressursikasutuse poolest kergemat keskkonda. Selline tehnika vGimaldab rakenduste
kiiret arendamist ja juurutamist. Konteineriseerimine eristub traditsioonilisest
virtualiseerimisest kus iga virtuaalmasin omab enda operatsioonislsteem,

konteineriseerimise puhul jagavad konteinerid hosti operatsioonisusteemikihti[36].

Rakenduste  konteineriseerimine aitab tagada mikroteenuste arhitektuurilise
l&henemisviisi, isoleerides iga teenuse keskkonna ning voimaldades rakenduse toimimist

sOltumata kasutatavast hosti operatsioonististeemikihist.

Konteinertdoriistu on mitmeid, nditeks: Docker, Podman, CRI-O jpt. Lisaks on ka olemas
konteinerorkestreerimise todriistad, nagu Docker Swarm, Kubernetes, OpenShift jpt.
Orkestreerimise to0riistad muudavad konteinerite halduse lihtsamaks. Kéesolevas t66s
kasutatakse konteinerite loomiseks Docker-it ja orkestreerimistarkvarana Docker
Swarm-i. Docker-i kasutamise p&hjuseks on valmisolek infrastruktuuri ndol. Lisaks on
Docker laialt levinud ja kerge dppimiskdveraga platvorm. Docker-i valiku pdhjuseks on
ka see, et SOC-i infrastruktuuris pole veel valminud Kubernetes klaster ning hetkel
kasutavad paljud teised SOC-i projektid Docker-it. Seega on kbige mdistlikum viis
TheHive 5 platvormi juurutamiseks kasutada Docker-i konteinerite loomis- ja

haldustooriistu.

2.6.4 Poordproksi

Erinevalt tavalisest proksiserverist paistab poordproksi server kliendile nagu tavaline
veebiserver. Tehes veebipéringuid poordproksi serveri poole otsustakse podrdproksi
konfiguratsiooni abil kuhu tuleks veebiparingud saata. P6drdproksi peamine kasutusala
on pakkuda internetiklientidele juurdep&dsu tulemuidri taga asuvatele teenustele.
Poordproksi suudab pdringuid suunata mitmete erinevate serverite poole. Lisaks

vOimaldab poordproksi teha koormusejaotust erinevate serverite ja teenuste vahel[37].
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Poordproksi tarkvarasid on mitmeid nagu nditeks, Nginx, Apache, HAProxy, IIS, Traefik,
Squid jpt. Enamus veebimootoreid toetavad poordproksi seadistust ehk voimaldavad

veebiserveril tddtada podrdproksina.

DevOps (Development Operations) vaatest voib podrdproksi olla ka tooriist, mis lubab
kerge vaevaga suunata veebiliiklus digesse sihtpunkti. Lisaks lubab poordproksi
konfigureerida TLS-i (Transport Layer Security) tagades krupteeritud vorguliikluse
poordproksi ja kliendi vahel. Véimalik on ka CSP-d (Content Security Policy) ehk

turbepoliitikat rakendades muuta hallatav veebileht turvalisemaks.

Ké&esolevas t66s on valitud poordproksi tarkvaraks Nginx, kuna Nginx tagab head kiirust
ja joudlust ning on tarkvarana maailmas laialt kasutatav ehk Nginx-i kohta on mitmeid
erinevaid foorumeid ja palju avalikku dokumentatsiooni. Lisaks on Nginx proksi vdga
paindlik ja kergelt konfigureeritav. Nginx proksi on ka SOC-is kasutusel ning
konfiguratsioonist on loodud mitmeid malle. Mallid aitavad kerge vaevaga
konfigureerida just vajaliku funktsionaalsuse TheHive 5 teenuse jaoks.
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3 Lahenduskiik: TheHive 5 platvormi juurutamine

Ké&esolev peatikk keskendub TheHive 5 platvormi juurutamisele SOC-is, tutvustades
kasutatud haldustooriistu ja -meetodeid. Esimene alampeatlkk kasitleb platvormi algset
konteineriseerimist, konfigureerimist ning testimist. Teises alampeatlkkis kirjeldatakse
platvormi paigaldus taristu koodina ning testitakse platvormi juurutust taristule Vagrant
tooriista abil. Jargmisena tutvustatakse tarneahela loomist ja platvormi juurutamist
asutuse privaatpilves. Peatikk 16ppeb platvormi testimise alampeatiikiga. Lisa 3 (vt.

Joonis 3 Ik. 56) pakub lihtsustatud tlevaadet platvormi juurutamise etappidest.

3.1 Platvormi konteineriseerimine ja testimine Docker abil

Projekti elluviimise kaigus on esmaseks etapiks TheHive 5 platvormi vajalike
konteineriseeritud teenuste koostdo testimine. Selle saavutamiseks on vaja arendusarvutis
kaivitada TheHive 5 teenuskonteinerite virn. Enne jargmiste sammudega jatkamist tuleb
initsieerida Docker Swarm teenus. Docker Swarm vdimaldab kasutada Docker Stack
tooriista, mis on paindlikum kui Docker Compose, kuid konteinerite kirjeldamiseks
kasutab samuti Compose faili. Parast Docker Swarm initsieerimist on vdimalik kasutada

Docker Stack-i ning kirjeldada Compose faili abil mitme konteineri koostddd.

TheHive 5 Docker Compose faili dokumentatsioon on kattesaadav StrangeBee ametlikul
veebilehel'. Kuigi dokumentatsioonis esitatud Compose fail vdimaldab esialgse
platvormi testkeskkonnas kaivitada, ilmnevad selles mitmed puudused ressursikasutuse
ja teenusetOrgetest taastumise osas. Need puudused véivad pdhjustada teenuskonteinerite
t00 peatumise pérast teatud aja méddumist. Néiteks ei ole kdigi teenuste puhul piiratud
malu ja protsessori kasutust. Samuti ei ole kasitletud juhtumeid, kui teenuse t60 lakkab

vOi konteineri uuendamine ebadnnestub. Seetdttu tuleb Compose faili tdiendada ja muuta.

TheHive 5 Docker Compose fail koosneb neljast kirjeldatud teenusekonteinerist:

! https://docs.strangebee.com/thehive/setup/installation/docker/ (vaadatud 8. aprill 2023).
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1. TheHive 5 mootori konteiner, mis on platvormi tuum ja pakub veebiliidest.

2. Cassandra andmebaasi konteiner, mis talletab platvormi stisteemiandmed.

3. Elasticsearch indekseerimis- ja otsingumootori konteiner, mis talletab juhtumitega
seotud andmed.

4. MinlO objektsalvestusteenuse konteiner, mis talletab juhtumitega seotuid manuseid.

TheHive 5
konteiner

Elasticsearch
indekseerimismootori
konteiner

Cassandra
andmebaasi
konteiner

Virtuaalmasin

MinlO
objektsalvestus
konteiner

UJIA B)UIBUIBIUOY -1ay20Q

Nginx
pdordproksi
konteiner

Joonis 2. Platvormi teenuskonteinerite topoloogia.

Lisaks nendele neljale konteinerile lisatakse virna viies konteiner - Nginx konteiner, mida
tootjapoolsest Docker Compose failist ei leita. Joonisel 2 on kujutatud platvormi tooks
vajalike konteinerite topoloogia (Joonis 2).

3.1.1 Nginx podrdproksi konteineriseerimine ja konfigureerimine

Nginx konteineri lisamine teenusevirna pakub platvormile mitmekulgset paindlikkust.
Esiteks toimib Nginx konteiner pdordproksina, vOimaldades suunata sissetulevat
veebiliiklust TheHive 5 platvormile ning vajadusel ka teistele komponentidele, nagu
MinlO halduspaneelile. Teiseks vOimaldab Nginx holpsasti lisada teenusele
veebisertifikaadi, kripteerides seelébi vorguliiklust kliendi ja Nginx pédrdproksi vahel.
Autor ei pea selles kontekstis vajalikuks kripteerida vorguliiklust pdordproksi ja
platvormi serveri vahel, kuna mdlemad konteinerid asuvad samal serveril. Lisaks saab
Nginxi abil suunata kogu kripteerimata HTTP (Hypertext Transfer Protocol) liikluse,
mis jouab porti 80, kripteeritud HTTPS (Hypertext Transfer Protocol Secure) kanalile
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ehk pordile 443. Kolmandaks voimaldab Nginx Kiiresti luua labip&ésureeglid, tagades
administraatoritele juurdepadsu haldusliidestele, kuid keelates tavakasutajatele neile
juurdepdasu. LOpuks aitab Nginx veebilehte turvalisena hoida, kuna Nginx
konfiguratsioonis saab méérata CSP (Content Security Policy) ja ka teisi turbega seotuid

paiseid.

Nginx konfiguratsiooni, TLS (Transport Layer Security) sertifikaati ja TLS
sertifikaadivotit hoitakse koodihoidlas kripteerituna ning konteinerisse loetakse need
Docker Secret ja Docker Config argumentide abil, mis madratakse Docker Compose
failis. Jargnevas tabelis (Tabel 1) on esitatud TheHive 5 Docker-i teenusvirna
kaivitamiseks vajalikud failid ja nende otstarbed.

Tabel 1. Docker-i teenusvirna tooks vajalikud failid ja nende otstarbed.

Failinimi Otstarve

TheHive_5- Docker Compose fail, milles on kirjeldatud Docker-i virna teenused.
compose.yml

nginx.conf Poordproksi konfiguratsioonifail, mis loetakse sisse TheHive_5-

compose.yml faili kdivitamisel.

nginx.cert Poordproksi avalik sertifikaadifail, tagamaks TLS-lihenduse kliendi ja
proksiserveri vahel. Loetakse sisse paralleelselt TheHive 5-
compose.yml failiga.

nginx.key Avaliku sertifikaadi privaatvoti. Loetakse sisse paralleelselt TheHive 5-
compose.yml failiga.

stack_deploy.sh Bash skript, mis kdivitab teenusvirna Docker Stack-is. (Lisa 7)

Katsetusetapis ei pidanud autor vajalikuks kripteerida nginx.key faili ehk TLS-
sertifikaadivotit, kuna sertifikaat oli genereeritud testimise eesmargil domeeni
example.com jaoks. SOC-i virtuaaltaristu loomisel peidetakse ja kripteeritakse koik
tundlikud andmed, sealhulgas (sertifikaatide vGtmed, paroolid, kasutajanimed, API-

votmed jne).

Nginx konteinerteenuse kirjeldus Compose failis on valjatoodud lisas 4 (vt 1k.57).
Sarnaselt Nginx teenusele on ka kirjeldatud teisesed teenused Compose failis. Selles lisas
on néha, et koigepealt on kirjeldatud Nginx konteineritbmmis (Container Image).

Konteinertdmmis asub organisatsiooni sisemises Docker-i tdmmiste hoidlas (Docker
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Image Repository). Esmases arendusfaasis voib kasutada ka avalikke hoidlaid, kuid
tootmiskeskkonnas pole serveritel avalikku internetti ligipddsu. Seega probleemi
ennetamiseks laeti vajalikud konteineritbmmised privaatsesse hoidlasse. Nginx puhul on
kasutuses Alpine Linux versiooniga 1.23.3. Alpine Linux valiti, kuna see on
konkurentidest oluliselt kergema jalajéljega ehk mahult vaiksem. Peale teenusetbmmise
madramist on dra Kkirjeldatud vorgud, mille kilge antud teenus (hendub. Koik
konteinerteenused on isoleeritud ja suhtlevad kindlaksméératud reeglite alusel, tagades
turvalisuse ja vahendades teenuste kompromiteerimise v@imalusi. Lisa 15 (vt. Joonis 5
Ik.68) pakub Ulevaadet konteinerteenuste vorgust. Lisaks vorgule on maératletud ka
vorgupordid, mis avatakse Nginx poordproksiga suhtlemiseks. Poordproksi jaoks tuleb
avada HTTP ja HTTPS pordid ehk port 80 ja 443. Viimaks on Kirjeldatud Nginx
konfiguratsiooni, sertifikaadi ja sertifikaadivotme paigaldamiseks vajalikud lahte- ja
sihtkohad.

Nginx teenuse konfiguratsiooni ndidis on vélja toodud lisas 5 (vt. 1k.58). Osa
konfiguratsioonielementidest on peidetud, tagades tmbritseva infrastruktuuri kohta kaiva
info konfidentsiaalsuse. Konfiguratsiooni esimeses serveriplokis on maaratletud liikluse
umbersuunamise reegel. See tdhendab, et kui liiklus jouab porti 80, suunatakse klient
umber  kripteeritud HTTPS pordile 443. Antud ndite puhul kasutatakse
umbersuunamiseks  késitsi  seadistatud URL-i (Uniform Resource Locator).
Automatiseerimis kéigus asendatakse kasitsi sisestatud vaartused automaatsete
muutujatega vastavalt DNS konfiguratsioonile. Jargmises serveriplokis on madratletud
juhud, kui liiklus jouab kriipteeritud 443 pordile. Plokis on maéaratletud, kus asuvad TLS
sertifikaat ja TLS voti, ning lisaks on maaratud, et kasutatakse TLS-i versiooni 1.3.
Veebilehe turvalisuse tagamiseks on maéaratletud ka CSP péis ja muud turbesétted, nagu
néiteks pais X-XSS-Protection. Veebiserveri turbesétete (ksikasju kdesolevas t60s ei
kéasitleta. LOpuks on madratletud TheHive 5 platvormi asukoht, kuhu Nginx peab liiklust
suunama. Platvormile liikluse suunamiseks kasutatakse Docker-i sisemist DNS-i, mis
leiab teenuskonteineri vorgust Glesse teenuse nime jargi. Selle tulemusel suunatakse
poordproksi pordile 443 saabunud liiklus edasi teenuskonteinerile nimega thehive pordile

9000. Visuaalne tlevaade Nginx-i poordproksist on toodud lisas 6 (vt. Joonis 4 1k.59).

Nginx podrdproksi konteineriseerimine ja konfigureerimine vdimaldavad TheHive 5
platvormile suuremat paindlikkust ja turvalisust, pakkudes mitmeid eeliseid, nagu

veebiliikluse suunamine, veebisertifikaadi lisamine, l&bip&&sureeglite loomine ja
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turbepéisete lisamine. Docker Compose faili abil saab hdlpsasti hallata Nginx
konteinerteenuse konfiguratsiooni ja seoseid teiste teenustega, tagades slsteemi

turvalisuse, stabiilsuse ja modulaarsuse.

3.2 Taristu koodina kirjeldamine ja Vagrant testkeskkond

Eelnevas etapis edukalt labitud konteineripdhise teenusvirna seadistamine tagab
rakenduse korgeima kihi korrektse t60. Jargnevas alajaotises keskendutakse Ansible
Playbook-i loomisele, mis v@imaldab sujuvat platvormi tarnet sdltumata kasutatavast
taristust. SOC-i juhtkonna esitatud kriteeriumide kohaselt (vt. ptk.1.5 1k.19) peab
platvorm olema paigaldatav ka privaatpilve vélistesse keskkondadesse. Selle
saavutamiseks peetakse sobivaks kasutada Vagrant tooriista, mis vdimaldab Kiiresti
seadistada vajalikke virtuaalmasinaid. Vagrant tooriistaga testimiskeskkonna loomine ja
Ansible Playbook valjaté6tamine toimuvad paralleelselt, kuna iga Ansible Playbook
kaivitamisega ilmnevad vead, mida tuleb koodis parandada ning seejarel katsetada

parandatud vigu testkeskkonna.

3.2.1 Vagrant tooriista abil testkeskkonna loomine

Vagrant-il pohinev testimiskeskkond pakub projekti arendamisel mitmeid eeliseid.
Esiteks voimaldab Vagrant kiiresti servereid luua ja kdrvaldada, mis on t6husam ja kiirem
kui organisatsiooni privaatpilves, kus virtuaalmasinate loomisel tuleb maaratleda ka kdik
sellega seotud komponendid (vGrgud, turbegrupid, veebilliusid, ligipdasuvétmed jne).
Teiseks on vaja testida platvormi paigaldamist privaatpilve valiselt, kuna see oli (ks
SOC-i juhtkonna kriteerium.

Vagrant tooriistade paigaldamine arendus td6jaamale on lihtne ja mugav. Lisaks Vagrant-
ile on vaja paigaldada ka huperviisori tarkvara ning Vagrant-i ja htiperviisori vaheline
pistikprogramm, mille abil Vagrant loob ning haldab virtuaalmasinaid. Kéesoleva
testimiskeskkonna loomisel valiti huperviisoriks Oracle VirtualBox, kuna see on
populaarne,  tasuta  ké&ttesaadav  ja  kergesti paigaldatav.  Alusmasina

operatsioonisiisteemiks valiti Ubuntu 20.04. Té&psemad paigaldusjuhised on leitavad
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Vagrant-i ametlikult veebilehelt!. Lisas 8 (vt. Ik.61) on esitatud Bash skript Vagrant-i
paigaldamiseks.

Parast Vagrant-i paigaldamist saab loodava taristu kirjeldada Vagrantfile abil. Selle faili
abil loob Vagrant virtuaalmasinaid. Lisa 9 (vt. Ik.62) sisaldab loodud Vagrantfile ndidet.
Naite pohjal loob Vagrant Ubuntu 20.04 virtuaalmasina ja sobiva vdrguadapteri.
Virtuaalmasinale antakse 8Gb virtuaalmalu ja 2 virtuaalprotsessorit. Seejarel luuakse
muutuja nimega $script, millele omistatakse organisatsiooni privaatsed Ubuntu
tarkvarahoidlad ja méaratakse DNS-serveri asukoht vdrgus. Seejarel taaskéivitatakse
loodava virtuaalserveri nimelahendus teenus, et DNS serveri asukoha muudatus joustuks.
Jargnevalt kaivitatakse virtuaalmasinas késuviip ja antakse sisendiks eelmainitud
muutuja. Viimase etapina kaivitatakse Ansible Playbook, mille ilesandeks on l8petada
masina seadistamine ja paigaldada TheHive 5 platvorm. Playbook-i kaivitamisel antakse
ette ka mdned argumendid, mis tagavad Ansible korrektse t06. Argumentide hulka
kuuluvad Playbook-i faili nimi, Ansible Vault-i? salafraas, tingimuslikult taidetavate

ulesannete silt (Tag) ning Ansible rollide asukohad.

3.2.2 Taristu koodina: Ansible Playbook

Taristu automatiseeritud paigaldamise ja haldamise v8imaldamiseks tuleb kogu taristu
kirjeldada koodina. Selle saavutamiseks kasutab autor Ansible Playbook-e, mis
vBimaldavad taristu paigaldamist ja konfigureerimist lihtsalt ja tbhusalt. Kéesolevas tods
on loodud neli erinevat Playbook-i, mis on omavahel seotud ja tdidavad erinevaid

Ulesandeid.

Kolm peamist Playbook-i hdlmavad jargmist: infrastruktuuri loomine (playbook-
infrastructure.yml), hosti konfigureerimine (playbook-host.yml) ning rakenduse
paigaldamine (playbook-app.yml). Lisaks on kasutusel Vagrant Playbook (vagrant-
playbook.yml), mis Uhendab hosti ja rakenduse Playbook-id ning mé&éaratleb vajalikud
muutujad Vagrant keskkonnas, nagu avalik Nginx veebisertifikaat ja kripteeritud
sertifikaadivoti. Naide vagrant-playbook.yml kohta on toodud lisas 10 (vt. Ik.63).

Kéesolevas t66s ei keskenduta playbook-infrastructure.yml loomisele, kuna see on

! https://developer.hashicorp.com/vagrant/docs/installation (vaadatud 8. aprill 2023).

2 https://docs.ansible.com/ansible/latest/vault_guide/index.html (vaadatud 8. aprill 2023).
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valmistatud organisatsiooni poolt ning on spetsiifiline organisatsiooni taristu jaoks. Siiski
tuleb autoril luua ja kohandada playbook-host.yml ning playbook-app.yml, mis peale

taristu loomist seadistavad hosti ning paigaldavad hostile TheHive 5 platvormi.

3.2.3 Taristu koodina: Hosti konfiguratsioon koodina

Nii Vagrant-keskkonnas kui ka privaatpilve taristul on vajalik esmalt konfigureerida host.
Hosti konfiguratsiooni eest vastutab playbook-host.yml (ndide vt. Lisa 11 1k.64). Kuigi
antud Playbook on suhteliselt vahese koodiga, taiustub see pidevalt uute Ulesannetega.

Mainitud Playbook maératleb neli tilesannet, mida tuleb Ansible-I taita.

Mitmetes (lesannetes kasutatakse organisatsiooni poolt maaratletud Ansible rolle.
Ansible rollid® vahendavad koodi dubleerimist ja muudavad korduvkasutatavad
ulesanded efektiivsemaks. Lisa 11 (vt. 1k.64) ndites on taaskasutatud organisatsiooni
poolt loodud kolme rolli: Ubuntu automaatsete uuenduste loomise roll, NTP (Network
Time Protocol) serveri konfiguratsiooni roll ja SNMP (Simple Network Management
Protocol) monitooringuagendi konfiguratsiooni roll. Kuigi k&esolevas t06s ei keskenduta
organisatsiooni poolt loodud Ansible rollide Uksikasjalikule kirjeldamisele, selgitatakse
luhidalt, mida iga roll teeb. Antud Playbook-i viimane Ulesanne on autori poolt loodud

ning pole otseselt rollipdhine, kasutades seda ainult konkreetse Playbook-i piires.

Esimene roll hdlmab Ubuntu automaatsete uuenduste seadistamist, tagades hosti
ajakohasuse ja kdigi turbeuuenduste automaatse paigaldamise. NTP roll seadistab hosti
jaoks NTP serveri asukoha vdrgus. SNMP roll konfigureerib hosti saatma monitooringu
jaoks vajalikku teavet, madratledes ka SNMP kasutajatunnuse, autentimise tibi,

autentimise parooli ja liikluse kriipteerimise salafraasi.

Viimane Ulesanne hdlmab hostile pusiva salvestusruumi konfigureerimist. Kuna téotaval
hostil on kaks virtuaalketast (liks operatsioonislisteemi ja teine andmete jaoks), tuleb enne
teise ketta kasutusele votmist teha mitmeid toiminguid, et see muuta kasutatavaks. Esmalt
tuleb luua uus LVM (Logical Volume Manager) sektioon (Partition), seejérel luua LVM
sektsioonile ext4 tlupi failisusteem. Jargnevalt on vaja luua haakekoht (Mount Point)

nimega thehive_data ja I6puks haakida (Mount) loodud failististeem sellele kohale.

! https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_reuse_roles.html (vaadatud 8. aprill
2023).
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Haagitud kausta tlesandeks saab olema Docker-i andmete salvestamine. Tapsema
koodinaidise pusiva salvestusruumi loomisest leiab lisast 12 (vt. Ik. 65).

3.2.4 Taristu koodina: Platvormi konfiguratsioon koodina

Sarnaselt playbook-host.yml-le on loodud playbook-app.yml ning selle eesmark on I6pule
viia koik platvormiga seotud seadistused. Nende hulka kuuluvad néiteks Docker-i
paigaldamine, Docker Swarm-i initsialiseerimine ja 16puks Docker Stack-i kéivitamine,
kasutades Docker Compose faili muutujana. Tapsema koodi naite leiab lisast 13 (vt.
Ik.66). Selles Playbook-is on esimene ehk Docker-i installatsiooni roll imporditud
organisatsiooni koodihoidlast, samas kui viimased kaks rolli on loodud autori poolt, kuna
need ei olnud organisatsiooni koodihoidlas saadaval.

Antud Playbook-i esimene (lesanne on paigaldada ja konfigureerida Docker, kasutades
organisatsiooni poolt loodud Ansible rolli. Sellele rollile antakse kaasa muutujad, mis
hdlmavad lisapakke Docker-i haldamiseks ning sisemise tarkvarahoidla aadressi, kust
Docker-i saab alla laadida. Seejarel muudetakse Docker-i failide salvestamise asukoht
eelnevas Playbook-is loodud pusivale salvestuspinnale. Viimaks konfigureeritakse
loodavate konteinerite IP-aadresside vahemik, et viltida konflikte organisatsiooni

olemasoleva IP-aadressi ruumiga.

Teine lesanne on autori poolt loodud ning sisaldab Docker Swarm-i initsialiseerimist.
Selle Ulesande kaigus laaditakse alla vajalikud Python-i teegid, et tagada Ohilduvus
Ansible ja Docker Swarm-i vahel, ning 18puks initsialiseeritakse Docker Swarm ehk

konteinerorkestreerimise tooriist.

Playbook-i viimases (lesandes kaivitatakse loodud konteinerite virn Docker Swarm-i
peal. Ansible lesandele antakse kaasa kolm muutujate faili. Esimeses muutujafailis on
méératletud kdik krupteeritud salafraasid ja kasutajatunnused, nagu Docker-i tdommiste
allalaadimiseks mdeldud tarkvarahoidla mandaadid, samuti TheHive 5, Elasticsearch,
MinlO ja Cassandra salafraasid. Teise muutujana antakse kaasa Docker Compose fail
ning viimase muutujana Nginx konfiguratsioon, sertifikaat ja sertifikaadivoti. Antud
ulesanne seab valmis kogu platvormi, kasutades Ansible Docker Stack liidest ja kolme

muutuja faili.
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Valminud Ansible Playbook failid ja Vagrant-i konfiguratsioon vdimaldavad kiiret

platvormi juurutust taristule.

3.3 Jarjepideva integratsiooni ja juurutuse tarneahela loomine

Pérast taristu koodina kirjeldamist ja VVagrant testkeskkonnas platvormi paigalduskoodi
testimist on aeg luua tarneahel, et tagada lihtsustatud ning kontrollitud platvormi tarne
privaatpilve taristule. Jenkins tarneahela loomiseks tuleb konfigureerida projektipdhine
Jenkinsfile ja organisatsiooni koodihoidla veebihaak, mis suudab koodi leslaadimisel
Jenkins-it teavitada. Jenkinsfile néidis on vélja toodud lisas 14 (vt. Ik.67). Naite failis on
ara kirjeldatud neli etappi.

Esimeses etapis paigaldatakse vajalikud organisatsiooni poolt loodud Ansible rollid.
Teises etapis kéivitatakse Ansible Playbook, mis seadistab vajaliku infrastruktuuri.
Muutujatena lisatakse koodihoidla SSH (Secure Shell) privaatvdtme identifikaator, et
Jenkins saaks platvormi koodihoidlast kéatte. Jargnevalt lisatakse inventuuri muutuja, mis
naitab, milliste serverite suunas hakkab Ansible Playbook tegevusi tegema. Tegemist on
dunaamilise muutujaga, mis s6ltub soovitud keskkonna paigaldamisest (tootmis-, test-
vOi arenduskeskkond). Jargmise muutujana lisatakse Ansible Playbook-i failinimi, mida
tuleks antud etapis kaivitada. Viimase muutujana lisatakse Ansible Vault-i
desifreerimisvotme identifikaator, mis vimaldab kriipteeritud Ansible muutujaid avada
(nditeks kasutajanimed, paroolid v8i mandaadid). Kolmas ja neljas etapp sarnanevad
teisele etapile muutujate poolest, kuid kolmanda etapi eesmark on konfigureerida host
(NTP, SNMP, Uuendused) ja neljanda ehk viimase etapi (lesanne on viia I6pule
platvormi Ulesseadmine (Docker, Docker Swarm, TheHive 5 platvorm). Jenkinsfile
loomise jérel on tarneahel edukalt loodud. Jargmiseks tuleb projekti kood edastada
koodihoidlasse, mille alusel Jenkins loob taristu, konfigureerib hosti ning paigaldab
TheHive 5 platvormi.

3.4 Platvormi konfigureerimine ja integratsioonid

Peale platvormi edukat juurutust asutuse privaatpilves tuleb teostada esmased teenuste
konfiguratsioonid. Ké&esoleva t66 raames on vaja seadistada ainult Cortex ja MISP
integratsioonid ning MinlO salvestusruum, kuna hetkel ei ole Ansible Playbook neid
konfigureerinud.
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Cortex-i konfigureerimisel tuleb esmalt siseneda Cortex-i veebilehele. Pérast
sisselogimist saab luua kasutaja ning genereerida kasutajale APl vdtme. Seejarel tuleb
siseneda TheHive 5 platvormi veebilehele ning méaarata Cortex-i serveri asukoht vargus,
kasutades FQDN-i (Fully Qualified Domain Name) v0i IP-aadressi, ning sisestada
Cortex-is loodud TheHive 5 kasutajakonto API voti. Mdne sekundi pérast ilmub roheline
tuli, néidates Uhenduse loomist Cortex-i serveriga. Sarnaselt saab MISP-i integreerida

TheHive 5 platvormiga.

Teise etapina tuleb MinlO portaalis méaérata TheHive 5 salvestusruumi identifikaator. See
on vajalik, et TheHive 5 saaks salvestada intsidentide piletitele lisatud manuseid. Selleks
tuleb siseneda MinlO halduspaneeli veebilehele ning madrata sama identifikaator, mida
kasutati TheHive 5 Compose failis. Pérast salvestusruumi mééramist saab proovida

manuse lisamist, et hinnata seadistuse dnnestumist.

Lisaks konfigureeriti platvormile privaatpilve-pdhine varundus, et tagada andmete
séailimine platvormi rikke korral. Kéesolevas t06s varundamise aspekte ei kasitleta.

3.5 Platvormi testimise protsess ja tulemused

Parast platvormi juurutamist organisatsiooni privaatpilves viidi 1&bi turbe- ja
joudlustestid, et tagada platvormi téokindlus ja turvalisus. Esimeses etapis teostati
OWASP ZAP (Open Web Application Security Project Zed Attack Proxy) tooriistaga
platvormi veebilehel ndrkuseotsing, et tuvastada v@imalikke turberiske, ndrkusi ja

konfiguratsiooni vigu.

Skaneerimise tulemusena avastati mitmeid ndrkusi, nagu veebiserveri poolt lekkivad
metaandmed, puuduvad CSP pdised, mitmeid peidetud faile ning Uks haavatav
JavaScripti teek. Norkuste leidmisele jargnes nende kdrvaldamine. Enamik ndrkusi
suudeti parandada Nginx konfiguratsiooni muutmisega, néiteks rakendades CSP-d ja
keelates peidetud failide laadimise. Lisaks teavitati tarkvaratootjat haavatavast

JavaScripti teegist.

Teises etapis viidi labi veebilehe kiirus- ja stressitaluvusetestid Apache JMeter tooriista
abil. Testimine hélmas 50 kasutaja simuleerimist, kes sooritasid veebilehele podrdumisi

10 korda 100-sekundilise perioodi jooksul. Testimise ajal saavutati sujuv navigeerimine
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ning veebilehe l&bilaskevéime tulemuseks tle 500 paringu minutis, mis organisatsiooni

siseselt kasutatava veebilehe jaoks on piisava varuga.

Lisaks integreeriti platvormi paigalduskoodi SNMP monitooringu agendi installatsioon,
mis vBimaldab reaalajas jélgida serveri ressursikasutust monitooringuplatvormil. Turbe-,
stressitaluvuse- ja kiirustestide ajal taheldati platvormi ressursikasutust normi piires ning

tavakasutusfaasis sujuvust ja stabiilsust.

Kokkuvottes aitasid labiviidud testid tagada platvormi turvalisuse, tookindluse ja
joudluse. Testimise tulemused vdimaldasid tuvastada ja kérvaldada platvormi ndrkused

ning saavutada SOC-i jaoks platvormil rahuldava joudluse.
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4 Platvormi kasutuselevott ja tulemused

Parast edukat platvormi juurutust, seadistamist ning katsetamist arendus- ja
testkeskkonnas tarniti platvorm ka tootmiskeskkonda ning anti Ule peakasutajale.
Tootmiskeskkonna monitooringu tulemustel on platvorm taiskoormuse all vaga hésti
todtav ning platvormi veebileht suudab vastata paringutele Kiiresti, isegi kui kogu

meeskond ja automaatika sellel korraga to6tavad.

Jargmise etapina hakkab platvormi peakasutaja koostods SOC meeskonnaga platvormile
looma juhtumimalle, mille pdhjal saab turbeintsidente registreerida ja neile reageerida
ning kuvada intsidentidega seotud statistikat. Tapsema intsidendihaldusstatistika
saamiseks on vaja platvormi pikemalt kasutada. Kuid esmaseid hinnanguid saab anda

sellegipoolest.

Uue platvormiga moddetakse keskse soorituse indikaatoreid, mida vanema platvormiga
mdo6ta ei saanud. Uus platvorm lubab md6ta nditeks jargmiseid keskse soorituse
indikaatoreid: tdese tuvastus (True Positive, TP) ja vadartuvastuse (False Positive, FP)
suhe, keskmist tuvastus aega (Mean Time to Detect, MTTD), hiire triaazi acga (Alarm
Time to Triage, TTT), héire aega kvalifitseerumiseks (Alarm Time to Qualify, TTQ),
keskmist kinnitus aega (Mean Time to Acknowledge, MTTA) ja keskmist lahendus aega
(Mean Time to Resolve, MTTR)[38]. Uute mdoddikute abil saab intsidentidele
reageerimist paremini prioriseerida. Samuti aitavad moodikud turbetdoriistasid paremini

platvormi konfigureerida, Uritades minimeerida TP ja FP suhet.

Kui votta aluseks nditeks néadala pdhjal kogutud statistika, siis saab uuel platvormil
MTTR tulemuseks 3,8 pdeva. MOoOtes sama néitajat aasta varem, samal ajal vanast
platvormist saame tulemuseks 8,4 péeva. See nditab, et uue platvormi kasutuselevott on

organisatsioonis parandanud intsidentide lahendamise kiirust.

Kokkuvottes on uue platvormi kasutuselevott voimaldanud SOC meeskonnal paremini
hallata ja analtitisida turbeintsidente ning saada olulist statistikat, mida varasem stisteem
ei vdimaldanud. See aitab organisatsioonil paremini mdista oma tubevGimekust ja teha
tdhusamaid otsuseid toovoogude parendamiseks.
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4.1 Edasiarendused tulevikus

Esimene edasiarendus, mida kaaluda tuleks, on Cortex Neuronite lisamine TheHive 5
platvormi. See vOimaldaks luua automatiseeritud to0vooge ja integratsioone teiste
andmerikastus- ning turbetdoriistadega. Integreerides turbetdoriistu, tuleks esmalt valida
need tooriistad, mis suudavad edastada andmeid TheHive 5 platvormile ning genereerida

teavitusi, nagu naiteks viirustdrje- ja tulemdidrisusteemid.

Jargmise arendusetapina tuleks téielikult rakendada platvormi automaatne
konfigureerimine pérast paigaldust, sealhulgas integratsioonide lisamine ja peakasutajate

loodud mallide integreerimine platvormiga.

Kubernetes klastri valmides tuleks juurutada objektsalvestusteenus nditeks CEPH vdi
MinlO eraldiseisva Kubernetes instantsina, kuhu TheHive 5 saaks oma andmeid talletada,
eemaldades objektsalvestusteenuse vajaduse teenusevirnast ning muutes teenust
lihntsamaks. Seejarel tuleks kogu projekt Kubernetes konteineritele tle viia, tagamaks
platvormi lihtsama halduse. LOpuetapina vdiks projekti Umber kujundada mitme
s6lmpunktiliseks teenuseks, tagamaks teenuse skaleeritavuse ja kdrgkaideldavuse

ndudluse kasvades.
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Kokkuvote

Ké&esoleva bakalaureusetd¢ tulemusel juurutati organisatsioonis SOC-i jaoks sobiv
intsidendihaldus ja -reageerimisplatvorm StrangeBee TheHive 5, mis vastas SOC

juhtkonna poolt sétestatud kriteeriumitele.

Platvormi juurutamiseks kasutati kaasaegseid susteemihaldustdoriistu ja -meetodeid.
Loodi mugav ja kiiresti kasutatav testkeskkond, mis vGimaldas hdlpsasti testida platvormi
ja selle juurutamist. Organisatsiooni privaatpilves seati tles kolm eraldiseisvat, kuid
homogeenset keskkonda: arenduskeskkond, proovikeskkond ja tootmiskeskkond.
TheHive 5 platvorm seati (iles organisatsiooni privaatpilves Jenkins-i tarneahela abil ning
platvormile tehti esimesed integratsioonid teiste andmerikastustodriistadega, mis 161 aluse
organisatsiooni SOAR susteemi arendamisele.

Bakalaureusetd6 tulemusena saavutati oluline samm SOC meeskonna jatkuvas arengus,
mis aitab tdhustada intsidentidele reageerimist organisatsioonis. Uue platvormi
kasutuselevott suurendab turbemeeskonna olukorrateadlikkust ~kiberruumis ning

parandab meeskonna tooefektiivsust.
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Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

10.05.2023

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16putdéle juurdepaasupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 186put6dd reprodutseerida tiksnes séilitamise eesmérgil. Kui 16putéd on loonud kaks vai enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksmaaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tahtaja jooksul ei kehti.
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Lisa 2 — IRP ja SOAR platvormide hinnang

Tabel 2. IRP ja SOAR platvormide hinnang.

Kriteeriumid punktiskaalal 0 -5 (0 pole Splunk | IBM StrangeBee

vBimalik/puudulik, 5 hea) SOAR | QRadar | TheHive5
SOAR

Lihtne kasutada ja kasutajasdbralik 3

Tugev kogukonna toetus

Turbetdoriistadega integreerimise vbimalus

Andmerikastustddriistadega integreerimise vdimalus

Paindlike totvoogude loomine

Skaleeritavus

Agiilne platvormi arendus

Toetab konteineriseerimist

Toetab taristu koodina lahenemist

Toetab integratsiooni MISP-ga

TTP klassifikaatorite lisamine

Statistika kogumine ja armatuurlaudade kuvamine

Juhtumi loomine MISP siindmuse pdhjal

Keskse soorituse modtmine ja kuvamine

Kiire juurutus vdimalus

Mitme keskkonna paralleel juurutus

Avatud lahtekoodiga platvorm voi platvormi osad

Pole vaja lisaarendusi

Tootab valisvorguliihenduseta

Freemium vdimalus

Meeskonnal varasem kokkupuude platvormiga

Toetab simultaanteenindust (Multi-Tenancy)

Platvormi ressursikasutus

w| b~V O| DB DPO WOVl W[ 0w O] T WO WO POl OO|lO| BD| WO D>

Wb~ NO|I DBl wWwWlOIMDMNMNMN PO AP WOINPITWO| DD ®

gl bl OoOalbBlIDBdAAIDDNO O O O OO OT|JOT] O] O] d|]OT] ]| O] O1

Punktisumma kokku

77

67

105
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Lisa 3 — TheHive 5 juurutamise etappide diagramm

Vagrant ja Ansible paigaldus
arendusarvutisse

Dockeri tooriistade paigaldus Docker Compose faili loomine ja
arendusarvutisse Docker Stacki testimine

Taristu koodina ja platvormi

Privaatpilve virtuaalmasinate paigalduse valjatdotamine

Jenkinsi abil tameahela loomine

1 L

loomine arendusarvuti Vagrant
testkeskkonnas
Arenduskeskkonda platvormi Testkeskkonda platvormi Tootmiskeskkonda platvormi
tarnimine ja testimine tarnimine ja testimine tarnimine ja testimine

Mérkuste skaneerimine,
stressitaluvuse testimine
ja platvormi
ldplik konfiguratsioon

K\

Platvormi dleandmine
peakasutajale

Joonis 3. Platvormi juurutamise etapid.

56



Lisa 4 — Koodi naide: Nginx konteineri kirjeldus Docker

Compose failis

version: "3.6"
services:

thehive: #...
cassandra: #...
elasticsearch: #...

minio: #...
nginx:
image: xyz.internal/nginx:1.23.3-alpine
networks:
front-end:
ports:
- target: 80
published: 80
- target: 443
published: 443
configs:

- source: nginx_config
target: /etc/nginx/conf.d/default.conf
mode: 0600

- source: nginx_ssl_cert_config
target: /etc/nginx/ssl/nginx.crt
mode: 0600

secrets:

- source: nginx_ssl key_ secret
target: /etc/nginx/ssl/nginx.key
mode: 0600

configs:

nginx_config:

file: nginx.conf

nginx_ssl cert_config:

file: nginx.cert

secrets:

nginx_ssl_key_secret:

file: nginx.key

networks:

front-end:
cassandra:
elasticsearch:

volumes:

#...
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Lisa 5 — Koodi niide: Nginx poordproksi konfiguratsioon

server {

listen 80 default;

server_name _;

server_tokens off;

return 301 https://hive.xyz.internal/;

}
server {
listen 443 ssl http2;
server_name hive.xyz.internal;
server_tokens off;
ssl on;
ssl _certificate /etc/nginx/ssl/nginx.crt;
ssl _certificate_key /etc/nginx/ssl/nginx.key;
ssl _protocols TLSv1.3;
set $CSP "default-src 'self'";
#...
#...
add_header Content-Security-Policy $CSP always;
#...
location / {
resolver 127.0.0.11;
set $app thehive:9000;
proxy_pass http://$%app;
proxy_http_version 1.1;
#...
#...
#...
}
}
#..
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Lisa 6 — Nginx toopohimoétte visuaalne tilevaade

'R

Klient
(brauser)

—2 HTTP 301 Redirect

e

1. htip:hive xyz (port 80}

/K::lnteiner Nginx:
listen 20 defauli;

3. hitps:ffhive xyz (port 443)

return 301 https:{hive oz,

Konteiner Nginx:
listen 443 ssl hitpZ;
location §{
resolwer 127.0.0.11;
set Sapp thehive:B000;

proxy_pass hitp=iSapp; }

~

Docker Stack

J/

1

4. hitp:/thehive:9000

Konteiner thehive:

listen port 9000

Joonis 4. Nginx poérdproksi toopohimate.
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Lisa 7 — Koodi nidide: Docker Stack-i kiivitamis skript

#!/bin/bash

# Naide:
# docker stack deploy -c (Compose faili asukoht) (teenuse nimi)

docker stack deploy -c ./the_hive_5_ compose.yml thehive5
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Lisa 8 — Koodi niide: Vagrant tarkvara paigaldus Ubuntu
20.04-1e

#!/bin/bash
sudo apt update

sudo apt install -y vagrant virtualbox
vagrant plugin install vagrant-vbguest
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Lisa 9 — Koodi niide: Vagrantfile

# -*- mode: ruby -*-
# vi: set ft=ruby :

Vagrant.configure("2") do |config]|

config.vm.box = "generic/ubuntu2004”
config.vm.network :private_network, ip: "192.168.x.x", name: "vboxnet@

config.vm.provider "virtualbox" do |prov|
prov.memory = 8192
prov.cpus = 2

end

$script = <<-SCRIPT

sudo sed -i 's/us\.archive\.ubuntu\.../' /etc/apt/sources.list
sudo sed -i 's/archive\.canonicall.../' /etc/apt/sources.list
sudo sed -i 's/security\.ubuntul\..../' /etc/apt/sources.list
echo "\

[Resolve]

DNS=192.168.x.x" | sudo tee /etc/systemd/resolved.conf

sudo systemctl restart systemd-resolved

SCRIPT

config.vm.provision "shell", inline: $script

config.vm.provision "ansible" do |ansible]|
ansible.playbook = "vagrant-playbook.yml"
ansible.vault_password_file = ".vault"
ansible.skip_tags = "not_vagrant”
ansible.galaxy_role_file = "ansible-requirements.yml"

end

end
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Lisa 10 — Koodi niide: vagrant-playbook.yml

- import_playbook: playbook-host.yml

- import_playbook: playbook-app.yml
vars:
project_dns: hive.vagrant
project_ip: "{{
hostvars[inventory_hostname]['ansible_default_ipv4']['address'] }}"
nginx_ssl _crt: |

nginx_ssl key: !vault |
$ANSIBLE_VAULT;1.1;AES256
3061353134663836653433343435386434#. ..
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Lisa 11 — Koodi naide: playbook-host.yml

- name: Configure unattended-upgrades

hosts: all
become: true
vars:

unattended_origins_patterns:
- 'origin=Ubuntu,archive=${distro_codename}-security
- 'o=Ubuntu,a=${distro_codename}'’
- 'o=Ubuntu,a=${distro_codename}-updates'
- 'o=Ubuntu,a=${distro_codename}-proposed-updates"
roles:
- unattended-upgrades

- name: Configure ntp
become: true
hosts: all
vars:
ntp_from_pkg: false
timesync_ntp_hosts:
- "192.168.x.x"
roles:
- ntp

- name: Configure snmp
become: true
hosts: all
vars:
snmp_user: user_name
snmp_authtype: priv

snmp_password: !vault |
$ANSIBLE_VAULT;1.1;AES256 #...
snmp_encryption: !vault |

$ANSIBLE_VAULT;1.1;AES256 f#t...
snmp_agentadress_adress:
ipv4d: "{{ ansible_default_ipv4.address }}
roles:
- snmp

- name: Configure Presistant Volumes for Server
become: true

hosts: all
roles:
- volume
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Lisa 12 — Koodi naide: salvestuspinna loomise roll main.yml

# Create LVM
- name: Create a new primary partition for LVM

parted:
device: /dev/vdb
number: 1

flags: [ lvm ]
state: present

# Create FS
- name: Create a ext4 filesystem on /dev/vdbl
filesystem:
fstype: ext4
dev: /dev/vdbl

# Create Mount Folder
- name: Create a presistant volume mount dir (thehive_data)
file:
path: /thehive_data
state: directory
mode: '©755'

# Mount Disk to Folder
- name: Mount vdbl to thehive_data
mount:
fstype: ext4
src: /dev/vdbl
path: /thehive_data
state: mounted
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Lisa 13 — Koodi naide: playbook-app.yml

- name: Install and Configure Docker

hosts: all
become: true
vars:

docker_extra_apt_packages:

- python3-docker
docker_apt_ignore_key_error: true
docker_apt_source: "http://xyz.internal/download.docker.com”
docker_daemon_json_config:

data-root: "/thehive_data/docker_volume"

default-address-pools:

- base: "192.168.x.0/24"
size: 24
roles:
- docker

- name: Initialize Docker Swarm

hosts: all
become: true
roles:

- docker_swarm

- name: Compose and Deploy TheHive 5 on Docker Swarm
hosts: all
become: true
vars_files:
- ./vars/TheHive 5 _vars.yml
- ./vars/TheHive 5_compose.yml
- ./vars/nginx_conf.yml
roles:
- TheHive 5
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Lisa 14 — Koodi naide: Jenkinsfile

pipeline {
agent any
stages {
stage('Setup requirements') {
steps {
echo "Installing Anisble Galaxy dependencies:"
sh "ansible-galaxy install -f -r ansible-requirements.yml \

-p roles/"
}
}
stage('Configure Infrastructure') {
steps {
ansiColor('xterm') {
ansiblePlaybook(
credentialsId: "ssh-key-id",
inventory: "./inventory/${env.INVENTORY_TAG}/hosts",
playbook: "playbook-infrastructure.yml",
vaultCredentialsId: "ansible-vault-id",
)
}
}
}
stage('Configure Host') {
#...
}
stage('Configure Application') {
#...
}
}
post {
always {
cleanWs()
}
}

}
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Lisa 15 — Konteinerteenuste vorgudiagramm

MinlO
(53 teenus)

Port: 8001

Iscleeritud vork: Port: 8020

front-end

Isoleeritud wiirk:

cassandra

Port: 8042

Port: 8000

Nginx .
(Poa@rdproksi) TheHive 5 (No SQL)

Cassandra

Paori: 443

Isoleeritud wirk:

Elasticsearch

Docker Stack
TheHive 5

Port: 8200

v

Elasticsearch
{Indeks. moaotor)

Joonis 5. Konteinerteenuste vdrgudiagramm.
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Lisa 16 — IBM QRadar SOAR, Splunk SOAR ja TheHive 5

ressursinouded.
Tabel 3. Platvormide ressursinduded.
Ressurss IBM QRadar Splunk SOAR TheHive 5
SOAR

Operatiivmalu
(Memory - RAM)

16Gb (minimaalselt)
32Gb (soovituslik)

16Gb (minimaalselt)
32Gb(soovituslik)

4Gb (Minimaalselt)
16Gb (soovituslik)

Salvestuspind (Disk
Space)

200Gb
(minimaalselt)

200Gb
(minimaalselt)

100Gb (soovituslik)

Protsessori tuumad
(CPU Cores)

4 tuuma
(minimaalselt)

8 tuuma
(soovituslik)

4 tuuma
(minimaalselt)

8 tuuma
(minimaalselt)

2 tuuma
(minimaalselt)

6 tuuma
(soovituslik)

Ja paigaldusv@imalus

Vorguiihendus 1 Gbps 1 Gbps 100 Mbps
(Network) (minimaalselt) (minimaalselt) (minimaalselt)
Operatsioonisiisteem | RHEL, RHEL RHEL, CentOS, Linux-based OS
(Operating System) | (OVA) AWS Image Docker, Kubernetes
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