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EESSONA

LOputdo teema pakuti ettevotte Tele2 Eesti AS poolt, kus serverite uuendusprotsessi labiviimine oli
kriitiliselt oluline. Algselt oli plaan teostada missioonikriitilise andmesidevérgu halduse
Ulesseadmine, kuid t66 osutus siiski liiga mahukaks. Otsustati alustada vastava infrastruktuuri
loomisega ning jatta andmesidevOrgu teenuste protsess t66 jatkuks. Too pealkiri sdnastati
ettevotte IP ja VolP teenuste tehnilise osakonna juhi poolt ning t66 koostati tehnika osakonnas

osaliselt koostd0s IT taristu juhiga.

Kaesolevas rakenduskdrgharidust6os seatakse lles toimiv IT infrastruktuur missioonikriitilise vérgu
halduseks Tele2 Eesti AS naitel. Eesmargi tditmiseks pustitati loodava keskkonna nduded ja

valikukriteeriumid ning viidi labi selle paigaldamine, seadistamine ja testimine.

Autor soovib tdnada 16put66 juhendajat Merik Meristet, kolleege ja konsultanti Tele2 Eesti AS-st

ning Gppejoude ja kursusekaaslasi, kes andsid vaartuslikke nduandeid kdesoleva t66 valmimiseks.

Marksonad: server, virtualiseerimine, virtuaalmasin, VMware, rakenduskorgharidust6o.
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1. SISSEJUHATUS

Tehnoloogia kiire areng toob tahtmatult kaasa slisteemide vananemise ning vananenud IT taristu
ei pruugi voimaldada enam piisavalt joudlust, lihtsust ja kiirust. Need ressursid on aga tanapaeval
ettevotetes olulisel kohal, kuna pakutavate teenuste ja kliendi soovide hulk aja méddudes jarjest
kasvab. Samuti on (iha tahtsamal kohal andmete ja slisteemide turvalisus. Ettevote peab suutma
oma varasid ja kliendi andmeid ohtude eest kaitsta, nii stiihiliste kui ka sihilike sekkumiskatsete
eest. Uldiselt ongi uuenduste {iks eesmirke likvideerida vana versiooni vead ja puudujaagid, millest
voivad tekkida tarkvarale naiteks turvaaugud ja mida omakorda oleks lihtne hakkeril riinnata. Seega
seadmete ja masinate kvaliteetse to0shoidmise jaoks on oluline slsteemi ja tarkvara pidevalt
uuendada, sest nii valditakse vBimalikke ohte ning tagatakse siisteemide kaideldavus, terviklikkus

ja konfidentsiaalsus.

Kaesoleva t00 eesmargiks oli seada Ules toimiv IT infrastruktuur missioonikriitilise vérgu halduseks
Tele2 Eesti AS naitel. Missioonikriitiline siisteem on ettevdttele elutdhtis slsteem, suure
tdendosusega selle t66 katkemine katkestaks kogu tegevuse voi siis kahjustaks seda oluliselt [1].
Toos viiakse labi fuusiliste serverite paigaldamine, virtualiseerimine ja virtuaalmasinate
seadistamine, kasutades ettevottepoolsest valikust [dhtudes slisteemide virtualiseerimise tarkvara
VMware. Tulevikus edasine arendus hélmab endas kogu andmesidevorgu teenuste llekandmist
antud t60 tulemusena ehitatud infrastruktuuri peale. Pdrast seda on missioonikriitiline vork
terviklik ja ettevotte eesmark taielikult taidetud. Loodav lahendus on kiirem, paindlikum ja

turvalisem ning lihtsustab kindlasti oluliselt ettevotte protsesse.

Antud rakenduskdrgharidustéd koosneb kolmest olulisest peatiikist. Peatiikis ,,Ulevaade serveritest
ja neile kohaldatavatest nduetest” kirjeldatakse Gldiselt fuusiliste serverite olemust, serverite
klastrit ja virtuaalserverite lahendust ning kuna Tele2 Eesti AS Iahtub suuresti ISKE nduetest, siis
antakse Ullevaade ka olulisematest nduetest IT taristu osas missioonikriitilisele infrastruktuurile.
Jargmises peatikis ,IT infrastruktuuri Glesseadmine” kirjeldatakse ettevdttes juba olemasolevat
siisteemi ning kdesoleva t66 Ulesandepustitust ja metoodikat. Alapeatiikkides radgitakse fllsiliste
serverite paigaldamisest vastavatesse serveriruumidesse, serverite klastri seadistamist kasutades
VMware tarkvarat, virtuaalmasinate loomist seadistatud klastrisse ja ka vastavate seadistuste

testimist. LOpetuseks arutatakse t606 kaigus selgunud tulemuste iile.



2. ULEVAADE SERVERITEST JA NEILE KOHALDATAVATEST
NOUETEST

2.1 Fiusilised serverid

Fllsilised serverid on tdnapdeval vaga laialdaselt levinud siisteemid. Fldsiliste serverite all
mdistetakse infotehnoloogia siisteeme nagu arvuteid, mis véimaldavad teistel infotehnoloogilistel
slisteemidel nagu kliendid, serveri poolt pakutavaid teenuseid vorgu kaudu kasutada [2].
Kokkuvottes kasutatakse flilsilisi servereid nii eraisikuna kui ka ettevotetes mingit sorti failide voi
teenuste hoiustamiseks ning neile saavad lle interneti ligi kdik, kellele on maaratud vastavad

Oigused ja arvutitesse installitud klientprogrammid.

Kuna servereid kasutatakse mingisuguste tahtsamate andmete varundamiseks ja neile peab olema
igal ajal voimalik Gle vorgu ligi pddseda, siis tavalise arvutiga vorreldes vajavad fiilsilised serverid
korgemal tasemel stabiilsust, turvalisust ja j6udlust [3]. Seetdttu hoitakse servereid ka kérgemate
turvenduetega varustatud ruumides nagu serveriruum vGéi arvutikeskus ning neid kindlasti ei
kasutata tooarvutitena [2]. Vastav serveriruum tagab fldsilistele serveritele asukoha mottes
vOimalikult ohutu keskkonna ja pakub parimaid véimalusi ka téokeskkonna ndol, mis tagab

serveritele stabiilsed ja pikaajalised véimalused to6tamiseks.

Fldsiline server koosneb riistvarast ja tarkvarast. Tarkvara on vajalik siisteemi riistvarale
funktsioneerimiseks. Teenuste tarkvara Utleb siisteemile, millist kdsku on vaja taita. Riistvara ehk

raudvara kontrollib operatsioonististeemi. Riistvara téhtsamad komponendid on jargmised:

e CPU ehk protsessor;
e RAM ehk muutmalu;
e NIC ehk vBrgukaart;
e maluseade nagu HDD- v3i SSD-ketas. [4]

Joonisel 2.1.1 on valja toodud klassikalise fiilsilise serveri struktuur. Fldsilise riistvara peale
installitakse vastavalt soovidele ja vajadustele valitud operatsioonisiisteem, mis omakorda
jooksutab serveri peal olevaid rakendusi. Rakenduste alla kuuluvad kdik teenused ja aplikatsioonid,

mida serveri poolt klientidele pakutakse.
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Joonis 2.1.1. FlUsilise serveri struktuur [5]

Operatsioonislisteem on siis vahekiht serveri riistvara ja I6ppkasutajatele mdeldud rakenduste
vahel. Tegemist on tarkvaraga, mis haldab serveri malu, riistvara ja tarkvara. See v6imaldab arvutil
suhelda riistvara komponentidega nagu kettaseaded, klaviatuur, ekraan, hiir, pinterid, skannerid ja
vork. Operatsioonisiisteem vdimaldab mitmetel rakendustel arvutis samaaegselt té6tada, lilitades
juhtimist nende vahel edasi ja tagasi. Ilma operatsioonislisteemita on arvuti sisuliselt kasutu. Valida
saab 32- ja 64-bitise operatsioonisiisteemi vahel. Nende suurim erinevus seisneb selles, et kui palju
malu on kattesaadav ja kuidas seda malu hallatakse. Seega rakendused, mis on kirjutatud naiteks
64-bitise operatsioonististeemi kasutamiseks, toimivad paremini 64-bitises stisteemis vorreldes 32-
bitise slisteemiga. Operatsioonisiisteemid on mitmesuguste suuruste ja keerukuse tasemega.
Serverites on vodimalik kasutada mitmeid erinevaid operatsioonisiisteeme, millest tuntumad on

naiteks Microsoft Windows, Unix, GNU/Linux ja Apple Mac OS X. [6]



2.2 Serverite klaster

Serverite klaster ehk serverikobar on serveritena to6tavate arvutite riihm, millel on ihine asukoht
[7]. Serverite klastreid kasutatakse eesmargiga pakkuda kasutajatele suuremat teenuse
kattesaadavust ning seda siis vahendades siisteemide vdimalikku seisakut ja katkestust. Klastrid
voimaldavad vastava rikke korral jargmisel serveril esimese serveri t60 lile votta. See pohimdote
tootab jargmiselt: serverite riihm on Gihendatud Uihe siisteemiga, hetk kui ihel neist serveritest
tekib teenusekatkestus, siis jagatakse tookoormus klastri jargmisele serverile nii kiiresti, et klient ei
joua isegi kogeda vastavat slisteemi seisakut. [4] Serverite ileminek klastris Ghelt teise peale voib
maksimaalselt aega votta kuni minut. Manuaalselt vBiks selline serverite vahetuse protsess votta

aega keskmiselt kuskil Gihe paeva, mis on paris pikk aeg.

Klastris olevaid servereid nimetatakse s6lmedeks (nodes). S6lmed tootavad koos Uhe
vorguservenina, et pakkuda vorgule koondamist ja koormuse tasakaalustamist, jatkates klastris
oleva mistahes nurjunud serveri toiminguid. Klastri serverid véimaldavad juurdepaasu vorgus
olevatele vorguressurssidele. Sel moel pakub klaster suuremat kattesaadavust vorguressurssidele
ja klastris hostitud teenustele. Ressursside alla kuuluvad klastri teenused ja rakendused. [8] Joonisel
2.2.1 kuvatakse klastri lihtsustatud struktuur, kus on viélja toodud mingi n arv slave sélmesid, mis

taidavad master solme poolt edastatud kaskluseid.

Slave solmed

Node 1 Node 2 Node 3 Node n

Master
node

Joonis 2.2.1. Klastri sGlmed [8]
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Uldiselt kasutatakse serverite klastreid teenuste jaoks, kus on sageli uuendatud andmeid koos faili-
, printimis-, andmebaasi-, ja sGnumiside serveritega, mis on ka kdige sagedamini kasutatavad
klastrid. Klastrite serverikeskkonnas vastutavad koik serverid ise iga oma seadme omandi ja
haldamise eest ning neil on olemas ka operatsioonislisteemi koopia koos kdigi olemasolevate
rakenduste ja teenustega, mida kasutatakse vajadusel klastri teiste serverite kditamiseks. Klastri
serverid on programmeeritud t06tama koos nii, et suurendada andmete kaitset ja sailitada aja
jooksul klastri konfiguratsiooni jarjepidavus. [4] Joonisel 2.2.2 on viélja toodud klastritele

iseloomulikud omadused.

Lihtne
hooldada

A 2 S 2 ¥ ¥

Kattesaadavus | Mastaapsus [i| Usaldusvairsus

Suurem Vdimaldab Voimaldab Voimaldab
veataluvus kui lisada tasakaalustada serverite

uksikutel servereid koormust tervikuna

serveritel juurde serverite peal hooldamist

Joonis 2.2.2. Klastrite tugevad kiiljed [4,9]

Detailsem kirjeldus serverite klasterdamisest ja nende omadustest on vilja toodud jargnevalt:

1) kattesaadavus ehk veataluvus: klastrid véimaldavad t6husaid térketaluvusi serverite puhul.
Kui Ghe serveri voi mingisuguse riistvara osaga tekib probleem, siis teine klastris olev server
votab lihtsalt toojarje Gle. Vigu vdib esineda klastris mitmeid ilma, et see mdjutaks
kattesaadavust ehk serverite seisakud (ldises plaanis puuduvad;

2) mastaapsus ehk klastrid voimaldavad ajapikku suurenemist: kdiki serveriressursse
jagatakse ja hallatakse Uhise raamistiku abil ning uusi servereid saab igal ajal klastrisse

juurde lisada;
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3)

4)

usaldusvaarsus ehk klastrite jarjepidavus: klasterdamine véimaldab maksimaalset joudlust
labi koormuse tasakaalustamise. Suure liiklusega rakenduste, suurte andmebaaside vGi
ulatuslike programmidega, mis vajavad ulatuslikke ressursse, saab klastrit konfigureerida
nii, et erinevad koormused jagunevad Uhtlaselt kéikidele kaasatud serveritele;

lintne hooldada: klastrit on lihtsam hooldada kui (iksikuid slisteeme. Hostinguteenused
voivad teostada hooldus- ja muid tGlesandeid klastris tervikuna. Kui peaks olema vajalik siiski
hooldada Uksikuid servereid, siis saab need kergesti klastrist lahti (ihendada ilma, et see
mdojutaks flitsiliste serverite joudlust ja kdttesaadavust. Lihtne hooldus tahendab Uldises

plaanis ka vdhem probleeme ja vdiksemaid kulusid ettevéttele. [4,9]

Servereid ohustavad teatud rikked. Serverite klastrid kaitsevad servereid kolme peamise katkestuse

tllbi eest, mis on kuvatud hiljem ka joonisel 2.2.3. Neid kirjeldatakse alljargnevalt:

1)

2)

3)

Esimeseks vdimalikuks tilbiks on rakenduse voi teenuse rike. See on katkestus, mis
mdojutab otseselt missioonikriitilisi rakendusi ja selles vorgus olevaid teenuseid.

Teiseks tlilibiks on slisteemi vOi riistvara rike. Need on katkestused, mis mdjutavad
komponente nagu CPU, RAM, adapterid, kdvakettad ja toiteallikad.

Kolmas rikke tiiip on saidi rike. Need on saidi térked, mis mdjutavad slisteemi mitut
asukohta. Tihti voivad need olla pdhjustatud loodusdonnetustest, mis omakorda tekitavad

olukordi nagu elektrikatkestused. [10]

12
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Joonis 2.2.3. Serverite tegevuse katkestuste tiitibid [4]

2.3 Virtuaalserverid

Tanapdeval kogub (iha enam populaarsust virtuaalserverite kasutamine, kuna lisaks ettevotetele,
kasutatakse neid ka vdga palju isiklikus elus. Ettevotete poolelt vahendavad
virtualiseerimislahendused (ldiselt IT-kulusid ja suurendavad samal ajal tootlikkust, riistvara
t6husust ja paindlikkust [11]. Seega on riistvara virtualiseerimine vdaga mdistlik protsess, mida
kindlasti labi viia, kui tegeleda tuleb suurte andmemahtudega nende haldamise kui ka varundamise

eesmargil.

Virtuaalserver on sarnane keskkond omaette serverile, mis néiliselt tundub kui eraldiseisev server,
aga tegelikult paikneb teenusepakkuja flusilises serveris. EttevGtete puhul on tanapaeval viga
tavaparaseks saanud virtuaalserverite teenuse sisseostmine, kus kliendile eraldatakse teatud kogus
serveri ressursse ning seejuures tagatakse nende pidev ja stabiilne kdttesaadavus. Virtuaalserveri

teenuse kasutamine toob vadiksematele ettevotetele kaasa vaiksema kogukulu, kui seda teeb enda
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serveri llespanemine ja selle haldamine. [12] Samas suuremate ettevGtete puhul, kellel on
vOimalus lubada seesuguseid valjaminekuid, tuleb I6ppkokkuvéttes oma serveri pidamine siiski
soodsam. Virtuaalse serveri peaeesmark on sama nagu ka fliUsilisel serveril, hoiustada mingit sorti

faile voi teenuseid, mida pole mdistlik ja turvaline pelgalt paberkujul hoida. [13]

Virtuaalserverile on iseloomulikud omadused nagu optimeeritud ressursijaotus ja diinaamilisus.
Tanu ressursside optimeeritud jaotusele on siisteem tasakaalus: ei ole millestki puudus ega ei jaa
ka midagi lle, mis on sisteemi efektiivsuse mottes vaga oluline. Seejuures tagab diinaamilisus
vOimaluse vastavalt vajadusele ressursside mahtu ka modifitseerida, kui kliendi vajadus peaks siiski
muutuma. Virtuaalserverid kaituvad ja on kaideldavad samamoodi nagu fiilsilised serverid,
kusjuures virtuaalserverisse saab paigaldada samuti sobiva operatsioonisiisteemi ja

rakendustarkvara. [14]

Virtualiseerimine on tehnoloogia kiht, mis paikneb seadme fldlsilise riistvara ja
operatsiooniststeemi vahel. Tanu sellele kihile on v&imalik luua fuUsilist riistvara kloonides
virtuaalne riistvara. Hlperviisor omakorda kasutab virtuaalset riistvara, et luua virtuaalmasin.
Virtuaalmasin on lihidalt 6eldes failide kogum, mis koosneb operatsioonisiisteemist ja serveri peal
paiknevatest rakendustest. Hiperviisori ja virtuaalmasinaga saab (ks arvuti samaaegselt

jooksutada mitmeid erinevaid operatsioonististeeme. [15]

Joonisel 2.3.1 kuvatakse virtuaalserveri struktuur, kus on valja toodud kdéikide kihtide paiknevus
serveris. Flusilise serveri peal paikneb hiperviisori vahekiht ning hiperviisori abil installitakse
virtuaalsest riistvarast ldhtudes operatsioonisiisteem ja valitud rakendused, mis omakorda
moodustavad kokku virtuaalmasina. Kusjuures flilisilise serveri riistvara komponendid ja virtuaalse
riistvara komponendid on tdpselt samad. Neid eristab Uksteisest see, et virtuaalse riistvara
ressursse on vdimalik modifitseerida vastavalt vajadusele. Flilsiliste serverite puhul on see protsess

tunduvalt keerulisem.
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Joonis 2.3.1. Virtuaalserveri struktuur [16,17]

Hiiperviisor on tapsemalt kirjeldades tarkvara, mis on installitud riistvara peale ja mille abil luuakse
virtualiseerimiskiht. See omakorda eraldab virtuaalsed masinad serveri flisilisest riistvarast, mis
teeb véimalikuks virtuaalmasinate installimise mis tahes operatsioonislisteemiga ilma, et peaks
muretsema riistvaraplatvormi jaoks dige seadme draiveri hankimise parast. Hlperviisor eraldab ka
virtuaalsed masinad Uksteisest. Seega, kui Ghel virtuaalsel masinal peaks esinema mingisuguseid
probleeme, siis ei mdjuta see teiste virtuaalmasinate t66d. Kategoorialt jagatakse hiperviisorid

tavaliselt kaheks:

1) thdp 1 - palja metalli hiiperviisor (bare metal hypervisor);

2) tiilp 2 — hostitud hiperviisor (hosted hypervisor).

Esimest tlilipi hliperviisor to6tab otse riistvara peal ja pakub kilalistele vajalikke funktsioone. Kuna
seda tulpi hiaperviisorid on installitud otse riistvara peale, siis esineb neil tavaliselt vahem
Uldkulusid kui titp 2 hiperviisoritel. See vdib suurendada ka stisteemi voimsust ja Uldist joudlust.
Esimest tlilipi hlperviisorid on naiteks VMware ESX, KVM ja Microsoft Hyper-V. Joonisel 2.3.2

kuvatakse tlitip 1 hlperviisori Gldine struktuur.
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Rakendused Operatsioonisiisteem

/

Tuup 1 Huperviisor

Virtuaalmasinad —

Riistvara

Joonis 2.3.2. Tilp 1 hiiperviisor [18]

Teist tllpi hlperviisor tootab olemasoleva operatsioonislisteemi peal ja kasutab selle sama
operatsioonisisteemi funktsioone. Need on tarkvarataseme hiperviisorid. Kuna teist tuipi
hlperviisorid on installitud olemasoleva operatsioonisiisteemi peale, siis on nad ka mugavamad kui
tllp 1 hiperviisorid. Teist tllpi hiiperviisor on naiteks VMware GSX Server. [15,19] Joonisel 2.3.3
kuvatakse tulp 2 hiperviisori Uldine struktuur, mis erineb esimest thdlpi huperviisorist siis

operatsioonisisteemi kihi poolest, mis asub riistvara ja hlperviisori vahel.

Rakendused Operatsioonisusteem

/

Virtuaalmasinad+- - -
| || |

Taup 2 Huperviisor

Riistvara

Joonis 2.3.3. Thlp 2 hiperviisor [14]



Virtuaalmasinaid saab eksportida ja viia teistesse hostidesse (le. Failid luuakse hiiperviisori poolt ja

varundatakse kataloogis. Naiteks on olemas jargmised virtuaalmasinate failide tlbid:

e logi fail, mis sisaldab virtuaalmasina tegevuse logi;

e ketta fail, mis varundab virtuaalmasina kettaseade sisu;

e snapshot ehk momentvétte fail, mis varundab informatsiooni salvestatud virtuaalmasina
oleku kohta;

e konfiguratsiooni fail, mis varundab informatsiooni virtuaalmasina nime, BIOS-i,

kiilalisoperatsioonisiisteemi ja malu kohta. [15]

Snapshot ehk momentvdte on mingisugune virtuaalmasina progress voi olek, mis t66 kaigus
varundatakse failidena virtuaalmasina kaustas. Momentvotte kaigus salvestatakse virtuaalmasina

ketta olek, malu sisu ja seaded. [15]

2.4 ISKE nouded IT taristu osas missioonikriitilisele

infrastruktuurile

Infotehnoloogia infrastruktuur koosneb koigist elementidest, mis toetavad andmete ja teabe
haldamist ning kasutatavust. Nende hulka kuuluvad fuusiline riistvara ja rajatised nagu
andmekeskused, andmete varundamine ja taastamine, vorguslsteemid, liidesed ja tarkvara
toetamaks ettevotte drieesmarke. Infotehnoloogia infrastruktuuri haldus on oluliste to6elementide
administreerimine ja haldamine selliselt, et kasutada vGimalikult efektiivselt, produktiivselt ja
ennetavalt vastavat tehnoloogiat, informatsiooni ja andmeid. [20] Missioonikriitiline slisteem peab
toimima hoolimata pusivatest riinnakutest kogu ldahetustsikli valtel. Turvaline siisteem ei saa
lubada lihtegi riket ei oma kriitilises funktsionaalsuses ega ka peamises kaitsvas infrastruktuuris.
[10] K&esolevas peatiikis antakse lihillevaade olulisematest nGuetest ja kaitsemeetmetest IT-

infrastruktuurile.

IT-kaabeldus moodustab sisekommunikatsioonivérgu flilsilise aluse, mille alla kuuluvad

valisvdorkude (henduskohad nagu ISDN-lGhendus, mida kasutatakse vahendusjaamades
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primaarihenduseks, Interneti DSL-ihendus ning sisevGrgu kasutajate ihenduskohad. IT-kaabeldus
sisaldab kommunikatsioonikaableid ja erinevaid passiivseid komponente nagu ristiihendused,
jatkud ja kaablijaotusseadmed. KGigepealt pannakse paika vGrgu struktuur, mis seejarel sobitatakse
kokku hoone véimalustega. Kaablitlilipide valiku jargi maaratakse hiljem kaabelduse mehaanilised
ning elektrilised omadused. Tuleohutuse tagamiseks tuleb kaablikanalid Oigesti paigutada, et
tuletdke diges kohas vajadusel olemas oleks. Kaablite paigaldamisel on kindlasti oluline koostada
vastav dokumentatsioon, et hiljem oleks ndaha kodikide kaablite asukoht ja ka mida nad omavahel
Uhendavad. Kaableid paigaldades tuleb jalgida, et kaablid ei saaks kuidagimoodi kahjustada. Lisaks
tuleb arvestada, et kaablid on paigaldatud nii, et hilisem hoone kasutamine ei kahjustaks neid
samuti. IT-kaablid tuleb paigaldada eraldi elektrikaablitest, et valtida viimaste véimalikku méju IT-

kaablitele. [2]

Serveriruum, kus fldsilised serverid paiknevad, tuleb valida selliselt, et keskkonnamdjuritest
tingitud potentsiaalsed ohud oleksid voimalikult vaikesed ja et vee voi méne muu liini trassid ei
paikneks serveriruumile liiga lahedal. Serveriruum peaks sisaldama kdikvéimalikke vahendeid nagu
elektrivarustus, dhukonditsioneeri- ja tuleohutusseadmed, et torjuda vaaramatute jdudude poolt
tekkivaid ohte ja ka kindlustada jatkusuutlikkus tehnilistest riketest tulenevate katkestuste korral.
Vaaramatute joudude all mdistetakse tulekahju, veest tingitud kahjustusi, lubamatut temperatuuri
ja niiskust ning kaablijaotusseadmete valjalangemist vastava pdlengu téttu. Tehniliste rikete alla
kuuluvad naiteks toitevOrgu ja sisevorkude katkestused ning pinge kdikumine, llepinge voi
vaegpinge. Serveriruum tuleb kavandada kui suletud turvatsoon, mida hoitakse valve all ja millel on
kaitstavad uksed ja aknad. Samuti peaks sissepdds olema reguleeritud vastavate
kontrollimehhanismidega, et tagada ligipaas ainult selleks ettendhtud digustega isikutele. Lisaks ei
tohiks serveriruum sisaldada kontoritarbeid, mis kujutavad endast hasti pdlevat materjali vGi
kontorivarustust, millele on juurdepaéds vaga paljudel kasutajatel. Kui ruumis isikuid ei viibi, peab

see turvalisuse tagamiseks alati lukustatud olema. [2]

Arvutuskeskus, kus naiteks serveriruum vdib paikneda, peab olema kindlasti varustatud vastava
valve- ja tuletdrjesignalisatsiooniga ning peab ka olema eraldiseisev elektritoide. Arvutuskeskuse
kaitseks tuleb hoonesse paigaldada samuti kdiksugused meetmed, mis minimiseerivad vdimalikke
ohte keskusele ja selles paiknevatele IT-slisteemidele. Hoone peaks olema kavandatud suletud
turvatsoonina, millel véimaluse korral peaks olema ainult Uks uks ja mitte Uhtegi akent, nii on
sissepdasuteede lile parem kontroll. Hoonesse sissepads peaks olema vaid administraatoritele.
Samuti peaks hoonel olema vastav sissemurdmiskaitse. Kindlasti tuleb omada tehnilise

infrastruktuuri varukomponente juhuks, kui vastava tippkoormuse ajal moni peaks naiteks riknema.
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IT-ststeemide turvalisuse tagamiseks peaksid hoones olema topeltpdrandad, spetsiaalne valve
riistvaralistele objektidele ja tuletSrjesisteem tulekahju algfaasi tuvastamiseks. Lisaks tuleb
elektritoide ja kliimatehnika arvutitest eraldi ruumidesse paigutada, et valtida nende segamini
paigutamist. Uks olulisemaid ndudeid kiideldavuse garanteerimiseks on kindlasti viia ka
kommunikatsiooni- ja infotehniliste komponentide kaitsetarve vastavusse arvutikeskuse
kaitsetarbega. Veel on soovitatav paigutada informatsioonitehnika, kliima- ja dhutusseadmed,
energiatoide, ladu ning teised taolised seadmed ja ruumid Uksteisest eraldi, vajadusel ka
erinevatesse tuletdkkesektsioonidesse. Andmete kattesaamiseks vastava avarii korral, on oluline
juba algselt varundada neid eraldiseisvasse avariiarhiivi. [2] Teatud maaral Ghtivad serveriruumi ja

arvutuskeskusele rakendatavad turvalisuse néuded ja kaitsemeetmed.

19



3. IT INFRASTRUKTUURI ULESSEADMINE

3.1 Hetkeseis ja soovitud tulemus

Ettevbttes olemasolev alajaama serverite siisteem oli juba ajale jalgu jaanud. See tdhendab seda,
et téovahendid olid oma aja ara olnud: flusilised serverid vanamoodi, tarkvara versioonid
uuendamata ja uuendusprotsessi labiviimiseks olid vajalikud litsentsid kohati puudulikud. Ststeem
ei olnud enam tanapdevamdistes piisavalt turvaline. Tarkvara versioonide uuendamata jatmine
vOib slsteemidele kaasa tuua suurema vastuvétlikkuse vdimalikele riinnetele |abi turvaaukude.
Lisaks vaheneb ajaga serverite enda voimekus ja on oht, et ka malu saab tais. Kokkuvottes oli
tegemist juba mitte enam piisavalt efektiivse, tookindla ja turvalise slisteemiga, mis vajas

viivitamata uuenduste labiviimist.

Teema valitigi ettevotte poolsest vajadusest uuendada vananenud serverite siisteemi. Soovitud
tulemus oli saada too6tav infrastruktuur missioonikriitilise andmesidevdrgu halduseks, mis vastaks
eelnevalt loetletud omadustele. Lisaks hiljem ehitada kdesolevas t60s loodud infrastruktuuri peale

alajaamade rakenduste ja teenuste komplekt, et kogu siisteem oleks 16puks terviklik.

3.2 Ulesandepiistitus ja metoodika

Kéesoleva I6put66 puhul on tegemist arendustooga. Seega kasutatakse t66s praktilist Iahenemist
installimise, virtualiseerimise, nGuete seadistamise ja nende testimise ndol. T00s antakse Ulevaade,
mis on vajalik serveri riistvara ja tarkvara uuendamiseks ning kuidas see protsess on

I6ppkokkuvdttes teostatud.

To6 metoodika etapiline kirjeldus on vélja toodud joonisel 3.2.1. T66 autor alustas kdigepealt antud
valdkonna kirjanduse ja méningate ettevottepoolsete materjalide labito6tamisest, et saada aimu
eesootava t60 sisust, keerukusest ja mahukusest ning ettevottes juba olemasolevast platvormist.
Lisaks tuli hankida vajalikke teadmisi t66 labiviimiseks. Tutvunud teemaga, jatkas autor andmete ja

informatsiooni kogumisega ettevottes tootavatelt kolleegidelt, et jargmisena panna kokku nduded,
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mille jargi hiljem kogu to0protsess labi viia. Tuli arvestada, et andmete kogumisprotsess on omajagu
aegandudev to0, eriti kui suhtlus kdib ringiga erinevate inimeste vahel, mitte otsese kontakti teel.
Samuti vastavate litsentside hankimisele kulub oma aeg. Kui t66 oli teostatud, tuli siisteemile
seadistatud nduded labi testida, et veenduda nende digses toimivuses ettevottele soovitud ja kdige

sobivamal moel.

1. Teoreetiline taust 2. Andmete kogumine 3. Andmete kokkupanek

valdkondiku kirjanduse I:> kolleegidelt ettevSttes E> saadud andmete analiils I:>

|3bitéotamine suusdnaliselt/meili teel ia Bigsuses veendumine

4, T66 praktiline labiviimine 5. Testimine
E> tH6 teostamine vastavalt kogutud E> t66 testimine veendumaks
ja analtisitud andmetele tehtud t66 ja antud andmete
vastavuses

Joonis 3.2.1. Metoodika protsess [autori koostatud]

To0 labiviimine toimus ettevotte kontori erinevates koosolekuruumides, mis olid varustatud suurte
ekraanide ja tahvlitega, et kogu tegevuse teostust oleks hea jalgida. Erandiks oli filisiliste serverite
paigaldamine serveriruumidesse, mille viisid 1abi ettevdtte tehnikud vastavates serverikeskustes.
Kogu infotehnoloogiline t66 osa toimus koostd6s IT taristu juhiga, tema juhendamisel ja jalgimisel.
Missioonikriitiliste slisteemidega Umberkaimisel l3ahtuti ISKE nduetest IT taristule. FiUsiliste
serverite virtuaaliseerimiseks kasutati VMware tarkvara, tdpsemalt siis haldustarkvara vCenter
Server ning lisaks kasutati firma Dell servereid ja nende haldamiseks vastavat kasutajaliidest Dell
iDRAC. Koik valikud tarkvarale ja masinatele olid ettevottepoolsed, pdhjusel, et need olid

ettevéGttele endale teatud aspektidest |dhtudes parimaks lahenduseks.

T6o praktiline osa koosneb neljast olulisemast etapist, et saavutada algselt pistitatud eesmark.
Vastav toollesannete jarjekord kuvatakse joonisel 3.2.2. Tood alustati flisiliste serverite
paigaldamisega vastavate nduetega varustatud serveriruumidesse, kus on tagatud neile sobiv
keskkond t66s plisimiseks. Jargmisena sai viia labi sobiva serverite klastri seadistamise eelnevalt

kogutud ja analtisitud informatsiooni pdhjal, kasutades ettevétte poolt selleks valitud tarkvara
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VMware. Kui klaster oli seadistatud, installiti sinna keskkonda virtuaalmasinad, samuti kindlate
parameetrite jargi, et kogu slisteem |Gpuks to6taks nii nagu soovitud. Viimaks testiti stisteemi
tootavust, et veenduda seadistatud nduete toimimises ning vajadusel veel saaks labi viia
korrektuurid. Viimane protsess on vaga oluline ja kindlasti ei tohiks seda dra unustada. Kdik etapid

kirjeldatakse (ikshaaval [ahemalt lahti [6putdo jargmistes peatiikkides.

1. Flisiliste serverite 2. Serverite klastri | | 3. Virtuaalmasinate || 4. Testimine
paigaldamine serveriruumidesse [ seadistamine installimine

Joonis 3.2.2. Arenduskaigu protsess [autori koostatud]

3.3 Paigaldamine serveriruumidesse

Uks oluline etapp on tagada serveritele nende t6ks vajalik ja sobiv keskkond. Kiesoleva t&6 kaigus
paigaldati fluusilised serverid ettevottepoolsetesse korgete turvanduetega kindlustatud
serveriruumidesse. Serveriruumides kasutatakse ISKE noudeid. Toos kasitletavaid fuusilisi
servereid, mis tuli serveriruumidesse paigaldada, oli kokku kaks tiikki. Protsessi viisid labi vastava

tehnilise taustaga ettevotte enda tehnikud.

Uks serveritest paigaldati serveriruumi asukohaga A ja teine server serveriruumi asukohaga B.
Antud serveriruumid asuvad turvalisuse aspektidest ldahtuvalt (ksteisest kaugel ja eraldi
asukohtades. Korge kriitilisusega slisteemide puhul on maistlik viia serveriruumid (lksteisest nii
kaugele kui véimalik, vajaduse korral kasvoi eraldi riikidesse, sest see tagab suuremate riskifaktorite
korral stisteemidele veelgi kindlama turvalisuse. Erinev asukoht on vaga oluline jargneval pShjusel,
et kui Ghe serveriruumiga, kus (ks flilsiline server asub, peaks mingil pohjusel midagi juhtuma, siis

on teine fllsiline server olemas turvaliselt teises asukohas ja to6tab vastava seadistatuse korral
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ikka samamoodi edasi. Kindlasti ei ole mdistlik otsus antud olukorras paigaldada mdlemat fiiisilist

serverit Uhte ja samasse serveriruumi, tikskaik, kui turvaline see ruum ka poleks.

Ettevotte poolt kasutatav serveriruum on ehitatud ldhtuvalt ISKE nduetest. Serveriruum on
turvatud 60pdevaringse valvega, varustatud vOimsate elektri- ja andmesidelihendustega ning ka
Paasteametiga on tehtud vastavad erikokkulepped. Seal on kasutusel veekindlad topeltlaed,
tostetud porandad ja Ulivdimsad jahutusseadmed. Seadmeruumi joudev elektritoide parineb
mitmest sbltumatust elektrijaamast ning muidugi on see ka dubleeritud elektrigeneraatoriga.
Elektrikatkestuse korral on generaatorist vdga palju abi, kuna see asendab teatud ajajooksul
elektritoidet. Ruumis rakendatud monitooringusiisteem mooddab omakorda serveripargi
temperatuuri, seadmeruumi Shukvaliteeti, niiskust ja muid olulisi naitajaid. M&6tmine toimub
koigest paarisekundilise intervalliga, seega on saadav informatsioon vagagi tdpne. Kui peaks
tekkima mingisugune kdrvalekalle, siis andmed jéuavad juba ennetavalt juhtimiskeskusesse, kus
saadud infot anallilisitakse ja tdnu sellele joutakse ka vajadusel kiiresti reageerida tekkinud
olukorrale [21]. Lisaks on ISKE nduetest lahtuvalt serveriruumi sissepads reguleeritud vastavate
kontrollimehhanismidega, et tagada ligipdaas ainult selleks ettendhtud digustega isikutele. Koik

eelnevalt mainitud aspektid muudavad igasuguse vdimaliku kahju serveritele minimaalseks.

Tanu korralikule serveriruumile on vdimalik valtida hilisemaid véimalikke kulutusi kahjude
hivitamiseks. Samuti suutes sailitada serverite jatkusuutlikuse selliste serveriruumide naol,
vélditakse ka hilisemaid vGimalikke komplikatsioone ettevotte klientide ja partneritega. Seega
kindlasti tasub servereid hoida hasti turvatud serveriruumides, mis on ehitatud jargides rangeid
turvandudeid ja —eeskirju ning kohaldatud vastava eesmargiga véimaldada téokindlaim keskkond

serveritele.

3.4 Klastri seadistamine

T6o jargmine osa oli serverite klastri seadistamine, kuhu tuli Ghendada serveriruumidesse
paigaldatud flUsilised serverid ning hiliem nende peale ehitada vastav arv virtuaalmasinad.

Modlemad fiilsilised serverid seadistati Uhtemoodi. Kaesolevas t60s kasutati ettevottepoolsel
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valikul kdige uuemat versiooni VMware virtuaalserverite tarkvarast, kus masinate haldusliideseks
oli vSphere Web Client. vCenter on VMware tarkvaral pohinev virtualiseerimisplatvorm, kus toimub

virtuaalmasinate seadistamine ja monitoorimine.

Kadesolev t60 nagi ette ESXi-te ettevalmistamist, nende vCenter’sse lisamist ja selle keskkonna
seadistamist vastavate nduete ja andmete pdhjal. VMware ESXi on siis vahekiht fliisiliste serverite
ja virtuaalmasinate vahel. See kiht ehitatakse flilsiliste serverite peale ja tanu sellele kihile ei pea
operatsioonisiisteemid enam olema otseselt seotud fllsiliste serveritega, mis on vaga kaslik
aspekt. Antud t66 kaigus loodi fllsiliste serverite peale virtuaalne vahekiht nimetusega
hlperviisor, mille peal jooksutada serveri operatsioonisiisteemi. Sinna peale sai tekitada VM-d,
kuhu edasi installida operatsioonisiisteemid ja k&ik ettevGtte poolt soovitud rakendused. Antud

virtuaalse slisteemi struktuur kuvatakse joonisel 3.4.1.

Teenused Operatsioonisiisteem

/
|

Virtuaalmasinad —* - - -
B B

VMware ESXi vahekiht

Fluusiline server

Joonis 3.4.1. Serverite virtualiseerimine [11]

Kdigepealt installiti ESXi’d uusima versiooniga 6.7.0. Selleks tuli kasutada vastavat liidest, |abi liidese
oli vGimalik serverit sisse- ja valjalilitada. Kuna t606s kasutati Dell’i servereid, siis selleks tuli minna
labi Dell iDRAC'i liidese, mis on mdeldud veebip&hiseks voi kdsurea pealt kaughaldusiilesannete
teostamiseks. Autor kasutas esimest vOimalust ehk serveri administreerimiseks tuli kirjutada
vastava hostinimi voi IP aadress veebilehitsejasse. Kasutamiseks tuli server kdigepealt restartida

(reboot). Nuld oli véimalik I6puni viia ESXi-te installimine.
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Edasi kasutati VMware vSphere Client liidest. Sinna sai autor ligi vastava IP aadressiga. ESXi tarkvara
oli niild voimalik valja lulitada ilma, et see md&jutaks flusilisi servereid, need jaid muudatuste
teostamisel endiselt toole. Labi selle liidesese sai teostada kdikvajalikke seadistusi klastrile ja hakata
looma uusi vOi registreerima juba olemasolevaid virtuaalmasinaid. Antud t66 kaigus tekitati

vastavad haldusgrupid, mille tarbeks loodi ka eraldi masinad.

VMware vSphere replikatsioon teeb koopiaid virtuaalmasinatest erinevas flusilises asukohas, mis
on kaslik andmekaitseks ja katastroofidest taastumiseks [15]. T66s seadistati vastav momentvotte
(Snapshot) lahendus. See on (iks vGéimalus, kuidas varundada mingit kindlat olekut. Nendest on
kasu, kui administreerimisel laheb midagi valesti, siis saab vaga lihtsasti minna tagasi algsesse
olekusse, mis eelnevalt varundatud sai. Nende tegemiseks maarati jargmised parameetrid: kordade
arv kuus, nddalapaev ja kellaaeg. Naiteks pihapaeval kell 21:00 ja hoitakse 30 pdeva. Snapshot oleks
kasulik ka &ra kustutada, muidu hakkab see hiljem pidurdama masina enda t66d. Nende
varustamise maksimaalne soovitatav aeg on umbes 15 minutit, selle ajaga peaks joudma vastava

Ulevaate ja korrektuurid ara teha.

Lisaks tutvuti masina kustutamise protsessiga vCenter-is. Selleks tuli lihtsalt server vilja lulitada ja
kustutada kettalt. Sellisel juhul kogu konfiguratsioon ja kettad kustutati. Ainult klastrist
kustutamiseks piisas masina eemaldamisest inventuurist. Kokkuvdttes on |abi vastava tarkvara

vagagi lihtne virtuaalmasinaid installida, hallata, seadistada ja eemaldada.

3.5 Virtuaalserverite install

LOput6o kasitleb virtuaalmasinate loomist flilsiliste serverite peale. Virtuaalmasinaid on vdimalik
luua vastavalt vajadusele mitmeid, igalhele installida oma operatsioonisiisteem ja kdik panna
jooksma sama fllsilise serveri peal ning seda siis tdnu eelnevalt nduete jargi seadistatud
hiiperviisorile. Kdesolevas t606s tuli tahelepanu pddrata asjaoludele, et loodav siisteem sarnaneks
oma to6pdhimdttelt vanale slisteemile. Selleks oli mdistlik panna uus slisteem kdima paralleelselt
vanaga. Virtuaalmasinaid tuli mélema flsilise serveri peale installida sama arv ja Uksteisele

tehtavate samasuguste seadistustega.
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Kui virtuaalserverite klaster oli tekitatud ja vastavalt seadistatud, siis tegeleti ESXi-te peale
virtuaalmasinate installimisega. Masinate installimisel maarati neile ettevottepoolsete andmete
pohjal sobilikud ressursid nagu CPU, RAM, kovaketta malu ja andmemassiiv ning installeeriti
vastavad operatsioonististeemid. Antud t66s kasutati ettevottepoolsest valikust lahtudes masinatel
Linux operatsioonislisteemi versiooniga Debian GNU 9.0. Kontrolli m&ttes tuli ka lle vaadata, kas

masinad ikka tekkisid sinna klastrisse, kuhu soovitud oli.

Vorgukaart (NIC) ehk vorguliidese kaart on arvuti ja sideliini vaheline liides, mis saadab ja votab
vastu infot [22]. Esialgu jaid masinatele teatud pdhjusel vorgukaardid lisamata. Ajutiselt on
vOimalus valida maluseadeks (Storage) localDS, mida ldiselt kasutatakse vdahemtdhtsamate
andmete jaoks. Hiljem pandi masinatele kiilge ka vérgukaardid, seda jargmisel pdhjusel, et kaks
masinat paaseksid molemad (le IP vorgu Uhele vorgukettale ligi. See on vajalik selleks, et kui ihe
masinaga peaks midagi juhtuma, saaks teine masin jatkata esimese t66d. Sellega olid

virtuaalmasinate maluseaded ka seadistatud.

Seadmete konfigureerimisel tuli vanade serverite IP-aadressid uutega asendada. Kdik vérgud pidid
Uksteisest erinema kasutades igaliks isemoodi IP-aadressi. IP-aadress on oluline pdhjusel, et oleks
voimalik adresseerida antud masinaid. Kdesolevat serverite slisteemi uuendades oli oluline jalgida,
et uued serverid oleksid ihendatud kdikidesse vorkudesse, kus vanad asusid ning kust ja kes
vastavatele masinatele ligi padsevad, et slisteem ei kaotaks oma vana konfiguratsiooni, mis on

kindlasti vaga tahtis antud t60s.

VMware vMotion lahendus vGéimaldab teisaldada t66tavaid virtuaalmasinaid Ghelt ESXi hostilt
teisele ESXi hostile ilma teenust katkestamata ehk tegemist on reaalaja migratsiooniga. See
suurendab andmete ja andmet6o6tluse ressursside kdttesaadavust. [15] Kokkuvéttes oli antud juhul
oluline kasutada vMotioni lahendust, et masinad suudaksid Uksteise malu lugeda, kui seda hiljem
vaja peaks minema. Samuti toimetab vMotion ressurssidega, seades ritta tdhtsamad ja
vahemtdhtsamad asjad ning tehes vastavaid muudatusi selle jargi, mis kasulik on ehk kus parasjagu

rohkem ressurssi nagu nditeks malu on.

Suur kattesaadavus (HA) Gihendab serverite hoste ja nendel asuvaid virtuaalmasinaid klastris nii, et
vastava rikke korral virtuaalmasinad nurjunud hosti peal taaskaivitatakse asendushosti peal. Suure
kattesaadavusega klastreid on oluline jalgida. Selleks rakendab VMware vSphere DRS jagatud
haldusliidest, et oleks vGimalik vastava klastri ressursse monitoorida ja hallata. [15] Antud t606s

nahti vajadust lulitada DRS kindlasti sisse.
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Kogu automaatiseerituse poolt aga ei ole alati otstarbekas sisse lllitada, kuna pisemate hadade
korral vGib see osutuda hoopis kahjulikuks ehk lahendus voib hakata iga lihtsama asja peale
siisteemi restartima. Siin oli veel nii mdningaid vaiksemaid seadistusi. Tanu valitud tarkvarale oli

aga virtuaalserverite installimise ndol tegemist vagagi kiire ja lihtsa protsessiga.

3.6 Testimine

Testimine on samuti Uks olulisemaid protsesse antud t66 tegemise juures, et hinnata vastava t66
kvaliteeti ja nduetele vastavust. Labi selle on véimalik kontrollida kogu slisteemi toimimist ja
tuvastada voimalikud vead. Testimise kdigus on ndha, kuidas siisteemi erinevad osad Uiksteisega
kdituvad ja koostood teevad. Vastavalt vajadusele on viimane aeg teha veel vajaminevad
korrektuurid enne siisteemi kasutuselevottu. Kdesolevas toos testiti serverite dubleerituse

tootavust.

Dubleeritus on siisteemi turvalisuse votmes vaga oluline seadistus, sest see suurendab slisteemi
tookindlust ja kiirust. Serveri maasolek voi probleemid seoses jéudlusega vbivad kaasa tuua vaga
suuri kahjusid ja hairiksid ka ettevotte poolt pakutava teenuse kvaliteeti, mis omakorda pahandaks
kliente. Dubleerituse t66pohimdte seisneb selles, et kui slisteemis peaks esinema mingisugune rike
ja ks server Idpetab tanu sellele t60, siis jargmine server votab Ule esimese serveri t006 ja teenus
tootab samamoodi edasi. Lisaks serveritele on vdimalik dubleerida ka naiteks erinevaid

Uhendusteid ja vorguseadmeid. [22]

Dubleerituse testimiseks lllitati master masin vélja, et vaadata, kas slave masin asub master masina
asemele. Algselt oli esimene masin seadistatud master rolli ja teine masin oli rollis slave, mis
tahendab llhidalt, et esimene oli td0s ning teine lihtsalt varuks. Sama protsessi testiti ka vastupidi
ehk lllitati teine masin valja ja vaadati, kas slisteem laheb esimese masina peal uuesti kdima.
Tulemusena toimis kogu protsess nii nagu pidi, kill aga vaikese viiteajaga (down time) nagu ette
nahtud ka oli. Viiteaeg oli umbkaudselt kuskil alla minuti ehk vaga lihike ja halba see endaga kaasa
lintsalt ei joudnudki tuua. Pigem on see vaga positiivne kilg dubleerituse juures, sest

manuaalprotsessina voib masinate vahetamine votta vaga kaua aega.
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3.7 Tulemused ja arutelu

Kaesolevas [6put6os viidi labi fuusiliste serverite uuendusprotsess virtuaalserverite loomise naol.
Esialgu tutvuti valdkonna kirjandusega, ettevotte materjalidega ja koguti kokku andmed ja nduded
ettevotte tOOtajatelt vastava to66 tegemiseks. Toos viidi 1abi flilsiliste serverite paigaldamine
serveriruumidesse, mis olid satestatud vastavate turvanduetega. Seejarel serverite klastri
installimine ja seadistamine, virtuaalmasinate klastrisse loomine ja seadistamine jargides etteantud
noudeid. Viimaks testiti siisteemi, et veenduda vastavate seadistuste toimivuses. Tulemused ja

jareldused p&hinevad tehtud t66l.

Autor seadis lles missioonikriitilise vérgu halduseks vajaliku IT infrastruktuuri Tele2 Eesti AS néitel.
Kogu protsess kulges Uldiselt suuremate torgeteta. Vahepeal viibis protsess kiill pelgalt litsentside
puudumise tottu voi kuna suhtlusliin kdis labi mitmete inimeste, siis vOttis aega ka vajaliku
informatsiooni kogumine ja koosk&lastamine. Samas saab autor vilja tuua, et antud protsessi
labiviimist hélbustasid oluliselt ettevottes varem praktikal olles saadud ligipdasud slisteemidele ja
varasem kokkupuude antud sisteemidega tootades. Ligipdadsude ja varasema kokkupuute

puudumisel oleks autoril kindlasti ettevottes t66 labi viimiseks rohkem aega kulunud.

ToO esimeses etapis paigaldati flisilised serverid serveriruumidesse. Autori arvates on serverite
hoiustamine hasti korraldatud serveriruumides véga roluline ja kasulik ettevottele endale. Sarnases
olukorras tasub sellele kindlasti melda naiteks kapiserverite kasutamise asemel, mis vdib tuua
rikete korral kaasa vaga suuri kulutusi nii finantsiliselt, ajaliselt kui ka klientide ja partnerite vajadusi

arvestades.

TOO teises etapis viidi [abi virtuaalserverite klastri seadistamine kasutades VMware tarkvara. Autori
arvates tegi valitud tarkvara kasutamine kogu serverite klastri virtualiseerimise ja seadistamise
protsessi vaga kiireks ja lihtsustas seda oluliselt. Vajadusel on muudatuste Iabi viimine siisteemis

samuti vaga kiiresti teostatav.

Too kolmandas etapis installiti klastrisse vajalikud virtuaalserverid. Autor arvab samuti, et
virtuaalserverid vastavate seadistustega muudavad slisteemi igati turvalisemaks ja kuna ressursse
saab vastavalt vajadusele igal ajal kohandada, siis on slisteem ka palju efektiivsem. Tarkvara pakub
erinevaid voimalusi ka slsteemis teatud tegevuste automatiseerimiseks, mis vdib mdningatel
juhtudel tulla samuti igati kasuks. Joonisel 3.7.1 kuvatakse virtualiseerimisprotsessi tulem. Parast
virtualiseerimisprotsessi labiviimist oli vdimalik Ghe fldsilise serveri peale luua mitmeid

virtuaalmasinaid, millel on igalihel oma operatsioonisiisteem. Seega serveri tarkvara ja riistvara ei
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ole enam tihedalt Ghendatud. Samuti jaddvad olemata mitme rakenduse pdhjustatud konfliktid
samal masinal to6tamisest. Lisaks tdi virtualiseerimine kaasa ressursside paindliku ja optimeeritud
kasutuse, mis aitab hoida kulusid kokku. KokkuvGttes on slisteem niilid dinaamiline ja

kuluefektiivne.

Enne
virtualiseerimist

Parast
virtualiseerimist

/

\

tks OS masina kohta;
tarkvara ja riistvara on
tihedalt Ghendatud;

mitme rakenduse t66tamine
samal masinal voib tekitada
konflikte;

alakasutuses ressursid;
ebapaindlik ja kulukas
infrastruktuur

riistvara soltumatus OS-st ja
rakendustest;
virtuaalmasinaid saab luua
mistahes sisteemile;
kapseldades OS-i ja
rakendused
virtuaalmasinasse, saab
neid hallata Ghe Uksusena;
optimeeritud ressursijaotus;

e paindlik ja kuluefektiivne
infrastruktuur

Joonis 3.7.1 Virtualiseerimisprotsessi tulemi vordlus esialgse slisteemiga

Too neljandas etapis testiti vastavate seadistuste toimivust slisteemis. Autor arvab, et testimise
protsessi ei tohiks selliste té6de kaigus kindlasti dra unustada. Selles etapis véivad tulla vilja
tegemata jaanud seadistused vdi andmete puudulikkus, mis on enne siisteemi t66le laskmist
kindlasti oluline veel lle vaadata ja vastavad korrektuurid teha, veendumaks hilisemaks slisteemi

soovitud toimimiseks.

Kokkuvéttes sai kdesoleva I16putdo kaigus to0 peaeesmark taidetud ning samuti ka k&ik vaiksemad

etapid edukalt sooritatud.
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KOKKUVOTE

Kaesoleva rakenduskdrgharidust66 eesmark oli seada tles IT infrastruktuur missioonikriitilise vorgu
halduseks ettevotte Tele2 Eesti AS naitel, pdhjusel, et slisteemid ja toovahendid vananevad ning
pole enam nii voimekad. Antud probleem oli ettevdtte jaoks kriitiliselt oluline. Loputd6 pealkiri
sOnastati ettevotte IP ja VolP teenuste tehnilise osakonna juhi poolt ning t66 koostati tehnika

osakonnas osaliselt koostd0s IT taristu juhiga.

Toos viidi labi fuusiliste serverite paigaldamine serveriruumidesse, serverite virtualiseerimine ja
virtuaalmasinate seadistamine VMware tarkvarat kasutades. Lopuks testiti siisteemile seadistatud
tingimuste tookindlust. Tulemusena seadis autor Ules vastava infrastruktuuri arvestades
ettevottepoolseid voimalusi ning t60 kaigus valjaselgitatud ndudeid. Testides sisteemi, toimis kdik

nii nagu pidi.

T66 edasiarendusena on plaanitud alajaamade andmesidevorgu teenused kanda ile loodud
keskkonda, siis on ka ettevotte poolne eesmark taielikult tdidetud ja saab kogu siisteem tervikuna

kasutusse voetud.
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SUMMARY

The professional higher education thesis is written with the purpose of setting up the infrastructure
of mission critical data network management based on the example of company named Tele2
Estonia AS due to old servers, old tools and lack of capacity on servers. This problem was critically
important for the company. The title of the thesis was worded by the company’s IP and VolP
Services Technical Department Manager and was created in Technical Department and in

cooperation with IT Infrastructure Manager.

The work was related to setting up the physical servers to the server environement, server
virtualization and setting up virtual servers by using the VMware software. For the results the
author did the described infrastructure setup by considering company’s opportunities and given

specifications clarified in this process. System test results were positive.

The future work will be configuring all the substation network applications as monitoring and
management tools. After that would be the company’s main purpose fully complete and the system

as whole would be in use.
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