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Annotatsioon

T60 eesmargiks on uurida voogtelemeetria erinevaid protokolle ja leida nendest parim,
seejarel rakendada valitud voogtelemeetria protokoll TEHIK riigiasutuses vdrguseire

susteemides.

Selle eesmargi saavutamiseks kajastatakse esmalt teemakohast kirjandust, mis sisaldab
voogtelemeetria  protokollide (levaadet, seejarel asutuses kasutusel olevate
seirerakenduste tausta, mille pdhjalt on edasises t60s vdimalik analiilis koostada.

Analuisi kaigus lahatakse TEHIKu vorguseire olukorda, vorreldakse NETCONF-i ja
gNMI-d, ning jareldatakse, et viimane voogtelemeetria protokoll on kasitletava asutuse

vOrguseire teostamiseks sobivaim.

Viimastes osades kavandatakse ja realiseeritakse, labori keskkonnas, voogtelemeetria

pdhine seire susteem, mis peegeldab TEHIKu reaalseid vorguseire vajadusi ja keskkonda.

LOputd6o on kirjutatud eesti keeles ning sisaldab teksti 49 lehekdljel, 5 peatiikki, 31

joonist, 6 tabelit.



Abstract
Streaming Telemetry Based Monitoring of Network Devices
on the Example of Health and Welfare Information Systems

Centre

The goal of this paper is to examine different protocols that can be used to send Streaming
Telemetry from network devices, then apply the chosen protocol for the purpose of

monitoring the network of Health and Welfare Information Systems Centre.

The first part of this paper reviews various literature on network monitooring and

Streaming Telemetry in order to create a basis for the later analysis of these topics.

The analysis examines the current situation of network monitooring and the problems that
currently exist. Having done that it compares NETCONF and gNMI Stream Telemetry

capabilities.

The last parts of this paper focus on the planning of a Streaming Telemetry based

monitoring solution and implementation in a test environment.

The thesis is written in Estonian and contains 49 pages of text, 5 chapters, 31 figures, 6

tables.
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Sissejuhatus

Selle 160 kirjutamise ajendiks sai asjaolu, et Tervise ja Heaolu Infosusteemide Keskuses
(edaspidi TEHIK) on vajadus luua parem, Kiirem, tdpsem ja vaiksema ressursikuluga

vorguseadmete seiresusteem.

Ké&esoleval ajal on vorguseire osatédhtsus tle maailma erinevates asutustes olulise
tdhelepanu all, seda eelkdige aegunud tehnoloogiate kasutamise tdttu nagu Simple
Network Management Protocol (edaspidi SNMP). Arvestades, et asutustes ja
organisatsioonides pole mitte ainult kasvav seadmete kogus, vaid ka tdotajate, to0ks
vajalike rakenduste ning serverite hulk, muutub aina olulisemaks asutuste infoslisteemis
muutustele reageerimisvdimekus, mis peab olema kiirem ja efektiivsem. Seetdttu, et
haldamist vajavad infoststeemid lahevad aina keerulisemaks ja arendatavate teenuste
olulisus ja kasutajate hulk on suurem kui kunagi varem, on ootused infosusteemi
kvaliteedile ka korgemad. Sellises keskkonnas on selge, et mida rohkem on asutuse
stisteemide eest vastutavatel to6tajatel informatsiooni ja mida tdpsem see on, seda lihtsam

on infosusteemides toiumuvatele muutustele reageerida.

Vanad tooriistad ei rahulda enam tédnapéevaseid vajadusi ja aeg on kées leida nende
asemele uuemad. Kéesolev t60 uurib voogtelemeetriat, mis on arendatud just eelpool
mainitud keskkonnas parema seire loomise eesmérgiga ja toob néite selle rakendamisest
TEHIK-u pdhjal.

Antud t66 eesmargiks on uurida voogtelemeetria praktilist kasutatavust vorguseadmete
seire teostamiseks, mis oleks Kkiirem, tdpsem ja lihtsam kui seiresiisteem, mida
kasutatakse TEHIK-us téna.
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1 TEHIK seiresiisteemi noudmised ja ootused

Ténastes IT-ststeemides on tavaline, et kaivitatakse véga llhikeseks ajaks suure
koormusega rakendusi, mis kasutavad arvestatavat vorgu ressurssi, aga tootavad kdigest
monikimmend  sekundit.  Klassikalise vOrguseire praktika jargi  kusitakse
vorguseadmetelt nende t60 parameetreid iga mdneminutilise intervalli tagant, mis vdib
autori kogemuste kohaselt olla the- kuni kimneminutilise vahega, mis tahendab, et

eelpool nimetatud rakenduste t66 mdju avastamine on selliselt vaga ebatdendoline.

Lahenduseks on ténaseks valja tootatud voogtelemeetria, mis erinevalt klassikalisest
ldahenemisest, kus mingi intervalli tagant seadmest pdritakse selle staatust, saab nuld

vOrguseade ise oma staatuse andmeid pideva andmevoona seiresusteemi saata.

Tulenevalt késitletava asutuse infrastruktuuri nduetest, seirevajadustest ja tanastest
kitsaskohtadest, on koostatud luhike nimekiri ootuseid ja ndudmisi voogtelemeetria-

pdhise seirekeskkonna loomisele (Tabel 1).

Tabel 1. Voogtelemeetria-pdhise seirekeskkonna néuded.

Noue Kirjeldus

1. Andmed, mida monitooringu tarkvaradesse saadetakse, on ajakohased ja
tapsete ajatemplitega

2. Lahendus suudab tuvastada ja reageerida olukordadele, kus andmete saatmine
seire tarkvarasse on peatunud

3. Valitud seireprotokoll peab andma valjundi, mille kaudu saab jalgida seadme
staatust ja ressursi kasutust

4. Ule vérgu liikuvad andmed peavad olema Kriipteeritud

5. Lahenduse loomiseks peab eksisteerima tarkvara, mis ei ndua lisa

arendust6od, on vabavaraline ja tasuta

6. Ulesande lahedus peab olema laiendatav ja seadmete tootja suhtes
vBimalikult neutraalne, et vdikese vaevaga oleks véimalik lisada
monitooringusse teiste tootjate seadmeid

7. To6 lahendus peab v8imaldama voogtelemeetria andmete import liidestust
jargmistesse monitooringu tarkvaradesse: Observium, Zabbix ja Prometheus

8. Infrastruktuuri nduete jargselt peavad kéik rakendused té6tama
operatsioonisusteemil Linux

12



2 Seiresiisteemi objektide kirjanduse iilevaade

Seirestisteemid on asutuse infosusteemide infrastruktuuri toimimise hindamise alus, selle
tulemuseks on sisend erinevatesse tooprotsessidesse alates infrastruktuuri planeerimisest
kuni teenuste kvaliteedi hindamiseni. Seire andmeid kasutavad oma igapéevases t60s
asutuse  siusteemiadministraatorid,  projektijuhid, rakenduste  administraatorid,
vOrguadministraatorid, arendajad ja arhitektid. Igatiks neist soovib monitooringust saada
vajalikke indikaatoreid oma tooilesannete tditmiseks ja probleemidele reageerimiseks.

Seire sisendiks saab olla igasugune mdddetav indikaator, néiteks serveri temperatuur,
vorgus olevate seadmete kogus, sisse logitud kasutajad v6i rakendusse tehtud paringute

arv.

Hea seiresiisteem suudab ennast automaatselt seadistada vastavalt infrastruktuuris
toimunud muudatustele, anda graafilise Ulevaate siisteemi seisukorrast ning tanu trendidel

pdhinevatele alarmsiisteemidele teavitada voimalikest riketest enne, kui need juhtuvad.

Jargnevates peatlikkides uuritakse seiresusteemide rakendusi, protokolle ja nende tausta.
Esimesena Kkasitletakse selles t66s Ght vanimat, kuid siiamaani populaarset

seireprotokolli, mille puudused ja piirangud on viinud voogtelemeetria arenduseni.

2.1 Lihtne vbérguhalduse protokoll ehk SNMP

Ajal, mil internet oli uus tehnoloogia ja vorguseadmete hulk kasvutrendis, tekkis vajadus
neid seadmeid kaugelt hallata ja nende t66d jalgida. Sellel eesmargil loodi esmalt Simple
Gateway Monitoring Protocol (edaspidi SGMP), kuid see oli piiratud ainult ruuterite seire

ja halduse teostamiseks ning ei katnud kdiki vajadusi, mida vorguhaldurid ootasid [1].

SGMP jarglaseks sai lihtne v@rguhalduse protokoll (Simple Network Management
Protocol, edaspidi SNMP), mille arendus algatati 1988. aastal Interneti arhitektuuri
ndukogu (Internet Activities Board, edaspidi IAB) poolt. Eesmargiks oli luua lihtne,
vahest ressurssi ndudev ja kasutajasdbralik vorguseadmete halduse ja seire protokoll [2].
Tanaseks arendab seda protokolli The Internet Engineering Task Force (edaspidi IETF)
ning see péhineb kolmel dokumendil: RFC 1155 [3], RFC 1212 [4] ja RFC 1157 [5].
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2.1.1 SNMP struktuur

SNMP on ules ehitatud kui klient-server teenus, kus server ehk agent on paigaldatud
seadmesse ja vastab kliendi ehk manager-i paringutele, mis on dldiselt spetsiifiline

halduse ja seire server Network Management Station (edaspidi NMS) [6].
SNMP koosneb kolmest komponendist:

1. Haldusprotokoll (Management Protocol), mille aluseks on RFC 1157. Selles
dokumendis Kkirjeldatakse, kuidas SNMP tehniliselt to6tab ning milline on selle
protokolli arhitektuur [6].

2. Haldusinformatsiooni baas (Management Information Base edaspidi MIB). SNMP
objektide andmebaas, mis pdhineb RFC 1158 dokumentatsioonil [6].

3. Haldusinformatsiooni struktuur (The Structure of Management Information edaspidi
SMI), millest on tapsemalt kirjeldatud RFC 1155 dokumendis. Sisuliselt defineerib
see dokument, kuidas SNMP organiseerib oma objektide standardit, ja ei ole otseselt

tehniline vaid pigem organisatoorne dokument [6].

Komponendid on omavahel seotud selliselt, kus MIB on seadme seadistuse objektide
andmebaas ja iga objekt selles baasis omab unikaalset identifikaatorit, millel omakorda
on kindel hierarhia (Object Identifier Hierarchy, edaspidi OID). OID-I on puukujuline
struktuur (Joonis 1) ja see on ASN.1 kodeeringus. Selle tlesehitus on kirjeldatud SMI
dokumentatsioonis. OID-d on k&ik unikaalsed ja nende madramise eest vastutab iga

seadme tootja oma MIB andmebaasides ise [6].

14
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1
I | | |
Directory(1) MGMT(2) Experimental{3} Frivate(d)
I I

MIB-2(1) Enterprise(d)
I

Juniper(2636)

Joonis 1. OID Struktuur [6], [7].

Vorguseire jaoks tahtsad OID-d algavad 1.3.6.1. identifikaatoriga. VVotame nditeks
pikema OID, mis juhatab selles t66s olulise tootja MIB identifikaatorini, ja seletab lahti
praktilise néitega, kuidas OID-d on struktureeritud. Naite OID on 1.3.6.1.4.1.2636, mis
kuulub Juniperi MIB-i.

= (1).3.6.1.4.1.2636 — esimene identifikaator kuulub Rahvusvahelisele
Standardimisorganisatsioonile (International Organization for Standardization
ehk 1SO).

= 1.(3).6.1.4.1.2636 — teine number grupeerib organisatsioonide identifikaatoreid.

= 1.3.(6).1.4.1.2636 — kolmas number (tleb, et OID-d haldab selle ndite jargi
Ameerika Uhendriikide Kaitseministeerium kuid olukord on pisut keerulisem,
kuna jargmise identifikaatori kohaselt liigub vastutus selle alt &ra ja edaspidi
haldab antud alamkategooriat Interneti Kogukond (Internet Community) [3].

= 1.3.6.(1).4.1.2636 — neljas number Gtlebki, et see alamkategooria kuulub Interneti
Kogukonnale.

= 1.3.6.1.(4).1.2636 — selles kategoorias on tegelikult mitu alamharu, nendeks on
Directory, MGMT, Experimental ja Private, viimase all hallatakse tootjate
spetsiifilisi MIB andmebaase ja oluline on markida, et MGMT haru alla kuulub
MIB-2 andmebaas, mis on standardne MIB ja peab olema rakendatud koigis

vorguseadmetes [6].
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= 1.3.6.1.4.(1).2636 — see haru vOimaldab muu hulgas eraettevdtetel registreerida

oma MIB andmebaase. Viimane number on 2636 ja kuulub Juniper-le.

2.1.2 SNMP kommunikatsioon

Antud protokoll vBimaldab kasutada nelja operatsiooni, milleks on get, get-next, set ja
trap. Get operatsioon tagastab kliendile kuisitud parameetri véartuse, naiteks
vOrguseadme temperatuuri. Get-next tagastab jargmise vadrtuse seadme MIB
andmebaasist alustades véértusest, mis on varasemalt teada. Naiteks, kui eelnevalt on
kisitud vorguseadme esimese liidese staatust, siis get-next annab jargmise liidese staatuse
vadrtuse. Seda operatsiooni kasutades on voimalik agendi k&est saada kogu seadme
staatuse informatsiooni labides tikshaaval kogu andmebaasi, kuid selline tegevus on Gisna
ressursi ndudlik ja on iheks miinuseks SNMP puhul [8].

Antud protokolli ks peamisi seire teostamisviise on nn trap sénumid, mis on oma
loomult asiinkroonsed ja saadetakse enamasti kas mingi intervalli tagant teatud
parameetri raporteerimiseks, mingi Kriitilise sindmuse jarel v8i mdne muu muutuse

tagajarjel [1].

Agendi ja Manageri suhtlust saab pidada kahel viisil: slinkroonselt v6i astinkroonselt
(Error! Reference source not found.). Mdlema suhtluse puhul kasutatakse vorgu
transpordi protokollina User Datagram Protocol-i (edaspidi UDP), mis tahendab, et
SNMP suhtluse kaigus tulenevalt UDP omadustest voivad osa sonumeid kaduma minna

[8].

I Siinkroonne suhtlus I

Manager || Agent

[ Asiinkroonse suhtlus |

Manager Agent

Joonis 2. SNMP siinkroonne ja astinkroonne suhtlus
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Sunkroonne suhtlus k&ib polling mehhanismi abil ja seda kasutatakse kdigi
operatsioonide puhul peale trap operatsiooni, kus manager kisib agendi kaest OID
muutuja vadrtust ja agent vastab muutuja vaartusega. Trap operatsiooni puhul saadab

agent managerile teateid kas perioodiliselt vdi muutuste tekkimisel [1].

SNMP on (le kolmekiimne aasta vana protokoll ja endiselt laialdaselt kasutusel. Selle aja
jooksul on seda protokolli arendatud ja tédiendatud uute versioonidega, kuid oma
arhitektuurilt on ta samasugune nagu siis, kui see valja tuli. limselt ei kao see protokoll
IT maastikult ja administraatorite tooriistakastist veel palju aastaid, kuid suuremaid
muutusi ei maksa selles ka oodata, kuna aktiivsemas arenduses on uuemad tehnoloogiad

ja protokollid, millest tuleb juttu jargmistes peatikkides.

2.2 Voogtelemeetria

Voogtelemeetria tdhendab pidevat andmete saatmist kaugelt asuvast seadmest neid
koguvasse teenusesse seire eesmargil [8]. See on sisuline erinevus SNMP péringute
pohisest seirest, kus andmeid jalgiv siisteem peab tegema, kindla intervalli tagant,
pidevaid paringuid seires olevale seadmele. Need paringud véivad olla véga suured ja
raskelt toodeldatavad. Lisaks sellele vGib paringuid tegevaid kliente olla rohkem kui ks,
mis tdhendab SNMP kontekstis, et iga paringu vastuseks peab seade tegema t60d ja kui
tegemist on suuremahulise vastuse tootlemisega, vOib see praktikas tdéhendada, et seire
tegevus kasutab é&ra suure hulga seadme ressursist. Sellist probleemi uldiselt
voogtelemeetriat pakkuvate protokollidega ei ole, kuna erinevad kliendid saavad sama

eeltoddeldud vastuse [9].

Voogtelemeetria kogumist voib vorrelda tuttavate Trap s6numitega, kuid erinevalt
nendest ei ole seda toetavad protokollid realiseeritud kasutades UDP transpordi protokolli

ja ei ole héiritud sellest tulenevatest ebakindlustest andmete saatmisega [8].

Voogtelemeetria koosneb Uldises mottes kahest komponendist, milleks on transpordi
protokoll ja andmemudel. Autor uurib oma t66s kahte voogtelemeetriat toetavat
protokolli, milleks on Network Configuration Protocol (edaspidi NETCONF) ja gRPC
Network Management Interface (edaspidi gNMI). Andmete modelleerimise keelena
kasutavad Uldiselt antud protokollid Yet Another Next Generation (edaspidi YANG)
mudeleid, millest raagib jargmine peatukk.
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2.3 YANG mudelid

YANG on tutbitud andmete modelleerimiskeel, mille eesmargiks on Kkirjeldada, kuidas

andmed peaksid valja ndgema.

See keel sai alguse RFC 6020 dokumentatsioonist ja loodi IETF tooriihma poolt aastal
2010 NETCONF protokolli andmete modelleerimiseks [10]. Oluline on mérkida, et
YANG kasutab oma andmete kodeeringuks laiendatavat margistuskeelt (Extensible
Markup Language edaspidi XML) alates versioonist 1.0, kuid hilisema uuendusena
lisandus ka JavaScript Object Notation (edaspidi JSON), mis on mdnevdrra kompaktsem
kui XML [11].

Kuigi see keel sai alguse vajadusest modelleerida vorguseadmete andmeid, ei ole see
piiratud ainult antud andmete kasutuse valdkonnas, vaid sobib igasuguste andmemudelite
koostamiseks [8].

YANG-il on hésti loetav ja lihtne puu-sarnase ulesehitusega struktuur ja tdanu oma
modulaarsele disainile on see laiendatav ja voimaldab kasutada olemasolevate mudelite

mooduleid ja ttitipe uute mudelite loomiseks [10].

Kuna YANG-i eesmark on pakkuda sarnaselt NETCONF-ile lihtsat tilemineku vdimalust
SNMP-It uuematele protokollidele, on sellel tugi tdlkida SNMP SNMIv2 pdhiseid MIB
baase otse YANG mudeliteks, kuid mitte teistpidi.

2.3.1 YANG mudelite struktuur

YANG mudelite véikseimaks objektiks on leaf mis hoiab ainult Uhte tlubitud andme
vaértust, nagu string, integer, boolean vms; mudelis on ka leaf-i kirjeldus ehk vabas
vormis tekst, mille eesmérgiks on anda mudeli kasutajale infot selle véartuse sisu kohta
[10].

Leaf-e saab esitada kas Uhe véartusena voi jadana, kus jada koosneb tksikutest leaf -idest
(Joonis 3 ja Joonis 4).

leaf auto {
type string
description ,,Auto mudel®

Joonis 3. Leaf naide
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Leaf-1list auto-margid {
type string
description ,,Automarkide loend*

Joonis 4. Leaf-list ndide

YANG rakendab kontrolli titbi definitsiooni kohta. Mis tdéhendab, et kui mudelis on
madratud, et vaartus on string, siis selle leaf-i vaartuseks ei saa méérata midagi muud
[10].

YANG voimaldab luua ka kasutajate spetsifitseeritud andmetilipe ja nendele tiitpidele
luua kontrollmehhanisme, mis tdhendab, et YANG-i kasutaja saab néiteks teha ttubi IP
(Internet Protocol) ja méarata viisi, kuidas seda tliupi kontrollitakse, et mudeli kasutaja
ei saaks antud vaartuseks midagi muud kasutada kui IP (Internet Protocol) tilpi. Seda

on vBimalik antud keeles rakendada regulaaravaldistega [12].

YANG vodimaldab grupeerida leaf-e konteineritesse, kusjuures konteinerid vdivad
sisaldada nii leaf-e kui ka teisi konteinereid (Joonis 5).

container sdéiduvahendid {
leaf kirjeldus {
type string;
description ,,Erinevad sdiduvahendid‘

Joonis 5. Naide: YANG konteinerid

Lisaks tlalpool toodud ndidetele andmemudeli struktureerimisvéimalustest, on YANG-il
palju teisi elemente, mis muudavad selle keele vaga paindlikuks. Nendeks on naiteks
valikute kirjeldused, staatuse kirjeldused, nimekirjad jt. mida pole k6iki vdimalik autoril
oma t06s kirjeldada. Kuid Need on lihtsasti leitavad selle modelleerimiskeele RFC
dokumendist [10].
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2.4 NETCONF

2002. aastal pidas IAB vorguhalduse teemadel td6seminari, mille eesmargiks oli jatkata
olulist dialoogi vOrguoperaatorite ja protokolliarendajate vahel ning juhendada IETF-i
vorguhaldusega seotud tuleviku t6dde osas. Selle kéigus leiti hulk probleeme, millega
vorguoperaatorid igapéevaselt pidid tegelema ning mille jaoks oli vaja leida paremad
tooriistad ja lahendused. Enamik probleeme tulenes standardite puudumisest ja

vOrguseadmete vahelistest erinevustest [13].

IETF alustas NETCONF-i loomisega 2006. aastal vastusena IAB todseminaril
ulestOstatatud probleemidele [13]. Selle peamiseks (lesandeks oli standardiseerida
vorguseadmete haldus ja seiresusteem, mis annaks parema tlevaate seadme t60st kui seda
suutis teha SNMP.

Tulemuseks loodi protokoll, millega on vGimalik seadmeid hallata ja teostada seiret
ning tanu paljudele vabavaralistele moodulitele eri keeltes on selle kasutamine
arendajatele tehtud vdimalikult lihtsaks. Enamik uusi seadmeid on tdnaseks NETCONF-

i juba kasutusele votnud [8].

Siiski kBik probleemid kohe lahendust ei leidnud. Kuna andmete modelleerimiseks
selleks ajaks veel thtset lahendust ei olnud, tekkis olukord, kus seadme tootjad hakkasid
arendama oma modelleerimiskeeli, nagu naiteks Juniperi Data Definition Language [14],

selle probleemi lahenduseks loodi YANG.

2.4.1 NETCONF protokolli tilesehitusest

NETCONF on Kklient-server topoloogiaga kaugprotseduurikdne (Remote Procedure Call,
edaspidi RPC) protokoll, mis tdhendab, et sellega kaivitatakse teises seadmes, olgu see
siis mdni server vdi antud olukorras vorgu seade, méni programm vdi programmi meetod.
Kliendi ja serveri vahel saab eksisteerida ka tlekande teenust pakkuv klient-server tudpi

stisteem, mille otstarve on vahendada suhtlust nende kahe vahel [8].

NETCONF-i kasutamine algab sessiooni loomisega, mille kaigus saadetakse
tervitussdnum maolemale osapoolele, mille sisu deklareerib mdlema osapoole protokolli
versiooni ja osapoolte oskused; server annab kliendile teada, milliseid lisafunktsioone ta
kliendile pakub. Suhtluse alustab alati klient [8], [15].
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Kliendi ja serveri vaheline suhtlus tootab Ule erinevate turvaliste kommunikatsiooni
protokollide  ja  kasutab  andmete  kodeeringuks XML  Kkirjelduskeelt.
Et paremini aru saada NETCONF-i toopdhimdttest, vdib seda eristada neljaks tasemeks,
nagu kirjeldatud RFC dokumendis (Joonis 6) [16].

Konfiguratsiooni

sisu Teatesisu

: Operatsioon
OperatSI oon <get-config>

5 : Teated
Sénumid <Notification>

Turvaline transport
SSH/TLS

Joonis 6. NETCONF-i neli taset. Loodud RFC néite pdhjal [16]

= Esimene tase kirjeldab protokolli sénumite edastuseks kasutatavat transporti.
Nendeks kanaliteks vdib olla SSH, TLS v0i HTTP.

= Teine tase kirjeldab sdnumi tiupi (nt RPC, RPC Reply vdi Notification) Kdik
sonumid on kodeeritud XML formaadis, mis v8imaldab keerukat hierarhilist
andmete kirjeldust.

= Kolmas tase kirjeldab kaivitatud operatsiooni (nt get-config voi edit-config).

= Neljas tase sellel protokollil on sisu, nditeks konfiguratsioon, mida muudetake voi

teated, mida klient saadab serverile.

Iga RPC ké&su sdnumile pannakse kaasa kohustuslik sdnumi id, mille abil sénumid ja
vastused omavahel kokku viiakse ning XML kujul edastatud meetodi nimi koos selle

parameetritega.
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NETCONF-i (ks kasulikemaid funktsionaalsusi vdrguseire vaates on selle vdime saata
voogtelemeetriat kasutades tellimus susteemi (Subscription). Lihtsustatult v6ib vaadelda
seda kui RPC paringut, mille vastus kunagi ei 16ppe [8]. Paring on tellimus ja vastus

paringule on pidev andmevoog.

2.5 OpenConfig

OpenConfig on t6orihm, kes Uhendab mitteformaalses koost66és maailma suurimad
vOrguoperaatorid, nende hulgas on sellised ettevotted nagu Microsoft, Google, Netflix,
LinkedIn, Apple, Baidu jpt. Selle té6rihma eesmérk ja ajend on asendada SNMP uuema
tehnoloogiaga, mis vdimaldab kasutada thtset andmemudelit tle kdigi tootjate seadmete,

muutes vorguhalduse lihtsamaks ja arusaadavamaks [17], [18].

See to6rihm on loonud vordlemisi lthikese aja jooksul kaks kasulikku tehnoloogiat,
milleks on gNMI protokoll ja OpenConfig YANG mudelid [19].

OpenConfig eesmark on muuta IP vorkude infrastruktuur dinaamiliseks ja
programmaatiliseks, kasutades Software Defined Networking lahenemist ja mille
keskseks fookuseks on vélja tootada tootja-neutraalne ja mudeli-p&hine vorguseadmete
haldus [8], [18].

Tanaseks on kaks suuremat gruppi, kes arendavad vorguhalduse eesmaérgil YANG
mudeleid. Need on OpenConfig, mille loomisega alustati 2014. aastal ning
eelpoolmainitud IETF, kes alustas oma mudelite loomist ja standardit 2010 RFC 6020
dokumendiga [10], [18].

Selles t60s ei vorrelda IETF ja OpenConfig mudelite sarnasusi ja erinevusi, kuna see
laheb autori skoobist valja ja nduaks pikemat analiitsi. Luhidalt vGib aga valja tuua selle,
et mdlemad kasutavad YANG-i, tootavad samadel protokollidel ja erinevused on pigem
ideoloogilised, lahemalt saab lugeda nende erinevusest antud raamatust [8].

OpenConfig grupi Uks olulisemaid saavutusi ja eesmédrke SNMP asendamiseks on
voogtelemeetria arendamine, mis téotab le gNMI liidese. Antud liides ise on loodud
kasutades Google-i arendatud gRPC Remote Procedure Call (edaspidi gRPC) protokolli
[8], gRPC nimi ise on rekursiivne ja sisaldab viidet oma akrontiimile, mistdttu polegi
kindel mida see tegelikult tdhendab [20].
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Voogtelemeetria on oluline uuendus vdrguseadmete monitooringus, kuna voimaldab
vaga tihedat andmevoogu, mis annab oluliselt parema Ulevaate vorgu liiklusest ja
seadmete t60s. Tanu gRPC tehnoloogias kasutatavale Google-i arendatud protokolli
puhverandme kodeeringule on voogtelemeetria tle gNMI véhest vdrgu ressurssi ja
arvutusvéimsust ndudev. See on oluline parendus vdrreldes NETCONF-i XML
kodeeringuga [21], [22].

2.6 gNMI

gNMI vdimaldab automaatset vorguseadmete seadistust ja teeb oluliselt lihtsamaks
vorguadministraatorite t60. Nagu eelpool mainitud, on (ks selle suurimaid eeliseid selle
vOime edastada ressurssi kokkuhoidvat voogtelemeetriat, kasutades andmete
modelleerimiseks YANG mudeleid ja on uuem alternatiiv NETCONF-ile, jagades samu
eesmarke, kuid kasutades selleks erinevaid tehnoloogiaid [23]. See on vdrguseadmete
seire- ja seadistusliides, mis on arendatud gRPC protokolli raamistikule. Antud tarkvara
raamistik vOimaldab arendajatel kirjutada standardse aplikatsiooni liidesega RPC
programme. Seda tehnoloogiat kasutatakse tdnapéeval vaga palju mikroteenuste loomisel
[20]. gRPC vdimaldab kasutajal kodeerida andmevoogu, kasutades selleks erinevaid
vOimalusi nagu JSON vOi koéige olulisemana protokolli puhvrit (protocol buffer)
kodeeringut [24].

Google-i protokolli puhver vdimaldab serialiseerida suurt hulka struktureeritud andmeid.
See on sarnane XML.i vdi JSON-iga, kuid kasutab selleks vahem ressursse, kuna vajab

andmete edastamiseks vaiksemat andmehulka [22].

gRPC raamistik toetab erinevaid programmeerimiskeeli nagu C++, Java, Python ja isegi
PHP-d ja Ruby-t [25]. Téanu sellele on gNMI-i kasutamine vdimalik samuti kdigis gRPC-
d toetavates keeltes.
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Antud RPC protokoll vdimaldab kasutada nelja operatsiooni, milleks on:

= CapabilityRequest — Sarnaselt NETCONF hello sdnumile vastab gNMI kliendile
protokolli ja mudelite versiooni ja seadmes toetatud kodeeringu, nagu naiteks
JSON vai protokolli puhver, infoga [8].

= GetRequest — On mdeldud serverilt véaikeste andmehulkade, nditeks YANG leaf-i
vadrtuse vOi mingi mudeli osa staatuse kisimiseks. See ei sobi suurte
andmehulkade kisimiseks [8].

=  SetRequest — See operatsioon vGimaldab seadistada vaartusi vorguseadmes ja seda
koheldakse kui transaktsioonilist operatsiooni, mis tdhendab, et kui antud kask
mingil pdhjusel ebadnnestub, siis automaatselt laetakse seadmes eelnev seis [8].

= SubscribeRequest — Autori t66 jaoks kdige olulisem osa gNMI protokollist.
OpenConfig grupp investeeris palju aega ja pani rohku selle osa arendamisele,

kuna see on mdeldud voogtelemeetria voi suurte andmepéaringute edastamiseks

[8]

gNMI SubscribeRequest on mdeldud voogtelemeetria edastamiseks. Klient saab kisida
korraga mitme YANG mudeli puu véértusi; vastuseks on pidev andmevoog. Oluline on,
et selle andmevooga saavad liituda ka teised kliendid, kuid erinevalt SNMP-st ei ole vaja

selle tegevuse kéigus seadmel andmeid iga kliendi jaoks lugemiseks ette valmistada [8].

NMS =>g:f

ubscnber Subscriber

_—— Telemetry
Publisher
Collector/ ‘ ‘mw-—-—zl |l Collector/
Controller &= E Controller
puw_ =y
Subscriber Subscriber

Publisher

l

Telemetry J

Publisher Publtsher

5 &I

&/’

(

Joonis 7. Voogtelemeetria arhitektuuri néide, pilt vetud raamatust [8]
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2.7 Observium

Observium on vdrguseire spetsiifiline tarkvara, mis selle kodulehel valja toodult, on

arendatud vorguinseneride ja ststeemiadministraatorite poolt, ja disainitud just oma

kasutajate ootusi arvestades. See on tasuta kattesaadav vabavaraline tarkvara, millele

pakutakse lisaks kahe-tasemelist tasulist versiooni. Tasulised versioonid lisavad mitmeid

funktsionaalsusi ja kasutajatuge vastavalt tasemele [26].

Observium on loodud vdrgu monitooringu eesmargil, kuid see pole antud tarkvara ainuke

kasutus, kuna vdimaldab ka vorguseadmete konfiguratsiooni haldust tdnu integratsioonile
RANCID haldustarkvaraga.

Observiumi theks eeliseks on selle kasutuslihtsus ja intuitiivne veebi-pdhine kasutaja

keskkond, mis pakub vorguseire graafikuid, kasutades selleks Round Robin Database

andmebaase ja interaktiivsete kaartide koostamist (Joonis 8 ) [26].

/\ OBSERVIUM

+

Current Alerts
Device
postman
routeros.b
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asa.mgm
safb
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port_errors
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Port Utilisation Low
Device Status
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Joonis 8. Observiumi interaktiivse kaardi ndide [26]

25

Status

Changed
153d 16h 16m
5d 17h 8m

2d 2h 2Tm
152d 12h 36m
94d 16h 40s
94d 16h 1m
101d 11th42m
2d21h 28m
6d 13h 28m

40d 11h 41m

os
(iR
on
ou
o %
o %
(i B=4
on
(iR
oo



Antud rakendusel on mitmeid funktsionaalsusi, mis on uhised teiste samalaadsete
tarkvaradega, milleks on nditeks teavituste saatmine ja operatsioonisisteemide
monitooring, kasutades selleks agent-rakendust, mis koosneb erinevatest vdaikestest

skriptidest ja tuleb paigaldada seires olevasse serverisse [26].

Observiumi suurim eelis, aga samas ka suurim miinus on see, et antud seire tarkvara
toetab agent-skriptide koérval ainult SNMP protokolli, kuid ta teeb seda véga hasti.
Vorguseadmete seiresse panemine on lihtne ja tdnu selle laialdasele MIB andmebaaside

kogule ei ole vaja kasutajal ise MIB andmebaaside haldamisega tegeleda [26].

Suurimaks eeliseks loeb Observium ise oma automatiseeritud seadmete seirestisteemi,
kus tarkvara suudab otsida vorgust seadmed ules ja need monitooringusse panna,
tuvastades nende seadmete tootja ja mudel, kasutades SNMP MIB-de pGhist
identifitseerimist [26].

2.8 Zabbix

Zabbix on (ks populaarsemaid vabavaralisi monitooringu tarkvarasid, mis tdnapédeval on
ule maailma kasutusel. Kuigi see on vabavaraline tarkvara, ei peida selle arendajad uhtegi
funktsionaalsust tasulise versiooni taha ega paku tasulist versiooni, kuid kliendi vajaduse

jargi on véimalik kasutajatoe leping s6lmida ja arendust tellida [27].

Oma kahekiimne aastase arenduse jooksul on Zabbix olnud innovatiivne ja uusi versioone
ilmub iga aasta. Selle arenduseks on kasutatud erinevaid keeli. 1ga keel on valitud selle
parima sobivuse jargi mingi Ulesande tditmiseks, nditeks C-s on Kirjutatud selle
tuumikserver, Go on kasutusel agentide jaoks ja PHP-s on kirjutatud Zabbix-i veebiliides.
Andmebaasina on vdimalik kasutada nii MySQL-i, PostgreSQL-i ja Oracle andmebaase
[28].

Zabbix on vdga mitmekilgne seiresusteem, see voimaldab jélgida nii andmebaaside,
operatsioonisiisteemide, veebiteenuste kui ka vorguseadmete t66d kasutades SNMP-d kui

ka virtualiseerimiskeskkondade staatust.

Lisaks koigele sellele voimaldab antud tarkvara lihtsa vaevaga laiendada oma agent-
programme, mis tdhendab, et isegi kui on tarvis seiresse lisada moni teenus, mida

tavaliselt Zabbix jalgida ei suuda, on see siiski lihtsa vaevaga voimalik [29].
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Joonis 9. Zabbix seire vaade, ndide vGetud toote kodulehekdljelt [30]

Vorreldes oma konkurentidega on selle tarkvara selge eelis tema pikaajaline ajalugu,
laialdane valik funktsionaalsusi ja suur kasutajate baas, mistttu on Zabbix-i kohta

vOimalik pikema otsimiseta leida mitmeid raamatuid, blogipostitusi ja abi foorumitest.

Sarnaselt Observiumiga pakub Zabbix v@imalust kasutada SNMP protokolli
vOrguseadmete monitooringuks, kuid ei paku MIB andmebaaside kogu ja ei oma kdiki

samu funktsionaalsusi, nditeks ei paku Zabbix vérguseadmete konfiguratsioonihaldust.

Sellegipoolest vdimaldab Zabbix samuti koostada kaarte, graafikuid ja korrelatsioone,
kuid erinevalt Observiumist, tuleb kasutajal need Zabbixis ise seadistada.
Zabbixi eelis teiste, samalaadsete toodete ees, mida TEHIK kasutab, on automaatne

serverite monitooringusse registreerimine, kasutades selle agent-rakendust [28].

Seiresse registreerimise jarel suudab Zabbix hakata automaatselt koguma selle serveri
joudlusparameetreid nagu CPU kasutus, koOvaketta tdituvus koigil partitsioonidel,

teenuste t60 ja protsesside arv jpm. Lisaks nimetatule véimaldab Zabbix lihtsat viisi
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laiendada agendi voimekust kasutaja poolt loodud skriptide abil, mis véimaldab kasutajal

jalgida oma teenuseid, mis serveril on kéivitatud.

Zabbixi agent ise vdib todtada kahel viisil: passiivselt voi aktiivselt (Joonis 11). Passiivne
agent ootab serverilt paringuid ja saadab serverile seireandmeid ainult siis, kui neid
klsitakse. Aktiivne agent saadab serverile ise seireandmeid talle ette antud intervalli
tagant. Zabbixi agent vdib todtada moélemas seadistuses korraga ja suudab eristada
milliseid andmeid ta peab saatma aktiivselt ise ja milliste andmete jaoks ta ootab serveri

paringut [28].

Active vs Passive

S Erver Request: CPU load

Response: 1.5 ’

. Request: What to check?

Response: CPU load. ...

CPU load: 4.32
Fan speed (RPM): 3524 I | Buffer
Free diskspace: I3 Gb

Joonis 10. Zabbixi aktiivne ja passiivne agent. pilt vBetud Zabbix-i kodulehekdljelt [31]

2.9 Prometheus ja Grafana

Prometheus on vabavaraline seire- ja teavitusrakenduste tooriistade komplekt, arendatud
SoundCloud ettevOttes alates 2012. aastast. Prometheus on muutunud Uha
populaarsemaks tooriistaks just pilverakenduste seire teostamiseks ja on integreeritud
paljudes pilvesisteemides [32].

Prometheus-i teeb eriliseks selle andmemudel, aegridade andmebaas, visualiseerimise
voimalused ja uuenduslik efektiivne andmesalvestus. Sellele tarkvarale on loodud palju
integratsioone ja tarkvara teeke, mistdttu on antud tarkvara véga tihti esimene valik

arendajatel oma rakenduste t60 seire teostamiseks [32].
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Prometheus-i olulisemad funktsionaalsused on [32]:

= Multidimensionaalne andmemudel, mis véimaldab salvestada aegseeria andmeid
selle meetrika nime ning lisaks votme- ja véaartuste-pohisena.

= Juurde on arendatud PromQL andmebaasi keel, mis vBimaldab eelnimetatud
andmemudelite pdhjal salvestatud andmeid andmebaasist périda vaga sarnaselt
SQL paringutele.

= Aegridade andmeid kogutakse keskselt kasutades selleks pull-mehhanismi, mis
tdhendab, et Prometheus server kéib andmeid kusimas kas Pushgateway
stisteemilt vOi Explorer kliendilt.

= Prometheus v@imaldab aslinkroonselt saata andmeid selle Pushgateway
vaherakendusse, mis annab vdimaluse arendajatel saata seireandmeid ka
ststeemidest, kus muul juhul andmeid kiisimas ei ole vGimalik kaia.

= Prometheus ei sdltu teistest salvestusmehhanismidest nagu kesksed andmebaasid.
See on téiesti autonoomne, mis teeb paigalduse ja halduse lihtsamaks.

= Ténu teenuste avastusmehhanismile (Service Discovery) suudab Prometheus

seiresse votta suurel hulgal teenuseid ilma mingi seadistuse vajaduseta.

Prometheus koosneb paljudest komponentidest (Joonis 11), millest markimisvéarsed on

jargmised [32]:

= Pghikomponent on Prometheus server, mis kogub andmed kokku ja salvestab
need aegridade andmebaasi

= Klient-teegid, mille abil on vdimalik oma rakendustesse Prometheuse seire lisada.

= Saatmis bastion (Pushgateway), kuhu rakendused saavad oma seire parameetrid
saata. Selle kasutuseesmark on koguda lihikese kaivitusega serveri vabade
teenuste meetrikaid, néiteks Kuberneteses kéivitatavad luhikese eluga konteinerid
[33] [34].

= Exporter klient rakendus, mis annab v@imaluse serveris to0tavate teenuste seire
teostamiseks, sh serveri oma staatuse ja t60 seire nagu CPU kasutus, v0i ketta
taituvus.

= Hairete juhtststeem (Alertmanager), mis koordineerib teadete saatmist ja hdirete
tuvastamist.

= Palju integratsiooni- ja tugitdoriistasid.
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9 Prometheus
: web Ul
¥

Jobs/ Node Grafana Data
""""""""" 7a visualization

exporters
and export

Prometheus
targets API clients

Joonis 11. Prometheuse arhitektuuri levaade, pilt vetud toote kodulehekdiljelt [32].

Prometheus enamasti paigaldatakse koos Grafana visualiseerimistarkvaraga, mis
vOimaldab kasutajatel lihtsa vaevaga luua graafilisi vaateid oma seire andmete kohta [35].

Antud tarkvara arendab Grafanalabs alates 2014. aastast ja see ettevGte ei ole otseselt
seotud Prometheuse-ga, kuid sobivad omavahel niivord hésti kokku, et enamasti kui

raagitakse Prometheusest siis Grafana olemasolu on eelduslik.

Grafana vdimaldab visualiseerida aegridade andmeid erinevatest allikatest ja ei ole
tihedalt seotud Prometheusega. Sellel tarkvaral on lai valik pistikprogramme andme
allikatega Gihendamiseks, nende hulgas ka liides eelpool kirjeldatud Zabbixiga ja sobib

hasti keskseks visualiseerimise platvormiks [35].
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Joonis 12. Grafana seire vaade Prometheuse sisendi andmetega, ndide vBetud Grafana kodulehekiiljelt
[36].

Grafana on tanaseks Uks populaarsemaid visualiseerimise tarkvarasid ja kasutusel suurtes

ettevotetes nagu PayPal, Ebay ja Intel [35].

2.10 Telegraf

Telegraf on vabavaraline pistikprogrammidel pShinev serverteenus, mille eesméark on
koguda seire andmeid teenustest, andmebaasidest ja pilveteenustest. Oma loomult on ta
usna sarnane Prometheuse Exporterile, kuid erineb sellega, et on lihtsasti laiendatav
pistikprogrammidega ja nendest on sellel projektil vérdlemisi suur valik [37].

See on uks InfluxData toodetest ja eelkdige loodud olema InfluxDB sisendiks, kuid to6tab
sama hésti Prometheuse sisendina, kuna oma pistikprogrammide valikus on tal ka
Prometheuse Exporter. InfluxDB ise on alternatiiv Prometheusele, pakkudes vaga palju

sarnaseid tooriistu ja funktsionaalsust [32].
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Telegraf-i vBib vaadelda kui vahetiikina erinevate seiresiisteemide vahel ja téanu sellele
on ideaalne viis erinevate teenuste vahelise integratsiooni loomiseks. Naiteks suudab see
tarkvara koguda voogtelemeetriat ja suunata selle Prometheus Exporterisse v6i monda
andmebaasi. Selle paigaldus on vaga lihtne ja nbuab kasutajalt minimaalset seadistamist,

kuna koik pistikprogrammid on sisse ehitatud ja kdimapandavad lihtsalt loetava YAML

Telegraf
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Purpose-Built Time Series Database
Visualization, Query & Task Engine
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Joonis 13. Telegraf arhitektuur, pilt vdetud toote kodulehekuljelt [37]

tllpi seadistusfaili kaudu.
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3 TEHIKu seiresiisteemiks vajalike objektide analiiiis.

TEHIKu vorguseire vajaduste analiiisiks on vaja vaadelda asutuse voOrguseire
hetkeolukorda ja kasutusel olevaid seirerakendusi. Antud peatiikis analulsitakse esmalt
kasitletava asutuse olemasolevat seireslisteemi, seejarel voogtelemeetria seire

teostamiseks vajalikke komponente.

3.1 Seireststeem TEHIK asutuses

Tervise ja Heaolu Infoslisteemide Keskuses on kasutusel mitmed erinevad

seiresuisteemid, neist olulisemad on Prometheus, Zabbix ja Observium (Joonis 14).

rakendus

Zahbix agent saadab meetrikat.

rakendus. Mis
saadab zabbix

SErversse
monitooringu L
andmeid. Seires olev
H rakendus server
SNIMP péringud P ; Pushgateway voi
5 min intervalli OS pohine seire Prometheus Exporier
tagant d:—..‘ rakendus
paigaldaiud seires
olevale rakendus
serverile.

Frometheus server kKisib
andmeid.

Zabbix teated Prnmetheus SErVer

Grafana pistik programmid seire
tarkvaradega liidestuse loomiseks.

?

Grafana paringud zabbixi ja
prometheuse andmebaaside poole.

Dbéewium
Ohserviumi teated

Virgu Infrastruktucri
administraatorid administraatorid

Grafana
Grafana kasutajad

Joonis 14. TEHIK asutuse tdnane seiresiisteem.
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Iga seiretarkvara téidab spetsiifilist rolli ja on sisendiks erinevates osakondades, nende
kasutus on organisatsiooni t06ks kriitilise tdhtsusega ja nendest tulenevad sisendid on
tahtsaks osaks organisatsiooni t66 planeerimisel. Olulisemateks seiretarkvaradeks on

jargmised:

= Prometheus — kasutatakse TEHIK asutuse poolt arendatavate teenuste joudluse
jalgimiseks ja on oluline komponent antud rakenduste arendusprotsessis. Selle
rakenduse abil jélgitakse Kriitiliste susteemide komponentide tdédolekut ja
joudlust.

= Zabbix — on infrastruktuuri ja alusteenuste jalgimise tooriist. Selle sisendiks on
serverite joudlusparameetrid nagu CPU, malu kasutus, vorguliideste taituvus ja
olek jms. Antud tooriist on ka pohiline slisteem vigadele reageerimiseks ja teiste
seirestisteemide t00 jalgimiseks.

= Observium —on pdhiliselt vorguadministraatorite tooriist, mille abil planeeritakse
vOrgu ehitustdid, jalgitakse asutuse vorgu olekut ja saadetakse hdirete kohta

teateid.

Vorguseiret teostatakse mingis osas nii Zabbixi kui ka Observiumi kasutades. Mdlemas
stisteemis kull erineval mééral ja erinevatel pohjustel, kuid mdlema puhul teostatakse
seda kasutades SNMP protokolli voi ICMP ping-i.

SNMP pdhjal teostatav seire on tdna vaga ebaefektiivne ja ei anna adekvaatset Ulevaadet
vorguseadmete t00 ja vOrgu reaalse oleku kohta. P6hjuseks on asjaolu, et SNMP poolt
vOimaldatav tihedaim andmete kogumise intervall on viis minutit, vastasel juhul muutub
seire teostamine vorguseadmete jaoks koormavaks. Selline intervall on kahjuks liiga pikk
tdnases infosisteemis, kus enamik rakendusi kaivitab oma protsessid véga lihikeseks
ajaks. Pika intervalli tagant on vdimalik jalgida ainult vorgu dldist olukorda, aga koik
jarsud ressursi kasutused jaédvad enamasti selliselt ndhtamatuks. Ainuke lahendus sellises
olukorras on intervalli lihendamine, kuid see ei ole SNMP protokolli kasutades vdimalik.
Lahenduseks on kasutada uuemaid seire andmete kogumisprotokolle nagu NETCONF
voi gNMI.
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3.2 SNMP analuus

SNMP-st on saanud tanaseks kdige populaarsem viis vorgu seire teostamiseks, sisuliselt
on see olnud ainuke viis vorgu seadmetest seire andmete parimiseks tle kolmekimne

aasta.

Tanapéevases infosusteemis on SNMP-ga seire teostamine muutunud ebaefektiivseks,
suuremahulise andmekoguse juures jaab antud protokoll aeglaseks ja seega ei vasta

tanapéevastele ootustele [9].

Jargnevatel pohjustel on TEHIK otsustanud SNMP protokollil pdhinevast seirest loobuda

ja leida parem viis vdrguseire teostamiseks.

=  SNMP pikk intervall seire paringute vahel ei anna adekvaatset tilevaadet stisteemi
olekust [9].

= Suuremate paringute peale jaab protokoll aeglaseks [8].

= SNMP OID-d peavad alati olema Giges jarjekorras, kuid see ei tdhenda, et andmed
seadmes tegelikult on sellises jarjekorras nagu neid kusitakse. Seet6ttu on SNMP
paringutele vastamiseks seadmel vaja teha lisa t06d jérjestuse korrigeerimiseks.
Selline protsess on ressurssi ndudev ja vaga suurte andme koguste puhul muutub
seadmele koormavaks [8].

= OID védartuste paringute vastustele ei panda kaasa moddistuse ajatemplit, selles
saab veenduda SNMP péringute tegemisega. Sellest tulenevalt ei saa kindel olla
millal seadme seis tegelikult vastas mdddetud vaartusele [9].

3.3 Voogtelemeetria protokollide analiils

Voogtelemeetria jaoks on ténaseks kaks erinevat protokolli: kirjanduse Ulevaates
mainitud NETCONF, gNMI ja autori poolt vélja jdéetud RESTCONF, mis on sisuliselt
NETCONF ule RESTful rakendusliidese (Application Programming Interface, edaspidi
API). Selles t60s autor RESTCONFI ei kasitle kuid antud kohas vaarib see siiski

mainimist.

Suurem vordlus tuleb ette votta NETCONF-i ja gNMI vahel. gNMI on uuem protokoll,
pdhineb oluliselt varskematel tehnoloogiatel ja omab mdnevdrra paremaid omadusi kui
NETCONF.

35



Mdlemad protokollid toetavad YANG mudelite-pdhist seadmete seadistamist ja

voogtelemeetria kogumist. NETCONF teeb seda kasutades XML kodeeringut andmete

edastamiseks ja valideerimiseks Document Schema Definition Languages raamistikku

(edaspidi DSDL) v6i JSON-it. gNMI eelistatud andmete kodeering tehakse kasutades kas

JSON-it vOi protokolli puhver kodeeringut (Joonis 15) [8].

YANG Data Representations

YANG Model my_model.yang
1 x ) ]
YANG Data Schema DSDL (or XSD oo . Protocol Buffers
SDL (or XSD) JSON Schema (protobuf)
YANG Data Encoding XML F— JSON F _protobuf
(binary or text)
Configuration API NETCONF RESTCONF gNMI
(not tied to particular (SSH-based) (HTTP-based) (gRPC-based)

models)

Copyright © 2019 - Open Networking Foundation

Joonis 15. NETCONF vs gNMI struktuuri skeem voetud "YANG, OpenConfig, and gNMI Session 2"

presentatsioonist [38]

Erinevused kahe protokolli vahel on ka TCP sessiooni alustamise metoodikas, kus

eristatakse kahte erinevat sessiooni alustamise viisi [39].

Dial-in — mis tdhendab, et kommunikatsiooni vérguseadme ja andmeid koguva
teenuse vahel alustab klient ise ja selle tulemusel alles hakatakse vérguseadmes
voogtelemeetriat kliendi poole edastama. Dial-in on dinaamiline ja
voogtelemeetria edastuseks vajaminevad seadistused luuakse automaatselt [39].

Dial-out — puhul alustab TCP sessiooni vOrguseade ise ning voogtelemeetriat
saadetakse nii pea kui sessioon on alustatud. Selle jaoks on vaja, et andmeid koguv
teenus on valmis neid andmeid vastu votma. Vastupidiselt dial-in meetodile on

see staatiline ja kogu seadistus toimub seadme pool [39].
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NETCONF toetab ainult Dial-in metoodikat, ja seda YANG-mudeli standardi pdhise
yang-push ja yang-notify funktsioonidega [40]. gNMI eelpool nimetatud YANG
standardeid ei toeta ja selle asemel on arendanud oma funktsionaalsuse mis ei sGltu
YANG mudelitest [8].

Tabel 2. NETCONF ja gNMI dial-in ja dial-out funktsionaalsuse vérdlus [8], [24], [39].

Transport

orotokoll NETCONF gNMI

Dial-in Dial-out Dial-in Dial-out
Voogtelemeetria

gNMI
spetsifikatsiooni
pdhjal ei ole, aga

Jah, kasutades

s Jah, kasutades
yang-push-i voi

. Ei oma .
yang-notif- funktsionaalsust on arendamisel,
native-t " kuid seadmetes

voib olla.
Kodeering XML - ;igvl\ér/ protokolli

Kahe protokolli vGrdlemiseks vBib kasutada XML-i ja gRPC andmete serialiseemisest
tulenevat edastusmahtu ja -kiirust. Kuna mélemad tehnoloogiad on suhteliselt kaua olnud
kasutuses, saab nende vahelise vordluse jaoks leida mitmeid nditeid. Hea vdrdluse on
tehtud XML, JSON-i ja protokolli puhvri vahel [41], [42]. Mdlemas artiklis on arvesse
vOetud serialiseeritava faili suurust, kus testitakse igat kodeeringut suurema ja vaiksema

andmemahuga.
Vordluse tegemiseks on arvestatud jargnevate parameetritega:

= Serialiseerimisaeg
= Deserialiseerimisaeg

= Serialiseeritud andme maht

Véiksemate andmemahtudega testides tuleb valja, et XML-is serialiseeritud andmete
maht on mitmekordselt suurem kui protokolli puhvi puhul, mistahes versiooni protokolli

puhvrist kasutati (Joonis 16).
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File Size in Bytes (logarithmic scale)
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Joonis 16. Kodeeritud andmete suuruse erinevus vaikeste andmemahtude serialiseerimise tulemusena,
visualiseeritud logaritmiliselt [42].

Antud diagrammil (Joonis 16) on néha, et XML on kdige rohkem andmemahtu kasutav,
JSON on kaks korda vaiksem. Protokolli puhver on JSON-i ja XML-iga vOrreldes
kiimneid kordi vaiksem. Erinevus tuleneb sellest, et niit XML kui JSON kasutavad
muutujate nimedeks string-tulpi vaartuseid, kuid protokolli puhver kasutab string asemel
integer-tupi vaartuseid oma notatsioonis [42], [43].
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Joonis 17. Ndide vdikese andmemahu serialiseerimisajast, visualiseeritud logaritmiliselt [42].
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Andmemahu serialiseerimisaeg on otseselt seotud nii NETCONF-i kui gNMI joudlusega.
Mida kiirem on serialiseerimine, seda kiiremini on seade vdimeline saatma serialiseeritud
andmed koguvasse teenusesse. Eelnevalt diagrammilt on néha, et XML on jallegi kdige

aeglasem ja vorreldes protokolli puhvriga-iga on vahe mitmekimnekordne.

File Size in MB (logarithmic Scale)

1000

100

Avro Protobuf-2 Protobuf-1 Protobuf-3 Thrift Json

=
o

Joonis 18. Kodeeritud andmete suuruse erinevus suurte andmemahtude serialiseerimise tulemusena,
visualiseeritud logaritmiliselt [43]

Suuremate andmemahtudega on erinevused vahem maérgatavad, kuid siiski
mitmekordsed. Arvestades, et voogtelemeetria protokollid saadavad andmeid pideva
voona, mitte mitmemegabaidiste hulkadena, on korrektsem vdrrelda NETCONF-i ja

gNMI joudlust vaiksemate andmemahtude serialiseerimisena.

Muud erinevused NETCONFI ja gNMI vahel on mitte ainult funktsionaalsed vaid ka
pohimdttelised, rakenduslikud ja tehnoloogiast tulenevad, mida nende protokollide
loomisel kasutati. Pohilised erinevused peale nende, mis eelnevalt juba mainitud, on
jargmised:
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gNMI eelised NETCONF-i ees:

gNMI protokolli puhver kodeeringu téttu on antud protokoll kiirem ja efektiivsem
kui NETCONF, kuna kasutab andmete edastamiseks méarkimisvaarselt vahem
vOrgu ressurssi [43].

gNMI jaoks on lihtsam leida valmis tarkvara voogtelemeetria kogumiseks.
Tanases olukorras ei ole Kirjutatud Uhtegi rakendust, mis suudaks NETCONF
voogtelemeetriat koguda ilma sellist rakendust ise kirjutamata. On véimalik leida
tarkvara mooduleid, mille abil saab lihtsustada antud protokollile rakenduste
Kirjutamist, kuid valmis tooteid ei ole.

Erinevalt gNMI-st, kus voogtelemeetria edastamine on osa protokollist, vajab
NETCONF laiendit. NETCONF-i lisati see YANG mudelite standardi lisana, mis
toi kaasa yang-push-i ja yang-notify funktsioonid.

Tulenevalt gRPC kasutusest on gNMI-d kasutavate rakenduste kirjutamine
mérksa lihtsam kui teise protokolli jaoks, kuna gRPC dokumentatsioon ja

kasutajaskond on marksa suurem.

NETCONF-i eelised gNMI ees:

Erinevalt NETCONF-ist pole gNMI-il RFC standardit. PGhjuseks on asjaolu, et
antud protokolli arendab OpenConfig mitteformaalne t66rihm, ja standardi
loomine ei ole nende s6nul selle todriihma eesmérk [18].

Protokolli puhver kodeering on keeruline ja raskesti loetav, lisaks vajab
dekodeerimiseks .proto failide olemasolu. Seega on keeruline antud protokolli
pohisest kommunikatsioonist aru saada jalgides vorgu liiklust ning

kommunikatsioonist tulenevate vigade anallilis raskem [43].

3.4 Voogtelemeetria protokollide vastavus t66 nduetele

Ké&esolevas t06s on vorreldud kahte voogtelemeetria protokolli. Analliusi kaigus selgus,

et Uks neist on efektiivsem kui teine, kuid mdlemad suudavad taita sama tlesannet. Sellele

vaatamata on selle t06 alguses vélja toodud hulk ndudeid (Error! Reference source not

found.), millele valitav protokoll peab vastama.
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Jargnevates tabelites (Tabel 3 ja Tabel 4) on analiisitud protokollide vastavust eelpool

mainitud nduetele. Selle tulemusena saab otsustada, milline protokoll on TEHIKu jaoks

kdige sobivam.

Tabel 3. gNMI vastavus t66 nbuetele.

Noue  No&udele vastavus kirjeldus

1 Jah Vastab nbudele; iga saadetud s6num on ajatempliga

2 Jah Soltub monitooringu tarkvarast
Voéimaldab YANG mudelist kiisida kogu seadme
andmeid, mis sisaldavad kogu vérguseadme

3 Jah . o .
seisukorda, k.a seadme enda ja vorgu liideste
kasutus(t)

4 Jah Kogu liiklus seadme ja kliendi vahel on kriipteeritav
kasutades TLS protokolli.

5 Jah Antud protokolli andmete kogumiseks on v8imalik
kasutada Telegraf voi gNMI-gateway tarkvara.

6 Jah Antud protokoll on seadmete suhtes neutraalne.

7 Jah Ei sdltu protokollist

8 Jah Ei s6ltu protokollist

Tabel 4. NETCONF vastavus t60 nduetele.

Noue  Noudele vastavus kirjeldus

1 Jah Vastab nbudele; iga saadetud sénum on ajatempliga

2 Jah Soltub monitooringu tarkvarast
Voéimaldab YANG mudelist kiisida kogu seadme
andmeid, mis sisaldavad kogu vdrguseadme

3 Jah . o ..
seisukorda, k.a seadme enda ja vorgu liideste
kasutus(t)

4 Jah Kogu liiklus seadme ja kliendi vahel on kriipteeritav
kasutades TLS protokolli
Antud protokollile ei leidnud autor Uhtegi valmis

5 Jah Kirjutatud tarkvara, mis suudaks koguda

voogtelemeetria andmeid
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5 Ei NETCONF on seadmete suhtes neutraalne.
6 Jah Ei sdltu protokollist

7 Jah Ei sdltu protokollist

3.5 Analiisi tulemusel tehtud voogtelemeetria protokolli valik

Eelmistes punktides koostatud voogtelemeetria protokollide analiiisi pohjal voib
jareldada, et gNMI on parem valik TEHIK asutuse voogtelemeetria pdhise seire

teostamiseks, kuna:

= gNMI on efektiivsem tdnu oma protokolli puhver kodeeringule. Antud kodeering
on kull keerulisem, kuid valmis rakenduste kasutamisel ei ole see asjaolu oluline,
kuna rakenduse autor on selle probleemiga tegelenud;

= antud protokolli on lihtsam kasutusele votta tdnu olemasolevatele valmistoodetele
nagu Telegraf;

= kdigis teistes osades on NETCONF ja gNMI vdrdsed oma funktsionaalsuses.

3.6 Voogtelemeetria andmete kogumine seire rakendustesse

Seitsmes punkt antud t60 nduetes (Tabel 1) on vajadus koguda seire andmed TEHIKus
kasutatavatesse seiretarkvaradesse. Tanane olukord on aga selline, et Ukski nendest
rakendustest voogtelemeetria protokolle ei toeta. Eesmargini joudmiseks on autoril vaja
leida rakendus, mis looks silla voogtelemeetria andmevoo ja seirerakenduste vahel.
Selleks on vaja koigepealt uurida, milliseid andmeformaate ja protokolle TEHIK

seirerakendused kasutavad.

Tabel 5. Seire tarkvarade andmesisestus viiside vordlus.

Andme sisestus viis  Prometheus Zabbix Observium
JSON API Ei Jah Ei
ch:;)rzwae;:leus Exporter Jah Jah Ei

SNMP Ei Jah Jah

gNMI Ei Ei Ei
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Ainus vBimalus sisestada voogtelemeetria andmed enamikesse seiretarkvaradesse, on
kasutada selleks Prometheusi aegridade andmete formaati, mida oskavad lugeda Zabbix
ja Prometheus (Tabel 5). Kahjuks pole Observiumi vdimalik muul moel andmeid

sisestada kui ainult kasutades selleks SNMP-d.

Téna on voimalik leida kaks erinevat rakendust, mis suudavad voogtelemeetria andmed
t6lkida Prometheus exporter andmeformaati. Uks nendest on eelpool kirjeldatud Telegraf

ja teine on Netflix-i loodud gNMI-gateway.
Telegrafi ja gNMI-gateway vordlus

= Telegraf on valmistoode, n-0 toodang versioonina kasutatav; gNMI-gateway
seevastu on alles ekperimentaalstaatuses ja arenduse faasis rakendus.

= Moblemad rakendused on Go keeles kirjutatud ja samavéérselt modulaarsed
rakendused.

= Telegrafi kasutamine on tunduvalt lihtsam kui seda on gNMI-gateway.

= gNMI-gateway kasutab sisemiselt andmete modelleerimiseks YANG mudeleid,
mis teeb sellest paremini teostatud voogtelemeetria andmete kogumise rakenduse
kui Telegrafi gNMI pistikprogrammid.

= Molemad rakendused toetavad Prometheus exporter andmete
seirialiseerimisformaati. See annab mdlemale samavaérse funktsionaalsuse olema
sildiihenduseks seiresiisteemi ja voogtelemeetria vahel.

= Telegraf-il on andmete salvestamiseks kasutada InfluxDB, mis tagab kogutud
andmete terviklikkuse; gNMI-gateway-I andmete salvestamise vGimalus puudub.

= Telegraf-i pistikprogrammide arendus on mérksa lihtsam vorreldes gNMI-
gateway-ga, kuna dokumentatsiooni ja nditeid on esimesel tunduvalt rohkem.

= Modlemad rakendused toetavad TLS protokolli, aga gNMI-gateway puhul on selle
kasutamine YANG-i standardi tottu kohustulik.

Antud vordluse alusel otsustab autor kasutada sildsiisteemina Telegraf-i, peamiselt selle
kasutuslihtsuse ja Ghilduvuse téttu, kuid jalgib gNMI-gateway arenduskaiku ja tulevikus

tuleks kindlasti teha uus anal(iUs.
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4 Planeeritava lahenduse kavand

TEHIKu vdrguseire lahenduse analulsi jarelduste pdhjal on vdimalik kavandada uus

seirelahendus, mis katab enamiku t66 eesmaérkidest ja loob asutuse jaoks uut vaartust.

Voogtelemeetrial p&hinev seire slisteem ei ole ainult efektiivsem, vaid on ka tdpsem ja
detailsem. Selle abil on vdimalik tuvastada ka vaiksemad anomaaliad asutuse arvutivorgu
t00s. Kuid selgus, et Ukski asutuses kasutatavatest seire slisteemidest ei toeta
voogtelemeetria protokolle ja selle lahenduseks tuleb kasutusele votta lisarakendus, mille
ulesanne on olla sildsiisteem voogtelemeetria andmete kogumise ja seiresiisteemi

saatmise vahel.

Selliseks sildststeemiks on valitud Telegraf, selle kasutuslihtsuse ja valmiduse tottu.
Antud rakendus hakkab koguma ko&igi vorguseadmete voogtelemeetria andmeid ja neid

edastama seire stisteemidesse.

Seirerakenduste analtitisist selgus, et Prometheus exporter formaati kasutades on vdimalik
voogtelemeetria andmeid edastada nii Zabbixisse kui Prometheus seirerakendustesse,
kuid mitte Observiumi, kuna viimane toetab andmete sisestamise viisina sisuliselt ainult
SNMP protokolli, mitte arvestatult skriptide koguga, mida Observiumi autorid kutsuvad

agendiks.

Kuid eelneva takistuse lahendamiseks on voimalik Telegrafile kirjutada pistikprogramm,
mis suudab edastada SNMP v3 Trap sonumeid. Sellist pistikprogrammi ei ole vdga
keeruline arendada ja selle olemasolul saab voogtelemeetriat hakata ka edastama

Observiumi.

Kavandatav seirelahendus ei ole suurel mééral erinev olemasolevast, pGhikomponendid

ja nende funktsioon jaab samasuguseks nagu on Kirjeldatud kolmandas peatikis.

Erinevuseks on SNMP asendamine voogtelemeetria pdhise seireandmete kogumisega.
Selle saavutamiseks on vaja paigaldada Telegraf iseseisvale serverile. Seejarel seadistada
seirerakendused Telegrafi valjundist andmeid koguma. Lisaks on kavandatavas stisteemis
vOimalik ka Prometheus seirerakendusse vdrguseire andmete edastamine, mis varasemalt

SNMP pdhise seire puhul ei olnud vdimalik.
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Voogtelemeetria
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SNMP Trap
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Observium
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rakendus. Mis
saadab zabbix

saadab meetrikat.

serverisse
monitooringu
andmeid. Seires olev
H rakendus server
OS pdhine seire Pushgateway voi
Prometheus Exporter

Prometheus [€ rakendus
exporter H ] paigaldatiud seires
andmed olevale rakendus

serverile.

Zabbix saadab teateid

andmeid.

Zahbix Prometﬁeus server.

Grafana pistik programmid seire
tarkvaradega liidestuse loomiseks.

r
Grafana paringud zabhixi ja
v prometheuse andmebaaside poole.
Infrastruktuuri
administraatorid
Grafana
Grafana kasutajad

Joonis 19. TEHIK seire susteem kasutades voogtelemeetriat.

Voogtelemeetria pdhise seiresiisteemi komponentide Kirjeldus.

= Telegraf Uhendab v@rguseadmesse ja tekitab selles tellimuse voogandmete

kogumiseks.

= Seejarel muudetakse Telegrafi abil voogandmete formaat Prometheus Exporter

kujule.

= Zabbix ja Prometheus kéivad etteantud intervalli jarel Prometheus Exporter

liidesest andmeid kogumas.

= SNMP Trap liidese arenduse jarel hakkab Telegraf voogtelemeetria andmeid

saatma Observiumi.

= Seirerakendused seadistatakse vastavalt antud rakenduse juhistele andmeid

to0tlema ja muutustele reageerima.
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Voogtelemeetria
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Voogandmete edastus —
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Andmete
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ule HTTP
seireandmete paring

_ HTTPvastus _
seire andmetega

Joonis 20. Voogtelemeetria andmete to6tlus protsess.
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5 Kontseptsiooni toestus labori keskkonnas

Enne asutuses kasutusele votmist on vajalik kavandi pdhine sisteem realiseerida labori
keskkonnas, et tdestada selle praktilisus ja rakendatavus. Selleks on autor ette
valmistanud test keskkonna, kuhu on voéimalik paigaldada koéik eelpool nimetatud

rakendused sarnastes oludes, mida on oodata ka reaalses infrastruktuuris.

Keskkond, kuhu paigaldatakse virtualiseeritult vajalikud Linux serverid pdhineb Citrix
Hypervisor platvormil, millest lahemalt v6ib lugeda selle toote kodulehekdiljelt [44].
Antud platvorm véimaldab paigaldada vajaliku hulga virtualiseeritud Linux servereid,

kuhu omakorda saab paigaldada kdik vajalikud rakendused.

Labori keskkonnas testib autor lahendust Zabbixil ja Prometheusel, kuna t66 kirjutamise
ajal SNMP Trap sonumite saatmiseks vajalikku Telegraf pistik programmi veel arendatud

ei ole.
Labori keskkonnaks vajalikud fiitsilised komponendid on jargnevad.

= Juniper tootja switch, millel on kdik t60ks vajalikud funktsionaalsused ning mis
on asutuse vorguadministraatori poolt ette valmistatud voogtelemeetria andemete
edastamiseks. Vorguseadme tédpne mudel siinkohal ei ole oluline, kuna tootja
kasutab kdigis oma seadmetes samasugust operatsioonisisteemi ja protokolle.
Oluline on ainult mérkida, et operatsioonisusteemi versioon antud seadmes on
20.2R1.10, mis on uhtlasi t60 kirjutamise ajal kdige varskem versioon.,

= IBM Thinkstation server, millel on piisaval hulgal fudsilist ressurssi mitme

virtualiseeritud operatsioonisusteemi kaivitamiseks ja to0s hoidmiseks.

Virtualiseeritud on kolm Ubuntu Linux operatsioonisusteemi versiooniga 20.04, kdik
keskkonnad on identsed.

Antud operatsioonisiisteem sai valitud selle kasutuslihtsuse ja autori eelneva kogemuse
tottu. Samasuguse tulemuse saab saavutada ka teiste Linux pOhiste

operatsioonisiisteemidega.

1. Keskkond millele on paigaldatud Telegraf ja mis on seadistatud koguma Juniper

switchist voogtelemeetriat.
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2. Prometheuse ja Grafana rakenduste jaoks paigaldatud keskkond. Esimene kogub
andmeid Telegrafist kasutades selleks Prometheus Exporter formaati ja Grafana on
seadistatud kuvama kogutud andmeid. Reaalses keskkonnas oleks need eraldi
serveritele paigaldatud, aga antud test keskkonnas pole selleks vajadust.

3. Zabbix keskkond, mis samuti hakkab koguma andmeid Telegrafist kasutades selleks
eelpool nimetatud formaati, selline funktsionaalsus on antud tarkvara uuematesse

versioonidesse sisse ehitatud.

<€— \Voogtelemeetria —%

Prometheus ja Grafana
paigaldatud samale
serverile

Télegraf

Prometheus

exporter andmed € ) ]

Vaadeldavad zabbix andmed < =
Zabbix Prometheus server.

Grafana pistik programmid seire tarkvaradega
lidestuse loomiseks.

I
Grafana paringud prometheuse andmebaaside poole.

Prometheus andmed

Grafana

Joonis 21. Labori keskkonna joonis.

5.1 Telegrafi paigaldus ja seadistamine

Telegraf rakenduse paigaldamiseks oli kdige lihtsam viis jargida toote kodulehekiiljel
olevat juhendit [45]. Antud juhend on lihtsasti loetav ja jargitav. Pakkudes samm-
sammult juhiseid, mille tulemusel on paigaldatud toote kdige vérskem versioon, mis t60

Kirjutamise hetkel oli 1.17.
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Telegrafi paigalduse jarel tuli seadistada antud rakendus vdrguseadmest andmeid
koguma, ka selle jaoks on kodulehekiljel pdhjalik juhend saadaval. Naide autori labori
seadistusest on jargnev.

[agent]
flush_interval = "10s"

[[inputs.gnmi]]
addresses = ["192.168.1.9:50051"]
username = ""
password = ""
encoding = "proto"

redial = "10s"

[[inputs.gnmi.subscription]]
path = "/components/component[name="Routing Engine@']"
subscription_mode = "sample"
sample_interval = "2s"

[[inputs.gnmi.subscription]]
path = "/interfaces/interface/state"

subscription_mode = "sample"
sample_interval = "2s"

Joonis 22. Telegraf labori sisendi seadistus.

49



[[processors.enum]]

fielddrop = ["properties/property/state/configurable"]
[[processors.enum.mapping]]

## Name of the field to map. Globs accepted.

field = "properties/property/state/value”

## Table of mappings
[processors.enum.mapping.value_mappings]

"Online" =1

"0ffline" = ©

"REV 15" = 15

"@x1l:power cycle/failure" =1

"@x2:watchdog" = 2
"@x6:thermal shutdown" = 6
"Online Master" = 0
"Master" =1
"EX2300-C-12P" = 0

[[processors.converter]]
[processors.converter.fields]
integer = ["properties/property/state/value"]

[processors.converter.tags]
measurement = ["/components/component/properties/property/name"]

[[outputs.prometheus_client]]
listen = ":9273"
metric_version = 2
collectors_exclude = ["gocollector", "process"]
export_timestamp = true
expiration_interval = "30s"

Joonis 23. Telegraf labori véljundi seadistus.

Seadistuse jarel ja teenuse kdivitamisel on Telegraf paigaldatud ja valmis jagama
voogtelemeetria andmeid lle Prometheus Exporter-i, maaratud pordil, antud serveri

aadressil.

Oluline on markida, et kuigi Telegraf vdimaldab voogtelemeetria andmete kriipteerimist
kasutades TLS protokolli ja Prometheus Exporteri andmete kriipteerimiseks on véimalik
kasutada SSL-i siis lihtsuse mottes, kumbagi meedet labori néites kasutatud ei ole.
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<« c ‘@‘ O 2 telemetry: 3/metrics @ e @ ﬁ [N ﬂj Cv)

# HELP component_state_allocated power Telegraf collected metric

# TYPE component_state_allocated power untyped

component_state_allocated power{host="telemetry.lan", name="Routin
Engine0",path="/components/component”, source="192.168.1.9", state_descripcich_
-’ ,state_id="BUILTIN",state_location="Routin
Engine0",state_mfg_date="[HIIINR', state_name="Routing
EngineQ",state_oper_status="ACTIVE",state_part no="BUILTIN",state_serial no="BUI
te_type="MODULE"} 0 1609072456796

# HELP component_state_empty Telegraf collected metric

# TYPE component_state_empty untyped
component_state_empty{host="telemetry.lan",name="Routing Engined”, path="/components
/component", source="192.168.1.9", state_description="IIIEGEG—_N—

[ state_id="BUILTIN",state location="Routin
Engine0",state_mfg_dace="[IIN", state_name="Routin

N",sta

te_type="MODULE"} 0 1609072456796

# HELP component_state_memory available Telegraf collected metric

# TYPE component_state memory available untyped

component_state_memory available{host="telemetry.lan",name="Routin
Engine0",path="/components/component", source="192.168.1.9", state_description="IIEE
", state_id="BUILTIN",state_location="Routin

Engine0”,state_mfg date="| ", state_name="Routing
EngineQ",state_oper_status="ACTIVE",state_part no="BUILTIN",state_serial no="BUILTIN",sta
te_type="MODULE"} 2048 1609072456796

# HELP component_state_memory utilized Telegraf collected metric

$# TYPE component_state_memory utilized untyped

component_state_memory utilized{host="telemetry.lan", name="Routin
Engine0"”,path="/components/component”, source="192.168.1.3", state_description="| G
", state_id="BUILTIN",state_location="Routing

Engine0", state_mfg_dace="[ R - state_name="Routin

EngineO",state_oper_ status="ACTIVE",state_part no="BUIL
te_type="MODULE"} 286 1609072456796

# HELP component_state_removable Telegraf collected metric

# TYPE component_state_removable untyped
component_state_removable{host="telemetry.lan",name="Routing Engined"”, path="/components
/component"”, source="192.168.1.9", state_description="1IIIEG

', state_id="BUILTIN",state location="Routin

EngineQ",state_mfg_date=" ",state_name="Routing

EngineQ",state_oper_ status="ACTIVE",state_part_ no="BUILTIN",state_serial no="BUILTIN", sta
te type="MODULE"} 0 1609072456796

IN",state_serial no="BUI N",sta

Joonis 24. Ndide Telegraf-i véljundist, mida kuvab Prometheus Exporter.

5.2 Zabbix seiretarkvara paigaldus ja seadistamine

Sarnaselt Telegrafi rakendusele on ka Zabbixi jaoks selge ja pdhjalik paigaldusjuhend
kodulehekdljelt saadaval [28]. Seda kasutades paigaldas autor eelpool mainitud Linux
keskkonda nimetatud rakenduse kdige véarskema versiooni, mis oli t66 kirjutamise hetkel
5.2.

Paigaldusjuhendit samm-sammult jargides on tulemuseks paigaldatud Zabbixi

seirerakendus, mis on valmis Telegraf-ist andmete paringute tegemiseks.

Edasiseks tegevuseks jargis autor toote kodulehekiljelt juhiseid, mis selgitavad

Prometheus exporter-ist seire andmete péringute tegemist. Kuna tegemist on mahuka
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juhisega, siis selle protsessi pohjalik kirjeldamine antud t66s ei ole mdistlik ja lugeja saab

sellega ise tutvuda antud lehekdljel [46].

Juhise jargimise tulemusena on Zabbix serverrakendus alustanud paringute tegemist

Telegrafist ja sealt saadud andmed on valmis seiresiisteemis kasutamiseks.

Oluline erinevus eelpool mainitud juhendist on seire objektide seadistus. Labori loomise
kaigus selgus, et kohati on telegrafist saadetavad andmed duplikaatidega. See tuleneb

asjaolust, et Prometheus formaat ei toeta string tldpi seire andmete vaartuste edastust.

Lahenduseks on Zabbixis olemas funktsionaalsus, mis suudab duplikaadid eemaldada,

mille tulemusel arvestatakse ainult kdige varskema tulemuse véértusega.

Eelpool nimetatud juhise pdhjal sai loodud Zabbix serveri konfiguratsiooni Juniper
nimeline seade, selle alla nn master objekt, mis kogub Telegrafi poolt ettevalmistatud

andmeid Zabbixi andmebaasi edasiseks to6tluseks.

<« cC o © & 192.1682.153/zat - ~_hosti l Q e g mneo®e® =

ZABBIX « % Items Create tem
Fiter 7

@ Monitoring

Inventory

M Reports
\

119 HTTP agent

[ Administration  ~

Joonis 25. Juniper seadmest tulevate andmete seadistus Zabbixis.
Eelpool olevas ndites (Joonis 25) on ndha Juniper nimelist seadet Zabbix seirestisteemis

ja mainitud master objekti, millele on pandud nimeks ,,telegraaf juniper exporter. Lisaks

on nadha juba hulka t66deldud seire objekte, mis vdimaldavad seadme olekut jalgida.
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Erinevalt eelpool mainitud Prometheus integratsiooni loomise juhendist tuli autoril teha
seire objektid vastavalt antud olukorrale ja andmete omadustele, mida saab kdige

paremini kirjeldada naite abil.

Néiteks vOime valida Juniper seadme CPU temperatuuri ja antud seadme parameetri
seadistamist Zabbixisse. Selle t60 protsessi alustuseks tuli Telegrafi valjundist leida
huvipakkuv parameeter ja vaadelda selle omadusi (Joonis 26).
component state temperature instant{

host="telemetry.lan",

name="Routing enginelO",

path="/components/component",

source="192.168.1.9",

state location="Routing EngineQ",

state mfg date="09-18-2018",

state name="Routing EngineQ",

state oper status="ACTIVE",

state part no="BUILTIN",

state serial no="BUILTIN",

state type="MODULE"
} 52

Joonis 26. Prometheus Exporterist véljavdte seadme CPU temperatuuri kohta.

Eelnevas néites on olulisteks osadeks jargnevad asjad:

=  MOododistuse nimi (metric name), milleks antud ndites on
,components_component_properties_property_state_configurable*

= Objekti vaartust hoidev silt (label), mis asub loogeliste sulgude vahel ja mille
nimetus on antud néites ,,component_properties_property state_value*

= Objekti nime hoidev silt ,,components_component_properties_property _name*

Kui objekti parameetrid olid vélja otsitud, sai neid kasutades seadistada Zabbix seire
keskkond. Selleks tuli luua uus seire objekt, mida Zabbixis kutsutakse Item. Antud objekti

omadused tuli seadistada jargmiselt (Joonis 27).
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temperature cpu

Dependentitem

Key temperature_cpu
Masteritem  Juniper: telegraf juniper exporter %
Type ofinformation Numeric (float)
Units C
History storage period Do not keep history Storage period
Trend storage period Do not keep trends Storage period
Showvalue Asis

New application

Joonis 27. Juniper seadme CPU temperatuuri seireobjekti seadistus Zabbixis.

Olulisemateks parameetriteks on selles seadistuses vaja mérkida jargnevad parameetrid:

= Name — vabas vormis seire objekti nimi

=  Type — mille v&&rtus on dependent item ehk teisest objektist sdltuv objekt.

= Key — mis on samuti vabas vormis kasutaja madrata nimetus objektile kuid ei tohi
sisaldada tuhikuid.

= Master item — objekti nimi millest antud objekt s6ltub.

= Type of information — madrab kogutavate seire andmete tliubi, antud nditeks on
selleks float tlitipi reaalarvud.

= Units — Mis on margistatud C-ga ka on lihend Celsiusest.

Seireobjekti seadistuse jarel tuli defineerida andmete to6tlusprotsess. Selle kdigus tootleb
Zabbix, Prometheus Exporter formaadist tulevad andmed sellisele kujule, mida on

vOimalik salvestada Zabbixi andmebaasi.

!

Preprocessing

Preprocessing steps

1: Prometheus pattern v temperature_cpu_properties_proper

Joonis 28. Zabbix seireobjekti tootlus
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Antud andmet66tlust tuleb teha iga seireobjekti jaoks. Nagu ndha Joonis 28, tuli selleks
madrata ainult mdodu nimi, milleks on selles naites
,component_state_temperature_instant, Zabbix seejarel kasutab m&ddu vaartust

seireobjekti vaartusena.

Samasugust protsessi kasutades on seadistatud laboris hulk seadme parameetreid,
huvitavama néitena voib vélja tuua CPU kasutuse, tdpsemalt kerneli poolt kasutatava
ressursi seiregraafiku viimase minuti véltel. Tanu voogtelemeetriale on muutusi graafikul
néha iga kahesekundise intervalli jarel (Joonis 29). See on oluliselt tdpsem kui SNMP

viieminutiline intervall.

Joonis 29. Zabbix seire susteemis olev seadme CPU kasutuse tihe minutilise intervalliga.

Antud néidetes on tdestatud, et voogtelemeetria andmete pohjal on vdimalik teostada

vOrguseadmete seiret kasutades selleks Zabbixit.

ToOprotsess ei ole vaga keeruline, ega vaja palju tarkvara komponente ja seadistamist.
Kogu Zabbixi poolse t60 saab teha kasutades selleks Zabbixi sisseehitatud

funktsionaalsust.

5.3 Prometheus serveri ja Grafana seadistamine

Prometheus serveri paigalduseks tuli jargida toote kodulehekdljelt leitavat
paigaldusjuhendit [47]. Juhendit jargides tuli seadistada Prometheus andmeid koguma
Telegrafi véljundist. Selle saavutamiseks tuli kirjutada jargmine konfiguratsiooni fail
(Joonis 30), mis sisaldas minimaalset vajalikku seadistust rakenduse kaivitamiseks ja

andmete kogumiseks.
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# my global config
global:

scrape_interval: 2s
scrape_configs:

- job_name: 'telemetry.lan’
static_configs:
- targets: ['telemetry:9273']

Joonis 30. Minimaalne Prometheus serveri seadistus.

Selle seadistuse pdhiselt kéib Prometheus vérskeid andmeid kiisimas iga kahesekundilise
intervalliga. Tépsemalt saab iga parameetri kohta lugeda toote paigaldusjuhendist [47].

Sadrase seadistuse tulemusena on Prometheus server paigaldatud ja minnes serveri veebi

aadressile pordil :9090 on v6imalik kogutavaid andmeid Idhemalt néha.

Prometheuse andmete visualiseerimiseks tuleb paigaldada labori keskkonda Grafana. See
paigaldati samale serverile nagu Prometheus, kasutades Grafana kodulehekiiljel olevat
paigaldusjuhendit [35]. Paigalduse jarel tuli seadistada Grafana kasutaja liidese abil
Prometheus pistikprogrammi parameetrid, mille jarel sai hakata tegema péaringuid
Prometheuse andmebaasi poole. Selle tulemusena sai hakata looma Grafana vaateid
(Joonis 31), mis kuvavad kasutajale seadme t60 oleku staatust kahesekundilise

intervalliga.

PC allalaadimis kiirus Juniper protsessori kasutus
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Joonis 31. Juniper seadme vaade Grafanas.
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Nagu (Joonis 31) on ndha, jduavad voogtelemeetria andmed Grafana vaadetesse ja sellega

on toestatud, et kavandatud lahendus vastab ootustele.

5.4 Jareldused ja edasine t66

T60 alguses sai pistitatud hulk ndudmisi ja ootusi voogtelemeetria pdhise seire kohta
(Tanastes IT-slsteemides on tavaline, et kéivitatakse vaga lihikeseks ajaks suure
koormusega rakendusi, mis kasutavad arvestatavat vorgu ressurssi, aga tootavad kdigest
monikimmend  sekundit.  Klassikalise  vOrguseire  praktika jargi  kusitakse
vorguseadmetelt nende t60 parameetreid iga mdneminutilise intervalli tagant, mis vdib
autori kogemuste kohaselt olla the- kuni kimneminutilise vahega, mis tahendab, et

eelpool nimetatud rakenduste t66 mdju avastamine on selliselt véga ebatdendoline.

Lahenduseks on ténaseks valja tootatud voogtelemeetria, mis erinevalt klassikalisest
ldhenemisest, kus mingi intervalli tagant seadmest paritakse selle staatust, saab nitd

vOrguseade ise oma staatuse andmeid pideva andmevoona seiresusteemi saata.

Tulenevalt kasitletava asutuse infrastruktuuri nduetest, seirevajadustest ja tanastest
kitsaskohtadest, on koostatud ltuhike nimekiri ootuseid ja ndudmisi voogtelemeetria-
pdhise seirekeskkonna loomisele (Tabel 1).

Tabel 1) eesmargil rakendada see TEHIK keskkonnas vorguseire teostamiseks.

Siinkohal on aeg lile vaadata, kuidas voogtelemeetria eelpool nimetatud ootustele vastab

ja teha jéreldused selle sobivuse kohta TEHIKu keskkonda oodatud eesmarki taitma.

Tabel 6. Labori vastavus t66 nduetele.

Noue Saavutatud Kommentaar

1. Jah Voogtelemeetria andmed on kbik méargitud ajatempliga, erinevalt
SNMP-st kus seire andmetel ajatemplit kiiljes ei ole, lisaks sellele on
gNMI protokolliga andmete tihedus kordades suurem.

2. Jah Olukorras kus andmete saatmine on peatunud tuleb seire tarkvaral ise
sellele reageerida. Onneks on selline funktsionaalsus enamikes
seiretarkvarades olemas.

3. Jah Voogtelemeetria protokollide abil saab kisida kdiki ja seadistada
enamikke seadme parameetreid.
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4, Jah Labori keskkonnas seda kull ei testitud, kuid rakenduste ja seadmete
dokumentatsiooni ja gNMI spetsifikatsiooni kohaselt on kogu
andmevahetus kriipteeritav.

5. Jah Telegraf mis sai valitud voogtelemeetria andmete kogumiseks
vBimaldab gNMI protokollist andmeid koguda ilma mingi lisa
arenduseta.

6 Jah gNMI ja OpenConfig YANG mudelid mida Telegraf-iga laboris

kasutati on taielikult seadmete suhtes neutraalsed. Sama lahendust on
vOimalik kasutada olenemata seadme tootjast.

7 Jah, Enamike seire rakenduste sisendiks on vBimalik voogtelemeetria
moondustega andmeid kasutada ilma mingi arendustdota, valja arvatud Observium-
i jaoks, tulevikku ja&b otsustada kas Observium on edasi kasutatav
v0i tuleb siiski ette votta arendustdd Telegrafi ja Observiumi vahelise
tihenduse loomiseks.

8. Jah K®oik rakendused mis olid vajalikud labori ehitamiseks to6tasid Linux
operatsiooni slisteemil.

Analidsi ja labori realisatsiooni tulemusena saab edasiseks tooks planeerida TEHIK
asutusse antud seire lahenduse rakendamise. Uldises vaates hakkab reaalne siisteem vilja
ndgema vdga sarnane labori keskkonnaga, erinevuseks saab olema Kkrlpteeritud
andmevahetus ja seadmete arv ning sellest tulenevalt mdningad muudatused Telegrafi

seadistuses.

Edasiseks tooks jadb Observiumi jaoks voogtelemeetria ja SNMP vahelise Telegrafi
pistikprogrammi loomine, mille abil oleks vGimalik ka viimasesse seirerakendusse

voogtelemeetria andmed edastada.

Kuigi voogtelemeetrial pdhinev seire lahendus eksisteerib t66 Kirjutamise ajal ainult
labori keskkonnas, on alustatud TEHIK asutuses toodangu keskkonna ettevalmistust uue
seirestisteemi arenduseks. Arvestades t60 mahu ja keerukusega, loodetakse sellega valmis

saada kéesoleva aasta jooksul.
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Kokkuvote

Ule kolmekiimne aasta on kasutatud vdrguseire teostamiseks SNMP protokolli, see
tehnoloogia on olnud interneti ajastu ks olulisemaid alustalasid aidates silma peal hoida

kdigil vorguseadmetel, mis tagavad tdnapdevase eluviisi.

Kuid tehnoloogia arengu, suuremate ootuste ja internetti Uhendatud seadmete hulga kiire
kasvuga ei suuda SNMP enam sammu pidada. Selle asjaolu tfttu on suurte ettevotete
nagu Netflix ja Google vorguinsenerid kokku tulnud ja vélja to6tanud uuemad protokollid
seire ja halduse teostamiseks, mis kasutavad tanapéaevaseid tehnoloogiaid ja vérskeid
ideid.

Erinevalt SNMP-st suudavad voogtelemeetria protokollid saata vorgu seadmetest seire
andmeid sekundiliste intervallidega, andmed on kripteeritud ja seadmete ressurssi ei
koormata l8putute paringutega. Sellise andmetihedusega on mérgata ka kbige vaiksemaid

muutusi infostisteemi keskkonnas.

Kuid uute protokollide tekkimisega ei ole veel kdik probleemid lahendatud. Nagu sellest
toost on vdimalik lugeda, ei toeta enamik seiresiisteeme voogtelemeetria kogumist ilma
lisatarkvara vahenduseta, vanemad vorguseadmed ei oma vajalikku funktsionaalsust ja

uute protokollide kasutamiseks vajaminev dppimiskdver on suhteliselt suur.

Uus tehnoloogia on alles lapsekingades, kuid omab suurt potentsiaali ja jargneva
aastakimnendi jooksul muudab vorguhalduse ja seire maastikku tundmatuseni,
parandades nédhtavust ja vahendades reageerimisaega infoslisteemides toimuvatele

muutustele.

Selle t66 eesmark oli rakendada voogtelemeetrial pdhinev vorguseire Tervise ja Heaolu
Infosusteemide Keskuses ja selle 16ppeesmargini on pikk tee veel ees. Kindlasti on

eesmark saavutatav, kuna suuremaid takistusi t60s esitatud labori lahenduses ei tekkinud.

Tana voib Gelda, et SNMP aeg on moddas, selle panus on antud ja see on meid hasti
teeninud, kuid naud tuleb litkkuda uues suunas ja julgelt kasutusele votta varskemad
tehnoloogiad. Voogtelemeetria protokollid, olles kiill varsked ja arengufaasis, on piisavalt

kaugele arenenud, et kasutada oma igapaevases vorguhalduse ja seiretos.
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