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Annotatsioon

Ké&esoleva bakalaureusetdd eesmargiks on arendada tarkvararoboti lahendus, mis

automatiseeriks ERGO vélispartneri ja ERGO miigiosakonna vahelist t66d.

Probleemi lahendamiseks tutvub t66 autor pdhjalikult tarkvararobootika valdkonnaga
ning turul olevate teenusepakkujatega. Tarkvararoboti lahenduse arendamiseks pannakse
paika valitava teenusepakkuja nduded ja valmiva tarkvararobotile funktsionaalsed ja

mittefunktsionaalsed nduded.

Tarkvararoboti lahendus arendatakse, testitakse ja vOetakse kasutusele ERGO Insurance

SE poolt.

LOputdd on Kirjutatud Eesti keeles ning sisaldab teksti 40 lehekiljel, 6 peatikki, 23
joonist, 11 tabelit.



Abstract
Automating an External Partner Service Using Robotic

Process Automation

The aim of this thesis is to create a Robotic Process Automation solution for automating
a manual process between ERGO Insurance SE sales department and ERGO’s external

partner.

For achieving this goal the author of this thesis will firstly explain the problem at hand in
detail and introduces the techniques to be used. Next, the author thoroughly gets
acquainted with the field of Robotic Process Automation (RPA) and the most well-known

service providers on the market.

In order to decide on the service provider the requirements of the service provider are set
and used for an analytical decision amongst three main vendors. In addition, the RPA

robot's functional and non-functional requirements are established.

The offered solution will be developed, tested, and implemented by the author of this

thesis in the ERGO Insurance SE company.

The thesis is in Estonian and contains 40 pages of text, 6 chapters, 23 figures, 11 tables.
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1 Sissejuhatus

Uha enam liiguvad ettevitted digitaliseeritud protsesside juurde ja raske on leida
ettevotet, mille &rimudel baseerub vaid paberimajandusel. Kogu ettevotte muugiprotsessi
ja dokumentatsiooni automatiseerimine ja digitaliseerimine on aga kulukas ja aeganéudev
protsess ning sageli ei ole vBimalik seda korraga ellu viia. Kuna aritegevuse kattesaadavus
on tdnapaeval tiks olulisimaid tunnuseid eduka ettevotte juures, siis protsesside muutmine
peab toimuma kliendi jaoks markamatult. Selle t6ttu toimub automatiseerimine,

digitaliseerimine ja innovatsioon jark jargult.

Sageli on ettevottel ka paris mitu vélispartnerit, olgu selleks siis tarnijad, turundust
edendavad koosto6d voi moni iduettevote, kellega luuakse vastastikkust vaartust. Nende
partnerite arimudelid ja protsessid ei ole reeglina sarnased ning iga ettevdte juhib oma &ri
erinevalt. Iga parteri Uhildamiseks ja protsessi automatiseerimiseks ettevotte enda
mudeliga ei ole aga sageli vbimalik, kuna see on finantsiliselt kulukas ja votab
markimisvaarselt aega ja ressursse. Seega on just need vahelilid siiani manuaalse t06

peal.

Tarkvararobootika pakub tarkvaraarendusele vahem ressursse ndudvat alternatiivi, mis

hoiab kokku arenduskuludelt ning sellele kuluvat aega.

Ké&esolevas [6putdds lahendab autor probleemi, milleks on suur manuaalne t66
vélispartneri poolt mutdavate kindlustustoodete sisestamiseks ERGO susteemidesse.
Probleemi lahendamiseks annab autor pohjaliku Ulevaate lahendatavast vélispartneri
teenuse automatiseerimise probleemist ERGO Insurance SE kontekstis. T66 autor tutvub
pohjalikult tarkvararobootikaga ning tarkvararobootika teenusepakkujatega, seab
valitavale teenusepakkujale ja tarkvararoboti lahendusele nduded ja leiab anallitsi kaigus
I6putdo ja ettevotte nduetele vastava teenusepakkuja. Seejérel arendatakse tarkvararoboti
lahendus kasitletava probleemi lahendamiseks. Arendusprotsess Kirjeldatakse lahti
kasutatavate metoodikate pdhiselt neljas osas ja samuti antakse Ulevaade lahenduse

testimisest ning tarkvararobotilahenduse kasutuselevotust.
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LOputdd autor on ka ise varasemalt tarkvararobootikaga tegelenud ning on huvitatud
antud valdkonna pakutavatest eelistest. Autor naeb valdkonnal suurt arenemispotentsiaali

Eesti turul.
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2 Ulevaade probleemist

ERGO on Baltikumi turul Uks juhtivaid kindlustusseltse ja pakub mitmekilgseid
kindlustustooteid ja -teenuseid, terviklikku valikut vara- ja elukindlustuslahendustest.
Baltikumis tegutsevad ERGO ettevdtted kuuluvad ERGO Gruppi, mis on Euroopa ja

Saksamaa (ks suurimaid kindlustusgruppe. [1]

Sellega seoses on ERGOI palju koostoopartnereid, kes on abiks ERGO toodete muugil
ning kelle t606 tuleb integreerida ERGO enda slisteemidega. Just ihe sellise valispartneri
teenus on antud bakalaureuset6d skoopi voetud ning vajab automatiseerimist. Nimelt

pakub valispartner Gdrilepingute riskikindlustust ERGO toodete baasil.

Antud Udrilepingu riskikindlustused jouavad ERGO silisteemidesse l&bi tootajate
manuaalse t60. Teisisonu saadab  vélispartner sOlmitud lepingud ERGO
arikliendihalduritele meilirakenduse Outlook kaudu PDF formaadis, mille todtajad
peavad seejarel késitsi sisestama ERGO mudgiprogrammi. Kuu alguses votab antud
aegandudev protsess ERGO halduritelt mitu taispikka t06pdeva ning juhib tdotajate
tdhelepanu prioriteetsematelt teemadelt eemale, samuti vdivad tekkida inimlikud vead
(Joonis 1).

Miiib ERGO Sisestab lepingu E?;i‘%’ultfg;iigu
teenuse enda stlisteemi bennl
A
Laeb alla PDFi e -
mutigiprogrammi

Joonis 1. Vilispartneri poolt milidava toote jdudmine ERGO ststeemi.

Valispartner

=
=3
S
]
o
=
]
=
2
=
=
<L
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2.1 Tarkvararobootika valimise pohjused

Tegu on tarkvararobootika projektile vastava probleemiga, kus traditsiooniline
tarkvaraarendus oleks liiga kulukas, kuna vajaks hetkel kasutuses olevate rakenduste
juurdearendusi, milleks napib ressursse. Lisaks baseerub kogu protsess kindlatel reeglitel

ning on struktureeritud andmetega, mis vdimaldavad rakendada tarkvararobootikat.

Lahtuvalt ettevote konfidentsiaalsuspoliitikast ei ole autoril digust traditsiooniliste
arenduste detaile avaldada. Siiski tohib kirjeldada piiranguid traditsioonilise arenduse

teemal.

Antud probleemi lahenduseks on autoril kolm vdimalust, millest kaks on seotud
traditsioonilise tarkvaraarendusega ja Uks tarkvararobootikaga. Esimene lahendusviis,
mis pdhineb tarkvaraarendusel, nduab madgiplatvormi ja tagarakenduse juurdearendusi,
et saada tihtima mdlema platvormi loogika lepingute taisautomatiseerimiseks. Vaja on
detailselt uurida vélise arendusparteri poolt esirakendusse loodud lahenduse tekkimist ja
arvutuskdike ning proovida seda sama teha tagarakenduses. Selleks vajatakse suures
koguses arendusmeeskonna ressursse, kelle tddlaudadel on suurema prioriteediga

teemasid.

Teiseks lahendusviisiks on luua taiesti uus toode tagarakendusse, tdnu millele saaks
esirakenduse siduda tagarakendusega ja automaatselt andmed edastada. Selle lahenduse
realiseerimiseks on vaja lisaks arendustiimi ressurssidele veel ka olulises mahus ressursse

hinnastamise osakonnalt, kuna on vaja luua taiesti uus toode.

Kolmas vdimalus on kasutada tarkvararobootika l&éhenemist, mis looks vaartuse kiiremini
ning vaiksemate kuludega, kuna puudub vajadus hetkel olemasolevate rakenduste
muutmiseks. Kaigist kaalutud variantidest osutus RPA valituks, kuna suutis rahuldada

arivajadused olemasolevaid susteemi piiranguid silmas pidades.
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2.2 Metoodika

Probleemi lahendamiseks hakkab kéesolevas [8putéds autor tutvuma pohjalikult
tarkvararobootika valdkonnaga, seejarel analulsib tarkvararobootika teenuse voimalikke
teenusepakkujaid, et votta kasutusele ettevtte ja 10put6d nduetele vastav
tarkvararobootika teenusepakkuja. Selleks méératakse nduded, mis lepitakse kokku
valispartneri ja mudgiosakonnaga koosolekute kaigus, nii teenusepakkujale kui ka

tarkvararoboti lahendusele.

Diplomitdds kasutab autor Analytic Hierarchy Process (AHP) meetodit, et leida
tarkvararobootika teenusepakkujale kehtivate nduete kaalud ning selle jérgi teha

anallutiline teenusepakkuja valik.

Olenevalt teenusepakkujast kasutab [6putéd autor tarkvararobootika tooriistu ja
metoodikaid ning arendab nendel pdhimotetel tarkvararobotilahenduse. Lahendus
testitakse, seejarel voetakse kasutusele. Kasutuselevotu alguses kasutatakse roboti t66
jalgimiseks hypercare faasi, mille kéigus jalgitakse ja kontrollitakse pingsalt roboti t66d

ning ollakse valmis koheselt probleemidele reageerima.
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3 Tarkvararobootika

Tarkvararobootika on osa teenuste automatiseerimise l&henemistest, seega esmalt tuleb
kaardistada teenuste automatiseerimise maastik. Kogu valdkond hdlmab endas mitmeid
erinevaid tooriistu ja platvorme, mille kategoriseerimiseks jaotatakse maastik kaheks
laiaks lahenemiseks: tarkvararobootika (RPA) ja kognitiivne automatiseerimine (CA).
Iga lahenemine on loodud késitlema erinevat tliipi andmeid ja protsesse. RPA hdlmab
enda alla selle turuosa, kus esikohal on struktureeritud andmed ja reeglipdhised protsessid
(Joonis 2). [2]

Realm of RPA Realm of Cogpnitive
SERVICE CHARACTERISTICS

Data: e  Structured e  Structured / unstructured
Process: e Rules-based e Inference-based
Outcomes: e Single correct answer e Set of likely answers

Joonis 2. Teenuste automatiseerimise maastik [2].

Tarkvararobootika definitsioone on mitmeid, kuid Mary C. Lacity ja Leslie P. Willcocks
kirjeldavad oma raamatus ,,Robotic Process Automation: The Next Phase“
tarkvararobootikat jargmiselt: ,,tarkvara kasutamine varasemalt inimeste poolt sooritatud
Ulesannete automatiseerimiseks, mis kasutavad reegleid struktureeritud andmete
tootlemiseks deterministlike tulemuste saamiseks”. Kognitiivset automatsiooni
defineerivad  autorid  jargmiselt:  ,tarkvara kasutamist selliste  Ulesannete
automatiseerimiseks voi tdiendamiseks, mis kasutavad jareldustel pdhinevaid algoritme
struktureerimata ja struktureeritud andmete too6tlemiseks tdendosuslike tulemuste

saamiseks®.

Terminit ,,td6voo automatiseerimine’” kasutatakse juba 1920ndatest, kui saabus
toostusajastu ja esile kerkis tootmine, kuid seda hakati tihedamini kasutama 2000ndate

aastate alguses. [3]
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Ettevotted ndevad vaeva, et optimeerida tO6tajate toollesandeid ja muuta sellega tootajate
paev efektiivsemaks. Tarkvararobootika ettevotte Automation Anywhere sénul kulutavad
tootajad 10%-25% td6ajast korduvatele tlesannetele arvutis ning 30% IT-osakonna toost

moodustavad madala taseme tooulesanded. [4]

Tarkvararobootika (RPA) on uuenduslik Id&henemine protsesside automatiseerimiseks
ilma aluseks olevaid rakendusi muutmata. Erinevalt robootikast ei kasuta
tarkvararobootika ké&ega katsutavaid roboteid wvaid autonoomselt toimivaid

tarkvarasiisteeme ehk tarkavararoboteid. [5]

Traditsiooniline tarkvara automatiseerimine tugineb rakendusliideste (APIs) peal vOi
spetsiaalsetel skriptimiskeeltel, et suhelda tagarakendustega. Tarkvararobootika aga
teisest kiljest jalgib kasutajate tegevust ja suhtlust tarkvararakendustega ja jaljendab neid
toiminguid. [6] Seega, kuna automatsioon on véimalik 1abi viia kasutajaliideste abil ei ole
vaja muudatusi teha olemasolevates rakendustes ja see on RPA Uheks suurimaks eeliseks
protsesside automatiseerimise turul. [5]

RPA hdélmab enda all mitu erinevat lahenemisviisi milleks on:

e Valvega RPA: tegu on esimese pdlvkonna tarkavararobootikaga, mis tekkis
umbes 2003. aastal. Valvega tarkvararobootika tdéhendab seda, et tarkvara vajab
teatud Ulesannetes inimese abi. Valvega roboteid kasutatakse peamiselt front-

office protsessides.

e Valveta RPA: see tehnoloogia oli RPA teine pdlvkond ja tdhendab, et protsesside
automatiseerimise juures ei ole vaja inimese sekkumist ehk robot kéivitub teatud

sindmuste juhtumisel. Valveta roboteid kasutatakse back-office protsessides.

o Intelligentne protsesside automatiseerimine (IPA) vOi kognitiivne RPA: on
tarkvararobootika kdige hiljutisem pdlvkond, mis kasutab tehisintellekti (Al), et
aja moodudes suudaks robot ise Oppida. Kognitiivseid roboteid kasutatakse

peamiselt back-office protsessides. [6]

Tarkvararobootika ehk RPA on ajaloo kdige kiiremini kasvav ettevottetarkvara.

Uuringuettevotte Gartner poolt 1&bi viidud analtlsides tuleb vélja, et 2016 aastal oli RPA
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turu suurus 250 miljonit dollarit aastas ja viie aasta jooksul suurenes turu osa ligi seitse
pool korda (Joonis 3). [7] [8]

Tarkvararobootika (RPA) turu suurus aastatel 2016-2021
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Joonis 3. RPA turu suurus aastatel 2016-2021 [7] [8].

RPA on alles arenev tehnoloogia ja kasutab suuresti tehisintellekti, screen scraping ja
todvoo automatiseerimise tehnoloogiaid, millega aitab kaasa ka nende tehnoloogiate
arengule. Sellejuures aga aitab kasutajatel leida efektiivsemaid viise oma t6o
automatiseerimiseks, sest puudub otsene vajadus koodikirjutamise oskuste jarele, kuna
pakub visualiseeritud arenduskeskkonda, kus saab kasutada drag and drop
funktsionaalsust. Lisaks pakub mdni tarkavararobootika tarkvara OCR vdimalust, tanu

millele véheneb inimtdotaja roboti tdosse sekkumise vajadus. [3]

Tarkvararobootika lahenduste kasutuselevott sarnaneb vagagi inimtodlise t66levotuga
ehk igal tarkvararobotil on oma té6koht nagu ka tavalisel t66lisel. [9] Roboti t6dks on
vajalikud Windows operatsioonisiisteemi kasutajakonto, et eraldatud virtuaalserveri
tookohale sisse logida ja kasutatavate rakenduste kasutajakontod, mis on roboti
spetsiifilised. [10]

EttevOte, mis ei rakenda RPA tehnoloogiat oma protsesside automatiseerimiseks riskib
suuresti oma konkurentidele alla ja&misega, hoolimata milline on ettevétte
turupositsioon. RPA vdimaldab konkurentidel strateegiliselt kasvatada oma voimekust ja
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pakkuda vaartust ning seejuures hoida kulutused madalamal. [6] Tarkvararobootika
tulevik on kiiresti arenev ning 2030 aastaks ennustab Statista RPA turu osaks 13.39
miljardit dollarit (Joonis 4). [11]

Tarkvararobootika (RPA) turu suurus aastatel 2022-2030
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Joonis 4. RPA turu suurus aastatel 2020-2030 [11].

Tarkvararobootika on digitaalse transformatsiooni ajastul olnud iiks peamine edasiviija.
Pakkudes soodsamat automatiseerimisvdimalust ettevotetele, kellel polnud vdimalik oma
toOprotsesse automatiseerida suurte kulude tottu, mis olid vajalikud Legacy tarkavara
uuendamiseks. RPA lahenduse puhul pole vaja juba kasutusel oleva tarkvara uuendamist
ega muutmist. Tarkvararobootika edu soodustas digitaalset Umberkujundamist ja
motiveeris edasisi uuringuid valdkonnas, et saavutada veelgi soodsam tdielik
ariprotsesside automatsioon. [5]
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3.1 Turul olevad teenusepakkujad

RPA on viimaste aastatega palju arenenud, hetkel on turul Ule 80 erineva
tarkvararobootika teenusepakkuja. RPA turg on aga uldiselt paris kontsentreeritud, ehk
kui vaadata mitu korda on RPA teenusepakkujaid nime alusel Google otsingumootoriga
otsitud, siis lle 75 protsendi kasutajatest otsivad 3 suure teenusepakkuja nimesid.
Nendeks ettevoteteks on UiPath, Automation Anywhere ja Blue Prism ning lisaks on
loetletud nimed ka kdige suurema rahastusega, kdrgeima hinnanguga ja kdrgeimal kohal
turul. [12]

Vottes lahemalt vaatluse alla aastad 2010 kuni 2017 ja eelnevalt valjatoodud
tarkvararobootika teenusepakkujad UiPath, Automation Anywhere ja Blue Prism.
Néeme, et neil aastatel oli Google Trends andmete pdhjal otsingumootorisse sisestatud

otsisdnadest populaarseim Blue Prism. (Joonis 5)

Joonis 5 ja Joonis 6 esitavad otsinguhuvi suhet graafiku kdrgpunktiga antud piirkonnas ja
ajal. Vaartus 100 on termini maksimaalne populaarsus. Vaartus 50 tdhendab, et termini

populaarsus on poole véiksem. [13]

Huvi ajaperioodil 2010 - 2017
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Joonis 5. Google Trends UiPath, Automation Anywhere ja Blue Prism populaarsus 2010-2017 [13].
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Joonis 6 esitab nende kolme suurima RPA teenusepakkujate populaarsust aastatel 2017
kuni 2022. Selle info pdhjal saab Gelda, et 2017. aasta 16pust kogus enim populaarsust

UiPath, kes ka 2022. aasta martsis on konkurentidest populaarsem. [14]

Huvi ajaperioodil 2017-2022
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Joonis 6. Google Trends UiPath, Automation Anywhere ja Blue Prism populaarsus 2017-2022 [14].

Joonis 7 esitab 2021. aastal tehnoloogiliste uuringute ja konsultatsioonifirma Gartner
poolt labi viidud analliusi, kus tarkvararobootika teenusepakkujad on asetatud Magic
Quadrant nimelisele joonisele. Joonis on jaotatud neljaks osaks, kus rolli mangivad x-
teljel visiooni terviklikkus ja y-teljel vime eesmérke teostada. Alumisse vasakusse nurka
jaévad nisitoodete pakkujad, alumisse paremasse nurka sobituvad vision&arid, tlemisse
vasakusse nurka valjakutsuva suhtumisega tegijad ja Ulemisse paremasse nurka
turuliidrid. Selle joonise kohaselt on Gartner arvates turuliidriteks UiPath, Automation

Anywhere, Blue Prism ja Microsoft.
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Joonis 7. RPA peamised teenusepakkujad [15].

3.1.1 Blue Prism

Blue Prism on 2001. aastal David Mossi ja Alastair Bathgate poolt asutatud
tarkvaraettevote, mis arendab intelligentse tarkvararobootika tarkvara, et pakkuda
ettevOtetele turvalisemat, agiilsemat ja targemat digitaalset t60j6udu. Rakendus Blue
Prism on loodud keerukate otsast 16puni protsesside automatiseerimiseks ja pakub back-
office automatsiooni. Tehnoloogia on piisavalt vdimekas, et automatiseerida t60d paljudel
erinevatel platvormidel nagu terminali emulaator, paks klient, 6huke klient, Citrix ja
erinevad veebiteenused. Blue Prism tarkvara kasutavad suurettevotted nagu NASA, Coca
Cola, ABB ja Bell. [16] Arvestades ettevotte algusaastat, ajalugu ja finantseerimist voib

jareldada, et Blue Prism on olnud tarkvararobootika pioneer.
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Blue Prism baseerub Microsoft .NET raamistikul ja Java programmeerimiskeelel.
Tarkvarateenuse arenduseks, testimiseks ja kasutuselevotuks on vdimalik luua eraldi
keskkonnad, millel on fudsiline ja loogiline juurdepéasukontroll. [17]

Vorgu lesseadmiseks on kaks erinevat vdimalust, milleks on otsene ligipaas ja Blue
Prism enda server (Joonis 8). Esimese puhul on kliendil otsene ligipdds Blue Prism
keskkonna andmebaasile. Ligipadsuks vajaliku info hoiab klient enda kdes ning olenevalt
kasutajate konfiguratsioonist vOib kasutaja saada téieliku ligipddsu Blue Prism
andmebaasi, mis ei ole soovitatud. Teise vBimaluse juures Uhenduvad Kkliendid esmalt
Blue Prism serveriteenusega, mis jookseb tsentraliseeritud masinal ja k&itub kliendi ja

andmebaasi vahel puhverserverina. [10]

Direct Database Access

Database

Blue Prism Interactive Clients Blue Prism Runtime
Server

(Controller's PCs)

S

Resources

Blue Prism Application Server

Blue Prism Database

Prism Interacti ien i i o
Blue Prism Interactive Clients Blue Prism Runtime Application Server SaRer

(Controller's PCs) Resources

Joonis 8. Blue Prism vorgu Ulesseadmise v8imalused [10].

EttevOte on asutamisest saati pidanud oluliseks tarkvararobootika turvalisust ja on ka
esimene RPA teenusepakkuja, kes on saavutanud Veracode Verified Level 5 taseme. Blue
Prism jargib turvalise tarkvaraarenduse elutsiiklit, FIPS standardeid ja AES
kriipteerimisstandardit.  Lisaks  krupteerimisele  kasutab  Blue Prism  ka
hagustamisalgoritme, mis aitavad vahendada turvariske muutes teabe raskemini
arusaadavaks. Klient peab kasutama labipaistvat andmete kripteerimist (TDE).
Autentimiseks on voimalik kasutada erinevaid ettevottele sobilikke viise kuna kasutusel

on Active Directory (AD) domeeniteenuseid. Autoriseerimiseks on kasutusel
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kasutajakontod roboti vorgus, kasutatavates rakendustes ja Blue Prism’i rakenduses
endas. [18]

Igal robotil on ks peamine protsess, millele paéseb ligi protsessi stuudiost ja mis suhtleb
visuaalsete driobjektidega (VBO). lga rakenduse jaoks on eraldi VBO ja sinna paaseb ligi
objektide stuudiost. Protsess suhtleb ka Blue Prism’i andmebaasiga, kuhu péaseb ligi
juhtruumist (Joonis 9). Roboti arendamiseks on voimalik kasutada kasutajasobralikku
visuaalset drag and drop funktsionaalust ja samuti on toetatud C#, Visual Basic ja Visual

J# programmeerimiskeeled. [19]
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Joonis 9. Blue Prismi komponendid [19].

3.1.2 Automation Anywhere

Automation Anywhere on tarkvaraettevote, mis arendab tarkvararobootika tarkvara ja
varasemalt kandis nime Tethys Solutions. Ettevdte asutati 2003. aastal Mihir Shukla,
Neeti Mehta Shukla, Ankur Kothari ja Rushabh Parmani poolt. 2005. aastal avaldati
esimene Automation Anywhere tarkvara, mis pakkus ettevotetele oma tooprotsessi
automatiseerimiseks soodsamat ja lihtsamat alternatiivi. Erinevalt Blue Prism’ile saab

automatiseerida nii back-office kui ka front-office protsesse. 2016 aasta 16puks kasutasid
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tarkvara ronkem kui 425 &riklienti ning 2021. aasta seisuga kasutab Automation
Anywhere tarkvara tle 3200 kliendi. Tuntuimateks klientideks on Cisco, Dell EMC,
IBM, LinkedIn, MasterCard, Volkswagen. Eriliseks teeb ettevotte veel ka see, et
Automation Anywhere omab oma Bot poodi, mis on maailma esimene ja suurim turg,
kust saab soetada juba valmis arendatud tarkvararoboteid ning ettevote pakub ka tasuta
treeninguid ja kursuseid Automation Anywhere Ulikoolis.

Automation Anywhere baseerub .Net raamistikul ja on Kkirjutatud Java
programmeerimiskeeles. Samuti on loodud eraldi keskkonnad arenduses, testimises ja
t00s olevatele robotitele, tinu millele saab iga ettevote jargida SSDLC pdhimotteid. [4]
Joonis 10 esitab, milline n&eb vélja automatiseerimiseks vajalik arhitektuur. Eraldi on
loodud tarkvararobootika andmebaas koos serveriga, kust saavad info
automatiseerimiseks arendatud robotid. Tarkvararobotid kasutavad Desktop’i, mis
suhtleb ettevotte protsessis olevate rakendustega. Soovitavalt on tarkvararobootika
osakonnale pusivalt toeks administreerimistiim. Arhitektuuriliselt jaguneb Automation
Anywhere kolmeks, Bot loojad, Bot jooksutajad ja juhtruum. [20]

Sample Automation Architecture

Existing Ops Team Virtual Robot Workforce

RPA Server

™ ™~ ™

1 RPA Database
Desktop

Core Enterprise
Banking Applications

Joonis 10. Automation Anywhere arhitektuur [20].
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Automation Anywhere pakub panga tasemel turvalisust, mis on rakendatud igasse
platvormi komponenti. Kasutusel on andmetele juurdepédésu kontrollimise raamistik, mis
on rollipbhise juurdepadsukontrolliga (RBAC) tanu millele saavutatakse vaga selged
piirangud kasutajate vahel. Teabe kriipteerimiseks kasutatakse RSA 2048-bitist avalikku
ja privaatset vOtmepaari, mida kutsutakse peavOotmena (Master key). Lisaks
genereeritakse AES 256-bitine kruipteeritud voti, mida kutsutakse andmevdtmena (Data
key). Ajahetkel, mil votmeid kasutatakse lisatakse kdik votmed ja kripteeritud teave
turvalisse krupteeritud mallu kasutades Microsoft Data Protection rakendustarkvara
liidest. [21]

3.1.3 UiPath

UiPath on 2005. aastal Bucharestis Daniel Dines ja Marius Tirca poolt asutatud
ulemaailmne tarkvarafirma, mis arendab tarkvararobootika tarkvara. UiPath kandis
varasemalt nime DeskOver, mis muudeti peale 2013 aastal edukaks saanud toote UiPath
Desktop ~ Automation  pdhjal 2015. aastal UiPath’iks. [22] Protsesside
automatiseerimiseks kasutavad tarkvararobootikatarkvara UiPath néiteks Ameerika Pank
(Bank of America), Adobe Systems Corporation ja CVS Health Corporation. [23]
UiPath baseerub .Net raamistikul ja Visual Basic programmeerimiskeelel. Tarkvararoboti
lahenduse loomiseks, testimiseks ja todsse viimiseks on loodud eraldi keskkonnad, et
arendusprotsess oleks vdimalikult turvaline. [24]

UiPath peamised komponendid on UiPath Studio, mis asub arendaja personaalarvutis,
kus saab visuaalselt disainida protsesse. Kui protsess on tarkvararobotil valmis arendatud,
siis tuleb robot kasutusele votta ning selle jaoks on UiPath Orchestrator, kus saab t60sse
viia, hallata ja jalgida roboteid ning protsesse. Kolmandaks komponendiks on UiPath

Robot, mis on vastavasse masinasse installitud valmis robot. (Joonis 11)
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Joonis 11. UiPath kolm suurt komponenti [25].

Andmete varundamiseks on UiPath Orchestratoril kasutusel relatsioonilise andmebaasi
haldussiisteem Microsoft SQL Server ning UiPath Studio jaoks puudub vajadus
andmebaasi omamiseks, sest info varundatakse lokaalselt. VVajadusel saab kasutada k&iki
andmebaase, millele saab ligi 64-bitise ODBC draiveriga.

UiPath’is olev administraatori portaal ja analisaator on ehitatud Software-as-a-Service
(SaaS) mudelil, mis on majutatud pilveandmetdétlusteenuses Microsoft Azure ténu
millele kasutatakse Azure tipptasemel vdimalusi turvalisuse, privaatsuse ja vastavuse
vallas. Kuid pakutakse ka kliendi serveripBhist lahendust. Kogu Kkliendi teave
krupteeritakse igas andmehoidlas, mis on osa UiPath’i teenustest, SQL andmebaasides on
kasutusel transparent data encryption (TDE). Lisaks on UiPath rakenduses vdimalik
reguleerida kasutajate identiteeti ja juurdepdasu, millega on vdimalik Uhendada
kasutajakontosid Google’s ja Microsoft’is. Kasutaja juurdepddsudigusi on voimalik
hallata ja kontrollida kasutades rollipdhiseid juurdepéaéasukontrolle. Kasutajaparoolid on
kruptograafiliselt rasitud kbikides toodetes ja roboti salasénad on kriipteeritud AES 256-
bitise kriipteeringuga. UiPath vastab ISO/IEC 27001 standardile, omab Veracode
sertifikaati. [26]

Automatiseerimiseks saab kasutada ka C# ja Visual Basic programmeerimiskeeli, kuid
peamine tarkvararoboti arendamise protsess kaib l&bi visuaalse drag and drop

funktsionaalsuse.
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4 Tarkvararobootika teenusepakkuja valik

Enne tarkvararoboti lahenduse valiku juurde joudmist tuleb otsustada, milline
teenusepakkuja on 16putdo ja ettevotte ootustele vastav. Selle jaoks maaratakse valitavale

tarkvarale ja valmivale tarkvararobotile nGuded ning koostatakse anal(iis.

4.1 Nouded valitavale tarkvararobootika tarkvarale

T6O autor koostas koos ERGO Eesti tarkvararobootikatiimi juhiga valitavale
tarkvararobootika tarkvarale nduded, mis peavad olema esindatud valitavas
tarkvararobootika tarkvaras. Nende nduete pdhjal leiab autor analliltiliselt parima

tarkvara automatsiooni loomiseks (Tabel 1).

TN — tarkvara ndue

Tabel 1. Tarkvararobootika tarkvara nduded.

ID Noue

TN-1 Ettevottel téielik kontroll tarkvaras kasutatavate andmete ule

TN-2 Tarkvaral peab olema dokumentatsioon ja klienditugi

TN-3 Tarkvara peab olema serveri baasil

TN-4 Tarkvara peab olema v@imeline liidestuma erinevate platvormidega: Virtual

Machine, Citrix, Chrome, Outlook voi SMTP, Excel

TN-5 Tarkvaral peab olema planeerija (Scheduler) olemasolu ning lihtsasti jalgitav

TN-6 Tarkvara peab toetama Windows OS

TN-7 Kasutajas6bralik

TN-8 Tarkvara peab olema stabiilne, suurim tahelepanu (back-office) valveta robotitel

TN-9 Skaleeritav

4.2 Nouded valmivale tarkvararoboti lahendusele

Iga tarkvaraarenduse protsessi juurde kéib ka loodava tarkvara nduete maaramine.
LOputd6o autor suhtles loodava tarkvararoboti lahenduse nduete mé&aramiseks ERGO
arikliendihalduritega, viies labi mitmeid koosolekuid ja jélgides tootajate tOGprotsessi.

Koosolekute kéigus kaidi labi automatiseeritav protsess ja arutati tdpsemalt, mida robot
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teatud olukordades tegema peab. Samuti pandi paika, kuidas ja kas jOuavad
arikliendihalduriteni tarkvararoboti lahenduse poolt sisestatud ning ebadnnestunud

lepingud. Kokku lepiti ka roboti kasutuselevotmise eeldatav kuupéaev.
4.2.1 Funktsionaalsed néuded

FN — funktsionaalne ndue

Tabel 2. Tarkvararoboti lahenduse funktsionaalsed néuded.

ID Noue

FN-1 | Robot peab katte saama kdik valispartneri poolt sdlmitud lepingud ja lisama need
jarjekorda (queue).

FN-2 | Robot peab suutma sisse logida ergo miiugikeskkonda.

FN-3 | Robot peab katte saama jarjekorda pandud info.

FN-4 | Robot ei jatka protsessiga, kui ei paase ligi logide varundamise keskkonnale.

FN-5 | Robot peab edukalt sisestatud lepingute peamise info maha logima.

FN-6 | Robot peab mitte edukalt sisestatud lepingu peamise info maha logima.

FN-7 | Robot peab mitte edukalt sisestatud lepingute info edastama &rikliendihalduritele
koos pildi ja pooleli jdanud sisestuse infoga.

FN-8 | Robot peab lepingute sisestamise protsessi 16pus edastama meilitsi
arikliendihalduritele logid.

FN-9 | Robot ei jatka lepingu sisestamist, kui APl kaudu saadud isiku nimi ei vasta
stisteemis oleva nimega.

FN-10 | Robot ei jatka lepingu sisestamist, kui APl kaudu saadud isiku isikukood ei vasta
susteemis oleva isikukoodiga.

FN-11 | Robot ei jatka lepingu sisestamist, kui API kaudu saadud posti indeks ei kattu ergo
ststeemis leitud aadressi(te) posti indeksi(te)ga.

FN-12 | Robot kontrollib tle isiku kontaktinfo ERGO miitigiprogrammis ning info erinevuse
korral uuendab mitgiprogrammis oleva info.

FN-13 | Robot loob ERGO miitigiprogrammi uue partneri ehk kliendi, kui partneri otsing
tulemusi ei anna.

4.2.2 Mittefunktsionaalsed nduded

MFEN — mittefunktsionalne ndue
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Tabel 3. Tarkvararoboti lahenduse mittefunktsionaalsed nduded.

ID Noue

MFN-1 | Robot peab kaivituma 2x nadalas ja iga kuu esimesel paeval

MFN-2 | Lahendus peab olema turvaline, APlle ligipadsemiseks kasutatakse autentimist

MFN-3 | Tookindel, peab edukalt sooritama 80% lepingutest

MFN-4 | Robotit peab olema vBimalik peatada protsessi kdigus. (require stop)

MFN-5 | Mulgiprogrammi parooli teab vaid robot ja robootika tiimijuht.

MFN-6 | Mitte edukalt sisestatud lepingute meilid peavad sisaldama urilevdtja, Glrileandja
ja Udrilepingu informatsiooni.

MFN-7 | Mitte edukalt sisestatud lepingute meilide pealkirjaks peab olema ,,Robot ERROR
[lepingu number]*.

MFN-8 | Tarkvararobotil peab olema dokumentatsioon.

4.3 AnalliUs

Tarkvararoboti lahenduse arendamiseks pakuvad véimalusi mitmed teenusepakkujad,
kuid antud 18puttos valitakse kolme suurima teenusepakkuja seast, kellest 3.2 peatikis

ka pdhjalikumalt juttu oli.

Analtisi  kéigus tuleb leida parim tarkvararobootika tarkvara, millel hakatakse
tarkvararoboti lahendust arendama. Selleks kasutatakse Analytic Hierarchy Process
(AHP) meetodit, mis kasutab matemaatikat ja psihholoogiat, et organiseerida ja
analutsida  keerulisi  otsuseid. V0rdluse kaigus kasutatakse paaripOhiseid
vordluskisimusi, et tuua valja maatriks iga alternatiivide paaris suhtelise eelistuse kohta
iga atribuudi suhtes ja lisaks koostatakse ka maatriks iga atribuudipaari suhtelise tahtsuse
kohta. Nende kahe maatriksi koost0ol arvutatakse véartusskaalad, mis kokku

moodustavad terviku. [27]

Nouete kaalude leidmiseks kasutab autor AHP prioritiseerimise kalkulaatorit [28], lisades

sinna esmalt kdik tarkvararobootika tarkvara nduded ning seejarel andes neile hinnangud.

Prioritiseerides nduded AHP meetodi pdhjal sai autor tulemuseks, et tarkvararobootika
platvormi valikul kdige olulisemaks néudeks on TN-1 ehk ettevdttel peab olema téielik
kontroll tarkvaras jooksvate andmete (le (Tabel 4). ERGO Insurance SE on

kindlustusfirma, mis tegeleb finantssektoris, seega turvalisus on véga téhtsal kohal.
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Andmetega tuleb ké&ituda vastavalt andmekaitse regulatsioonile GDPR ja Euroopa

kiberturvalisuse direktiivile NI1S2.

Tabel 4. AHP meetodiga leitud nduete kaalud.

ID Noue Kaal Olulisus
TN-1  |Kontroll andmete ule 21.3% 1
TN-2  |Dokumentatsioon 2.3% 8
TN-3  |Serveri baasil 15.8% 3
TN-4  |Uhildub erinevate platvormidega 14.9% 5
TN-5  |Planeerija funktsioon (scheduler) 15.4% 4
TN-6 | Toetab Windowsi 17.2% 2
TN-7  |Kasutajasdbralik 2.2% 9
TN-8  |Stabiilne 5.2% 7
TN-9  |Skaleeritav 5.8% 6

Selleks, et AHP meetodi kaudu saadud kaalude alusel teha anallitiline valik tarkvara
osas, tuleb igale nbudele leida the punkti kaal (Tabel 5), kasutati AHP meetodi teel

saadud ndude kaal, arvutati protsendile vastav osa kogu hinnangust ja jagati see viiega.

Tabel 5. Iga ndude Uhe punkti kaalu arvutus.

ID Kaal Arvutuskaik 1 punkti kaal
TN-1 |21.30% 45st 21,3% on 9,585 punkti / 5 1.917
TN-2 12.30% 45st 2.3% on 1.035 punkti / 5 0.207
TN-3 [15.80% 45st 15.8% on 7,11 punkti / 5 1.422
TN-4 |[14.90% 45st 14.9% on 6,705 punkti / 5 1.341
TN-5 |15.40% 45st 15.4% on 6,93 punkti / 5 1.386
TN-6 |17.20% 45st 17.2% on 7,74 punkti / 5 1.548
TN-7 [2.20% 45st 2.2% on 0,99 punkti /5 0.198
TN-8 ([5.20% 45st 5.2% on 2,34 punkti / 5 0.468
TN-9 |5.80% 45st 5.8% on 2,61 punkti / 5 0.522
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Seejdrel andis autor kolmandas peatiikis kogutud info kohaselt, varasemalt pdhjalikult

lahti kirjeldatud suurimatele teenusepakkujatele, Blue Prism, Automation Anywhere ja
UiPath nduetele vastavad hinnangud 5 punkti. (Tabel 6, Tabel 7, Tabel 8)

Tabel 6. Blue Prism tarkvara vastavus nduetele.

ID Hinne Kommentaar

TN-1 |5 Andmed, mis on tarkvararoboti protsessis varundatakse ettevotte lokaalses
serveris ja seetdttu on ka ettevGtte enda reeglite jargi turvatud. Protsessis on
arendajal voimalik valida logitavat andmestikku

TN-2 |4 Tarkvaral on pdhjalik dokumentatsioon ja abivalmis klienditugi, puuduvad
Blue Prismi poolt pakutavad tasuta kursused

TN-3 |5 Tarkvara on saadaval kliendi serverip8hisena

TN-4 |5 Tootja poolt on valmistatud ulatuslikud vdimalused thilduda erinevate
platvormide ja teenusepakkujatega

TN-5 |5 Scheduleri funktsioon on tarkvaral olemas ning see on kergesti kasutatav,
vajadusel detailselt seadistatav

TN-6 |5 Tarkvara toetab Windows OS platvormi

TN-7 |4 Tarkvara on kergesti kasutatav ja vajab vaheseid programmeerimisalaseid
teadmiseid, kuid kasutajaliides on aegunud (vanamoodne disain). Roboti
silumise kéigus on véimalik diinaamiliselt parameetreid muuta, mis teeb
silumise lihtamaks

TN-8 |5 Tarkvara on vaga stabiilne, fokuseeritud on ainult jarelvalveta robotitele

TN-9 |5 Tarkvara on skaleeritav ja sobilik suuremahuliseks ettevtte
automatiseerimiseks

Tabel 7. Automation Anywhere tarkvara vastavus nduetele.

ID Hinne Kommentaar

TN-1 |5 Andmed, mis on tarkvararoboti protsessis varundatakse ettevotte lokaalses
serveris ja seetdttu on ka ettevtte enda reeglite jargi turvatud

TN-2 |5 Tarkvaral on pdhjalik dokumentatsioon ja abimaterjalid, Automation
Anywhere pakub tasuta kursuseid

TN-3 |5 Tarkvara on saadaval kliendi serveriphisena

TN-4 |5 Tootja poolt on valmistatud ulatuslikud vdimalused thilduda erinevate
platvormide ja teenusepakkujatega

TN-5 |5 Automaatne tarkvararobotite kaivitamine on olemas

TN-6 |5 Tarkvara toetab Windows OS platvormi
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ID Hinne Kommentaar

TN-7 |3 Automation Anywhere kasutamine vajab véhesel méaral IT-alaseid
teadmisi. Keerulisi protsesse on raske jalgida ja roboti komponentide
silumine on keeruline

TN-8 |4 Tarkvara on hea stabiilsusega, saab arendada valvega ja valveta
tarkvararoboteid

TN-9 |3 Kergesti skaleeritav, kuid ei Ghildu teiste sarnaste tdoriistadega véga heal
tasemel ja on piiratud suuremahuliste robotite Ghildamisel

Tabel 8. UiPath tarkvara vastavus nduetele.

ID Hinne Kommentaar

TN-1 5 Andmed, mis on tarkvararoboti protsessis varundatakse ettevdtte lokaalses
serveris ja seetdttu on ka ettevGtte enda reeglite jargi turvatud

TN-2 |5 UiPathil on olemas p6hjalik dokumentatsioon ja 6ppevideod. Lisaks pakub
UiPath tasuta kursusi UiPath Academy’s

TN-3 |5 Tarkvara on saadaval kliendi serverip8hisena

TN-4 |5 Tootja poolt on valmistatud ulatuslikud vGimalused thilduda erinevate
platvormide ja teenusepakkujatega

TN-5 |5 UiPathil on olemas tarkvararobotite automaatne kaivitamine ehk scheduler

TN-6 |5 Tarkvara toetab Windows OS platvormi

TN-7 |4 UiPath vajab analliusis olevatest teenusepakkujatest hinnanguliselt kige
vahem varasemaid IT-alaseid teadmisi ja on moodsa kasutajaliidesega, kuid
tarkvararoboti silumine on keerulisem, kuna selle kéigus ei saa testimiseks
muutujaid ega protsessi muuta

TN-8 |3 Tarkvara on keskmise stabiilsusega, teatatud on probleemidest. Enim on
rohku pandud valvega robaotitele, et ka tavattdtaja saaks oma tooprotsessi
automatiseerida

TN-9 |1 Skaleeritavus on madal, samuti pole v8imalik taaskasutada komponente

vaid nBuab iga funktsiooni laiendamise jaoks kogu rakenduse duplikaate

Tabel 9 esitab kolme suurima teenusepakkuja nduetele sobivuse tulemusi, kus iga

platvormi kohta on igale ndudele vastava hinnangu kohaselt arvutatud punktisumma, mis

saadi hinde ja Uhe hinde kaalu korrutisega. Punktid liideti kokku ning arvutati

protsendiline vastavus seatud nduetega.

Ettevotte ja 10put6o nduetele vastab vahim UiPath tarkvara, mis sai kokku 41,8 punkti

45st vBimalikust punktist moodustades 92,9%. Teisele kohale ja&b Automation
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Anywhere platvorm, mis sai kokku 43,1 punkti 45st ning moodustab 95,9%. Anallisi

kaigus selgus, et enim sobib antud tarkvararobootika lahenduseks Blue Prism platvorm,

mis sai 44,8 punkti 45st ja moodustas sellega 99,6% vastavuse nduetega. Analliusi kéigus

joudis autor jareldusele, et tarkvararobotilahendus arendatakse Blue Prism tarkvaral

(Tabel 9).
Tabel 9. Kolme teenusepakkuja vastavus néuetele koos kaaludega.
Blue Prism Automation Anywhere UiPath
Noude |Punktide Noude |Punktide Noude | Punktide
ID ID ID
hinne summa hinne summa hinne summa
TN-1 |5 9.585 TN-1 (5 9.585 TN-1 |5 9.585
TN-2 |4 0.828 TN-2 |5 1.035 TN-2 |5 1.035
TN-3 |5 7.110 TN-3 (5 7.110 TN-3 |5 7.110
TN-4 |5 6.705 TN-4 |5 6.705 TN-4 |5 6.705
TN-5 |5 6.930 TN-5 (5 6.930 TN-5 |5 6.930
TN-6 |5 7.740 TN-6 (5 7.740 TN-6 |5 7.740
TN-7 |5 0.990 TN-7 |3 0.594 TN-7 |4 0.792
TN-8 |5 2.340 TN-8 (4 1.872 TN-8 |3 1.404
TN-9 2.610 TN-9 |3 1.566 TN-9 |1 0.522
pKfnkél; 44.838 pKfnklz‘; 43.137 pKfnklzLe‘ 41.823
Protsent |99.64% Protsent | 95.86% Protsent |92.94%

Joonis 12 esitab kasitletava probleemi hetkel kasutusel olevat protsessidiagrammi, ehk

AS-1S diagrammi. Nagu 2. peatiikis juba vélja toodi on protsess hetkel drikliendihaldurite

toolaual ning votab péevi, et kbik valispartneri poolt sGlmitud lepingud slsteemi

sisestatud saaks. Valispartner sdlmib riskikindlustuslepingu, mis lisatakse valispartneri

slisteemi ja edastatakse Outlook meilirakenduse kaudu ERGO drikliendihaldurite

postkasti. Postkasti tulnud kiri avatakse, laetakse alla PDF formaadis ning seejérel

hakatakse lepingut sisestama ERGO mudgiprogrammi.
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Joonis 12. Kasitletava probleemi AS-IS joonis.

Protsessi slivenedes joudis 16putdd autor ettepanekuni, et vélispartneri poolt saadetav
lepinguinfo vGiks Outlook rakenduse asemel kaia labi API, mille kaudu info kogumise
protsess on kordades kiirem ja stabiilsem. Seejarel voeti Uhendust vélispartneriga ja
koosolekute kéigus arutati labi APl nduded ning ligipaasetavus. Parterid olid ndus
ERGOIe eraldi rakendusliidese otspunktid looma, mille kaudu tarkvararobotilahendus
saab vélispartneritelt lepingute info kiisida kuupdeva ja staatuse jargi. Kuupéev on UNIX
ajatempli vormingus ja pdaring on autenditud Bearer Tokeniga. Rakendusliidesest
saadakse info JSON kujul, mis tarkvararoboti sees teisendatakse Blue Prism rakenduses

olevateks Collectioniteks ja Data Itemiteks.

Joonis 13 esitab tarkvararobotilahenduse protsessi, mis automatiseerib enamuse
arikliendihaldurite toost. Valispartner s6lmib riskikindlustuslepingu, mis sisestatakse
nende slsteemi. Tarkvararoboti kéivitamisel kulsitakse valispartneri rakendusliidese
kaudu kuupdevade ja lepingu staatuse parameetrite jargi sélmitud lepingud ning
sisestatakse need ERGO miitigiprogrammi. Kui nduete tdttu voi ilmunud vea tottu jaab
mone lepingu sisestamine pooleli saadetakse vaélja vastav veateade ERGO

arikliendihalduritele, kes seejarel pooleli olevate lepingute info stisteemi I6puni sisestab.
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Joonis 13. Kasitletava probleemi TO-BE joonis.

Lisaks tarkvararobootikaplatvormile on vaja otsustada ka olulisimate andmete
varundamise platvormi osas. Nimelt peavad sisestatud lepingute kontrollimiseks
andmetele ligi padsema mudlgiosakonna todtajad, et veenduda lepingute korrektsuses ning
seejuures peab Kinni pidama ka infoturbest.

Avripoolele kontrollimiseks minimaalse info varundamise v@imalusi on mitu, andmed
saaks kuvada &ripoolele lisaarendusega veebirakenduses, mis on piiratud kasutajate ja
ligipd&sudega, kuid antud 16putdo ja projekti skoop seda ei voimalda.

Alternatiiviks on s@ltuvalt infoturbe ja andmete kattesaadavuse konfliktist vdtta
kasutusele “masterfile” loogika. Masterfile on Exceli fail, mis on turvaliselt hoiustatud
vorgukettal, kuhu on seadistatud piiratud digustega ligipdds aripoole esindajatele.
Taiendavalt on selles raportis ainult &rile kriitilised valjad, mis on vajalikud roboti t66
kontrollimiseks.

Autor otsustas viimase ldhenemise kasuks, kuna antud lahendus mahub projekti skoopi
ning seejuures varundab andmeid piisavalt turvaliselt. Sellega lahendas t66 autor roboti
t66 tulemuste kontrollimise ja andmete kaitsmise probleemi.
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5 Tarkvararoboti lahendus

Tarkvararoboti lahenduse valmimisel on jargmiseks sammuks roboti arendus, mis toimub
Blue Prism tarkvaral. Ettevdte on varasemalt sellel platvormil tarkvararoboteid
arendanud, seega on olemas tarkvararoboti lahenduse arendamiseks vajalik

infrastruktuur.

5.1 Tarkvararoboti arendus

Roboti arendus p&hineb LQ (Load Queue / lae jarjekorda) ja MQ (Manage Queue / halda
jarjekorda) pdhiméttel, kus valispartneri APl paringu kaudu saadud info laetak se LQ
protsessiga jarjekorda, millest MQ protsess hakkab (kshaaval infot laadima ning
ulesandeid téitma. Samuti lahtutakse pohimdttest, et MQ protsess kasutab komponent
objekti ja tuum objekti. (Joonis 14) Tarkvararoboti arendus toimub Blue Prism platvormil
jaERGO test mliugiprogrammis ning enne tarkvararoboti kasutuselevottu testitakse antud

lahendus.

API Tuum
‘ komponent \ [Komponent o objekt ‘
Email
SMTP

Joonis 14. Tarkvararobotis kasutusel olevad komponendid.

MS Excel
VvBO

5.1.1 LQ — Valispartneri infovahetuse APl kaudu

Roboti kéivitamisel esimene protsess on LQ (Load Queue) ehk jarjekorda lisamise

protsess, mille eesmark on périda ja valmistada ette kogu t66sse minev infokogum. Load
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queue ehk jarjekorda lisamise protsess on vajalik, et todsse minev info oleks kergesti
kattesaadav ja hallatav.

Esmalt tekitas t60 autor Blue Prism rakendusse jarjekordade haldamise to6lauale uue
jarjekorra. T60 jarjekorda elementide lisamine kéib 1abi LQ protsessi (Joonis 15), kuhu
autor sisestas APl kaudu paringute tegemiseks vajaliku loogika ja konfigureeris Blue
Prism API teenuse info. Esmalt kasutas autor Blue Prism’i rakenduse funktsiooni, mis
lukustab LQ protsessi poolt jarjekorra, mis on vajalik kuna Uhte jarjekorda andmete
laadimisega tohib tegeleda vaid Uks protsess, et véaltida ebakdlasid jarjekorras. Sealt edasi
kontrollitakse, kas jarjekord sai lukustatud, kui ei siis robot peab I6petama oma tegevuse.
Vastasel juhul aga liigub edasi andmete parimise juurde.

Lukusta as jarjekord sai Sea alates Kutsu
jarjekord lukustatud? ah— ja Iﬁum vilja API
kuupaevad komponent

Ei

Lisa info
jarjekorda

Vabasta L5
lukustus opp

Vabasta
lukustus

¥

Joonis 15. LQ - Load Queue loogika.

API kaudu lepingute parimiseks peab olema méératud lepingute staatus, milleks saab olla
SIGNED vdi FINISHED ning algus- ja 16ppkuupéev, mille jargi tekitatakse ajavahemik,
mis ei tohi olla suurem kui 1 aasta. K&ik kolm parameetrit on kohustuslikud ning
kuupéevad peavad olema Unix (Epoch) ajatempli formaadis taisarvud. Valispartneri API
on kaitstud uhefaktorilise autentimisega, milleks kasutatakse Bearer autentimisformaati,
mille voti on salvestatud Blue Prism Web API funktsionaalsusesse. Seal asetseb kogu
paringu jaoks vajalik konfiguratsioon ja tehakse ka vélispartneri APl péring, kutsudes LQ

protsessis vélja APl komponent (Tabel 10).
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Tabel 10. Valispartneri APl parameetrid ja nduded.

Parameter | Requirement | Type Description

from Required integer as Unix (Epoch) The time span when the contract
timestamps (in seconds) was signed or finished (depends
on the third parameter). The
first (from) and second (to)
parameters will be used together
to create a time span from and
to. Example: 1635446757

to Required integer as Unix (Epoch) The time span when the contract
timestamps (in seconds) was signed or finished (depends
on the third parameter). The
first (from) and second (to)
parameters will be used together
to create a time span from and
to. Example: 1635446757

status Required String Should be “FINISHED” or
“SIGNED”.

Parast andmete API kaudu parimist vormindatakse JSON formaadis saadud info Blue
Prism’ile iseloomulikeks Collectioniteks ja Data Itemiteks, mis seejarel lisatakse
lukustatud to0 jarjekorda. Seejérel vabastatakse jarjekord lukustusest ja protsess jouab

I6pule.

5.1.2 MQ - protsess

Peale LQ t60d kaivitub MQ (Manage Queue) protsess ehk jarjekorra haldamise protsess,
mille eesmérk on LQ jarjekorda lisatud tiksused tikshaaval t6dsse votta ning ERGO
mutgiprogrammi sisestada. Selleks tuli esmalt Joonis 16 oleval ,,K&ivitu* tegevuse all
avada vajalikud Exceli failid, katte saada ERGO mulgiprogrammi sisselogimiseks
vajalikud kasutajanimed ja paroolid paroolihaldurist, kdivitada Chrome veebilehitseja,
navigeerida ERGO mudgiprogrammi lehele ning varasemalt saadud info alusel

veebilehele sisse logida.
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Roboti jargmiseks sammuks on votta LQ poolt jarjekorda lisatud elementide seast
esimene ning kontrollida, kas robot sai selle kindlasti katte. Kui ei saanud tdhendab see,
et jarjekord on tiihi ning MQ protsess I6petatakse. Kui tiksus saadi siiski katte laheb robot
todga edasi ning kontrollib Masterfile 'st, kas tksust on juba proovitud sisestada. Kui
Uksust on varem proovitud sisestada liigub robot edasi jargmise tksuse juurde, aga kui
uksus on roboti kédes esimest korda laheb robot edasi lepingu sisestamise juurde.

MQ protsess hélmab enda alla mitu erinevat alamlehte, mis toetuvad protsessi t60s
komponent objektile, mis sisaldab endas &riloogikat. Eduka lepingu sisestamise puhul
margitakse jarjekorrast voetud Uksus edukaks, edukas sooritus logitakse maha ka
Masterfile i ning saadetakse valja email lepingu infoga. Ebadnnestunud sisestamise puhul
teeb robot ekraanipildi, et visuaalselt salvestada vea tekkimise asukoht, laeb uuesti
Chrome rakenduse, margib jarjekorra tiksuse vigaseks, logib ebadnnestunud lksuse info

Masterfile 7 ja saadab vélja veateate meilina (Joonis 16).

Edasi jalgib robot kas on soovitud sundpeatust (request stop), mille saab robotile lisada
juhtruumist, kus on néha roboti t66. Samuti saab siinkohal méérata robotile maksimaalset
kellaaega, kuni robot t66d teeb ning maksimaalset jarjekorra iksuste suurust, mida robot
kasitleb. Kui mdni neist kriteeriumitest vastab tfele I6petab robot tegevused ja protsessi
ning saadab &rikliendihalduritele meili kaudu Masterfile dokumendi IGpetades sellega
kogu MQ protsessi. Kui kriteeriumid tdele ei vasta, siis vdtab robot jarjekorrast jargmise

Uksuse ning alustab uuesti lepingu sisestamise protsessiga.
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Joonis 16. MQ - Manage Queue protsessi loogika.

5.1.3 Komponent objekt

Komponent objekt on tarkvararoboti osa, kus lisaks MQ protsessile asub ka &riloogika ja
asub application modeller, mis v6imaldab Blue Prism’il ligi paaseda ja 0(hilduda
automatiseerimist vajava rakendusega. Antud roboti komponent objekt toetub omakorda
tuum objektile, kus on samuti application modeller aga kuhu on hea tava mitte kirjutada
ariloogikat. Seega komponent objekt seob driloogikaga oma vahel MQ protsessis oleva

protsessi loogika ja tuum objektis oleva rakendustega suhtlemise funktsionaalsuse.

Komponent objekt hdlmab enda alla 35 alamlehte, kus on madratletud peamiselt lepingu
sisestamiseks vajalik &riloogika ning vigade kasitlemine. Samuti on komponendis
rakendatud Chrome veebilehtseja avamine ning miiugiprogrammi sisenemiseks vajaliku
juurdepaasuinfo saamine koos sisselogimise ja véljalogimisega. Komponendi t66 néiteks
voib veel tuua lepingu sisestamise kaigus lisatava udrilevotja komponendilehe (Joonis
17).
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Esmalt valitakse mdidgiprogrammis lepingu eest vastutav tOotaja ja sisestatakse
otsingusse Uurilevotja isikukood ning otsitakse partnerit (Utrilevotjat) ERGO susteemist.
Kui otsing andis tulemuse, siis kontrollitakse kas tulemuse nimi ja isikukood vastavad
API kaudu saadud infoga, positiivse tulemuse korral minnakse jargmisele vahelehele,
milleks on partneri info kontroll. VVahelehel kontrollitakse partneri kohta stisteemis olevat
infot ning ebakdlade puhul uuendatakse voi lisatakse partnerile korrektne API kaudu
tulnud info. Seejarel tullakse tagasi tlrilevdtja sisestamise lehele, kus viimase sammuna

valitakse lepingu Gurilevdtja.

Kui aga partneri otsing tulemust ei andnud, siis liigub robot edasi vahelehele, kus luuakse
mutgiprogrammi uus partner. Selle kdigus navigeeritakse uue kliendi lisamise lehele,
tuum objekti toel leitakse Ules lahtrid, kuhu sisestaks partneri info ning uus partner
salvestatakse. Robot p66rdub tagasi Glrilevatja sisestamise vahelehele, valib partneri ehk
udrilevotja ja liigub tagasi antud vahelehte viidanud protsessilehele, milleks oli antud
naite puhul MQ asuv ,,Sisesta leping* vaheleht. Lisas 2 on esitatud Blue Prism tarkvara

kasutajaliides koos Uurilevdtja sisestamise vahelehega.

Sarnaselt Joonisel 17 toodud néitele on omavahel seotud paljud komponent objektis

asuvad vahelehed ning kdik need toetuvad oma t66s tuum objektile.

Vajuta

va:ltf:av trilevatja uf:iT::;T'a . o\‘t':::ti
lisamise I 9

tootaja ID kood nupule

Loo
susteemi
uus parter

Vali partner }—~

Loe sisse jkas parter on Eis
vastus olemas?

Jah

nupule

Kas parteri
ID kood ja nimi
klapivad?

Jah

A
-
-

Kontrolli
partneri info

Vali partner

Lépp

Joonis 17. Ulirilev@tja sisestamise alamleht.
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5.1.4 Tuum objekt

Tuum objekt on kdikide teiste komponentide baas, mis on Uhendatud application
modelleri kaudu automatiseeritava rakenduse kiilge ja véimaldab selle kaudu tuvastada

rakenduses ning ekraanil olevaid elemente.

Joonis 18 esitab, milline ndeb valja tks tavapdrane tuum objekti vaheleht, antud vaheleht
kujutab funktsionaalsust, millega robot vajutab kaasa antud XPath’iga leitud elemendi
peale. Esmalt suunatakse robot vahelehele ,,Haagi Blue Prism veebilehitseja kiilge*, mille
eesmark on Blue Prism rakenduse haakimine automatiseeritava rakenduse Kkulge.
Jargnevaks kontrollitakse, kas veebilehel asub kaasa antud XPath’il element, kui elementi
ei leita, siis tekitatakse veateade, kui element leitakse vajutab robot elemendile ja liigub

tagasi antud vahelehele viidanud lehele.

ah Vajuta L5
> elemendile [ pp

Haagi Blue
Prism element on
veebilehitseja| > \_veebilehel?
kiilge

Joonis 18. Tuum objekti vaheleht veebilehel elemendile vajutamiseks.

Tuum objekt koosneb 31 taolisest vahelehest, eesmérkideks on peamiselt elementidele
vajutamine, elementide tles leidmine, elementidesse kirjutamine vOi rippmenuist
elemendi valimine. VV6imaluse korral on kasutatud XPath’i asemel veebielemendi nime
vOi 1Dd, kuna XPath vdib veebilehel uuenduste kaigus kergesti muutuda, kuid elementide
nimed voi IDd jadvad suurema tbendosusega samaks. Tuumas olevad objektid on ka
taaskasutatavad, ehk ei ole loodud iga elemendi jaoks eraldi vahelehte. Veebielementide

tuvastamine viiakse 1&bi diinaamilise elemendi kaasa andmisega.
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5.2 Testimine

Tarkvararoboti arendus toimus testimiseks ettendhtud ERGO muiitgiprogrammis, kuhu
sisse logimiseks kasutas robot test kasutajaandmeid. Selles keskkonnas toimus ka
robotlahenduse pdhiline testimine, roboti t60d kriitiliselt  jélgides, Loodud
robotlahenduse taisprotsess testiti, andmete laadimisest kuni aruandluse edastamiseni.
Hiljem viidi labi ka koormustestid, kus robot sisestas lepinguid téiskiirusel ja sadade
kaupa. Testimise kaigus leidis t66 autor mdned veakohad, kus tuli tarkvararoboti loogikas

muudatusi teha.

Testimise kaigus leiti susteemis olev viga ja selle tottu tekkiv piirang, mis nduete
maaramisel paika ei pandud, nimelt v3ib leida ERGO midgiprogrammist partnereid ehk
kliente, kelle kontaktinfo on puudulik. Puuduliku infoga kliendid on susteemi tekkinud
andmete transpordi kaigus. Sellise infoga klientide juures robot téitis ndude FN-12 ja lisas
puuduolevad kontaktandmed, milleks olid kliendi kontakttelefon, meiliaadress ja elukoht,
kuid kui taitmata oli ka kliendi poole pddrdumise viis, siis susteem ei lasknud kliendi

infot salvestada, kuna kontakteerumisviis oli kohustuslik vali.

Tekkinud viga esitab ka Joonis 19, kus peale andmete kontrollimist robot tahtis kliendi
info salvestada, kuid puudu oli kliendiga kontakteerumisviis. Susteemi vea tdttu on aga
vahel vdimalik selline klient siiski salvestada ning umbes 4 sammu pérast, kus hakatakse
kalkulatsioone tegema tuleb ette sama vea tdttu veateate sbnum, mis ei lase tooga l8petada
(Joonis 20).

National Id Company name
[:] Legal person

* Contact First Name * Contact Last Name

Language * Preferred contact means

Estonian v ‘ v|

Joonis 19. Mulgiprogrammis tekkinud kontakteerumisviisi viga.
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A = Field Means o.commun. is obligatory Prospective X
Client

Joonis 20. Mutgiprogrammis hiljem tekkinud kontakteerumisviisi veateade.

SeetOttu pidi testimisprotsessi 16pus lisama tarkvararobotilahendusele uue funktsionaalse
ndude, mille pbhjal robot kontrollib ka kontakteerumisviisi valjas olevat infot ning
salvestamisel tekkivat veateate akent ja lisab kliendiga kontakteerumisviisiks, selle

puudumisel emaili valiku (Tabel 11).

Tabel 11. Testimise kdigus lisatud funktsionaalne néue FN-14.

ID Noue

FN-14 | Robot kontrollib Kliendi andmete kontrollimise protsessis ka kontakteerumisviisi ja
selle puudumisel tekkivat veateate akent ning vajadusel lisab kontakteerumisviisiks
emaili.

Lisaks leidis t66 autor testides, et ERGO mudigiprogrammis olevad kliendid vdivad jaada
vea tekkimisel kasutaja poolt lukustatuks (Joonis 21). Selle t6ttu ei saanud robot minna
edasi kliendi infot kontrollima ning seadis antud Uksuse veaks ja saatis info
arikliendihalduritele. Autor kontakteerus arikliendihalduritega ning otsustati, et
probleemi lahendamiseks teeb autor juurdearenduse roboti t66s, mis kontrollib lukustuse

veateadet ning selle ilmumisel valib kliendi ja ei l&he eraldi infot kontrollima.

A « Object requested is currently focked by user “

Joonis 21. Mulgiprogrammi veateade lukustatud kasutaja kohta.
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Tarkvararobotilahendus viidi tle produktsiooni serverile ja veebilehele, kui
testkeskkonnas esinevad tehnilised vead said korvaldatud ning koormustestid olid
edukad.

5.3 Tarkvararoboti kasutuselevott

Tarkvararobotilahenduse kasutuselevotuks pidi koostédd tegema mitme erineva
osakonnaga, sest roboti tooks olid vajalikud produktsiooni jaoks mdeldud Microsoft
kasutaja, ERGO mutgiprogrammi kasutaja ja lisaks pidid abiks olema ka mutgiosakonna

tootajad.

Kui kasutajainfo oli olemas lisas t66 autor need roboti turvatud credentials funktsiooni,
kus hoitakse autentitult ja kripteeritult kogu kasutajainfo. Seejarel tehti
tarkvararobotilahendusele arendamis-ja testimisserverilt valjaviimine ehk export, mille
kaigus koguti kokku kdik roboti tooks vajalikud elemendid. Selle expor itud paki nimeks

on release, mida saab luua Blue Prismi Release Manageris.

Release salvestatakse ERGO tarkvararobootika meeskonnale piihendatud vérgukettal
asuvasse kausta, et sealt see siis produktsiooniserverile tosta. Produktsiooniserverile
roboti lisamise tegevused jddvad vastutuse eraldatuse pohimotte jargimise tottu
infoslisteemide haldusosakonnale. Selle tarbeks 16i autor projektihaldustarkvaras Jira
transportimiseks vajaliku tellimuse, mis sai vajalikud heakskiidud Baltimaade IT

haldusosakonna juhilt ja Baltimaade IT osakonna juhilt.

Peale seda, kui robot oli valmis tegevusteks produktsiooniserveris, hakkas hypercare
faas, kus roboti kaivitamine toimus kaks néddalat t60 autori poolt manuaalselt ning
pidevalt roboti t66d jalgides ja kontrollides. Samuti lepiti mulgiosakonna ja
vélispartneriga kokku, et selle faasi ajal, mis kestis umbes kaks n&dalat, jatkab
vélispartner lepingute edastamisega l&bi Outlooki &rikliendihalduritele. Seda selleks, et

vea tekkimisel oleks kogu info ERGOI olemas ning kontrollitav.

Kohe esimesel kaivitamisel leidis t06 autor roboti t66s vea, mis ei olnud tingitud
autoripoolsest arendusveast vaid tegu oli ERGO test mutgiprogrammi ja produktsiooni

muugiprogrammi vahelise erinevusega. Nimelt olid erinevad kasutajaliidesed, mille
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kaudu otsiti ja sisestati aadresse. Seda funktsionaalsust kasutas robot kolmes roboti osas,
udrilevotja aadressi sisestamisel, lepingu aadressi sisestamisel ja Ulrileandja aadressi
sisestamisel. Kuna antud mudgiprogramm, ei ole meie IT-osakonna hallata, siis pidi
muudatused tegema arendatud tarkvararobotilahenduses. Peale muudatuste tegemist sai

edasi minna hypercare faasiga.

Kui jarelvalvefaas oli 1abi saanud ning roboti t66 oli ootuspédrane sai tarkvararoboti
kaivitamise kohustuse Ule anda Blue Prism’is olevale scheduler funktsioonile. Scheduler
on slsteem, mida saab kasutada protsesside kéaivitamiseks ja seda kindlaksméaératud

aegadel voi intervallidega.

Aprilli keskel toimus antud robotile ka ettevttesisene Go-Live Uritus, kus tutvustati uut
tarkvararobootikalahendust ettevotte todtajatele. Uritus annab arendajatele vdimaluse
tutvustada enda t66 vilju ning ettevdtte tootajatele vdimaluse olla kursis arendustdtdega
ning lisaks motiveerib tootajaid oma automatiseerimise ettepanekutega robootikatiimi

poole po6érduma.

5.4 Hinnang valminud tarkvararoboti lahendusele

Valminud tarkvararoboti lahendus oli edukaks, kuna tditis kdik funktsionaalsed ja
mittefunktsionaalsed nduded ning ari ootused, seejuures hoides madalal automatsiooniks
vajalikke ressursse. Loodud lahendus hoiab kokku miigiosakonna tédaega ning lubab

tootajatel keskenduda prioriteetsematele teemadele.

Joonis 22 esitab lepingute sisestamised alates 31. martsist, kdikidest lepingute sisestustes
84,2% olid edukad ja 15,8% mitteedukad.
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Sisestatud lepingud
15.8

84.2

= Mitteedukad = Edukad

Joonis 22. Sisestatud lepingute statistika.

Joonis 23 esitab lepingute mitteedukate sisestamiste pdhjused. K&ikidest mitteedukatest
sisestustest 39,3% olid seotud muidgiprogrammi partneri aadressi voi lepingu aadressi

sisestamisega, pohjuseks klientide poolt sisestatud puudulik aadressi info.

28,6% mitteedukatest sisestustest moodustasid olukorrad, kus API kaudu saadud
lepinguinfos olev kliendi nimi ei vastanud ERGO miugiprogrammis oleva kliendi
nimega. Tegu on oodatud veateadetega, mis on kirjeldatud ka funktsionaalses ndudes FN-
9, kus kliendi nime erinevuse tottu peabki robot oma t66 pooleli jatma ja suunama lepingu

edasi manuaalseks sisestamiseks.

Samavaarse veaprotsendi 28,6% suuruses oli vigu, mis olid tingitud ERGO
muugiprogrammist. Osati oli tegu ststeemis oleva pooliku infoga, ehk puudus partneri
telefoninumbri suunakood, mille kontroll ja muutmine ei mahtunud algsesse skoopi.
Lisaks tekkis mulgiprogrammis probleem koormustaluvusega, kus kadus rakenduse sisu
téielikult.

3,5% vigadest moodustasid valepositiivsed vead, ehk tegelikult said need lepingud roboti
poolt sisestatud, kuid rakenduse pika laadimisaja tottu ei saanud robot kétte sisestatud
lepingu infot, mis tekib ekraanile peale edukat sisestamist. Kui lepingu sisestamise
protsess on joudnud eksimusteta I6puni, siis selle info pealt kontrollitakse topelt lle, kas
robot on ettendhtud t66 16puni viinud.
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Mitteedukad sisestamised

3.5

28.6

= Kliendi poolt tulnud info puudulik = Partneri ja ERGO kliendi info ei Gtihtinud

= ERGO muugiprogrammi viga Valenegatiivne

Joonis 23. Mitteedukalt sisestatud lepingute statistika.

Projekti skoopi arvestades on to0 autor rahul valminud robotlahenduse ja selle to6ga, kuid
statistika pdhjal on naha, et tekkivatest vigadest umbes neljandiku oleks véimalik
edasiarenduse kaigus elimineerida. Selleks pakub t66 autor vélja projekti edasiarenduse
vOimalust, kus ERGO miigiprogrammis olevate partnerite juba olemasolev info samuti
tle kontrollitakse. Lisaks saaks jargmise arendustsiikli kéigus robotile lisada tehniliste
vigade tottu pooleli jaanud lepingute sisestamise jatkamise peale rakenduse
taaskaivitamist. Lisavaartust looks ka veateadete logimise muutmine, et kergemini

analliusida roboti veateateid ja selle pdhjal parandusi teha.
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6 Kokkuvote

Antud diplomito0 eesmark oli arendada tarkvararoboti lahendus, mis automatiseeriks
ERGO valispartneri ja ERGO mulgiosakonna vahelist t00d. Lahenduse skoop hdlmas
endas riskikindlustuslepingute kattesaamist, nende sisestamist ERGO mdutgiprogrammi

ning roboti t66 logimist koos mudgiosakonnaga info vahetusega.

Probleemi lahendamiseks tutvus t60 autor pdohjalikult tarkvararobootika valdkonnaga
ning seejuures ka turul olevate teenusepakkujatega. Tarkvararoboti lahenduse
arendamiseks pandi paika valitava teenusepakkuja néuded, mille pdhjal tehti pdhjalik
analliis kolme tuntuima teenusepakkuja vahel. Lisaks maéarati ka valmivale
tarkvararobotile funktsionaalsed ja mittefunktsionaalsed nduded, mille pdhjal arendada

ettevotte ja 10putdo eesmérkidele ja nduetele vastav tarkvararoboti lahendus.

Tarkvararoboti lahendus testiti ning testimise kaigus leitud puuduste pdhjal tehti
vajalikud muudatused roboti loogikas. Kui skoopi mahtuvad puudused olid kdrvaldatud
vOeti tarkvararobot kasutusele ning hypercare faasi ajal jalgiti detailselt roboti tegevusi.
Eduka kasutuselevotu téhistamiseks viidi l1&bi roboti tegevusi tutvustav ettevottesisene

Go-Live Uritus.

Projekt Gnnestus, kuna tarkvararobotilahendus téidab kdik nGuded ning aitab suuresti
kaasa muuigiosakonna tookoormuse vahendamisele. Samuti omandas t60 autor véga
pohjalikud teadmised tarkvararobootika valdkonnast, mis on Eestis veel Upriski

arenemisjargus.

49



Kasutatud kirjandus

[1] ERGO, ,Ettevottest,” [Vorgumaterjal]. Available: https://www.ergo.ee/ergo/.
[Kasutatud 13 Mérts 2022].

[2] M. Lacity ja L. P. Willcocks, Robotic process and cognitive automation: The next
phase, 2018.

[3] N. Ostdick, ,,The Evolution of Robotic Process Automation (RPA): Past, Present,
and Future, 26 Juuli 2016. [Vorgumaterjal]. Available:
https://www.uipath.com/blog/rpa/the-evolution-of-rpa-past-present-and-future.
[Kasutatud 25 Marts 2022].

[4] ,,About Automation Anywhere,” [Vorgumaterjal]. Available:
https://www.automationanywhere.com/company/about-us. [Kasutatud 7 Aprill
2022].

[5] C. Czarnecki ja P. Fettke, Robotic Process Automation: Management,
Technology, Applications, Berlin: Walter de Gruyter Gmbh, 2021.

[6] T. Taulli, The Robotic Process Automation Handbook: A Guide to Implementing
RPA Systems, Apress, 2020.

[7] Gartner, ,,Robotic Process Automation Market to Grow in 2018, 24 juuni 2019.
[Vorgumaterjal]. Available: https://www.gartner.com/en/newsroom/press-
releases/2019-06-24-gartner-says-worldwide-robotic-process-automation-sof.
[Kasutatud 20 marts 2022].

[8] Gartner, ,,Robotic Process Automation Revenue to Reach $2 Bn,* 21 september
2020. [Vorgumaterjal]. Available: https://www.gartner.com/en/newsroom/press-
releases/2020-09-21-gartner-says-worldwide-robotic-process-automation-
software-revenue-to-reach-nearly-2-billion-in-2021. [Kasutatud 20 marts 2022].

[9] R. Murdoch, Robotic Process Automation: Guide To Building Software Robots,
Automate Repetitive Tasks & Become An RPA Consultant, Independently
published, 2018.

[10] Blue Prism, ,,Blue Prism server,” [Vorgumaterjal]. Available:
https://bpdocs.blueprism.com/bp-6-8/en-
us/helpBPServer.htm?TocPath=Interface%7CAdvanced%20options%7C 11.
[Kasutatud 6 Aprill 2022].

[11] Statista, ,,Robotic process automation (RPA) market size worldwide from 2020 to
2030, [Vorgumaterjal]. Available:
https://www.statista.com/statistics/1259903/robotic-process-automation-market-
size-worldwide/ . [Kasutatud 20 marts 2022].

[12] A. J. Hajjar, 21 Mérts 2021. [Vorgumaterjal]. Available:
https://research.aimultiple.com/rpa-market/. [Kasutatud 4 Aprill 2022].

[13] Google Trends, ,,Automation Anywhere, UiPath, Blue Prism,* [Vrgumaterjal].
Available: https://trends.google.com/trends/explore?date=2010-01-01%202017-

50



01-01&g=automation%20anywhere,uipath,blue%20prism . [Kasutatud 7 aprill
2022].

[14] Google Trends, ,,Automation Anywhere, UiPath, Blue Prism,* [Vrgumaterjal].
Available: https://trends.google.com/trends/explore?date=2017-01-01%202022-
03-31&g=automation%20anywhere,uipath,blue%20prism. [Kasutatud 7 aprill
2022].

[15] Gartner, ,,2021 Gartner Magic Quadrant for Robotic Process Automation,* 2021.
[Vorgumaterjal]. Available: https://www.uipath.com/resources/automation-
analyst-reports/gartner-magic-quadrant-robotic-process-automation. [Kasutatud 7
aprill 2022].

[16] Blue Prism, ,,Blue Prism,* [Vdrgumaterjal]. Available:
https://www.blueprism.com/ . [Kasutatud 6 Aprill 2022].

[17] Tech Tammina, ,,Blue Prism,” [Vdrgumaterjal]. Available:
https://www.techtammina.com/blue-prism/. [Kasutatud 6 Aprill 2022].

[18] Blue Prism, ,,How Blue Prism Sets the Standard for Secure Robotic Process
Automation,” 2020. [Vorgumaterjal]. Available: https://cdn2.assets-
servd.host/lively-jackal/production/uploads/resources/white-papers/Blue-Prism-
Security-Guide-2020.pdf. [Kasutatud 29 mérts 2022].

[19] R. Savaram, ,,Blue Prism Architecture,” [Vorgumaterjal]. Available:
https://mindmajix.com/blue-prism-architecture.

[20] Tutorials & Examples, ,,RPA Automation Anywhere, 6 jaanuar 2020.
[Vorgumaterjal]. Available: https://www.tutorialandexample.com/rpa-automation-
anywhere. [Kasutatud 7 aprill 2022].

[21] Automation Anywhere, ,,Credential Vault encryption,” 9 oktoober 2021.
[Vorgumaterjal]. Available:
https://docs.automationanywhere.com/bundle/enterprise-v2019/page/enterprise-
cloud/topics/security-architecture/cloud-configuration-of-cv-encryption.htmi.
[Kasutatud 7 aprill 2022].

[22] UiPath, ,,About The Company, People, and Automation,* [Vrgumaterjal].
Available: https://www.uipath.com/company/about-us. [Kasutatud 10 aprill 2022].

[23] Apps Run The World, ,,List of UiPath Customers,” [Vorgumaterjal]. Available:
https://www.appsruntheworld.com/customers-database/products/view/uipath.
[Kasutatud 10 aprill 2022].

[24] UiPath, ,,About Environments,* [Vorgumaterjal]. Available:
https://docs.uipath.com/orchestrator/v2017.1/docs/about-environments.
[Kasutatud 10 aprill 2022].

[25] jogetworkflow, ,,Robotic Process Automation and Low-Code: A Practical Tutorial
on Integrating UiPath with Joget,” [VOrgumaterjal]. Available:
https://medium.com/hackernoon/robotic-process-automation-and-low-code-a-
practical-tutorial-on-integrating-uipath-with-joget-b646bd2b96f2. [Kasutatud 7
aprill 2022].

[26] UiPath, ,,Security,” [Vorgumaterjal]. Available: https://docs.uipath.com/task-
mining/docs/security. [Kasutatud 10 aprill 2022].

[27] L. D. Hopkins, ,,Multi-attribute Decision Making in Urban Studies,* Elsevier,
2001.

[28] Bpmsg, ,,AHP Priority Calculator, [Vorgumaterjal]. Available:
https://bpmsg.com/ahp/ahp-calc.php. [Kasutatud 7 aprill 2022].

51



Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Eliise Randmaa

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Tarkvararoboti lahendus vilispartneri teenuse automatiseerimiseks®, mille

juhendajateks on Meelis Antoi ja Kevin Lehtsalu

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

16.05.2022

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.

52



Lisa 2 - Blue Prism kasutajaliides ja tuiirilevotja alamleht
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