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Annotatsioon

Ké&esoleva bakalaureusetdt raames antakse Ulevaade olemasolevast tugiteenusest, selle
toost, mille kdigus kirjeldatakse Uhtlasi praeguse lahenduse puudusi. T60 eesmargiks on
tagada korgkaideldavus labi nuripunktide maandamise saladustehoidla rakenduse

kontekstis.
T60 kolmandas peatukis kirjeldatakse t66le seatud ndudeid ja piiranguid.

Neljandas peatikis viiakse l&bi vordlus ning anallis, mille kéigus selgitatakse vélja
sobilik tagasiisteem ning parim v@imalik arhitektuuriline lahendus nuripunktide
maandamiseks. Anallisi kéigus antakse hinnang igale kandidaadile mitmete
kriteeriumite pdhjal ning 0ppjarelduse pohjal luuakse arhitektuurikavand ning

tdenduskontseptsioon.

Sellele jargneb t06 teostamine, kus kaardistatakse vajaminevad komponendid ning

juurutatakse lahendus vottes arvesse todle seatud ndudeid ja piiranguid.

Kuuendas peatlikis teostatakse testeksperiment valideerimaks autori loodud lahenduse

vastavust lahtetingimustele.

T60 viimases peatlikis antakse tlevaade tulemustest ning voetakse kokku, kas juurutatud
lahendus vastab nduetele ja lahendab pustitatud probleemi. Tuuakse vélja ka

edasiarenduse ideed ning kliendi tagasiside.

Lisades on kéttesaadav t60 kaigus loodud tehniline paigaldusjuhend ning

tdenduskontseptsioon.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 41 lehekdljel, 9 peatikki, 15

joonist, 2 tabelit, 1 koodindide.



Abstract

Improving Secret Management Service Availability on the Example of

Information System Authority

The aim of the current thesis is to improve availability of secret management service
through the ellimination of single point failures from the end-to-end chain. The necessity
of the paper derives from risk of high available loss of services that depend on mission-

critical underlying components such as secret management service.

First methodology emphasis is to conduct extensive research of highly available
persistent backend storage through comparative analysis which is based on a qualitative
and quantitative methodology. The criteria evaluation is summarized with decision matrix

and requirements met backend is chosen.

During designing the feasible and highly available arhitecture, the proof of concept is

being implemented, which is followed by a try-and-test phase.

Use case based test cases helps to cover the entire system and to determine meet
complience of the requirements. In the last chapter the author of this paper sums up

whether the implemented solution meets the criterias and solves the problem.

The thesis is in Estonian and contains 41 pages of text, 9 chapters, 15 figures, 2 tables, 1

code example.



ACL
API
CAP

DCS

Eesrakendus

Elutukse

End-to-end

Kasutaja

Klaster

Mastaabitavus

NSPoF

Nuripunkt

PKI

Round-robin

S2S

Liihendite ja moéistete sonastik

Ingl.k Access-Control List, pdasuloend.
Ingl.k Application Programming Interface, rakendusliides.

Ingl.k Consistency, Availabilty, Partition Tolerance, akroniiim,
mille tahtedele vastavad sdnad: terviklus, kaideldavus,
jaotustaluvus.

Ingl. k Distributed Consensus Store; hajutatud konsensuse
hoidla — hajutatud s8lmedevahelise konsensuse tagamiseks
vajalike konfiguratsioonide ja metaandmete hoidla.

Ingl.k Front-end, kasutajale n&htav liides, mis vdimaldab
suhelda tagasusteemiga.

Ingl.k Health Check, komponendi vdi teenuse tddvalmiduse
valja selgitamiseks tehtav kontrollpéring.

Otspunkt kliendi eesrakenduse otspunktist kuni tagasiisteemini
kogu teekonna algusest I6puni labivalt.

Ingl. k User, kasutaja on siisteemi teenus(t)e kasutaja. Kasutaja
vGBib olla nii inimene kui ka masin (teine siisteem). Stisteemil on
tavaliselt mitmeid kasutajaid; need vdivad slisteemi kasutada
theaegselt.

Ingl.k Cluster, arvutite vdi teenuste kogumi moodustuv kobar,
mis to6tavad tihedalt koos vdimaldades neid vaadelda tihe
tervikuna.

Ingl.k Scalability, sisteemi omadus tulla Ghtviisi toime vaga
suurte vOi vaga véikeste koormustega, ilma et ta tdhusus— ja
kvaliteedinditajad oluliselt muutuksid; tavaliselt hGImab ka
laiendatavust.

Ingl.k No Single Points of Failure, siisteem vdi komponentidest
koosnev komplekt, kus puuduvad nurpunktid.

Ingl.k Single Point of Failure, stisteemielement v6i komponent
stisteemis, mille tdrge halvab kogu siisteemi.

Ingl.k Public Key Infrastructure; avaliku vdtme taristu — IT
vahendite, inimeste, poliitikate ja protseduuride susteem avalike
vBtmete sidumiseks kasutajate identiteetidega, tavaliselt
digitaalsertifikaatide abil.

Koormusejaotamise algoritm, milles t66d jagatakse kobara
lilkmetele vaheldumisi, nn karuselli phimottel.

Ingl.k System-to-System, kasutajatest sGltumata,
virtuaalserverite ja rakenduste v6i siisteemide vahelised.



Service Discovery

Split-brain

SSL offload

Sticky session

Switchover

TagasUsteem

Torkesiire

ul

Vorkteenus

WAF/IDS

Teenustpakkuva komponendi kobara liikme diinaamiline
tlesleidmine teenuse tarbija voi suisteemi orkestraatori poolt.

Olukord, kus mitmest eksemplarist koosnev siisteem ei suuda
veaolukorras otsustada klastri diget ning terviklikku seisukorda
vdides pbhjustada andmekadu v6i anomaaliaid.

Sissetuleva, TLS-iga (SSL-iga) turvatud paringu
edasisuunamine ilma TLS-ita vdi sisemise TLS seansiga.

Tehniline vote, millega thelt kliendilt saabuvad paringud
suunatakse samasse kobara lilkmesse.

Sama, mis torkesiire aga kasitsi.

Ingl.k Back-end, kasutajale ndhtamatu stisteemi tagakomponent,
mille Ulesandeks on toetada eesteenuseid.

Ingl k. Failover; avarii-Umberldlitus — kaideldavust suurendav
automatiseeritud voi kasiprotsess elastsete IT-teenuste
umberlulituseks.

Ingl.k User Interface, kasutaja ja arvutiprogrammi vaheline
thendusluli.

Ingl.k Service Mesh, vorkstruktuurina todtavate, dubleeritud
sO6lmede vdi komponentide kogumina osutatud teenus.

Ingl.k Web Application Firewall/Web Intrusion Detection
System, meetmed sissetungi tuvastamiseks ja maandamiseks.
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1 Sissejuhatus

Digiteenused kujundavad suure osa meie tdnapdeva elust ning thiskonnal ja kodanikel
ootused toimivuse suhtes korged. Riigi Infostusteemi Ameti (edaspidi RIA) strateegia on
tagada 24/7 turvaliselt toimiv digiriik [1], mille kaideldavus sdltub missioonikriitilistest

aluskomponentidest nagu on seda saladustehoidla.

Kéesoleva bakalaureuset6d raames aitab autor valja selgitada otstarbekaim lahendus
kdrgkaideldavuse tagamiseks nimetatud tugiteenuse kontekstis. Sobiva lahenduse
véljaselgitamiseks viiakse 1&bi tehniline analuds, mille kaigus hinnatakse sobivad
tehnoloogiaid mitmete kriteeriumite phjal ning vBetakse kokku hinnangut peegeldava

otsustusmaatriksiga.

Tehnilistele nuetele ja kriteeriumitele vastav lahend aga juurutatakse ning viiakse labi
testeksperiment valideerimaks, et lahend lahendab probleemi, vastab ootustele ja
nduetele. Teostamise kéigus loodud paigaldusjuhendiga saab tutvuda lisades ning

tdenduskontseptsiooniga teostamise I6pufaasis.

Kéesolevas t06s viidi ka labi intervjuu RIA arhitektidega, saamaks vajaliku teavet
sisendiks analtitsile. Kuvatdmmistel ja paigaldusjuhendis olevate virtuaalserverite nimed
ning aadressid on asendatud kujutlike vastetega ning esitatud pseudondiiimidega, mis ei

vasta organisatsioonis olevaga.

Viimases peatiikis sOnastatakse t60 tulemused, esitatakse edasiarenduse ettepanekud ning

vOetakse kokku t66le antud tagasiside.
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2 Probleemi piistitus ja eesmirk

Kéesolevas peatiikis Kirjeldatakse teema aktuaalsust ja tausta. Tuuakse vélja lahendatav
probleem ning kirjeldatakse probleemi uurimiseks ja lahendamiseks valitud metoodikaid.

Viimaks tuuakse vélja t6o eesmargid.

2.1 Aktuaalsus

Uhiskonna avalikkusel ja riigi kodanikel on vdga korged ootused riigi digiteenuste
kaideldavusele. Digiteenused t66tavad aga tugi- ja dariteenuste kooslusel, kus terviku
kéideldavus sdltub aluskomponentide ké&ideldavusest. Sellest tulenevalt on

kdrgkaideldavus aktuaalne kdigis tugiteenustes.

Antud t60 voib olla ajendiks avaliku sektori ettevitetele ja organisatsioonidele

tugiteenuste kvaliteedi parandamiseks ning abistada selle protsessi labiviimisel.

2.2 Taust ja hetkeolukord

Riigi Infosusteemi Amet viib ellu agiilset strateegiat erinevatel tasanditel — alates DevOps
praktikate rakendamisest osakondades vOi protsessides kuni agiilse motteviisi

lahtumiseni organisatsiooni tegevustes.

Agiilsuse printsiipe rakendavad eelkdige tootemeeskonnad, mille valguses puitakse
pakkuda nii ariklientidele kui ka riigi kodanikele lisandvaéartust, arendades kvaliteetseid
e—teenuseid jargides DevOps praktikaid — jouda voimalikult Kiiresti muudatustega

toodangukeskkonda.

RIA tugiteenuste platvorm soodustab ja hdlbustab meeskondadel iseorganiseeruda ning
optimeerida t66 voogu rakenduse elutsiikli véaltel. Tulenevalt tootemeeskondade pidevast
suurenemisest ning arendajate tarnetsuklite sageduse kasvust, muutuvad end-to-end

tugiteenuste s6lmede kattesaadavus jarjest arikriitilisemaks.

Organisatsiooni saladusi hoiustatakse véljaspool teenuste seadistusi ning rakendusi
keskses saladustehoidlas, mis on (ks tugiteenuste platvormi olevatest teenustest, mille

kasutajad on nii tootemeeskonnad, haldurid kui ka erinevad teenuste rakendused.
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RIA kasutab vabavaralist identiteedipbhise turvapoliitikal pdhinevat saladuste ja

kruptimise haldussusteemi Hashicorp Vault, mis pakub jargnevat funktsionaalsust:

= Saladuste genereerimine
= Rotatsioon

= Sertifikaatide haldamine
= Kripteerimine

= Kehtivate reeglistike auditeerimine

Téna tootab terviklahendus Uhel ainsal virtuaalserveril, kus saladused on talletatud
failististeemi (joonis 1). Teenuse vdi teenustpakkuva virtuaalserveri katki minemisel
vOivad kaduma minna andmed, mis vdib tingida vajaduse andmehoidla varukoopiast
taastada, kuid terviksusteemi funktsioonide taastamine niisugustel juhtudel vdib néuda
palju aega. Samuti tuleb arvestada riskiga, et kaduma vOivad minna pérast viimast

varundamist tehtud muudatused.

API/

rakendus teenuse otspunkt B %
““““““ Koormusjaotur SR s = &

(Vault)
andmed

tootemeeskond voi rakendus

Joonis 1. Arhitektuuriskeem ,,As is*.

Saladuseks peetakse mistahes sdnekomplekti, mis vdimaldab juurdepddsu erinevatele

teenustele, rakendustele ning ststeemidele:

= API vitmed

= SSH votmed

= S2S paroolid

= Sertifikaadid

= Kriptovotmed

= Uhekordsed paroolid

= Kasutajate paroolid

Saladustehoidla kontekstis on organisatsioon kasutusele votnud keskserveri arhitektuuri

jargnevatel pohjustel:
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» Jagatud saladus
» Uhekordsed saladused

=  Auditeerimine

Jagatud saladuse all mdeldakse seda, et Uhte saladust vdib kasutada n-kasutajat.
Uhekordne saladus taidab mingit eesmark, kuid saladuse sisust ei pruugi kasutaja teada,
sest see genereeritakse pimesi evitusprotsessi hetkel, néiteks robot kasutaja poolt.
Auditeerimine annab Ulevaate kdikidest autenditud tegevustest, mis omakorda v@imaldab

tagasiulatavat jalitatavust.

—_ e _— = = = = =

API kaudu valjastatakse

saladused
o Saladuste hoidla
(Vault)

|
I
|
| r

|
: |
| 3. taristu saladused

|
2. |
: ]
|
I CI/CD rakendusesisesed saladused
| tooriistad
I haldur

I 1
o A |
| | |_ - 2. _____ &
|
| |
| I Tootemeeskond
| : —
A —

Rakendus ja/vdi konteiner

Joonis 2. Voodiagramm — Saladustehoidla kasutamise voog.

Saladus luuakse vastavalt nduetele, mis lisatakse kasutaja poolt eesrakenduse veebiliidese
kaudu (joonis 2). Igal meeskonnal oma vastav projekti kataloogi, millega tagatakse
andmete konfidentsiaalsus [2]. Saladuste kattesaamiseks kasutatakse Rakenduse HTTP
API otspunkti, mis vdtab vastu kliendi paringu ning tagastab kliendile vastu saladuse [3].
API operatsioonide eelduseks on kliendi identsustdend (identity token) olemasolu, mis

tagab paasudiguse vastava projektikataloogi teabele [3] (joonis 3).
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Haldur | Hashicorp Vault | | Klient
I I

I I
dev/data/saladused Il] — saladuse kataloogi loomine —+
i

I
—— padsupoliitika loomine —p}
|
|

grupi loomine ——— ¢

I
I
I
paasupoliitika ja grupi sidumine Plr
I
I
I

Lo autentimise paring -

I

I Pomn . .

1. tookeni valjastamine, kui >
autentimine dnnestus

I
I
|r'I— saladuse lisamine kataloogi % dev.’data!saladused!saladusI%

M Paring saladuse kattesaamiseks

I
: — - —p saladus
I saladuse valjastamine, kui
' tooken kehtiv ja |
! ! paasudigus olemas !
Haldur | | Hashicorp Vault | | Klient |

Joonis 3. Jargnevusskeem — Saladustehoidla kasutamine.

2.3 Probleemi pustitus

Tana kasutusel olevas saladustehoidla teenust pakkuval rakendusel on kaideldavuskao
risk, millest tingituna v@ib slsteemi avarii korral saladuste ké&ttesaadavus volitatud

subjektidele olla piiratud ning IT susteemide pideva juurutamise ahel hairitud.

Kuna konkreetses tugiteenuses hoiustatakse arikriitilise tahtsusega andmeid ning kuna
andmete olulisim omadus on kéideldavus [4], on seejuures oluline tagada tugiteenuse

kattesaadavus saladustehoidla kasutaja vaatepunktist.

Korgkaideldav saladustehoidla on kriitiliselt vajalik ka stsenaariumis, kus isegi tle
andmekeskuste paigaldatud teenused véivad langeda erakorralise olukorra ohvriks, mis
langetab rivist valja ja tingib vajaduse uuesti evitada. Evitamise kaigus aga kasutatakse

saladustehoidlat.

2.4 Eesmark

RIA soov on saavutada olukord, kus kasitletav tugiteenus on hallatud kui kdrgkaideldav

teenus, tingimusel, et sellest teenusest s6ltuvate infosusteemide kéideldavus oleks tagatud

[5].

16



Ké&esoleva 16put66 eesmargid on:

= VOrrelda rakenduse tagastisteeme.
= Luua NSPoF lahendus.

Vdimalike lahenduste valja tootamisel voetakse aluseks toole esitatud ndéuded. RIA
kontekstis on eeldus, et vBrgu— ja virtualiseerimiskihtide tasemel on kéideldavus juba

tagatud. On oluline, et tulemus ei tdstaks halduskulusid.

2.5 Metoodika

Kéesolevas peatiikis antakse Ulevaade kasutatavatest metoodikatest, mis aitavad autoril

viia lahendus vastavusse lahtetingimustega.
Valitud metoodikateks on:

= VOrdlev anallis

= Intervjuu

= Todenduskontseptsioon
= Eksperiment

=  Testimine

Vordlev analliis pdhineb kvalitatiivsel ja kvantitatiivsel metoodikal. Autor on valja
tulnud kriteeriumitega, mis vOetakse aluseks analuiisi teostamisel. Esmalt uuritakse ja
kogutakse andmeid selle kohta, kui palju mingi omadus uuritaval objektil esineb ning
seejarel antakse numbriline arvamus arvulisel skaalal 0, 0,5 vdi 1 punkt iga omaduse
kohta. Lisaks on igale kriteeriumile omistatud prioriteet ehk kordaja, mis korrutatakse
omaduse hinnanguga. Prioriteetsem kriteeriumitulemus korrutatakse kordaja kolmega

ning védhem prioriteetsed kahanevas jarjekorras.

Anallisi kaigus viiakse 1&bi intervjuu avatud ning struktureerimata vormis RIA
arhitektidega, kellelt saadakse vajaliku teavet sisendiks analtsile. VVordleva analiiusi
tulemus voetakse kokku otsustusmaatriksiga, kus summeeritud hinnangute p&hjal selgub

nduetele vastav ning RIA konteksti sobilikem kandidaat.
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Selle jargneb arhitektuurilise kavandi koostamine, l&bivaatus ning kavandi tutvustamine
RIA votmeisikutele. Koostatud arhitektuurilise kavandi ja tehtud otsused voeti aluseks

tdendikontseptsiooni loomisel. Viimaks juurutas autor lahenduse.

Testimisel kasutatakse kasutuslugude-p6hist (use case based testing) l&henemist, mis
peegeldavad susteemi erinevaid avarii-stsenaariumeid. Testilood on vahend
sustemaatilise ja Kkorratava testimise saavutamiseks [6]. Testilood loovad vaartust
haldurile, kes saab labida susteemi voo testilugude pdhjal, et veenduda susteemi
toimivuses ning vajadusel neid tulevikus taaskasutada. Testilugude ja testiformaat on

autori enda valitud.

Sisend testide loomisel on lahendatavat probleemi kirjeldav paigaldusjuhis ehk

dokumentatsioon ning t6enduskontseptsioon ehk arhitektuurimudel.
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3 Lihtetingimused

Kéesolevas peatlkis tuuakse valja teostatavale lahendusele esitatud tehnoloogilised
nduded. Lisaks esitatud nouetele tuuakse vélja ka lisapiirangud, mis kehtivad antud

projekti raames.

3.1 Funktsionaalsed nduded

TagasUsteemi thilduvus rakendusega.
Komponentidevaheline autentimine.

Komponentidevaheline kriipteeritud kommunikatsioon.

W DdpoE

Andmebaasi ja rakenduse eraldamine ja jagamine eraldi paigaldavaks
liideskomponendiks.

5. Paigaldatavus hajusalt, mitmesse andmekeskusesse.

3.2 Piirangud
1. Korgkaideldav lahendus ei tdsta halduskulusid.

2. Korgkaideldav lahendus ei védhenda praeguse rakenduse kasutatavust

arimeeskondade vaates.
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4 Tehniline analiiiis

Kéesoleva peatiki eesmark on viia l&bi analuls leidmaks otstarbekaim lahendus

probleemi lahendamiseks arvestades arendusele esitatud ndudeid ning piiranguid.

Hashicorp Vault toetab lle kahekiimne erineva tagasusteemi Ghildamist, millest pooled

toetavad korgkéideldavuse tagamist klasterlahendusel [2].

Ké&esolevas peatiikis vorreldakse ning leitakse sobiv andmehoidla tulp ning seejérel

vorreldakse kolme jargnevalt nimetatud andmehoidlat:

= Consul
= PostgreSQL
= Etcd

Valik on tingitud sellest, et andmehoidlad on isemajutatavad, hasti dokumenteeritud ning
avatud lahtekoodiga. PostgreSQL ning Etcd on laialt tuntud, mistottu autori arvates on
nende haldamiseks vajalikud teadmised ning kompetentsid olemas, ning ka
organisatsiooni potentsiaalsetel stusteemihaldajatel vorreldes teiste vdhem tuntud
tagastusteemidega. Teadaolevalt on Etcd ning PostgreSQL kokkupuude vahemalt kolmel

meeskonnal ning kasutusel mitmel teenusel.

Consuli osas puudub organisatsioonil teadmine ja kompetents, kuid et tegemist on
HashiCorp tootega, on vdimalik lahendus lihtsasti Uhilduv saladustehoidlaga ning
arvestades asjaolu, et tegemist on kaasaegse mikroteenustele orienteeritud arhitektuuriga,

vOib lahendus olla sobilik.
Valitud tagasuisteeme vorreldakse jargmiste omaduste alusel:

= Halduskeerukus

= Turvalisus

= Sisteemi omadused
= Mastaabitavus

» Kaorgkaideldavus

Nimetatud omaduste pdhjal koostatakse l6ppjareldus, mis aitab valida véalja sobiva

lahenduse juurutamiseks.
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Ké&esolevas t60s ei késitleta varundust ega andmetaastet.

4.1 Tagasusteemi tiubid

Ké&esolevas peatlikis vorreldakse kahte andmehoidla ttiupi, mis thildub saladustehoidla

rakendusega.
Vault toetab kahte jargnevalt nimetatud andmehoidla tiupi [2]:

= Sisemine andmehoidla (integrated storage)

= Viline andmehoidla (external storage)

Nimetatud andmehoidla tlupide peamine erinevus on see, et andmeid talletatakse
erinevates virtuaalserverites [2] (joonis 4). Kui sisemise andmehoidla puhul hoitakse
andmeid Vault teenust osutavas virtuaalserveri failisiisteemis, siis vélise andmehoidla
puhul virtuaalserveriga eraldatud andmehoidlas [2]. Vélise andmehoidla valikul tuleks
arvestada lisaressursi eraldamisega ning vorgusdlme lisandumisel lisahlppega (hop)

marsruutimisel [2].

.. Valimine andmehoidla Sisemine andmehoidla
Rake:ndus Rakendus
(Vault) (Vault)
.
VM 1 . '
Andmed
E_VM_-_ Mrituaalserver e

Joonis 4. Sisemine ja véalimine andmehoidla.

Vaatamata sellele, et HashiCorp soovitab [2] kasutada sisemist andmehoidlat (integrated
storage), ei ole antud tehnoloogia valik sobiv RIA konteksti arvestades 3.1 nduet 4.
eraldada ja jagada andmebaas ja rakendus kaheks eraldi paigaldavaks

liideskomponendiks.

Selliselt monoliitarhitektuuri 18hkumine pakub paremat turvalisust, kéideldavust,
mastaabitavust ning taaskasutatavust [7]. Mikroteenuste arhitektuuri jargimisega hoitakse

ara ebavajalike kihtide seosed, sest probleemi korral vaib olla keeruline tuvastada allikas.
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Naiteks komponendi malu puudusest (OOM killer) vdib tuleneva teenuse katkestuse
juurprobleemi tuvastamine olla keeruline ja ajakulukas, kui konkreetses virtuaalserveris
jooksevad mitmed teenused ning potentsiaalseid intsidendi pdhjustajaid vaib olla mitu.
Samuti olukorras, kus rundaja on saavutanud kontrolli mingi komponendi ule, on tal
vOimalik tegutseda ainult konkreetse komponendi vdi konteineri piires. Selline isoleeritus
hoiab &ra komponentide kaudu ligipadsetavuse teistele keskkondadele eeldusel, et

jargitud on turvapoliitika ja turbendudeid.

Sellest jareldame, et RIA kontekstis on sobivam votta kasutusele véline andmehoidla
(external storage). Samuti ei ole seatud RIA poolt ressursikasutuse piiranguid, mis

vOimaldab andmehoidlat paigaldada eraldiseisvate komponentidena.

4.2 Tagasusteemid

Consul on vorkteenus (service mesh) haldusliides ning tooriist taristu haldusel, mis liidab
uhtse halduse alla (he siisteemi erinevad osad [8]. Tegemist on vdimeka tooriistaga, mis
lisaks vOtmevaartuste andmete talletamisele v@imaldab ka v@rgu segmenteerimist ning

marsruutimist agentide vahel, mis omakorda hdlbustab tdrgete tuvastamist [2], [8].

Consul on platvormi agnostiline, mis teeb ta thilduvaks paljude erinevate platvormidega,

néiteks Kubernetes ning Hashicorp Nomad [8].

Klastri moodustavad agendid, mille tlesandeks on komponentide vahelise suhtluse
vahendamine ja moodustamine. Vdrgustikuavastamise (service discovery) funktsioon
tuvastab paigaldatud agendid ning lisab need omakorda automaatselt kogumisse (Gossip
pool), mis omakorda moodustab teenuste vorgustiku (service mesh) [9]. Consuli oskuslik
kasutamine aitab &ra hoida manuaalsed konfiguratsioonitédd, hélbustab ja lihtsustab

torgete tuvastamist [9].

Etcd on avatud l&htekoodiga, kergekaaluline, vGtmevaartuste ja konfiguratsioonide
andmehoidla, mis pakub teenuste leidmise funktsionaalsust (service discovery), et klastri
lilkmed saaksid Uksteist avastada ning mis aitab ka koordineerida klastris hajutatud

komponentide vahelist ajastatud t66d [10].
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Tegemist on paljude teiste projektide pdhikomponendina, nditeks de facto
standardsiisteem teada-tuntud konteinerite orkestreerimise haldusplatvormi Kubernetese

primaarse andmehoidlana [10].

PostgreSQL  on  avatud  ladhtekoodiga  relatsiooniline  andmebaasihaldur
objektorienteeritud kallakuga, mis olnud tle 30 aasta arenduses ning nii tehniliselt kui ka

funktsionaalselt tdsine konkurent ka parimatele kommertsanaloogidele [11].

Tegemist on Postgres andmebaasi vabavaralise edasiarendusega, mille algus sai
Berkeleys tlikoolist ning millel on taga suur globaalne kogukond arendajaid ja ettevdtteid
[11].

Andmebaaside arengu ajaloolises kontekstis oli PostgreSQL uks esimesi andmebaase,
mis pakkus MVCC-d (multiversion concurrency control) vastukaaluks rea- voi
tabelilukustusele, mis omakorda parandas oluliselt andmebaaside Uhiskasutuse stisteemi

ning tostis selle efektiivsust [12].

Korgkaideldavuse juurutamiseks on PostgreSQL vélja tootanud terviklahenduse Patroni
Klastrite juurutamise ja hoolduse kohandamiseks ning automatiseerimiseks. Kitsamas
maistes on Patroni komplekt Pythoni skripte ning teeke, millega juhitakse klastriga seotud
protsesse. Tegemist on Uheotstarbelise lahendusega ja vélja té6tatud ainult PostgreSQL
jaoks. Patroni on péalvinud tugeva maine oma tookindla arhitektuuri, terviklikkuse ning
robustse funktsionaalsusepagasiga — klasterlahendused on tdrkekindlad, mastabeeritavad

nii suure hulga andmete kui ka suure hulga samaaegsete kasutajate arvu poolest [13].

4.3 Tagasusteemide vordlus

Ké&esolevas peatikis vorreldakse valituks osutunud tagasusteemi kandidaate.

1975. aastal avaldati esmakordselt kahe kindrali probleem, kirjutises ,,Some Constraints
and Trade-offs in the Design of Network® [14], mis Kirjeldab hajusststeemide valjakutset,
et osapoolte omavahelise konsensuse ja usaldusvaarsuse saavutamine on keeruline

olukorras, kus siisteemi osapoolte arv suureneb.

Komponentide hajutamine on kdrgkéideldavuse eelduseks [15] ja on oluline vaadata otsa

mehhanismidele, mis tagavad klastri s6lmedevahelise konsensuse ja usaldusvéairsuse
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ning turvalisuse. Lahtudes kindralite probleemist, teostatakse ké&esolevas t60s vordlus ka
omaduste pdhjal, mis tagavad turvalise, usaldusvddrse ning konsistentse

klasterarhitektuuri.
Kriteeriumite kandidaatideks on:

=  Consul
= Etcd
= PostgreSQL (Patroni)

Iga alampeatiki kokkuvdttes antakse hinnang punktiskaalal 0, 0,5 vdi 1, mis peegeldab,
kui palju vastab andmehoidla kriteeriumile. Iga vordluse tulemus kajastatakse antud

peatiiki 16pus 16ppjérelduse tabelis.

4.3.1 Halduskeerukus

Kdik nimetatud andmehoidlad on sobilikud Vaulti saladuste talletamiseks, kuid
tahelepanu tuleks pdérata nimetatud tehnoloogiate poolt pakutavate lisavaartustele ning
mis ressurss on vajalik nende implementeerimiseks tdiendustegevuste ja integratsioonide
néol. Kaesolevas peatiikis vaadeldakse, mis halduskoormus kaasneb tehnoloogia
juurutamisel, nditeks Uleseadmise ja haldamise keerukus, mis tuleneb tehnilise
dokumentatsiooni pdhjal tehtavast hinnangust. Samuti tuleks autori hinnangul
andmehoidla valikul tahelepanu ka podrata avaliku votme taristu (PKI) haldusele, sest
selle seadistamine vdib olla keeruline ning manuaalselt tehes vdib osutuda ajaliselt
mahukaks ja keerukaks protsessiks. Sertifikaatide halduse teema on RIA kontekstis
aktuaalne, sest tdna moodustatakse ja véljastatakse sertifikaate nii teenustele kui

kasutajatele késitsi.

Consul erineb vordlemisi teistest andmehoidlatest selle poolest, et pakub lisaks
vOtmevadrtuste hoiustamisele mikroteenustele orienteeritud lisafunktsionaalsusega
platvormi. Autor leiab, et Consul lahendab mitmed mikroteenuste ja hajutatud
arhitektuuriga  seonduvaid probleeme, mis vdivad esile kerkida teenuste
konfiguratsioonide sidususe keerukusega hilisemates staadiumites. Néiteks nduab
dunaamiliselt muutuv topoloogia nagu vorkteenuse (service mesh) mudel teenuste
hajutatust ja horisontaalset mastabeerimist, véhendab Consuli sarnaste todriistade

implementeerimine staatilisi konfiguratsioone, nditeks teenuste elutuksed (health check).
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Consuli seire ning tdrketuvastusmehhanismid pakuvad lisavaartust, mis vajavad kull
eraldi seadistamist, kuid vahendavad oluliselt koormust hilisemates staadiumites, kus
haldur ei pea eraldi seiresiisteeme juurutama. Consul paistab silma oma platvormi
agnostilisusega, mis vahendab oluliselt tadiendustegevusi, néiteks pilvetehnoloogiatega

integreerimisel. Ametlik dokumentatsioon kergesti loetav ja arusaadav.

Etcd on kergekaaluline ning teiste andmehoidlatega vorreldes on selle evitamine ja haldus
markimisvaarselt lihtsam. Ka mitmed arendajad on arvanud: ,,One of the best-designed
tools precisely because of this simplicity” [16], [17]. Ametlik dokumentatsioon on

kergesti loetav ja mdistetav.

Patroni on vdimekas tooriist, mis toob kaasa endaga hulga to6riistu Klastri protsesside
juhtimiseks, mis lihtsustavad kdrgkaideldava klastri juurutamist ning haldust, kuid
ametlik dokumentatsioon on liiga detailirohke, millest tulenevalt on teabe leidmine
ebamugav ja ajamahukas, ning nditeks dokumentatsioonis puudub teave Kklastri

mastaabitavuse kohta.

PKI halduse lihtsustamise osas suudab Etcd ja Consul vorreledes Patroniga ise
sertifikaate genereerida ja allkirjastada klastritéoks [18]. HashiCorp vdimaldab Consulit
ja Vaulti pdimida selliselt, et sertifikaatide ja kriiptomaterjali roteerimine on teostatav
diinaamiliselt Vault saladuste mootori kaudu [19]. Patroni klastri puhul tuleks vajalik

kriiptomaterjal ning sertifikaadid genereerida ise klastrivéliselt [20].

Kokkuvattes lihtsustavad Etcd ja Consul osaliselt sertifikaadimajandust, kus vorreldes
Patronil tuleb avaliku vdtme taristu rakendamiseks vajalik genereerida Patroni- véliselt,
mis lisab halduskoormust. Autori hinnangul on Consul véaga perspektiivikas end-to-end
teenuse avastamise funktsiooni sisaldav klasterlahendus (service discovery), kuid antud
t06 ja halduskeerukuse kontekstis on liiga palju arhitektuuriliselt liikuvaid osi, mis
vajavad eraldi halduskompetentsi ning aega seadistamiseks ning haldamiseks. Patroni
dokumentatsioonis on olulise teabe puudus klastri mastaabitavuse ning geograafilise
hajutamise osas. Patroni koosneb mitmetest komponentidest ning todriistadest, mis
vajavad lisaoskusi ja teadmisi klastri haldamiseks, mis teeb ta Etcd’ga vorreldes
keerukamaks. Kuna RIAI on kompetents Patroni ja Etcd haldusel, on antud t66 kontekstis

need sobivamad kui Consul.
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Autori hinnangul on Etcd aga sobivaim, sest hoiab juurutamist minimalistlikumana,
dokumentatsioonist leiab vajaliku teavet, on selgesti ja lihtsasti mdistetav ning lisaks
vOBimaldab Etcd osaliselt PKI halduse lihtsustamist. Autori hinnangul on Consuli ning

Patroni juurutamine kuni kdrge raskusastmega ning Etcd kuni keskmise raskusastmega.

Hinnang:
= Consul: 0,5
= Patroni: 0,5
= FEtcd: 1

Tuleb arvestada, et teatud ulatuses on halduskoormus véltimatu nagu mainib ka Frederick
P. Brooks oma kirjutises ,,No Silver Bullet — Juurutamisel tuleb arvesse votta lisaks
olemuslikule keerukusele (essential complexity) juhuslik keerukus (accidential

complexity), teisisdnu, arvestada dpikdverat ning td6ga kaasnevaid komplekssusi [21].

4.3.2 Suisteemsed omadused

Ké&esolevas peatlkis vaadeldakse, milliseid susteemseid omadusi pakuvad valitud

andmehoidlad.

Susteemsete omaduste all mdistetakse terviklikkust, kaideldavust ja jaotavustaluvust.
Arusaam omadustest on oluline, et paremini mdista hajutatud andmebaase, kuna
saladused on Kkriitilise tahtsusega ning nimetatud omadused mojutavad kliendi ja

andmebaasi vahelist andmevahetust.

Hajusa andmebaasi korral tagada korraga kolme siisteemse ndude garantiid: terviklikkus,
kaideldavus ja jaotuvustaluvus on vdimatu, utles tuntud CAP teoreemi sGnastanud Eric
Brewer [22]. Teoreemi seisukohalt saab olla samaaegselt tagatud maksimaalselt kaks

omadust kolmest (joonis 5).
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Consistency

CA CP

Partition

Availability AP Tolerance

Joonis 5. Venni diagramm — CAP teoreem [23].

Consistency — Konsistensus v0i terviklikkus, kus kliendile loetavad andmete seis on alati
viimane. Olukorras, kus mistahes s6lmes andmed muutuvad, kajastatakse ja Uhtlustatakse

see muudatus ka teistes s6lmedes [22].

Availability — Kaideldavus tdhendab seda, et pé6rdumine mistahes s6lme poole peab
onnestuma. Susteem peab olema alati kattesaadav ikskdik, mis torke korral. Po6rduja

peab saama igal ajahetkel andmeid kas lugeda voi kirjutada [22].

Parition Tolerance — Andmete jaotavustaluvus tédhendab seda, et vorgukatkestuse

tulemusena ei teki andmetes vigu, isegi kui sblmedevaheline tihendus puudub [22].

Arvutivorke ei saa alati pidada torkekindlaks, seega hajutatud siisteemide juurutamisel ei
ole vdimalik loobuda jaotavustaluvuse omadusest, sest olukorras, kus Kklastri
komponentide vaheline kommunikatsioon laheb katki, v6ib see pohjustada andmerikkeid
[22]. Sellest jareldame, et CAP teoreemi kohaselt vdivad hajutatud slsteemide

kavandamisel olla jargnevad stisteemiomadused:
1. AP (kaideldavus + jaotavustaluvus)
2. CP (terviklikkus + jaotavustaluvus)

Teisisdnu, kas saada péringu vastusena kirje, mille seis ei pruugi olla dige, v0i saada

vastuseks Oige kirje, kuid kattesaadavuse hinnaga ehk viivitusega.

27



Aastaid hiljem tuli Daniel J. Abadi valja teesi tdiendusega (joonis 6), mille kohaselt pakub
teoreem hajussusteemi omaduste téielikumat kirjeldamist ning mis (tleb, et
kdrgkaideldavuse tagamine nduab andmete replikatsiooni, mis omakorda kompromissi

konsistentsuse ja jarjepidevuse vahel [24].

EC

Chooses Consistency over Latency

Even under normal conditions

~ Eted3/ N

N —Zookeeper - \/‘" MySQL/

P “BigTable/ —, ~—Postgress -

SoHBaES Y e
e ‘_wrcosmos DB o

AP

AP systems choose availability in favor
of consistency during network partitions

CcP

CP systems sacrifice availability in favor
of consistency during network partitions

< Cassandra

¢ 'jtbynamo DB ‘

' :fiCosmos DB

Relaxes some consistency requirements
and optimizes for latency under normal
conditions

Joonis 6. PACELC teoreem [25].

RIA kontekstis on oluline, et saladuste véljastamisel oleks saladuse seis alati viimane.
Viimane seis tdhendab, et juhtserver ei véljasta enne kasutajale vastust, kui on veendunud,
et koikide sblmede vahel on seis sama. Selline Uhtsuse tagamine vahendab
labilaskevbimet kirjutamisel, sest Gihtse seisu valideerimine replikate vahel votab aega.
Praktikas vdib see véalja naha nii, et saladus valjastatakse kasutajale viivitusega. Samas
on autori hinnangul pideva juurutamisel mdistlikum pigem oodata saladuse valjastamise
taga kuni paar minutit, kui et kasutajale véljastatakse vale seis, mis omakord voib
evitusprotsessi katki teha. Selle tulemusena jouame jareldusele, et saladustehoidla
tagaststeem peaks olema tugeva konsistentsusega (strong consistency) enk PACELC
teesi kohaselt disainivalik (CP/EC).

Koik nimetatud andmehoidlad toetavad tugeva konsistentsuse mudeli seadistust [26],
[27], [28]. Tugev konsistentsus valjendub peamiselt selles, et enne kasutajale vastuse
valjastamist veendutakse replikatevahelises andmete Uhtsuses. Sama on néiteks Etcd
néitel kasutaja tehtud kirjutamise vOi uuendamise paringud alati lineariseeritud,

isoleeritud ja jarjestatud [29], mille tulemusena liiguvad andmed alati kindlas jarjekorras,
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et &ra hoida andmeoperatsioonide samaaegne kasutamine ehk andmete parallelism, mis

omakorda v6ib pbhjustada palju probleeme [30].

Kokkuvdttes on stinkroonimine hajusate stisteemide koostootamise pdhiraskus. Ei ole
Uhtegi hdbekuulilahendust, mis kdrvaldaks sunkroonimisprobleemi kdigi kasutusjuhtude
puhul. 1ga omadus lahendab probleemi erineval viisil v6i véhendab selle mdju teatud
tingimustes. Saladuste replitseerimisel tuleks eelistada stinkroonset astinkroonsele, et
véltida andmete terviklikkuse ning kao riski, sest andmete (htsuse tagamine ei ole

ajakriitiline.

Kdik valitud andmehoidlad on sobilikud, kui andmeid replitseeritakse siinkroonses

reziimis ning k&ideldakse tugeva konsistentsuse mudeli jargi.

Hinnang:
= Consul: 1
= Patroni: 1
= FEtcd: 1

4.3.3 Mastaabitavus

Ké&esolevas peatiikis kéasitletakse vdimalusi ning piire klastri mastaabitavuse osas, juhul
néiteks kui kliendil on soov jaotada klastrikomponente (le mitme andmekeskuse

tagamaks paremat torkekindlust.

Consul véimaldab geograafilist litasust (geo redundancy) ehk nii andmeid dubleerida kui
ka hajutada komponente erinevate andmekeskuste vahel, mis vdivad paikneda erinevates
geolokatsioonides [9]. Eraldatud andmekeskuste Ghendamiseks on v@imalik kasutada nii
Gossip protokolli laivorgu kogumit (WAN Gossip pool) (joonis 7), kuhu on integreeritud
ka funktsionaalsus tdrketuvastuseks ning vdime tulla toime vorgukatkestustega, kui ka
Consuli Ghendavat ltdsi [31]. Agente on soovituslik juurutada tihe andmekeskuse kohta
maksimaalselt 5000 [32]. Agendikogum vdimaldab teha andmekeskuste Uleseid (cross-
datacenter requests) paringuid, kus iga paring edastatakse tootlemiseks juhtserverile,

vaatamata, mis s6lme poole péérdumine toimub [9].

29



> DATACENTER 1

< > < > < >
® B ° °
CONSUL CONSUL CONSUL ; CONSUL
CLIENT CLIENT CLIENT CLIENT
l RPC LAN GOSSIP l RPC
a

REPLICATION REPLICATION
FOLLOWER F. LEADER FOLLOWER
CONSUL CONSUL CONSUL
SERVER SERVER SERVER
WAN GOSSIP
> DATACENTER 2
LY
Cd
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Joonis 7. Evitusskeem — Consul, andmekeskuste kokkutihendamine [33].

Etcd vdimaldab samuti andmekeskustevahelist mastaabitavust, kuid mitmete
andmekeskuste klastriliikmete vahelise konsensuse saavutamine vaib tingida latentsusaja
suurenemise, mis omakord voib pdhjustada ka sagedasi klastri juhtserveri valimisi voi
elutuksete ajaldoppe (timeout). Samuti tingib andmekeskuste vaheliste andmete

replitseerimine vorgu labilaskevoimet [34].

Patroni puhul on mastaabitavus mitme andmekeskuse vahel oluliselt keerulisem, sest VIP
haldur (virtual IP manager) nduab, et komponendid paikneksid tihes vdrgu segmendis.
Sellisel juhul on vdimalik vorgusegmendi venitamise meetodil (VLAN stretching) tle
mitme andmekeskuse [13], mida praktikas ei soovitata mitmel pdhjusel. Teine vdimalus
on kasutada koormusjaotur HaProxy’it, et jaotada Uhendusi dle interneti laiali, kuid
sellisel juhul tuleb ka seda klasterdada ning kuidas teha Vaultile selgeks klastri sélmede

IP-aadressid. Uks vdimalus on kasutada keepalived teenust, et luua Virtuaalne IP-aadress.
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Kokkuvottes sobivad antud mastaabitavuse kontekstis kdik andmehoidla valikud, sest
horisontaalseks mastabeerimiseks piisab kolmest kuni viiest komponendist kdideldavuse
tagamiseks. Geograafiliselt on aga kbige mastabeeritavamad Consul ning Etcd, sest
mastaabitavuseks ei pea kaasama koormusjaoture ega muid komponente. Kui Kklient
soovib horisontaalselt mastabeerida rohkem kui viis virtuaalserverit, tuleks tehnoloogia
valikutele uuesti otsa vaadata lahtuvalt jdudluse aspektist, sest vastavalt sdlmede arvu
kasvule vdivad tekkida joudluse ning stinkroonimise probleemid, kuna virtuaalserverid
nduavad rohkem aega konsensuse saavutamiseks ning andmete siinkroonimiseks, et
tagada Uhtne seis. Samuti ei pruugi naiteks geograafiliselt hajutatud serverid vastata
teenindatavate kasutajate t06tlusjoudluse vajadustele ,vaatamata sellele, et serveril voib
olla hea tookindlus. Joudluse probleemid véljenduvad kasutajate ooteaja pikkuse
latentsuses ning teenindavate protseduuride taitmise ajas ehk kasutajad peavad ootama
vastuseid oma toimingutele liiga kaua ja teenindavad protseduurid v@ivad jdada toppama
[35].

Hinnang:
= Consul: 1
= Patroni: 0
= FEtcd: 1

4.3.4 Turvalisus

Kéesolevas peatikis vaadeldakse, mis moel valitud andmehoidlad tagavad
konfidentsiaalsuse, terviklikkuse ning osapoolte autentsuse. RIA ootus on, et
komponentide vaheline end-to-end liiklus oleks krupteeritud ning kahepoolselt

autenditud, et saavutada nullusaldus (zero trust) mudel.

Consuli peamiseks liideseks on RESTful HTTP API, mis vastab CRUD-toimingutele,
néiteks GET, PUT ja DELETE. Kasutamaks API, CLI voi kasutajaliidest, tuleks tagada
juurdepaas ressurssidele juurdepédésuloendi (access-list control) pdhise poliitikaga [36].
Naiteks defineerida halduri poolt reegel vi roll ning siduda see identsustdendiga (identity
token), mida teenus vBi masin saab hiljem ligipaasu taotlemiseks kasutada. Consuli klastri
liikmetevaheline kommunikatsioon teabeedastamiseks toimib vaikimisi Gle HTTP
protokolli. Nii klient-server teenuste, kui ka serveritevaheliste arhitektuuride puhul on

voimalik osapoolte autentsuse kontrolliks tagada TLS-hendus, mille eelduseks on (ihe
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ja sama sertifitseerimisasutuse (CA) poolt valjastatud ja allkirjastatud sertifikaat, mis
paigaldatakse eris6lmedele [37]. Teenustevahelise (service-to-service) identiteedipdhist
paasu reguleerimist on v@imalik tagada OSI mudeli kihtide 4 ja 7 tasemel.
Transpordikihis toimub néiteks teenustevaheline TLS-uhendus ule TCP protokolli ning
rakenduskihis, kes ning mis CRUD-péringut konkreetse otspunkti pihta teha saab [38].
Teenustevahelise autoriseerimiseks saab korraga kasutada Uhte eelnimetatud Kkihi
autoriseerimisvalikut korraga, kus péringu ©6nnestumise eelduseks on vahemalus
talletatud paésupoliitika konkreetse otspunkti suhtes [38], [39]. lga Uhenduse puhul
viiakse labi paringu kontroll vastuvGtmiseks voi tagasilikkamiseks [38]. Sissetulevate
paringute puhul ei tohiks vaikeseaded olla vaikimisi defineeritud, kui parameeter (allow),
mis lubab 1&bi kéik sissetulevad paringud [38]. Saladushoidla kontekstis on oluline, et
Vault kommunikatsioon Consuliga toimuks ule kriipteeritud sidekanali ning paésudigus
oleks tagatud identsustéendi (identity token) alusel [40].

Nii Kklient-server hendamisel kui ka Etcd klastri moodustamisel autenditakse ning
krupteeritakse suhtlus Kliendi sertifikaatide puhul tavaparase TLS-Uhendusena [18].
Kasutajate pé&asu nende tdoalastele funktsioonidele reguleeritakse l&bi rollipGhise

padsupoliitika [41].

Patronil puudub rollipbhine péé&supoliitika, kuid on vdimalik seadistada autentimine
CRUD-péringute tasemel API otspunkti pihta. Vaikimisi saavad koik teha koiki
paringuid, kuid Basic-auth’i sisselllitamisel saavad ainult kasutaja ja parooliga
autenditud kasutajad teha kirjutamisdigusega paringuid ning autentimata kasutajad ainult
lugeda. [42]

Kokkuvdttes tagavad kOik nimetatud andmehoidlad komponentide vahelise
kommunikatsiooni usaldusvaarse ning kaitstud kanali kaudu, mis teeb riindajale kanali
sisu loetamatuks ning ligipd&smatuks. Tahelepanu tuleks pdorata APl otspunktide
turbele, mis vdivad olla siseohuks (insider threat), mille kaudu on rindajal véimalik
padseda ligi rakendusele vdi klastrile. [43].

Mitmekasutajasiisteemide ja rollipbhiste padsude puhul tuleks lahtuda least privilege
printsiibist, kus kasutajale, virtuaalserverile, protsessile vOi teenusele antakse
minimaalsed 6igused, mida ta vajab oma toiminguteks. Néiteks Etcd puhul juurkasutaja

rolli valjastamine ainult kasutajale, mis tegeleb Kklastri haldamisega. [43].
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Hinnang:

= Consul: 1
= Patroni: 1
= FEtcd: 1

4.3.5 Kaideldavus

Kuna kéideldavuse tagamiseks tuleb lisaks andmehoidlale klasterdada ka stisteemi teised
komponendid, mis on omavahel seoses ja tagavad rakenduse t60, [1] vaadeldakse
kaesolevas peatiikis andmehoidlate paringute edastamise ja koormusjaotamise voimalusi
ning arhitektuuri disaini. Lahtepunktiks on see, et mida rohkem {hendusi voi
komponente, seda keerulisem siisteem tervikuna. Slsteemi disaini kavandamisel on
lihtsuse hoidmine (ks parimaid viise, kuidas parandada stisteemi turvalisust — optimaalne

disain lihtsustab arusaama susteemi tle ja hdlbustab hallatavust [43].

Kdrgkéideldavuse tagamiseks on vajalik komponentide paigaldamine n > 2 eksemplari
[15]. Torkekindluse ja kvoorumih&élte saavutamiseks on vaja soovitatavalt vahemalt
kolme-liikmelist Klastrit, mis tolereerib tdrke korral tihe s6lme eemaldamist Klastergrupist
[34]. Klasterarhitektuuri Raft algoritmi kohaselt on (ks klastri liikmetest alati juhtrollis
(leader) ja teised liikmed jargija (follower) voi kandidaatrollis (candidate) tanu millele

hoitakse &ra potentsiaalne split-brain stsenaarium [44].
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Joonis 8. Raft algoritm — Juhtrolli maaramine [45].

Juhtrolli mé&&ramise protsess algab klastrisdlmede initsialiseerimisest eri aegadel, mil
hetkest hakkavad s6lmed ootama juhtrollis oleva s6lme mérguannet (joonis 8). Esimese
s6lme marguande ajaldpp (election timeout) tingib kandidaadi rolli omistamise ning
juhtrolli haaletuse algatamise, kus algataja s6lm haaletab esmalt enda poolt ning seejérel
palub ka enda poolt hadletada teistel klastri liikmetel. Torkekindla klastri aluseks on pidev

komponentidevaheline kommunikatsioon [45].

Paringute suunamiseks on Patroni puhul vdimalik kasutada nii virtuaalset IP aadresside
haldurit, PgBouncerit kui ka koormusjaoturit HaProxy [46] (joonis 9). PgBounceri
kasutamise kasu tuleneb sellest, et andmebaasi kliendid teevad suurel hulgal Ghendumisi
PgBounceri vastu, kuid PgBouncer teeb thendumisi andmebaasi enda kiilge suhteliselt
vahe ning klientide jaoks kasutatakse olemasolevaid thendusi [47]. Virtuaalne IP-
aadresside haldur (VIP manager) tekitab floating ehk ndilise IP-aadressi, mis seotakse
juhtserveriga, et kliendi pé6rdumisel oleksid paringud suunatud alati talle [48]. HaProxy
vOimaldab jalgida lisaks paringute edastamisele jalgida s6lmede seisu tehes HTTP/2
paringuid teatud intervalli tagant API-i otspunktide pihta, mis valjastavad informatsiooni

selle kohta, kes on juhtserver ning mis on nende olek. HaProxy Ulesandeks on leida
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Patroni klastrist Ules parasjagu juhtserver ja siis Uhendada rakendus ja andmebaas TCP
kanali kaudu kokku.

Primaar

eted 1 PostgreSQL
N—” 5 lugemine/kirjutamine
replika 1
Haproxy klaster
eted2 )| votmevaartuse _______ patmm ______ Vi R
\. p interaktsioon agent - lugemine -+ VIP haldur = peeseeees (klaster)
voi
C:D PGbouncer
PcstgreSQL
efed x i
replika 2 Iugemlne
o S H :
-
etcd klaster SRR 1 patroni N
agent / | ] | J
PostgreSQL

Joonis 9. Evitusskeem — Patroni.

Koormusjaoturist l1&binud pdringud votab vastu Patroni, mis koordineerib juhtserveri
initsialiseerimist ning Patronictl on tooriist torkesiirdeks (failover), initsialiseerimiseks,
taaskaivitamiseks ja uuesti laadimiseks. Patroni iga virtuaalserver on eraldiseisev ning
kasutab iseenda kohus olevat andmehoidlat PostgreSQL. Tagaststeemiks on
vOtmevéartuste hoiustamise andmehoidla (distributed consensus store), nditeks Etcd, kus

hoiustatakse klastri konfiguratsioone ja olekuid.

Consuli agendi vorgustiku moodustavad serveritel to6tav agent peab té6tama igas sélmes,
sest on peamine komponentide kommunikatsioonivahend, mis haldab liikmestaatust,
registreerib teenuseid, teostab kontrolle ning vastab paringutele. Agendid todtavad kas

Klient- voi serverreziimis, mis on omavahel liidestuvad (joonis 10).
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Andmekeskus x

votmed

Joonis 10. Evitusskeem — Consul.

Agentidega varustatud serverid on ks osa Raft algoritmi komplektist, mis to6tavad
eesmargil jouda konsensusele valimaks juhtserver, mis vastutab kdikide péaringute ja
transaktsioonide tootlemise eest [9]. Igal s6lmel on oma andmehoidla, kus hoiustatakse

Klastri konfiguratsioone, olekuid ning andmeid.

Etcd puhul on vdimalik kasutada paringute suunamiseks gRPC puhverserverit (gRPC
Proxy) voi llsi (gateway) (joonis 11). Lius on TCP puhverserver, mis ei tee muud, kui

edastab paringud klastrile round-robin meetodil [49], [50].
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Joonis 11. Evitusskeem — Etcd.

gRPC pdordpuhverserveri kasutamine aitab vahendada Etcd klastri  tuumiku
tootlemiskoormust. Puhverserveri kéivitumisel valitakse juhuslik otspunkt, mis hakkab
teenindama koiki paringuid. gRPC puhverserver erineb lulsist ka selle poolest, et
otspunkti torke korral teostatakse Umberlulitamine teisele otspunktile késitsi

(switchover), et Idppkasutaja vaates ei esineks torkeid [49], [50].

Kokkuvaottes on kdige sobilikumad Etcd ning Consul, sest vajavad vdhem komponentide

paigaldamist, mis lisab arhitektuuri keerukust.

Kdikide nimetatud klastri juhtloogika on (les ehitatud Raft algoritmile, mis aitab tagada
Uksmeele klastri liikmete vahel valimaks juhtserverit. On selge, et kaheliikmelises grupis
on vdimatu jouda konsensusele, millest jareldub, et kvoorumisusteem ja
héaletusprotokolli kehtestamine on tiks peamiseid p6&hjuseid, miks klastrid on tldjoontes
vdhemalt kolme-s6lmelised. Split-brain valtimiseks hoiustavad koik nimetatud

andmehoidlad klastrikonfiguratsioone ja olekuid v&tmevaartuste hoidlas (DCS).

Autori hinnangul on koormusjaotamine valikuline, sest Rafti kohaselt edastatakse
parinugud klastri juhtserverile, vaatamata, mis sélme poole p6érdumine toimub. Kiill

annab koormusjaotur voimaluse edastada paringud otse juhtserverile, mis omakorda aitab
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vahendada klastri koormust, et klastri ootel olevad sdlmed ei peaks lisa vorguliiklust

tekitama paringute edastamiseks.

Hinnang:
= Consul: 1
= Patroni: 0
= FEtcd: 0,5

4.4 Metoodika I6ppjareldus

Kéesolevas peatikis teostatatud vOrdluste alusel loodi otsustusmaatriks, kus igale
andmehoidlale anti numbriline arvamus arvulisel skaalal 0, 0,5 v&i 1 punkt iga omaduse
kohta. Prioriteetsem kriteeriumitulemus korrutatakse kordaja kolmega ning vahem
prioriteetsed kahanevas jérjekorras. Naiteks halduskoormus ning turvalisus on antud t66
kontekstis kdige olulisemad kriteeriumid, mille suhtes ei ole vdimalik organisatsioonil
jarelandmisi teha, sest ressurss on piiratud ning turve esmatahtis. Mastaabitavuse osas on
voimalik leida kompromiss, sest antud t60 kontekstis ei ole vajalik suuremahulist

mastaabsust.

Néiteks HashiCorp Consul halduskeerukuse (tabel 1) hinnanguvaartus saadakse
jargnevalt: 3*05+2*1+1*1+3*1+2*1=95

Kvantitatiivsed véartused summeeritakse ning selle pdhjal valitakse vélja t66

teostamiseks ja probleemi lahendamiseks sobilikum andmehoidla.

Tabel 1. Otsustusmaatriks

Tagaslisteem | HashiCorp Consul | PostgreSQL Etcd

Kriteerium (Patroni)

Halduskeerukus (3) 0,5 0,5 1
Silisteemsed omadused (2) 1 1 1
Mastaabitavus (1) 1 0 1
Turvalisus (3) 1 1 1
Korgkéideldavus (2) 1 0 0,5
Kokku 9,5 6,5 10
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Kokkuvotteks on koigil kolmel tagaststeemil on vdimekus todtada vOtmevaartuste
andmehoidlana. Otsustustabeli (tabel 1) tulemusena jareldame, et antud t66 konteksti on

Etcd vorreldes teostega kbige sobilikum.

Peamine eelis vOrreldes teiste andmehoidlatega on see, et Etcd nduab minimaalset
halduskeerukust, kuna RIA-lI on olemasolev kogemuspagas olemas. Halduskoormust
vahendab ka sdlmedevaheline isegenereeritud sertifikaatide funktsioon, kus klient ei pea
mdtlema eraldi sertifikaatide loomise peale, mis teatud juhtudel v6ib olla manuaalselt

aegandudev ja tilikas.

Klastri komponentidevaheline kommunikatsioon vdimaldab autenditud ja turvalist
thendust ning konsistentne ststeemiomadus tagab andmete terviklikkuse, mis on
saladuste puhul kriitiline olukorras, kus evitusprotsessis osalejaid on paralleelselt mitu.
Kdrgkéideldava klastri omadused s6lmedevahelise konsensuse tagamiseks on sobilikud,
kus ohverdatakse aeg andmete Uhtsusele ning mis hoiavad dra split-brain stsenaariumi.
Etcd-l on vbimekus horisontaalselt skaleerida ning vajadusel ka tagada

andmekeskustetlest suhtlust.

Autori hinnangul on Etcd, oskusteave kasulik ka seepérast, et on paljude teenuste
tagaststeemiks, nagu nditeks Patroni, Terraform ja Kubernetes, mis on ka RIA-s

kasutusel.
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5 Teostamine

Neljanda peatiki analliusi tulemusel osutus valituks Etcd andmehoidla. Kéesolevas
peatliikis antakse Ulevaade korgkaideldava lahenduse juurutamisest, esitatakse
tdenduskontspetsioon, luuakse paigaldusjuhend ning esitatakse kliendile 16plik

toodanguvalmis evitusskeem.

Masinate paigalduseks kasutati HashiCorp Vagrant platvormi, mis on sisuliselt tooriist
virtuaalmasinate haldamiseks késurealiidese abil. Vagrant kasutab taustal VirtualBox’i.
Ruby programmeerimiskeeles autori kirjutatud Vagrantfile (lisa 3) hdlbustab tooks

vajalike virtuaalserverite taasloomist ning konfigureerimist.

5.1 Komponentide kaardistamine

Top-to-bottom tehnika, aitab vaadelda kogu end-to-end ahelat alates tugiteenuse

otspunktist kuni andmehoidlani ja kaardistada k6ik vajaminevad komponendid.

1. Koormusjaotur
2. Vault Server
3. Etcd

Kliendi péring edastatakse Vault serverile, mis omakorda edastab selle tagastisteemile
(joonis 12).
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Joonis 12. Evitusskeem — L&htekontseptsioon ,,To be*.

Koik tiikid peaksid tootama korgkdideldavus reziimis, et pakkuda kas peremeesmasina
peale kolimist, koormuse jaotamist vdi mastaabitavust, sest vastasel juhul on slisteemis
nuripunkt. Kéesoleva paigaldise puhul on koormusjaoture véhemalt kahes eksemplaris

ning Vault ja Etcd virtuaalservereid vdhemalt kolmes eksemplaris.

Esmane l&htekontseptsioon ei nde ette eraldi puhverserveri vOi koormusjaoturi
implementeerimist Vault serveri ja andmehoidla vahele, kuna rakendus oskab poérduda
ise tagasusteemi poole, pidades arvet nende IP-aadressite lle — see hoiab see &ra lisatiki

juurutamise, mis voib ka omakorda osututada nuripunktiks.

Loppkasutaja otspunktis peaks paiknema koormusjaotur, mis vahendab rakenduskihi ja
serveritesse edastatavad paringud, kuna klient ei pea teadma kdikide virtuaalserverite IP

aadresse.

5.1.1 Koormusjaotur

Kliendil on kdll vdimalik poérduda aktiivse Vault s6lme poole otsepd6rdusena, kuid
eeldusel, et peetakse arvet kdikide klastrisblmede aadressite tle [51], mis praktikas on

konarlik ja ebamugav. Koormusjaoturi implementeerimine v6imaldab aga lihtsustada

41



kliendipoolset poordumist selliselt, et teeb selle arvepidamise ise ning tekitab kliendile

Uhe nailise virtuaalaadressi.

Vault API otspunkt vbimaldab valjastada koiki vajalikke olekuid, labi mille saab
koormusjaotur teha kindlaks, kes on parasjagu juhtserveri rollis ja teha vastava kliendi
paringu Umbersuunamise (joonis 13), nditeks status 200 véljendab aktiivse sélme olekut
ning status 429 viitab ootel oleva s6lmele [52]. Sellest tulenevalt ei ole tarvilik kasutada

koormusjaotamise tehnikaid round-robin ega sticky-session.

Klaster

aktiivne

ria-vault3.dev

ria-vault2.dev

ria-vault1.dev

1HH
il
1

= = =
................................... 1 ' 1 sEssssEEEsssEsssEREsEEEEEl
1.
2. GET /sys/héalth
tatus 200 --=+- status 429 2
RIS q ria-haproxy1.dev ) e
4 ............ status 429 -==sssserransansnnss -

Joonis 13. Elutukse diagramm.

Infoturbe seisukohalt saab koormusjaotur tagada ka olukorra, kus rakenduse
suunas poérdumised on logitud ja sinna on rakendatud ka keskse L7 taseme WAF/IDS

kaitsemehhanismid.

Praktilise teostamise kdigus voeti kasutusele koormusjaotur HaProxy. Terviklahendus
eeldab ka selle klasterdamist, sest vastasel juhul on end-to-end ahelas nuripunkt, kuna
RIA kasutab téna aga teist koormusjaotamise tehnoloogiat, leidis autor, et koormusjaoturi
klastrilahenduse tagamine ning selle dokumenteerimine on lisakeerukus, mis ei paku

kliendile antud t66 kontekstis vaartust.
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5.1.2 Vault

Vault klaster koosneb kolmest virtuaalserveri eksemplarist ning kdrgkaideldav lahendus

tootab active-passive reziimis [51].

Klastri s6lmedevaheline kommunikatsioon toimub 18bi tagasiisteemi, seega otsesuhtlust
ei toimu, vélja arvatud péaringute suunamisel. Tagasusteemiga suhtleb aktiivses
Klastriolekus sdlm, teised mitteaktiivset on ootel ning vajadusel suunavad paringud

juhtserverile. Paringuid to6tleb, kaitleb ning peab arvet Secret Engine.

5.2 Turvalisus

Vastavalt EITS-i (Eesti Infoturbestandard) CON.1.M1 [53] jéargi voeti aluseks NIST
(Riiklike standardite ja tehnoloogia instituut) ning Cybernetica AS kriptograafiliste
algoritmide uuringu — eelistatud TLS puhul versioon 1.3, mis pakub ulatuslikumat
krupteeringut, paremat latentsi ning kus on eemaldatud on ka ebaturvalised algoritmid
[54]. MoOondustega vOib kasutada versioon 1.2 olukorras, kui kasutusele voetud
Sifrikomplektid, mis on heaks Kiidetud ja turvalised. Digitaalsignatuur algoritmiks
soovitatud elliptkdver (ECDSA), mille arvutused on kiired ning mis samalajal muudab

algoritmide realiseerimise lihtsaks elliptkdvera keeruturvalisuse omadus [54], [55].

Igale virtuaalserverile loodi unikaalne sertifikaat ning loomisel kasutati 384-bitist
elliptkdverat ning sertifikaatide parameetrite puhul vélditi koondsertifikaate (wildcard

certificate), mis hoiab &ra sertifikaadi voltsimise.

5.2.1 Minimaaldiguste printsiip

Klastri juurkasutaja loomisel 1&htuti sellest, et parool oleks tugevalt rasitud, et riindajal ei
oleks vbéimalik arvutada parooli ei jouriindega ega vikerkaare tabelite voi paroolisdnastike
abil. Susteemis olevaid sertifikaate saab lugeda ainult failiigusena omistatud
teenusekasutaja ning kasutaja ligipaéas on kitsendatud vaid konkreetse teenuse jaoks, st

samat juurdepéésu ei ristkasutata eri teenuste juures.

5.2.2 Autentimine ja autoriseerimine

Anallisi kéigus toodi valja Etcd Klastri voimekus luua ning signeerida sertifikaate
Klastrisiseselt, kuid see ei ole péris vastav tédnase RIA sertifikaatide majandamise

poliitikaga — koikide teenuste sertifikaadid peavad olema vaéljastatud the usaldatud
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sertifitseerimisasutuse poolt. Sellest tulenevalt loodi sertifikaadid klastrivéliselt ké&sitsi
autori tooarvutis, sertifikaatide allkirjastamise, verifitseerimise ja komplekteerimise
tooriista CFSSL (CloudFlare's PKI/TLS) abil. Et tagada maksimaalne turvalisus, voeti
joumeetodil kasutusele edastusohje protokoll versioon 1.3, mis defineeriti dra iga teenuse

konfiguratsioonifailis.

Etcd klastri to6tamisega kaasneb kahte sorti liiklust ja mdlemat turvatakse TLS protokolli
abil (koodinaide 1):

= ETCD_PEER_CLIENT_CERT_AUTH — (Klastrisse kuuluvate s6lmede
omavaheline liiklus (port 2380).

= ETCD_PEER_CLIENT_CERT_AUTH - kliendi ja klastrivaheline liiklus (port
2379).

cat << EOF > /etc/default/etcd

ETCD_NAME="${HOSTNAME }"
ETCD_INITIAL_CLUSTER="ria-etcdl=https://${ETCD_HOST_1}:2380,ria-
etcd2=https://${ETCD_HOST 2}:2380,ria-
etcd3=https://${ETCD_HOST_3}:2380"

ETCD_INITIAL CLUSTER_STATE="new"
ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster-1"

ETCD_INITIAL ADVERTISE PEER_URLS="https://${ETCD_HOSTNAME}:2380"
ETCD_DATA_DIR="/var/lib/etcd"
ETCD_LISTEN_PEER_URLS="https://${ETCD_HOST_IP}:2380"
ETCD_LISTEN_CLIENT_URLS="https://${ETCD_HOST_IP}:2379,http://127
.0.0.1:2379"
ETCD_ADVERTISE_CLIENT_URLS="https://${ETCD_HOSTNAME}:2379"
ETCD_CLIENT CERT_AUTH="false"
ETCD_TRUSTED_CA_FILE="/etc/ssl/localcerts/ca.pem"
ETCD_CERT_FILE="/etc/ssl/localcerts/${HOSTNAME}.pem"
ETCD_KEY_FILE="/etc/ssl/localcerts/${HOSTNAME}-key.pem"
ETCD_PEER_CLIENT_CERT_AUTH="true"
ETCD_PEER_TRUSTED_CA_FILE="/etc/ssl/localcerts/ca.pem"
ETCD_PEER_CERT_FILE="/etc/ssl/localcerts/${HOSTNAME}.pem"
ETCD_PEER _KEY_FILE="/etc/ssl/localcerts/${HOSTNAME}-key.pem"
ETCD_PEER_CERT_ALLOWED_CN="ria-etcd.dev"

EOF

Koodindide 1. Etcd klastrikonfiguratsioon.
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Klient liikluse p66rdumisel toimub:

= Autentimine — Kliendi sertifikaadi esitamisel vorreldakse sertifikaadi CN véartust
Etcd sisemiselt Kirjeldatud kasutajanimega.

= Autoriseerimine — Etcd sisemiselt kirjeldatud kasutajale on omistatud roll (grupp)
ja omakorda on grupiga seotud Oigused teha Uht vdi teistsuguseid toiminguid

andmebaasis.
Peer liikluse pooérdumisel toimub:

= Autentimine — Klientsertifikaadi CN vaartuse kasutamine klienti autentsuse
kontrolliks on lisandunud alatest Etcd v3.3. Peer-i poérdumisel kontrollitakse
SAN vaédrtust ning thtlasi peavad kdikide s6lmede CN vaartus uhtima. Eelnevates
versioonides oli voimalik kasutada erinevaid abistavaid tehnikaid, mis pdhinevad
nimelahenduste poordteisendustel, sertifikaatides IP-aadresside kasutamisel jms.
= Autoriseerimine — Peer’ide vaheline suhtlemise juures ei ole ette ndhtud ACL

kasutamist.
Koormusjaoturiga tdtamisel kaasneb kahte sorti liiklust:

=  Frontend — kehtib sissetulevatele ihendustele.
= Backend — kehtib rakendusele suunatud (hendustele.Uhendust kliendist

koormusejaoturini tehakse kriipteeritult sertifikaatide abil.
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Joonis 14. Autentimise diagramm.

Koormusjaoturist teenusemasinani teostatakse koormusevabastamine (SSL offload)
(joonis 14), mille tulemusena véhendatakse koormust ning thtlasi on koormusjaotur prii

Krupteerimisest.
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6 Testimine

Kéesolevas peatiikis antakse Ulevaade labiviidud kasutusloo-pBhise (use case based)
testimise tulemustest. Testimine on vajalik selleks, et saada paremat (levaadet tarkvara

kvaliteedi kohta.
Valitud testimiseliigid olid jargnevad:

=  Turvatestimine
= S{isteemtestimine

= Funktsionaalne testimine

Turvatestimise tulemuse ootus oli, et véljatdotatud kontseptsioon vastab infoturbe
nduetele — komponentide vaheline Gihendus on kriipteeritud, autenditud ja autoriseeritud

ainult volitatud kasutajatele (joonis 15).

Klaster

Eted 1 Eted 2 Eted 3

1
| curl hitps://ria-etcd1.dev:2379/v3/members --user ok --password ok

Klaster |

Vault 1

(AKTIIVNE) - - Vault 2 P = Vault x
CN=VALE N CN=0IGE N CN=OIGE M

Joonis 15. Turvatestimine — Sertifikaadi voltsimine.

Slsteemtestimise eesméark oli tuvastada, kas korgkdideldavus on rakendatud ehk
rakendus- ja andmekihis olevate lubatud arvu sdlmede riknemisel jaab teenus todle ning
Klastri juhtrolli vahetuse protsess on ootusparane vastavalt Raft algoritmile. Soov oli ka,
et klastrid suudavad toime tulla avarii korral iseseisvalt ehk kasutaja sekkumiseta ning ei

vaja selleks eraldi késitsi umberlilitamist (switchover).

Funktsionaalse testimise osas oli ootus, et kasutaja seisukohast avarii korral teenus ega
evitusprotsess ei katkeks, st kattesaadavad tegevused ning ligipaasetavad funktsioonid

toimiksid ootuspéraselt nagu saladuste lisamine saladustehoidlasse.
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Testitavateks objektideks olid Etcd ja Vault klaster ning kasutaja Ul otspunkt.

Tulemust hinnati nii Idppkasutaja vaatest, kui ka ststeemisiseselt vorguliikluste jalgimise

ning klastritarkvara kooseisu kuuluvate tooriistade abil.

6.1 Testilood

Sisendiks testide loomisele on lahendatavat probleemi ja tarkvara olemust ja kaitumist
kirjeldav paigaldusjuhend (lisa 2) ehk dokumentatsioon, mille pdhjal koostati testiideed
ja testilood (tabel 2).

Tabel 2. Vault sBlmedevahelise side katkestus — Testilugu 1.

Testilugu 1 SBlmedevahelise side katkestus (Vault)

Testiloo eesmark Teeme kindlaks, kas juhtrollis s6lm annab oma juhtrolli teisele
sOlmele tulenevalt sdlmedevahelisest sidekatkestusest, kus sdlmed ei
née enam uksteist vorgu tasemel.

Eeltingimused Lahtepunktiks paigaldusjuhise pdhjal initsialiseeritud Klaster

Oodatav tulemus Kuigi s6lm on aktiivne, ei ole tal vorgu teiste klastri liikmetele, peaks
ta ennast valja ltlitama / juhtrollist loobuma.

Testitsukli
sammud

1. Keelame dra nii sissetuleva, kui valjamineva liikluse (kdik paketid) kasutades
paketifiltrit iptables (ria-vaultl.dev)

2. Valideerime, et ria-vaultl.dev ei nae teisi klastri liikmeid.

Tegelik tulemus Side kaotamisel, siiski juhiroll sailib.
(téidetakse testimisel)

Jéreldus Klastriliikmed ei vaheta omavahel teavet klastrisélmede osas —
andmed on talletatud Etcd andmebaasis. Suheldakse ainult
paringute edastamiseks juhtserverile olukorras, kus klient pé6rdub
otsepddrdusena stand by s6lme poole.

6.2 Testitulemused ja hinnang

Turvatestimise tulemusena jouti jareldusele, et nii Klastrite- kui ka sGlmedevaheline
liiklus on kripteeritud ning erinevate sertifikaadi parameetrite nagu Common Name ja

Issuer voltsimine ei taga ligipdasu klastrile. Samuti tehti kindlaks, et API otspunktid on
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turvaliselt kaitstud, st et poorduval Kliendil peavad lisaks aktsepteeritavatele

sertifikaatidele olema andmehoidla suhtes vastavad volitused ehk digused.

Slsteemitestimise tulemusena jareldatakse, et autori juurutatud lahendus tagab
kdrgkaideldavuse soovitud tulemusel — nuripunkte kummagis klastris ei esine. Labitud
testilood peegeldavad erinevaid Kklastriavarii stsenaariumeid, mis néitavad klastri
iseseisvust tulla toime erinevate torgete korral ilma halduri sekkumiseta. Teenusetdoks
vajab Vault klaster ainult Ghte s6lme ning Etcd vahemalt kahte. Samuti v3ib jareldada, et
mdlema klastri puhul hoiab Raft algoritm &ra split-brain stsenaariumi olukorras, kus s6lm
IGigatakse ootamatult Klastrist valja, mis omakorda tingib juhirolli oleku loobumise

teisele s6lmele.

Funktsionaalse testimise tulemusena ei tingi Etcd juhirolli vahetus teenuse katkestust,
andmete kaideldavusekadu ega torkeid kliendi vaatest. Vault klastri juhirolli vahetus
tingis aga teenuse katkestuse kolmeks sekundiks. Klastri kaivitamine, kus lahtepunktiks
on to6tav operatsioonisusteem, kuid teenus torke tottu tervikuna katkenud, votab aega
Etcd puhul kolm sekundit ning Vaulti puhul kaks sekundit. Kestust mdddeti teenuse
kaivitamise hetkest, kuni kliendi vaatest oli teenus kattesaadav. Klastri kdivitamise aeg
annab indikatsiooni nii haldurile kui ka automaatikale, millal on s6Im valmis teenindama.
Naiteks regulaarsete hooldustédde korral, kus viiakse l1&bi muudatusi s6lme kaupa on
vajalik automaatika ehitamisel teada ootuspérane kaivitusaeg ehk kuna teenus muutub

saadavaks.

Mdd6detud tulemusi mojutab ka koormusjaoturi komponent, sest juhtrolli vahetus tingib
uue kontrollparingu tegemist ning sellest tulenevalt vdib kliendi péringu

Uumbersuunamine tingida viivituse.
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7 Tulemus

T60 alguses pustitati kaks eesmarki: luua NSPoF lahendus ning analliisida rakendusega

dhilduvaid tagasusteeme.

Esmalt viidi l&bi vordlev analiiis kolme tagasusteemi kandidaadi suhtes, mille
tulemusena osutus parimaks Etcd, mis vastas kriteeriumitele ning tehnilistele néuetele.
Informatsiooni hankimisel intervjueeriti ka RIA arhitekte. Juurutamise etapile eelnes
arhitektuuri kavandamine ning téenduskontseptsiooni vélja td6tamine, sest tagasusteemi
implementeerimine tingis kdrgkaideldavuse tagamist rakenduskihis. Viimaks leidis autor,
et oluline on ka juurutatud lahenduse testimine, mis aitas veelgi tdpsemini kontrollida t66
vastavust lahtetingimustele. T60 tulemusena teostati 15 erineva testi, mis katavad

lahtetingimustes ndutud funktsionaalsust.

Infosiisteemi komponendid on paigaldatud korgkiideldavas reziimis ning jargivad todle
seatud ndudeid. Paigaldusjuhised on kirjeldatud korrektselt ning osapooltele Uheselt
moistetavalt.  Paigaldusjuhendi  pdhjal on vOimalik teostada taaskorratav

stisteemipaigaldus, mille toimivust on testinud nii autor kui ka klient ise.

Kastutusloo-pohistest testitulemustest voib jareldada, et kummagi klastri sdlmede
juhirolli vahetus ei tingi evitusprotsessi katkemist, kui evitusprotsessis kasutataval
tooriistal on seadistatud mdnesekundiline ajalopp (timeout). Kokku valmis umbes 15

testitulemust, mis katavad t66 lahtetingimustes nimetatud funktsionaalsust.

Lopptulemusena loodi ka toodangukeskkonna evitusskeem ehk tGenduskontseptsioon
(lisa 2).

Enne toodangukeskkonda evitamist oleks soovitatav luua taasteplaan, seadistada

varundus, logimine, logiedastus, monitooring ning seire.

7.1 Kliendi tagasiside

Kéesolevas peatlikis kajastatakse kahe spetsialisti tagasisidet tdole. DevOps
meeskonnajuhi  kommentaar oli oluline, sest tegemist on DevOps platvormi
tugiteenusega. Tehnilisest aspektist vaadatuna, jattis tagasiside arhitekt, kes puutub

kdrgkaideldavate lahenduste kokku igapéevases to0s.
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,, 100s pustitatud eesmark oli kdrgkaideldavuse tdstmine labi nuripunktide maandamise.
Oluline kiisimus oli Vaulti backendi valik, mis arvestaks RIA huve ja resursse seda
kasutusele votta. Autor joudis anallusi kaigus jarelduseni, et backendiks sobib etcd.
Kinnitan RIA poolt, et pakutud tehnoloogia sobib meie plaanidesse ja
tehnoloogiaportfelli. Vaadates autori loodud paigaldus- ja seadistusjuhendit, olen
positiivselt meelestatud selle Ule, et autor on ka pddranud téhelepanu paigalduste ja
seadistuste testimisele mitte ainult rakenduse, vaid ka masina ja vérgu tasemel. Minu
silmis tdstab see lahenduse usaldusvaarsust ning aitab edendada testiportfelli
arendamist. Mina jaan huviga ootama pakutud lahenduse evitamist.*

— Siim Haas, Devops meeskonnajuht, Riigi Infosusteemi Amet

,, Paigaldusjuhend 'Korgkdideldav saladustehoidla Vault - backend etcd' on terviklik,
muuhulgas  kirjeldatakse  klastri  komponendid, vOrk, operatsioonististeem,
rakendustarkvara ja testitakse lahenduse tookorrasust. Esitatud andmekiht ja
rakenduskiht moodustavad kumbki omaette ja samuti komplektina korgkaideldava
tulemuse. Kuna vdrguliikluse kriptimine toimub rakenduste tasemel, siis Uhtlasi on
lahendatud ka komponentide ja komponentide 6lgade vastastikuline autentimine.
Susteemi edasine haldamine oleks lihtsam kui kdik kasutatud tarkvara tuleks Ubuntu
repost, samas on taiesti mdistetav spetsiifilise etcd versiooni kasutamine l&htudes
turvalisuse aspektist; vault tarkvara ei publitseerita aga tldse Ubuntu repos. T06 vaga
oluline osa on erinevate rikete tingimustes laheduse kaitumise analiis. Kokkuvottes,
esitatud lahendusega saab pakkuda korge tookindlusega saladustehoidla teenust. *

— Arhitekt, Riigi Infosusteemi Amet

7.2 Lahenduse laiendamine ja ettepanekud

Tana luuakse, komplekteeritakse ja valjastatakse RIA-s sertifikaate kasitdona, mis tingib
pika ooteaja sertifikaatide jarele. Ka k&esoleva t60 kaigus loodi mitmeid sertifikaate
klastri s@lmedevaheliseks turvaliseks kommunikatsiooniks. Autori hinnangul v@iks
organisatsioon kasutada Vault rakendusse sisseehitatud PKI lahendust, mis pakub
dunaamilist sertifikaatide valjastamist, signeerimist ning komplekteerimist, mille

tulemusel vaheneks meeskondade ooteaeg.
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Vaulti theks miinuseks voib vélja tuua selle, et paikamise protsess naeb ette binaarfailide
asendamise, mille eelduseks on seisatatud teenuseprotsess, mis tingib teenuse katkestuse
aja. Kéesoleva diplomito6é raames valjatootatud klasterlahendus vdimaldab aga kindla
protseduuri jargi paigata, minimeerides teenuse teenusekatkestuse aega [56].
Antud protseduuri autor t66s ei kasitlenud kuid valideerimine vdiks tagada

kdrgkaideldavuse mitte ainult klastri riknemiste, vaid ka haldustegevuste ajal.

Korgkéideldavuse aspekti puudutab ka Vaulti sihiparane kasutamine - rakenduste,
veebiserverite jm konfiguratsioone ei ole hea talletada, sest vastasel juhul on siisteemis
nuripunktiks ka evitamisel konfiguratsioonide kéttesaamine. Samuti arvestades asjaolu,
et saladused on kriitilise missioonitdhtsusega, VvOiks teostada turvatestimine

valideerimaks, et saladused on tdepoolest turvatud nduetekohaselt.

Kuna Kubernetes on RIA Uks arendusjargus olevaid projekte, oleks jargmiseks sammuks
ka vdimalik migreerida Vault kubernetese keskkonda. Vaulti ja Kubernetese ihisosaks
on tagasuisteem Etcd, sest mdlemad tehnoloogiad talletavad seal konfiguratsioone ja
Klastriolekuid, ja nii vahendaks konsolideerimine osaliselt arhitektuuri keerukust.
Ké&esolevas t00s valminud klaster on asjakohane, sest Kubernetese konfiguratsioonid ja
olekud on kriitilise tdhtsusega. Lisaks pole Kubernetesel oma saladustehoidla teenust,

vOimaldaks Vault ka saladusi diinaamiliselt véljastada.

Viimaks soovitab autor vahetada valja Etcd Consuli vastu, kui klient peaks tulevikus
aktsepteerima lisa halduskeerukust, kui tekib vajadus suurema mastaabitavuse jérele voi
suurema mastaabitavusega geograafiliselt hajutada. Consul pakub ka paremat tlevaadet

ja visualisatsiooni Klastris olevate s6lmede tervise kohta.
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8 Kokkuvote

Kéesoleva bakalaureuse t60 alguses anti (levaade organisatsioonist ning autori

lahendatava probleemi aktuaalsusest ning vajalikkusest.

Kasutuseloleva saladustehoidla tugiteenuse probleem seisnes kdrgkéideldavuskao riskis,
mis seadis ohtu sellest sdltuvate infostisteemide kaideldavuse. Autori eesmérk oli tdsta
saladustehoidla kdrgkaideldavust nuripunktide maandamise kaudu, arvestades ndudeid

ning piiranguid.
Toole seatud lahtetingimustele vastavust kontrolliti kolme erineva metoodika abil.

Korgkaideldavuse tagamiseks valitud tagasiisteem Etcd on osutus otstarbekaimaks
valikuks halduskeerukuse minimaalsena hoidmisel, kus samal ajal on esindatud vajalikud

funktsionaalsused korgkéideldavuse tagamiseks.

T60 taidab oma eesmarki - tulemusena valmis korgkdideldav saladustehoidla, milles ei
esine nuripunkte. Nii rakendus- kui ka andmekihi klasterlahendused on turvalised ning
susteemsed omadused tagavad andmete terviklikkuse (heaegsel mitmekasutaja
kasutamisjuhul. Meeskondade vaatest ei vahenda antud t66 kasutatavust ning teenuse
minimaalne katkestus aeg ei tingi pideva juurutamise ja evitamise ahela katkemist. T60

I6puks andsid RIA esindajad ka autorile tagasisidet.

Viimaks olemasolevate vOimaluste tdiustamiseks on autor tulnud vélja mitmete

ettepanekutega, néiteks automatiseerida PKI protsess.

LOputtd voib aidata mitmeid avaliku sektori organisatsioone ning ettevotteid, kes

soovivad parandada tugiteenuste kvaliteetikdaideldavuse tdstmise kaudu.
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Lisa 3 — Vagrantfile

-
# -*- mode: ruby -*-
# vi: set ft=ruby :

VAGRANTFILE_API VERSION = "2"
DOMAIN = "dev"
$disk _count = 1 # additional disks will be attached

Vagrant.configure(VAGRANTFILE_API VERSION) do |config]|

# generate vault token - to use it you need to be logged in to vault first
from command line

#user_vault_token = “vault token create -policy "vault" -ttl 16m -orphan -
field token”

# default box
box = "bento/ubuntu-20.04"

# ansible galaxy role_file
#galaxy role_file = "inventories/dev/requirements.yml"

Avaibale variables for servers array
- short_name (mandatory)

- hostname (mandatory)

- ip (mandatory)

- port_host (mandatory)

group (mandatory)

- box

- ram

- cpu

- disk (added extra disk to machine)
- ansible_limit

- ansible_playbook
config.ssh.insert_key = false

servers = [

HOoH OHF OH H H OHF K H H HE R
1

{
:short_name => "haproxy",
:hostname => "ria-haproxyl",
:ip => "192.168.59.100",
:port_host => "2200",

¥

{
:short_name => "etcdl",
:hostname => "ria-etcdl”,
:ip => "192.168.59.101",
:port_host => "2201",
:disk => true,

¥

{
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:short_name => "etcd2",
:hostname => "ria-etcd2",
:ip => "192.168.59.102",
:port_host => "2202",
:disk => true,

:short_name => "etcd3",
:hostname => "ria-etcd3",
:ip => "192.168.59.103",
:port_host => "2203",
:disk => true,

:short_name => "vaultl",
rhostname => "ria-vaultl",
:ip => "192.168.59.104",
:port_host => "2204",

:short_name => "vault2",
:hostname => "ria-vault2",
:ip => "192.168.59.105",
:port_host => "2205",

:short_name => "vault3",
:hostname => "ria-vault3",
:ip => "192.168.59.106",
:port_host => "2206",

})

servers.each_with_index do |server, index|
box_image = server[:box] ? server[:box] : box;
config.vm.define server[:short_name] do |guest|
guest.vm.box = box_image.to_s
guest.vm.hostname = "#{server[:hostname]}.#{DOMAIN}"
guest.vm.network :private_network, ip: server[:ip]
guest.vm.network "forwarded_port", guest: 22, host: server[:port_host],
id: "ssh"
guest.vm.provision "shell", inline: "if ! grep -q #{server[:ip]}
/etc/hosts; then echo #{server[:ip]} #{server[:hostname]}.#{DOMAIN}
#{server[:hostname]} >> /etc/hosts; fi"

cpu = server[:cpu] ? server[:cpu] : 1;
memory = server[:ram] ? server[:ram] : 1;

guest.vm.provider "virtualbox" do |v|

v.memory = 1024 * memory
vV.cpus = cpu
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v.gui = false

if server[:disk] == true

(1..$disk_count).each do |d]|

disk = "#{server[:hostname]}-disk#{d}.vdi"

unless File.exist?(disk)
v.customize ["createmedium", "--filename", disk, "--size", 2048]
v.customize ["storageattach", :id, "--storagectl", "SATA

Controller", "--port", "#{d}", "--device", 0, "--type", "hdd", "--medium",
disk]

end
end
end
end
end
end
end
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