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EESSONA

LOputod kasitleb kripteeritud zip-arhiividele kollisiooni leidmist, mis pohineb neis

kasutatavas PBKDF2-funktsioonis.

Tahaksin avaldada tdnu Oppejoule Larissa Joonasele abi eest tema algatusel sdnastatud
huvitava teema leidmisel I0putdd jaoks. Samuti soovin teda tanada motivatsiooni
hoidmise, tagasiside, nduannete ja juhendamise eest kogu [0put6d kirjutamise protsessi
jooksul.

Tahaksin tdnada ka Oppejoud Ingrid Preesi ja kaasilidpilasi, kes on mind toetanud,
motiveerinud ja aidanud I0put66 jatkamisel.

Votmesonad: kriptograafia, kripteerimisalgoritmid, hash-funktsioon, kollisioon,

diplomit6é.



LUHENDITE JA TAHISTE LOETELU

AES-256 progressiivne kripteerimisstandard (ingl k Advanced Encryption
Standard)

AND NING loogiline operatsioon (ingl k The AND logic operation)

ASCII infovahetuse Ameerika standardkood (ingl k American Standard Code
for Information Interchange)

hash rasi vaartus (ingl k Hash value)

hex kuueteistkiimnendstlisteem (ingl k Hexadecimal system)

k Kuu

n Nadal

NIST Riiklik Standardi- ja Tehnikainstituut (ingl k National Institute of
Standards and Technology)

NOT inversioon loogiline operatsioon (ingl k The NOT logic operation)

NSA Riikliku Julgeoleku Amet (ingl k National Security Agency)

OR vOI loogiline operatsioon (ingl k The OR logic operation)

p Paev

PBKDF2 paroolipohine votmetuletusfunktsioon 2, paindlikum ja turvalisem kui
PBKDF1 (ingl k Password-Based Key Derivation Function2)

SHA-1 turvaline rasialgoritm (ingl k Secure Hash Algorithm 1)

t tund

tuh tuhat

XOR valistav vOi loogiline operatsioon (ingl k The XOR logic operation)



SISSEJUHATUS

21. sajandil, kui igapaevaelu igale taiskasvanule, teismelisele vdi lapsele puutub kokku
IT-tehnoloogiatega, on nende kasutamisel turvalisus vdga oluline. Sellele tuleb pdérata
erilist tdhelepanu, kuna teeme oste nii kauplustes kui ka veebipoodides, meie andmeid
tootlevad pangad ja mobiilioperaatorid. Kui kriiptograafiat poleks olemas, vdiksid meie
isiklikud andmed sattuda teiste inimeste katte, kellele need pole mdeldud, ning ka
kurjategijatele, mis tooks kaasa suuri probleeme. Probleemid vodivad puudutada nii
Uksikisikut kui ka tervet ettevotet. Andmete kaotus voib lihtsalt rikkuda inimese mainet,
kui isiklik info satub voOrku, ning rikkuda terve tootmise t66d ja vdib-olla ka
pankrotistada selle. Seetdttu peab iga inimene motlema turvalisusele nii kodus, koolis
kui ka tédkohal.
Ma olin vdga huvitatud kriptograafia teemast kiberkaitse ja kliberturvalise loengutes
ning moistsin, et soovin (ihenda oma I6putdd kriptograafiaga seotud teemaga. Augustis
2022 ilmus artikkel [1], kus o6eldi, et kahe parooliga paaseb ligi kriipteeritud zip-
arhiividele. See uudis ullatas mind, sest see rikub teabe turvalist salvestamist arhiivis,
millel on parool. Hakkas mind huvitama, kui tdendoline on seda korrata ja proovida
arhiivi selle meetodiga hakkida. Positiivse tulemuse korral huvitas mind, kui palju aega
selleks kulub. Kuna konkreetset lahendust ei olnud, vaid ainult teiste kasutajate
oletused, otsustasin proovida rakendada pakutud lahendust.
Minu t66 eesmark on:

e Kriuptograafiliste funktsioonide kollisiooni leidmine ja tulemuste analtis
On pustitatud 6 Ulesannet:

e kriptograafiliste funktsioonide ja standardite uurimine;

e paroolide murdmise meetodite ja vahendite uurimine;

e Brute Force paroolide murdmise rakendamine;

e PBKDF2-funktsiooni kollisiooni leidmine;

e tulemuste analils;

e [Oputdd vormistamine.



1. PAROOLIDE TAHTSUS JA NENDE MURDMINE

Tanapaeval kasutatavate traadita mobiiltehnoloogiate arv suureneb pidevalt ning
sellega koos kasvab ka turvarikkumiste oht. Seetéttu on olulisem kui kunagi varem
kaitsta oma konfidentsiaalset teavet nende inimeste eest, kelle kdes see vOib meile,
meie lahedastele vdi meie todle kahju teha. Praktiliselt igal veebilehel on vajalik
registreeruda ja sisse logida oma kasutajanime ja parooliga. See vdib olla t66- voi isiklik
e-post, kus saabuvad naiteks korteriarved, vanema konto koolis, veebipood,
internetipank ning palju muud. Iga pdev kasutatakse suurt hulka veebisaite, mis voib
tekitada soovi kasutada sama parooli erinevatel veebisaitidel voi muuta ainult ks voi
kaks stmbolit. Kahjuks vOib see viia isikliku teabe kompromiteerimiseni ja selle

kasutamiseni inimese vastu. [2]
1.1. Paroolide murdmise tuibid

On palju voimalusi paroolide murdmiseks. Autor tutvus erinevate paroolide murdmise

meetoditega ja kirjeldas allpool oma arvates kdige huvitavamaid.
1.1.1. Brute force'i riinnaku meetod

Toore jou ehk Brute-force meetod eeldab objektide (naiteks rasisonumite) koikide
vOimalike variantide jarjestikust proovimist otsitava vaartuseni (naiteks sdonum, mis
vastab maaratud rasi vaartusele). [3]

Brute-force rinnakuid saab kasutada koikide voéimalike rinnakueesmarkide

saavutamiseks kriipteerimisalgoritmide vastu [3]:

e esimese ja teise astme kollisiooni otsimine;

e salajase vOtme tuvastamine.
1.1.2. Sonastikuriinnaku meetod

Sonastikuriinnak ehk (dictionary attack) on meetod mingi informatsiooni avastamiseks
vOimalike variantide proovimist (sGnavara rinnakud on suunatud kasutajate
paroolidele, mis on salvestatud nende rasivaartustena). Riinnaku nimi tuleneb sellest,
et suur osa proovitavatest paroolidest koosneb mone keele sonadest. Enamik
kasutajaid kasutab kergesti meeldejaavaid paroole, mille koosseisu kuuluvad sageli
erinevad sbnad ja nende variandid. Inimesed asendavad sOnaosa tdhed sarnase
kirjutusviisiga numbrid v0i erimargid, mis teevad nad sodnastiku rinnakutele
haavatavaks. Sonastikuriinnakuid liigitatakse sageli Uheks meetodiks "toore jou
meetodi" rinnakuvariantidest, kuna siin tehakse samuti labi parooli vdi votme variantide
jarjestikune proovimine. VOrreldes "toore jou meetodi" meetodiga teostavad

sOnastikuriinnakud proovimist oluliselt vaiksemate vaartuste seas. [3]
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1.1.3. Vikerkaaretabeli riinnaku meetod

Vikerkaaretabel ehk (Rainbow Table Attack) on rinnak, mis ei ole suunatud mitte parooli
enda, vaid kriipteerimismeetodi vastu, mis tagab parooli turvalise salvestamise rasi
vaartusena. Vikerkaaretabel on tohutu paroolide andmebaas, kus iga avatud
tekstiparool vastab tema rasi vaartusele. Kiberkurjategijad vdivad vorrelda kasutaja
parooli rasivaartust koigi andmebaasi rasivaartustega, et teada saada, milline avatud
tekstiparool on seotud selle rasivaartusega. Lisaks vdib mitu avatud tekstiparooli anda
sama rasi vaartuse, mis muudab vikerkaaretabeli kiberkurjategijate jaoks vdga
tohusaks tooriistaks, kuna neil pole vaja teada tegelikku parooli, et kontole paaseda.

[4]
1.1.4. Rilnnakumeetod "slinnipdeva paradoks"

Slinnipdevade paradoksil pdhinev rinnak nditab, et kahe inimese sinnipaevade
kokkulangemise tdendosus on palju suurem kui tavaliselt arvatakse. Naiteks 23-
lilkmelise grupi puhul on siinnipdevade kokkulangemise tdendosus 50%. Samamoodi on
tdendosus avastada kollisioone sihtradsifunktsioonide vahel margatavalt suurem, kui
arvatakse, mis vdoimaldab riindajal leida kattuvaid fragmente, kasutades vaiksemat arvu

iteratsioone. [5]
1.1.5. Riinnakumeetod "Kohtumine keskel"

See riinnak on suunatud algse sdnumi otsimisele, mis vastab maaratud rasi vaartusele.
Rinnak "Kohtumine keskel " on (ks rinnaku variante, mis kasutab sunnipdevade

paradoksi, kuigi seda ei kasutata kollisioonide leidmiseks. [3]
1.1.6. Rilnnakumeetod, mis kasutab andmelekkeid
korvalkanalites

Kaitstud rasi loomiseks tarkvara vOi seadmete abiga, voib see pohjustada lekkeid meie

toodeldavate andmete ja/voi salajase votme kohta, mida me kasutame tema loomiseks.
[3]
Sellised lekked voivad olla naiteks jargmised [3]:

e elektromagnetkiirgus;
¢ informatsioon andmet6oétiuse aja- ja voimsuskulude kohta;

¢ informatsioon rasimisprotsessis esinevate vigade kohta jne.

Seda teavet voib kriiptoanalliltik kasutada rasimisalgoritmi riindamisel, samuti muude
rinnakute kontekstis. Selliseid rinnakuid nimetatakse rinnakuteks, mis kasutavad
andmelekkeid korvalkanalites (side-channel attacks). Tasub siiski 6elda, et sagedamini

kasutatakse neid rinnakuid simmeetrilise kriipteerimise algoritmide vastu. [3]
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1.2. Artikkel kollisiooni kohta zip arhiivides

Augustis 2022 ilmus twitteris artikkel selle kohta, et kriptitud zip-arhiivile sobivad kaks
parooli. Selles artiklis [1] on kasutaja Arseniy Sharoglazovi nime all ndidanud, et Ghe
arhiivi lahtipakkimiseks voib kasutada 2 parooli "Nev1ir-GOnna-G2ve-Y8u-Up-N5vir-
Glnna-Let-Y4u-D1wn-N8v4r-G5nna-D0sert-You" ja "pkH8a0AqNbHcdw8GrmSp". Kuid
Sharoglazov ei selgitanud selle nahtuse olemust, kuid leidis kasutaja nimega Unblvr,
kes esitas oma eelduse: «ZIP kasutab PBKDF2, mis rasib sisendit, kui see on liiga suur.
See rasi (todtlemata baitidena) muutub tegelikuks parooliks. Proovige rasida esimene

parool kasutades SHA-1 ja dekodeerida kuueteistkimnendsisteemis ASCII...:)» [6]

Autor tegi selle eelduse ja sai veebilehelt [7] rdsi vaartuse reale "Nev1lr-GOnna-G2ve-
Y8u-Up-N5v1r-Glnna-Let-Y4u-D1wn-N8v4r-G5nna-DO0sert-You" ning sai rea
"706b4838613041714e62486364773847726d5370". Jargnevalt teisendati see rida
teise veebilehega [8] ja Ullataval oli vastus tdesti nii "pkH8a0AqNbHcdw8GrmSp" naitel.

(9]

Autor uuris oma tdd6s parooliga kaitstud arhiivi murdmise vdimalusi ja kriptograafilise
lahenduse leidmist selle murdmiseks. Et taielikult moista, kuidas arhiivides kasutatav
funktsioon toimib ja miks see vdimaldab kollisiooni, on autor AES-256 ja SHA-1 tegevust

detailsemalt tutvunud.
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2. ARHIIVI TURVALISUSE ANALUUS PAROOLIGA

See peatlkk sisaldab teavet arhiivide ja kriiptograafia kohta, mis annab esmase
Ulevaate. T6d kaigus kasutas autor zip-arhiivi. See arhiiv kasutab kripteerimiseks
funktsiooni PBKDF2.

2.1. Arhiivid

Arhiivid on failid, mis sisaldavad teisi faile. Tavaliselt on arhiivis failid kokku surutud.
Arhiividel on erinevad laiendid (nimede I8pud), nagu ZIP, 7Z, ZIPX, LZH, LHA, GZ v0i

CAB, soltuvalt sellest, kuidas need on loodud. [10]
2.1.1. Arhiivide kasutamine

Arhiivid lihtsustavad failide rihmitamist ja kiirendavad nende failide allalaadimist ja
kopeerimist. Arhiiv on mugavam saata, kui on vaja saata mitu faili, samuti suured failid,
mida e-post tavaliselt 1abi ei lase. Arhiivide laadimine vGtab vahem aega kui failide

laadimine eraldi. Paljud internetist allalaaditavad failid levivad samuti arhiividena. [10]
2.1.2. Arhiivituubid

Saadaval on suur hulk arhiive nagu: 7-Zip Compressed File, Zipped File jt.

7Z fail on kokkusurutud arhiiv, mida loovad erinevad failide kokkusurumise
programmid, peamiselt Igor Pavlovi 7-Zip. See on kokkusurutud avatud lédhtekoodiga
LZMA abil, mis eristub kdrge kokkusurumise astmest ja voib sisaldada AES-256 (256-
bitist) kriipteerimist. 7Z failid vdivad sisaldada mitut kataloogi voi faili, mis on kokku

surutud ruumi kokkuhoiu vdi transportimise jaoks. [11]

Samuti toetab see failitliip Unicode failinimesid, mitmest osast koosnevaid arhiive,

arhiivide paiste kokkusurumist ja faile, mille suurus on kuni 16 miljardit GB. [11]

ZIP file on arhiiv, mis sisaldab (hte v0i mitut Zip-koopiaga kokku pakitud faili. See hoiab
failid Uksteisest eraldi, voimaldades faile erinevate meetoditega kokku suruda ja votta

need valja ilma, et oleks vaja kogu arhiivi kokku voi lahti pakkida. [12]

2.2. Kriptograafia

Kriptograafia on iidne info kripteerimise kunst. Egiptuse kirjamees kasutas
mittestandardseid hieroglliife kirjalikult umbes aastal 1900 e.m.a. Tanapaeval on
kriptograafia oluline andmete ja telekommunikatsiooni turvaliseks edastamiseks

ebausaldusvaarsete vorkude kaudu, sealhulgas Interneti kaudu. [13]
2.2.1. Kriiptograafia kasutamine

Tanapaeval kasutatakse kriiptograafiat kdikjal, sealhulgas paroolide ja pangatehingute
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kaitsmine internetis, inimeste ja seadmete autentimine ja seadmete vahelise seose
loomine. Juhul kui kdik kriptograafiafunktsioonid kaoksid, 10petaks tanapaevane elu,
sest meie isiklik teave muutuks avalikkuseks, mis tooks kaasa tOsiseid tagajargi, kui
see satuks riindajate katte. Kriiptograafia vdimaldab selliseid ohte ennetada, tagades
teabe ja side turvalisuse reeglite abil, mis vdimaldavad andmeid vastu votta ja toodelda

ainult neil, kellel on vastav ligipdas. [14]
2.2.2. Kriiptograafia peamised funktsioonid

Kriptograafial on viis pohifunktsiooni [15]:

e privaatsus (confidentiality): Tagamine, et keegi ei saa sOnumit lugeda peale
eeldatava saaja;

¢ autentimine (Authentication): identiteedi kinnitamise protsess;

o terviklikkus (Integrity): Tagab, et saadud sdnum ei ole vorreldes originaaliga
muudetud;

e mittekeeldumine (Non-repudiation): Mehhanism, mis véimaldab tdestada, et saatja
on selle sOnumi tdesti saatnud;

¢ votmete vahetamine (Key exchange): kriiptovdtmete vahetamise meetod saatja ja

saaja vahel.
2.3. PBKDF2 funktsioon

Sellel veebilehel [16] toodud naite kohaselt kasutab funktsioon "PBKDF2" rasifunktsiooni
SHA-256. Sellest voib jareldada, et sama funktsioon kasutab ka SHA-1 rasifunktsiooni
koos 160-bitise rasivaartuse suurusega. Autor tugines ka loengutel saadud teadmistele,
et olulisemaid andmeid, nagu paroole, kripteeritakse asimmeetrilise kripteerimisega,
samas kui suuremahulisi, kuid mitte nii olulisi andmeid kripteeritakse simmeetrilise

kripteerimisega.

PBKDF2 funktsioon toimib pseudojuhusliku rasifunktsiooni (nt SHA-256, SHA-512 jne)
koos soolaga rakendamisel reale ehk paroolile ja selle protsessi kordamisega suur hulk

kordi [17]. Selline protsess vdib néha joonisel 2.1.
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HASH RESULT

[LITTTTTTTIT]

HASH
Iteration count FUNCTION

SALT PASSWORD

Joonis 2.1 PBKDF2 funktsiooni taitmise protsess

Antud funktsiooni kasutatakse parooli usaldusvaarsuse suurendamiseks. Naiteks
LastPass kasutab SHA-256 rasi algoritmi, mis tagab suurema kaitsetaseme bruteforce
rinnakute vastu. Rasimisprotsess viiakse labi kliendipoolselt ja hdlmab 5000 kuni 200
000 iteratsiooni, sOltuvalt joudlusest. Lisaks teeb LastPass serveripoolselt 100 000
iteratsiooni PBKDF2. See lahendus nii kliendi- kui ka serveripoolselt tagab suurema

turvalisuse. [17]

Summeetriline kripteerimine on meetod, mis kasutab andmete kripteerimiseks ja
dekripteerimiseks Ght votit, muutes protsessi lihtsamaks ja tunduvalt kiiremaks kui
asummeetrilised analoogid. Lisaks on simmeetriliste kripteerimisalgoritmide t66ks vaja
vahem arvutusvdimsust ning interneti kiirus ei vahene. On mitmeid simmeetrilisi
algoritme, nagu AES, RC4, DES, 3DES, RC5, RC6 ja teised. Arhiivides sisu
kripteerimiseks kasutatakse AES (Advanced Encryption System) algoritmi, mis on
perekond plokksifreid erineva votme ja plokkide suurusega. [18] Visuaalne naide on

esitatud joonisel 2.2.

Kripteerimisvoti Dekriipteerimisvoti
ﬁ Krupteeritud éi
Sénum l sénum l Sénum
i - Krupteerimis- £ _IDekrUpteerimis L.
algoritm T algoritm

Sissetungija

Joonis 2.2 Simmeetriline kriipteerimine [19]

Asiimmeetriline kripteerimine kasutab mitut votit andmete kripteerimiseks ja
dekripteerimiseks. See meetod tagab turvalisuse, kuna andmete kripteerimiseks
kasutatakse avalikku votit, samas kui dekriipteerimine on vdimalik ainult privaatse

vOtmega, mida tuleb hoida turvaliselt. Lisaks tagab see kriipteerimisviis autentimise,
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tagades, et andmeid saab dekripteerida ainult need, kes neid peaksid saama.
Veebiserverite ja e-posti serverite jaoks kasutatakse ainult Uhte votit, mida tuleb

turvaliselt kaitsta. [18] Visuaalne nadide on esitatud joonisel 2.3.

Kripteerimisvoti Dekripteerimisvoti
3 \
G Krupteeritud
= l sonum 1
Sonum 5 Sénum
»~ Krupteerimis- ~Dekripteerimis -
algoritm T algoritm

Sissetungija

Joonis 2.3 Asimmeetriline kripteerimine [20]

2.4. PBKDF2-s kasutatavad funktsioonid

SHA-1, SHA-256 ja SHA-512 on asimmeetrilised rasifunktsioonid, mida kasutatakse
PBKDF2 funktsioonis [17]. AES-256 on simmeetrilise votmega kriipteerimine [21].

2.5. Kriptograafilised rasifunktsioonid

Rasifunktsioonid on funktsioonid, mis kuvavad suvalise pikkusega sisendid fikseeritud
pikkusega reale - rasikood. Kui need kuvad rahuldavad moningaid tdiendavaid

kriptograafilisi tingimusi, saab neid kasutada teabe terviklikkuse kaitsmiseks. [22]

2.5.1. Omadused, mis peaksid olema kriiptograafilisel

rasifunktsioonil

Ideaalse rasifunktsiooni jaoks on taidetud jargmised tingimused [23]:

¢ rasifunktsioon on determistlik, st sama sdnumi tulemuseks on sama rasivaartus;

e rasivaartus arvutatakse kiiresti iga sonumi jaoks;

e on voimatu leida sdonumit, mis annab antud rasivaartuse;

e on voimatu leida kahte erinevat sama rasivaartusega sonumit (ei tohiks olla
kollisiooni);

e vaike muutus sdnumis muudab rasi nii palju, et uued ja vanad vaartused on taiesti

erinevad ja ei sOltu Uksteisest(laviiniefekt).

2.5.2. Laviiniefekti, kollisiooni ning esimese ja teise astme

kollisiooni moisted

Laviiniefekt on kriipteerimisalgoritmi soovitud omadus, kus isegi vaike votme voi teksti

muutus pohjustab kripteeritud teksti margatavat muutumist. [24] Tapsemalt saab
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lugeda Lisa 1.

Sisendandmed Viljundandmed

4A56FBC256248CAGDCC

C554235ADCFFFFF4A56
0000 »| Rési funktsi ¥ | FBC256248CAGDCCCS54

235ADCFFFFF

5A46EAC256248CAGDBC

Py C484235BDCFFFFF4456E

- »| Rasi funktsi » | AB256208CAGDCCCS541
35ADCFEEFE

Joonis 2.4 Laviiniefekti ndide [24]

Kollisioon on olukord, kus kahel erineval vaartusel on sama rasi. Rasifunktsioon ei saa
valtida kollisioonide tekkimist I6putu arvu voimalike sisendite ja I0pliku valjundite arvu

tottu. [23] Tapsemalt saab lugeda Lisa 1.

Esimese astme kollisioon (Pre-image resistance) on rasifunktsiooni turvaomadus, mille
puhul kurjategija ei suuda kergesti leida sdnumit, mis viib maaratud rasini. [23]

Tapsemalt saab lugeda Lisa 1.

Teise astme kollisioon (Second pre-image resistance) on rasifunktsiooni turvaomadus ,
mis tdhendab, et antud rasi h ja sdonumi m1 puhul ei leia kurjategija teist sonumit m2,
millel on sama rasi h. Oluline on, et kollisioonikindel rasifunktsioon on kaitstud ka
rinnakute eest teise algkuju leidmiseks. Hea rasifunktsioon peaks kaituma juhuslikult,
jdades samas deterministlikuks ja efektiivselt arvestatavaks. [23] Tapsemalt saab

lugeda Lisa 1.
2.6. Algoritm SHA-1

SHA-1 on ks neljast turvalise rasialgoritmi (SHA) perekonna algoritmidest. Enamik
neist on valja tédtatud Riikliku Julgeoleku Ameti poolt. (NSA) ja selle on avaldanud
Riiklik Standardi- ja Tehnoloogiainstituut (NIST). [25]

SHA-0 on 160-bitise rasivaartuse suurusega ja on selle algoritmi esimene variant. Tema

rasivaartused koosnevad 40 numbrist. [25]

SHA-1 on selle kriptograafilise rasifunktsiooni teine iteratsioon. Sellel on ka 160-bitise

rasivaartuse suurusega ja selle eesmark on suurendada turvalisust. [25]

MD4 algoritm ja hilisemad SHA algoritmid kasutavad 32-bitiseid muutujaid koos biti

kaupa boolaarsete funktsioonidega, nagu loogilised operaatorid AND, OR ja XOR,
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sisendandmete teisendamiseks nende vastavaks rasivaartuseks. [26]
2.6.1. Kriipteerimisprotsess SHA-1 rasialgoritmiga

Esialgu luuakse 5 muutujat, mis on funktsiooni sisemised muutujad vahepealsete
arvutuste salvestamiseks joonisel 2.5. [26]

HO-01100111010001010010001100000001
H1-11101111110011011010101110001001
H2-10011000101110101101110011111110
H3 - 00010000001100100101010001110110
H4 -11000011110100101110000111110000

Joonis 2.5 Loodud muutujad [26]
Jargmine samm on valida sOna rasi jaoks. Naditeks sdna " CRYPTQ". [26]

Seejarel konverteeritakse sdna ASCII-ks - "Ameerika teabevahetuse standardkoodiks".
[26]

Igale tahele maaratakse oma number. [26]
CRYPTO — 67-82-89-80-84-79 [26]
ASCII-koodi teisendamine binaarseks koodiks joonisel 2.6. [26]

CRYPTO - 01000011-01010010-01011001-01010000-01010100-01001111

Joonis 2.6 CRYPTO iga tahe binaarkood [26]

Tahemargid pannakse kokku ja lisatakse 1 16pus joonisel 2.7. [26]

CRYPTO -0100001101010010010110010101000001010100010011111

Joonis 2.7 CRYPTO binaarkoodis [26]

Kuna SHA-1-s on ploki suurus 512 bitti, lisatakse sdnumile nullid, et ta oleks mooduliga
512 vordne 448-ga. Seega peab 48-bitine sénum, millele on lisatud (ks, 16ppu lisama
399 nulli joonisel 2.8. [26]

0100001101010010010110010101000001010100010011111000000000000000000000000-
0000000000000000000000000000000000000000000000000000000000000000000000000-
0000000000000000000000000000000000000000000000000000000000000000000000000-
0000000000000000000000000000000000000000000000000000000000000000000000000-
0000000000000000000000000000000000000000000000000000000000000000000000000-
0000000000000000000000000000000000000000000000000000000000000000000000000-
0000000000

Joonis 2.8 CRYPTO binaarkoodis [26]

Sonumi pikkus on 48 tahemarki, mis binaarses vormis valjendatuna on 110000. Seega
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lisatakse jargmine osa eelmise sammu I0ppu. [26]

Seejarel jagatakse sonum kuueteistkiimneks 10iguks, mille pikkus on 32 marki voi bit

joonisel 2.9. [26]
01000011010100100101100101010000
01010100010011111000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000110000

Joonis 2.9 CRYPTO binaarkoodis [26]

Jargmine samm on 16 sdna teisendamine 80 sdnaks, kasutades tsiklilist funktsiooni.
Esimesel tsikli korduse labimisel valitakse neli sdna, mis on read 1, 3, 9 ja 14 eelmisest

sammust. Jargmisel tstkli kordusel kasutatakse sonu 2, 4, 10 ja 15 jne.
XOR-teisendus 1, 3, 9 ja 14 ridade jaoks joonisel 2.10. [26]

(14 XOR 9) XOR 3) XOR 1)»>01000011010100100101100101010000

Joonis 2.10 Esimese tsikli tulemus [26]

Teostamine arvude tsuklilist pédéramist vasakule - st liigutage vasakpoolseim arv

paremale joonisel 2.11. [26]

10000110101001001011001010100000

Joonis 2.11 Tulemus esimese numbri teisaldamine rea 16ppu [26]
See protsess korratakse kuni saadakse 80 sdna. [26]

Jargmine samm on kaivitada funktsioonide komplekt sdnadele kindlas jarjestuses, mis
toédtavad valja viiest muutujast, mis maarati 1. sammus. Funktsioonid Ghendavad AND-

, OR- ja NOT-operaatoreid koos vasakpoolsete nihega. [26]

Lopptulemusena jaab jarele viis muutujat joonisel 2.12 [26]
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Joonis 2.12 Viie muutuja vaartus jaab alles 10pptulemusena [26]

Teisenda H muutujad kuueteistkiimnendas slsteemisse (hex) joonisel 2.13 [26]

H4 - 42d%cadb

Joonis 2.13 H muutujad heksa(hex) [26]

Uhendage muutujad, et saada résivaartus (hash) joonisel 2.14 [26]

4439713350e53858f058463d4bf7f1e542d9cadb

Joonis 2.14 Loplik tulemus ehk rasi vaartus [26]
2.7. Algoritm AES-256

Lisaks sellele, et AES on simmeetrilise votmega rdasialgoritm, peetakse seda ka
plokksifraks. Seda nimetatakse ka Rijndaeliks ja selle on valja to6tanud belgia
kriptograafid Joan Damen ja Vincent Rijmen. Plokksifrid jagavad lihtteksti osadeks,

mida nimetatakse plokkideks. AES-kripteerimisel on kolm votmepikkust. [21]
Igal votmepikkusel on erinev arv vdimalikke klahvikombinatsioone [21]:
128-bitise votme pikkus: 3.4 x 1038

192-bitise votme pikkus: 6.2 x 1057

256-bitise votme pikkus: 1.1 x 1077

Standardne AES kasutab 128-bitist plokipikkust. Kdik lahtetekstis olevad andmed on
jagatakse 4x4 massiiviks, milles on 16 baiti. Igas baidis on 8 bitti. Saades 16 baidi ja 8
biti korrutise, on meil igas plokis 128 bitti. Kuigi votme pikkus vdib varieeruda, ei mojuta

see kriipteeritud teksti suurust. See jaab alati 128 bitti. [21]

Tabel 2.1 Bitimassiivi naide [27]

8 bit 8 bit 8 bit 8 bit
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8 bit 8 bit 8 bit 8 bit

8 bit 8 bit 8 bit 8 bit

8 bit 8 bit 8 bit 8 bit

2.7.1. Kriipteerimisprotsess AES rasialgoritmiga

Vaarib markimist, et teisendusringide arv (Nr) sOltub ploki pikkusest ja votme pikkusest

ning on esitatud tabelis 2.2. [13]

Tabel 2.2 Séltuvus ploki suurusest ja votme pikkusest teisendusringide arv [13]

Ploki pikkus
Teisendusringide arv Nr | 128 bit 192 bit 256 bit
Nb=4 Nb=6 Nb=8
128 bit
Nk=4 10 12 14
Votme 192 bit
pikkus Nk=6 12 12 14
256 bit
Nk=8 14 14 14

Kripteerimise Protsess AES rasi algoritmi koosneb jargmistest etappidest:

KeyExpansion-round - vOtmed tuletatakse kripteerimisvottest, kasutades Rijndaeli
votmetabelit. [28]

Initial Round [28]

e AddRoundKey— Iga bait praeguses olekus segatakse XOR-operatsiooni abil ringi

vOtme vastava baidiga. [28]
Rounds [28]

e SubBytes— mittelineaarne asendamine, kus baidid teisaldatakse imber vastavalt
Umberpaigutamistabelile.

e ShiftRows— teisaldamistsiikkel, milles iga olekurea segatakse tstikliliselt teatud
arvu sammude kaupa.

e MixColumns— Segamisoperatsioon, mis tootleb olekumassiivi veerge, lisades iga
veeru 4 bitti.

e AddRoundKey

Final Round (ilma MixColumns) [28]:

e SubBytes
e ShiftRows
e AddRoundKey
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Lisateave iga vooru kotha.

SubBytes - Baitide asendamine S-box tabeli abil. Iga bait esitatakse
kuueteistkiimnendas slsteemis numbrina b = (x, y), kus x maarab b-i 4 vanemat bitti
ja y - 4 nooremat bitti. S-box tabeli suurusega 16x16 sisaldab vaartusi asendamiseks
algse baitiga: vaartust b' tabeli rea x ja veeru y ristumiskohas kasutatakse

asendamiseks algsele bait'ile b. [27] SubBytes etapp joonisel 2.15

%.0|%1|%2| s

al.U al.l a1.2 al,B

3,3, 2, E
a3.D a3.1 %.;%,3

L] 1 2 3 a4 5 ! L] 7 a o A B (-] 1:] E F
B | TC 1 L a Fz e | OF | ©5 30 o o 8 FE | DT | AR e
ca 22 co 0 Fa 50 AT Fo AD D A2 AF oC od T2 co
Br | FD 1 a3 28 38 aF I F7 | cC 34 AL ES F1 Eal | D8 Eal 156
o4 c7 23 c3 18 11 o5 aa oT 1z 80 E2 EB T B2 TE
L] a3 2C 18 iE | 8E | 5A | AD B 38 | D | B3 0 E3 2F Bd

o0 | EF | AA | FB 43 an 33 | s ans Fa o TF Lo aF R
&1 AJ 1 40 BF 82 Ll | 38 FE | BC | B6 | DA 2 10 FF F3 oz
co  oc 13 EC 5F LIS Esd 7 c4 AT TE I Gd o 19 T3

EG | 32 | 3A | 0A | 49 | B8 | 24 | 5C | C2 | D3 | AC | 82 | 81 | 05 | E4 | T8
EY | ©B | 37 | 8D | 0D | DS | 4E | AD | 8C | S8 | P4 | BA | 85 | TA | AE | on
Ba | 78 | 28 |26 [1c | a6 [ Ba 6 | En (oD | 74 | 1F [ a8 (B0 | 88 | 8a
70 | 3B | B5 | 66 | 48 | 03 | Fe | OB | 81 | 35 | 57 | me | 86 | ©1 | 10 | 8m
E1 | FB |98 | 11 |68 | DB | 8E | Ba | 8B | 1€ | 87 | EB | CE | 65 | 28 | OF

Mmoo nE ke e NS sG-S

Joonis 2.15 SubBytes etapp [27]

ShiftRows — Tsukliline nihe olekureal. Nullrea jatab muutmata, esimene nihutatakse
vasakule 1 bait, teine 2 bait ja kolmas vastavalt 3 bait. [27] ShiftRows etapp joonisel
2.16

No
chang!aD.D aﬂ.l aﬂ.zl 90.3 aD.D ao.l aU.2 ao.!
|
Shift 13,0 31| 3 2f &5 > 8132 8,3 A0
Sﬁti 30| %1 %:[?13 83,2/ 82,3 320/ 321
e
Shift 3 35,0 F| F.2f B3 %3 3.0 32| .2
*\_____ /

Joonis 2.16 ShiftRows etapp [27]

MixColumns — Iga veeru "state" korrutamine fikseeritud maatriksiga. Nii liidetakse

ridade ja veergude korrutajad kokku. [27] MixColumns etapp joonisel 2.17
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MixColumns

>

&) c(x)

02 03 01 01
[01 02 03 01]
0101 02 03
\‘03 01 01 OQJ

Joonis 2.17 MixColumns etapp [27]

AddRoundKey — Kui iUmmargune voti lisatakse olekusse, voetakse iga element (bait)
Ummargusest votmest ja iga vastav element olekust ja liidetakse bititi kokku. Kui bitid
langevad kokku, on tulemuseks 0, kui ei langevad kokku, on tulemuseks 1. Tulemuseks

on uus olek, mida kasutatakse jargmises voorus. [27] AddRoundKey etapp joonisel 2.18

&
o
Pm
b
[s]
¥
&
(1]

bu,o bo.1 bo,z bo,a

fddRoundkKe
a b

1.0

! 4 5 = .- bz,c: b2. I%.Z 3
a3,CI 1 3.2 2.3 bz,D bZ. ] o 4

1]
p

R
o
P
vl
Y]
[
Y]
W

i

Koo| Koa| Koz| koa
kl.U I(1.1 k‘.L,2 I(.LB
Kolk]| k2 k-
kB.O ka. 3

Joonis 2.18 AddRoundKey etapp [27]
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3. BRUTE FORCE PAROOLIDE MURDMINE

Toore jou ehk Brute-force rinnak tahendab mingite objektide koikide vdimalike
variantide otsimist, kuni otsitava vaartuseni jdudmiseni. Uhe siimboli muutmine annab

juba uue variandi. [3]
3.1. Paroolid

Parooli murdmiseks kuluv aeg sdltub parooli pikkusest ja selles kasutatud markidest,

nditeks suurtest ja vaikestest tahtedest, numbritest ja erimarkidest.
3.1.1. Paroolide pikkus

Viidi labi eksperiment, et teada saada, kui pikk parool voib olla kasutatud arhiivi
loomisel. Autor kasutas numbreid 1 kuni 500 ja tireega nende vahel. Arhiiv loodi ja
pakkus edukalt lahti. Selleks kulus umbes 10 sekundit. Vordluseks, 10 tdhemargi
pikkune parool vajab sama llesande jaoks alla sekundi. Seega voib parool olla kuni

1000 tahemarki pikk ja see ei takista arhiivi loomist, kuid pole selleks vajadust.
3.1.2. Tahemargid paroolis

Selleks, et kontrollida, milliseid voimalikke simbolite sisendeid saab kasutada ZIP-
arhiivi parooli loomiseks, proovis autor sisestada vaartusi erinevatest kodeeringutest.
Parast seda eksperimenti sai autor hoiatuse kasutada parooli loomisel ainult

ingliskeelseid tahti, numbreid ja erimarke. Vaata joonis 3.1.

Archive:

Archive.zip v

Archive format: zip ~ Update mode Add and replace files ~
Compression level: 5 - Mormal ~ Path mode: Relative pathnames ~
Compression method * Deflate ~ Options
Create SFX archive
Dictionary size: © 32KB
[[] Compress shared files
Word size: 32 ~ [] Delete files after compression
Sclid Block size
Encryption
Mumber of CPU threads 5 ~ /4 Enter password
P———
Memory usage for Compressing = /em=liasi pE
240 MB £ G717 MA S 12165 MA “80% .
7-Zip X
Use only English letters, numbers and special characters [}, #, ord
S, ...) for password.
od: AES-256 ~
Options
0K Cancel Help

Joonis 3.1 Kasutatavate tahemarkide hoiatus
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3.1.3. Parooli hdkkamise aeg soltuvalt siimbolite arvust aastal
2022

IT-ettevotte Hive Systems eksperdid koostasid statistika tanapdevaste hakkerite t66
kiiruse kohta. Selgus, et 8-kohalised paroolid ei ole parim vahend hdkkimise vastu.

Eksperdid tegid ka soovitusi paroolide loomisel. Vaata tabel 3.1. [29][30]

Tabel 3.1 Parooli murdmise aeg soltuvalt simbolitest aastal 2022 [29]

2022
. Numbrid,
Tihemirkide |  Ainult Viiketihed Ula- ja N.‘.'I'“bf'd' ila- ja
arv numbrid aiketahed | | .\ etihed | Ula-Ja viiketihed,
vaiketdhed . .
siimbolid
4 Koheselt Koheselt Koheselt Koheselt Koheselt
5 Koheselt Koheselt Koheselt Koheselt Koheselt
6 Koheselt Koheselt Koheselt Koheselt Koheselt
7 Koheselt Koheselt 2 sek 7 sek 31 sek
8 Koheselt Koheselt 2 min 7 min 39 min
9 Koheselt 10 sek 1t 7t 2p
10 Koheselt 4 min 3p 3 ndl 5k
11 Koheselt 2t 5k 3a 34 a
12 2 sek 2p 24 a 200 a 3 tuh a
13 19 sek 2k 1 tuh a 12 tuh a 202 tuh a
14 3 min 4 a 64 tuh a 750 tuh a 16 mlja
15 32 min 100 a 3mlja 46 mlj aa 1 mld a

Parooli loomisel on spetsialistide sdnul oluline mitte ainult selle pikkus, vaid ka keerukus.

Naiteks kaasaegsete otsingumeetodite kasutamisel leitakse 11-numbrilise
kombinatsiooni praktiliselt kohe ja samast arvust vaikeste tahtedega - paari tunni
jooksul. Kuid suurtdhtede lisamisel kasvab bruteforce'i riinnaku aeg viie kuu vorra ja
koos numbritega kuni kolme aastani. Avaldatud tabeli pdhjal tundub optimaalseima
variandina olulise teabe kaitseks 12-tdhemargilist parooli, kus on erinevate registrite
numbrid ja tdhed. Sellise kombinatsiooni purustamine kaasaegsete arvutite abil votab
aega umbes 200 aastat. [29]

Tuleb markida, et need numbrid on esitatud arvutite arvutusvdime kasvu arvestamata.
Naiteks kaks aastat tagasi kulutasid samad lilesanded hakkeritele rohkem aega. Naiteks
11-tdhemargilise téhtede ja vaikeste tahtedega komplekti valimine 2020. aastal oleks

votnud aega kolm aastat viie kuu asemel. [31] Vaata tabel 3.2.

Tabel 3.2 Parooli murdmise aeg sdltuvalt simbolitest aastal 2020 [31]

2020
. Numbrid,
Tédhemirkide | Ainult T Ula- ja Numbrid, iila- ja
. Vaiketahed . ula- ja %
arv numbrid vdiketdhed viiketihed vdiketdhed,
siimbolid
4 Koheselt Koheselt Koheselt Koheselt Koheselt
5 Koheselt Koheselt Koheselt Koheselt Koheselt




6 Koheselt Koheselt Koheselt 1 sek 5 sek
7 Koheselt Koheselt 25 sek 1 min 6 min
8 Koheselt 5 sek 22 min 1t 8t

9 Koheselt 2 min 19t 3p 3 ndl
10 Koheselt 58 min 1k 7 k 5a
11 2 sek 1p 5a 41 a 400 a
12 25 sek 3n 300 a 2tuha 34 tuh a
13 4 min 1la 16 tuh a 100 tuh a 2mlja
14 41 min 51a 800 tuh a 9mlja 200 mlj a
15 6t 1tuh a 43 mlj a 600 mlj a 15 mid a

3.2. Paroolide murdmise tooriistad

On olemas palju téoériistu paroolide I|abimurdmiseks, mis toédtavad nii
internetiihendusega kui ka ilma selleta. Mone todriista puhul on vaga oluline omada

teatud mahuga kettaruumi.
Autor loetles leitud tooriistad paroolide valimiseks ja murdmiseks:

e Hashcat;

¢ John the Ripper;
¢ RainbowCrack;
e Cain & Abel;

e Crackstation.
Teave programmi kirjeldusega saate leida Lisa 2.

Autor valis hashcat, kuna see ei vaja suurt kettaruumi, té6tab ilma internetita, mis on
vdga mugav igasuguste Interneti-probleemide puhul, on tasuta, omab avatud
l&htekoodi ja sobib soolatud rasude jaoks. Uksikasjaliku tabeliga paroolide murdmise

vahendite kohta saate tutvuda Lisa 2.
3.3. Hashcat

Arhiivi murdmiseks on vaja labi proovida suur hulk paroole, eeldusel, et algne parool ja
selle rasksumma vastavad ASCII stimbolitele. Kaitstud arhiivi parooli sisestamisel
saame sisestada ainult ASCII sUmbolid. K&ige mugavam vahend selliseks

labimurdmiseks on paroolide brute-force meetodiga mdeldud programmid.
Autor on seadnud jargmised llesanded, et saavutada eesmark:

e Hashcat'i paigaldamine;
e sobiva parooli otsimine vastavalt tingimustele;

e saadud tulemuste analtis.
3.3.1. Hashcat'i paigaldamine

Autor paigaldas programmi, kasutades GitHubi repositooriumi. [32] Koik failid olid autori

tédlaual ning ka hashcat kaustas.
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3.3.2. Programmiga tutvumine

Programm kaivitatakse kdsurealt. Vaata joonis 3.2.

B3 Command Prompt - hashcat.exe

t Windows [Ver
oft Corpor

senia»cd Desktop

ile [dictionary|mask|directory]...
Try --help for more help.

Press any key to exit

Joonis 3.2 Hashcat'i kaivitatud programm

Programmi tutvustamiseks kasutati jargmist rida: hashcat -help. Uksikasjad kdigi
valikute, rasi-reziimide, riindemeetodite ja k&igi sisseehitatud tdhemarkide kohta leiate
Lisa 3-st.

Parast programmiga tutvumist tekkisid raskused faili enda kaivitamisega. Vaata joonis
3.3.

Joonis 3.3 Hoiatus taiendava keskkonna vajalikkuse kohta

Avades spetsifikatsiooni arvuti, veendus autor, et protsessor on Intel ja nagu hoiatuses

kirjutatud, installis ta "OpenCL Runtime for Intel Core and Intel Xeon Processors'
(16.1.1 or later). Vaata joonis 3.4.

Device specifications

Device name DESKTOP-7J4TPC

Processar ntel(R) Xeon(R) CPU E3-1241v3 @ 3.50GHz 3.49
GHz

Installed RAM 4.00 GB

Device ID EDSD3AS8-9BC2-4D60-B17D-F7EICICDASSE

Product ID 00328-00000-00000-AA069
System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display
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Joonis 3.4 Arvuti spetsifikatsioonid

Autor taitis vormi aadressil [33], kinnitas e-posti aadressi ja laadis alla ndutava

kaitamise keskkonna. Parast seda hoiatus enam ei ilmunud.
3.3.3. Sonastikuriinnak

Autor otsustas proovida murda 7zipi parooli, kuna ta kasutas seda oma kogemuse jargi
sagedamini. [34] Autor laadis Ules sdnastiku, mis sisaldab 1 000 000 kdige levinumat
parooli. Faili nimega TEST1 loodi autor poolt, mis sisaldab seda teksti: "Come on! You

can do it!".
Selle faili jaoks loodi arhiiv nimega TEST1.zip parooliga 123456.

Kasutades seda veebisaiti [35], saadi arhiivi rasi ja salvestati tekstifailis nimega
TEST1Hash.txt."

Seejarel kaivitades hashcat, valis autor:

e soOnastikurtinnaku reziimi (-a 0);
e rasi-reziim 7z arhiivide jaoks (-m 11600);
e tee rasi-failile /Users/Ksenia/Desktop/TEST1Hash.txt;

¢ tee sOnastikufailile /Users/Ksenia/Desktop/1mm.txt Vaata joonis 3.5.

C:\Users\Ksenia\Desktop\hashcat-6.2.6>hashcat -a @ -m 11600 /Users/Ksenia/Desktop/TEST1Hash.txt /Users/Ksenia/Desktop/imm.txt

hashcat (v6.2.6) starting

Joonis 3.5 Sonastikuriinnaku naide

Halli varvi joonega on tahistatud rasivaartus, mida kasutati parooli murdmiseks. Punase
joonega on tahistatud parool, mis leiti hashcati abil. Vahem kui kahe sekundiga leidis

programm kuuekohalise parooli. Vaata joonis 3.6

Joonis 3.6 Sonastikurtinnaku tulemus

3.3.4. Brute-force riinnak

Autor 16i uue arhiivi TEST2, faili oma rasiga ja kadivitas selle reaga hashcat -a 3 -m 11600
/Users/Ksenia/Desktop/TEST2Hash.txt ?d?d?d?d. Erinevus antud juhul seisneb selles,
et autor otsib ainult numbreid ja seetdttu kirjutatakse d(digit-arv) ja ? (tundmatu mark).

Vaata joonis 3.7.

C:\Users\Ksenia\Desktop\hashcat-6.2.6>hashcat -a 3 -m 11600 /Users/Ksenia/Desktop/TEST2Hash.txt 2d2d?d?d

hashcat (v6.2.6) starting

Joonis 3.7 Brute-force riinnaku naide

Halli varvi joonega on tahistatud rasivaartus, mida kasutati parooli murdmiseks. Punase
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joonega on tahistatud parool, mis leiti hashcati abil. Programm leidis kiimne sekundiga

neljakohalise parooli. Vaata joonis 3.8.

e26740e157 179eaab759ed4f4c01bcf8a70e6212452591cddc

Joonis 3.8 Brute-force riinnaku tulemus

Kui rési-reziimi arhiivi lahtimuukimiseks ei maarata, valib programm selle automaatselt

ja udlesande taitmiseks kulub umbes 15 sekundit. Vaata Lisa 3.
3.4. Raskused

Nagu eespool mainitud, esimene autori probleem seisnes vajaliku keskkonna
puudumisel programmi kaivitamisel. Autoril polnud vdimalust t6d teostamiseks
kasutada teist arvutit, seega ta Uhendas end "FortiClient" ja Kolledzi "kaugtédlaua
Ghenduse" abil. Programmi to6tades Ulikooli arvutil, 1d0petas programm t66 mitu korda

enne tulemuse leidmist. Autori arvates vdivad pdhjused olla jargmised:
e keegi lulitas arvuti valja;
e uuendused laaditi alla, mis ndudsid arvuti taaskaivitamist;

e programm kaivitati mitte administraatori digustega.
3.5. Parooli murdmine kollisiooni leidmise meetodil

Nagu artiklis mainiti, on véimalik kollisiooni leida selleparast, et PBKDF2 rasib parooli,
mille pikkus on Ule 64 tdhemargi. Seega otsitakse paari paroole, mis voivad avada sama
arhiivi. [36] Autor otsustas valja selgitada, kui raske on sellise paari leidmine. Paari
leidmiseks oli vaja luua selline parool, mis sisaldas ainult ASCII-siimboleid, mida saab

sisestada paroolivaljale parast rasi vaartuse arvutamist.
3.5.1. Kood Python'i keeles

Autor puiddis Python'i keeles rakendada programmi, mis vaataks labi algse parooli

tdhemargid, leiaks rasi ja kontrolliks seda ASCII tahemarkide vastu. Vaata joonis 3.9.
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1 from cryptography.hazmat.primitives import hashes

2 import binascii
3 from cryptography.hazmat.backends import default_backend

4  cons='UTF-8'

5 string="Nevlr-GOnna-G2ve-Y8u-Up-N5vir-Ginna-Let-Y4u-Dilwn-N8v4r-G5nna-DO@sert-
Yo"

6 ~ while len(string)<80:

7~  try:

8 string=string+"u"

9 data=string.encode(cons)

10 print(string)

11 print(data)

12 digest = hashes.Hash(hashes.SHA1( ),backend=default_backend())

13 digest.update(data)

14 result=digest.finalize()

15 hex=binascii.b2a_hex(result).decode(cons)

16 b64=binascii.b2a_baseb4(result).decode(cons)

17 String_ASCII = result.decode(cons)

18 print ("Hex: ",hex, "Base64: ",b64, "ASCII: ",String_ASCII,"\n")

19 « except Exception as e:

20 print(e)

Joonis 3.9 Kood Python'i keeles

Pythoni keeles koodi valjund, algne rida, rida baitidena UTF-8 kodeeringus, rida
kuusteistkiimnendslisteemis esitusena, Base64 kodeeringus ja ASCII kodeeringus.

Vaata joonis 3.10.

Nevlr-G@nna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-DO@sert-You
b*Nevir-G@nna-G2ve-Y8u-Up-N5v1lr-Glnna-Let-Y4u-Dlwn-N8v4r-G5nna-D@sert-You'

Hex: 706b4838613041714e62486364773847726d5370 Base64: cGtIOGEWQXFOYkhjZHc4R3ItU3A=
ASCII: pkHBa@AgNbHcdwBGrmSp

Nevir-GOnna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-DOsert-Youu
b*Nev1r-GOnna-G2ve-Y8u-Up-N5vir-Ginna-Let-Y4u-Dlwn-N8v4r-G5nna-DOsert-Youu'
'utf-8' codec can't decode byte Oxdc in position @: invalid continuation byte
Nevir-G@nna-G2ve-Y8u-Up-N5v1r-Glnna-Let-Y4u-Diwn-N8v4r-Gonna-D@sert-Youuu
b'Nev1lr-G@nna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-D@sert-Youuu'
'utf-8' codec can't decode byte Oxbl in position 1: invalid start byte
Nevir-G@nna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-DOsert-Youuuu
b'Nev1r-GOnna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-D1wn-N8v4r-Gonna-DO@sert-Youuuu'
'utf-8' codec can't decode byte Oxbb in position @: invalid start byte
Nevlr-G@nna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-DOsert-Youuuuu
b'Nevir-G@nna-G2ve-Y8u-Up-N5vir-Glnna-Let-Y4u-Diwn-N8v4r-G5nna-DOsert-Youuuuu'
'utf-8' codec can't decode byte @xc7 in position 1: invalid continuation byte

Joonis 3.10 Python'i keeles koodi valjund

Kui muuta kodeerimistltp 'latinl'iks, siis kodeerimisega probleemi pole, kuid sisaldatud
on ka teised siimbolid, mis ei vasta ASCII-le. Naiteks: «I2Mi;”adla0g_ti» vOi «é,-
*NuteeOu-~ ¢D»

3.6. Saadud tulemuste analilius

PBKDF2 funktsioon, mida kasutatakse arhiivi kaitseks, on piisavalt vastupidav Brute
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Force meetodile. Autor kulutas mitu kuud, et leida parool, mis sisaldaks suuri ja vaikseid
tahti, numbreid ja simboleid, kasutades Hashcati, aga see ei ole piisav. Kirjutatud
Pythoni kood muutis algset rida, kasutas SHA-1 algoritmi ja saavutas rasivaartuse. Kuid

ASCII simbolitega rasivaartuse leidmine ei dnnestunud.
3.6.1. Kui ohtlik on selliste paroolide paari olemasolu?

Selliste paroolide olemasolu ei peeta ohtlikuks, kuna kasutajad ei loo paroole, mis on
pikemad kui 64 tdhemarki, et funktsioon saaks neid teha rasi vaartust. Isegi kui leidub
inimene, kes loob sellise pika parooli, on vaga vdike tdendosus, et tema rasi vaartus
sisaldab kdiki ASCII siimbolid.

3.6.2. PBKDF2 funktsiooni rakendamine ja selle tiahtsus

PBKDF2 funktsiooni kasutatakse erinevates programmides, nagu [2]:

e AES kripteerimisskeem programmides nagu WinZip;

e turvalisuse tagamiseks WiFi kaudu;

e Firefox Sync;

e Cisco IOS;

e kasutajate paroolide ja autentimiskoodide kaitsmiseks;

e Apple'i mobiilsetes operatsioonisisteemides iOS.

PBKDF2 funktsiooni kasutatakse laialdaselt paroolihaldurites nagu Dashlane, Keeper,

RoboForm, RememBear, 1Password, Sticky Password ja teised. [37]

3.6.3. Kas selliseid paarid (parool ja rasikood) on voimalik

kasutada teistes programmides?

Autoril tekkis huvi, kas oleks vBimalik teha sama trikki ka WinZip’iga. Parast programmi

installimist ja katsetusperioodi aktiveerimist loodi faili arhiiv. Vaata joonis 3.11.

T ———
BSECT  pchuse e 100AY o st screenie shop g

m] .
Files NewZip.zip Actions
Browse & Manage Files Nes
Frequent Folders Encrypt x
G Fenen ; ‘
e posserd i i et fr o e st s o i o i i e
Ve i e e

Iy e

Sl
g &
-

PASSWORD POLICY: Password must be at lesst § chasacters long.

P v Backun,
: el

3

e - Rl GOnna- Gue- Vi Up-H5 -G nnaLeteYdu D iun- NGl -Gl Dsert-Vou

[ —

Joonis 3.11 Arhiveerimine parooliga WinZip programmiga

Autor seadis arhiivi parooliks Twitteri postituses olnud parooli ning proovis seejarel sama
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Twitteri postituses olnud rasi-vaartust kasutades arhiivi avada. Vaata joonis 3.12.

1
WinZip - Passwerd for file: NewZip.zip X

A password is required to decrypt files

Enter password:

pkHEalAgMNbHcdwBGrmSp

Joonis 3.12 Arhiivi dekriipteerimiseks sisestatakse sisse hash-vaartus

Arhiiv avanes. Vaata joonis 3.13.

Add Complete X
Your files have been added. The files will be compressed and
encrypted when saved.
Space savings: 83 Bytes (29%)
Total files: 1
Total size before compression: 284 Bytes
Total size after compression: 201 Bytes
Original Compressed
DEDD not display this dizlog in the future oK

Joonis 3.13 Arhiiv avati edukalt

Teen sama trikki 7zip programmides zip arhiiviga, 10in pika parooliga arhiivi artiklist.
Vaata joonis 3.14.

Archive, ~— DTS s e
|Arhii\r.zip [ |
Archive format: zip ~ Update mode: Add and replace files ~
Compression level: 5 - Normal ~ Path mode: Relative pathnames i
Compression method: * Deflate ~ Options
Create SFX archive
Dictionary size: * 32KB
[ Compress shared files
Word size: 32 ~

[ Delete files after compression

Solid Block size:
Encryption

Mumber of CPU threads: 5 v /4 Enter password:
|'w 1r-GInna-Let-Y4u-DIwn-N8v4r-GEnna-Diset-You

Memaory usage for Compressing: .
340 MB / 5733 MB / 12166 MB 80% >

Joonis 3.14 Arhiivi loomine pika parooliga abil

Seejarel proovisin seda avada luhikese rasivaartuse abil. Vaata joonis 3.15.

|Arhii\-"-. | Password

Path made: |pkHEaDAq NbHcdw8GmSp |
Full pathnames

Show Password
[ Bliminate duplication of roat folder

Joonis 3.15 Arhiivi avamine lihikese parooliga

Arhiiv avanes ilma probleemita. Vaata joonis 3.16.
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Arhiry

Joonis 3.16 Ava arhiiv

3.6.4. Nouanded arhiivi taiendavaks kaitsmiseks

Arhiivi taiendavaks kaitsmiseks soovitab autor muuta mdningaid parameetreid:

suurendage iteratsioonide arvu 10 000-ni;

soola kasutamine;

kasutage paroole, mille pikkus on vahemalt 12 tdhemarki, sealhulgas vaiketahti,
suurtahti, numbreid ja erimarke;

kontrollige paroolide keerukust ja neid aeg-ajalt muuta;

kasutage PBKDF2-funktsiooni kasutavate programmide ja raamatukogude

uusimaid versioone, kuna need vdivad sisaldada haavatavuse parandusi.

Nuld soovitatakse kasutada SHA-2 ja SHA-3 algoritme, kuna SHA-1 on aegunud ja seda

on juba dnnestunud murda. Kuna SHA-2 ja SHA-3 pakuvad kdrgemat turvalisust. [38]
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KOKKUVOTE

Ksenia Kostyuk 16put66: "Kollisiooni leidmine parooliga kaitstud arhiivi murdmisel". Kui
ei tagata adekvaatset kaitset kriiptograafiaga, voivad isikuandmed olla varastatud ja
ebaseaduslikult kasutatud, mis vOib kaasa tuua tOsiseid tagajargi nii individuaalsele
kasutajale kui ka ettevottele tervikuna. Paroolikaitse on kodige populaarsem

autentimisviis.

T60s uuris autor parooliga kaitstud arhiivi murdmise voimalusi. Liiga pika parooli puhul
kasutab ZIP selleks PBKDF2 funktsiooni. Uuriti nii Brute Force meetodit kui ka kollisiooni

otsingu voimalust.

Jaotises "Paroolide tahtsus ja nende murdmine" tapsustas autor, kui oluline on
tanapadeval kasutada usaldusvaarset parooli ja kirjeldas, millised on rindemeetodid.
Autor tutvustas lugejale ka ebatavalist nahtust, kus Ghe zip-arhiivi jaoks saab kasutada

kaht erinevat parooli, mis seavad kahtluse alla infoturve arhiivides.

Jaotises "Arhiivi turvalisuse analiils parooliga" kasitletakse arhiivi kaitse analitsi. Autor

kirjeldas PBKDF2-s kasutatavaid rasifunktsioone ja nende omadusi.

Viimases peatlikis viis autor [abi mitmeid katseid arhiivi loomisel parooliga. Ta pakkus
valja parooli murdmise aja soltuvust kasutatud siimbolitest. Ta tegi llevaate parooli
murdmise téoriistadest ning kasutas Uht neist, et teha mitu rinnakut arhiivile. Autor
proovis realiseerida ja otsida kollisioone, ldhtudes (he kommentaatori eeldusest,

Pythoni programmeerimiskeele abil.

Autor esitas PBKDF2 funktsiooni kasutamise loendi, millest autor valis Ghe arhiivihalduri
WinZip ning kontrollis vGimalust luua ja avada arhiiv algses artiklis esitatud parooli ja

rasi vaartuse abil.

LOputdd tulemusena véljendas autor oma arvamust kolisioonide olemasolu ja nende
ohtlikkuse kohta, samuti dnnestus tal edukalt murda paroole Hashcat programmi abil,
viia 1abi mitmeid eksperimente 7-zip arhiivihalduriga ning luua ja avada arhiiv parooli
ja tema rasi WinZipis. Autor andis soovitusi turvalisema parooli loomiseks,
kriptograafiliste funktsioonide kasutamiseks ja paroolidega té6tamiseks vajalike

parameetrite kasutamiseks.
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SUMMARY

Ksenia Kostyuk's thesis titled "Finding a collision when breaking a password-protected
archive". Inadequate cryptographic protection can lead to theft and illegal use of
personal data, which can have serious consequences for both individual users and the

company as a whole. Password protection is the most popular authentication method.

In the thesis, the author explored the possibilities of cracking password-protected
archives. For a password that is too long, ZIP uses the PBKDF2 function. Both Brute

Force and collision search methods were studied.

In the section "The Importance of Passwords and Their Crackability," the author clarified
the importance of using a reliable password in today's world and described the attack
methods. The author also introduced the unusual phenomenon where two different
passwords can be used for one zip archive, which raises doubts about information

security in archives.

In the section "Analysis of Archive Security with Passwords," the analysis of archive
protection was discussed. The author described the hash functions used in PBKDF2 and

their properties.

In the final chapter, the author conducted several experiments in creating password-
protected archives. Autor proposed a dependence of the cracking time on the symbols
used in the password. Autor reviewed password cracking tools and used one of them to
make several attacks on the archive. The author tried to realize and search for collisions

based on a commentator's assumption using the Python programming language.

The author presented a list of PBKDF2 function uses, from which the author selected
one archive manager, WinZip, and checked the possibility of creating and opening an

archive using the password and hash value provided in the original article.

As a result of the thesis, the author expressed her opinion on the existence and danger
of collisions, successfully cracked passwords using the Hashcat program, conducted
several experiments with the 7-zip archive manager, and created and opened an archive
in WinZip using the password and its hash. The author gave recommendations for
creating a more secure password, using cryptographic functions, and using parameters

necessary for working with passwords.
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LISA 1. HASH-FUNKTSIOONIDEGA SEOTUD MOISTED

Laviiniefekt on termin, mis on seotud matemaatiliste funktsioonide spetsiifilise
kaitumisega, mida kasutatakse kripteerimisel. Laviiniefekti peetakse igasuguse
kripteerimisalgoritmi soovitud omaduseks. Vdike muutus votmes vOi avatud tekstis
peaks kaasa tooma markimisvadarse muutuse kriipteeritud tekstis. Seda omadust

nimetatakse laviiniefektiks. [24]

Kollisioon - kahe erineva sisendi vaartusel on sama valjundvaartus ehk rasivaartus.
Tuleb markida, et kollisioonid eksisteerivad alati igas rasifunktsioonis, kuna voimalikud
sisendid on Idputud, aga valjundite arv on piiratud. Rasifunktsiooni peetakse
kollisioonidele vastupidavaks, kui kollisiooni avastamise tdendosus on nii vaike, et
selleks on vaja miljoneid aastaid arvutusi. Kuigi rasifunktsioone ilma kokkupdrgeteta ei
eksisteeri, on modned neist piisavalt usaldusvaarsed ja loetakse kokkupdrgetele

vastupidavaks. [23]
Esimese astme kollisiooni (Pre-image resistance)

Esimese astme kollisiooni omadus on tuntud algkuju takistus. Rasifunktsiooni peetakse
ettearvamatuks, kui on vaga vaike tdenaosus, et riindaja leiab sGnumi, mis genereeris
antud rasi. See omadus on andmete kaitse seisukohast oluline, kuna sdonumi hash voib

tOestada selle autentsust ilma teabe avaldamise vajaduseta. [23]
Teise astme kollisiooni (Second pre-image resistance)

Seda omadus on tuntud teise algkuju takistus. Lihtsustamiseks vOib 6elda, et see
omadus asub kahe eelmise omaduse vahel. Rinnak teise algkuju leidmiseks toimub siis,
kui kurjategija leiab kindla sisendi, mis genereerib sama rasi kui teine sisend, mis talle
juba teada on. TeisisOnu, kurjategija teab, et hash(m1) = h ja plidab leida m2 sellise,
et hash(m2) = h. Siit selgub, et riinnak teise algkuju leidmiseks hdlmab kollisiooni
otsimist. Seetottu on igasugune kollisiooni vastupidav rasifunktsioon ka teise algkuju

rinnakutele vastupidav. [23]

Kdik need omadused tahendavad, et kurjategija ei saa sisendandmeid asendada vdoi
muuta ilma nende rasi muutmata. Oluline on markida, et rasifunktsioon peaks kaituma
nii juhusliku funktsioonina kui vdimalik, olles samas maadratletud ja efektiivselt

arvestatav. [23]
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LISA 2. SALASONA VALIMISE JA MURDMISE
PROGRAMMID

Hashcat see on kdige populaarsem ja joudluselt parim tdoriist, mis toetab paljusid

erinevaid rasialgoritme. [39]

John the Ripper on murdmisprogrammide komplekt on (ks vanimatest programmide
hulgas, mis vdimaldab failide teisendamist vastavateks rasivaartusteks ja hilisemaseks

valikute proovimiseks. [39]

RainbowCrack — Antud rasivaartuste

murdmiseks - mitte paroolide rdasimise arvutamist ja vordlemist,vaid otsib rasivaartuse

rakendus kasutab teistsugust Idhenemist

paari sisaldavaid ette genereeritud tabelites. See erineb teistest tddriistadest vaga kdrge
murdmiskiiruse poolest (kuni ~5000 korda kiirem), kuid nduab iga rasialgoritmi jaoks
eelnevalt genereeritud tabelite salvestamist, mis votab kiimneid terabaiti kettaruumi.
[39]

Cain & Abel see on tdoriist Microsofti operatsioonislisteemide paroolide taastamiseks.
See vodimaldab holpsalt taastada erinevaid tlipe paroole, kasutades vorgu
pealtkuulamist, sOnastikuriinnakuid, Brute-Force'i ja kriptoanalllsi, VoIP-vestluste
salvestamist, kripteeritud paroolide dekriipteerimist, traadita vorkude votmete
taastamist, paroolikastide avamist, kogutud paroolide avamist ja marsruudi anallUsi.

[40]

crackstation see on teenus, mis voimaldab otsida rasivaartusi sonastikus, mis sisaldab

1,6 miljardit parooli. [39]

Tabel Lisa 2.1 Paroolide murdmiseks vahendit [41][42][43]1[44][45][46][47][48]
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LISA 3. HASHCAT HELP'I JUHENDIST SAADUD TEAVE
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