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Annotatsioon

Antud t60s on teostatud kaasaagsete Tark Maja tehnoloogiate vordlusanaliiss, selleks et
selgetada kuidas arenevad Tarka maja tehnologijat ja millised vomalused ja teenused
nimetatud siisteemid saavad pakkuvad. Analiiiisi kdigus vaadatakse iile kisitleva
uuringu raames tehnoloogiate puudused ja eelised, mille abil tehakse jareldused
siisteemide otstarve, paindlikkuste, turvalisuste ja kasulikkuste kohta.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 32 lehekiiljel, 6 peatiikki, 12

joonist, 6 tabelit.



Abstract

Comparative Analysis of Modern "Smart Home" Technologies

This work has been carried out as a benchmark for smart house technologies, in order to
explain how smart house technologists are evolving and what kind of capabilities and
services these systems can provide. The analysis will review the shortcomings and
advantages of the technologies in the framework of the study, which will draw

conclusions about the purpose, availability, security and benefits of the systems.

The thesis is in Estonian and contains 32 pages of text, 6 chapters, 12 figures, 6 tables.
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1 Sissejuhatus

Targa Maja maistet voib tdolgendada kui ,,Intellektuaalsete tehnoloogiate abil ehitatud
maja“. See tdhendab, et hoone peab olema projekteeritud nii, et kdiki maja elutdhtsaid
teenuseid saab omavahel integreerida minimaalsete kuludega (rahalises, turvalisuse, aja
ja todmahukuse osas) ning nende hooldus on korraldatud parimal voimalikul viisil. Isegi
esmapilgul Targal Majal on mitmeid vaieldamatuid eeliseid, mis suurendavad oluliselt
elanike mugavust.

Praegu on olemas iisna lai valik tehnoloogiaid, siisteeme ja riistvaravahendeid, et
rakendada neid kontseptsiooni Tark Maja raames. Ameerika Uhendriikide, Euroopa
Liidu, Jaapani ja teiste riikide juhtivad é&ritihingud juba hoonete projekteerimisel
rakendavad peaaegu tingimata eluasemeinfrastruktuuris intellektuaalseid tehnoloogiaid.
See suundumus on seotud riiklike reguleerivate asutuste rangete nduetega parandada
projektide keskkonnatShusust ja vihendada kasvuhoonegaaside heidet atmosfédri. Eesti
ettevotted piliiavad pakkuda samuti kaasaegseid ja tohusaid lahendusi ning
intellektuaalseid tehnoloogiaid nii uute hoonete ehituse puhul kui ka juba ehitatud
hoonete renoveerimisel. Teine suund on eriti oluline seoses vajadusega moderniseerida
Noukogude Liidu ajal ehitatud elamute infrastruktuuri.

Niiteks Euroopa Liidu fondidest rahastatud Projektis SmartEnCity on kavas uuendada
1960ndatel ehitatud ,,hrushjovkasid“. Vanade hoonete renoveerimiseks on planeeritud
mitte ainult fassaadide tdielikku uuendamist, pédikesepaneelide paigaldamist hoonete
katustele, uusi aknaid, soojustagastusega ventilatsiooni, kiittesiisteeme, vaid ka rakendada
Targa Maja siisteemi paigaldamine. See projekt on dratanud huvi naaberriikides - eriti
Latis, Poolas ja Bulgaarias, kus on sdilinud ja kasutusel ka ndukogudeaegsed eluruumid.

[1] Joonisel 1 on kujutatud kortermajade renoveerimise plaan Tartus (Eesti).
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Add artwork to the fagade

Add smart street lighting
system with sensors

Reconstruct
ventilation
system

Add solar
panels to roof

Enhance
external design

Install electric car &
bike rental and
recharge stations

Reconstruct{electric
and light:

Joonis 1- Kortermajade renoveerimise plaan Tartus [44].

Seega peetakse asjakohaseks ja oluliseks viia 1dbi teadusuuringud Tark Maja

kontseptsiooni rakendamisel kasutatavate kaasaegsete tehnoloogiate loetelu, tuginedes

uutele teaduslikele artiklitele, kommertstootjate andmetele ja rakendatud projektidele.

Uuritud t66 teema mitmekiilgsus eeldab haridus- ja teadusressursside kasutamist

intellektuaalsete siisteemide valdkonnas, samuti ka teaduskirjandust juhtmevaba ja

juhtmega siisteemide {ildpohimdtete kohta, Eesti juhtivate seadmete tootjate veebilehti,

mida kasutatakse Targa Maja projektis ning muid teemasid, mis niitavad uuritavate

kiisimuste teoreetilist ja praktilist tahtsust.

Selle t66 eesmérk on viia ldbi Targa Maja kaasaegsete tehnoloogiate vordlev analiiiis.

To0 tilesanded on jargmised:

e Targa Maja siisteemide ehitamise ja t66pdhimdtte kirjeldus;

e Targa Maja siisteemide jaoks kasutatavate juhtmevaba ja juhtmega tehnoloogiate
iilevaade;

e Targa Maja tarkvarasiisteemide iilevaade ;

e Targa Maja juhtmevaba ja juhtmega tehnoloogiate ning tarkvarasiisteemide

vordlusanaliiiis;
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2 Tark Maja kirjeldus ja siisteemide pohimote

2.1 Tark Maja arengu ajalugu

Juba aastakiimneid on inimesed automatiseerinud mitte ainult tehaseid ja vabrikuid, kuid
ka oma kodusid. Tark Maja on intellektuaalne juhtimissiisteem, mis tihendab koik
seadmed iihte kompleksi, mis on oluline erinevate iilesannete tditmiseks turvalisuse,
eluliselt vajalike funktsioonide, meelelahutuse ja kommunikatsiooni valdkonnas.
Tegelikult voib mistahes igapdevane seade tootada automaatselt, ilma inimese osaluseta.
Antud t60s midratletakse moistet Tark Maja (inglise keeles - smart house) kui kaasaegset
tiilipi elumaja, mis on korraldatud inimestele, et nad saaksid elada automatiseerimise ja
korgtehnoloogiliste seadmete maksimaalse kasutamisega, mis pakuvad koigile selle
kasutajatele turvalisust, ressursisdéstlikke ja mugavaid elufunktsioone. [3]

Targa Maja mdiste sOnastati esmakordselt 1970.aastatel Washingtonis (Columbia
ringkond) Intellektuaalse hoone Instituudis. Targa Maja ajalugu périneb 1961. aastast,
kui vennad Joel ja Ruth Spira 16id ja patenteerisid spetsiaalse seadme valguse sujuvaks

reguleerimiseks — drimmer .[2]

Jargmine suurem areng Tark Maja tehnoloogia edendamisel oli 1975.aastal Rootsi
ettevotte Pico Electronics koduautomaatika arendamine, mida kasutati esmakordselt
muusikaméngijate juhtimiseks. Ameeriklased Scott ja Rosslyn Miller on tdiustanud

koduautomaatikat. [3]

Kaasaegse Tark Maja siinniaastaks peetakse 1978.aastat, kui USA ettevottes X10 USA ja
Leviton loodi X10 tehnoloogia, mis tagab majapidamises kasutatavate elektriseadmete
kasutamist juhtmete vorgu kaudu. Selle lahenduse peamine rakendamine oli seotud
elektrivalgustusega ja pohifunktsioonid vdimaldasid téita ainult kuut toitehalduse kasku.
[4]

Téiustades X10, suuremad {iihinesid elektroonikatootjad Elektroonikatddstuse Liiduga

(EIA) ja votsid 1992.aastal vastu uue standardi GEBus (Consumer Electronic Bus). Niiiid
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saab juhtsignaali edastada majapidamise elektrivorgu (110 vatti) juhtmete, keerdpaari voi

koaksiaalkaabli kaudu, samuti raadiosageduse voi infrapuna vahemikus. [4]

Praegu on modiste Tark Maja lahutamatult seotud asjade interneti kontseptsiooniga
(inglise keeles — Internet of Things (IoT)), mis viitab fiiiisiliste objektide-seadmete,
soidukite, hoonete ja muude {iksuste vorgustikule, mis sisaldab mikroprotsessori
elemente, spetsiaalset tarkvara, nutikaid andureid ja interneti-iihenduse kanaleid, mis
voimaldavad neil objektidel andmeid koguda ja jagada[5]. Esimest interneti-ithendusega
rosterit esitleti konverentsil 1989.aastal ja ekspertide hinnangul 2025.aastaks koosneb

IoT-vork enam kui 30 miljardist objektist.[6]

1980.aastate 10pus kasutas Jaapan Targa Maja kontseptsiooni esimest téielikku
rakendamist, kus Tokyos ehitati nn ,,TRON®, mille autor on professor Ken Sakamura.
Nutitehnoloogiad avavad iseseisvalt aknad ja liilitavad sisse 0hu jahutamist palavuse
saabumisega ning kui iihes korteris liiga valju mingib muusika, siis sulguvad aknad

automaatselt naabrite miira vihendamiseks. [7]

Microsofti asutaja Bill Gates ehitas “nutikate siisteemidega® iihe kallima maja. Projektis
on kasutatud kdige arenenumad tehnoloogiad, mis kiitavad inseneritehnilise siisteeme ja
kontrollivad mikrokliimat igas ruumis. Lisaks Bill Gatesi majale kuuluvad suurimate
Tarkmajade projektide hulka niiteks URO peakorter ja Rockfeller Center New Yorgis,
kaubanduskeskus Mall of America Bloomintonis (Minnesota ringkonnas) ja paljud

teised. [8]

Praegu on enam kui 20% Euroopa hoonetest varustatud nutislisteemidega. Nende hulgas
on palju korghooneid kliimakontrolliga ja kaugjuhtimisega, mis vdimaldab kontrollida

peaaegu koiki struktuure. [6]

Uks maailma juhtivama statistilise ressursi www.statista.com hinnangul moodustab
Eestis Targa Maja turumaht aastal 2021 umbes 150 miljonit USA dollarit ja see jouab
2025.aastaks 285 miljoni USA dollarini (keskmine aasta kasv 17,3%) [9].Targa Maja
stisteemide iilesanded ja vdimalused Targa Maja siisteem on iihtne automatiseeritud
elutoe siisteemi juhtimiskompleks. Igas Targa Maja toas asuvad erinevad andurid ja

sensorid, mis loevad vajalikku kodusisendi teavet ja moodustavad juhtimissiisteemi
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sisendi. Seejuures Targa Maja iilesanded ja vdoimalused méadravad selle allsiisteemid,
kuhu kuuluvad : [10,11]

e Juhtimise allsiisteem;

e Energiavarustuse allsiisteem;

e Kliimakontrolli allsiisteem;

e Multimeedia allsiisteem;

e Ohutus-ja turvalisuse allsiisteem;

e Tuleohutuse allsiisteemi

Vaatame ldhemalt koiki allsiisteeme

2.1.1 Juhtimine

Juhtimissiisteem sisaldab keskkontrollerit, puutepaneele, kaugjuhtimispulte erinevates
versioonides, seinajuhtseadmeid erinevates versioonides, termostaate, nutitelefone,
tahvelarvuteid ja personaalarvuteid, millel on installitud spetsiaalne nutikas Targa Kodu
tarkvara, juhtmevaba ja juhtmega kanalid, siindmusesalvestid, mis on paigutatud

kovaketastele voi pilvesalvestusse. [10-12]

Juhtimissiisteemi oluline ndoue on ihe infosiini olemasolu, mille kaudu koik turva-,
inseneri ja telekommunikatsioonisiisteemid tootavad kooskolastatult. Naiteks ruumi
paigutamisel valve alla viivitusega liilitakse vélja teatud pistikupesade rithmade véimsus

ja kogu kaitseala valgustus. [10-12]

Targa Maja juhtimise allsiisteemi erinevate skeemide to6tlemisele on piihendatud valdav
osa teadustoddest. Nditeks H.Mao ja muud Artiklis «Design and implementation of a
new smart home control system based on Internet of Things» {iiksikasjalikult késitletakse
juhtmevaba ZigBee tehnoloogial pdhinevate nutikate andurite kasutamise aspekte
koduandmevdrgu-ja halduse korraldamiseks. Kaugjilgimise -ja juhtimise nutisiisteem

sisaldab sisseehitatud veebiliiiisi, pilveserverit ja nutitelefoni rakendusi. [12].

2.1.2 Energiavarustus

Energiavarustuse allsiisteemi kuuluvad vee-, elektri-, gaasi- ja kiittesiisteemid.

Energiavarustuse allsiisteemi {iilesanded on jargmised:
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e Valgustuse kontroll ja valgustuse stsenaariumide juhtimine. Ho8g- luminofoor-,
energiatohusate ja LED lampide juhtimise saab teostada litkumisandurite vaheldusel
lokaalselt voi tsentraliseeritud laua -voi juhtmevabade (nutitelefonid, tahvelarvutid)
seadmete kaudu.

o Elektriseadmete ja vahendite juhitav liilitus: médratud ajal, elektritariifi, litkumise,
pdikesetdusu ja -loojangu, ilmajaamade mdddetud andmetest ldhtudes.

¢ Pimendamine: rulood, luugid, rullid, varikatused, projektsiooniekraanid — soltuvalt
pdikesevalgustuse intensiivsusest, péikesetdusu ja -loojangu ajast, vastavalt
jahutamisele — pdikese varjustamine, vastavalt kuumenemisele — varjamine otsese
paikesevalguse eest.

e Energiahaldus: ajalugu, graafikud, arvestus, arhiveerimine, péikesepaneelide,
tuuleturbiinide integreerimine ja neilt energia iimberjaotamine.

e Ilmajaamade juhtimine: temperatuuri, niiskuse, rohu, tuule suuna ja tugevuse
modtmine ruloode voOi klaasitud raamide sulgemiseks ilmastikutingimuste

halvenemisel. [10-12]

2.1.3 Kliimakontroll

Kliimakontrolli allsiisteem holmab kliima-, kiitte- ja ventilatsiooniseadmeid.
Kliimakontrolli allslisteemi eraldi elemendid on katlad, soojuspumbad, piikesepaneelid,
radiaatorid, konvektorid, fancoils, elektri-ja veekiittega pdrandad, soojustagastuse
seadmed, jadtumise vastased siisteemid ja sulamissiisteemid. Sissepuhke- ja viljatdmbe
ventilatsiooni siisteem vastab sissevoolava oOhu analiiiisi eest ja jargnev ventilatsiooni

juhtimine teostatakse asjakohaste niiskus-, suitsu-, CO-gaaside ja temperatuuri andurite

abil. [10-12]

2.1.4 Multimedia

Multimeedia allsiisteem holmab telekommunikatsioonisiisteeme, nagu telefon,
heliseadmed, videokaamerad, televisioon ja Internet. Multimeedia allsiisteem vastutab
Targa Kodu meelelahutuse infrastruktuuri ja multimeediaseadmete eest. Meedia
allsiisteemi iiksikelemendid vdivad hdlmata jargmist:

e Mitmetsoonilised helisiisteemid. Lisaks  meelelahutusfunktsioonile  tdidab

ohutusfunktsiooni ja hoiatab elanikke hddaolukordades (tulekahju, suits jne).
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Nutikad telerid ja koduvideosiisteemid. Samal ajal on ka monitorid veebiressursside
ja videomédngude vaatamiseks, kodukino ekraan ja erinevate videoallikate

juhtimiskeskus. [10-12]

2.1.5 Valve

Valve allsiisteem on turva-, videovalve ja juurdepédésu kontrollisiisteemide kogum.

Valve allsiisteemi iilesanded on jargmised:

Juurdepdds ruumidesse: kontaktivabad kaardid, kesklukud, elektroonilised
kaameratega fonolukud, video-fonolukud, integreeritud biomeetriliste andmete
skaneerimismoodulid.

Videovalve: salvestamine [P-kaameratest serverisse vOi reaalajas vaatamine
nutitelefonides, tahvelarvutites, siilearvutites.

Turvasiisteemi  korraldus: ~ liikkumisandurid,  ukse- ja  aknakontaktid;
klaasipurunemisandurid, suitsu-ja gaasiandurid kodgi-ja katlaruumidele, nurk- ja

poranda veelekke andurid, territooriumi perimeetri kaitse. [10-12]

2.1.6 Tuleohutus

Tuleohutuse allsiisteem on tulehdireandurite, suitsu, tuletdrje, hdirenuppude jms kogum.

Tuleohutuse allsiisteemi iilesanded on jargmised:

Tulekahjude ennetamine. Juhtmestiku, dhu koostise ja muu pidev kontroll. Selleks
paigaldatakse tundlikud keemilised, termilised ja spektraalandurid.

Tulekahju fikseerimine suitsuanduri voi muu seadmete kdivitamisel. Antud juhul
rakendatakse meetmeid tulekahju lokaliseerimiseks, liilitatakse vélja gaas ja elekter
(mis ei ole seotud tuletdrjesiisteemi to6ga), peatatakse dhu vool ruumi (blokeeritakse
ventilatsioonikanalid). Edasi  automaatika teavitab elanikke ja saadab
pédsteteenistusse signaali.

Tulekahju otsene kasutamine ruumide lagedel asuvate automaattulekustutite ja

veepihustite abil. [10-12]

2.2 Tark Majasiisteemide tookindlus

Enamik kaasaegsetest seadmetest, mida erinevad ettevotted toodavad Targa Maja

automatiseeritud juhtimissiisteemide jaoks, saab integreerida iihte vorku. Integratsioonil

aga voivad esineda omad puudused, mis tulenevad asjaolust, et erinevate tehnoloogiate
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kombineerimine {ihe automatiseeritud siisteemi ehitamisel suurendab siisteemi voimalike

turvaaukude arvu ja vihendab Targa Maja todkindlust. [12].

Kaks peamist valdkonda, millest Targa Maja tookindlus sdltub, on jargmised:

e Seadmete ja tarkvara kvaliteet. Juhtmega siisteemid, to6stuslikud kontrollerid, tuntud
tootjate nutikad andurid on iisna kdrge arengu-ja tookindluse kvaliteediga, mida
kinnitavad asjakohased litsentsid ja sertifikaadid. Kisitddseadmete vOi varem
tundmatute ettevotete poolt toodeldud seadmete puhul on iiksikute seade-ja
tarkvaraelementide rikete tdendosus suur. [12].

e Projekteerimise ja paigaldamise kvaliteet. Isegi kdige tookindlamad ja tdestatud
seadmed kvalifitseerimata paigalduses voivad langeda rivist vdlja ja mdjutada kogu
Targa Maja siisteemi toimimist. Antud juhul elektriliini koormuse arvutused ja kaitse

pingetdusu eest on véga olulised. [12].

Juhtimissiisteemi to0kindlust vdivad mojutada tarkvara ndrgad kohad, mille kaudu
kurjategijad saavad rakendada asjakohaseid ohte, nditeks viiruste ja muu pahavara
kasutuselevottu. Teaduskirjanduses Targa Maja t60 usaldusvdirsuse arvutamine
peamiselt pdhineb todkindluse teoorial ja Markovi ahelatel. Nditeks Zhao G. ja muu.
«A hierarchical combinatorial reliability model for smart home systemsy t60s kaalutakse
hierarhiliste ja kombinatoorsete ldhenemisviiside rakendamist Targa Maja

modelleerimisel ja tookindluse hindamisel [13.]

2.3 Tark Maja siisteemide puudused

Lisaks Targa Maja siisteemide vaieldamatutele eelistele esinevad puudused, millest

peamisi vOib seostada:

e Seadmete maksumus. Uute korgtehnoloogiliste seadmete kasutuselevott toob
paratamatult kaasa elamute maksumuse suurenemise. Nditeks varem mainitud
SmartEnCity projektis, mida rakendatakse Eestis, iga kortermaja moderniseerimise
maksumus on umbes 1 miljon eurot ning ressursisddstust tingitud keskmine
tasuvusaeg on iile 20-30 aasta [1].

e Uksikute seadmete kui ka terviku siisteemi keerukus. Ukski riistvaraseade pole
katkiminekust voi kokkujooksmisest kindlustatud. Lisaks vajavad nutisiisteemid
paigaldamiseks ja kditamiseks veidi koolitusaega ja erioskusi, mis voOib olla

probleemiks vanemate elanike jaoks.
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e Inimestele kahjuliku moju tegurid. Tarka Maja juhitakse juhtseadmete (tahvelarvuti,
personaalarvuti, nutitelefon) ihendamisega peamise juhtplokiga, milline rakendab
vajalikke seadmeid. Teoreetiliselt voib suur hulk vidikse voimsusega juhtmevaba
andureid pika aja jooksul inimesi mdjutada. Uksikasjalikud uuringud Targa Maja
siisteemide {ildiste puuduste ja eelkdige inimeste kahjutegurite kohta sisalduvad
A.Benlain ja Mitigating the intrusive effects of smart home assistants by using
anthropomorphic design features: A multimethod investigation» jaHeartfield R. ja
«A taxonomy of cyber-physical threats and impact in the smart home» téodes. [14-

15]

3 Tark Maja siisteemides kasutatavate tehnoloogiate iilevaade

3.1 Juhtmevabad tehnoloogiad

Targa Maja slisteemides kasutatavate juhtmevaba sidetehnoloogiate hulka kuuluvad Z-

Wave, Zig-Bee, Wi-Fi, EnOcean, Bluetooth ja Thread. Vaatame neid koiki ldhemalt.

3.1.1 Z-wave

Z-Wave protokoll on moeldud spetsiaalselt elamute ja vdikeste drihoonete juhtimiseks,
jélgimiseks ja lugemiseks. Antud ajal Z-Wave on iiks populaarsemaid protokolle Tark
Maja seadmete juhtmevaba siisteemide turul. [16]

Joonisel 2 on kujutatud Z-Wave protokolli virna OSI mudeli suhtes.

osl Z-WAVE
Model Protocol Stack
APPLICATION ~ DEVICE & COMMAND
TRANSPORT ROUTING
IP TRANSFER
MAC Csl\l\ﬂﬁ(—:CA
Y| R

Joonis 2 - Z-Wave protokolli virna. [45]
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Z-Wave tehnoloogial nutiandurite projekteerimisel kasutatakse driiihingu Sigma Desings
(USA) raadiokomponente. Z-Wave alusel on voimalik ehitada viikse vOimsusega
vorgusilma topoloogiavorke sagedusega 900 MHz. Lisaks Z-Wave on
sertifitseerimisprogramm, mis tagab koigi toodete ihilduvuse, sealhulgas

poordihilduvuse tulevikus.

Peamine omadus, mis eristab Z-Wave'i teistest sarnastest tehnoloogiatest, on vorgu
solmede vahelise side todtlemine rakenduste tasandil. Targa Maja Z-Wave Okosiisteem
omab rohkem kui 1000 toodet, mis on tdielikult iihilduvad, olenemata tootemargist voi
rakendusest. See pakub tarbijatele ja teenuseosutajatele laia valiku tooteid tiitibi, stiili ja

rakenduse jargi. [16]

3.1.2 ZigBee

ZigBee protokoll on avatud standard, vidikese vOimsusega, iseorganiseeruvate ja
isetaastavate juhtmevaba vorkude jaoks, millel on vorgusilma topoloogia ja véike
tegevuse raadius (kuni 75 meetrit) . Esialgu keskendus see todstuses kasutamisele, kuid
tdnapdeval kasutatakse seda mitmesuguste iilesannete lahendamiseks Targa Maja
siisteemide koduautomatiseerimises. ZigBee energiatarbimine on vdiksem (vorreldes Wi-
Fi-ga) ja see toimib fiilisilise taseme spetsifikatsiooni IEEE 802.15.4 (joonis 3) alusel.
[17]

4 Application Layer (APL) \( |

4 ZigBee Device Object (SDO) A

Application | | Application | | Application
Object Object Object o
i

% /) gBee

r Application Support (APS) Sublayer ‘
\o _

Network Layer (NWK)

Medium Access Control (MAC) layer

IEEE 802.15.4

Physical (PHY) layer

\ S

Joonis 3 - ZigBee protokolli virna [46]
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ZigBee protokolli eelised on jargmised:

e Tookindlus- ZigBee seadmed vdivad iiksteisega tegutseda isegi siis, kui liiiis on lahti
ithendatud voi puudub.

e Mastaapsus - ZigBee ja teised protokollid 802.15.4 baasil on voimelised toetama
piiramatu arvu seadmeid.

e Vorgu automaattaastamise vdime- kui vorguadministraator pole kitte saadav, liilitub

vorguelement vorguithenduseta reziimi ja jatkab t66d.

ZigBee puuduseks on mitmete rakendustaseme standardide olemasolu (neli
spetsifikatsiooni ja rohkem kui 10 standardit), mis raskendab erinevate riistvarade t66d

ja pdhjustab kokkusobimatuse probleeme. [17].

3.1.3 Wi-Fi

Wi-Fi 802.11 b/g/n/ac on praegu kodige kuulsam juhtmevaba protokollide grupp [18]. Wi-
Fi peamine eelis on see, et Wi-Fi seadmed on kdigile tarbijatele tuttavad. Wi-Fi standard
tuvastab ainult nutiseadmete madala kihi koostalitlusvoime, néiteks binaarsed
andmeedastusmeetodid ja veakontrolli. Suhtluse tagamiseks tuleks samas keeles
standardiseerida protokolli iilemist rakenduse kiht. Ja kuna iga tootja saab iseseisvalt
médrata rakenduse kihti, siis sidet seadmete vahel on raske voi voimatu tagada. See piirab
Wi-Fi kasutamist Targa Maja  seadmetes. Wi-Fi eeldab ka vorgu keskse

juurdepadsupunkti olemasolu, mille rikke korral vork lakkab tootamast. [18]

Wi-Fi tarbib teiste protokollidega vorreldes suhteliselt palju energiat, seega sobib see
kasutamiseks elektritoitega riistvaras ja sellepdrast ei sobi autonoomsetele seadmetele.
Lisaks on Wi-Fi'l probleeme mastaapsuse osas. Nditeks toetavad moned ruuterid kuni 15

seadme tihendamist ja Targa Maja siisteemidel voib olla neid sadu. [18]

3.1.4 EnOcean

EnOcean on IoT subgigaherts diapasooniga juhtmevaba tehnoloogia, mis on loodud
tootama ilma akuta. Seadmeid toidab vaba energia, selleks kasutab EnOcean iilimadalat
saatja vOimsust ja madalat andmeedastuskiirust kuni 125 kbit/s amplituudi-

impulssmodulatsiooniga (AIM, inglise terminoloogis Pulse Amplitude Modulation,
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PAM), mis on sarnane sellele, kuidas to6tab jutmevaba siisteemid, mis avavad auto uste
lukud, vOi garaaZivdravate kaugjuhtimissiisteemides. EnOceani saatjate vOimsus on
umbes 50 mikrovatti. EnOceani seadmete signaalid edastatakse kuni 300 m kaugusele

avatud ruumis ja kuni 30 m siseruumides. [19]

EnOcean tehnoloogial on mitmeid eeliseid: vdoime kasutada "tasuta" energiat; lihtne
hooldada (toiteallikaid ei ole vaja vahetada); paigaldamise ja vajaduse korral
demonteerimise mugavus; siisteemide konfigureerimise paindlikkus, vdime integreerida
teiste protokollide alusel todtavate seadmetega iihtsesse Targa Maja siisteemide seire- ja

haldusvorku. [19]

3.1.5 Bluetooth

Bluetooth 4.0 Low Energy (BLE) tehnoloogia on kiivitatud 2009. aastal driithingu
Bluetooth Special Interest Group (Bluetooth SIG) poolt. Selle peamine erinevus
eelmistest Bluetooth SIG (2.0, 3.0 jne) standardidest on vidiksem (10-20 korda)
energiatarbimine, @ mis  vOimaldab BLE  kasutamist  autonoomsetoidega
andmekogumissiisteemides. Kuid Bluetooth 4.0 iildiselt ei {ihildu Bluetooth varasemate
versioonidega. Erinevalt teistest tehnoloogiatest, nagu ZigBee, mis vdimaldavad
rakendada hajusvorke, kus on mitu véimalust side lileandmiseks, toetab BLE ainult kahte
Tiilipi  topoloogiat: ,,punkt-punkt ja ,tdht“. BLE rakenduste hulka kuuluvad
ohutusseadmed, koduautomaatika, elektriseadmete juhtimine, spordi treeningseadmed,
meditsiiniseadmed jne. Bluetooth toetab standardseid rakenduskihi protokolle, mis on
moeldud nutitelefonide ja arvutite {ihendamiseks, mis on puuduseks Targa Maja

seadmetes kasutamisel. [20]

3.1.6 Thread

Thread — on {iks viimastest Targa Maja siisteemide kasutavatest protokollidest, see on
avatud protokoll, vorgu seadmete adresseerimine IP aadressiga. Seadmed Thread baasil
voivad tegutseda ilma luusita, mis oluliselt parandab nutiseadmete vorgu tookindlust.
Thread pdhineb standardil 802.15.4 ja on mdeldud seadmetele litsentseerimata
sagedusvahemik 2,4 Ghz.

Thread eelised on jargmised:

e Mastaapsus: Targa Maja siisteemiga saab lihendada sadu seadmeid.
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e Uhilduvus: arvestades seadmete suurt arvu iihes vorgus, tekib nende tdhusa koostdd
vajadus.
e Suhteliselt odav ja lihtne varustus. Lisaks IP-pohise stacke protokollide kasutamine

muudab kaasatud seadmete seadistamise lihtsaks.

3.2 Juhtmega tehnoloogia

Targa Maja siisteemide projekteerimisel kasutatakse uute hoonete puhul koige
sagedamini nutiseadmete kogumit, mis on ehitatud nii juhtmega kui ka juhtmeta
tehnoloogiate  baasil. Nende pohjal ehitatud juhtmega tehnoloogiaid ja
koduautomaatikasiisteeme saab tavapiraselt jagada: avatud ja suletud.

Suletud siisteeme kasutatakse siis, kui piisab kohaliku probleemi lahendamiseks, ning
pole vaja tulevikus moderniseerimist ja tihendamist teiste tootjate automaatseadmetega.
Selliste siisteemide hulka kuuluvad niiteks, Domintell (Belgia), Clipsall (Austraalia),
AMX, Crestron (mdlemad USA) ja muud[22-25].

Avatud arhitektuur pakub laia valikut seadmeid erinevatelt tootjatelt, mis on korralikult
integreeritud Targa Maja insenerikompleksi ilma iileminekuseadmeteta - liiiisideta.
Lisaks on avatud siisteemide integreerijaettevotete turg juba piisavalt suur, mis vdimaldab
valida teostaja automaatsiisteemi projekteerimise, paigaldamise ja seadistamise etapil.
Kodige populaarsemad avatud siisteemid on LonWorks, KNX/EIB, MODbus, BACnet ja
moned teised. Antud t66s on avatud arhitektuuriga siisteemide vordlev analiiiis, mis on

Targa Maja siisteemide jaoks perspektiivne. [22-25].

3.2.1 LonWorks

Local Operation Networks (LonWorks) platvormi téotas vidlja Echelon Corporation
(USA) 1991.aastal Targa Maja siisteemide {ihtse arhitektuuri loomiseks . Selle
tehnoloogia peamine iilesanne on luua arukas vork, mis hdolmab seadmete jagamist
intellektuaalelementide (sdlmede) riihmadeks, mis on iihendatud andmeedastuse
seadmetega (keerdpaar, Ethernet). LonWorks platvorm kasutab OSI mudelit ja andmed
edastakse koigil seitsmel tasandil LonTalk protokolli kaudu. [26]

LonTalk protokoll on avatud ja seda saab ,manustada®“ mistahes sobivasse
mikroprotsessorisse. Samuti LonWorks lahenduste eelised holmavad ka mitmesuguste
vorguadapterite olemasolu, nditeks Ethernet, PCI, USB jne. [26] Joonisel 4 on kujutatud

LonTalk"1 protokolli virna.
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Application & Presentation Layers
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LAYERS 6, 7 network variable exchange, network management RPC,
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Network Layer
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Link Layer
framing, data encoding, CRC error checking
LAYER 2 MAC Sublayer
Predictive p-persistent CSMA: collision avoidance:
optional priority and collision detection

LAYER 1 Physical Layer

medium-specific protocols

Media Layer
LAYER 0 Multiple-media

Joonis 4 - LonTalk protokolli virna [47]

3.2.2 ModBus

Modbus-protokoll ja ModBus-vork on praegu kdige laialt levinud maailmas.
Vaatamata mérkimisviérsele ajavahemikule (alates 1979. aastast) ModBus mitte ainult ei
vanane, vaid ka jatkab moderniseerimist tdnapdevases infotehnoloogiates, kasvab
organisatsiooniline tugi ja oluliselt kasvab uute arenduste arv. Modbus oluliseks eeliseks
on spetsiaalsete liideskontrollerite puudumine, programmi rakendamise lihtsus ja to6o
pohimdtte loogika. Antud eelised lubavad vihendada standardi omandamise kulusid nii
siisteemiadministraatoritele kui ka kontrollseadmete arendajatele. Protokolli suur avatus
on samuti tdielikult tagatud tasuta standardide spetsifikatsioonidega. [26]
Modbus on avatud kommunikatsiooniprotokoll, mis pdhineb master-slave pdhimdttel.
Standardsel ModBus vorgul on iiks Master ja kuni 247 Slaves, millest igaiihel on
ainulaadne alluv aadress. Modbus kasutatakse tOdstusautomaatikas elektrooniliste
seadmete lthendamiseks. Protokoll on ette ndhtud ka andmete edastamiseks jérjestikuste
sideliinide kaudu, nagu RS-232, RS-422, RS-485 ja TCP/IP (Modbus TCP) vorgud. [26]
Modbus on OSI vérgumudeli rakenduskihi protokoll. Modbus protokolli kontrollerid
suhtlevad kliendi-serveri mudeli abil, mis pohineb péringutest ja vastustest tehingutel.

Joonisel 5 on kujutatud Modbus protokolli virna OSI mudeli suhtes.
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Modbus TCP/IP

Joonis 5 - Modbus protokolli virna [54]

Modbus pdhinevate lahenduste puudused on jargmised:
e Piiratud arv seadmeid (kuni 248);
e Keskmine tookindlus;

e Puudub vdimalus luua hajutatud Targa Maja siisteemi. [26]
3.2.3 KNX

KNX praegu on iiks kdige arenenumaid avatud standardidest, mida kasutatakse Targa
Maja siisteemide echitamisel KNX kasutab peaaegu koike kodusides kasutatavate
juhtmega tehnoloogiate eeliseid (keerdpaar, elektriliin, IP-protokollil pdhinev Ethernet-
liin). KNX iihendab {ihises sidesiinis erinevaid seadmeid, olenemata fiiiisilisest
ilekandekeskkonnast, mida KNX kasutab teabe jagamiseks ettendhtud standardis. KNX
standard pdhineb OSI vordlusmudelil, kuid kolm tilemist kihti on tihendatud tiheks. Selle
tulemusena KNX toimub viiel kihtidel: fliiisiline-, andmete -, vorgu-, transpordi- ja
rakenduskiht. [28-29].

Joonisel 6 on kujutatud KNX protokolli virna OSI mudeli suhtes.

0S| Model

KNX /EIB

Application Layer

Application Layer

Presentation Layer

Session Layer

Transport Layer

Transport Layer

Network Layer

Network Layer

Data Link Layer

Data Link Layer

=N W A0 O

Physical Layer

Physical Layer

Joonis 6 - KNX protokolli virna
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KNX kaubanduslikke tooteid algselt reklaamiti Instabus seadmete liinil (vilja tootatud
aritthinguga Siemens ja sertifitseeritud EIBA), seejuures peamised joupingutused on
suunatud siseruumide energiatarbimise minimeerimisele ja ohutuse jargimisele [30].
KNX-pohine siisteem on keskkontrollerita hajussiisteem, kus kasutajal on vdimalus
konfigureerida, programmeerida ja juhtida nutiseadmeid Arvuti ja RS-232 liide kaudu

ning EIB tarkvara kaudu. [28-29].

3.2.4 BACnet

BACnet on hoonete automatiseerimise ja Targa Maja haldusvdrkude loomise protokoll,
mis on vilja todtatud American Society of Heating, Refrigerating and Air-Conditioning
Engineers (ASHRAE) spetsiaalse komitee poolt .[31-32] Joonisel 7 on kujutatud Bacnet-

protokolli virna.

Application (7)

BACnet Application Layer (APDU) RIESEDIANONNG)

Session (5)
Transport (4)
BACnet Network Layer (NPDU) Network (3)

1SO 8802-02 IP :
MSTP PTP Data-Link (2
(IEEE 808-02) Type 1 UDO/IP ALk )
ARCNET ISO 8802-3 IP Supporting  EIA 485 EIA 232 Physical (1)

(Ethernet)  Datalink  (RS485) (RS232)

Joonis 7 - Bacnet-protokolli virna [48]

BACnet'i spetsifikatsioon koosneb kolmest pohiosast, millest igaiiks vastutab:
e Hooneautomaatika seadmete standardimise kiisimused;
e SOnumivormingute tuvastamine, mida saab Targa Maja seadmete jadlgimiseks
arvutivorku edastada;
e Seadmete jajuhtme vorkudega tihilduvuse kontroll, mida saab BACnet'i kasutamisel

sideks kasutada. [31-32].

Kokku on 35 erinevat tiiiipi sonumeid (teenuseid), mis on jagatud viide klassi, mille eest
nad vastutavad:

e objektide omadustele juurdepiis ja nende haldamine;
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e signalisatsioon ja siindmuste registreerimine;
e failide laadimine ja tdmbamine;
e kaugnutiseadmete juhtimine;

e virtuaalterminali funktsioonid. [31-32].

4 Targa Maja tarkvara siisteemide iilevaade

Targa Maja siisteemide tarkvara sisaldab mobiilrakendusi nutitelefonidele,
tahvelarvutitele, personaalarvutite desktop-rakendusi ja hileassistendi rakendusi. Selles
osas vaatame lile mitu varianti Targa Maja koduautomaatika siisteemi, mis holmavad nii

tarkvara- kui ka riistvaramooduleid.

4.1 Amazon Echo

Amazon Echo on dritihingu Amazoni poolt vilja to6tatud nutiseadmete seeria, millel on
oma héiltuvastustehnoloogia Alexa. Selle liini esimese pdlvkonna seadmed ilmusid
2014. aastal Bluetooth-kdlari Amazon Echo viljalaskmisega. Amazon Echo on seade,
mis on moeldud hailassistentideks, mis todtab reziimis "AlwaysOn", millel on ainult
hiilega interaktsioonid ilma nuppe kasutamata. [33] Joonisel 8 on Amazon Echo Show

5 nutiseadme versioon.

Joonis 8 - Amazon Echo Show 8 [49]
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Amazon Echo vdimaldab juhtida néiteks tootjate Philips, LIFX, GE, TP-Link, Lutron,
SYLVANIA, Insteon, YEELIGHT valgustusseadmetega, erinevate
multimeediaseadmetega. 2019. aasta seisuga on turul rohkem kui 10 Targa Maja seadet.
Niiteks AMAZON Echo Show on puuteckraan, kaamera ja nutikas mikrofon, mis
voimaldab lisaks Targa Maja seadmete haldamise ka teha videokdnesid, vaadata
turvakaamerate salvestisi ja samuti omada juurdepddsu Amazon prime Video
multimeedia voimalustele. Amazon Echo tarkvara puudused hoomavad ainult inglise
keele tuge, vajadust omama programmeerimise oskused individualsete késkude

loomiseks ja ka korget hinda. [33]

4.2 Google Home

Google Home on esimene Google poolt vilja todtatud juhtmevaba nutikas
hailjuhtimisega kolar, mis oli esitatud kommertsmiiiiki 18.mail 2016 aastal. Google
Home on tiks seadmetiiiibist, mis toetab personaalassistendi ,,Google Assistant todd, mis
hdlmab Allo tekstivestlust ja Duo videovestlust. Antud toode on kontseptuaalselt sarnane
Amazon Echo-ga ja on selle otsene konkurent nutiseadmete valdkonnas. Eeliseks on
olemasolevate lahendutesse integreerimise lihtsus. Joonisel 9 on esitatud Google Home

Hub ekraan. [34]

.

8 Commute

O Clear Ross ated g
6 5 20 min to work

72" 5¢ 68" 54 70" -

Joonis 9 - Google Home Hub nutiekraan [50]

4.3 Apple Siri

Apple Siri on pilvepdhine personaalassistent, kelle tarkvaraklient on osa 10S-1, watchOS-

1, macOS-i ja Apple tvOS-siisteemidest. See rakendus kasutab kasutaja kiisimustele ja
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soovitustele vastamiseks loomulikus keeles hadltootlust. Siri ja Targa Maja siisteemide

interaktsiooniks on Apple loonud HomeKiti projekti, mille versioon on kujutatud Joonisel

10. [36]

Works with

Apple HomeKit

Opll L

Joonis 10 - Apple HomeKit [51]
Projektil HomeKit omab jargmisi voimalusi:

e Apple Siri oskab reguleerida HomeKiti tarvikute, nditeks valgustite voi
termostaadi t66d;

e Apple Siri miédrab millised HomeKiti tarvikud on ,,Kodu* programmis iihendatud
ja konfigureeritud, samuti nende oleku;

e Apple Siri tuvastab tarvikud nende nimede, asukoha ja muude ,Maja“
programmis loetletud andmete jargi. HomePod, Apple TV vodi iPad seadmete
kasutamise puhul kodu multimeediakeskusena, saate Siri abil juhtida Targa Maja
siisteemi hddlega mistahes ruumist;

e HomePodi abil saate juhtida kdiki HomeKiti tarvikuid iihe kdsuga ruumis, kus
seade asub;

o celkonfigureeritud stsenaariumid vdimaldavad korraga juhtida mitut nutiseadet.
Apple Siri abil on voimalus kohandada stsenaariumi ainult hddlekasu abil;

e maja seisundi jdlgimine. [36].

4.4 Fibaro

Eespool késitletud tarkvaravalikud on maailma suurimate ettevotete multifunktsionaalsed
tarkvaratooted. Siin on {lilevaade tootjate tarkvaratoodetest, mis on spetsialiseerunud

ainult automaatsiisteemidele ja Targa Majale.
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Ariiihing Fibaro (Poola) on juhtiv ettevdtja Targa Maja tehnoloogia turul. Lahenduste ja
nutiseadmete arv on iiletanud esimese saja ja kasvab jitkuvalt. 2020.aasta seisuga Fibaro
Group tehas toodab aastas keskmiselt umbes miljon erinevat nutiseadet, sealhulgas
pistikupesad, valgustid, liikkumis-ja {ileujutusandurid, ohutusseadmed. Joonisel 11 on
esitatud iiks ettevotte populaarsemaid nutiseadmeid — kontroller Fibaro home Center 3.

[36]

Home Center 3 Lite

Joonis 11 - Fibaro home Center 3 [52]
Samuti tuleb markida, et driithingu Fibaro seadmete miiiik 2019.aastal Ida-Euroopa
piirkonnas kasvas 2018. aastaga vorreldes peaaegu 5 korda. Fibaro nutiseadmed té6tavad
1abi Z-Wave juhtmevaba protokolli ja toetavad voimalust suhelda Apple Homekiti kaudu.
Targa Maja siisteeme hallatakse tarkvara Home Center Lite, Home Center 2 voi Home

Center 3 kaudu. [36].

4.5 Zipato

Ariiihingu Zipato (Horvaatia) koduautomaatika siisteem on pilvetehnoloogiatel pdhinev
terviklik Interaktiivne turva-ja automaatikasiisteem, mis pakub 60pédevaringset jalgimist
ja teavitab koheselt tulekahju, sissemurdmise, iileujutuse voi gaasilekke korral. Lisaks
voimaldab Zipato automatiseerida valgustuse ja elektriseadmete juhtimist kasutaja kodus,
samuti kontrollida elektritarbimist. [37]

Targa Maja siisteemi saab ehitada Zipabox kontrolleri (joonis 12) ja teiste kontrollerite:
Zipabox, Zipamicro baasil, mida toetavad enamikku praegu levinud protokolle,
sealhulgas Z-Wave, ZigBee, KNX jne. Siisteemi eelised hdolmavad modulaarsust,
erinevate liideste toetamist, voimet integreeruda teiste erinevate tootjate Targa Maja

siisteemidega, mastaapsust, suurt hulka kasutusstsenaariume. [37]
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zipato

Joonis 12- Kontroller Zipato Zipabox [53]

4.6 ComfortClick

Viimase vaadeldava koduautomaatikasiisteemi pakub ComfortClick (Sloveenia).
ComfortClick pakub serveri paigaldusteenuseid hoonetele ja kortermajadele, samuti
seinapaneele ja tarvikuid Targa Maja siisteemidele. ComfortClicki tarkvaraplatvorm
pakub kasutajale tdielikku gaafikaliidese seadistust ja automatiseerimissiisteemi
tidiustatud loogika rakendamist. ComfortClick bOS (hoone operatsioonisiisteem)
voimaldab kasutajal juhtida kdiki Targa Kodu seadmeid iihest mobiilirakendusest. [38]
ComfortClicki pohifunktsioonid on jargmised:

° valgustuse, kiitte/jahutuse/kliimaseadmete, kardinate, alarmide, kodukino,
multimeedia, energiatarbimise jms kaugjuhtimine mis tahes mobiilseadmest, mis pohineb
operatsioonisiisteemidel 10S, Android, Windows jne;

. iseprogrammeerimise loogilised toimingud - nditeks majast lahkudes liilitab bOS
tuled vilja, langetab kardinad, vihendab soojust, liilitab vilja pistikupesad ja aktiveerib
kohaloleku simulatsiooni;

o ajakavade pidamine - nditeks kardinate tdstmine kella 7 paiku hommikul iga piev

esmaspievast reedent;

o andmete registreerimine - voimaldab jélgida energiatarbimist (elekter, vesi ja
gaas);

° kohaloleku simulatsioon;

o voime teisendada tekst koneks - bOS suudab siilitada hddlhoiatuse Targas Majas

toimuvate siindmuste kohta. [38]
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5 Vordlusanaliiiis ja jiareldused

Antud osas viime ldbi 1dbivaadatud juhtmevaba ja juhtmega tehnoloogiate ja Tark Maja

tarkvara silisteemide voOrdlusanaliilisi ja esitame autori arvamuse Targa Maja

funktsionaalsuse ja omadusi kohta kisitleva uuringu raames.

5.1 Juhtmevaba tehnoloogiate vordlusanaliiiis

Juhtmega tehnoloogiate vordlev analiiiis Tabelis 1 on esitatud Targa Maja siisteemide
ehitamisel kasutatavate juhtmevaba tehnoloogiate vordlevad omadused (vt. p.3.1)

Tabelis 2 on esitatud tlilevaade juhtmevaba tehnoloogiate peamised eelised ja puudused.

Tabel 1 - Jutmevaba tehnoloogiate vordlevad omadused

Omanduse nimi | Z-Wave | ZigBee | Wi-Fi EnOcean | Blietooth | Thead
Toosageduseva | 868;908; | 868; 900; | 2400- 315;868; 2400- 2400-
hemik, Mhz 916; 2400- 2483, 902;928 2483 2483
919;921 | 2483 5000
Kasutatavate BPSK, BPSK, ASK, FSK | GFSK, OQPS
signaalide GFSK OQPSK | QPSK, FHSS K
tuubid QAM,
DSSS,
FHSS,
OFDM
Andmeside kuni 100 | kuni 250 | kuni kuni 125 kuni 720 | kuni
Kiirus, kbit/s 600 000 250
Toimekaugus, kuni 30 | kuni 100 | kuni 300 | kuni 300 | kuni 100 | kuni
m 200
Solmede kuni 232 | kuni kuni 15 | kuni 256 | kuni 7 kuni
(seadmete) arv 65536 300
vorgus, tk
Energiakulu Ulimadal | Madal Korge Ulimadal | Madal Madal
Kripteerimise on on (AES) | on (AES) | on (AES) | on (AES) | On
saadavus (AES, (AES)
Z-Wave
S0,S2)
Standart Z-Wave, | IEEE IEEE ISO/IEC IEEE IEEE
ITU-T 802.15.4 | 802.11b/ | 14543-3- | 802.15.1 | 802.15.
G.9959 g/n/ac 10 4
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Tabel 2 - Juhtmegatehnoloogiate peamised eelised ja puudused.

Tehnoloogi . . .
n?mi oloogia Peamised eelised Peamised puudused
* loo'dudu P etsgalselt Targa madal sidekaugus ruumide
Z-wave Maja siisteemidele
. . vahel
o madal energiatarbimine
e loodud spetsiaalselt Targa
Maja siisteemidele madal sidekaugus ruumide
ZigBee e korge turvalisus vahel
e madal energiatarbimine ebapiisav standardi tase
[ ]
¢ kulre §§ad15}‘[)111s Ja kgs;fusi hiired ja interferents
valmigus ,,blug and Flay todulatuses
N e e¢inodua lisa kontrollerid, i ..
'Wi-Fi . uur energiatarbimine
kasutab tavalise WI-FI r s
~ halb thilduvus
vorku
e suur kiirus
. orgu konfigureerimise
e loodud spetsiaalselt Targa vorsu gl
. . piirangud
EnOcean Maja siisteemidele e . .
. . tagasiside puudumine saatja
e -madal energiatarbimine . -
ja vastuvotja vahel
moned privaatsusprobleemid
e suur kiirus seadme asukoht
Bluetooth ~ e s .
o korge tookindlus méadratlemata
halb iihilduvus
e loodud spetsiaalselt Targa héired ja interferents
Maja siisteemidele todulatuses
Thread e toestatud avatud standardite noue registreerida vélised
kasutamine Wi-Fi vorgud

5.2 Juhtmega tehnoloogiate vordlusanaliiiis

Tabelis 3 on esitatud Targa Maja siisteemide ehitamisel kasutatavate juhtmega

tehnoloogiate vorreldavad omadused (vt p 3.2).

Tabelis 4 on esitatud juhtmega tehnoloogiate peamised eelised ja puudused.
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Tabel 3 - Juhtmega tehnoloogiate vordlevad omadused

Omanduse nimi LonWorks Modbus KNX BACnet
Automatiseerimis | Hoonete Toostus ja | Hoonete Toostus ja
e tase automatiseeri | Hoonete automatiseerimi | Hoonete
mine automatiseerimine | ne automatiseerimi
ne
Suhtluse Jaotatud Klient-serveri Jaotatud Tsentraliseeritud
korraldamine arhitektuur , jaotatud
Keerdpaar, Keerdpaar, keerdpaar, Ethernet,
Edastamise optiline Ethernet toiteliin, BACnet/IP,
valdkond kaabel, Ethernet keerdpaar
toiteliin,
Ethernet
Protokoll LonTalk Modbus RTU, | KNX/EIB BACnet IP
Modbus TCP
Standart ANSI/EIA Modbus ISO/IEC 14543- | ANSI/ASHRAE
709-1 3 standart 135-
2001
Vorgutopoloogia | Siin, rdngas, | Siin, rongas, téht, | Siin, vaba Siin, rongas,
tiht, vaba vaba tdht, vaba
Informatsiooni Stindmuse Siisteem saab | Stindmuste Stindmuste
saamine siisteem informatsiooni siisteem siisteem
noudmisel
Uhilduvus teiste | Maksimaalne | Keskmine Maksimaalne Keskmine
standardite ja
tehnoloogiatega
Seadmete tootjad | Beckhoff, Akytec, Weintek, | ABB/Busch- American Auto-
Echelon, WAGQO, Danfoss, | Jaeger, Berker, | Matrix,
Elka, Loytec, | Siemens jne Gira, Jung, | Andover, Delta
Svea, Merten, Siemens | Controls,
S+S jne Honeywell jne
Regeltechnik,
Thermokon
jne
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Tabel 4 - Juhtmega tehnoloogiate peamised eelised ja puudused.

Tehnoloogia . . :
nimi 912 peamised eelised Peamised puudused
kiirus ja suhteline lihtsus
slisteemi paigaldamisel seadmete komplektide
erinevate vorgu arhitektuuri korge hind
LonWorks voimalused silisteemi ,,sleep-mode* puudumine
chitamiseks paljudes seadmetes
kdrge tihilduvus
toostusautomaatika korged paigaldus- ja
stisteemide standard hoolduspersonali
arhitektuuri avatus kvalifikatsiooninduded
MODBus enamiku tootjate toetus alluva seadme algatusel
vOimaldab rakendada sonumite edastamiseks ei
keerulised tilesanded ole ette ndhtud
avatus ja tihilduvus teiste . . .
R : korged paigaldus- ja
automatiseerimisstandarditega
~ et - .. . hooldusalased
kdrge tookindlus slisteemi kvalifikatsiooninduded
KNX detsentraliseerimise teel . :
} i siisteemi algse
enamiku tootjate toetus . Lo
~ v s seadistamise korged kulud
seadmete korge tookindlus
margitud kdrget tihilduvust
siisteemi avatus, praktikas ei saavutata
BACnet enamiku tootjate toetus stisteemi héddlestamiseks
pole iihist tarkvara

5.3 Tark Maja tarkvarade vordlusanaliiiis

Tabelis 5 on esitatud Targa Kodu tarkavara vordlevad omadused (vt p 4).

Tabelis 6 on esitatud ldbivaadatud tarkavara siisteemide peamised eelised ja puudused.
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Tabel 5 - Tarkvara siisteemide eelised ja puudused

Usteemi ) ) )
ilurri iee Peamised eelised Peamised puudused
y igir;ﬁ;?il;?eemi 2 e ainult inglise keelt kdneleva
Amazon . ) ga hiile tugi
iilemaailmne tootja . .
Echo e integratsioon erinevate e lihtsustatud turvasusteem
tootjate nutiseadmetega
e arenenud
“6kostisteemiga” ) ..
Google ﬁlemal:;ilmne ‘;goo tia e lihtsustatud turvasiisteem
i i ) korge hi
Home e lihtne integreerida * Kkorge hind
olemasolevatesse
lahendustesse
¢ igiri)z?il;?eemi 2 e vajadus kasutada
ilemaailmne f[(’; otia: juhtimiseks ainult Apple'i
Apple Siri 93 seadmeid
e _suurendatud - )
. . e korge hind
multimeedia
funktsionaalsus
e tiis funktsionaalsus
Fibaro e kdrge tihilduvus enamiku e madal turvalisus
tootjatega
e téis funktsionaalsus
e tiis funktsionaalsus e madal turvalisus
Zipato e kasutamise ja e nork tehniline tugi

seaditamise lihtusus

ComfortClick

e oma operatsioonisiisteem

e kdrge iihilduvus enamiku
tootjatega.

o tiis funktsionaalsus

e madal turvalisus

e ciole tuntud tootja

e korged personali
kvalifikatsiooninduded
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Tabel 6 - Targa Maja tarkvara siisteemide vordlevad omadused

Omanduse Amazon Google | Apple _ ‘ '
o o Fibaro Zipato ComfortClick
nimi Echo Home Siri
Tootja riik USA USA USA Poola Horvaatia | Sloveenia
Lahenduste Viga ' . _
Korge Korge | Keskmine | Keskmine | Keskmine
maksumus korge
Tehnilise
rakendamise | Madal Madal Madal | Keskmine | Keskmine | Korge
keerukus
. Keskmin ‘
Uhilduvus Madal Madal | Korge Keskmine | Korge
e
Ecobee, Amazon
Philips, Amazon
Muude Invoxia, Alexa, Amazon
) Ikea, Ainult Alexa,
tootjate Samsung, ] Google ) Alexa,
) o Kohler, litsense NeticHom
Targa Maja | Vivint, Home, Google
) HP, eritud e, Philio,
seadmete tugi | Philips, ‘ ‘ Apple Siri. Home, Apple
D-Link tootja Neo,
TP-Link, | Philips, ‘ ) Siri
) jne ‘ Fibaro jne
August jne D-Lnk jne
Avatus Keskmine | Korge Puudub | Korge Korge Keskmine

5.4 Tark Maja siisteemide iihiste omaduste ja voimaluste analiiiis

Selles 10igus hindame ja koostame punktides 5.1-5.3 késitletud tehnoloogiate ja

siisteemide hinnangu teostatud iilesannete, usaldusviirsuse nditajate ja iildiste puuduste

kohta. Vairib mirkimist, et edasi esitatud jireldused on {iisna iildistatud ja neid tehakse,

vottes arvesse teadlaste arvamusi, mis on esitatud eelkdige toodes [5,11,12, 14,15,31,39-

43]. Selles to0s esitatud seisukohas ei ole universaalset vastust tehnoloogia voi silisteemi

tithemottelise juhtimise kohta ning igaiiks neist saab rakendada Targa Maja silisteemide

ehitamisel, soltuvalt projekti tingimustest.

Soltumata lahendatavatest iilesannetest sisaldab Targa Maja silisteemide koosseis jdrgmisi

pohielemente:

e nutiseadmed
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e nutikad andurid

e mikrokontrollerid ja kontrollerid
e serveri seadmed

e pilvsalvestusruum

e mobiilsed juhtseadmed

e andmekanalid

Seadme spetsiifiline koostis soltub kliendi vdimalustest, formaadist ja Targa Maja
stisteemi ehitamise asukohast.

Paragrahvis 3.1 kasitletud juhtmevabad tehnoloogiaid saab klassifitseerida lahendatavate
iilesannetega seotuse taseme jargi.

Z-Wave, EnOcean u Thread on spetsialiseeritud jutmevaba protokoll, mis on moeldud
spetsiaalselt Targa Maja siisteemidele ja millel on iildiselt eelised multifunktsionaalsete
Wi-Fi ja Bluetooth-protokollide ees.

Z-wave, ZigBee, EnOcean ja Thread kasutatakse nutiseadmete ja nutiandurite,
mikrokontrollerite ja kontrolleritega suhtlemiseks.

Wi-Fi-lihendust kasutatakse mobiilsete juhtseadmete (nutitelefon, tahvelarvuti jne) ning
pilveserveri ja Targa Maja seadmete ithendamiseks tavalise WI-FI ruuteri kaudu, mis
tagab paigalduse lihtsuse ja kiiruse, kuna ei ole vaja kasutada ja paigaldada lisa
kontrollereid ja sideseadmeid.

Bluetoothi saab kasutada otse mobiilsideseadmete ja nutiseadmete/andurite vaheliseks
suhtlemiseks, see lahendus ka omab paigalduse lihtsust ja kiirust. Aga molemad
lahendused ( WI-FI ja Bluetooth) on piiratud vdimalustega ja rohkem suunatud
multimeediasse ning valgustuse kontrollimisele.

Lisaks tdhendab juhtmevaba side kiirguse olemasolu ruumis, kus asub inimene, mis vdib
olla kahjulik tegur. Kuigi praegu ei ole objektiivseid tdendeid nutiseadmete moju kohta,
isegi pikka aega elektromagnetkiirguse osas, on madalaimatel seadmed, mis pdhinevad

protokollil Z-Wave, kdrgeim - Wi-Fi.

Juhtmevabadel tehnoloogiatel pdhinevad nutiseadmed vodimaldavad Targa maja
kontseptsiooni kasutusele votta mitte ainult projekteerimise ja ehitamise etapis, vaid ka
juba ehitatud rajatiste renoveerimise ja moderniseerimise ajal. Juhtmevaba seadmete
negatiivne kiilg on iildiselt madalam tookindlus, hoolduse vajadus ja akude ja patareide

vahetuse vajadus (véljaarvutud EnOcen) ning viike jatkusuutlikkus signaali hiiretele.
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Samas probleemiks on signaali kaotamine ja lagunemine, mis soltub hoonete seinte
konstruktsioonist, see tdhendab, et enne juhtmevaba siisteemi valikut on vaja uurida selle

suisteemi sobivust konkreetsetele hoonetele.

Paragrahvis 3.2 késitletud juhtmega tehnoloogiaid kasutatakse kdige sagedamini uute
objektide projekteerimisel ja ehitamisel, mis vOimaldab mdelda arhitektuurist ette ja
paigutada koik vajalikud juhtmega kanalid. Samuti ei ole juhtmega siisteemides
kiirgavate raadioelementide puudumise tottu elektromagnetkiirguse moju tegurit.
LonWorks ja KNX siisteeme kasutatakse koige sagedamini eramute ja viikeste
arihoonete projekteerimisel. MODBus ja BACnet siisteemid - keeruliste toOstusrajatiste
ja suurte &drihoonete projekteerimisel. Kodigi nende siisteemide iildine puudus on
paigaldus- ja hooldustodtajate kvalifikatsiooni korge ndue. Projekteerimis- ja
paigaldusprotseduuride kehv teostus voib pohjustada ebadiget t66d ja loppkokkuvottes
oluliselt vihendada nutikate lahenduste kasutamise eeliseid.
Paragrahvis 4 késitletavad Tark Maja tarkavara siisteemid voib jagada kahte rithma:
¢ maailma suurimate korgtehnoloogiliste seadmete tootjate siisteemid (Amazon Echo,
Google Home, Apple Siri);
e craettevltete silisteemid, mis on spetsialiseerunud ainult Targa maja seadmete

tootmisele (Fibaro, Zipato, ComfortClick).

Soov iithendada kdik Amazoni, Google ja Apple tehnoloogiad on nii nende tootjate Targa
Maja kodusiisteemide eelis kui ka puudus. Oluline puudus on ka piirava poliitika
olemasolu ja ainult lojaalsete tootjate litsentsimine (see on eriti viljendunud Amazonis ja
Apple'is). Apple pakub pohimdtteliselt ainult oma tarkvaraplatvormi, millel on
juurdepids litsentsi saanud tootjate nutiseadmetele, see faktor mojub halvasti slisteemi
maksumusele. Aga samas neid siisteemid ei ndua korge kvalifikatsiooniga paigaldus- ja
hoolduspersonali. Sellepdrast Amazon, Google ja Apple lahendusi tuleks kasutada

eraslisteemide Targa Maja ehitamisel: eramajad, korterid, ruumid.

Eraettevotetel, mis on spetsialiseerunud ainult Targa Maja seadmete tootmisele (Fibaro,
Zipato, ComfortClick), on peaaegu tdielik nutiseadmete komplekt ja see voimaldab luua
projekte nullist ja rakendada oma tooteid olemasolevates lahendustes. Uldine siisteemide

puudumine on siisteemi turvalisuse puudumine.
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Fibaro, Zipato lahendused on kasulikud nii Targa Maja (eraldi majapidamised, korterid,
ruumid), dripindade kui ka véikeste dripindade ehitamisel.

Mis puudutab kittesaadavust Targa Maja téissilisteemil, siis siin on liidriteks Fibaro ja
Zipato otsuses, mis vOimaldab luua tervikliku siisteemi ilma kolmandate tootjate
seadmete kasutamist. Lisaks on Fibaro ja Zipato Tark Maja siisteemide kasutuselevott
voimalik keskmise kvalifikatsiooniga kasutajale, kellel on hea arvutikoolitus, mis
voimaldab teha Tarka Maja tdislahendused eraisikutele.

See on nende siisteemide eelis, aga labivaadatud Fibaro ja Zipato puuduseks on tiksikute
nutiseadmete korge hind, mis suuremahuliste objektide projekteerimise korral on
kriitiliseks faktoriks. Omakorda LonWorks, KNX/EIB, MODbus ja BACnet pdhinevate
siisteemide kasutuselevOtmist suurte objektide projekteerimisel peetakse asjakohaseks
tildkulude védhenemisel ja vdhendades vastavalt iihe nutiseadme maksumuse. Kuid
LonWorks, KNX/EIB, MODbus ja BACnet baasil slisteemide kasutuselevott nduab siiski
korge kvalifikatsiooniga  spetsialiste, nii  projekteerimisetapis kui ka

ekspluatatsioonietapis.

Eesti Targa Maja turul on esitatud koik antud t60s lédbivaadatud tehnoloogiad ja
siisteemid, mille valik tdielikult sdltub kliendi eelistustest, tema nduete valikust ja objekti
mahust. Néiteks Fibaro lahendusi pakutakse kinnisvara ostmisel é&riklassi alevikus
Leonardo Golf Village (Parnu linn). Ehitusfirma Tycoon pakub kortereid Kalevi
Panorama projekti (Tallinn) Tark Maja siisteemiga ehitud kortermajad, kus kasutatakse
Fibato ja Zipato lahendusi ning KNX/EIB pdhinevaid juhtmega tehnoloogiaid.
Ehitusfirma Merko AS kasutas LonWorks Tark Maja siisteeme 60 korteriga kortermaja
ehitamisel. See niitab seda, et Tark maja siisteemid tasapisi tulevad meie ellu ja tulevikus

saavad sdltumatu elutingimise osaks.

Jargnevalt analiitisime ldbivaadatud automaatikasiisteemide seadmete valikut.

Amazon nutikate lahenduste hulka kuuluvad Amazoni Alexa sisseehitatud
hiileassistendiga — nutickraan Echo Show8, nutikdolar Amazon Echo (Echo plus),
kommutaator Echo Connect, nutiekraan Echo Spot, nutikdlar Echo Dot, kaamera Echo
Look, nutipult Fite TV ja palju muud. Amazon Targa Maja siisteemiga saab lahendada
multimeedia ja valgustuse iilesandeid, ei ole vdimalik lahendada keerulisi insenertehnilisi

tlesandeid.
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Google nutikate lahenduste hulka kuuluvad multimeediasiisteemid koos sisseehitatud
hééleassistendiga Google Assistant — nutikdlarid Google Nest Hub, Google Home Mini
ja palju muud. Apple nutikate lahenduste hulka kuuluvad multimeediasiisteemid koos

sissechitatud hiileassistendiga Apple Siri — nutikdlarid HomePod.

Koigi eespool nimetatud ettevdtete eripdraks on riistvara nutiseadmete suhteliselt piiratud
valik, mis sageli piirdub hééleassistentidega nutikate multimeediasiisteemidega ja
kvaliteetse tarkvaraga, mis voimaldab integreerida erinevate tootjate nutiseadmeid oma
Okoslisteemi. Amazon, Apple ja Google Targa Maja siisteemiga saab lahendada
multimeedia ja valgustuse ja elektritarbimise kontrollimise iilesandeid, ei ole voimalik

lahendada keerulisi insenertehnilisi tilasendeid.

Fibaro nutikate lahenduste hulka kuuluvad erinevad seadmed, mis vdimaldavad
tdielikult projekteerida Targa Maja siisteemi - valgustuse juhtseadmed (Walli liin,
Dimmer 2 jne), kiitteseadmed (The Heat Controller, Wall Plug, Smart Implant jne),
turvaseadmed (Intercom, Motion Sensor, Door/Window Sensor, Flood Sensor jne),

kontrollerid (KeyFob, Swipe Fibaro, Home Center jne).

Zipato nutikate lahenduste komplekti kuuluvad juhtseadmed (ZipaBox, ZipaMicro),
valgustus- ja toitejuhtseadmed (Keyfob 5 Remote, Micro Module Energy, Zipato Blub 2,
Smart Energy Plug jne), turvaseadmed (Indoor IP Camera, Indoor PT IP Camera,
MultiSensor Trio, MultiSensor Quad) ja teised.

ComfortClicki nutikate lahenduste hulka kuuluvad juhtseadmed nagu Jigsaw KNX,
Colibri z-Wave, Grinder, Bobcat - 10" Android Wall Panel jne, samuti mitut tiiiipi
kommutaatoreid integreerimiseks ComfortClicki 6kosiisteemi Modbus/BACnet, KNX, z-
Wave ja teiste baasil.

Fibaro, Zipato ja ComfortClicki siisteemide eripdra tagab Targa Maja slisteemide loomise
projekteerimisfaasis, nutiseadmete iihilduvuse paljude tootjate lahendustega, samuti
koige populaarsemate tehnoloogiate (traadita - z-Wave, Zig-Bee ja juhtmega - KNX/EIP,
MODbus, BACnet) toetamise.

ModBus on avatud protokoll ja sellepérast seadmete ja tootjate arv on viga suur. ModBus

baasil pohinevad Targa maja siisteemid voimaldavad lahendada ka keerukaid tehnilisi
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iilesandeid, néiteks vee-, gaasi-, soojus-, elektriarvestite nditude kogumine ja arvestamine
M-BUS protokolli kaudu, kuna ModBus seadmete valikus on igasugused konvertorid
nagu ModBus-Mbus, ModBus-KNX jne. Antud eelis vdimaldab integreerida selle
stisteemi mus tahes muusse siisteemi. Samuti ModBus eeliseks on ka vdime luua oma
kontrollereid, et lahendada individuaalseid vOi erililesandeid ventilatsiooniseadmete,
kliimaseadmete ja soojussdlmede jaoks vabalt programmeeritava kontrolleri baasil, mis
on saadavad ModBus seademe sortimendis. Kui projekti nduded vdimaldavad
kliimaseadmete tehaskontrollerite kasutamist, siis antud ajal peaaegu koik tootjad
omavad ModBus RTU v6i ModBus TCP protokollid, standardse juhtimisprotokollina,
mis lihtsustab kliimaseadmete integreerimist Targa maja iildprojekti. Selles valikus ei
ole vaja konverterite kasutamist, mis osutab kasuliku mdju nii hinna kui ka Targa Maja
kogu siisteemi stabiilsusele, kuna seadmete hulk viheneb ja sellest tulenevalt ka, et see
nurjub. ModBus siisteemi puudeseks voib arvestada Master-Slave t60pohimotte, sest
Master seade tootamise torges lilejddnud Slave kontrollerid ei saa omavahel suhelda, kuid
aga saavad igaliks oma iilesandeid tdita sellel tingimusel, et kdik wvajalikud

tditeelemendid ja andurid on iihendatud sellesama kontrolleri kiilge.

6 Kokkuvote

Antud t60s on 1dbi viidud Targa Maja kaasaegsete tehnoloogiate vordlev analiiiis.

To66 kdigus on tdidetud jargmised iilesanded:

on kirjeldatud Targa Maja siisteemide ehituse ja kditamise pohimdtted;

e tehtud ilevaade Targa Maja kasutatavatest juhtmevaba ja juhtmega
sidetehnoloogiatest;

e tehtud Targa Maja tarkvarasiisteemide iilevaade;

e viidud 14bi juhtmevaba ja juhtmega tehnoloogiate ning Targa Maja siisteemide

tarkvarasiisteemide vordlev analuus.

Kokkuvotteks védrib markimist, et Eestil on Targa Maja tehnoloogiate juurutamisel
tahtlik valitsuse poliitika, mis annab juba méarkimisvéarseid tulemusi. Teadusuuringute

Joint Research Centre esitatud uuringu kohaselt on Tark Maja tehnoloogiate arengutase
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Eestis vorreldes Suurbritannia, Prantsusmaa, Itaalia, Saksamaa, Léati, Leedu, Poola,

Portugali on ees ning vaid Soomes, Rootsis ja Norras tase korgem kui Eestis. [43]

Jargmised sitted holmavad Targa Maja slisteemide perspektiive ja suundumusi:

e suurem taskukohasus tinu kasvavale konkurentsile turul nii maailma juhtivate
tootjate kui ka kohalike osalejate jaoks;

e enamus suurte kommunikatsioonituru osalejate (Google, Amazon, Apple, Samsung
jne) kaasamine tootmisele;

e muuta ehitusmiirusi, millega méératletakse ,,rohelise® energia tarbimise eeskirjad
toostuse ja eraelu timberkujutamise raames, kus nutisiisteemid hakkavad mangima

domineerivat rolli.
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