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EESSONA

"Ettevotte IT-slsteemi renoveerimine VMware torkekindla klastri tehnoloogiaga"-
teema valik tuleneb sellest, et autor osales IT-siisteemi uuendamise projektis Ida-
Virumaa vaiketodstusettevottes. Huvipakkuvaimaks Ulesandeks oli luua siisteem uue
tehnoloogiaprogrammi pidevaks toimimiseks, milleks sobib hasti kdesolevas tdds
uuritav VMware huperviisoril pohinev virtuaalmasinate torkeklastri tehnoloogia.
Teiseks valjakutset pakkuvaks (lesandeks oli olemasoleva MikroTiki ruuteri
ettevalmistamine kohtvdrgu segmenteerimiseks (VLAN-ide loomine). Kuna selles
odavas ruuteris ei ole riistvaralist kommutaatorit, ei tééta tavaline konfiguratsioon
Oigesti. Autor usub, et selle t60 tulemusena loodud ruuterikdskude taielik loend on
kasulik selle ettevotte kohaliku vorgu edasiseks moderniseerimiseks. See hdlmab
kaske, et tagada kaitse valiste ohtude vastu (tulemudri), luua VLAN-e, ning tagada
kaugtéd puhul (VPN Ghendus) turvalise kanali.

Tdiendavalt tuli uurida vdimalust teabe ohutuks edastamiseks tootmise juhtimise
kontrolleritest tehnoloogide ja laborantide kontorisse. Uuringu tulemusena dnnestus
leida turvaline ja soodne lahendus.

Autor tanab koiki, kes aitasid kaasa antud t66 valmimisele!

Marksonad: MikroTik, MS Server, VPN, Veeam Backup, PRTG Monitor, VLAN, GPO,

VMware ESXi, Failover cluster, Modbus Gateway.



LUHENDITE JA TAHISTE LOETELU

VLAN - loogiliselt kokkukuuluv vorgustatud olemite kogum. ISO/IEC 27033:

loogiliselt struktuurilt sdltumatu vork fllsilises vorgus

ROUTING - marsruutimine

VPN - virtuaalne privaatvork

L2TP - Layer 2 Tunneling Protocol, "kihi 2 tunneldusprotokoll"
GPO - rithmapoliitika objekt - MS Serveris

DHCP - hosti diinaamilise konfigureerimise protokoll

DNS - Domain Name System

Gateway - funktsionaaliiksus, mis (hendab kaht arhitektuurilt Uksteisest

erinevat arvutivorku

kogu

Firewall - tulemiir, labistuskindel komponendikogum kahe voérgu vahel, juhib

vorguliiklust molemas suunas, laseb labi ainult kohaliku turvapoliitikaga

lubatava liikluse

Winbox — MikroTik'i konfiguratsioonitarkvara

RouterOS - MikroTik'i WiFi ruuteri OS

PharOS - TP-Link'i WiFi ruuteri OS

F1 - esimene Fersnel tsoon

Ping Watch Dog - WiFi-Gihenduse kontrollimine

VMware - platvorm virtuaalmasinate loomiseks ja hooldamiseks

VM - virtuaalmasin


https://akit.cyber.ee/term/5480

SISSEJUHATUS

Esitletava t60 eesmadrgiks on vadiketoostusettevotte IT-slisteemi renoveerimine.
Tavaliselt hdlmab renoveerimine vanade seadmete ja arvutite vadljavahetamist, uue
turvalisema vorgu loomist valisohtude eest kaitseks ning andmete turvalise
kasutamise ja sdilitamise tagamist.
Parast uue serveri installimist tuleks juurutada kaks Windows Serveriga
virtuaalmasinat. Uks Active Directory DC-i ja teine failiserveri (FS) jaoks.
Virtuaalsete masinate jaoks moeldud kaasaegse tdrkekindla klastrite tehnoloogia
tundmadppimine peaks tagama, et vajalikud rakendused toddétavad jatkusuutlikult.
Antud tods on kasutatud kaasaegseid tarkvaralahendusi tuntud virtuaalsete IT-
susteemide arendajalt - VMware. Nende tehnoloogiate valik tuleneb sellest, et autor
omab vaga head mitmeaastast kogemust VMware tarkvaratoodetega.
Kahtlemata on turvalise, usaldusvéarse ja kollisioonikindla kohtvdrgu loomine {sna
raske llesanne ja nduab eelnevaid kogemusi sarnaste projektidega.
Ettevotte arvutivorgu véliste ohtude kaitsmiseks on silsteemi kdige olulisem
komponent ruuteri tulemilr. Kaesoleval ajal kasutab ettevote MikroTik ruuterit, mis
on odav, kuid usaldusvaéarne ja toestatud.
Arvutivorkude turvalisuse (heks oluliseks komponendiks on ka vorgu segmenteerimine
eraldi osadeks - VLAN. Praktikas holbustab segmenteeritud vorgumudeli loomine Cisco
Packet Traceris vorgu struktuuri moistmist.
Virtuaalsete masinate torgeteta t66 tagamise probleemi lahendamiseks selles
ettevottes on vaja luua eraldi laboristend. Nii on vdimalik turvaliselt uurida keerulisi
tehnoloogiaid, ja seejarel kasutada parimaid lahendusi praktikas.
Enne IT-slisteemi uuendamise projektiga alustamist uuriti selle tegelikku seisu:

e kolmekorruselises kontoris kasutatakse 15 arvutit, 1 failiserver, 3 haldamata

kommutaatorit ja mitu vorguprinterit;
e internetiihenduse tagab MikroTik ruuter;
o tdoOstuslikud kontrollerid ja juhtimissisteem on isoleeritud Internetist ja
kontorist (SCADA);

e WiFi AP kaudu on kontoriga Uhendatud 2 kaugobjekti;

e registripidajaga on Uhendatud mitu IP videovalve kaamerat.
Kdesoleva t66 struktuuri loomisel otsustati IT-slisteemi vaadeldavad funktsioonid
jagada kolmeks pohiosaks:

e serveri funktsioonid,

e ruuteri funktsioonid,;

o teised iiksikud funktsioonid, mis kuuluvad samuti ettevotte IT-slisteemi ja

kasutavad IT-tehnoloogiaid.
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Too6s kasutatakse tuntud programme, teenuseid ja seadmeid, nagu: MS Server
Standard, Domain AD, Group Policies (GPO), server DELL PowerEdge R440, VMware
vSphere ESXi, router MikroTik L3 RB750gr3, WSUS, Veeam Backuper, PRTG Monitor,
WiFi ruuterid TP-link ja Mikrotik, hallatavad kommutaatorid L2+.
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1 SERVERI FUNKTSIOONID
1.1 Uue projekti analiilisi osa

Projekti t66 algfaasis viidi labi sisteemi hetkeseisu audit. Auditi aruanne esitati
ettevotte juhtkonnale, seal kajastusid vOrgu struktuuris ilmsed ja vdimalikud
puudused ning riskid turvaslisteemis. Ettevotte vOrgu renoveerimiseks koostati

nimekiri soovitustest.
Peamised soovitused on:
e Asendada vanad vorgukaablid uutega vastu vastavalt standardile CAT6e;

e Hallatavad kommutaatorid tuleb tdiendada varutoiteallikaga (UPS), ja

paigutada votmega lukustatavatesse vaikestesse serverikappidesse;
e Seadistada ruuter imber VLAN-ide loomiseks ja paremaks kaitseks;

e Backup server ei tohiks asuda serveriruumis ning peab olema tagatud
samasugune kaitse sissetungimise eest - alarm, valvekaamera, vaga piiratud

juurdepaas;

e Valmistada uues serveris ette 2 virtuaalmasinat MS Windows

operatsioonisltisteemiga;

e Valmistada ette 3 ,VMware" serverit (hostit) ja luua ,ESXi 7.0.3" baasil

virtuaalmasinate torkekindel klaster;

e Andmete ja virtuaalmasinate arhiveerimiseks paigaldada ja konfigureerida

tarkvara ,Veeam Backup & Replication Community Edition";

e Paigaldada tarkvara ,PRTG monitori® vOrgu ja arvutite oleku jalgimiseks ja

analtisimiseks.

1.2 Seadmete valik
IT-slisteemi uuendamise eesmargil kasitletakse antud alateemas arvutite,
vorguseadmete ja tarkvara uuendamise vodimalusi. Pakutavad varustuse valikud

peavad olema Uhelt poolt piisavalt tdhusad ja teisest kiljest mdistliku maksumusega.

Koostati hinnapakkumised, osa neilt oli praktikas rakendatud ja seadmed on juba td6s
(vt lisa 1).

1.2.1 Pohiserveri valik

Pohiserveri eeldatavad toovaldkonnad on:
e Domeenikontroller;

e DNS server;

12



e Failiserver;
e Raamatupidamise tarkvara server;
e WSUS-i varskenduste server.

Oli vorreldud serverid jargmistest tootjatelt: Dell, HP, Lenovo ja Fujitsu. Oli
otsustatud, et kdige otstarbekaim on kasutada Dell R440. See on tavaline, (sna odav
server. See sobib peaaegu igasse serveri rolli jaoks. Serveri, kasutajalitsentside,

VMware tarkvarapaketi tdishinnapakkumine on esitatud seadmete tabelis (vt lisa

1).[1]

Joonis 1.1. Dell Server R440

1.3 Domeenivorgu Active Directory
Domeenivorgus on alati olemas pdhiserver - domeenikontroller. Domeenikontroller

vastutab failidele ja teistele ressurssidele juurdepaasudiguste eest.[2]

1.3.1 Vajadus domeenivorgu jarele

Domeenivorgule tuleks moelda, kui védhemalt (ks vaide on tdene:
e Kontoris on (ile 15 arvuti ja nende arv kasvab;
e Arvutivirgus on failiserver;

e Vajalik on arvutiseadmete Uhtsus - sama tarkvara, vorguprinterite kasutamine,

samad turvaseaded;
e Ettevottes on personali voolavus (to6tajad tihti tulevad juurde voi lahkuvad);
e TOOtajad todtavad vahetustega sama arvuti taga;
e Sama toodtaja tédtab mitmes arvutis;

e On vaja teada, kes ja millal failidega tootas. Nt. keegi voiks modne olulise

dokumendi kustutada voi viirust sisse tuua;

e On vajadus kontrollida juurdepaasu Internetile. Nt. Illitada sotsiaalvdrgudele

liigipasu valja voi lubada juurdepaasu ainult ettevotte veebilehele.

Parast uue serverikapi vastuvotmist ja kokkupanemist, paigaldati sellesse uus
~rackmount server". Windows Server 2019 litsents vOimaldab kasutada ainult kahte
VM-i ja mitte rohkem kui 16 protsessorituuma. Seetottu installiti Uks VMware ECX 7.0
VM domeenikontrolleri jaoks (DC, 4 vCPU-d) ja teine failiserveri jaoks (FS, 12 vCPU-
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d). Vastavalt Ulesandele tosteti DC, DNS, FS, WSUS ja IIS rollid. Samuti oli installitud
seadmete kasutajalitsentsid (20 CALs for devices). Samuti installeeriti seadmete
kasutajalitsentsid (20 CALs for devices). Arvutid ja kasutajad sisestati domeeni ning

andmed viidi uude serverisse.

B PROPERTIES
IZ% Dashboard .

i Local Server -
ii Al Servers Domair ad[—]
il AD DS

& DNS

CPU Intel(R) Xeon(R) Silver 4210R CPU @ 2 40GHz
& Utilizatio

W§ File and Storage Services B

e us
23 wsus

eten foee Base spee 239 GHz
5%  239GHz [T

Operating system versio Microsoft Windows Server 2019 Standard Processes  Threads  Handles irtual machine Yes|

Joonis 1.2. VM Windows Server 2019 DC, DNS, FS, IIS ja WSUS-i rolliga

1.3.2 Riihmapoliitikate seadistamine

Rihmapoliitika on MS Windows Active Directory lisa, mis vOimaldab kasutajate ja
arvutite kontode tdiendavat kontrolli. See voimaldab kasutaja arvutit keskselt hallata
ja seadistada, andes sellega lisaturbe vdimaluse. Rihmapoliitika iseenesest on hulk
susteemiadministraatorite loodud seadistusi, mis on seotud Active Directory

konteineriga (domeenid, veebilehkiljed, OuUd).

Lisaks on administraatoritele Group Policy Analyser. Haldusvahend on mdeldud GPOde
omavaheliseks vordlemiseks ja tédjaamade seadistuste auditeerimiseks

rihmapoliitikate vastu. RUhmapoliitika objektid protsessitakse loogilises jarjekorras:
e Kohalik poliitika
¢ Veebilehe poliitika
e Domeeni poliitika
e OUde poliitika - rakendub ka hierarhiliselt.

See jaotis sisaldab moningaid rihmapoliitika reegleid ja nduanned rihmapoliitika

haldamiseks. Domeeni konfigureerimise rakendati mdned mainitud reeglid.[3]
Reegel 1. Kasutada minimaalselt Default Policy muudatusi.

Active Directory sisaldab kahte vaikepoliitikat: ,Default Domain Policy" ja ,Default

Domain Controllers Policy".
Default Domain Policy peaks madrama ainult jargmiste:
e Salasdna poliitika

e Domeenikonto lukustamise eeskirjad
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e Domeeni Kerberose poliitika

Default Domain Controllers Policy peaks maarama ainult jargmised parameetrid:
e Kasutajadiguste maaramise poliitika
e Auditipoliitika

Reegel 2. Kasutada minimaalselt GPO-d juurdomeeni tasemel.

Peaks minimeerima kdik muud juurdomeeni tasemel lingitud GPO-d, kuna need

eeskirjad kehtivad kdigile domeeni kasutajatele ja arvutitele.
Reegel 3. Korraldada oma OU struktuuri.

Hea organisatsioonitksuse struktuur muudab mitme rihmapoliitika haldamise ja

torkeotsingu lihtsamaks.

| Computers
w (3| Corp Computers
| Executives
| Sales
| Human Resources
orp Users
| Executives
| Sales
| Human Resources
omain Controllers

[w= I CR CRRN PR o B C RN EEA| E]

Joonis 1.3. Struktuur, mis sisaldab konkreetsete osakondade OU-sid
Reegel 4. Viltida poliitika parimise ja poliitika joustamise blokeerimist.

GPO parimise blokeerimine OU tasemel takistab kdrgema taseme poliitikate

rakendamist, naiteks Gilem-OU-It vGi juurdomeenilt.
Reegel 5. Kasutada kirjeldavaid nimesid, et saaksite kiiresti tuvastada GPO eesmargi.

Reegel 6. Kasutamata arvuti ja kasutaja konfiguratsioonid tuleb keelata.

Edit

GPO Status ¥ Enabled

Joonis 1.4. Arvuti konfiguratsiooniseaded on kasutajate jaoks keelatud - Microsoft
Office'i seadete GPO

Reegel 7. Lihtsustage haldust vdiksemate GPO-dega.
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GPO-d sihivad konkreetseid satteid, nagu Microsoft Office voi arvutiturve. Moned
teised ideed vaiksemate poliitikate jaoks on jargmised: Windowsi varskendus, brauseri

seaded, vOrgusatted, Bitlocker, Applocker, tulemudri reeglid.
Reegel 8. Riihmapoliitika varundamine.

Rihmapoliitikad on oluline osa Active Directory infrastruktuurist ja seetottu tuleb
poliitikat regulaarselt reserveerida. Saab kasutada kolmanda osapoole téoriistu voi

luua PowerShelli kohandatud skripti, kasutades kasku Backup-GPO.

Renoveeritud ettevotte IT-slsteemi Active Directory turvasiisteemi seadistamine

sisaldab muu hulgas jargmisi seadistusi:
o Kohaliku t66jaama salasdnade vahemalu seadistamine;

e Windows Defender Application Control: AppLocker ja Device Guard on Windows

Defenderi (ks osa;
e Edge, Chrome'i ja Firefoxi vaikebrauseri seadistamine;
e Tarkvara paigaldamine rihmapoliitika abil;
e OnebDrive'i keelamine, kuna ettevote seda ei kasuta;
e Remote Desktopi seadistamine: GPO-de kasutamine RDP kaudu;
e Vaikekeele muutmine sisselogimiskuval;
e Failide ja kaustade jagamist Interneti kaudu keelamine;
e Pikkade failiteede kasutamine;
e Kasutaja kausta imbersuunamine;
e Otselink loomine todlaual;
e MoOnede Windowsi rakenduste kaivitamise takistamine;
e Irdketaste ja malupulkade kasutamise keeld;
e Varskenduste hankimine WSUS-i kaudu;
e Arvuti lukustamine tegevusetuse ajal.

Seadete salvestamise naide on toodud lisas 2 olevas tabelis.
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1.4 Failiserver
Failiserverid muudavad failide salvestamise, turvamise ja jagamise organisatsioonis
lihtsamaks. Failiserverid on hakkerite ja lunavara levinud sihtmark, seega tuleb erilist

tahelepanu pdorata nende kaitsmisele riinnakute eest.

Failiserverid sisaldavad tavaliselt lisafunktsioone, mis vdimaldavad mitmel kasutajal

neile samaaegselt juurde paaseda.

e Lubade haldust kasutatakse selleks, et maarata, kes paaseb juurde millistele

failidele ja kellel on digused faile redigeerida voi kustutada.

e Failide Ilukustamine takistab mitmel kasutajal sama faili samaaegset

redigeerimist.

e Redigeerimisel konfliktide lahendamine sdilitab andmete terviklikkuse ka failide

Ulekirjutamise korral.

e Hajutatud failislisteem vdib muuta andmed Uleliigseks ja vaga kattesaadavaks,

kopeerides need mitmesse serverisse erinevates kohtades. [4]

Kohaliku failiserveri plussid ja miinused

Plussid Miinused
Suhteliselt madal hind Nouab administreerimist
Kergesti rakendatav ja konfigureeritav Vajab andmekaitset
Suure andmemahu Sisaldab piiratud metaandmeid
Kiire juurdepdaas andmetele Vaja on planeerida vbimsuse laiendamist

Tabel 1.1. Kohaliku failiserveri plussid ja miinused

Failiserveri valimisel tuleb analllsida, kui suur andmemaht on juba olemas, kuidas
andmemaht ketastel tulevikus kasvab, milliste uute programmide jaoks failiserverit
hakatakse kasutama. Naiteks meiliserver ja WSUS-i varskendusserver voivad

salvestada Usna palju andmeid.

Andmete salvestamise kindluse tagamiseks kasutatakse sageli RAID funktsiooni ja
selleks on vaja kahte v0i enamat identset ketast. Seda tuleb serveri

komplekteerimisel arvestada.

Peale SQL tabelite Uleviimist vanast serverist paigaldati uues failiserveris VM-ile SAF

7.0 raamatupidamisprogramm koos MS SQL Serveriga.
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=
PROPERTIES i
iE Dashboard . For FS CPU Intel(R) Xeon(R) Silver 4210R CPU @ 2.40GHz

§ Local Server et e

§i& All Servers

WR File and Storage Services P

ynd

1%

eed Base spee 239 GHz
239 GHz s o

ndle rtual machine__Yes

perating system version Microsaft Windows Server 2019 Standard

Joonis 1.5. VM Windows Server 2019 FS rolliga

1.5 WSUS-i varskendusserveri konfigureerimine
Windows Server Update Services (WSUS) vdimaldab administraatoritel juurutada
uusimad Microsofti tootevarskendused. WSUS on Windows Serveri serveri roll ja selle

installimisel saate varskendusi tohusalt hallata ja juurutada.

Slsteemiadministraatorite Uks olulisemaid Ulesandeid on hoida klient- ja
serveriarvuteid varskeimate tarkvarapaikade ja turvavarskendustega kursis. Ilma
Windows Serveri varskendusteenusteta (WSUS) oleks varskenduste juurutamist tdesti

raske hallata.

Selle asemel, et lasta mitmel arvutil varskendusi otse Internetist alla laadida, on
vOimalik seadistada WSUS-i serveri ja suunata kliente koiki varskendusi WSUS-
serverist alla laadima. Sellega sdastate oma Interneti labilaskevdime ja kiirendate ka
Windowsi varskendusprotsessi. Selle serverirolli installimise protsessi on hasti
kirjeldatud Ghes paljudest Windows Server 2019 juhenditest (vt link [5]). Vaatamata
Interneti labilaskevdoime suurendamisele meie aja, on see funktsioon endiselt vaga

kasulik, kui ettevottes on rohkem kui 8-10 arvutit.

v 2 WS2K19-WsUS T T
v {&] Updates i‘ Use this snap-in to quickly and reliably deploy the latest updates to your computers.
&7 All Updates
&) Critical Updates
&) Security Updates To Do
&1 WSUS Updates [& 35 . -
i Compities security updates are waiting to beM
v & All Computers (@) 330 new products and 11 new classifications have been added in the past 30 days. View products
& Unassigned Comy
%5 Downstream Servers 5
& Synchronizations Dvendon
8 Reponts Computer Status Synchronization Status
[iz] Options B Computers s Status: Idle
Com : 1 Is_l nchronize Now
Computers I Last synchronizati
Last synchronization result: Succeeded
Update Status Download Status
\ W Updates with errors; Updates needing files: 1
0 Updates needed by computers: 2 Downloaded 429.17 MB of 430.11 MB
I Updates installed/not applicable: 32 [N
Server Statistics Connection
Unapproved updates: 30 Type: Local/SSL
Approved updates: 4 Port: 8530
Declined updates: 0 User role: Administrator
Computers: 1 Server version: 10.0.17763.134
Computer groups 0

Joonis 1.6. WSUS-i staatus
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1.6 Failiserveri audit
Turvaintsidentide avastamisel ja uurimisel on oluline oskus auditeerida stindmusi.
Pahatahtliku tegevuse korral aitavad korralikud turvalogid tuvastada tegevust ja selle
allika. Ilma logideta ei saa tOendoliselt kunagi teada, et midagi juhtus, voi avastatakse

seda siis, kui on liiga hilja.

Naiteks on tdotaja, kes kopeerib ettevotte tundlikke andmeid USB-malupulgale ja
annab need konkurendile, kui toimingut ei logita ega peata andmekao valtimise
stisteem (DLP) puudub, siis puudub ka vdimalus selle kasutaja tuvastada ning Uldse
tOestada, et juhtum toimus. Kuid kui on salvestatud dige siindmus koos kasutajanime

ja failinimedega, on tulevikus lihtne t8estada kasutaja tegevusi.

Microsoft on aastate jooksul integreerinud Windows Serveri slisteemidesse toeliselt

voimsad auditeerimisvéimalused. Auditeerida on voimalik peaaegu kdike.[6]

! Group Policy Management Editor

File Action View Help

Lo ARl (REYN 7 e
v i Local Pelicies A || subcategary Audit Events
= ﬁ“d't;“r:"y‘\ 4] Audit IPsec Driver Success and Failure
i t t o i
= 559' Ig, Oit sanmen Audit Other System Events Success and Failure
3 ;en:(\-‘;"f) prens 54 Audit Security State Change Success
RN Groups £ Audit Security System Extension Success and Failure
i
4 System Services B Audit System Integrity Success and Failure
4 Registry
3 File System

F4f Wired Network (IEEE 802.3) Policies
. Windows Defender Firewall with Adh
1 Network List Manager Policies
2af Wireless Network (IEEE 802.11) Polici
. Public Key Policies
| Software Restriction Policies
Application Control Policies
&, 1P Security Policies on Active Directo
v Advanced Audit Policy Configuratio
v 1% Audit Policies
[ Account Logon
4 Account Management
i Detailed Tracking
i DS Access
7 Logon/Logoff
5 Object Access
7 Policy Change
3 Privilege Use
i System
| Global Object Access Auditing

Joonis 1.7. Auditi seadistus tehakse MS Windows Serveri GPO-s

Tuleb tahele panna, et nagu alati turvalisuse puhul, peab leidma oma keskkonna jaoks

toimiva tasakaalu.

Parast selle rahmapoliitika rakendamist, kasutajad ei marganud failiserveriga
tootamisel kiiruse vdhenemist. Kuigi aktiivses igapaevat6os on auditi voimalikku mdju

vorgu kiirusele vaga raske moota.

1.7 Vorgu konfiguratsiooni ja seadmete
seadistuste salvestamine

Projekteerimisdokumentatsioonis tuleks kirjeldada kd&iki ettevotte IT-slsteemi

komponente, arvutivorgu konfiguratsiooni, seadmete satteid. Samuti on seal mugav
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salvestada infot arvutikasutajate, gruppide, meilikontode, vOrguressurssidele
juurdepdasu ja muude oluliste andmete kohta. Kui puudub selleks ettendhtud
tarkvara, vdib kasutada MS Excelit. Uks v&imalikest valikutest on toodud tabelites

naitena (vt lisa 2).

1.8 Torkekindel klastri loomine
Viimastel aastatel on IT-valdkonnas (ha enam kasutatud pilvetehnoloogiaid ja
virtuaalmasinaid. Koige laialdasemalt kasutatavad korgtehnoloogilised lahendused,
mis pohinevad Microsofti Hyper-V-| ja VMware VSphere'il. Need
virtualiseerimissiisteemid loovad seadme jaoks usaldusvaadrse, skaleeritava ja Kiire

virtuaalse keskkonna.

Selles 10putdds kasitletakse torketaluva virtuaalmasina slisteemi loomist, mis pohineb

kaasaegsel ja téokindlal VMware tehnoloogial.
VMware vSphere sisaldab jargmisi komponente:

e VMware ESXi: tulpi huperviisor, mis vastutab protsessorite, malu,
salvestusruumi  ja muude ressursside koondamise eest mitmesse

virtuaalmasinasse (VM)

e VMware vCenter Server on haldustdoriist, mis pakub ESXi hostide jaoks Uhte

klaaspaneeli

e VMware vSphere Client on uus HTML5-pohine haldusliides, mis vdimaldab

kasutajatel vCenter Serveriga kauglihenduse luua

e VMware Virtual Machine File System (VMFS): suure joudlusega klastri
failisiisteem ESXi VM-ide jaoks

e VMotion: funktsioon, mis vOGimaldab reaalajas migratsiooni sisselllitatud VM-

idele samas andmekeskuses

e Storage vMotion: sarnaselt tavalisele vMotion-ile vGimaldab see virtuaalsete
ketaste vOi konfiguratsioonifailide reaalajas migratsiooni uude andmesalve

virtuaalse masina téétamise ajal

e VSphere High Availability (HA): see utiliit taaskaivitab ebadnnestunud VM-id

teistes saadaolevates serverites

e VMware Distributed Resource Scheduler (DRS): utiliit, mis jagab ja
tasakaalustab dinaamiliselt VM-ide arvutusvdoimsust riistvararessursside

kogumite vahel
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e Storage DRS: sarnaselt VMware DRS-iga tasakaalustab see utiliit dinaamiliselt
koormust salvestusmahtu ja sisend- ja valjundvéimsust andmesalvede

kogumite 10ikes

e Torketaluvus: funktsioon, mis loob klastri erinevas hostiserveris valitud

tookoormuse duplikaadi, et tagada pidev kattesaadavus.[7]

Klaster on hostide riihm, mis jagavad ressursse ja haldusliidest. Kui lisate klastrisse
hosti, muutuvad hosti ressursid osaks klastri ressurssidest. Klaster haldab kdigi selles

sisalduvate hostide ressursse.

Klastrid voimaldavad lahendusi vSphere Distributed Resource Scheduler (DRS),

vSphere High Availability (HA) ja vSphere Fault Tolerance (FT) lahendusi.

VMware High Availability (HA-d) kasutatakse sageli tédkindluse parandamiseks,
seisakuaja vahendamiseks virtuaalsetes keskkondades ja avariitaaste/tegevuse

jarjepidevuse parandamiseks.

HA vOeti kasutusele selleks, et kaitsta hosti tdrgete eest, kuid see pdhjustas virtuaalse
masina luhikese aja seiskamise, kuni see teises hostis taaskaivitati. Fault Tolerance
(FT) viib selle jargmisele tasemele ja garanteerib, et VM tddtab hosti rikke ajal, hoides
selle teisese koopia teises hostiserveris té6tamas. Esmane ja sekundaarne VM jaavad
Uksteisega siinkroonis, kasutades tehnoloogiat nimega Record/Replay.
Salvestamine/taasesitus toimib arvuti tditmise VM-is salvestamise ja selle logifaili
salvestamise teel; seejarel vOib see votta selle salvestatud teabe ja taasesitada seda

mones teises virtuaalses masinas, et saada koopia, mis on algse VM-i duplikaat.[8]

1.8.1 Laboristendi ettevalmistus

Selle t66 Uks eesmarke on luua juhend virtuaalmasinate torkeotsingu klastri
ehitamiseks. Usna keeruliste VMware virtualiseerimistehnoloogiate uurimiseks ja
rakendamiseks otsustati ehitada laboristend. Arvutitele ja vorguseadmetele esitatavad
nduded on tadidetud. Naiteks virtuaalmasinate migreerimiseks ESXi hostide vahel
peavad protsessorid olema sarnased - kdik Intel voi kdik AMD, andmeedastusaeg lle
arvutivorgu ei tohiks olla pikem kui 10 ms ja igal arvuti peab olema 3 v0i rohkem
vorguadaptereid. VMware vCenter Server Appliance vajab t66ks vahemalt 2 vCPU-d ja
12 GB malu.

Laboristendil on: 4 arvutit Intel i5 protsessori ja 3 vdrguadapteriga, 3 1Gb hallatud

kommutaatorit, vorgu NAS ja 3 monitori.
Arvutite funktsioonid:
e AD DC iSCSI kettaga (MS Server 2019);

e ESXil - Linux VM vCenter Server Appliance-ga;
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e ESXi2 - W10_VM1 ja W10_VM2 virtuaalmasinatega;

e ESXi3 - DRS, HA ja FT-ks.

Joonis 1.9. Laboristend

Lab stand diagram
Failover cluster CLUSTER HA
Domain viab.local vSphere host ESXil vSphere host ESXi2 vSphere host ESXi3
AD DC VM VM VM
DNS VCSA W10 VM1 W10 VM2
FS
Windows Server 2019 Vmkernel Vmkernel Vmkernel
B vmkO vmkl vmk2 vmkO vmk1 vmk2 vmk0 vmk1 vmk2
in_datastore
= Virtual adapter | Virtual adapter | Virtual adapter Virtual adapter | Virtusl adapter | Virtual adapter Virtual adapter | Virtual adapter | Virtual adapter
ISCSI Datastore x::ﬁ:g—::; 1Gbit/s 1Gbit/s 1Gbit/s 1Gbit/s 1Gbitfs 1Gbit/s 1Ghit/s 1Gbit/s 1Gbitfs
E 192.168.5.51 192.168.15.41 192.168.5.61 192.168.5.52 192.168.15.42 192.168.5.62 192.168.5.53 192.168.15.43 192.168.5.63
192.168.5.223 | 192.168.15.4D vmnicO vmnicl vmnic2 vmnicO vmnicl vmnic2 vmnicO vmnicl vmnic2
Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter| Physical adapter|
1Gbit/s 1Gbit/s 1Ghit/s 1Gbit/s 1Ghitfs 1Gbitfs 1Gbitfs 1Gbit/s 1Gbitfs 1Gbit/s 1Gbit/s
Switch 1 1Gbit/s Switch 2 1Gbit/s Switch 3 1Gbit/s

Joonis 1.10. Laboristendi skeem

1.8.2 Arvutid torkekindla klastri jaoks
Torkekindel klaster peab tagama SQL-serveriga té6tava tarkvara pideva toimimise.
Need on: uus tehnoloogiline programm ja pidevalt té6tav raamatupidamis tarkvara. 3

fausilist arvutit tuleb osta virtuaalmasinate torkekindla klastri ehitamiseks.

VMware soovitab kasutada serveriklassi arvuteid. Tegelikult piisab ESXi hilperviisori

installimiseks suhteliselt uutest tuntava arvutitest "t66jaamade" seeriast. See
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tahendab, et neis peab olema serveriklassi emaplaat. Sekretari voi mangu arvuti ei
labi programmi installimisel VMware kontrolli. Peab selgitada, et igale neist tuleb

lisada kolme vOi enama pordiga vorgukaardid.

SQL-serveri puhul ei pea teatavasti kasutama MS Server 2019 voi 2022. See too6tab
hasti W10 voi W11-s.

Domeeniga liitumiseks on soovitatav osta Windows Pro litsentsiga arvutid. Naiteks
Dell Vostro 3910 i5-12400 Midi Tower vdi HP ProDesk 400 G7 i5-10500 Micro Tower
(vt. tabel L1.1).
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1.8.3 VMware tarkvara valimine
VMware virtuaalmasinate torkesiirdeklastri loomiseks soovitab autor osta
tarkvarapaketi VMware vSphere Standard. See valik sisaldab kdiki vajalikke

funktsioone.[9]

Business continuity

VMware VMware
VMware vSphere vSphere with
vSphere Enterprise VMware VMware
Product features Standard Plus Tanzu' vSphere+

vSphere Hypervisor

Provides a robust, production-proven,
high-performance virtualization layer.

vMation

Enables live migration of virtual machines with no
disruption to users or loss of service, eliminating the
need to schedule application downtime for planned v
server maintenance. The recent enhancements in
vMotion logic provides non-disruptive operations,
irrespective of the size of VMs, specifically for large
and mission critical worldoads.

vCenter® Hybrid Linked Mode

Requires
Enables unified visibility and management across Requires vCenter | Requires vCenter vCenter v
on-premises vCenter and vCenter on a vsphere Server STD Server STD Server STD
enabled cloud such as VMware Cloud on AWS.
vEMP
Wirtual symmetric multiprecessing (SMF) enables v v v v

wirtual machines to have multiple virtual CPUs.

High Availability (HA)
[Automatically restarts your WMs following physical v v v
imachine failure.

Storage vMotion
[Avolds application downtime for planned storage v v v
imaintenance by migrating live virtual machine disk
files across storage arrays.

Fault Telerance
Provides continuous avallability of any application in gvCPU GvCPU 8-vCPU
the event of a hardware fallure — with no data loss or
downtime. For workloads up to 4-wCPU.

vShield Endpoint™
Secures virtual machines with offiaded anti-virus and v
anti-malware solutions, without the need for agents
inside the virtual machine.

Tabel 1.2. Vajalikud funktsioonid sisalduvad VMware Standardis

1.8.4 Tarkvara installimine
MS Server 2019 installiti Ghte arvutisse DC, DNS, FS ja iSCSI serveri rollidega.

Peale VMware.com veebilehel registreerumist ja tarkvara ostmist saab sealt ka
vajalikud komponendid alla laadida ja VMware serveritesse installida. Paigaldamine
toimub tavaparaselt - jargige paigaldaja juhiseid. Stendi jaoks kasutati vSphere'i ja

vMotioni prooviversiooni.[10]

Sisteem ESXi vSphere Hypervisor ja vMotion plugin oli installitud standardreziimis
igale kolmele hostile malupulgalt. Laboristendis — ESXil, ESXi2 ja ESXi3-le. Kdik
haldusvérgus (Management Network) olevad vdrguadapterid on saadud staatilised
aadressid vorgust 192.168.5.0/24. Ko&ik kolm ESX-i hosti olid (Uhendatud uue
vlab.local domeeniga ja oli tdiendavalt eraldi kasitsi lisama ESXil, ESXi2 ja ESXi3

DNS-serveri A-tsooni.
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£ DNS Name Type Data

~ ﬁ DCladab.local -—-l msdcs
w [] Forward Lookup Zones j_sitas
= _msdeswlablocal j_t:p
| vlab.ocal j_udp

| Reverse Lookup Zones

| Conditional Forwarders jDumainDnsZunes

jFUI’EStDHSZUI’]ES
E-l(same as parent folder) Start of Authority (SOA) [264], dclvlab.lecal, host..
[5] (same as parent folder) Name Server (NS) delwlab.local.

same as parent folder) Host (A) 192.168.5.223
same as parent folder) Host (&) 192,168.15.40
Host (4) 192.168.5.223
Host (A) 192.168.15.40
Host (A) 192.168.5.51
Host (&) 192.168.5.52
Host (&) 192.168.5.53
Host (&) 192.168.5.55

Joonis 1.11. VM-ide lisamine kasitsi

Parast seda oli paigaldatud vaga oluline tarkvara komponent - eelkonfigureeritud
Linuxi versioon, mida nimetatakse vCenter Server Appliance-ks (VCSA) ainult ESXil
hostile. vCenter Server on vajalik mone vSphere'i taiustatud funktsiooni jaoks, nagu

vSphere High Availability, vSphere Fault Tolerance ja vSphere vMotion.
VCenter Server koosneb jargmistest komponentidest:
e vSphere Web Clienti saab kasutada teie vCenter Serveri haldamiseks.

e vCenter Serveri andmebaas - talletab laoartiklid, turberollid, ressursside

kogumid, joudlusandmed ja muu teave.

e vCenter Single Sign-On (SSO) - vdimaldab autentida mitme kasutaja hoidla,

naiteks Active Directory kaudu.
e Hallatud hostid - ESXi hostid ja nende vastavad virtuaalmasinad.

Tuleb meeles pidada, et selle serveri installimise ajal peate sisestama salasdna, mis
aegub 90 pdeva parast. Parast installimist tuleb selle VCSA-serveri seadetes muuta
salasOna aegumiskuupdev piiramatuks. Vastasel juhul tekib probleeme

lisaprogrammide installimise ja konfiguratsiooni muutmisega.

1.8.5 Uue datastore iSCSI loomine
Jagatud andmete salvestamiseks ja torketaluvate tehnoloogiatega tdé6tamiseks on
soovitatav kasutada valist datastore. Sellesse stendi installiti Windows Server 2019

Target iISCSI andmesalvestusfunktsioon. Kdik kolm ESXi-i hosti maarati algatajateks.
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éi_ iSCSi VIRTUAL DISKS

Servers

[ ] TASKS v
i Volumes

8 » v @ &
L ] Disks

i Storage Pools Path

B>

Shares 4 DTN
m iSCSI DASCSIVirtualDisks\lun.vhdx Connected win-scsi Connected

Work Folders

&) DAISCSIVirtualDisks\lun1.vhdx Properties
SIVirtualDisks\lun1.vhdx

5CS! virtual disk path:

Saze: 200G8

1SS! virtual disk type: Fixed

Access server: IQN:ign. 1998-01 com vmweare-esx1-3dea9690,
{SCSH initiator) omvmware:esii2-47c21df1

omvmwareesd3-61e77dfc
51 PM

Last logon

Joonis 1.12. Selle Windowsi Serveri Target disk jaoks on registreeritud 3 hosti ESXi-id

Nende IP-aadressid on juba teada ja nende iSCSI ID-d genereeritakse hostides, kui
lisatakse uus datastore iSCSI. Eraldi tuleb markida, et andmete vahetamiseks iSCSI-
kettaga kasutatakse eraldi vorku 192.168.15.0/24, millel on oma kommutaator.

Liikluse eraldamine virtuaalmasinate ja vorgu iSCSI-kettaga vahel tagab tddkindluse
ja suure andmeedastuskiiruse.[11]

(3 ESXit.viab.local - Storage

Datastores Adaplers Devices Parsistent Memary

#3 New datastore [ Incresse capacity | gfF Register a VM 3 Datastore browser @ Refresh | {{F Actions

Name ~ | Drive Type ~ | Capacity ~ | Provisioned w | Free

H datastoral 85D 439.5 GB 2555 GB 413.95 GB
E Win-storage Non-SSD 199.75 GB 911 GB 190 64 GB

E3 configure iSCSI

SCSI enabied ' Dizavled ® Enabled

» Mame & alias O 1988-01 com. vimware: 85:1-3deasesn

+ CHAP authantication Do not use CHAP

PR Ry .

* Mulual CHAP authentication Do not use CHAP

+ Advancad seltings Click lo expand

Metwork port bindings

Mo port bindings

Static targets €3 Add stalic largel

= Q Search
Target ~  Address ~ Port
an. 1591-05.com microsoft-dc1-win-scsi-target 192.168.15.40 3260
gn. 1991-05.com microsofde1-win-scsi-targat 162.162.5.223 3260
Dynamic targets £ Add dynamic target Q
Address ~ Port
102.168.15.40 3260

Joonis 1.13. iSCSI Uhenduse parameetrid: ID, serveri IP-aadressid virtuaalmasina
vorgus (192.168.5.223) ja iSCSI vorgus (192.168.15.40)

1.8.6 vMotion-i konfigureerimine
VMware tdiustatud funktsioonide tdédétamiseks ja virtuaalmasinate hostide vahel

migreerimiseks peab installima vMotion-i komponendi. Naiteks peab tegema tdd6d
fldsilise ESXi serveriga hoolduseks.
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vM| VM VM| VM i vM

N

Physical Servers

Joonis 1.14. vMotion-i skeem

Selle teenuse toimimiseks peab lisama VMkerneli virtuaalse vorguadapteri ja

maarama sellele eraldi IP-aadressi.

Siis on igal hostil 3 adapterit. Selles nadites - vmk0, vmk1 ja vmk2.

vmware EsxXi’ VLABl\eduard mazur@192.168.5.52 ~
g ESXiZ.vlab.local - Networking

Port groups Virtual switches Physical NICs | VMEkemnel NICs | TCF/IP st
W8 Add VMkernel NIC 7 Ecit=sftings | (3 Refresh | Actions m
MName ~ | Portgroup a ~  Sermvices ~  |Pvd address ~

% E vmk0 g Management Network Management 192.168.5.52

g W vmk1 g Storage Metwork 192.168.15.42

;_T i vmk2 g VMotion viotion 192.168.5.62

Joonis 1.15. Vdrgukonfiguratsioon

Samuti on vaja luua tdiendavaid Vvirtuaalseid kommutaatori haldusvorke ja
virtuaalmasina vorke, iSCSI vorku Uhendamiseks |dbi eraldi flilsilise kommutaatori

ning migratsioonivorgude jaoks.

Virtual switches

v Standard Switch: vSwitchO ADD NETWORKING eIt MANAGE PHYSICAL ADAPTERS

ADD NETWORKING.. | REFRESH

% Management Network ~ Physical Adapters
VLAN ID: | al Evmnic 1000 Ful
~ VMkerne! Ports (1)

vmk0: 192.168.5.52 w2

% VM Network
VLANID:
Virtual Machines (0]

& Storage Network ~ Physical Adapters
VLAN ID:— | [a B vmnic11000 Full
~ VMkerne! Ports (1)

vmkl1: 192.168.15.42 | B

~ Physical Adapters
X Evmnic2

VLAN ID: -
~ VMikerne! Parts (1)

vmk2:192.168.5.62

+ vMotion

Joonis 1.16. 3 flisilised vorguadapterid ja 4 virtuaalkommutaatorid
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Migreerimisfunktsiooni testimiseks migreeriti virtuaalmasin W10 _VM1 hostist esxi2
hostile esxi3. Valiti taielik migratsioonireziim - nii virtuaalmasina enda (vmdk)
ressursid kui ka failid. Tuleb meeles pidada, et selliste tdsiste reziimide kasutamiseks
peab failistruktuur olema staatiline — Thick provisioning . See tédhendab, et vmdk-faili
suurus ei muutu. Migratsiooniprotsessi alustamiseks peab kasutama vCenter-st. Web
vSphere Client-i abil valiti soovitud virtuaalmasina menulst Uksus Migrate ning
seadistati migratsiooniparameetrid mida, kuhu ja kuidas migreerida.

WI0_VM1 - Migrate

+ 1Select a migration type Ready to complete
+ 2 Select a compute resource  Verify that the information is correct and click Finish to start the migration,
+ 3 Select storage

v 4 Select networks

+ 5 Select vMotion priority Migration Type

SiBsschioopiecs Virtual Machine

Host

[ esxi3.viat Pow

Guest OS

Snapshots » vMotion Priority

& Open Remote Console 3

| Disk Format
& Migrate
| ries

Joonis 1.17. K&ik on W10 _VM1 migratsiooniks valmis

No network reassignments

Sellise toimingu kestus sdltub eelkdige virtuaalmasina suurusest, kettaslsteemi ja

arvutivorgu kiirusest. Selles naites kulus selleks 22 minutit.

1.8.7 ESXi-i klastri loomine
Funktsioonide DRS, HA ja FT kasutamiseks vajab ESXi serverite klastrit. Koigi
serverite arvutusvdimsus on (Uhendatud loogiliseks kogumiks. Kdigepealt peab VM-i

migratsioonifunktsioonidele seotud virtuaalse kommutaatori sdtetes lubama service
vMotion.

s ] 1 ] esxi2.vlab.local
2

Config Perm v Re

© Virtual switches

4.,

Joonis 1.18. vMotion on lubatud

Jargmise sammuna tuleb luua uus klaster Cluster HA, lisada hostid ESXi2 ja ESXi3,
samuti VM-id W10_VM1 ja W10_VM2.
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g2 @ [ Datacenter Edit Cluster Settings = clusterna

[ vesaviabloca Summ. Moni
[ Datacentas

Name Cluster HA

EEER VSAN
a Distributed Switch >

Joonis 1.19. Klaster loodud

Sel juhul tuleb failid Ule kanda iSCSI datastore-sse Win_storage. On vaja Change
storage only-reziimis funktsiooni Migrate. Kui kuvatakse viga "Disk 2000 is not

moving...", peab VM-i atribuutides valima CD/DVD - Client Device.

1.8.8 Distributed Resource Scheduler (DRS)

Parast klastri loomist sai kattesaadavaks funktsioon "Distributed Resource
Scheduler™" (DRS). Aeg-ajalt voivad VM-ide todkoormused muutuda ja paljude
muutuva tédkoormusega VM-ide puhul voib klastris esineda tasakaalustamatust. DRS
lahendab need probleemid, jalgides vaikimisi klastri tasakaalu olekut iga viie minuti
jarel. DRS maarab automaatselt kindlaks, millistele virtuaalsetele masinatele teisele
hostile kolimisest kasu oleks, ja reaalajas migreerib VM-i vMotioni abil uude hosti. Nii
tagab DRS igale klastri virtuaalsele masinale vajalikud hostressursid (nt malu ja

protsessor).

Edit Cluster Settings = Clusterna
vsphere DRs D)

Automation Additional Options Power Management Advanced Options

Joonis 1.20. DRS-i funktsiooni seadistus

Reziimis Manual pakub slsteem VM-i (leviimist teise hosti. Migration Treshold
reguleerimisega maarake malu ja protsessori koormuse vaartus, mille Uletamine
pOhjustab virtuaalse masina migreerumise teise ESXi-serverisse. Kuna praeguses
renoveerimisprojektis peaks klastri jaoks kasutama lsna vOoimsaid arvuteid, siis DRS-

funktsiooni ei kasutata.

1.8.9 VMware vSphere High Availability (HA)

vSphere HA pakub virtuaalsete masinate jaoks korget kattesaadavust, koondades
virtuaalsed masinad ja nendes asuvad hostid klastrisse. Klastris olevaid hoste
jalgitakse ja torke korral taaskaivitatakse ebadnnestunud hostis olevad

virtuaalmasinad alternatiivsetel hostidel.[12] See on kaitse pdOhitase.
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‘,,/, Resource Pool

Operating Server Failed Server Operating Server

Joonis 1.21. High Availability (HA) klasterdiagramm toimivas stendis

Tegelikult on virtuaalmasina keskkonnas tdrgete ilmnemiseks viis vdimalust: ESXi-

serveris (hostis), rakendustes, VM operatsioonislisteemis, datastores voi arvutivorgus.

HA funktsiooni kasutatakse sageli plaanilise hostihoolduse puhul. VM
taaskaivitatakse teises klastri hostis, kuid side vdrguteenustega, andmebaasi
tehingud ja muud andmevahetus katkeb. HA teeb Haldusvérku pingi abil
enesediagnostikat - kas see on hosti probleem voi see té6tab, aga on vorgust

isoleeritud.

Kllalisoperatsioonististeemi (nt Windows) probleemide korral madrab HA
probleemi VM-i installitud VMTools jaoks spetsiaalsete teadete abil. Parast seda

taaskaivitatakse VM samas hostis.

Kui VM-i komponendikaitseprogramm (VMCP) on installitud, saab kontrollida
datastore saadavust (vt joonis 1.18). Naiteks seadetes on VM-iga seotud
probleemile reageerimiseks konservatiivhe valik - HA otsib probleemse VM-i
jaoks saadaolevaid ressursse teistes hostides. Kui leiab, siis kaivitab seal VM-i,
kui ei leia, siis ei kaivita. Agressiivses reziimis proovib HA niikuinii kaivitada

VM-i teises hostis.

Seega seadistatakse vSphere Availability menlils toimingud probleemide korral.

[J Cluster HA | actions~ Edit Cluster Settings | custerHa
summa. monit. Lconfigu Permissio Hos. % Datastor... Networ. Updat.
—_— 3 vSphere HA c
v serviees vSphere HA is Turned ON
vsphere DRS Runtime information for vSphere HA is reported under vSphere HA Monitoring Failures and responses Admission Control Heartbeat Datastores Adval
vsphere Availability - —
Proactive HA is Turned OFF
~ Configuration
Quickstart Failure conditions and responses You can configure how vSphere HA responds to the failure conditions on this cluster. The f}
General Failure Response Details supported: host, host isolation, VM component protection (datastore with PDL and APD), Y
Licensing Lo » Restart VMs using VM
. - jost failure Restart VMs . 2
VMware EVC = restart priorty ordering Enable Host Menitoring § (@D
VM/Host Groups Proactive HA Is not
VM/Host Rules Proactive HA © Disabled naples
o i Host Failure Response
VM Overrides VMs on Isolated hosts will
{05t Options Host Isolation © Disabled
remain powered on. M Response for Host Isolation
Host Profile
/O Fitters Admission Control Datastore with PDL
~ More
Alarm Definitions Datastore for Heartbeating Datastore with APD [Disapled
Scheduled Tasks Advanced Options None
v VSAN VM Monitoring |[-\sawles v
Services

Joonis 1.22. vSphere Availability seaded
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Menils Admission Control on vaikimisi valitud Cluster resource Persentage. Siin saab

maarata, kui palju protsessori- ja maluressursse torkekindelklastri loomiseks

reserveerida. Laboristendi jaoks valiti aga viimane variant - spetsiaalne

torketaluvusega host (Dedicated failover hosts): ESXi3 server.

1

Maximum is one less than number of hosts in cluster
‘E'!‘:C\i:ZEtEC\ failover hosts hd
= Add

Failover Hosts

Ij esxl3 vlab local

Joonis 1.23. Dedicated failover host on lisatud

Vaga oluline on tagada Haldusvorku toimimist, et selle signaalid jduaksid alati
hostidele. Selleks peab oma IP-aadressiga looma teine Virtuaalne kommutaator ja
lisama sellele Haldusvork. ESXi2 ja ESXi3 hostidel asuvas laboristendis loodi vmk2
Virtuaalne kommutaator ja lisati Haldusvérku funktsioon. Uhe virtuaalse vdrguga
seotud probleemide korral saab alamhost suhelda pdhihostiga ja uurida ressursside
saadavust.

Kui klastri konfigureerimine on 10pule viidud, tuleb selle kontekstimeniils iga klastri

virtuaalse masina jaoks kaivitama kasku Reconfigure for vSphere HA.

NUdd kontrollime HA funktsiooni t66d - taaskdivitada ESXi2 serveri kahe VM-iga.

g @9 [4 esxi2.vlab.local I B @ (4 esxi3.vlab.local
[ vesaviab.loca summary Monitor Con 5 vesaviab loca Summary Monitor Conf

Datacenter
Cluster HA
[& esxi2.viablocal
[ =sxi3.vlab.loca
G wWio_wm1

Virtual Machines VM Tem

[ Datacenter
Cluster HA
[4 esxi2viab loca
[@ esxi3.vlab.local
B Wio_vM1

Virtual Machines VM Temy

Name T o Name T
g W10_vM2 [ Wio_vm2
|j esxil.vlab local D esxil.vlablocal
Gp VCSA B vesa

Joonis 1.24. Serverite seisukord klastris enne testimist

g2 @ [o esxi2.viablocal g @9 [4 esxi3.vlab.local
[ vesaviab.loca Summary  Monitor  Conf [ vesaviab.loca Summary  Monitor  Conf

Datacenter
Cluster HA
[@ esxiz.viab.iocai (No...

[& esxi3.viabloca

WI0_WM1 WI0_vM1
i - Name ﬁ - Name 1
B wio_vm2 B WI0_VM2
55 Wi10_vM1
[ esxilviablocal B esxilviablocal
£ vesa G vesa £ wio vz

Joonis 1.25. Serverite seisukord klastris pdrast testimist

Virtual Machines VM Temy

Datacenter
Cluster HA
[@ esxiz.viabloca

[& esxi3.viablocal
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See migratsiooniprotsess vottis aega umbes kolm minutit — pohimotteliselt kulus aega

Windowsi kaivitamiseks VM-idel.

Testi tulemus kinnitab vSphere High Availability (HA) funktsiooni edukat toimimist.

1.8.10 VMware vSphere Fault Tolerance (FT)

VMware vSphere Fault Tolerance (FT) pakub rakendustele pidevat kattesaadavust,
luues virtuaalmasina reaalajas varieksemplari, mis peegeldab esmast virtuaalmasinat.
Riistvara rike korral kaivitab vSphere FT automaatselt torkesiirde, et korvaldada
seisakud ja valtida andmete kadumist. Parast torkesiiret loob vSphere FT automaatselt

uue sekundaarse virtuaalmasina, et pakkuda rakendusele pidevat kaitset.[13]

VMware vSphere Fault Tolerance toetab virtuaalmasinaid, mis on konfigureeritud mitte
rohkem kui 4 vCPU ja 64 GB muutmadluga, maksimaalselt 4 torketaluvusega

virtuaalmasinat, mis téotavad tGihes ESXi hostis.

Nii esmasel kui ka sekundaarsel virtuaalmasinal on oma virtuaalmasinafailide
komplekt (sh VMX- ja VMDK-failid), mida hoitakse siinkroonis.

Lisaks virtuaalmasina failidele on veel kaks faili, mida peetakse oluliseks VMware
vSphere Fault Tolerance™i to6tamisel, st share.vmft, mida tuntakse ka metaandmete
failina, mis vastutab UUID-i sdilitamise eest nii esmasel kui ka sekundaarsel failil ning
.ftgeneration vastutab valtides jagatud aju stsenaariumi, mis voib ilmneda hosti
isoleerimisel, tagab .ftgeneration ainult iliks virtuaalmasin (esmane/sekundaarne)

saab lugeda ja kirjutada virtuaalmasina ketastele.

Kui on lubatud virtuaalmasinas VMware vSphere'i Fault Tolerance'i, toimub esmane
taielik sinkroonimine kahe VMDK-faili vahel VMware Storage vMotioni abil, tagades, et

esmasel ja teisesel virtuaalmasinal on tapselt sama ketta olek.

Kui esialgne taielik siinkroonimine on tehtud, hakkab VMware vSphere Fault Tolerance
peegeldama VMDK kirjutamistoiminguid primaarse ja sekundaarse vahel FT

logimisvorgu kaudu, et tagada koopiate identne salvestamine.
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vLockstep (in synch)

Primary [[* = Secondary
Virtual Machine

______ Log Buffer

Single Copy of Disk on Shared Storage

Joonis 1.26. Fault Tolerance (FT) klasterdiagramm. Teine masin saab kdik andmed

esimeselt ja on passiivses stinkroonimisreziimis

Veataluvuse funktsiooni lubamine toimub valitud virtuaalmasina kontekstimenius.
Seejarel peab madrama primaarse ja teisese VM-i stinkroonimisfailide asukoha, samuti
selle, millisesse andmesalve primaarse masina koopia luuakse. Slisteem nduab, et
esmase ja teisese maailma masinate wmdk-failid asuksid erinevates fllUsilistes
seadmetes. SeetOttu tuli laboristendile lisada teine datastore iSCSI. Selleks kasutati
tuntud tootja QNAP NAS-i.

HacTpoiika RAID MK SMART LInGposaHme HARNOBOH CHCTEMEI Liens iSCSI BUPTYankHsIi ARCK Select datastores

Select datastores to place thEISEcOndary VMIdISkS and configuration files.

Configure per

MoAKNKUEHHEIA HHALMETOD SBTCPUIMPYETCA NPH NOMOLLM CNIUCKE KOHTPONA JOCTyNa AnA Lenu iSCSI u macku ana LUN. 3To HyxHO g

ISCSI LUN-am, npuBasaHHbIM K Lienam iISCS| Ha xpaHnnuue

Name Capacity T Provisioned T Free
CNHCOK ROANTHK MacKupoBaHiA LUN I = NAS _storage _ 19975 GB 141GB 19834 GB
[ mocasurbnomutiky | [ Msmewnts | [ vaamume | = Win-storage 19975 G2 746 GB 15718 GB
Default Policy ian.2004-04.com qnap:alliscsi.default FFF
esxi2 iqn.1998-01.com vmware-esxi2-47c21df1 N
Compatibility
esxi3 iqn.1938-01.com.vmmware:esxid-61¢77dfc

+ Compatibility checks succeeded.

Joonis 1.27. Teisese VM-i (klooni) pohifailide salvestamiseks maarab uue datastore
iSCSI NAS_storage

Parast teisese VM-i ettevalmistamist teises hostis on siisteem slinkrooninud virtuaalse
masina praeguse oleku, mille olek on nuld kaitstud. Niud saab selle VM-i kaivitada.

Sellel puhul asub esmane VM ESXi2 hostis ja sekundaarne VM ESXi3 hostis.
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O @z 8 9

[ vesaviab.loca
Datacenter
Cluster HA
[ esxi2.vlabloca
[ esxi3.viabloca
| & wio_vmi (erimary) |
ti WI10_wM2
0 esxilvlablocal

g vesa

& W10_VM1

Summary Monitor

Powered Off

12 = G ACT

Configure Permissions C

Guest OS: Microsoft Windoy

Compatibility: ESXi 6.7 and late

VMware Tools: Mot running, vers
More info

DMNS Mame:
IP Addresses:
Host:

Launch Remote Console @ ==

Joonis 1.28. Fault Tolerance klastri funktsiooni ettevalmistamine on |I8petatud

Kontrollimiseks taaskaivitati

esmane VM. Kaitstud W10_VM1 t66 ei

katkenud.

Teisesele VM-ile tlemineku ajal laks kaduma vaid 2 pingi paketi.

Loomulikult on see virtuaalmasina torkekindla klastri kdige huvitavam funktsioon. Aga

ka koige ndudlikum. Koik komponendid peavad olema dubleeritud: vdrguadapterid,

kommutaatorid, slinkroonimisfailide datastore ja virtuaalmasin ise. Lisaks on vaga

oluline kasutada kaasaegseid komponente. Naiteks kasutati selles protsessis NAS-i

suurte ketastega, kuid vaikese kiirusega (mitte SSD-ga).
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2 RUUTERI FUNKTSIOONID

Kaasaegse vorguandmetdotiuse pohiline tooriist on ruuter, mis tootab nii kohalike kui
ka Interneti vorkudega, kus toimub peaaegu iga oluline aritegevus. Ilma ruuteriteta ei
saaks Internetti kasutada koostodks, suhtlemiseks ega teabe kogumiseks ja

Oppimiseks.

Turvalisust vlivad tagada ka ruuterid. Sisseehitatud tulemdidilr ja sisu filtreerimise
tarkvara pakuvad tdiendavat kaitset soovimatu sisu ja pahatahtlike veebisaitide eest,

ilma et see mdjutaks teie vorgukogemust.
Ruuter pole siiski mdeldud ainult andmeedastuseks voi Interneti-lihenduste loomiseks.

Vaikeettevotete jaoks ja piiratud eelarvega saab ruutereid edukalt kasutada kohaliku

vorgu vaiksemateks vorkudeks jagamiseks - VLAN-ide korraldamiseks.

LAN-keskkonnas jagavad VLAN-id leviedomeene. Kui Uhes VLAN-is olev host peab

suhtlema teise VLAN-i hostiga, tuleb liiklus nende vahel suunata.

KOrgete vorgukoormuste korral on soovitatav kasutada selleks otstarbeks suure
joudlusega kolmanda kihi kommutaatorite vdi tulemudire. Fakt on see, et sildistatud
liikluse tootlemine votab teatud aja ja sellega saavad paremini hakkama spetsiaalsed

kiibid, mis on integreeritud sellistesse tdhusatesse vorguseadmetesse.

Aga kolmanda kihi kommutaatorite hind on (isna suur. Seejuures ei ole vaiksematel
ettevotetel tavaliselt suurt vorgukoormust. Ja vorgu fragmenteerumise funktsiooni

vOib tdita suhteliselt odav ruuter.

Kuna antud t66s on kasutusel téoprojekt olemasoleva vorgu kaasajastamiseks, siis oli
Uheks oluliseks tehnilise t66 punktiks odavate komponentide kasutamine, tingimusel,

et tagatakse vajalik kaitsetase ja funktsionaalsus.

2.1 VPN ruuteri spetsifikatsioonid
Objektil on juba mitu aastat té6tanud vdaga soodne, kuid Usna tdhus VPN ruuter
MikroTik RB750Gr3 voimsa RouterOS-iga. See mudel on erakordselt tugev variant
hinnaga 65 eurot. Sellel on kahetuumaline 880 MHz protsessor, 256 MB muutmalu ja
16 GB valkmalu, mida saab laiendada microSD-kaardi pesa kaudu, mida saab

kasutada vorgutuvastusutiliidi Dude jaoks.

Selge eelis Mikrotik hEX RB750Gr3 on selle haldustboériistad. Naiteks saab selle

haldamiseks koos teiste Mikrotiku seadmetega kasutada Windows WinBoxi utiliiti.
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@ DOWNLOAD Mbps () UPLOAD Mbps

81453 33526

Connections
HOW DOES YOUR DOWNLOAD SPEED COMPARE

'WITH YOUR EXPECTATIONS?

m | Elisa

Joonis 2.2. Speedtest ruuteriga RB750Gr3

Selle odava ruuteri kiirusest piisab 50-70 kasutaja kontoritédks. Praktikas tdoétas
selline ruuter edukalt kontoris, kus oli L2TP VPN-i kaudu korraga 65 kohalikku ja 25

kaugarvutit, isna hea kiirusega. (vt joonis 2.2).

2.2 Tulemuiri seadistamine
IT-infoturbe tagamine, eriti parast kaugtéoé massilist kasutuselevottu, on muutunud
ettevotluse oluliseks atribuudiks. Toepoolest, kliiberkuritegevuse juhtumid on viimastel
aastatel sagenenud. Rindajad kasutavad infoturbe auke, et varastada ettevotete
konfidentsiaalseid andmeid voi kuidagi kahjustada nende tegevust. Tavaliselt juhtub

see valjapressimise eesmargil.

Torjumata klberrinnak voi loomulik kiiberoht (nt inimlik eksitus, litsentsimata
tarkvara) toob kaasa maine- ja rahalise kahju. Monel juhul viivad kiiberriinnakud isegi
ettevotte sulgemiseni. Seetdttu investeerivad maailmatasemel kaubamargid
kliberturvalisusesse miljardeid dollareid, sest ebapiisav kiberturvalisus pohjustab

rohkem kahju.

Traditsiooniliselt vastutab tulemtir vaélispiiride turvamise ning ettevottesisese
stabiilse, torketaluvuse ja tbhusa t06 tagamise eest. Kaasaegsete turvastandardite
jargi loodud sisteem ei saa mitte ainult @ara hoida hakkereid, viirusi ega vahendada
DDoS-i riinnakutest tulenevaid kadusid, vaid ka suurendada vOrgu joudlust,
tasakaalustada kohalike vorgusegmentide koormust ja oluliselt vahendada olulise

teabe varastamise voimalust.

Viimastel aastatel on koroonaviiruse pandeemia tottu kaugtdoliste arv hippeliselt
kasvanud. See suundumus kasvab pidevalt, kuigi nagu igal teisel kaasaegsel
inimtegevuse korraldusel, on sellel positiivseid ja negatiivseid kilgi. Naiteks

haridusvaldkonnas on hariduse kvaliteet margatavalt langemas ning ettevotte
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toodtajate to60 efektiivsus sisemiste ressurssidega kaugihendusel on pidevalt kahtluse

all. Kuid pikaajaliste piirangute kontekstis ei saa seda voimalust ile hinnata.

Hasti valitud ja hasti konfigureeritud tulemidrid aitavad ara hoida rindeid IT-
ressursside vastu, pakuvad ettevotte tootajatele turvalist juurdepadsu valisvorkudele

ja volitatud kaugkasutajatele ettevotte ressurssidele.

Varasema polvkonna tulemdiirid, mis blokeerisid ainult vorgupordid ning IP- ja MAC-
aadressid, asendatakse uuemate slisteemidega, millel on rakenduste tasemel

turvafunktsioonid, kus praegu toimub enamik rindeid.

2.2.1 Kaitsetasemed ja -objektid

Selles t6ds kasitletakse Uksikasjalikult valisohtude eest kaitsmise meetodeid MikroTik
ruuterite operatsioonisiisteemi RouterOS naitel. Sellel siisteemil on palju funktsioone
ja peenhaalestust, kuid algajale spetsialistile, kellel pole Uksikasjalikku juhendit, vdib

see tunduda keeruline.[14]

Ruuteri turvalisus

Kaitse L2 Kaitse L3/L4 Kaitse - teised
1.Pub/Local interface 1.Pub/Local networks list 1.Strong password
2.MAC-Address 2.Neighbor list 2.Encrypted communication
3.MAC-Telnet 3.Trusted address list 3.Routing protocol proper
4. MAC-Winbox 4 .Firewall config
5.RoMon 5.Port change 4.SNMP ACLs and
6.ARP-tables 6.NO simple port mapping communities
7.Use VLANSs for 5.L7 filters
management 6.Log analyze

Tabel 2.1. Kaitsetasemed

2.2.2 Turvalisus L2 ja MAC

1. Peida marsruutimisseadme tllp
2. Peida hankijapdhine teave. Mudel, plsivara versioon, tootmiskuupdev jne.

3. Peida tarkvara teave: OS-i versioon, jargu number, tddtavate teenuste ja

rakenduste versioonid.

MAC-aadress sisaldab teavet tuntud tootja seadmete kohta. Seda on vaja muuta.

Peab olema ettevaatlik, et valtida MAC-aadresside konflikti!
/interface ethernet set etherl mac-address=0a:0b:0c:0d:0e:0f.

Alustuseks peab keelama juurdepdasu igast kiljest. Luba ainult Winboxi.

Then, in order to improve safety, we disable all unused services, leave only Winbox:
fip service

set telnet disabled=yes

set ftp disabled=yes

set www disabled=yes

set ssh disabled=yes

set api disabled=yes

set api-ssl disabled=yes

Joonis 2.3. Vajadus valtida tarbetu juurdepaasu ruuterile
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Vaikimisi on Discovery igal uuel liidesel SEES:

== Switch == Switch AR
crve
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Joonis 2.4. MAC-services ja Discovery-services

Neighbor service levitab infot - teave seadme mudeli, operatsioonislisteemi

versiooni, MAC- ja IP-aadresside ja UpTime, IPv6 saadavuse kohta.

Peab lilitama RoMoni teenus vdlistel liidestel valja:

A Duick Set
T CAPsMAN
8 Intexfaces Enabled oK
I Wireless D <
e —
g Secrets: | 123456 =
== Switch
°13 Mesh
1 1P ¥
<7 MPLS ¥
4 Routing 13
B Sysem | BTest Server

Bandwicth Test
& Gueves T
- = = )l

Fies # | [iteface [Fobic  [coxt [+
] Loa Flood Ping 0 ehers no 100
2 Grephing 1 etherlgateway yes 100

2 Radius 2 ehermasterdocal yes 100
2 Tools b E= 3 eherésiavedocal yes 100
i New Terminal e ooy
P MetonoUTER  Netwatch
42 Pation Packst Sniffer
[} Maks Supautf T3
& Manual FrEe=d
@ New WinBox e
B RoMON

SMs

4 tems (1sslected)
Telnet

Joonis 2.5. ROMON service téétab. On vaja lilitada seda valja

2.2.3 Turvalisus L3. Vorguressursid
e Peab veenduma, et valiste liideste kaudu ei paadse sild usaldusvaarsete

haldusliidestele (haldusvork).
e Peab kontrollima tulemiiri seadeid, et nad ei piira liiklust haldusvorgus.
2.2.3.1 UDP-uputusriinnaku kaitse

1. Kurjategija saadab UDP paringu ohvri SRC IP-aadressiga
2. DNS/NTP server vastab suure UDP paketiga ohver

3. Ohver langeb DDoS riinnaku alla suure UDP paketid MikroTik serverist, pordist
53 voi 123

38



1 Mbit

Attacker 2

1 Mbit
1 Mbit
1 Mbit
1 Mbit

50-150 Mbit

Joonis 2.6. UDP-uput

Lahendus:

A Guick Set
3 CAPsMAN

usrinnak

sulgemine Internetist pordid 123 udp, 53 tcp ja udp:

Mew Firewall Fuls [cx]
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Joonis 2.7. Peab pordid 123 udp, 53 tcp ja udp sulgema

Samuti piirata liiklust udp:53 udp:123 tulemdudriga:

Fie: Rules. | NAT | o

] [

cion I
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Accounting
Addrecasa
Cloud
DHCP Client
DHCP Relay
DHCP Sarver
DHS
Firgwal
|

Hetzpet

Joonis
[ )

=T E3)| o et Fise ]
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2.8. On vaja piirata liiklust udp:53 udp:123 tulemudiriga
Luba DNS-ile juurde paaseda ainult usaldusvaarsetel hostidel

Kasutada valiseid DNS-servereid (nt google DNS)
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Joonis 2.9. On vaja kasutada valiseid DNS-servereid

2.2.3.2 WebFigi ja API-de kaitse
e HTTP edastab andmeid lihttekstis

e HTTPS ei ole vaikimisi sees

e HTTPS vajab té6tamiseks sertifikaati. Ukskdik millist
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Joonis 2.10. Sertifikaati loomine

Tuleb installida sertifikaat teenusesse, muuta porti:

[ New Teminal

Joonis 2.11. Teenuse sertifikaat tuleb paigaldada

2.2.3.3 Tulemiiiir - trap port

Kasutamata tuntud teenindusport pdhjustab (ihenduse loomisel keelu.

Connect to TCP 3389 ? > Blacklist
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Peab sisestama Src-IP aadressi loendisse "Blacklist". Kohaloleku aja peab valima enda
jargi turvapoliitika.

/ip firewall filter add action=add-src-to-address-list address-list=blacklist address-list-
timeout=0s chain=input protocol=tcp dst-port=3389 comment="RDP

cracker"

2.3 Vorgu segmenteerimine
Kohtvorgu segmenterimine (VLANid) voimaldab efektiivselt liiklust eraldada, vorku
paremini dra kasutada ning vdhendada vorguseadmete koormusi. Sideprotokoll IEEE
802.1Q liidab mehhanisme, mis véimaldab LAN liiklusel kanda VLAN identifikaatoreid
ja selle jargi liiklust segmenteerida. VLANid vdimaldavad efektiivselt liiklust eraldada,

vorku paremini dra kasutada ning vdhendada vorguseadmete koormusi.

Lahtudes lahtellesannetest tootati valja skeem uue vOrgu jagamiseks 7
alamvorkudeks (VLAN-id): videovalveseadmed, kaubandusosakond, laboratoorium,

finantsosakond ja juhid, serverid, valised Wi-Fi-seadmed ja IT juhtimine.

192.168.1.0/24

# hosts 65536 32768 16384 8192 4096 2048 1024 512| 256 128 64 32 16 8 4 2[2'N
Z bits 128 64 32 16 3 4 2 1|12 64 3216 8 4 2 12"
# hosts 65534 32766 16386 8190 4094 2046 1022 510| 254 126 62 30 14 6 2 0[2'N
# bit 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1|Nbit
192 168 0 0 0 0 0 0 0 1 0 0 0 0 0O 0 0 0
192 168 0 0 0 0 0 0 0 1 0 0 1 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 0 i1 0 0 0 0 0 O
192 168 0 0 0 0 0 0 0 1 0 i 0 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 0 1 1 0 0 0 0 0
192 168 0 0 0 0 0 0 0 1 0 i 1 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 1 0O 0 0 0O 0 0 0
192 168 0 0 0 0 0 0 0 1 1 0 0 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 1 0 1 0 0O 0 0 0
192 168 0 0 0 0 0 0 0 1 1 0 1 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 1 i1 0 0 0 0 0 O
192 168 0 0 0 0 0 0 0 1 1 1 0 1 1 1 1 1
192 168 0 0 0 0 0 0 0 1 1 1 1 0 0O 0 0 0
192 168 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1
Tabel 2.2. IP-aadressi bittide tabel
Hosts Network First IP Host Last IP Host Broadcast

Subnet 10 - 62 hosts 192.168.1.0/26 192.168.1.1/26 192.168.1.62/26 [192.168.1.63/26
255.255.255.192
Subnet 20 - 30 hosts 192.168.1.64/27 |192.168.1.65/27 |192.168.1.94/27 |192.168.1.95/27
255.255.255.224
Subnet 30 - 30 hosts 192.168.1.96/27 |192.168.1.97/27 |192.168.1.126/27 |192.168.1.127/27
255.255.255.224
Subnet 40 - 30 hosts 192.168.1.128/27 |192.168.1.129/27 |192.168.1.158/27 |192.168.1.159/27
255.255.255.224
Subnet 50 - 30 hosts 192.168.1.160/27 |192.168.1.161/27 |192.168.1.190/27 |192.168.1.191/27
255.255.255.224
Subnet 60 - 30 hosts 192.168.1.192/27 |192.168.1.193/27 |192.168.1.222/27 |192.168.1.223/27
255.255.255.224
Subnet 100 - 30 hosts  [192.168.1.224/27 |192.168.1.225/27 [192.168.1.254/27 [192.168.1.255/27
255.255.255.224

Tabel 2.3. Alamvorgu piiride tabel

Paindlikuma ja tdohusama disaini jaoks loodi vorguemulaatoris uue slisteemi mudel -
Cisco Packet Tracer.[15]
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Selles t60 etapis pakuti valja ka optimaalsem, turvalisem ja tédkindlam
kommutaatorite ja juhtmega U(henduste paigutus. Kommutaatorid pidid olema
paigutatud eraldi votmega lukustatavatesse kappidesse koos varutoiteseadmetega
(UPS).

VLAN 20 VLAN 30 VLAN 50

EndDevice-PT
Cameral2

VLAN 10

WiredEndDevice-PT
Camera03

AccessPoint-PT-N
Access Point2

194

AccessPoint-PT-N
Access Pointl

- - WLAN 99 A Eoint-ET-N
Cloud-5T ccessPoint-PT-
Cloudd Access Point0
NVR VLAN Passwords Subnetting IPv4
WLAN 10 | 192.168.1.0/26
--------------------------------- #swW | OLL | Telnet #VLAN | Metwork | Broadcast
Commerce VLAN
WLAN 20 | 192.168.1.64/27 SW10 | 5W10vlan10 | Viani@ VLAM 10 | 192.168.1.0/26 | 192.168.1.63/26
Lab VLAN SW20 | 5W20vlan20 | Vlan2@ VLAM 20 | 192.168.1.64/27 | 192.168.1.95/27
WLAN 30 | 192.168.1.96/27
---------------------------------- SW30 | 5W30vlan30 | Vlan3@ VLAN 30 | 192,168.1.96/27 | 192.168.1.127/27
Finance VLAN
WLAN 40 | 192.168.1.128/27 SW40 | 5W40vian40 | Vian4@ VLAN 40 | 192.168.1,128/27 | 192.168.1.159/27
Server VLAN SW50 | 5W50vlans0 | Vlans@ WLAN 50 | 192.168.1,160/27 | 192.168.1.191/27
WLAN 50 | 192.168.1. 160,27
---------------------------------- SWed | SWe0vlan60 | Viane@ VLAN 60 | 192,168.1.192/27 | 192.168.1.223/27
AP VLAM
WLAN 50 |192.168.1.192/27 SW99 | 5W99vlan9s | Vlana@ VLAN 100] 192.168.1,224/27 | 192.168.1.255/27
IT YLAN

VLAN 99 | 192.168.1,224/27

Joonis 2.12. Uue kohtvdrgu mudel Cisco emulaatoris
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ROUTER R1 MikroTik RB750Gr3 - configuration

Clear configuration (better through menu):
[system reset-configuration no-defaults=yes skip-backup-yes

We name the router:
[system identity
set name "R1"

Then, in order to improve safety, we disable all unused services, leave only Winbox:
[ip service

set telnet disabled=yes

set ftp disabled=yes

set w disabled=yes

set ssh disabled=yes

set api disabled=yes

set api-ssl disabled=yes

For convenience, we rename the network interfaces and add comments:
Jinterface ethernet

set [find default-name=etherl] comment="WAN" name=etherl-wan

set [find default-name=ether?] comment="TRUNK 1" name=ether2-trunk

set [find default-name=ether3] comment="TRUNK 2" name=ether3-trunk

set [find default-name=etherd] comment="TRUNK 3" name=ether4-trunk

set [find default-name=ether5] comment="IT MGMT" name=etherl-it

The interfaces ether2 and ether3 need to be tumned into trancks by giving the right vlan to each port
Jinterface vlan

add interface=ether2-trunk name=vlan10-trunk-to-uby vian-id=10

add interface=ether2-trunk name=vlan20-trunk-to-uby vlan-id=20

add interface=ether2-trunk name=vian30-trunk-to-uby vian-id=30

add interface=ether2-trunk name=vlan70-trunk-to-uby vian-id=70

add interface=ether3-trunk name=vlan40-trunk-to-tplink vian-id=40

add interface=ether3-trunk name=vlanb0-trunk-to-tplink vlan-id=60

add interface=etherd-trunk name=vian50-trunk-to-vmware vian-id=50

VLAN's been created, but ports other2 and other3 are still unlinked.

With the help of the bridge, we combine each vlan into our bridge, and we also place the corresponding ports of access:
Jinterface bridge port

add bridge=bridge-vian10-nvr comment="VLAN10" interface=vlan10-trunk-to-uby

add bridge=bridge-vlan20-commerce comment="VLAN20" interface=vian20-trunk-to-uby
add bridge=bridge-vlan30-lab comment="VLAN30" interface=vlan30-trunk-to-uby

add bridge=bridge-vlan70-top comment="VLAN70" interface=vlan70-trunk-to-uby

add bridge=hridge-vland0-finance comment="VLAN4D" interface=vlandD-trunk-to-tplink
add bridge=hridge-vlan60-ap comment="VLANG0" interface=vlanb0-trunk-to-tplink

add bridge=bridge-vlan50-server comment="VLAN50" interface=vlan50-trunk-to-vmware
add bridge=bridge-vlan99-it-mgmt comment="VLANSS" interface=ethers

Tabel 2.4. Terminali kasutamine kaskude sisestamiseks

2.4 VPN-uhenduste konfigureerimine
VPN on Interneti kasutamise viis, andes kasutajatele voi kaugrihmale juurdepaasu
organisatsioonivdrgule kaitstud keskkonnas. Windows 10 on konfigureeritud kasutama
protokollide komplekti, mis pakuvad enda ja VPN-lGlsi vahel Vvirtuaalset
privaatvorguiihendust (VPN), lisaks kaitstud side kaudu HTTPS-i kaudu. Windows
rakendab IPseci, et pakkuda kahe peerarvutiga kaitstud, autentiseeritud,

konfidentsiaalset ja turvamarkevorgustikku.

RouterOS-i operatsioonististeemil MikroTikis on palju erinevaid seadistusi VPN-

Uhenduste jaoks. Neid saab valida menil kaudu voi sisestada terminalis kaske.
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Joonis 2.13. WinBoxi utiliidi kasutamine tunnelite sisendi seadistamiseks

Setup of VPN L2TP+Ipsee
Adding a new subnet
fip pool add name=vpnpool ranges=192.168.111.100-192.168.111.199

First you need to set network for VPN clients
/ppp profile
add change-tcp yes d .168.111.1 local .168.111.1 name=I2tp remot pool-1 use-encryption=y

Activation of the VPN server (only mschap2).
/interface I2tp-server server
set icati p2 default_profile=l2tp

Creation of a VPN account for a client:

/ppp secret

add name=user1 password=user1 profile=l2tp
add name=user2 password=user2 profile=l2tp

Firewall for the client's VPN permits:

fip firewall filter

add action=accept chain=input comment="Port Access" dst-port=500,1701,4500 in-interface=WAN protocol=udp
=

add acti pt chainzinp "I P pr P P

IPsec setting

MikroTik @

Joonis 2.14. Terminali kasutamine kaskude sisestamiseks

Uks populaarsemaid VPN kliente on oma Windows-i 10 ja 11 ,IPsec VPN klient".
Jargnevalt on toodud seadistuste nadited kaitstud Uhenduse loomiseks L2TP-
protokollis, mis on kripteeritud IPsec AES 192 bitti MS-CHAP2 algoritmiga.

me you connect.

Cannection name

] T o,

Type of VPN
Senver na Layer 2 Turmekng Ptcol weh Paec (L2TP Pacs)

5101191217 x . Advarcad smng
e
=

VPN type Athericaon
) Uoe Etensbie Adhentcation Pratocal (A7)

1@ Alow these protncdls.

[ST——
] Chabengs Hardvake Autheriscaion Potacal ICHAP)
S

Automaticaly use my Virdoms kegon neme and
pozsud fand doman, § )

o

Joonis 2.15. Windowsi VPN-kliendi seadistamise naide
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3 TEISED UKSIKUD FUNKTSIOONID
3.1 Arhiveerimissiisteemi loomine

Varundamise eesmark on luua koopia andmetest, mida saab taastada esmase
andmetorke korral. Esmased andmetdrked voivad tuleneda riist- voi tarkvararikkest,
andmelaostust vOi inimese pohjustatud siindmusest, naiteks pahatahtlikust riinnakust
(viirus vOi pahavara) vOi andmete juhuslikust kustutamisest. Varukoopiad
voimaldavad andmeid taastada varasemast ajahetkest, et aidata ettevottel

plaanivalisest sindmusest taastuda.

Andmete koopia salvestamine eraldi andmekandjale on kriitilise tdhtsusega, et kaitsta
andmete kaotsimineku voi korruptsiooni eest. See taiendav andmekandja voib olla
sama lihtne kui vadline ketas v0i USB-pulk vdi midagi olulisemat, naiteks ketta
salvestussiisteem vdi pilvesalvestuskonteiner. Alternatiivne andmekandja voib olla

ldhteandmetega samas kohas v0i kauges kohas.[16]

Autor on kasutanud oma kogemusi erinevate andmete arhiveerimise tarkvara
rakendamisel. Oli paigaldatud usaldusvdarse ja mugava arhiveerimissisteemi
loomiseks kahte tarkvarat, et salvestada andmete koopiat serverist ja virtuaalsetest
masinatest - Veeam Backup & Replication Community Edition ja Iperius Backup free

edition.

3.1.1 Veeam Backup & Replication

Selles peatiikis on toodud nditeid selle tarkvara rakendamisest té6objektil.

Tarkvara voimaldab salvestada andmeid nii fusilistelt masinatelt kui ka virtuaalsetelt

VMwaradelt ja Hyper-V-delt. FluUsiliste objektidega tegelemiseks paigaldab tarkvara

objektile oma arhiiviagendi. Andmeallikaks v@ib olla arvuti, server voi isegi tdrkekindel
klaster.[17]

Veeam Backup and Replication Community Edition

W E oo N ] A £ A ~0
2 3= E = @ = New Agent Backup Job x
Backup Replication CDP  Backup Copy  Resto

Job~  Job~ Policy Copy < Job~

Primary Jobs Auiliary Jobs

Inventory

Job Mode
Specify protected computer type and backup agent management mode.

Job Mode Type:
4 = Storage (O Workstation
= Name
=2 Datastores.
= @ Server
4 [ Standalone Hosts Gompuies:
4 B 192165 O Failover cluster
£ datastorel Backup Mode
= datastore2 Mode:
Storage
@® Managed by backup server
Guest Processing Veeam backup server schedules and executes backups on the protected computers. This mode is
recommended for ahways-on workloads with a permanent connection to the backup server, such as
servers or clusters located in the same data center.
O Managed by agent
Summary Veeam backup server deploys the protection policy to all agents, however the job is managed by the
agent itself. This mode is recommended for workstations and servers located in remote sites with poor
connectivity to the main data center.

S

Schedule

A Home

Joonis 3.1. Uue Ulesande loomine arhiveerimiseks flilsilisest serverist
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Backup and Replicat

Job

Advanced Settings x

[
-IQE~ {s“é x Backup Storage vsphere Seripts

Statistics Report | Edit Disable Delete

Backup mode
) Reverse incremental (slower)

et Bidnegelion Storage Increments are injected into the full backup file, so that the latest backup
1 Specify processing proxy server to be used for source dat: file is always a full backup of the most recent VM state.
nan job and customize advanced job settings if required.

@ Incremental (recommended)
Increments are seved into new files dependent on previous files in the chain.
Name T Name Backup proxy:

Best for backup targets with poor random /0 performance.
%5 Agent Backup U Automatic selection reste synthetic full backups periodically Days..
16} Backup Job VM1 |  Virtual Machines Create on: Saturday

Back tory:
3} Backup Job VM2 Rl

(utage Backup Repository 1 (Created b Active full backup
p Repository ¥
= Create active full backups periodically
Guest Processin £ 699 GB free of 1.81 TB
B | @ Monthlyon:  Last | |Friday ~| | Months..
Retention policy: [7 d
Schedule Fee 1 © Weekly on selected days: Days...
by y: y:
Summary [ Keep certain full backups long
< | ]
SUMMARY [ Configure secondary destinati
Copy backups produced by thi
Duration: at least one copy of your back

Processing rate:

Bottleneck:

Advanced job settings include ba
Macrm block size, notification settings, ay [ oo —
Gapc

< Previous Next > Finish Cancel UL

Joonis 3.2. Arhiveerimise algoritmi muutmine

Joonisel 3.2 on naha uue serveri Uhe virtuaalmasina varundusseaded. Té6pdevadel
luuakse virtuaalmasinast ,incremental™ koopia - ainult sel pdeval muudetud andmeid
kopeeritakse. Laupaeval valmib tdielik koopia. Pildil on margitud sinteetilise reziimi
variant - taielik koopia luuakse ilma faile imber kirjutamata, kui neid ei muudeta. See

suurendab kopeerimiskiirust.

Reaalsel naitel on naha arhiveerimisllesande tulemusi - 2 tdisnadalast arhiivi ja

moned ,incremental® (vdikesed).

up Job VM1
share View
> ThisPC » DATA(D:) » Backups » Backup lob VM1 v | D = Search Backup)
Marmne Date modified Type Size
acku ol U 14 LU wy v Veeam backup ch...
- B Backup Job VM1 10/14/2022 10:01 PM backup ch,
iu Backup Job VM1D2022-10-01T220148_A1...  10/1/2022 10:06 PM \Veeam full backup...] 1
. B Backup Job YM1D2022-10-03T220027_DF15  10/3/2022 10:01 PM Veeam increment..,
A+

B Backup Job YM1D2022-10-04T220019_6B35 /4/2022 10:01 PM Veeam increment..,
o B Backup Job VM1D2022-10-05T220032_1D...
B Backup Job VM1D2022-10-06T220038_3512
B Backup Job VM1D2022-10-07T220021_EA...
% Backup Job VIM1D2022-10-08T220146_D74F
B Backup Job VM1D2022-10-10T220025_6896
1 Backup Job VM1D2022-10-11T220032_EA...

Veeam increment...
Veeam increment..,
Veeam increment.., 2 KB

Veeam full backup...| 16,260,228 ...

Veeam increment...

Veeam increment..,

h Backup Job YM1D2022-10-12T220022_2D... /2022 10:01 PM Weeam increment...
B Backup Job ¥M1D2022-10-13T220033_1449  10/13/2022 10:01 PM Veeam increment...
B Backup Job VM1D2022-10-14T220020_CC...  10/14/2022 10:01 PM Veeam increment..,

Joonis 3.3. Arhiveerimislilesande tulemused

Sellel programmil on veel (iks vaga kasulik funktsioon - fllsilise masina tdielikust

koopiast saab luua identse virtuaalse masina!
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Restore from Veeam Agent backup

Y
I%l E_J Select the type of restore you want to perform.
Restore Failoy
= Plan
Restore
Q e Entire machine restore
L Restores backup as a virtual or cloud machine,
Name T
Spoc [E=1 Diskrestore
= Restores the content of individual disks and velumes,
v FS

Guest files restore
Restores individual guest files from an image-level backup.

Joonis 3.4. Fuusilise masina konverteerimine virtuaalseks

3.2 WiFi AP-i paigaldamine ja seadistamine
Vastavalt tehnilisele llesandele tuleb luua tootmiskontrollerite vaheline vorguiihendus
kontoriga. Objekti uurimisel selgus, et kdige efektiivsem ja tasuvam oleks WiFi AP
paigaldus tootmise poolt. Seda enam, et 3 sellist seadet on juba pikka aega t66tanud.
Peamoodul on AP, mis on paigaldatud kontori katusele ja kaks KLIENTI ettevotte
territooriumile. Mitmepunktiihendus on loodud TP-Link CPE510 ruuterite abil. Mudel

on odav, kuid tohusa varustusega.

Selle seadme praktiline kasutamine naitas selle suurt tédkindlust, head kiirust, suurt
sidekaugust ja laia suunadiagrammi (vt joonis L1.7). Mitme sellise kliendi Ghendus
(kolme praktikas) toimib stabiilselt ja vOimaldab (hendada kaugeid objekte naiteks

kontoriga.

Ruuter TP-Link CPE510 y -

« 56,99 €/
5GHz 300Mbps 13dBi Outdoor CPE

“

V-Pol Co-polarization Pattern

H-Pol Co-polarization Pattern

Joonis 3.5. WiFi ruuter TP-Link CPE510 ja tema antenni suunadiagramm

Toostuspiirkonnas on Usna palju raadiohdireid. Sellel soodsal mudelil on sisseehitatud

hairete anallsaator:
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Power(dBm)

-13 T -
5730 5 575 5 5 5790 5800 810 [N - 1 5850

Frequency(MHz)

Joonis 3.6. Saab valida kdige puhtama kanali

Otsustati paigaldada veel Uks KLIENT tootmishoone juurde. Kaugus AP-st on umbes
600 meetrit. Kuid vaga halb otsenahtavus hairib torusid ja tehnoloogilisi seadmeid.
Nagu on teada, tuleb Fresneli seaduse kohaselt Uhenduse hea kvaliteedi tagamiseks
tagada puhas nahtavust, mille raadius on vaiksem kui kaugus Kkiire keskmest

takistuseni.

R= D1*D2 300000000
- (D1+D2) Freq

Joonis 3.7. Fresneli tzoon[18]

Praktiliste rakenduste jaoks on sageli kasulik teada esimese Fresneli tsooni

maksimaalset raadiust F1 (n=1). Arvutamiseks rakendati valemit [18]:

D[km]

. F] [Il‘l] = 8.656 M

, sisestasid D=0,6km ja f=5. Siis F1=2.998m

Probleem oli selles, et umbes keskel on 2 horisontaalset torustikku suurte torudega.
Onnestus leida punkt, millest oli ndha pearuuter kontori katusel. Signaali sirge joon
kulges just torude vahel. Tapselt sellesse kohta paigaldati ruuter ja saadi

maksimaalseks kiiruseks 93 Mbps.

(© DOWNLOAD M UPLOAD (@ DOWNLOAD 1) UPLOAD

41.33 43.32 92.34 93.78

Ping ®9 © 109 262 Ping ®9 @ 38 247

Joonis 3.8. Speedtest. Vasakul - 1 m madalamal ja paremal - parim paigalduskoht
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Wi-Fi connection in the difficult conditions

1-2 m higher
Speed worse: Ap
45 Mbit/s CPE510

Best speed:

Client

1-3 m below
Speed worse:
45 Mbit/s

Joonis 3.9. Parim paigalduskoht - parim kiirus

Monitor

MAC Address  Device Name ‘g‘;slg‘:'am mruolse ©Ca (%) m“:ﬁ::s) ::g:gxmx Distance (km)  IP Address %:"Lnec“""
%F'ﬂ'm' CPES10 W st 49192 100 3000 00 1.00 192160 [ 310 00
255"‘”' R T 94 00 1.00 102 o [} 0 O4°
%EE'AD' CPES10 Bl Vaster  -38-92 100 3000 1 1.00 192100 I 2°9%%% 021

Joonis 3.10. Pearuuteri Uhenduste tabel (AP)

3.3 Andmete vastuvotmine SCADA-st
Ulesanne lahendamiseks valiti valisohtude seisukohalt turvaline tehnoloogia. Oli
kasutatud andmeedastusmuundur ModBus RTU standardist (serial RS-485) ModBus
TCP-ks (ethernet). Valiti ja konfigureeriti odav moodul ModBus Gateway tGW-715:

$ D!!iiiijjggg » WiFi 5GHz
s PRODUCTION e
.-‘ SCADA IP 10.10.2.yy
° ModBus TCP
Ethernet
IG:V!"T‘IG e ?s Ilcﬂ”l 1P10.10.20 (NN LAN
% o TNt
E1: Ethemet 107100, BT cDﬂtrO"Ers - o 1
Cone R5-ab3/RS- 422 Tagios 1 Technologists
1 (RTU)
g1 17 ModBus RTU Laboratory
R e OG® 2° Com port R5485

Joonis 3.11. tGW-715 ja andmeedastustehnoloogia skeem SCADA-st kontorisse

Turvanduete kohaselt tuleks automaatjuhtimissiisteem (APCS) eraldada Internetist ja
ettevotte muudest IT-allslisteemidest. Tavaliselt on see autonoomne isemajandav

slisteem. Kuid modnikord on vaja teostada andmevahetust kontoriga. Naiteks
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tehnoloogidele voi laboritele. Sellistel juhtudel saab edastuskanalis kasutada

vaheandmete teisendust. See sulgeb vdimaluse siseneda juhtimisslisteemi.

Parast selle seadme paigaldamist saavad tehnoloogid juhtimissiisteemist mitmeid

protsessiandmeid.

3.4 4G ruuteri paigaldamine ja seadistamine
Monel juhul on ndutav juurdepdas tdédstusseadmetele kaugemal asuvas kohas. Selleks
kasutatakse niidd 4G mobiilitehnoloogiat. Turul on palju Usna kalleid suureparaste
funktsioonidega 4G ruutereid. Kuid kui on vaja kaugobjekti vaikese raha eest
Internetiga Uhendada, saab osta tuntud tootja MikroTik usaldusvaarse ja tdestatud
seadmeid: antenn + 4G modemikomplekti. Antenni tiidp on SXT R (10,5 dBi 60 kraadi
LTE antenn, millel on 2x Etherneti porti koos PoE-ga). Modem vdib olla kas P11-LTE
vOi P11-LTE6. Kogu SXT R + R1lle-LTE komplekt maksab 170 eurot. R1l1le-LTE
modem toetab 4. kategooria 4G-d (150Mbps Downlink, 50Mbps Uplink).[19]

Kuna antennis too6tab operatsioonistiisteem RouterOS, saab leida selle seadistamise
soovitused selle t60 jaotisest Ruuteri funktsioonid. See odav komplekt on kohapeal
testitud. See tagab hea andmeedastuskiiruse ja stabiilse t66 isegi rasketes
ilmastikutingimustes. Tapselt sama komplekt paigaldati ka uuele ettevotte

pakendamismasinale.

Ri1e-LTE
LB LRI B

! | ce =
‘ 5 WL LRI ) L)

1)

a2y
A\

Joonis 3.12. MikroTik-i 4G ruuter ja LTE modem

3.5 Vorgu ja arvutite jilgimine
3.5.1 PRTG Network Monitor-i konfigureerimine
Igas arvutisiisteemis on vdimalus vorguseade valja lllitada voi selle parameetreid
kriitiliselt muuta. On mitmeid programme, mis kontrollivad etteantud arvutivorgu

punkte ja hoiatavad IT-teenistust voi administraatorit probleemi eest.

On olemas Usna vdimas ja populaarne - PRTG Network monitor. Kasutatud oli tasuta

versioon.
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a1 I8 PRTG Sensors

= | Monitoring vis

# | welcome

RIS onk
MONITOR Welcome PRTG System Administrator!

MTRUSTPILOT
Bnonn Do You Like
PRTG? e

|Monitoring Bandwidth via Packet Snilh'1'=1|

. |P.-'r3r||‘.:-' ng_Bandwidth via Flows|

- Bandwidth Monitoring Comparison

. Mo

g_Quality of Service

= Monitoring Email Round Trip

View All Alarms

All Sensors Current Alarms

Update Available

Joonis 3.13. PRTG Network Monitor ja andurid

Iga litsents, isegi vabavara valjaanne, pakub taielikku valikut funktsioone. Tasuta
tarkvara 100-sensoriga vdljaanne, mis on rakendatud tervikliku seirelahendusena, on
piisav vaikese ettevotte vorgu voi suure koduvorgu jaoks. Tasuta versiooni jaoks peab

valima kdige vajalikumad andurid (vt. joonis 3.11).[20]

Naiteks saab SNMP-ga koguda vorgu labilaskevdimest kasutusandmeid véga lihtsal
viisil.

Uhes hostis v3i serveris on selle konkreetse seadme kasutatava lébilaskevdimest
modtmiseks parim viis SNMP-andur.

Kommutaatoris vOi ruuteris naitavad SNMP andurid l|abilaskevdimest kasutamist

konkreetses pordis. Iga pordi kohta on vaja seadistada liks andur.

Flow tehnoloogiad (NetFlow, IPFIX, jFlow, sFlow) sobivad kdige paremini Cisco,
Juniperi, HPE ja muude ettevotte tasemel ruuterite ja kommutaatorite jaoks. Need
protokollid peavad olema seadmes sisse lilitatud. Voo jdlgimine vdéimaldab tuvastada
kitsaskohti ja tarbimist IP-aadressi jargi, et tuvastada labilaskevGimest probleemi

algpdhjust.

Kui teil on vaja teada ainult praeguse ja hiljutise liikluse kohta protokolli vdi IP-
aadressi jargi, saab lisada ka ainult Uhe vooluanduri ja lubada funktsiooni Toplist.
Naiteks saab NetFlow v9 anduri abil jalgida kommutaatori voi ruuteri aktiivsemad

kasutajaid, protokolle ja Ghendusi.

Veel (ks kasulik andur - VMware hosti jalgimine. Sarnaselt vooseirega nduab VMware
keskkondade jéalgimine tavaliselt kalleid erilahendusi vdi lisandmooduleid. Ja nagu

vooluandurid, kuuluvad VMware andurid PRTG funktsioonide hulka.
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Freeware Editioni saab kasutada VMware integreeritud jdlgimise taiendamiseks haire-
ja aruandlustooriistaga. VMware jaoks spetsiaalsete hostandurite abil voimaldab see
PRTG-I| lugeda ja toddelda pohjalikke joudlusandmeid. Lisaks saab PRTG jalgida ka
riistvara, millel VMware host té6tab.[21]

Sensor VMware Host Performance (SOAP) = %%

Overview  LiveDsts  2days 30dsys 355dsys  HistoricDats  Log X Notifications E n

Last Message:
OK
Last Sean: Last Up: Last Down: Uptime: Downtime: Coverage: Sensor Type:
4mazs am2s 2d2hs4m 99,6418% 0,3582% 100% VMware Host Performance (SOAP) sensor
ne8
Xm0 |y
0,0 M | m
teo
| 2,000
‘ Y I
150 tso
Ak | (500 . |,
? [ w [wE
10,0 m | Man 331 % £ =
f" | L o | | 10,000 ra
coltid L Ll L ] | f20
= 5.000
il 5
e —— Tt Min: 1,78 %
0,0 I
ok o f ok o5 g 5 af
[] powntime e [o] CPU usage 9 [Joiskread  (Mbits) []Diskwrite Moits) [7] Datastoretot... imsedi Hetwark rece... kbit/s CHCIE A R
diskdevicelat.. msec) e Network ussgelrois) [Z] Memeny consum.. 5[] Memory con... (eyts) [ ] Netwarktran.. kors) [] disk.kemeilat... msec
[ oikusage  pioiess) [ Power (5[] Memory swia...Myee) [ Memony active (yte) || Datastore tot.. (mse
Showall  Hide all
Date Time CPU usage Diskread Diskwrite  Datastore total Readlatency Network received disk,devi Network usage (Percent) Memary
Averages [of 576 values) 3,04272560044445.% 23 Mbit/s 0,23 Mbit/s 0,0347222222222222 msec 1333 kbit/s Omsec 2795 kbit/s 21,3028003055555 % 42
- = 110500t 576 + =
Date Time « CPU usage Diskread Diskwrite  Datastore total ReadLatency Network received disk Network usage (Percent) Memary
16022015 02:50:00 PM — 02:55:00 PM 178% 8Mbit/s 0,18 Mbit/s Omsec 1081 kbitis Omsec 2114 kbitfs nwu 2
16.02.2015 02:45:00 PM — 02:50:00 PM 233% BMbits 0,12 Mbités Dmsec 1106 kbit/s Dmsec 2105 kbit/s nm% 2
16.02.2015 02:40:00 PM - 02:45:00 PM 182% 4Mbit/s 0,11 Mbit/s 0 msec 1155 kbit/s Omsec 2318 kbit/s 283% 420

Joonis 3.14. VMware hosti jalgimine
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KOKKUVOTE

LOputod teema "Ettevotte IT-slisteemi renoveerimine VMware torkekindla klastri
tehnoloogiaga" on seotud toostusettevotte IT-slisteemi rekonstrueerimise projektiga
sobiva infrastruktuuriga Ida-Virumaa tédstuspiirkonnas selle aasta septembris. TOsine
argument selle otsuse kasuks oli kliendi ndue mitte ainult uuendada olemasolevat IT-
slisteemi, vaid tagada ka VMware vSphere platvormil virtuaalmasinaid kasutava
spetsiaalse tehnoloogilise programmi pidev td66. Nii dnnestus autoril uurida huvitavaid,
kaasaegseid, kuid lsna keerukaid HA ja FT funktsioone. Selleks oli vaja vélja tooétada
oma laboristendi, paigaldada VMware ESXi operatsioonisiisteemid, seadistada Active

Directory domeen ning lébi viia vajalikud uuringud.

LOoputoo teiseks pohillesandeks oli erinevate ohtude eest kaitstud ettevotte
domeeniarvutivirgu 15-20 arvutiga loomine madalate finantskuludega. Kuna selles
ettevottes on juba mitu aastat tdéétanud odav ja end tdestanud ruuter Mikrotik
RB750gr3, otsustati seda mitte muuta. Sellele oli vaja lisada kaitsefunktsioonid ja
VLAN-silsteem. Lisaks loodi Cisco Packet Tracer emulaatori abil 7 VLAN-ist sisteemi
toomudel koos Uksikasjaliku vorgu diagrammiga. Lisas 3 on tdielik loetelu ruuteri
seadistamise kaskudest, mis on juba reaalselt kasutusel tootavas ettevotte IT-

slsteemis.

Kolmanda (lilesande eesmark oli ndidata madala hinnaga lahendust eraldiseisvate
tehnilistele kisimustele. Sealhulgas kaugobjektidega suhtlemise korraldamine Wi-Fi
tehnoloogiate ja 4G mobiilside abil. Andmete automaatse arhiveerimise tagamine
usaldusvaarse ja multifunktsionaalse programmi Veeam Backuper Community
kasutamisel. Selle kasutamine on Windowsi serverite tasuta, ning VMware hostide
jaoks tasuta, eeldusel, et sellesse on installitud mis tahes tasuline vSphere ESXi-i
versioon. Samal ajal vbimaldab vdimsa vorgujalgimisprogrammi PRTG Monitor tasuta

versiooni kasutamine tuvastada ja anallilisida probleeme arvutitega voi arvutivorguga.

Autori t66 kinnitab voimalust kasutada selliseid seadmeid ja tarkvara, mis Uhelt poolt
suudavad tagada vajaliku funktsionaalsuse ja todkindluse ning teiselt poolt ei ndua

liigseid investeeringuid.

LOput6d lisas on soovitatavate seadmete loetelu ja hinnapakkumised kehtivate
hindadega. Suurem osa nendest seadmetest juba té6étab tédstusobjekti renoveeritud

IT-slisteemis vastavalt tehnilisele projektile.

Lisa sisaldab ka MikroTik ruuteri konfigureerimise kaskude taielikku loendit, mis
pohineb selliste seadmetega saadud kogemustel ja kaasaegsete vorguturbelahenduste

uurimisel.

Selgitused labiviidud t66de kohta 16putdo kaigus:
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e 0li maaratletud vaikeettevotte IT-slisteemi funktsioonid;

e o0li iga funktsiooni jaoks pakutud valja renoveerimise eesmarkidele vastavad
seadmed;

e olid kasitletud Uksikasjalikult ohud ettevotte vorgu turvalisusele ja pakutud
valja MikroTik ruuteritel pdhinevad kaitsemeetodid;

e oli ehitatud ettevotte arvutivbrgu mudel, milles oli jagatud 7 maérgistatud
alamvorkku (VLAN);

e selle mudeli ja vorgu turvanduete pdhjal oli loodud ruuteri MikroTik RB750gr3
konfiguratsioon;

e oli esitatud taielik kdskude loend selle seeria ruuterite nullist konfigureerimiseks
(lisa 3);

e oli valmistatud laboristend VMware virtuaalmasinate kaitsmise Usna keerukate
ja asjakohaste tehnoloogiate uurimiseks - Distributed Resource Scheduler
(DRS), vSphere High Availability (HA) ja vSphere Fault Tolerance (FT);

e oli labi viidud edukad katsed tdrketaluva virtuaalmasinate klastri loomiseks
vSphere ESXi ja koostatud plaan nende kaasaegsete tehnoloogiate
juurutamiseks Uhes todstusettevottes 2023. aasta alguseks.

VMware virtuaalmasinate torkekindla klastri laboratooriumis testimise tulemuse
tunnistas ettevotte juhtkond edukaks ja aktsepteeriti torkekindla klastri loomisega
seotud tood ettevotte reaalses IT-silisteemis. Need to6d peaksid algama 2023. aasta
jaanuaris. Oluline on markida, et selles [0putdds valja toodud virtuaalmasinate
torkesiirde klastrite pohimotted aitavad valtida vigu ja moistavad neid tohusaid
tehnoloogiaid paremini. Kuna praegu kasutatakse IT-slUsteemides palju
virtuaalmasinaid, tulevad praktilised kogemused autorile edaspidises t66s kindlasti

kasuks.

Labiviidud uurimistd6d ja praktilise t66 tulemusena saavutati edukalt kdik 10putdd
pustitatud eesmargid. Autor naditas oma oskust lahendada Ulsna keerulisi tehnilisi
kisimusi, kasutada efektiivselt dokumentatsiooni ja internetti, anallilsida tekkivaid
ebastandardseid olukordi ning rakendada Virumaa Kolledzis omandatud teadmisi

praktikas.
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SUMMARY

The subject of the graduation work "Renovation of company's IT system with VMware
failover cluster technology" is related to an IT system reconstruction project of an
industrial company with suitable infrastructure in the industrial region of Ida-Virumaa
in September 2022. A serious argument in favor of this decision was the client's
requirement not only to update the existing IT system, but also to ensure the
continuous operation of a specific technological program using virtual machines on the
VMware vSphere platform. Thus, the author managed to study interesting, modern,
but rather complex functions of HA and FT. In order to do so, it was required to build
an own laboratory, install VMware ESXi operating systems, connect them to Active

Directory and conduct the necessary research.

The second main task of the thesis was to create a low-cost corporate domain
computer network with 15-20 computers protected against various threats. Since the
inexpensive and proven Mikrotik RB750gr3 router has been working in this company
for several years, it was decided not to change it. It was necessary to add protection
functions and a VLAN system. Additionally, a working model of the 7 VLAN system
with a detailed network diagram was created using the Cisco Packet Tracer emulator.
Appendix 3 provides a complete list of router configuration commands that are

already in use in a live corporate IT system.

The purpose of the third task was to show a budget solution to more narrow technical
issues. Including the organization of communication with remote objects using Wi-Fi
technologies and 4G mobile communications. The automatic data archiving is based
on the use of the reliable and multifunctional program Veeam Backuper Community. It
is free to use for Windows servers, as it is free for VMware hosts, provided that any
paid version of vSphere ESXi is installed. At the same time, using the free version of
the powerful network monitoring program PRTG Monitor allows to identify and analyze
problems with computers or a computer network. This graduation work confirms the
possibility of using such devices and software, which, on the one hand, can provide
the necessary functionality and reliability, and, on the other hand, do not require

excessive investment.

The appendix of the thesis contains a list of recommended equipment and price offers
with current prices. Most of these devices are already working in the renovated IT

system of the industrial facility in accordance with the technical project.

The appendix also contains a complete list of MikroTik router configuration commands
based on experience with such devices and research into modern network security

solutions.
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Explanations for the work performed during the thesis:

e the functions of the IT system of a small company were defined;

e for each function, equipment corresponding to the objectives of the renovation
was proposed;

e threats to the security of the company's network were discussed in detail and
protection methods based on MikroTik routers were proposed;

e a model of the company's computer network, divided into 7 subnets (VLANSs),
was built;

e the MikroTik RB750gr3 router configuration was created based on this model
and network security requirements;

e a complete list of commands for configuring routers of this series from scratch
was provided (Appendix 3);

e a laboratory stand was prepared to study quite complex and relevant
technologies for protecting VMware virtual machines - Distributed Resource
Scheduler (DRS), vSphere High Availability (HA) and vSphere Fault Tolerance
(FT);

e successful experiments to create a fault-tolerant cluster of virtual machines for
vSphere ESXi were conducted, and a plan to implement these modern
technologies in an industrial enterprise in early 2023 was prepared.

The result of testing the failover cluster of VMware virtual machines in the laboratory
was recognized as successful by the company's management, and the work related to
the creation of a failover cluster in the real IT system of the company was accepted.
These works should start in January 2023. It is important to note that the principles of
virtual machine failover clustering outlined in this thesis will help to avoid mistakes
and better understand these effective technologies. Since many virtual machines are
currently used in IT systems, practical experience will certainly be useful to the author

in his future work.

As a result of the research and practical work performed, all the stated goals of the
final work were successfully achieved. The author showed his ability to solve rather
complex technical issues, use documentation and the Internet effectively, analyze
emerging non-standard situations and apply the knowledge gained at Virumaa College

in practice.
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LISA 1 HINNAPAKKUMISED UUTELE SEADMETELE

Objekti renoveerimise kulude kalkuleerimiseks tuleb teada projekteerimise
maksumust, projektis ettendhtud tdid ning loomulikult riistvara ja tarkvara
maksumust.
Tabelis on toodud antud [0putdéds kirjeldatud vOrguseadmete hinnad,
serveriprogrammid ja mdnede t66de maksumus.
Uus server
Nimetus Kogus | Uhiku hind | Summa
1]|Dell Server R440 CPU 4214SILV 12C/24T, 1 1645.00] 1645.00
Raid H730P, Power Supply 550W
2|RAM 32 GB, DDR4, Registered, ECC 2 196.00 392.00
3|Micron 5300 PRO SSD 960 GB, SATA 2.5" 4 174.00 696.00
A|MS Windows Server 2019 Standard, 16 cores 1 752.00 752.00
5|MS Windows Server 2019 Standard, 5 User OEM CAL 4 179.00 716.00
6|Vmware vSphere Standard 1 1322.00f 1322.00
Kokku KM-ga 5523.00
Arvutid VMware serverite jaoks
Nimetus Kogus | Uhiku hind | Summa
1|DELL Vostro 3910 i5-12400, 32GB, 512GB NVMe, W11 Pro 1 775.00 775.00
2|HP ProDesk 400 G7 i5-10500, 16GB, 256GB SSD, W11 Pro 2 660.00 660.00
Kokku KM-ga 1435.00
Vorguseadmed
Nimetus Kogus | Uhiku hind | Summa
1]VPN Router MikroTik RB750Gr3 1 65.00 65.00
2|WiFi Router/AP TP-Link CPE510 4 57.00 228.00
3|Modbus RTU/ASCI Gateway 1 85.00 85.00
2|TP-LINK TL-SG1016PE Managed switch, POE+, 16 ports 2 188.00 376.00
3|QNAP 4-Bay QTS NAS TS-431K, Hot-Swap, 2x1GhE 1 347.00 347.00
4|Router MikroTik SXT R, 10,5dBi w.o. LTE modem 1 85.00 85.00
5|Modem R1le-LTE 1 85.00 85.00
6]27U Poranda Kapp 19" 600X800 H=1380mm Klaasuksega 1 305.00 305.00
7|Samsung SSD PM893 960 GB for NAS 2 236.00 472.00
Kokku KM-ga 2048.00

Tabel L1.1 hinnapakkumised uutele arvutivérgu seadmetele
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LISA 2 IT-SUSTEEMI PARAMEETRITE TABEL. NAITED

Layout of VLANs

Vlan number Vlan name Zone Network Gateway DNS

Vlan10 NVR SWI1NVR 192.168.1.0/24 192.168.1.1 192.168.5.221
Vlan20 FLOOR1 SW2, floor 1 192.168.2.0/24 192.168.2.1 192.168.5.221
Vlan30 FLOOR2 Sw3, floor 2 192.168.3.0/24 192.168.3.1 192.168.5.221
Vlan40 FLOOR3 SWA4, SW5 floor 3 192.168.4.0/24 192.168.4.1 192.168.5.221
Vlans0 SERVER Server Lanl 192.168.5.0/24 192.168.5.1 192.168.5.221
Vlan60 AP-QUTDOOR APs Mechanics, Shower room |192.168.6.0/24 192.168.6.1 192.168.5.221
Vlan70 192.168.7.0/24 192.168.7.1 192.168.5.221
VIangs IT-MGMT IT Management 192.168.99.0/24 192.168.99.1 192.168.5.221

Interfaces of MikroTik R1

from SW Vlans
etherl WAN
ether2 SW3 ethl TP-Link floor 2 Vlan10, Vlan20, Vlan30, Vlan70
ether3 SW4 ethl TP-Link floor 3 Vlan40, Vlaneo
etherd Server Vlans0
ethers IT admin PC Vlan99

Interfaces of TP-Link SW4

from SW Vlans
etherl MikroTik R1 ether3, trunk Vlan40, Vlane0
4 o | PCS Users on FS on 09.12.2022 MNetwork devices Wi-Fi AP Switches VLANs | VPN MikraTik -l

Tabel L2.1 VLAN konfiguratsioon renoveeritud IT slisteemis

Network devices

Device name Room P MAC address | VLAN | Switch | Interface
TP-Link CPES10 Cam Box 3rd floor 192.168.1{30:B5:C2:86:55:|Vlan10  [SW3 17
TP-Link CPES10 Cam 192.168.1(60:E3:27:72:3B:]Vlan10 [SW3 17
TP-Link CPE5S10 Cam 192.168.1{C4:E9:84:F5:47:{Vlanl0 |SW3 17
Dahua AP (Main) Box 3rd floor 192.168.6{38:AF:29:DE:83{Vlan60 |SW4 18
Dahua AP (Rail) Rail 192.168.6/38:AF:29:DE:8B{VIan60 |Sw4 18
Ubiquiti AP (Main) Box 3rd floor 192.168.6/00:27:22:2E:60:{VIan60 |SW4 19
Ubiquiti AP (Shower room) Shower room 192.168.6/00:27:22:CC:C5:{Vlan60 |SW4 19
MikroTik AP 3rd floor Conference 192.168.4,B8:69:F4:34:03:{Vlan40 |SW4 7
MikroTik AP 3rd floor 192.168.4,B8:69:F4:34:03:{Vlan40 |SW4 8
Canon MF240 Commerce 192.168.2)84:BA:3B:96:7A|VIan20 |SwW2 4
Canon MF240 Pearaamat 192.168.3/9C:32:CE:54:F7:{Vlan30 [SW3
Canon MF230 Finance 192.168.3]74:BF:C0:24:1B:|Vlan30 |SW3 11
Canon MF260 Lab 192.168.3,74:BF:CO:8A:F6{VIan30 [SW3 14
Canon MF445dw Lab 192.168.3,74:38:B7:FB:6D{VIan30 [SW3 13
Edimax AP 192.168.3,74:DA:38:C:FE{VIan30 [SW3 10
Canon MF440 Commerce 192.168.2,00:BB:C1:76:DB|VIan20 |SW2 5
TP-Link CPE510 AP (Main) Box 3rd floor 192.168.6)70:4F:57:7D:57:|Vlanb0 |Sw4 21
TP-Link CPES10 AP (Mechanics) |Mechanic’s service 192.168.6{70:4F:57:7D:72:|Vlan60 |SW4 21
TP-Link CPE510 AP (Ladu) Ladu 192.168.6/5C:AB:E6:AD:AQVIan60 |SW4a 21
TP-Link CPES10 AP (ASUTP) ASUTP 192.168.6{5C:ABEB:AD:A{VIan60 |SW4 21

3 Server | VWM DC | VWMFS | Network devices | Wi-Fi AP Switches | VLANs | VPN MikroTik Use ... (4

Tabel L2.2 Arvutivorgus olevate seadmete loend. Ilma arvutite ja IP-telefonideta
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GPO

Default Domain Policy (Edit) (04.12.22)
Computer Configuration=

Policies>

Windows Settings>

Security Settings>

Account Policies>

Password Policy: 12, 60 days, 1 day, 14 symbols, complexity enabled

Default Domain Policy (Edit) (04.12.22)
Computer Configuration=

Paolicies>

Windows Settings>

Security Settings>

Account Policies>

Account Lockout Policy: 15 min, 3 errors, 15 min

New WSUS gpo (Edit) (04.12.22)
Computer Configuration=
Policies>

Administrative Templates=
Windows Components>
Windows Updates

(Standard tab - at bottom)>

- P T

] ... | Groups Folders on server PCs GPO Audit VEEAM

Tabel L2.3 Tabelis on ndidatud iga kasutatud GPO konfigureerimise tdielik tee
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LISA 3 RUUTERIMEESKONDADE NIMEKIRI MIKROTIK
RB750GR3

/system reset-configuration no-defaults=yes skip-backup-yes

Name of the router:

/system identity

set name "R1"

Then, in order to improve safety, need to disable all unused services, leave only Winbox:

/ip service

set telnet disabled=yes

set ftp disabled=yes

set www disabled=yes

set ssh disabled=yes

set api disabled=yes

set api-ssl disabled=yes

For convenience, will be renamed the network interfaces and added comments:

/interface ethernet

set [find default-name=ether1l] comment="WAN" name=etherl-wan

set [find default-name=ether2] comment="TRUNK 1" name=ether2-trunk

set [find default-name=ether3] comment="TRUNK 2" name=ether3-trunk

set [find default-name=ether4] comment="TRUNK 3" name=ether4-trunk

set [find default-name=ether5] comment="IT MGMT" name=etherl-it

Set the dynamic IP (from DHCP-server):

/ip dhcp-client

add dhcp-options=hostname,clientid disabled=no interface=etherl-wan

The VLAN access ports layout uses bridges in RouterOS.

/interface bridge

add comment=NVR fast-forward=no name=bridge-vlan10-nvr

add comment=COMMERCE fast-forward=no name=bridge-vlan20-commerce

add comment=LAB fast-forward=no name=bridge-vian30-lab

add comment=FINANCE fast-forward=no name=bridge-vlan40-finance

add comment=SERVER fast-forward=no name=bridge-vlan50-server

add comment=AP fast-forward=no name=bridge-vlan60-ap

add comment=TOP fast-forward=no name=bridge-vlan70-top

add comment=IT_MGMT fast-forward=no name=bridge-vlan99-it-mgmt

Prior to the setting of the DHCP, a pool of addresses must be created for each enumeration:

/ip pool

add comment=NVR name=pool-vlan10-nvr ranges=192.168.1.100-192.168.1.199

add comment=COMMERCE name=pool-vlan20-commerce ranges=192.168.2.100-192.168.2.199

add comment=LAB name=pool-vlan30-lab ranges=192.168.3.100-192.168.3.199

add comment=FINANCE name=pool-vlan40-finance ranges=192.168.4.100-192.168.4.199

add comment=SERVER name=pool-vlan50-server ranges=192.168.5.100-192.168.5.199

add comment=AP name=pool-vlan60-ap ranges=192.168.6.100-192.168.6.199

add comment=TOP name=pool-vlan70-top ranges=192.168.7.100-192.168.7.199
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add comment=IT_MGMT name=pool-vlan99-it-mgmt ranges=192.168.99.100-192.168.99.199

Will assign all the IPs with DHCP servers. Each server will issue an IP from its own pool:

/ip dhcp-server

add address-pool=pool-vlan10-nvr disabled=no interface=bridge-vlan10-nvr name=dhcp-vlan10-nvr

add address-pool=pool-vlan20-commerce disabled=no interface=bridge-vlan20-commerce
name=dhcp-vlan20-commerce

add address-pool=pool-vian30-lab disabled=no interface=bridge-vlan30-lab name=dhcp-vlan30-lab

add address-pool=pool-vlan40-finance disabled=no interface=bridge-vlan40-finance name=dhcp-
vlan40-finance

add address-pool=pool-vian50-server disabled=no interface=bridge-vlan50-server name=dhcp-vlan50-
server

add address-pool=pool-vlan60-ap disabled=no interface=bridge-vlan60-ap name=dhcp-vlan60-ap

add address-pool=pool-vian70-top disabled=no interface=bridge-vlan70-top name=dhcp-vlan70-top

add address-pool=pool-vlan99-it-mgmt disabled=no interface=bridge-vlan99-it-mgmt name=dhcp-
vlan99-it-mgmt

In each subnet, will be assigned own IP to the router:

/ip address

add address=192.168.1.254/24 comment=NVR interface=bridge-vlan10-nvr

add address=192.168.2.254/24 comment=COMMERCE interface=bridge-vlan20-commerce

add address=192.168.3.254/24 comment=LAB interface=bridge-vlan30-lab

add address=192.168.4.254/24 comment=FINANCE interface=bridge-vlan40-finance

add address=192.168.5.254/24 comment=SERVER interface=bridge-vlan50-server

add address=192.168.6.254/24 comment=AP interface=bridge-vlan60-ap

add address=192.168.7.254/24 comment=TOP interface=bridge-vlan70-top

add address=192.168.99.254/24 comment=IT_MGMT interface=bridge-vlan99-it-mgmt

Then, for each subnet, indicate the DNS and the locks used by default:

/ip dhcp-server network

add address=192.168.1.0/24 comment=NVR dns-server=192.168.5.223 gateway=192.168.1.254
netmask=24

add address=192.168.2.0/24 comment=COMMERCE dns-server=192.168.5.223
gateway=192.168.2.254 netmask=24

add address=192.168.3.0/24 comment=LAB dns-server=192.168.5.223 gateway=192.168.3.254
netmask=24

add address=192.168.4.0/24 comment=FINANCE dns-server=192.168.5.223 gateway=192.168.4.254
netmask=24

add address=192.168.5.0/24 comment=SERVER dns-server=192.168.5.223 gateway=192.168.5.254
netmask=24

add address=192.168.6.0/24 comment=AP dns-server=192.168.5.223 gateway=192.168.6.254
netmask=24

add address=192.168.7.0/24 comment=TOP dns-server=192.168.5.223 gateway=192.168.7.254
netmask=24

add address=192.168.99.0/24 comment=IT_MGMT dns-server=192.168.5.223
gateway=192.168.99.254 netmask=24

The interfaces ether2 and ether3 need to be turned into trunks by giving the right vlan to each port:

/interface vlan

add interface=ether2-trunk name=vlan10-trunk-to-uby vlan-id=10

add interface=ether2-trunk name=vlan20-trunk-to-uby vlan-id=20

add interface=ether2-trunk name=vlan30-trunk-to-uby vlan-id=30

add interface=ether2-trunk name=vlan70-trunk-to-uby vlan-id=70

63




add interface=ether3-trunk name=vlan40-trunk-to-tplink vlan-id=40

add interface=ether3-trunk name=vlan60-trunk-to-tplink vlan-id=60

add interface=ether4-trunk name=vlan50-trunk-to-vmware vian-id=50

VLAN's been created, but ports other2 and other3 are still unlinked.

With the help of the bridge, should be combined each vlan into bridge, and also placed the
corresponding ports of access:

/interface bridge port

add bridge=bridge-vlan10-nvr comment="VLAN10" interface=vlan10-trunk-to-uby

add bridge=bridge-vlan20-commerce comment="VLAN20" interface=vlan20-trunk-to-uby

add bridge=bridge-vian30-lab comment="VLAN30" interface=vlan30-trunk-to-uby

add bridge=bridge-vlan70-top comment="VLAN70" interface=vlan70-trunk-to-uby

add bridge=bridge-vlan40-finance comment="VLAN40" interface=vlan40-trunk-to-tplink

add bridge=bridge-vlan60-ap comment="VLANG60" interface=vlan60-trunk-to-tplink

add bridge=bridge-vlan50-server comment="VLAN50" interface=vlan50-trunk-to-vmware

add bridge=bridge-vlan99-it-mgmt comment="VLAN99" interface=ether5

VLAN's part on the R1 is all set. For ease of operation with Firewall, filters and limitations, need to be
created two lists of interfaces:

/interface list

add comment=defconf name=WAN

add comment=defconf name=LAN

Then the interfaces will be divided into groups:

/interface list member

add interface=etherl-wan list=WAN

add interface=bridge-vlan10-nvr list=LAN

add interface=bridge-vlan20-commerce list=LAN

add interface=bridge-vlian30-lab list=LAN

add interface=bridge-vlan40-finance list=LAN

add interface=bridge-vlan50-server list=LAN

add interface=bridge-vlan60-ap list=LAN

add interface=bridge-vlan70-top list=LAN

add interface=bridge-vlan99-it-mgmt list=LAN

If will be used PPPOE, WAN should also be added etherl and pope-client. So is VPN.

Bridge-vlan99-it-mgmt is added to the list of LAN-interfaces.

First, access to the Internet is needed in this network.

Secondly, need to keep Mikrotik in control from this network.

So that Mikrotik doesn't show up in Winbox Neighbor, should be imposed restrictions, indicating access
to the LAN group:

/ip neighbor discovery-settings

set discovery-interface-list=LAN

Additionally, limit the connection to Mikrotik by MAC:

/tool mac-server

set allowed-interface-list=LAN

/tool mac-server mac-winbox

set allowed-interface-list=LAN

Connections will only be allowed from LAN-group interfaces.
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In order for users of all networks to be able to access the Internet, requests for the DNS server must be
approved and the masquerading set up:

/ip dns

set allow-remote-requests=yes

/ip firewall nat

add action=masquerade chain=srcnat comment="defconf: masquerade" ipsec-policy=out,none out-
interface-list=WAN

If any VLAN is banned, then in the src.address, we clearly indicate only authorized networks:
192.168.2.0/24, etc.

The rules must be given before the following:

/ip firewall filter

add action=accept chain=input comment="defconf: accept established,related,untracked" connection-
state=established,related,untracked

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-list=!LAN

add action=accept chain=forward comment="defconf: accept in ipsec policy" ipsec-policy=in,ipsec

add action=accept chain=forward comment="defconf: accept out ipsec policy" ipsec-policy=out,ipsec

add action=fasttrack-connection chain=forward comment="defconf: fasttrack" connection-
state=established,related

add action=accept chain=forward comment="defconf: accept established,related, untracked"
connection-state=established,related,untracked

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-
nat-state=!dstnat connection-state=new in-interface-list=WAN

There are nuances that are not mentioned in many instructions. The fact is, the Layer 2, VLANs are
completely isolated among themselves.

But with Layer 3, it's not that simple.

The router knows all the addresses and subnets, so sometimes the devices from one VLAN can see the
devices from another VLAN.

Could be wrote a disabling rule on Firewall for a chain forward.

But better will be implement this more aesthetically - through the rules of routing:

/ip routes rule

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.5.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.7.0/24

add action=unreachable dst-address=192.168.1.0/24 src-address=192.168.99.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.7.0/24

add action=unreachable dst-address=192.168.2.0/24 src-address=192.168.99.0/24
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add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.7.0/24

add action=unreachable dst-address=192.168.3.0/24 src-address=192.168.99.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.7.0/24

add action=unreachable dst-address=192.168.4.0/24 src-address=192.168.99.0/24

add action=unreachable dst-address=192.168.5.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.7.0/24

add action=unreachable dst-address=192.168.6.0/24 src-address=192.168.99.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.7.0/24 src-address=192.168.99.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.1.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.2.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.3.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.4.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.6.0/24

add action=unreachable dst-address=192.168.99.0/24 src-address=192.168.7.0/24

Setup of VPN L2TP+Ipsec

Adding a new subnet:

/ip pool add name=vpnpool ranges=192.168.111.100-192.168.111.199

First you need to set network parameters for VPN clients:

/ppp profile

add change-tcp-mss=yes dns-server=192.168.111.1 local-address=
192.168.111.1 name=I2tp remote-address=pool-1 use-encryption=yes

Activation of the VPN server (only mschap2):
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/interface 12tp-server server

set authentication=mschap2 default-profile=12tp enabled=yes ipsec-secret=edruzam@Tulemyyr#2022
use-ipsec=required

Creation of a VPN account for a client:

/ppp secret

add name=userl password=userl profile=I2tp

add name=user2 password=user2 profile=I12tp

Firewall for the client's VPN permits:

/ip firewall filter

add action=accept chain=input comment="Port Access" dst-port=500,1701,4500 in-interface=WAN
protocol=udp

add action=accept chain=input comment="Ipsec-esp" protocol=ipsec-esp

IPsec setting:

/ip ipsec proposal

or add aes-128 cbc to the "default" proposal (if encryption is required in the Windows VPN client).

Tabel L3.1. RB750gr3 ruuteri konfigureerimine
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