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Annotatsioon

Kéesoleva 10putod eesmirk on defineerida RBAC siisteemi kasutajarollide stabiilsus
selliselt, et see kirjeldaks kui oluline iga kasutajaroll on siisteemi jaoks ja see
voimaldaks tuvastada potentsiaalselt {ileliigseid rolle siisteemis. Seejérel defineerida
meetodid, mille eesmirgiks on minimeerida RBAC siisteemi kasutajarollide arv
kasutades defineeritud stabiilsust. Eelduse, et rollide minimeerimine lihtsustab stisteemi

hallatavust.

Kasutajarollide stabiilsuse ning meetodite testimiseks implementeeritakse need t60
kdigus ning valideeritakse neid kasutades nelja erisuurusega RBAC siisteemi
andmestikuga. Modtes iga andmestiku puhul sooritatud muudatuste arvu, siisteemi
keskmise stabiilsuse muutu, silisteemi minimaalse stabiilsuse muutu ning rollide

koguarvu muutu.

Loputdd tulemuseks on kasutajarollide stabiilsuse definitsioon RBAC siisteemide jaoks.
Lisaks stabiilsuse definitsioonile, kaks algoritmi siisteemi rollide arvu minimeerimiseks,

mis kasutavad defineeritud stabiilsust ning mille efektiivusus on testitud.

T66 tulemuste pohjal jareldus, et tookdigus loodud algoritmid vihendavad rollide arvu

siisteemis ning suurendavad stabiilsust, kuid ei muuda RBAC siisteemi hallatavamaks.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 66 lehekiiljel, 6 peatiikki, 13
joonist, 30 tabelit.



Abstract
Testing of two, concept stability based, role minimizing algorithms on four

different datasets

The purpose of this thesis is to define what access role stability is for RBAC systems
and use the definition to create two algorithms for minimizing system access roles. The

purpose of which is to make systems more manageable.

For testing the definition of stability and the defined algorithms, they will be
implemented and tested using four different size RBAC system datasets and their
efficiency will be measured by the change of total number of rules, average stability,

minimal stability and number of changes maid to the initial access matrix.

The result of this thesis is a definition of role stability for RBAC systems and two

algorithms that minimise roles in a given system by utilising the defined stability.

As a result of this work, it was found that the implemented algorithms reduce the
number of roles in a RBAC system and increase its stability, but didn’t make it more

manageable.

The thesis is in Estonian and contains 66 pages of text, 6 chapters, 13 figures, 30 tables.



Liihendite ja moistete sonastik

RBAC Role-based Access Control, rollipdhine juurdepadsudiguste
juhtimine

DAC Discretionary access control, diskteetne juurdepadsudiguste
juhtimine

MAC Mandatory access control, kohustuslik juurdepddsudiguste
juhtimine

RE Role engineering, rollitehnika

FCA Formal Concept Analysis, Formaalne kontseptianaliiiis

ocC QualityCover, FCA algoritm kontseptide moodustamiseks

GAIN Kontsepti olulisuse hindamise funktsioon

CMS Organisatsiooni andmestiku nimetus

AWS Amazon-i pilveteenuse ndidis andmestiku nimetus

NP Non-deterministic polynomial-time, Mitte poliinoome

MHS Minimal Hitting set, Minimaalne iihisosa
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1 Sissejuhatus

1.1 Taust

Kasutajate arv IT siisteemides on drastiliselt kasvanud viimaste aastate jooksul ning see
on endaga kaasa toonud uusi probleeme. Selleks, et kdigil kasutajatel oleks olemas koik
vajalikud digused neile midratud kohustuste tditmiseks, on tarvis efektiivset viis diguste
haldamiseks. Suur hulk erinevaid oiguseid ning kasutajaid ei ole mitte ainult
andmehalduse probleemiks, vaid ka suureks turvariskiks. Oiguste valesti méiramine
vOoib endaga kaasa tuua andmelekke, nagu seda juhtus 2018. aastal USA
haridusministeeriumis [17] voi isegi stisteemi tdielikku iilevotmise kolmanda osapoole

poolt.

IT maastiku suured ning kiired muutused on peamiseks pohjuseks, miks diguste ning
kasutajate arv on viimastel aastatel nii kiirelt kasvanud. Monoliitsetelt rakendustelt on
iilemindud mikroteenustel pohinevale arhitektuurile, milles tehakse iga funktsionaalsuse
jaoks eraldi rakendus. Koik need rakendused omavad endajaoks spetsiifilisi diguseid,
mida on tarvis hallata selleks, et rakendused tootaks korrektselt ning rakendused saaksid
omavahel suhelda. Teiseks kiire kasvu pdhjustajaks on pilveteenuste, nagu niiteks

AWS, laialdane kasutuselevotmine, milles kogu funktsionaalsus on diguste pShine [18].

Hetkel on kodige populaarsem raamistik diguste ja kasutajate sidumuseks rollipdhine
juurdepadsudiguste juhtimine (RBAC) [19]. RBAC siisteemis piiratakse erinevate
kasutajate tegevusi rollidega. Ning rollide moodustamiseks RBAC siisteemi jaoks
kasutatakse tehnikat nimetusega rollitehnika (role engineering) [20]. Isegi kui slisteemi
jaoks on juba mingi rollid loodud siis aitab rollitehnika nende korrektsust ning
vajalikust valideerida, kuna oOigesti tuvastatud ja defineeritud rollid on turvalise

infostlisteemi alustalaks [20].
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1.2 Eesmargid

Kéesoleval 16putodl on kaks eesmérki, primaarne ja sekundaarne. Sekundaarseks on
defineerida, mis on RBAC siisteemi kasutajarollide stabiilsus, vottes aluseks S. O.
Kuznetsov’i poolt defineeritud formaalse kontsepti stabiilsuse [6]. Kontsepti stabiilsus
on mddt mille pdhjal on voimalik hinnata erinevate hiipoteeside usaldusvéairsust, ja seda
on kasutatud eelnevalt andmekaeves mustrivalikuks [11]. Selles t66s proovitakse
defineerida RBAC siisteemi kasutajarollide stabiilsust viisil, mis kirjeldaks kui oluline
on iga kasutajaroll siisteemi jaoks ja see aitaks tuvastada potentsiaalselt iileliigseid rolle
siisteemis. Kuna siisteemi Oiguste maatriksit on vdimalik vaadelda kui formaalse
kontseptianaliiiis (FCA) konteksti, siis sellega on olemas koik teoreetilised eeldused, et

arvutada stabiilsused RBAC siisteemi kasutajarollide jaoks.

Primaarseks eesmdrgiks on testida kahte hiipoteetilist meetodit, mille iilesandeks on
minimeerida kasutajaterollide arvu siisteemis. Minimeerimine aitaks muuta siisteemi
rolle iilevaadlikumaks ning hallatavamaks. Testitavateks meetoditeks on hiipoteetilised
viisid, mis selle 10putd6é raames vélja tootati, et eemaldada tleliigseid kasutajarolle
siisteemist kasutades rollide defineeritud stabiilsusest. Peale potentsiaalselt iileliigse
kasutajarolli tuvastatust sooritatakse muudatus algses diguste maatriksis, eemaldades
rolliga seotud digused kasutajatelt. Peale igat muudatust vaadeldakse, kuidas sooritatud

muudatus mojutas siisteemi kasutajarollide koguarvu ning kasutajarollide stabiilsust.

Arilises mdttes toimuks kasutajaga seotud rollide asendus iiksikute digustega ning seda
voimalikult vdheste muudatustega diguste maatriksis. Ideaalsel juhul oleks vdimalik
asenda iiks roll iihe iiksik diguse omistamisega kasutajale. Minimeerides rollide arvu
ning asendades osad rollid iiksikute oOigustega siisteem peaks siisteem muutuma
turvalisemaks, kuna turvalisuse mottes on Oiguse valesti omistamise potentsiaalsed

tagajdrjed viiksemad kui rolli valesti omistamisel.
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1.3 Metoodika

Loputdos kasutakse meetodite uurimiseks nelja erineva andmekogu ning kasutajarollide
moodustamiseks QC algoritmi. Kolm vaadeldavat andmekogu, spordikeskus, intranet
ning CMS, pirinevad Tanel Ounase magistritodst ,,Rollikaevandamise meetodite
vordlus kolme organisatsiooni andmete pdhjal” [12] ja neljas AWS, on ndidis Amazon-i
pilveteenuse ligipddsumaatriks [13], millest on voetud 1023 korda 1024 suurune
alamvalim. Andmekogud said valitud selliselt, et oleks vdimalik vorrelda testitavate
meetodit efektiivsust, kasutajarollide stabiilsuse arvutamisel ning {leliigsete
kasutajarollide tuvastamisel, erinevate RBAC siisteemide suuruste puhul. QC algoritmi
rakendamise kasuks otsustati, kuna tegemist on efektiivse FCA algoritmiga kontseptide
loomiseks [8, 12] ning kdesoleva t66 eesmirk ei ole uurida rollide moodustamist, vaid

nende eemaldamist.

Too kdigus on plaanis esmalt moodustada kasutajarollid ning arvutada igale rollile
stabiilsus. Seejirel muuta algset diguste maatriksid erinevate viisidel, tuginedes rollide
stabiilsusele, et otsusta milliseid muudatusi sooritada. Peale muudatuste sooritamist
moodustatakse kasutajarollid uuesti ja arvutada uute rollide stabiilsused. Saadud
tulemuste puhul vorreldakse kuidas muutus siisteem tervikuna, vottes aluseks rollide
koguarvu, keskmise rollide stabiilsuse, rollide minimaalse stabiilsus ning sooritatud
muudatuste koguarvu. Keskmine rollide stabiilsuse ja minimaalne rollide stabiilsus on
olulised mdodud selleks, et hinnata, kas stabiilsus on RBAC siisteemide jaoks oluline
ndit, mille pohjal teha otsuseid. Rollide koguarv annab iilevaade kui efektiivne kindel
minimeerimise algoritm on ja muudatuste koguarv iitleb kas minimeerimine on é&riliselt
moistlik, kuna koik muudatused Oiguste maatriksis lisatakse tagasi kasutajatele
iiksikdigusena ja kui siisteemi ligipddsu haldamine ei muutu lihtsamaks ei ole algoritmi

kasutamine moistlik.
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1.4 To6 struktuur

Ldputdd on jagatud kolmeks erinevaks etapiks. Esmalt vaadeldakse teoreetilisi aluseid,
millele 10put6é  baseerub. Tépsemalt, tutvustatakse mis on rollipohine
juurdepadsudiguste juhtimine, rollitehnika ja formaalne kontsepti analiiiis ning kuidas
need on omavahel seotud. Seejérel defineeritakse, mis on kasutajarolli stabiilsus RBAC
siisteemis ning tutvustatakse hiipoteetilisi viis kuidas saaks kasutada rollide stabiilsust
potentsiaalselt iileliigsete kasutajarollide tuvastamiseks ja eemaldamiseks. Viimases
etapis implementeeritakse ning katsetatakse eelnevas etapis tutvustatud lahendusi ning

analiitisime nende efektiivsust.
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2 Teoreetilised alused

Selle peatiiki eesmirgiks on anda iilevaade teoreetilistest alustest, mida kasutatakse selle
10pput6é raames. Peatiikis tutvustatakse, mis on rollipdhine juurdepddsudiguste

juhtimine, rollitehnika, formaalne kontseptianaliiiis, kontsepti stabiilsus ja QC algoritm.

2.1 Rollipohine juurdepiisudiguste juhtimine

Rollipdhine juurdepiisudiguste juhtimine (RBAC) on Ameerika Uhendriikide valitsuse
poolt vilja tootatud raamistik kasutajadiguste haldamiseks. Vajadus RBAC-i jirele
tulenes asjaolust, et iitha rohkem valitsusasutusi ja ettevotteid soOltus tugevalt
infoslisteemidest ning seoses sellega oli tarvis tagada infosiisteemide terviklikkus,
kittesaadavus ja konfidentsiaalsus. Korruptsioon, volitamata avalikustamine voi
ettevotte ressursside vargus voivad hdirida organisatsiooni tegevust ja tekitada tdsise
rahalise, Oigusliku, ja vOi mainelise kahju [1]. Senini kasutatud DAC ja MAC
raamistikud ei olnud enam asjakohased. DAC, kus kdigil kasutajatel olid kdik digused
stisteemi jaoks mille eest nad vastutasid, baseerub téielikult kasutajate diskreetsusel, mis
on suureks turvariskiks. MAC, kus anti kasutajatel diguseid lihekaupa, muutus raskesti

hallatavaks suurte kasutaja hulkade puhul.

RBAC-i vdib vaadata kui MAC-i edasiarendust. Selleasemel, et anda kasutajatele
diguseid iiksikult, grupeeritakse Oigused kokku rollideks. Oigused grupeeritakse
rollideks selliselt, et iga roll sisaldaks ainult neid digused, mida selle rolli tditja vajab

sooritamaks koiki talle méératud tegevusi.
RBAC jélgib jargnevaid pohimotteid [1]:

* Iga tegutseja puhul on aktiivne ainult see roll, mida tegutseja hetkel kasutab:

AR(s: subject) = {the active role for subject s}
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* Igal tegutsejal voib olla Oigus tdita iihte vO1 mitut rolli: RA(s: subject) =

{authorized roles for subject s}

* Igal rollil voib olla volitused ithe voi mitme tehingu tegemiseks: TA(r: role) =

{transactions authorized for role r}

* Subjektid voivad tehinguid sooritada. Predikaat exec(s, t) on toene, kui subjekti
s saab tdita tehing t praegusel ajal, vastasel juhul on see vale: exec(s: subject, t:

tran) = true iff subject s can execute transaction t

2.2 Rollitehnika

Rollitehnika (RE) on metoodika rollide defineerimiseks ning sidumiseks erinevate
tegevusodigustega selliselt, et need oleksid organisatsiooni seisukohast ldhtudes éarilises
mottes vajalikud ning loogilised. RE-d voib vaadelda kui RBAC-i eeldust, kuna RE
peamiseks kasutusvaldkonnaks on RBAC-i erinevate komponentide defineerimine. RE
voimaldab moodustada dJigesti rolle, mis on suurte ja vOi komplektsete

organisatsioonide infosiisteemide juhtimise aluseks [2].

Lahenemisviise, kuidas RE-d rakendada rollide moodustamiseks, voib jagada kolmeks:
iilalt-alla (inglise keeles: top-down), alt-iiles (inglise keeles: bottom-up) ja hiibriid
(inglise keeles: hybrid). Ulalt-alla lihenemise puhul moodustatakse rollid lihtudes
ettevotte funktsioonide ja eesmérkide analiilisist. Tegemist on enamasti manuaalse
protsessiga, mille kéigus defineeritakse rollid nullist. Seda protsess sooritatakse
enamasti korduvalt ning soltumatute iiksuste poolt. Korduvalt selleks, et tagada rollide
pdhjalikkust ning piisav granulaarsus. Uhekordne libimine v&ib paljastada mitmeid
ilmseid rollid, kuid need ei pruugi pikas perspektiivis olla piisavalt tdpselt defineeritud
ettevotte optimaalseks tegutsemiseks [2]. Alt-liles ldhenemine, mida kutsutakse ka
rollikaevandamiseks (inglise keeles: role mining), kasutab rollide moodustamiseks
olemasolevaid seoseid kasutajate ja diguste vahel. Soltuvus olemasolevatest seostest
tahendab, et loodud rollid kvaliteet sdltub tugevalt sisendandmete kvaliteedist [2].
Hiibriidladhenemise, mis on kombinatsioon esimesest kahest, puhul méaratakse rollid

esialgu kasutades alt-liles ldhenemisviis ja selle tulemust hiljem tdiendatakse teabe
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pohjal, mis on saadud {ilalt-alla ldhenemisviisilt [2]. Kédesolevas 10putoé vorreldakse

meetodeid, mis kasutavad alt-liles 1ahenemist.

2.3 Formaalne kontseptianaliiiis

Formaalne kontseptianaliiiis (FCA) on Rudolf Wille poolt 1982. aastal vilja tootatud
meetod andmeanaliilisi, informatsiooni esitluse ning informatsiooni haldamise jaoks.
FCA Kkésitleb kahte tiilipi elemente: ,,formaalsed objektid” ja ,,formaalsed atribuudid”.
FCA eesmirk on struktureerida, eelnevalt mainitud atribuuti ja objekti hulkade vahel
eksisteerivaid seoseid ,,formaalseteks kontseptideks” [3]. Loodud kontseptid kirjeldavad
objekte ja nendele kuuluvaid omadusi. FCA puhul voib paralleele tuua klasterdamisega,
molemas koondatakse sarnaste omadustega objektid kokku. Paralleele saab ka tuua
kasutajate ning rollidega, mis on oluline omadus selle 16put66 jaoks. Néiteks, kasutajad
oleks objektid ning Oigused oleks omadused. Ténapdeval on FCA kasutuses
valdkondades, kus toddeldakse suuri andmehulki nagu niiteks keeleteadus,

tarkvaraarendus, masindppe, psithholoogia ja teised [3].

2.3.1 Formaalne kontekst

FCA formaalsed objektid ja formaalsed atribuudid koos seostega loovad vaadeldava
ruumi ehk formaalse konteksti. Omadussona "formaalne" kasutatakse rohutamaks, et
need on formaalsed mdisted ning need ei pea olema ,,0bjektid” ja ,atribuudid” mingis
konkreetses mottes. Objektide ja atribuudid vasted reaalses maailmas vdivad olla
nditeks: koolid ja erialad, loomad ja nende karakteristikud voi kasutajad ja digused.
Definitsiooni kohaselt formaalne kontekst K kontseptianaliiiisis koosneb kolmikust (G,
M, I), kus G on hulk formaalseid objekte, M on hulk formaalseid atribuute ja kontekst I
S G x M on binaarne seos objekti ja atribuudi vahel [4]. Uks levinumaid viise
formaalse konteksti esitamiseks on binaarne maatrikstabel, nagu néiteks tabelis 1.,

milles objektid on veergudes ja atribuudid on ridades.
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2.3.2 Formaalne kontsept

Kui formaalne kontekst vaatab kogu formaalsete objektide- ja atribuutide hulka siis
formaalne kontsept on paar (A, B), kus A S GjaB & M, A’=B,jaA’=A. Aon
alamhulk formaalsete objektide hulgast, millele on iihised atribuudid ja B on alamhulk
formaalsete atribuutide hulgast, mis esinevad teatud objektidel. Alternatiivselt voib
sonastada, et A’ kirjeldab atribuutide hulka, mis on iihised koigile objektidele hulgas A
ja B’ kirjeldab objektide hulka, mis on tihised kdigile atribuutidele selles atribuutide
hulgas B [5].

A={meM|VgeA:glm}
B :={geG|VmeB:glm}

Formaalse kontsepti formaalsete objektide alamhulka A nimetatakse ekstentsiooniks ja

formaalsete atribuutide hulk B nimetatakse intentsiooniks.

Tabel 1. Formaalse konteksti lihtne digusmaatriksi néidis

Juhataja Raamatupidaja| Laopidaja Miiiia
Miiiik X X X
Inventuur X X X
Arved X X X
Seadistus X

Vottes aluseks iihe paari (A, B) formaalse konteksti niidisest (Tabel 1.), kus A on
objektide hulk {Inventuur, Arved} ja B on atribuutide hulk ehk intentsioon {Juhataja,
Raamatupidaja, Laopidaja}, saame nende binaarsete seoste (I & G x M) abil kitte iihe
kontsepti ({Inventuur, Arved}, {Juhataja, Raamatupidaja, Laopidaja}), mida vdib

vaadelda kui rolli ja selle omistamist.
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2.4 Kontsepti stabiilsus

Kontsepti stabiilsuse on moot mille pdhjal on vdimalik hinnata erinevate hiipoteeside
usaldusvéirsust. Oletame, et eksisteerivad punktid x;, ..., X, ruumi R" jaoks ning
kasutades neid punkte on voimalik ehitada poliinoom, mille aste ei ole suurem kui n,
mis rahuldab koiki tingimusi. Niiiid oletame, et on voimalik konstrueerida poliinoom P
punktide alamhulgast {xi, ..., Xk} S {Xi, ..., Xa} nii, et kdik punktid x;, ..., X, asuvad P
koveral ning poliinoomi aste ei ole suurem kui k. Kontsepti stabiilsuse véitab, et
hiipoteesi P korrektsus, mis on antud {Xi, ..., Xk} S {Xi, ..., Xo} on lihtsam ja
usaldusvairsem hiipoteesina kui poliinoom, mis on konstrueeritud kogu hulgast {x, ...,
Xn} [2]. Kontsepti stabiilsuse numbriliseks esinduseks kasutakse stabiilsuse indeksit, mis
on suhtearv kdigi ekstenstiooni alamhulkade vahel, mis kinnitavad hiipoteesi ja on

vahemikus 2 ... n-1 ning kdigi voimalike sama suurusega alamhulkade vahel.

Formaalse konteksti K = (G, M, I) ja formaalse kontsepti C = (A, B) jaoks on

defineeritud stabiilsus jargnevalt:

n—1
(Cj={YCA|IY|=} Y =B)(Cs= U(C)j,

=2

yi(C) = KOl vs(C) = (O], n=|Al

Summeerimise piirid tulenevad FCA-st, mille definitsiooni kohaselt ei saa ekstenstiooni

suurus olla vaiksem kui 2 [9].

Kontsepti stabiilsus indeks j-nda tasenadi jaoks (2 <j <n — 1) on defineeritud kujul:

yi(C)
()

Ji(C) =
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ja terve kontsepti stabiilsus indeks:

C
1O = 5770

Kuna koikide voimalike alamhulkadega, suurusega n — 1, n — 2, n — 3 jne., kasutamine
on véga ressursi kulukas, siis kasutatakse kahte alternatiivset ldhenemist: noameetod
(jackknife method) ja Bootstrap meetod. Noameetodi puhul leitakse kdik alamvalimid
suurusega n — 1 ja i-nda alamvalimi jaoks arvutatakse vilja uuritava statistika S viirtuse
Si. Vottes keskmist S; vaartuste S+, siis arvutame S« kOrvalekallete S; ruutude keskmise.
Tulemus (ebaolulise aritmeetilise teisenduse piires) annab hinnangu statistika S.
Bootstrap meetod hindab dispersiooni statistikat sarnasel viisil, selle erinevusega, et
uued valimid, samuti suurusega n, on genereeritud esialgsest proovist n-kordse valikuga
koos asendamisega (iga element Esialgse valimi osa voib uues valimis esineda nullist n

korda).

Tabel 2. Kontsepti stabiilsuse ndide - rehvid

Mugavus (m) Lumi (1) Jaa (j) Vastupidavus (v)
1 1.9 1.4 1.8 2.7
2 2.1 0.8 3.8 2.3
3 1.7 1.9 1.6 3.7
4 1.7 2.0 2.4 3.4
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Tabel 3. Kontsepti stabiilsuse ndide — grupeerimise vaartused

Grupp 1. (gl) | Grupp 2.(g2) | Grupp3.(g3) | Grupp 4. (g4)
Mugavus <2.1 <25 >2.5
Lumi <2.0 >2.0
Jad <2.4 <3.0 <4.0 >4.0
Vastupidavus <3.0 <3.7 >3.7

Naditeks, piistitame hiipoteesi ldhtudes tabeli 4. andmetest ning kasutades tabeli 3.
grupeerimise loogikat. Tabelis 4. on kirjeldatud autorehvi eksperdi hinnangud erinevate
omaduse kohta, mis koosneb minimaalsetest viirtustest selliselt, et koik nelja
vaadeldavate rehvi jddks samasse grupeerimise vahemikku. Hiipoteesiks mille
usaldatavust testida soovime on: rehvide mugavus langeb gruppi 1., lumel soit gruppi 1,
jaa gruppi 3. ja vastupidavust gruppi 3. FCA-st ldhtudes saame konteksti millel on
intentsiooniks {gl, gl, g3, g2} ja ekstensioon {1, 2, 3, 4}. Vaadeldes ekstensiooni
alamhulki, suurusega n — 1, {1, 2, 3}, {1, 2, 4}, {1, 3,4} ja {2, 3, 4} ndeme, et {1, 3, 4}
el grupeeru jdd nditaja jdrgi samamoodi nagu algne kontsept. Alamavalmi {1, 3, 4}
puhul saaks moodustada minimaalse intentsiooniks {gl, g1, g3, g1}, kuna maksimaalne
jaa ndit on 2.4, mis langeks Grupp 1. Niilid teeme sama alamhulkadega mille suurus on
n-2 ehk 2. Tulemuseks saame, et kuuest voimalikust alamhulgast ainult 2, {2, 3} ja {2,
4}, sidilitavad algse. Piistitatud hiipoteesi stabiilsuseks on hiipoteesi kinnitavad

alamhulkade kogus jagatud koigi vdimalikega, 5/10 = 0.5.
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2.5 QualityCover

QualityCover (QC) on FCA algoritm formaalsete kontseptide loomiseks, mis lahendab
iiht formaalses kontseptianaliilisi peamist probleemi. FCA-s tekitatakse formaalsetest
kontekstidest liiga suurel arvul formaalseid kontsepte. QC algoritm loob minimaalse
kontseptid hulga, kasutades ahnet ldhenemist, mis katab kogu formaalse konteksti [8].
QC algoritmi on iiles ehitatud tsiiklile, mille igas iteratsioonis proovitakse moodustada
kontsept selliselt, et see kataks kdige suurema voimaliku arvu konteksti elementidest,
mis ei ole veel kaetud. Selleks, et hinnata loodud kontseptide headust kasutab QC
algoritm GAIN funktsiooni [8].
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3 Rollide stabiilsus ja selle kasutus rollide minimeerimisel

Selles peatiikis vaatame, mis on RBAC siisteemi kasutajarollide stabiilsus ning
tutvustame ideid, kuidas saaks kasutada kasutajarollide stabiilusust selleks, et tuvastada
stisteemi jaoks tleliigseid rolle ning see jirel need eemalda, et luua lihtsamini hallatav

slisteem.

3.1 Siisteemi rollide stabiilsus

RBAC siisteemides on kolm olulist komponenti tegevuste juhtimiseks: diguste maatriks,
rollid ning rollide omistamine kasutajatele. FCA komponendid, mis vastavad nendele
kolmele on kontekst, mis on sisult ekvivalentne diguste maatriksile ning ekstentsiooni ja
intentsiooni, mis on vastavalt rollid ning nende omistamine. Soltuvalt diguste maatriks
orientatsioonist saame ekstentsiooni, mis kirjeldab siisteemi rolle ja intentsioonid, mis
defineerib rollide omistamist kasutajatele. Seda juhul kui maatriksi read kirjeldavad
oigusi ning tulbad siisteemi kasutajaid. Transponeerides Oiguste maatriks, vahatavad

intentsioonid ja ekstentsioonid tdhenduse.

Lihtudes kontsepti stabiilsuse definitsioonist: stabiilsus on suhtearv ekstentsiooni
alamhulkade, mis kinnitavad testitavat hiipoteesi ja koikvdoimalike alamhulkade vahel
[6]. Kéesoleva t00 eesmirgiks on minimeerida rollide arv siisteemis. Selleks, et seda
saavutada peaks iga roll katma voimalikult suure ala diguste maatriksist. Hiipoteesiks,
mida stabiilsus testib on: iga kontsept katab kontekstist maksimaalse ala. Selleks, et
arvutada stabiilsust proovime kontrollime, kas valitud ekstentsiooni alamhulk ja

intentsiooni kontsept katavad maksimaalse ala diguste maatriksist.

Definitsioon: Rolli stabiilsus on suhtearv ekstentsiooni alamvalimite, suurusega 2 ... n-
1, mille puhul ei ole vdimalik intentsiooni laiendada ja kdigi voimalike ekstentsiooni

alamvalimite, mis on suurusega 2 ... n-1, vahel.
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Mida kasutajarolli stabiilsuse nditab on asjaolu, kui oluline on mingi digus voi kasutaja

siisteemi jaoks. Kui kaob madala stabiilsusega rollist, kas teatud kasutaja voi digus siis

ei pruugi seda rolli sellisel kujul nagu see hetkel defineeritud on enam tarvis olla. Kuna

eksisteerib voimalik roll, mis tagaks samad digused samadele kasutajate, kuid ei kaotaks

tahtsust tihe voi1 kahe elemendi (kasutaja, digus) kadumisel.

Tabel 4. Néidis diguste maatriks

Kasutaja 1 Kasutaja 2 Kasutaja 3 Kasutaja 4
Oigus 1 X X X
Oigus 2 X X X X
Oigus 3 X X X X
Oigus 4 X X X X
Oigus 5 X X X X
Oigus 6 X X X

Vaatame néidis siisteemi ligipddsu diguste maatriksit (Tabel 5.), mille jaoks moodustati

kontseptid kasutades QC algoritmi. Tulemuseks saadi 2 kontsepti A = ({kl, k2, k3},
{01, 02, 83, 064, 65}) ja B = ({k2, k3, k4}, {62, 03, 64, 05, 06}).

Tabel 5. Niidis QC kontseptidest, intentsioon ja ekstentsioon

Kontsept Intentsioon Ekstentsioon
A {0, 1,2} {0,1,2,3,4}
B {1, 2,3} {1,2,3,4,5}
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Arvutame definitsiooni jirgi stabiilsuse kontsepti A jaoks. Esmalt leiame kdoik
voimalikud ekstentsiooni alamvalimid ja see jdrel leiame alamavalimid, mida ei saa

laiendada.

Tabel 6. Niidis ekstentsioon alamvalimid

Koik voimalikud alamavalimid Alamavalimid, mida ei saa laiendada

{(0, 1), (0, 2), (0, 3), (0, 4), (1, 2), (1, 3), (1, 4), (2, | {(0, 1), (0, 2), (0, 3), (0, 4), (0, 1, 2), (0, 1, 3), (0, 1,
3),(2,4),(3,4),(0,1,2),(0,1,3),(0, 1,4), (0,2, | 4),(0,2,3),(0,2,4),(0,3,4),(0,1,2,3),(0, 1,2,
3),(0,2,4),(0,3,4),(1,2,3),(1,2,4), (1, 3,4), (2, 4),(0,1,3,4),(0,2,3,4)}
3,4),(0,1,2,3),(0,1,2,4),(0, 1, 3,4), (0, 2, 3, 4),
(1,2,3,4)}

Tulemuseks saame stabiilsuse 14/25 = 0.56. Kontsept A puhul tuleb vélja, et on
voimalik laiendada koiki alamvalimid, mis ei sisalda ekstentsiooni 01, kasutaja k4

vorra.

Tabel 7. Néidis kontsepti laiendamisest

k1 k2 k3 k4

T e B B R e
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3.2 Rollide minimeerimine votme elementide eemaldamise abil

Lihtudes hiipoteesist mida testida soovime ning defineeritud siisteemi kasutajarollide
stabiilsusest vOiks vdheneda silisteemi rollide arv ning kasvada rollide stabiilsus kui
eemaldada algest diguste maatriksit sellised kasutajatele omistatud digused, mis piirasid
intentsiooni laiendamist teiste Oiguste maatriksi tulpade arvelt. Kuna kasutajarolli
stabiilsus on pdordvdordeliselt seotud laiendamist takistavate ekstentsiooni alamvalimite
hulgaga siis oleks mdistlik eemaldada koige madala stabiilsusega roll, selline

ldhenemine peaks minimeerima rollid minimaalse muudatuste arvuga.

Tabel 8. Niidis diguste maatriks koos eemaldatavate elementide mérgistusega

Kasutaja 1 Kasutaja 2 Kasutaja 3 Kasutaja 4

Oigus 1

Oigus 2

Oigus 3

Oigus 4

Oigus 5

Oigus 6

Tabelis 8. on mérgitud punasega eemaldatavad kasutaja digused, kollasega on digused,
mis tuleks eemaldata kui need ei oleks kaetud kontsepti B poolt ja rohelisega on mitte

muutuvad kasutajadigused.

Asjaolu, mis ilmnes niidis diguste maatriksi rollide stabiilsuse arvutamise oli, et iihine
osa koigil alamvalimitel, mis takistavad kontsepti laiendamist on digus nr. 1. Lihtudes
sellest, ei oleks tarvis eemaldada koiki Oiguseid, vaid minimaalne iihisosa koigi
alamvalimitel seas. Leidud elemente, mida eemaldada, kutsutakse edaspidi votme

elementideks.
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3.2.1 Minimaalse iithisosa

Minimaalse {ihisosa (MHS) probleem on NP keerukusega ning tegeleb kiisimusega:
kuidas leida minimaalne hulk elemente nii, et igast vaadeldavast hulgast oleks vihemalt
iiks esindaja. Probleem on levinud arvutiteaduses ning puudutab valdkondi nagu
diskreetset matemaatikat, andmekaevet ja teised [14]. Selles 10putods on kasutatakse

MHS implementatsiooni’, mis kasutab tihisosa leidmiseks Hitting-Set puu algoritmi [15,

21].

Kasutades Tabelis 6. loetletud alamhulki, mis piiravad laiendamist annab algoritm
minimaalseks tulemuseks 0. Rakendades leitud MHS tulemust algse Oigusmaatriksi

muutmiseks, tulemuseks on jargnev tabel.

Tabel 9. Néidis votme elementide eemaldamise tulemusest

Kasutaja 1 Kasutaja 2 Kasutaja 3 Kasutaja 4
Oigus 1
Oigus 2 X X X X
Oigus 3 X X X X
Oigus 4 X X X X
Oigus 5 X X X X
Oigus 6 X X X

1 https://github.com/TheMatjaz/minihit
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3.3 Rollide minimeerimine kasutades rolli unikaalset osa

Vastandiks vOotme elementide eemaldamisele oleks kogu rolli eemaldamine, kuid ilma
muutmata teiste rollidega seotud osa Oiguste maatriksis. Selle eelduseks oleks leida
eemaldatavad rolli unikaalne osa diguste maatriksis, mida on vdimalik leida analiiiisides
diguste katte maatriksit. Oiguste katte maatriksit niiitab, mitu erinevat rolli katab
kasutajale diguse omistamist. Oiguste katte maatriksi leidmiseks kasutatakse intentsioon
ja ekstentsiooni binaarmaatriksite korrutist [10]. Kasutades saadud maatriksit ning
rollide stabiilsust selleks, et eemaldada kdige madalama stabiilsusega rolli Giguste
omistamine sealt kus kdige madalama rolli intentsioon ja ekstentsioon langevad kokku
ning kattuvuse maatriksis on 1. See tagab asjaolu, et digused eemaldatakse ilma

muutmata teiste rollidega seotud osa diguste maatriksis.

Vaadates kuidas sellise 1dhenemise puhul on seotud muudatuste arv ja rolli stabiilsus on
néha tabelites 10, 11 ja 12, et kdige madalama stabiilsusega rolli valimine ei garanteeri
minimaalset muudatuste arvu, kuid kui vaadata muudatuste arvu ekstentsiooni suuruse
kohta (muudatuste arv / ekstentsiooni suurus) siis kahel juhul kolmest on paremate seas.
Muudatuste arv ekstentsiooni kohta niitab kui suurt ala muudatus mdjutab diguste
maatriksis ning kdesolevas t60s keskendutakse kasutaja rolli stabiilsusele, kui

otsustajale.

Tabel 10. Muudatuste arvu ja stabiilsuse seos ldhtudes iilekatte maatriksist, andmestik spordikeskus

Rolli nr. Stabiilsus Muudatuste arv Muudatuste arv
ekstentsiooni kohta
1 1.0 4 1.0
2 0.8618378 7 0.4375
3 0.56 5 1.0
4 0.77048930 3 0.15789
5 0.3 4 1.0
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Tabel 11. Muudatuste arvu ja stabiilsuse seos ldhtudes iilekatte maatriksist, andmestik intranet

Rolli nr. Stabiilsus Muudatuste arv Muudatuste arv

ekstentsiooni kohta

1 1.0 2 2.0

2 1.0 2 2.0

3 0.3949579 2 0.28571428571428

4 1.0 14 7.0

5 0.3 1 0.25

6 0.66666666 0 0.0

7 0.44 2 0.4

8 0.28 1 0.2

9 0.3 1 0.25

Tabel 12. Muudatuste arvu ja stabiilsuse seos lahtudes iilekatte maatriksist, andmestik CMS

Rolli nr. Stabiilsus Muudatuste arv Muudatuste arv
ekstentsiooni kohta

1 0.999963395439 0 0.0

2 0.999963395 0 0.0

3 0.9977929960 15 1.0

4 0.98373983739837 0 0.0

5 0.99671338 13 0.43333

6 0.99410319 11 1.0

7 1.0 2 1.0

8 0.38617886178861 16 2.0

9 0.72139015 8 0.1355932
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Kasutades QC algoritmi ja ndidis Oiguste maatriksit tabelis 3. saame jirgnevad

intentsioon ja ekstentsiooni binaarmaatriksid.

Tabel 13. QC algoritm niidis ekstensiooni binaarne maatriks

1 0
1 1
1 1
1 1
1 1
0 1

Tabel 14. QC algoritm néidis intentsiooni binaarne maatriks

Jargmisena leiame intentsioon ja ekstentsiooni binaarmaatriksi korrutise.

Tabel 15. Niidis kontekstide tilekattuvus
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Oiguste maatriksi minimaalseks muutmiseks eemaldatakse diguste maatrikisist kdige

madalama stabiilsusega rolli selliste diguste omistamised, mida muude rollidega ei

kaeta. Kontekstide iilekattuvus néite puhul oleks see punane ala, mis eemaldatakse.

Tabel 16. Niidis konteksti tilekattuvus eemaldamise tulemusest

Kasutaja 1 Kasutaja 2 Kasutaja 3 Kasutaja 4
Oigus 1
Oigus 2 X X X
Oigus 3 X X X
Oigus 4 X X X
Oigus 5 X X X
Oigus 6 X X X

Tulemuseks on digusmaatriks, mille puhul on vdimalik katta kdik diguste omistamised

iithe rolliga.
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4 Rollide optimeerimine kasutades stabiilsust

Selles peatiikis vaatame eelmises peatiikis vélja kdidud ideede implementatsioone.
Implementeeritud rollide optimeerimise algoritmid baseerub lihtsal tsiiklil, mis on
kirjeldatud joonisel (Joonis 1.). Tsiikli esimest kahte sammu, ,Loe maatriks” ja
,Defineeri rollid”, v01 vaadelda rollide moodustamise sammuna. Rollide
moodustamisele jargneb nende stabiilsuse arvutamine ja potentsiaalsete muudatuste
leidmine, mis varieerub vastavalt testitavale ldhenemisele. Saadud tulemuste pohjal
sooritatakse otsus, kas leitud muudatuste sooritamine parandaks siisteemi stabiilsust

oluliselt ning sooritada need voi 1dpetada tsiikkel.
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Joonis 1. Rollide optimeerimise sammud
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4.1 Rollide moodustamine

Rollid moodustatakse kasutades QC algoritmi, mis on implementeeritud python?

programmeerimise keeles, kasutades teeki quality-covers®. Algoritm saab sisendiks
Oiguste maatriksi ning véljundiks moodustatakse kolm faili: intentsiooni binaarse

maatriksi, ekstentsiooni binaarse maatriksi ja metaandmed.

Tabel 17. Andmestiku sport diguste maatriks

111717101 1]0
111717101 1]0
11171101} 1]0
1jry1j1;1/0j1]1/0
1/1/1}1/0(0[1/0/0
1/0j1]1/0[0]1/0/0
111717001 1]0
Ij1j171/0(0(1/1/0
Ijf1j171/0(0[1|1/0
1/1]0]1/0[0]1|1/|0
1/1/0(1]0|01|1]|1
1/1]1(1]0]01|1]|1
1/1]1(1]0]01|1]|1
1/1/1(1]0]01|1]|1
1j1j1(170]11|1]1
1j{1j0j1/0(01|1/|0
rjry1j170/1j171/0
1/170]1/0|1]1/0/0
1/0j1(1/0[1]1/0/0
1/{171}1/0(0[1/0/0
Ijf1j171/0(0[1|1/|0

2 https://www.python.org/
3 https://pypi.org/project/quality-covers/
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Kasudes spordikeskus andmestiku oOigusmaatriksit (Tabel 10.) moodustati failid

jérgneva sisuga:

Tabel 18. QC algoritm ekstentsiooni binaarse maatriksi viljund néidis

=Nl Ne k=R =l Rk Nl Noll e K=
—_

—_
S|l o ||| ||| |||l |o O

_
—_
—_
—_

—_
(=l e I e B =2 I =R Bl B el B e B IR e 2 I = IR e T B e B B e B I e 2 I =2 R = T i )
[

—_

—_

(=l e i = = =l ]

Tabel 19. QC algoritm intentsiooni binaarse maatriksi viljund néidis

1/0j1]1/0[0]1/0/0
rjry1j1jrj0j1j1/0
1/{170j1/0(0]1|1/|0
1/1]0]1/0|01 1)1
1/1/0]1/0[0]1/0/|0
1/0/0j1]0/1]1]0]0

Saadud binaarsed maatriksid, vaadeldes koos, moodustavad kontseptid kui vdtta

ektentsiooni maatriksit tulp indeksiga x ja intentsiooni maatriksist rida indeksiga x.
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Loodud kontseptid on sammuti vidlja toodud metaandmete failis koos lisa

informatsiooniga, mis on huvitav, kuid mitte oluline selle 10put66 jaoks.

Tabel 20. QC algoritm metaandmete véljund niidis

Tidhendus Viirtus
Loodud kontseptid koos 1,2,3,4,5,6,7,8,9,12,13,14,15,17,19,20,21; 1,3,4,7
kontsepti spetsiifilise in- Mandatory#Object
formatsiooniga

Uniformity=0.65518; Monocle=504.00000; Frequency=0.80952;
Separation=0.57143

1,2,3,4,5,6,7,8,9,12,13,14,15,17,19,20,21; 1,3,4,7
Mandatory#Object
Uniformity=0.65518; Monocle=504.00000;
Frequency=0.80952; Separation=0.57143

1,2,3,4; 1,2,3,4,5,7,8
Mandatory#Object
Uniformity=1.00000; Monocle=252.00000;
Frequency=0.19048; Separation=0.23529

1,2,3,4,7,8,9,10,11,12,13,14,15,16,17,21; 1,2,4,7,8 Mandatory#Object
Uniformity=0.78162; Monocle=560.00000;
Frequency=0.76190; Separation=0.65574

11,12,13,14,15; 1,2,4,7,8,9
Mandatory#Object
Uniformity=0.86429; Monocle=240.00000;
Frequency=0.23810; Separation=0.27778

1,2,3,4,5,7,8,9,10,11,12,13,14,15,16,17,18,20,21; 1,2,4,7
#Object
Uniformity=0.65288; Monocle=426.00000;
Frequency=0.90476; Separation=0.60800

15,17,18,19; 1,4,6,7
#Object
Uniformity=0.66786; Monocle=135.00000;
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Téidhendus Viirtus
Frequency=0.19048; Separation=0.21053
Mitu kontsepti on kohus- # Mandatory: 4
tuslikud
Mitu kontsepti on mitte # Non-mandatory: 2
kohustuslikud
Mitu kontsepti on kokku # Total: 6
Sisend maatriksi tihtede # Coverage: 128/128(100.00000%)
kattuvus
Sisend maatriksi ridade # Number lines: 21
arv
Sisend maatriksi tulpade # Number columns: 9
arv
Keskmine elementide # Mean frequency: 0.51587
esinemise sagedus kont-
septis
Keskmine kontsepti ahela # Mean monocle: 352.83334
sO0lme kaal
Kontsepti keskmine iiht- # Mean object uniformity: 0.77030
lus
Kontsepti keskmine erisus # Mean separation: 0.42646

Saadud tulemuste seast eemaldati tublikatsed read, kuna kasutatud QC algoritm mingitel
juhtudel tekitab tublikatseid kontsepte. Lisaks eemaldati veel kontseptid mille
intentsiooni suurus on 1. Tegemist on, kas rolliga millel on ainult 1 digus, ning see on
ekvivalente liksikdiguse omistamisele voi rolliga, mis on kasutusel ainult 1 kasutaja
poolt, ehk tegemist on kasutajaga kellele on omistatud iiksikud digused. Tegemist on

kontekstidega, mis on juba sellisel kujul, mida testitavad lahendus loovad.
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4.1.1 AWS andmestiku ettevalmistamine

Rollide moodustamisel oli iiks erand juht, milleks oli AWS andmestik. Algne andmestik
[13] oli liiga suur testimiseks, 4.8 GB. Selle lihtsustamiseks eemaldati esmalt koik read

milles ei olnud tihtegi ,,1” vaartus. Selleks kasutati grep? kisku:
grep "1'", amzn-anon-access-samples-2.0.csv > outl.csv

Tulemuseks saadud failis, mis oli 3GB ja ei omanud enam tiihiseid ridu. Seejirel

transponeeriti csv kasutades tooriista csviool’ koos grep kisuga:
csvtool transpose outl.csv | grep '"'1", > out2.csv

Teine grep koos csvtool transponeerimisega eemaldati algsest failist kdik sidumata read
ja tulbad ning vdhendati suuruse 1.5GB peale. Saadud failist moodustati juhuslik 7024 x
33264 binaarne maatriks. Moot 1024 x 33264 tuleneb sellest, et see on libreoffice calc
maksimaalne toetatud suurus. Jargmisena korrati kahte esimest sammu saadud faili
puhul ning 16pptulemuseks voeti saadud faili algusest 1023 x 1024 suurusega binaarne

maatriks, mis on testimiseks sobilikuma suurusega.

4.2 Rolli stabiilsuse arvutamine

Rollide stabiilsuse arvutamiseks kasutatakse algoritmi, mis on tuletatud kontsepti
stabiilsuse algoritmis [6]. Algoritmis leiab esmalt kdik vdimalikud alamvalemid iga
suurusega 2 ... n-1 ekstentsiooni jaoks ning seejdrel testib, kas on vdimalik laiendada
intentsiooni kasutades valitud ekstentsiooni alamvalimit. Kui maksimaalne intentsioon,
mida on voimalik moodustada, {ihtib algse intentsiooniga siis loetakse sada alamvalimit
kui mitte laiendatavaks. Algoritmi viljundiks on number vahemikus O ... 1, mis on
konkreetse rolli stabiilsus ja massiiv kdige alamvalimitega, mida ei olnud vdimalik
laiendada. Tagastatud alavalimite hulk on oluline selleks, et hiljem leida votme

elemendid.

4 https://www.man7.org/linux/man-pages/man1/grep.1.html
5  https://manpages.org/csvtool
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4.2.1 Stabiilsuse arvutamise joudluse parandamine

Suuremate RBAC siisteemide puhul, tekkib stabiilsuse arvutamisel joudluse
probleemid. Alamvalimite hulk kasvas liiga suureks selleks, et kdiki kombinatsioone
testida. Uks potentsiaalne lahendus jdudluse probleemile, mida testiti oli paralleelsus ja
seda kahel erineval wviisil. Esmalt, arvutada iga alamvalim suurusega 2 ... n-1
paralleelselt ja seejérel testida paralleelselt kdiki voimalikke kombinatsioone. Selline
ldhenemine muutis lahendust leidmise kiiremaks, kuid samas tekitas médlu probleem.
Koiki voimalikke kombinatsioone oli tarvis mélus hoida, mis tdhendas seda, et mélu
kasutus kasvas ebamoistlikult suureks, tiletades 64GB. Teine katse kasutada
paralleelsust oli kombineerida alamvalimite leidmine ja stabiilsuse arvutamine. Iga
alavalimi suurusega n kombinatsioonide leidmine koos stabiilsuse arvutusega jooksis
eraldi protsessina. See ldhenemine, ei andnud olulist ajalist vditu kui mélu séésta voi kui

suurendada paralleelsust, tekkis taas mélu probleem.

Teine ldhenemine joudluse parandamiseks oli hinnata stabiilsust kasutades juhusliku
valimit. Alamvalimite puhul mille suurus on N > 10 ei arvutata enam kdik vdimalikke
kombinatsioone, vaid vdetakse juhuslikult 10 * 99999 kombinatsiooni mille pohjal
arvutatakse stabiilsus. 10 korda selle pérast, et kombinatsioonide leidmiseks kasutatakse
genereerivat funktsiooni, mis saab sisendiks ekstentsiooni ja véljastab kombinatsioone
suurusega N. Kuna viljastatavate kombinatsioonide jirjekord soltub sisendist siis sisend
ekstentsiooni elementide jarjekord muudetakse alati juhuslikult. Lisa joudlust abistava
tegurina on extentsiooni maksimaalseks suuruseks 25. Kui extentsiooni suurus iiletab 25
siis voetakse sellest juhuslik valim suurusega 25. Véttes juhuslikult 10%99999
juhuslikku kombinatsiooni suurusega N peaks see andma piisavalt tdpse stabiilsuse, et

hinnata rolle [16].
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Tabel 21. Stabiilsuse arvutamise vordlus, kdik vs juhuslik valik

Nr. Ekstentsioon Stabiilsus, Stabiilsus,
koigi voimalike puhul | pistelise valiku puhul
1 [0,1,2,3,4,5,6,7,8,11,12,13, 14,16, 18, | 0.7500629516302565 | 0.7180167648889052
19, 20]

2 1[0,1,2,3,6,7,8,9,10,11,12,13,14,15,16,| 0.8749503953112122 | 0.8618378415253948
20]

3 [0,1,2,3,4,5,6,7,8,11,12,13,14, 16,19, | 0.5001068408681584 0.474519903127878
20]

4 [0,1,2,3,4,6,7,8,9,10, 11, 12, 13, 14,15, | 0.7502977008335623 | 0.7704893061252123

16,17, 19, 20]
5 1[0,1,2,3,6,7,8,9,11,12, 13, 14, 15, 16, 20] | 0.7502977008335623 | 0.7375612605887508

Katsetamisel, mille puhul vdhendati N ldvend 5 peale ja testitava valiku suurus
10*49999 peale, tulemuseks saadi keskmine delta 0.021. Delta on piisavalt vidike, et

jarjestada rolle stabiilsusel alusel.

4.3 Ekstentsiooni votme elementide pohine minimeerimise algoritm

Ekstentsiooni votme elemendil pdhinev minimeerimise algoritm leiab kdige madalama
stabiilsusega rolli jaoks vOtme elemendid. Peale seda kui votme elemendid on leitud
asendatakse algses diguste maatriksis votmeelemendi ja intentsiooni ristumise kohad 0

vadrtustega.

4.3.1 Votme elementide leidmine

Votme elementide leidemiseks kasutati python-i implementatsiooni MHS algoritmist
nimega minihit®. Algoritm saab sisendiks kdik rolli stabiilsuse arvutamisel leitud
alamvalemid, mille puhul ei olnud voimalik kontsepti laiendada ja tagastab loetelu
voimalikest kombinatsioonidest, et katta koik alamvalemid. Jargmisena leitakse

loetelust kdige védiksem kombinatsioon, mis on kédeoleva rolli votme elementideks.

6 https://github.com/TheMatjaz/minihit
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4.3.2 Votme elementide leidmise joudluse parandamine

Suuremate ekstentsioonide puhul on vdimalus, et alamvalimite hulk, mis ei voimalda
laiendamist kasvab liiga suureks, rohkem kui 10000. Sellistes olukordades ei suuda
MHS implementatsioon mdistliku ajaga tulemusi leida. Joudluse parandamiseks
rakendatakse eel filtreerimist mille loogika on sarnane rolli stabiilsuse arvutmise
loogikale. Erinevuseks on asjaolu, et alamvalimid leitakse suureega 1 .. n-1 mitte 2 ... n-
1. Lisaks eemaldatkse kdik alamvalimid, mida ei ole vdimalik laiendada, algsest
ekstentsiooni hulgast enne n-i suurendamist. Tulemuseks saadud kombinatsioon koik
voimalikud kombinatsioonid elementidest, mille eemaldamisel on voOimalik rolli
intentsiooni laiendada. Peale seda rakendatakse MHS filtreeritud tulemi peal, et leida

minimaalne muudatuste arv.

Tabel 22. MHS eel filtreerimise naidis

Piiravad alamvalimid Eel filtri tulem MHS tulem
{(16, 17, 18), (17, 18, 14), [[17, 18]] [17], [18]
(18, 17)}

Eel filtri niditest on nédha, et tulemus on [[17, 18]], mis niitab seda, et eemaldada tuleks
17 vo1 18 indeks ekstentsioonis, mida ka MHS tulem kinnitab. Eel filter vdhendab
massiivide hulka mida MHS peab tdétle, nditas vihenes hulk kolmelt {ihele. Selline
ldhenemine ei anna ajalist voitu viikeste kogude puhul, kuid kui hulk on kiimnetes

tuhandetes siis juba on.

4.4 Minimeerimine kasutades rolli unikaalseid elemente

Ulekatte pdhise minimeerimise algoritmi puhul arvutatakse QC tulemustest saadud
intentsiooni binaarse maatriksi ja ekstentsiooni binaarse maatriksi korrutis. Saadud
tulemus annab meile kattuvuse maatriksi. Seejdrel voetakse kdige madalama
stabiilsusega roll ning asendatakse algses Oiguste maatriksis nullidega kohad, kus
madalaime rolli intentsioon ristub ekstentsiooniga ja kattuvuse maatriksi vastavas kohas

on 1.
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4.5 Optimeerimise protsessi lopetamine

Otsus protsessi 10petamiseks baseerub stabiilsusel, kuna mdlemad lahendused kasutavad
kasutajarolli stabiilsust selleks, et otsustada kuidas muuta algset diguste maatriksit.
Lopetamiseks on kaks kontrolli. Esimene kontrollib, kas arvutatud rollide keskmine
stabiilsus on suurem kui 0.95. Kui siisteem saavutab keskmise stabiilsuse suurema kui
0.95 siis on piisavalt stabiilne, et jargnevad muudatuse ei digusta ennast enam. Teiseks
1opetamise tingimuseks on olukord kui tsiikkel on ldbinud vdhemalt neli tsiiklit ning

viimane keskmise stabiilsuse muut on viiksem kui eelmise ja iileeelmises tsiiklis.
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5 Tulemuste analuus

Selleks peatiikis vordleme kuidas algoritmide poolt sooritatud muudatused RBAC
siisteemi Oiguste maatriksis mojutasid siisteemi keskmist stabiilsust, minimaalset
stabiilsust ning rollide koguarvu. Tulemused on kujutatud graafidel mille x-teljel on
muudatuste kogu arv ja y-teljel vaadeldava mdddu muut. Algoritm 1. on votme
elemendil baseeruv lahendus ja algoritm 2. on unikeelsetel elementidel baseeruv. Lisaks

vaatame ka algoritmide jooksutamise ajakulu.

5.1 Rollide keskmise stabiilsuse muut

Vorreldes kuidas molemad algoritmid, unikeelsetel elementidel baseeruv ja vdtme
elemendil baseeruv, muudavad RBAC siisteemi keskmist stabiilsuts, kasutades koiki

neljad andmestiku, saame jargnevad joonised.

1,2

0,8

0,6 == Algorimt 1.
== Algorimt 2.

0,4

0,2

0 5 10 15 20 25 30 35

Joonis 2. Sportkeskuse andmestikus rollide keskmise stabiilsuse muut
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Spordikeskuse andmestiku puhul joudsid mdlemad algoritmid vdga sarnase keskmise
rollide stabiilsuse juurde muudatuste arvuga, mis on peaaegu vOrdsed. Esimese
algoritmi kasutamisel saadi 10puks keskmine stabiilsuse véartuseks 0.9469434 ning
selleks oli tarvis sooritada 29 muudatust. Teise algoritmiga saavutati keskmine
stabiilsuse vadrtuseks 0.9582865 ja seda 28 muudatusega. Mis paistab silma on asjaolu,
et keskmise stabiilsuse kasv toimub esimese algoritmi puhul {ihtlasemalt, teise algoritmi

puhul on ndha suurt muudatuste arvu kasv litkudes kolmandalt iteratsioonilt neljandale.
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0,6 == Algorimt 1.
=== Algorimt 2.
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0,2

0 2 4 6 8 10 12 14 16 18

Joonis 3. Intraneti andmestikus rollide keskmise stabiilsuse muut

Intraneti andmestiku puhul ilmnes sama, mis paistis vélja ka spordikeskuse andmestiku
puhul. Modlemad algoritmid saavutasid vdga sarnase keskmise stabiilsuse minimaalse
erinevusega muudatuste arvus. Selle andmestiku puhul on muutuste arvu ja stabiilsuse
kasv iihtlasem, aga kuna unikeelsetel elementidel baseeruva algoritmi keskmise
stabiilsuse kasv on stabiilsem sooritab see rohkem iteratsiooni ning 1dpptulemuseks

saavutas keskmiseks stabiilsuseks vairtuse 1.
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Joonis 4. CMS andmestikus rollide keskmise stabiilsuse muut

CMS andmestiku puhul tekkis votme elemendil baseeruvat algoritmi kasutades nii suur
hulk alamvalimeid, mis takistasid laiendamist, et algoritm ei suutnud peale nelja tundi
teist tsiiklit 1dpetada ning selles kohas otsustati test pooleli jitta. Uks muudatus mille
votme elemendil baseeruv algoritm sooritas suutis tdstis kogu silisteemi keskmist
stabiilsust oluliselt paremini muudatuste arvu kohta kui unikeelsetel elementidel
baseeruv, kuid 16pp tulemus mille unikeelsetel elementidel baseeruv algoritm saavutas
oli parem ning unikeelsetel elementidel baseeruv algoritm suutis iseseisvalt 16puni

jouda.
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Joonis 5. AWS andmestikus rollide keskmise stabiilsuse muut

AWS andmestiku puhul tekkis probleem unikeelsetel elementidel baseeruva
algoritmiga. Kuna koige madalama stabiilsusega rollil puudus katte maatriksis
unikaalne ala, ei sooritanud algoritm muudatusi ning keskmine stabiilsus ei muutunud.
Vaadates votme elemendil baseeruva algoritmi tulemust, ei ole selle puhul ka muut viga

silmapaistev. Keskmine stabiilsus kasvas ainult ~0.03 vorra ja seda 64 muudatusega.
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5.2 Rollide koguarvu muut

Vaatame kuidas molemad algoritmid muudavad RBAC siisteemi rollide koguarvu.

Tulemused kdigi neljad andmestiku jaoks on jérgnevatel joonistel.

== Algorimt 1.
3 === Algorimt 2.

0 5 10 15 20 25 30 35

Joonis 6. Sportkeskuse andmestikus rollide koguarvu muut

Rollide koguarv minimeerimise puhul tuleb lahenduste pdhimotteline erinevus vilja.
Algoritm 2., mis kasutab unikeelseid elemente, vdheneb igal iteratsioonil rollide
koguarv iihe vorra. Votme elemendil baseeruv algoritm eemaldab ainult votme
elemendid ning see jirel arvutakse koik rollid uuesti. Tanu sellele voib tekkida sama arv
rolle, viiksem arv rolle voi isegi suurem hulk kui oli algselt. Teine algoritm eemaldab

lihtsalt kdige vdiksema stabiilsusega rolli ilma teisi rolle muutmata.
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5 == Algorimt 1.
== Algorimt 2.

0 2 4 6 8 10 12 14 16 18
Joonis 7. Intraneti andmestikus rollide koguarvu muut
Intraneti andmestiku puhul on avaneb sama pilt nagu seda oli ka spordikeskuse puhul.
Algoritm 2., mis on unikeelsetel elementidel baseeruv eemaldab igal iteratsioonil kdige

madalama stabiilsusega rolli ning votme elemendil baseeruv eemaldab votme elemendid

ning arvutab koik rollid uuesti, mis voib kaasa tuua rollide arvu mitte muutumise.
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Joonis 8. CMS andmestikus rollide koguarvu muut

Nagu juba eelnevalt mainiti siis ei suutnud votme elemendil baseeruv algoritm oma t66d
1opetada moistliku ajaga. Ning samamoodi nagu seda oli ndha keskmise stabiilsuse
puhul, kiditus votme elemendil baseeruv algoritm ka rollide koguarvu muutu juures.
Algoritm suutis sooritada sama rollide arvu muudatuse, litkudes tiheksalt kaheksale,
mida ka unikeelsetel elementidel baseeruv, kuid tegi seda vdiksema arvu muudatustega.
Nagu ka eelnevate andmestike puhul, eemaldab unikeelsetel elementidel baseeruv igal

iteratsioonil the rolli.
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Joonis 9. AWS andmestikus rollide koguarvu muut

AWS andmestiku vihendas votme elemendil baseeruv algoritm rolle 12 vorra sooritades

64 muudatust ning maatriksi korrutisel baseeruv ei suutnud sooritada tihtki muudatust.

Asjaolu, et iihe rolli eemaldamiseks on tarvis lisada rohkem kui 2 iiksikdigust on viide
sellele, et minimeerimise algoritmid ei ole driliselt mdistlikud, kuna selle asemel, et
siisteem muutuks hallatavamaks muutub haldamine hoopis keerulisemaks. Iga
eemaldatud roll tdhendab enamasti nelja vdi enama iiksikdiguse lisamist kasutajale,
mida peab haldama. Ainukene mdistlik andmestik, kus algoritme rakendada on intranet.
Intranet puhul toimub iteratsioonis iihe rolli asendus iihe iiksikdigusega kasutas
unikeelsetel elementidel baseeruvat algoritmi ning iihe rolli asendamine kahe digusega

kasutades vOtme elemendil baseeruvat algoritmi.
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5.3 Rollide minimaalse stabiilsuse muut

Jargnevatel joonistel on ndha kuidas mdlemad algoritmid muutsid RBAC siisteemi

kasutajarollide minimaalset stabiilsust.

0,9

0,8

0,7

0,6

0,5 == Algorimt 1.
== Algorimt 2.

0,4

0,3

0,2

0,1

0 5 10 15 20 25 30 35

Joonis 10. Sportkeskuse andmestikus rollide minimaalse stabiilsuse muut

Votme elemendil baseeruva algoritmi puhul ilmneb minimaalse stabiilsuse muudu
puhul sama asi, mis ilmnes eelnevalt rollide koguarvu muudu puhul. Kuna algoritm
arvutab koik rollide uuesti siis ei ole tagatud asjaolu, et peale igat muudatust
minimaalne stabiilsus kasvab. Kuna unikeelsetel elementidel baseeruv algoritm
eemaldab alti minimaalse stabiilsusega rolli siis on alati tagatud, et minimaalne

stabiilsus kasvab.
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Joonis 11. Intraneti andmestikus rollide minimaalse stabiilsuse muut

Intraneti andmestiku puhul on ndha, mida tdhendab votme elemendil baseeruva
algoritmi puhul rollide iimber arvutamine. Peale {iht muudatust voib minimaalne

stabiilsus hiippeliselt kasvada ning peale jirgmist muudatust uuesti langeda.
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Joonis 12. CMS andmestikus rollide minimaalse stabiilsuse muut

CMS andmestiku puhul kéditub rollide minimaalse stabiilsus muut samamoodi nagu
koigi teiste modtude puhul. Votme elemendil baseeruv algoritm teeb hiippelise muutuse
suhteliselt viheste muudatustega, aga kuna algoritm ei viinud oma t66d I6puni ei saa
selle pdohjal jareldusi teha. Unikeelsetel elementidel baseeruv algoritm kiitus nagu

eeldatud, igas iteratsioonis kasvas minimaalne stabiilsus.
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Joonis 13. AWS andmestikus rollide minimaalse stabiilsuse muut

AWS andmestiku puhul on néha kuidas muutub siisteemi rollide minimaalne stabiilsus
suurte siisteemide puhul. Kuna selle silisteemis on rollide arv nii suur, et keskmise
stabiilsuse kasv suutis enne pidurduda kui kdik 0 stabiilsusega rollide said eemaldatud,
votme elemendil baseeruva algoritmi puhul. Unikeelsetel elementidel baseeruv algoritm
ei suutnud sooritada iihtki muudatust AWS andmestiku puhul eelnevalt mainitud

pohjusel.
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5.4 Algoritmide ajakulu

Koik katsetused jooksutati kasutades arvutit milles on AMD Ryzen 9 5900X ja 64 GB
DDR4 mélu. Algoritmide testimisel tuli vélja asjaolu, et viiksemate andmestike puhul
on votme elementidel baseeruv algoritm kiirem kui unikeelsetel elementidel baseeruv
algoritm. Mdlema algoritmi puhul on kasutuses sama meetod stabiilsuse arvutamiseks,
sellest erinevust tekkida ei saa. Kus tuleb erinevus sisse on kriteerium mille jargi
otsustatakse kuidas muuta diguste maatriksit. Votme elementidel baseeruva algoritmi
puhul on selleks vOtme elementide leidmine, mis on viikse hulga puhul kiire, kuid
ajakulu kasvab kiirelt kuni selle punktini, et algoritm ei suuda oma t66d ldpetada.
Unikeelsetel elementidel baseeruva algoritmi puhul on selleks maatriks korrutis, et leida

unikaalsed elemendid. Maatriks korrutuse ajakulu kasv on lineaarse.

Tabel 23. Algoritmide jooksutamise ajakulu sekundites

Andmekogu Votme elemendil baseeruv Maatriksite korrutisel baseeruv
algoritm algoritm
Spordi keskus 21.474484 40.12545
Intranet 0.37428 0.56660
CMS Ei Iopetanud 893.19321
AWS 164.79386 94.452808
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6 Kokkuvote

Kéesolevas 10putdos defineeriti, mis on kasutajarolli stabiilsus RBAC siisteemis ning
kasutati defineeritud stabiilsust selleks, et moodustada kaks algoritmi RBAC siisteemi
rollide minimeerimiseks. Uks defineeritud algoritmidest kasutas rolli stabiilsust ning
ekstentsiooni alavalmite hulka selleks, et otsustada kuidas muuta siisteemi Odiguste
maatriksit. Teine kasutas rolli stabiilsust ning rolli unikaalset osa, et otsustada kuidas
muuta siisteemi Oiguste maatriksit. Seejdrel implementeeriti algoritmid ning testiti
nende efektiivsust kasutades nelja erinevat andmestikku: spordikeskus, intranet, CMS ja
AWS. Efektiivsuse hindamiseks kasutati nelja mdotu: keskmine silisteemi stabiilsus,
minimaalne rolli stabiilsus siisteemis, siisteemi rollide koguarv ning sooritatud
muudatuste arv algses Oiguste maatriksis. Eesmargiks oli defineerida RBAC siisteemi
kasutaja rollide stabiilsus sellist, et see vdoimaldaks Oelda iga kasutajarolli kohta kui
oluline see on RBAC siisteemi jaoks ning seda sama niitajat kasutada tookdigus

moodustatud algoritmides, et otsustada millist rolli eemaldada rollide minimeerimiseks.

Tookdigus defineeritud stabiilsus, mis iitleb, et kasutajarolli stabiilsus on suhtearv
ekstentsiooni alamvalimite vahel, mille puhul ei ole vdimalik intentsiooni laiendada ja
kdigi voimalike ekstentsiooni alamvalimite vahel. Loodud definitsioon vdimaldab leida
rolle RBAC siisteemis, mis kaotaksid vaértuse kui rollist eemaldatakse votme digus voOi
teatud kasutajalt voetakse roll. Ning algoritmide implementatsioonid, mis loodi
kasutades defineeritud rolli stabiilsust vdhendasid rollide arvu siisteemis ning

suurendasid siisteemi rollide keskmist stabiilsust, kuid neid ei saa edukaks lugeda.

Tookéigus loodud rollide minimeerimise algoritm, mis kastab lisaks rollide stabiilsusele
veel vOtme elementi ei olnud vdimeline toime tuleme keerulisemate RBAC
stisteemidega, kuna vitme elementide leidmise lahenduse joudlus ei olnud piisavalt hea.
Isegi kui joudlus oleks olnud parem oli efektiivsuse analiiiisis ndha, et muudatuste arv,

mis tuleks sooritada siisteemi Oiguste maatriksis iihe rolli eemaldamiseks ei digusta
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algoritmi kasutamist siisteemis. Implementeeritud minimeerimise algoritm, mis kasutas
rollide unikaalset osaks lisaks stabiilsusele oli joudluse poolest parem, eriti suuremate
stisteemida puhul, kuid sellel ilmnes iiks suure probleem. Algoritm ei ole vdimeline

sooritama minimeerimist kui kdige madalama stabiilsusega rollil puudub unikaalne osa.

Algoritmi omavahel vordlemisel ilmnes, et rollide unikaalsel osal baseeruv algoritm
andis enamustel juhtudel parema tulemuse kuid kumbki algoritm ei ole sobilik siisteemi
rollide minimeerimiseks selliselt, et siisteem muutuks hallatavaks. Muudatuste arv, mida

oli tarvis teha rollide eemaldamiseks ei digusta kumbagi algoritmi kasutamist.

6.1 Voimalikud edasiarendused

Kuigi RBAC siisteemi kasutajarollide stabiilsuse definitsioonil baseeruvad algoritmid ei
oigustanud enda kasutamist, tegi stabiilsus ise seda mille jaoks see defineeriti. Stabiilsus
voimaldas leida rolle, mis on siisteemi jaoks vdhem olulised ning teisi stabiilsuse

potentsiaalseid kasutusviise voiks edasi uurida.

Teine teema, mida voiks edasi uurida, on rollide minimeerimine kasutades unikeelsetel
elementidel baseeruvat algoritmi. Kuid mddduks, mille alusel otsustada millist rolli
eemaldada, kasutada mitte stabiilsust, vaid minimaalset muudatuste arvu. Nagu sai
kolmandas peatiikis uuritud, ei ole stabiilsuse ja muudatuste arvu vahel tugevat
korrelatsiooni. Kuidas kiituks see algoritm kui kasutada stabiilsuse asemel muudatuste

arvu valik kriteeriumina.
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Tabel 24. Intraneti andmestiku binaarne diguste maatriks
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Tabel 25. CMS andmestiku binaarne diguste maatriks
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Lisa 4 — Spordikeskuse andmestiku vordluse andmed

Votme elemendil baseeruv algoritm Unikeelsetel elementidel baseeruv

algoritm

Keskmine stabiilsus

0,72 0,72
0,77 0,8

0,82 0,86
0,84 0,96
0,9 0,96
0,95 0,96

Minimaalne stabiilsus

0,3 0,3
0,56 0,56
0,66 0,750086
0,47 0,88
0,74 0,88
0,74 0,88

Rollide koguarv
6 6
5 5
5 4
5 3
5 3
5 3
Muudatuste arv

0 0
4 4
10 9
15 28
19 28
29 28

Tabel 26. Spordikeskuse andmestiku vordluse tulemused
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Lisa 5 — Intraneti andmestiku vordluse andmed

Votme elemendil baseeruv algoritm Unikeelsetel elementidel baseeruv

algoritm

Keskmine stabiilsus

0,6 0,572977
0,72 0,64
0,82 0,69
0,94 0,75
0,94 0,82
0,92

1

Minimaalne stabiilsus

0,28 0,28
0,3 0,3
0,33 0,3
0,68 0,395
0,67 0,44
0,67
1,000
Rollide koguarv
9 9
7 8
7 7
6 6
6 5
4
3
Muudatuste arv
0 0
2 1
5 2
9 4
13 6
10
16

Tabel 27. Intraneti andmestiku vordluse tulemused
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Lisa 6 — CMS andmestiku vordluse andmed

Votme elemendil baseeruv algoritm Unikeelsetel elementidel baseeruv
algoritm
Keskmine stabiilsus

0,36 0,88
0,92 0,94
0,99

1

Minimaalne stabiilsus
0,39 0,39
0,68 0,58
0,95
0,98
Rollide koguarv

9 9

8 8
7

6

Muudatuste arv

0 0
6 16
24

41

Tabel 28. CMS andmestiku vordluse tulemused
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Lisa 7 — AWS andmestiku vordluse andmed

Votme elemendil baseeruv algoritm Unikeelsetel elementidel baseeruv

algoritm

Keskmine stabiilsus

0,89 0,890000

0,9

0,91

0,91

0,92

0,92

0,92

0,93

Minimaalne stabiilsus

S|Io|o|Io oo |ICo O

Rollide koguarv

292 292

290

287

286

284

283

282

280

Muudatuste arv

15

24

36

44

56

64

Tabel 29. AWS andmestiku vordluse tulemused
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