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Annotatsioon

Magistritéd peamiseks eesmirgiks on juurutada TU Narva kolledzis rakendus, mille abil
saab tdita nii IT-alaseid teenindussoove kui ka juhtumeid. Rakenduse oluliseks osaks on
iseteenindusportaal, kus tavakasutajad saavad iiles otsida nende jaoks vajalikku infot ja
saata taotluse IT toetusse. Eesmairgi saavutamiseks on uuritud ja vorreldud omavahel
erinevaid IT teenuste haldusetarkvarasid. T66 10pus on valitud sobilikem tarkvara ja
arvutatud, kuivord tdhus ja siistlik on kasutada IT teenuste halduse rakendust TU Narva
kolledziga sarnastes asutustes. Rakenduse tShusus ja sédéstlikkus arvutatakse sarnaste
rakenduste vordlemise teel. Arvutustes on kasutatud omamise kogukulu, mis senini on
olnud kogukulude arvutamise pohinditajaks. Majandusliku tShususe niitajate uuringute
kdigus on vaadeldud ka teisi niitajaid ja metoodikaid, mida saab kasutada IT lahenduse
tohususe hindamisel. Teema on aktuaalne kuna seda lahendust digesti juurutades, saavad

paljud ettevotted ja asutused kiiresti ja tohusalt lahendada oma jooksvaid IT taotlusi.

To66s on pdhjalikult kirjeldatud IT teenuse halduse protsesse, mis tekkivad IT teenuste
halduserakenduse juurutamisel. Protsesside kirjeldamisel on aluseks voetud ITIL ver. 3
raamistik, mis on infotehnoloogia haldamise tavade ja protsesside standardite parimaks
koguks. T66 alguses on toodud koik eelised, mis saab saada IT-teenuste halduse
rakenduse juurutamise pérast, aga t06 10pus on selle rakenduse kasutamise tulemused

arvutatud ja esitatud Narva kolledzi néitel.

Loputdod on kirjutatud eesti keeles ning sisaldab teksti 51 lehekiiljel, 5 peatiikki, 15
joonist, 22 tabelit.



Abstract

The Use of the IT Self-service Portal based on the IT Service Management

Applications as in the Case of Narva College of the University of Tartu

The main aim of the Master’s thesis is to define the best application to fulfil users’ service
requests and incidents, and to implement this software in Narva College of the University
of Tartu. The key part of the software is the self-service portal, with the help of which
users can find required information. The use of the self-service portal will allow, without
any additional technical support, to reduce the working load of the IT department, and,
hence, to reduce company users’ service costs. To find the most appropriate software, the
AHP (the Analytic Hierarchy Process) method, was applied.

The thesis gives a detailed overview of the latest processes to manage IT services, which
were developed after the implementation of the software. To describe the stages of the
processes, the Service Operations process of the ITIL (Information Technology
Infrastructure Library), the library of best practices in the IT service for business, was
used as a basis.

The Master’s thesis also considers famous methods of IT costs’ estimates, with a
particular focus being placed on the method of the Total Cost of Ownership (TCO)
estimate. TCO is a total sum of target costs which the owner has to bear from the moment
of entering into the state of ownership till the moment of leaving the state of ownership.
Moreover, the thesis presents a comparative analysis of quality characteristics of the
software on the basis of the FURPS classification.

The outcome of the Master’s thesis is an example of the estimate of the total cost of the
software implementation in Narva College of the University of Tartu, and its comparison
with the costs of using an alternative software. Additionally, the percentage of savings
from the use of the chosen (implemented) software is calculated.

The thesis is in Estonian and contains 51 pages of text, 5 chapters, 15 figures, 22 tables.
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Sissejuhatus

Téanapdeval on infotehnoloogia (IT) paljude organisatsioonide ja ettevotete jaoks
oluliseks votmetegevuseks. Kasutajad muutuvad itha enam soltuvaks infosiisteemidest
ning seetottu peavad need hasti to6tama ja olema alati kéttesaadavad. Paljud ettevotted ei
saa juba praegu tdisvairtuslikult funktsioneerida ilma infotehnoloogiateta. Samal ajal
koikvoimalike infosiisteemi osade (rakenduste) koguse suurendamisega ja nende
kasutusega kasvavad ka nende teenindus- ja tugikulud. Kasutajad poérduvad IT personali
poole tihti iihtede ja samade kiisimuste voi palvetega. Eesti viikestes organisatsioonides
on levinud tava, et iiks IT to6taja peab oskama ja teadma koike. Ta peab tegelema oma
to01 koigega, alustades niiteks printeri tooneri soetamisest ja lopetades postiserveri
haldamisega. Samal ajal tuleb ka vastata tavakasutaja kiisimustele, néiteks, kuidas lisada
veel iiks rida Excelisse. Selline ldhenemine asjadele voib osutuda probleemiks, kui see
ainus tddtaja jadb haigeks voi liheb puhkusele. Onneks IT maailmas tegeletakse
nimetatud probleemidega juba ammu. Temaatikat on uuritud ja on pakutud rikkalikult
teenuse haldamise rakendusteks (ITSM rakendused) erinevaid lahendusi, mille abil saab
struktureerida ettevottes tekkida voivaid teenindussoove ja juhtumeid. Teenindus-
soovid ja juhtumid lahendatakse ITSM siisteemi kaudu, mis omakorda baseerub
erinevatel raamistikel nagu ITIL, MOF v&i ISM Method.

Viimasel ajal on ettevdtete juhtkonnad joudnud jareldusele, et teatud teenuste viéljapoolt
sisseostmine on mdne lahenduse jaoks odavam ja lihtsam kui hooldada ja hallata seda
lahendust majasiseselt. Selline ldhenemine on tdnapéeval kasutusel paljudes ettevotetes,
kuna see muudab IT teeninduse ettevatte jaoks lihtsamaks ja tohusamaks ning kergendab
kohapealse IT meeskonna t66d. Hea naide on Pilveprint, mida kasutavad oppeasutused
kogu Eestis.

Kiesolev magistritoo on valminud Tartu Ulikooli Narva kolledzi niite varal, Kus dpib iile
500 tiliopilase. Autor uurib empiirilises osas, millised 1T-ga seotud teenindussoovid ja
juhtumid tekkivad TU Narva kolledzis. Téos uuritakse vdimalike lahenduste erisusi
ITSM (Information Technology Service Management) raamistike (ITIL ver.3, The ISM
Method ja MOF) seisukohast (stindmus, juhtum, teenindussoov, ligipddsude haldus).

Esitatakse kolledzist lahtuv analiiiis. Leitakse sobilikumad, tohusamad ja sdastlikumad
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rakendused ning esitatakse ettepanekud nende edasiseks juurutamiseks ja kasutamiseks
kolledzis.

Kiesoleva magistrit66 eesmiirk on juurutada TU Narva koelledzis rakendus, mille
abil saab tiita nii teenindussoove kui ka juhtumeid. T66 eesmargiks on vilja selgitada,
kuivord tohus ja séistlik on ITSM rakendust kasutada TU Narva kolledziga sarnastes
asutustes. Uuritakse omamise kogukulu TCO (Total Cost of Ownership) kogu elukaare
viltel, sh t66joukulu, litsentside maksumust, juurutamise maksumust jm, arvestades ka
diskonteerimist (niitidisvaartus). Uuritakse ka ROI niitaja (Return Of Investment)
investeeringutasuvust. Kuid kuna TU Narva kolledzis juurutatud ITSM rakendusse ei
olnud tehtud investeeringuid, siis t66s arvestatakse ROl asemel kahe ITSM rakenduste

juurutamise kokkuhoiu protsenti.

Uurimuste baasil nditab autor, kuidas saab juurutada TU Narva kolledzis rakendusi, mille
abil saab tiita nii teenindussoove kui lahendada ka juhtumeid. Eesmargi saavutamiseks
uuritakse ITSM tarkvara, mida tdnapéeval laialdaselt kasutatakse ja 16puks leitakse

sobivad rakendused kolledzis juurutamiseks.

Uurimise kéigus kasutab autor jargmist metoodikat:

1. Koostab kolledzis tekkivate IT teenindussoovide ja juhtumite teenuste iildloetelu.

2. Vordleb teenuste (siindmus, juhtum, teenindussoov, ligipadsude haldus) erisusi ja
sarnasusi erinevate ITSM raamistike (ITIL ver.3, The ISM Method ja MOF)
vaatenurgast.

3. Analiiiisib ja valib neid kasutusjuhtumeid, mida voib kasutada ITSM rakenduses.

4. Analiilisib ja leiab sellise tarkvara, mis vdimaldab realiseerida ITSM rakendust
kolledzis olemasolevate IT ressurssidega.

5. Juurutab rakenduse kolledzis (kasutatakse niiteks 6 kuu jooksul) ja analiilisib
tulemusi.

6. Vordleb tulemusi eelnenud olukorraga, hinnates eelkdige:

= kui suures osas esialgseid ndudeid onnestus realiseerida;

= esialgsete nduete piistituse sisulist otstarbekust ja digsust.

7. Arvutab TCO niitaja kokkuhoiu protsendi, kui vorrelda juurutatud ITSM
rakendus sarnase rakendusega.
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T606 koosneb kolmest pohiosast:

1. Esimene osa on teoreetiline, kus uuritakse koiki kaasaaegseid IT kulude
arvutamise metoodikaid.

2. Teine osa on empiiriline ning seal seletatakse lahti ettevotte ariprotsessid ja nende
seosed IT teenustega. Siin on loetletud koige olulisemad IT teenused, mis on
seotud kasutajate ja Narva kolledzi IT taristu teenindusega. Pdhjalikult on uuritud
sobiliku ITSM rakenduste valikut, tarkvarale esitatud noudeid ja IT teenuste
halduse protsesside teemasid.

3. Kolmas osa on arvestuslik, sisaldades koigi juurutatud vaba- ning sarnase
kommertstarkvara kasutamisel tekkivate kulude vordlust. Esitatakse kdesoleva
t60 1opptulemus — omamise kogukulu ja kokkuhoiu protsent ITSM vabatarkvara

kasutamisel TU Narva kolledZis.
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1 Narva kolledzist

1.1 Uldinfo kolledZi kohta

Narva kolledz kuulub Tartu Ulikooli sotsiaalteaduste valdkonda ja tegutseb haridusturul
juba 20 aastat. Narva kolledzi tegevuse pdohitegevusalaks on Opetajakoolitus, aga
viimastel aastatel on kolledz votnud suuna ka infotehnoloogiaerialade opetamisele.
Hetkel to6tab Narva kolledzis kokku 25 oppejoudu. Kolledzi 6ppetddsse on kaasatud
vélisdppejoude emaiilikoolist Tartust, vilistilikoolidest ning avaliku sektori asutustest.
Kokku tootab kolledzis pohikohaga ca 50 tootajat, kelle t66 on seotud otseselt kolledzi
tooga. Need on juhtkond, Oppejoud, Oppetalitus, raamatukogu, IT talitus,
majandusosakond jt. Kolledzis tootavad ka kiilalisoppejoud, kelle arv on pidevalt
muutuv. Kolledzit juhib direktor, kelle valib perioodiliselt Tartu Ulikooli ndukogu.
Kolledzis on viis lektoraati (eesti keele ja kirjanduse, pedagoogika ja psiihholoogia,
tihiskonnateaduste-, vene keele ja kirjanduse, voorkeelte lektoraat) [1].

Narva kolledz on suhteliselt palju investeerinud infotehnoloogia vahenditesse.
Investeering kajastub tilidpilaste rahulolukiisitlustes ja arvnditajates: kolledZzihoone igas
auditooriumis on multimeediaprojektor koos arvutiga ja kiimnes auditooriumis on lisaks
SMART-tahvlid. Koigil akadeemilistel to6tajatel on kasutada kolledzi siilearvuti. Internet
on traadita iihenduse kaudu kogu O&ppehoones kittesaadav nii todtajatele kui ka
kiilalistele. Narva kolledzis on sisevork 1 Gbit CAT6, mis on iihendatud fiiberoptilise
kaabli kaudu internetiithendusega (1 Gbit). Kokku on Narva kolledzis kasutuses iile 200

arvuti.

Rakendused

Narva kolledz ei hoolda oma serverites voimsaid rakendusi ja andmebaasi (kasutab ainult
MySQL-i veebiserveri ja postiserveri jaoks), kuna kasutab andmebaaside teenuseid, mis
paiknevad Tartu Ulikooli serverites. Need on: &ppeinfosiisteem (OIS),

dokumendihaldussiisteem (DHIS), siseveeb ja muud [2].
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Allpool on toodud Narva kolledzi rakenduste iilevaade seisuga marts 2019.

Tabel 1. KolledZi rakenduste tilevaade.

Serveri nimetus Rakendus

Windows domeeni kontroller (VM — Active Directory RODC
virtuaalmasin)

Windows printserver (VM) Uniflow

FreeBSD veebiserver (VM) Meeting Room Booking System (ruumiplaan),
Photogallery, MediaWiki

FreeBSD postiserver (VM) Exim, Sympa, Roundcube, SpamAssassin
Windows failiserver File Server Resource Manager

Windows infotahvlite server Zirix Create

Linux paigaldusserver Fog Project

Windows videovalve serverid MiraSys

Linux telefonijaam (VM) Aastra

1.2 Tarkvara ja turvapoliitika

TU Narva kolledz kasutab nii vaba- kui ka tasulist tarkvara oma arvutitel. Tasuliseks
tarkvaraks kasutatakse Microsofti tooteid Campus Agreement litsentsiprogrammi alusel.
Campus litsentsiprogramm on loodud kdrgkoolidele, kes soovivad iihtset
tarkvaraplatvormi. Pohieeliseks on see, et eelarvet on lihtne teha ja ostuprotsess on selge:
litsentsi eest tuleb maksta kord aastas, kuid parast esmatellimust saab lepingusse lisada
ka uusi tooteid, mille hind soltub kasutusperioodist. Lisaks on koigil todtajatel ja
iiliopilastel voimalus Office kontoritarkvara kasutada isiklikus arvutis. Hetkel kasutab TU
Narva kolledz jargmisi Microsofti tarkvaratooteid: Windows 7 Enterprise, Windows 10
Enterprise ja Microsoft Office 2016. Need on paigaldatud tavakasutajate arvutitesse
(arvutid, millega tootavad tudengid ja tootajad). Windows Server on kasutatav ainult

serveri osas (vt. Tabel 1).
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Vabatarkvaraks kasutab Narva kolledz operatsioonisiisteemid (OS) Linux ja FreeBSD.
Need on kasutusel ainult serverites ja hooldatakse 1T-juhi poolt. Kasutusel on postiserver,
veebiserver ja paigaldusserver.
Narva kolledzi IKT (Info- ja kommunikatsioonitehnoloogia) turvalisuse tagamiseks ja
kiiberriinnete drahoidmiseks kasutatakse jargmisi lahendusi:
= viirusetorjetarkvara — paigaldatud arvutisse ja uuendatakse regulaarselt;
= tulemiiiir — analiiiisib kd&iki arvutisse voi vorku saadetud andmekilde ja otsustab
eelmddratletud parameetrite pdhjal, kas andmeid tohib 1dbi lubada voi mitte.
Samuti blokeerib see siisteemi sattuda voinud tundmatute programmide katsed
internetiga tihendust luua;
» rdmpsposti filter — seadistatud postiserveril, kasutab nn. blacklist’e ning
véljafiltreerimiseks meetodikat ‘Bayes’;

= digitaalallkiri ja ID tuvastus.

Tootajate 1 T-alased oskused

TU Narva kolledzi todtajate 1T-alased oskused on keskmisel tasemel, kuid need on
piisavad, et tootada korrektselt ja tulemuslikult operatsioonisiisteemis Windows, teksti-
ja tabelitootluse tarkvara pakettides. Iga tootaja saab alati poorduda kolledzi IT-juhi
poole, et saada vajalikku abi arvutiga tootamisel. IT-juht osaleb ka erinevatel koolitustel,

konverentsidel ja lisaks tdiendab oma teadmisi Tallinna Tehnikaiilikoolis.
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2 IT kulude arvutamise metoodikad

2.1 Omamise kogukulu printsiip

Infotehnoloogia omab iiha olulisemat rolli majanduses ja tihti on konkureerivate
ettevotete eelistatavuse votmefaktoriks — turunduses, ettevottehalduses ja kliendi-
suhtlemises. Seoses sellega on tekkinud infotehnoloogia ja infostisteemi majandusliku

efektiivsuse hindamise vajadus.

Téanapaeval on palju erinevaid metoodikaid IT investeeringute tulususe hindamiseks ja
lahenemisi infotehnoloogia érivaartuse maaramiseks. Kdige tuntumad nendest on:

= Investeeringutasuvus (Return on Investment, ROI);

=  Kogu omamiskulu (Total Cost of Ownership, TCO);

» Puhas niitidisvaartus (Net Present Value, NPV);

» Sisemine tasuvusmaér (Internal Rate of Return, IRR).

Kuid voib mérkida, et infosiisteemi majandusliku teostatavuse méaaratlemisel kasutatakse
isna sageli kahte niitajat:
1. ROI - investeeringutasuvus;

2. TCO - kogu omamiskulu.

ROI (investeeringutasuvus) moddab firma tulu, mis on saadud investeeringust ja

arvutatakse jargmise valemi jargi:

Investeeringust saadav rahaline kogukulu—Investeeringu maksumus

ROI =

Investeeringu maksumus

Jarelikult ROl vGib vilja arvutada juhul, kui investeeringud toovad tulusid. ROl > 1 — kui
projekt on rahaliselt tulus ja ROI < 1 — kui projekt ei ole rahaliselt tulus. Seejarel saab
valida erinevate alternatiivide seast vélja sellise projektilahenduse, mille ROI on koige
suurem. Kui projekti raames ei olegi investeeringutest tulude saamine ette ndhtud, siis sel
juhul on infotehnoloogia érivaartuse maaramiseks TCO ehk omamise kogukulu. Seda
arvestades voib infotehnoloogiaplaane sobitada drivajaduste ja —plaanidega ning valida
oma ettevotte jaoks optimaalne infotehnoloogiline lahendus, nimelt selline, mille TCO on
koige madalam. Seetdttu eelneb infosiisteemi loomisele eelanaliiiis, milles mangib tahtsat

rolli TCO néitaja.
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Planeeritavat infosiisteemi voib hinnata TCO abil kahte moodi [3]:
1. vorrelda planeeritava infosiisteemi TCO-d juba realiseeritud analoogiliste
infotehnoloogiliste lahenduste TCO-dega;
2. vorrelda erinevate toodete baasil loodud voi erinevate tditjate poolt tehtud

infotehnoloogiliste lahenduste TCO-sid,;

Esimene hindamismeetod on vihem riskantsem kui teine, sest see voimaldab eelmiste IT
lahendustega seotud kogemuste arvestamist (see aitab arvestada nditeks ettendgemata
kulusid). Hindamisviisi valib 1T-juht voi projekti minedzer. Kuid seejuures peab
maérkima, et igal juhul peab vordlema ainult selliseid infotehnoloogia lahendusi, mis olid
loodud sama tegevusvaldkonna jaoks, mille raames to6tab ka antud ettevote. Niiteks
panga infotehnoloogia lahenduste vordlust viiakse 1dbi ainult spetsiaalselt pangale
mdeldud erinevate lahenduste vahel. Esimene hindamisviis lubab IT-juhil tdestada oma
juhtkonnale, et pakutav infotehnoloogia lahendus ei ole antud tegevusvaldkonna jaoks
majanduslikult halvem (voi on isegi parem) vorreldes juba realiseeritud lahendustega.
Selleks on vaja koguda palju statistilisi andmeid, mis on kiillaltki tdémahukas protsess.
Erinevalt esimesest hindamisviisist ei ndua teine hindamisviis nii palju statistilisi
andmeid. Peale selle kasutatakse antud juhul ainult avalike allikate andmeid, mis
voimaldab vdordlemisprotsessi edukalt ning suhteliselt kiiremini 1dbi viia. See
hindamissiisteem on infotehnoloogia lahenduse sobivuse heaks argumendiks ning nimelt

seda hindamisviisi kasitletakse edaspidi ka antud t60s.

2.2 Omamise kogukulu arvutamise mudel

TCO arvutamise esimese metoodika pakkus vilja uuringufirma Gartner Group.
Nimetatud metoodikas on tahelepanu keskendatud asjaolule, et peale esialgsete kulude,
mis on vajalikud rakenduse juurutamiseks, on vaja teha veel kulutusi selleks, et tarkvara

tootaks. Seejuures need kulutused voivad olla kiillaltki markimisvéarsed.

Selle metoodika jargi jagatakse kulusid kahte tiitipi [4, p. 3]:
= Otsesed (direct) ehk ndhtavad kulud (eelarvestatud kulud, mis on suunatud
ettevotte IT infrastruktuuri kdivitamiseks ning haldamiseks).
= Kaudsed (indirect) ehk peidetud kulud (ebamédirased ja raamatupidamislikult
mitte fikseeritud kulud, mis on seotud IT lahenduste juurutamisega, niiteks

mitteproduktiivne ooteaeg, kolleegide aitamisele kuluv aeg).
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Mis puutub ndhtavatesse kuludesse, siis neid on kergem mdota. Seejuures peab
mootmisel arvestama nii ithekordseid kulusid ehk investeerimiskulusid (infosiisteemi
kaivitamisperioodil) kui ka igaaastaseid ehk jooksvaid kulusid (infosiisteemi
ekspluatatsiooniperioodil). See on vajalik, sest infotehnoloogia lahendus, mis tundub
esialgselt liiga kallis, kui silmas pidada antud infosiisteemi investeerimiskulusid, vdib
hiljem osutuda odavamaks, sest selle infosiisteemi hooldus ja funktsioneerimine ei ole
kulukas (vt. Joonis 1). TCO analiiis soltub otseselt infosiisteemi ekspluateerimise
perioodist, sest seda analiiiisi tehakse mitte ainult enne uue infosiisteemi teostamist, vaid

ka selle siisteemi ekspluateerimise ajal.

AKulud
TCO; (lahendus 2)
_~"=""""iTCO; (lahendus 1)
Uhekordsed kulud
(lahendus 1)
Uhekordsed kulud
(lahendus 2) o
T T Ts Aeg

Joonis 1. Uhe projekti kahe lahenduse TCO-de vordlus.

Joonisel 1 on kujutatud tihe projekti kahe infotehnoloogilise lahenduse kulusid (vastavalt
TCO: ja TCO»). Joonise lihtsuse huvides on voetud ajaiihiku kohta tulevad jooksvad
kulud ajas konstantsetena, praktikas see reeglina nii pole. Selleks, et neid variante
objektiivselt hinnata, vorrelda ja 16puks neist optimaalne lahendus valida, peab leidma
ndndanimetatud kasumildve (break-even point) [5]. Kasumildvi on skeemil kahe joone
16ikumispunkt (skeemil punkt T»). See punkt néitab, kui pika aja parast need kaks IT
lahendust osutuvad kulude poolest vordseteks.

Nende kahe TCO mudeli kirjeldused ei pretendeeri tiiuslikkusele ja nditavad ainult Gildist
pilti ettevotte IT-kuludest. Need voimaldavad vilja tootada ainult TCO-d véhendavaid
protseduure. Eeltoodud mudelite kasutamine konkreetses ettevottes omab loomulikult
oma spetsiifikat.
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Kogu omamiskulu arvutamiseks on mitmeid voimalusi ja kui on teada, mitu aastat
kavandatakse kasutada IT lahendust, siis kasutatakse jargmist lihtsustatud TCO

arvutamise valemit [6, p. 83]:
TCO=TCA+Cxn

Kus
= TCA (Total Cost of Acquisition) — iihekordsed soetuskulud,;
= C - iga-aastased haldamiskulud (annual ongoing support costs);

= n - aastate arv (years in lifecycle).

Selle valemi kasutamise suure puuduseks on konkreetse vaartuse n [aastat] leidmine, sest
IT lahenduse kasutamise kavandatud ja reaalne tidhtaeg voib oluliselt erineda.
Juhul kui on IT lahenduse kasutamisaeg on teadmata, siis iiheks lihtsamaks ja iihiselt

mdistetavaks valemiks on [7]:
TCO=1+0+M+D+P-R

Kus
= | (Initial Cost) — ostuhind;
= O (Cost of Operation) — paigaldus-, testimis- ja personali véljadppekulud;
= M (Cost of Maintenance) — halduskulud ehk sédtestamine, teenindamine ja
monitooring (seire);
= D (Cost of Downtime) — kulud seisakute ajal;
= P (Cost of Production) — tootmiskulud (mil mééral iihe IT lahenduse tootlikkus-

ja kvaliteedikulud on suuremad kui teisel lahendusel samadel tingimustel;

R (Remaining Value) — maksumus pérast kasutamist.

Praeguseks on Gartner Group saanud TCO pohiressursside ainuomanikuks ja firma

uuringutega saab tutvuda ainult tasu eest nende veebilehe kaudu [8].

2.3 Infosiisteemide riskide hindamine

TCO arvutamise puhul tuleb arvestada ka infotehnoloogia turvalisusaspekti. Praegu on
ndha tendentsi, et iga pdevaga muutub infotehnoloogia turvalisus aina tihtsamaks ja
sellega seotud kulutused ning véimalikud kahjud aina olulisemaks. Taoliste voimalike

ohtude suhtes on raske teha mingeid prognoose. Jérelikult ei ole ka voimalik tépselt neid
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kahjusid arvestada infotehnoloogia lahenduse majanduslikus eelanaliitisis. Kuid siiski on

olemas kontseptsioone, mis arvutavad nimetatud riskidega seotud kulusid.

Risk on voimalik kahju, mida firma kannab oma informatsiooni modifitseerimise,
kaotamise, kittesaamatuse tottu vOi informatsioonile sanktsioneerimata juurdepédsu
parast. Riski suurus oleneb kahest tegurist: informatsiooni maksumusest ning IT-
siisteemi turvalisusest, samuti sellest, kui tdenédoline on kahjude toimumine. Néiteks
ISKE (infosiisteemide kolmeastmeline etalonturbe siisteem) turvameetme jargi on
koigepealt vaja kirjeldada infosiisteemi potentsiaalseid ohtusid ja norkusi, hinnata nende
toendosust ja tagajargi ning sellest lahtuvalt méarata turvalisuse tase ehk riskiklass [9, p.

18].

Riskiklass = Tagajarg x Toenaosus

Nende iilesannete tditmiseks on ISKE portaalis esitatud ohtude kataloog. See kataloog
annab vOimaluse mairata maksimaalne ohtude ja ndrkuste hulk. Selle kataloogi abil v3ib
asutuse IT-turvalahenduste spetsialist objektiivselt oma infosiisteemi riskiklassi dra

maarata.

Infosiisteemi norkusi tuleb analiiisida ldhtuvalt sellest, kuivord konfidentsiaalne,
kittesaadav ning jagamatu on informatsioon, kuna kompanii kahju suurus vdib olla
olenevalt nendest teguritest vdga erinev. Niitlikuma tulemuse saamiseks méératakse see

nditaja raha ekvivalendina, kus see néitab infosiisteemi kahjumi suurust.

Ohtude realiseerumise tdendosust hindab IT-turvalahenduste spetsialist tinti oma isiklike
tookogemuste alusel ning arvestades asutuse infosiisteemi eripdrasusi. Ohtude
realiseerumise tdendosuse médramise parameetriteks on ohtude tekkimise suhteline
sagedus ja ohtude realiseerumise voOimalikkus. Pidrast taolist informatsiooni ning
infosiisteemi potentsiaalsete ohtude ning norkuste analiilisi voib asuda riskide

hindamisele, kasutades alltoodud klassikalist valemit [10]:

ALE = ARO x SLE
Kus
= ALE - riski maksumus (Annual Loss Expectancy);
= ARO - aasta jooksul ohtude realiseerumise tdoendosus (Annualized Rate of
Occurrence), %;

= SLE - infosiisteemi kahjumi oodatav vaartus (Single Loss Expectancy), EUR.
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Sel moel saadud niitajat saab kasutada ka tiiendava vordluskriteeriumina TCO mudeli

arvutamisel.

2.4 Majanduslik kogumoju

Uheks majandusliku efekti hindamise kaasaaegsetest metodoloogiatest on majanduslik
kogumdoju (Total Economic Impact, TEI), mis on vélja arendatud firma Forrester poolt.
Eesmirgiks on IT projekti voi IT lahenduse é&rivdartuse hindamine. Nimetatud
metodoloogia baseerub neljal elementidel [11, pp. 3-7]:
= Kasu — positiivne moju arile tShususe tdstmise voi tulu suurendamise teel.
= Maksumus — planeerimise, realiseerimise ja ekspluateerimise ajal véaljaminekute
modtmine joupingutuse ja ressursside kulutuste kujul.
» Paindlikkus — Kkisitletakse nagu nditajat, mis Kirjeldab juurutamisprotsessi
keerukust.
» Riskid — teiste modtmiste korrektsiooni metoodika, arvestades mairatlematust

tehnoloogia valdkonnas ja keskkonna parameetrites.

Metodoloogia hdlmab kasu, kulude (omamise kogukulu, TCO) ja riskide mdotmise
tiksikasjalike protseduuride kogumit maksimaalse tiapsustusega. Paindlikkuse hindamine
eeldab reaalse optsioonide meetodi (Real Options Valuation, ROV)?! kasutamist.

Skemaatiliselt on pohiidee kujutatud joonisel 2.

Paindlikkus

(Flexibility)

Kasu Majanduslik
Riskid k oju -

(Benefits) ot Ogl-T-rETJu

Maksumus

(Costs)

Joonis 2. Majandusliku kogumdju mudeli skeem.
Kirjeldatud metodoloogia puuduseks on iileliigne orienteerumine finantsniitajatele ja

vihem maérgatavate tulude arvestusele, mis annab IT juurutamine. Tuleb mainida, et need

! Reaalne optsioon — digus, kuid mitte kohustus tulevikus osta vdi miiiia finantsvara varem kokkulepitud
koguses kokkulepitud hinnaga.
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tulude, kulude ja riskide modtmise detailsed tehnoloogiad ei ole kittesaadavad avatud

juurdepédsuks, sest see tehnoloogia on kaitstud autoridigustega.

2.5 Tasakaalus IT tulemuskaart

Tasakaalus tulemuskaart (Balanced Scorecard, BSC) on David P. Nortoni ja Robert S.
Kaplani poolt vilja to6tatud strateegiline juhtimissiisteem, mis vdimaldab ettevottel
selgitada oma missiooni ja strateegiat ning kanda need suhtarvude abil iile organisatsiooni
igapédevasesse tegevusse.
Tasakaalus tulemuskaart vastab jargmistele kiisimustele [12]:

= finantsperspektiiv — milliseid tulemusi ootavad omanikud,;

= Kkliendiperspektiiv — mida soovivad vilis- ja sisekliendid;

= sisemiste protsesside perspektiiv — mida on vaja teha, et kliendid oleks rahul ja

omanike eesmérgid oleks saavutatud,;
= QOppimise- ja arenguperspektiiv — millised valdkonnad vajavad arendamist, et

tootajad saaksid teatud protsessidega efektiivselt toime tulla.

Finants-
perspektiiv

Kliendi- Visioon- ja o4
perspektiiv strateegia P =
perspektiiv

Oppimise ja
arengu
perspektiiv

Joonis 3. Tasakaalu tulemuskaardi visuaalndide.

Tasakaalus IT tulemuskaart — (Balanced IT Scorecard, BITS) on metoodika BSC edasi
arendamiseks selliste kompaniide jaoks, kus votmedriprotsessid sdltuvad rohkem osana
infotehnoloogiatest. Sisuliselt ainukeseks muutuseks antud metoodikas vorreldes BSC-
ga on analiiiisitud protsessi tohususe nditajate lisaformaalsus. Selliste nditajate metoodika
BITS soovitab keskenduda jargmisele [13, pp. 92-113]:

= abi firma driarengus;

= teenindustaseme tdus nii sise- kui ka vilitarbijate jaoks;

= otsustamiskvaliteedi tous;

= tooviljakuse tdus.
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Metoodika BITS kasutusspekter praktiliselt kattub BSC-ga. Arvatakse, et kdige paremini

sobib antud metoodika ettevotte IT teenuste tegevusanaliiiisiks.

2.6 Kiire majandusliku pohjenduse meetod

Kiire majandusliku pdhjenduse meetod (Rapid Economic Justification, REJ) on pakutud
firma Microsoft poolt ja sisuliselt on TCO meetodi edasiseks arenduseks, kus pannakse
paika vastavused IT kulude ja &riprioriteetide vahel. Meetodi arendajate plaani kohaselt
REJ peab aitama IT juhil iseseisvalt analiilisida IT investeeringute majanduslikku
efektiivsust. REJ hindamise objektiivsust toetatakse erinevate metoodikate kasutamise
1abi (nditeks TCO, BSC, ROI jt) ning arvestatakse ka IT projektiriske.

Ari- Otsuste- Riski- Finants-
analids //analiiiis J indamine// naitajad

Joonis 4. Kiire majandusliku pdhjendusemeetodi etapid.

REJ analiiiisi protsess sisaldab viit sammu [6, pp. 19-99]:

1. Arianaliiiis (Business Assessment) - miiratakse projektis kdik huvitatud pooled,
satestatakse edu kriitilised faktorid ja tulemuslikkuse votmenditajad.

2. Otsuste analiiiis (Solution) - analiiiisitakse &driprotsesse ja maératakse isikute ring,
kes on huvitatud antud otsuste juurutamisest.

3. Kulude ja tulude arvestus (Benefit and Cost).

4. Riskihindamine (Risk).

5. Projekti hindamine traditsiooniliste metoodikate abil (Financial Metrics): ROI,
NPV, IRR jt.

TEI sarnaselt on antud meetod laiem kui tavaline omamise kogukulu ehk TCO. Samal
ajal eksperdid arvavad, et REJ sobib paremini iiksikute projektide juhtimiseks [14].
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3 IT lahenduse leidmine

3.1 IT teenused Narva kolledzis

Parim viis identifitseerida IT teenuseid on vaadelda neid tarnijate poolt. IT osakond peab
aru saama, kuidas ta toetab &riprotsesse, aga selleks tuleb maaratleda ise ariprotsessid.
Alltoodud mudel on voetud ITIL v.1 raamatust Understanding and Improving (1996),
mis jagab driprotsessid neljaks grupiks [15, p. 24].

Environment

7\

v Organization

Corporate or Management Processes
Business Support .
General IT Services

Inputs, materials, data> Primary Business Processes Products and Services >

Joonis 5. IT teenused ja &riprotsessid.

Innovation,
Development,
Knowledge Transfer
Processes

!

= Pohilised édriprotsessid (Primary Business Processes) on tegevused, mis on
aluseks organisatsiooni drimudelile. Narva kolledzi jaoks on need tegevused:
sisseastumine, Oppeprotsess (statsionaar-, kaugdpe, tdiendkoolitus, suvekoolid),
konverentsikeskus.

= Toetusprotsessid (Business Support Processes) on teisi érialliiksusi toetavad
protsessid. Narva kolledzis on need personalijuhtimine, finantsjuhtimine, ostud,
majandustegevus jm.

= |nnovatsiooniprotsessid  (Innovation, Development, Knowledge Transfer
Processes) on tegevused, mis on suunatud organisatsiooni, tema kaupade ja
teenuste positsioneerimisele turul. Narva kolledzis on need turundus,
mainekujundus, uurimistegevus, suhted Tartu Ulikooli ning teiste iilikoolidega
Eestis ja vilismaal.

= Juhtimisprotsessid (Corporate or Managment protsesses) on tegevused nagu

strateegiline planeerimine, eestvedamine, riskijuhtimine jm.
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Iga grupp saab kasutada nii tildiseid IT teenuseid (General IT Services) kui ka rakendusi,
mis on iga osakonna jaoks spetsiifilised. Et defineerida IT teenuseid kolledzis, tuleb
esialgu selgeks teha, mis on teenus. ITIL ver.3 annab jargmise teenuse méératluse:
,Teenus (service) on vairtuse pakkumine klientidele, voimaldades neil saavutada
Iopptulemusi ilma kaasnevaid kulusid ja riske kandmata [16]“.
Mis puudutab IT teenuse maistet, siis selle jaoks on ITIL ver.3 raamistikes jargmine
maéératlus:
,IT teenuseosutaja poolt iihele voi mitmele kliendile osutatav teenus. IT teenus kasutab
infotehnoloogiat ning toetab kliendi ariprotsesse. IT teenuse moodustavad inimeste,
protsesside ja tehnoloogia kombinatsioon ning see peab olema kirjeldatud teenustaseme
leppes (SLA) [16]%.
IT teenus kujutab endast protsesse, mis kehtivad kogu IT teenuse elutsiikli ulatuses ja on
ITIL raamistikus esitatud eraldi raamatuna ,, Teenuste kiitlus*. Need ITIL protsessid on:
teenindussoovi tiitmine (Request fulfilment), siindmusehaldus (Event Management),
intsidendihaldus (Incident Management), probleemihaldus (Problem Management) ja
juurdepaasuhaldus (Access Management).
Analiitisides koiki neid protsesse toome vélja, milliseid IT teenuste tiitipe voib ette tulla
Narva kolledzis ITIL protsesside seisukohast.
Need on:
= teenindussoov (Service Request fulfilment) — ITIL protsessi teenindussoovi
tditmise termin. Protsess vastutab kasutaja ees poordumise kogu elutsiikli
haldamise jooksul, néiteks konsultatsioonid, riist- ja tarkvara tellimused jm. [16];
» sindmus (Event) — olukorra muutus. Terminit kasutatakse tihti IT teenuse,
konfiguratsioonielemendi* vai seirevahendi edastatud alarmi vdi teavituse kohta
[16];
* juhtum® (Incident) — IT teenuse planeerimata katkemine voi kvaliteedi
halvenemine. Katkestust, mis pole veel teenusele moju osutanud, loetakse samuti

juhtumiks, néiteks iihe monedest toiteplokki rikkumine serveris [16];

Z|TIL ver.3: Service Level Agreement (SLA)
3ITIL ver.3: Service Operation

4 Cl (Configuration Item) — Konfiguratsioonihalduse andmebaasi komponent, mida on IT teenuse
osutamiseks vaja hallata, néiteks tarkvara, riistvara [16].

5 Autor kasutab antud mdistet Indrek Hiie soovitusel.
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= kasutajadiguste taotlus (Request Access) — ITIL protsessi juurdepadsuhalduse
termin. Protsess vastutab kasutajate ligipadsu eest IT teenustele, andmetele voi

muule infole. [16].

Koigepealt tuleb tipselt vilja selgitada, kuidas defineeritakse mdisteid teenindussoov,
stindmus, juhtum ja kasutajadiguste taotlus ITIL, ISM Method ja MOF raamistikes. Autor
vordles tilaltoodud moisteid ja joudis tosiasjani, et need on praktiliselt iihed ja samad nii
ITIL ver.3 [17, pp. 362-396] kui ka ITIL ver.3 2011 Edition [18, pp. 311-150], v.a mdned
pisierisused. ITSM Method annab ITIL’iga sarnased mdistete Seletused, aga erinevas
sonastuses [19, pp. 310-358]. MOF raamistikus antud mdisted on toodud vélja iildistatud

kujul, aga kasutajadiguste taotluse maiste puudub sealt tildse [20].

Alltoodud tabelis on loetletud kdige olulisemad IT teenused, mis on seotud kasutajate
(tootajad ja tudengid) ja Narva kolledzi IT taristu teenindusega. Tabeli paremas tulbas on
toodud vastavalt ITIL ja ISM Method’i IT teenuste maiste. IT teenused on tabelis jagatud
alagruppideks.
Tabelis on kasutatud jargmisi lithendeid:

= S -—siindmus

= T —teenindussoov

= J—juhtum

= KT — kasutajadiguste taotlus

Tabel 2. Teenuste kirjeldused.

Kirjeldus ITIL, |MOF
ISM
Method

Kasutaja arvuti (User Computer)

Arvuti ja teiste vélisseadmete tellimine ja to0sse sisseliilitamine T T
Standardse ja lisatarkvara perioodiline uuendamine T T
Standardse tarkvara kogumipaigaldus arhiivist (MS Windows, MS Office, T T

Symantec Endpoint Protect, ID-kaardi tarkvara, Mozilla FireFox, Google
Chrome, Adobe Flash player, Adobe Acrobat jm.)
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Kirjeldus ITIL, |MOF
ISM
Method
Kasutaja poordumine (User Request)
Arvuti riistvaraga seotud rikked vai torked (sh monitor, klaviatuur, J J
arvutihiir, ID-kaardi lugeja, printer, skdnner, Skype-kaamera)
Arvuti tarkvaravead voi torked J J
IP telefoniga seotud héired J J
Kasutaja printimislimiidi suurendamine T T
Kasutajatunnuse parooli viljaandmine voi vahetus T T
Lisatarkvara installimine (Skype, Java, Dropbox jm.) T T
Paberi kinnijdamine printeris J J
Tiihja tooneri asendus printeris T T
Vorguressursside torked (vorguketas, vorguprinter jm.) J J
Oiguste lisamine/kustutamine TU infosiisteemi rakendustes KT T
Siseteenused (Internal Services)
Helitehnika ja videokaamera kasutus otseiilekande korraldamiseks T T
Infoekraanidega seotud héired J J
Infoekraanidele pildi lisamine/kustutamine T T
Informatsiooni lisamine/uuendamine/kustutamine kolledzi veebilehel T T
Kolledzi helitehnika t60seisu taastamine T T
Kolledzi postiserveris uue infolisti lisamine/kustutamine T T
Liikmete lisamine/kustutamine kolledzi infolistis KT T
Multimeedia projektori todseisu taastamine T T
SMART-tahvli toseisu taastamine T T
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Kirjeldus ITIL, |MOF
ISM
Method
Uue kasutaja printserverisse lisamine KT T
Skype iihenduse korraldamine T T
Videosalvestuse- ja videokonverentsitehnika kasutus T T
Serverite teenindus (Server Maintenance)
Andmete taastamine varukoopiast J J
Serverite log-failide seire (monitooring) S S
Tarkvara paigaldus, konfigureerimine, uuendamine, varukoopiate tegemine | T T
ja kontroll
Tdorke puhul kovaketta kettamassiivis asendus J J
Uue kasutajatunnuse loomine/kustutamine serverites KT T
Oiguste lisamine/kustutamine serverites KT T
Arvutivork (Network)
Arvutivorgu laiendamine® T T
Arvutivorguga seotud torked J J

Narva kolledz ostab sisse (outsourcing) IT teenuseid ka viljapoolt jargmiste seadmete
jaoks:

1. Tartu Ulikool — pealiilitid (main switches);

2. Tartu Ulikool — tulemiiiir (firewall);

3. Tartu Ulikool — WiFi kontroller (WiFi Controller);

4. Tartu Ulikool — telefonijaam ja IP-telefoniside (IP Telephony);

5. Overall — printserver;

6

Overall — paljundusmasinad.

® Teenindussoov (T) vaid juhul, kui on méiiratletud SLAs. Muul juhul on see tiiiipiline muudatus.
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Kuna koik tabelis 2 toodud IT teenused korduvad pidevalt Narva kolledzis ja nduavad
teenindust IT spetsialistide poolt, siis autoril tuli m&te juurutada ITSM siisteemi jargmiste
eesmirkide tditmiseks:

= muuta paremaks IT kasutajatoe teeninduskvaliteeti;

= tOsta IT kasutajatoe t60 efektiivsust ja teeninduse kiirust kasutajaportaali abil;

= ]T teenuste kindlaksmédaramine SLA-st 1dhtuvalt;

= koikide kolledzi IT teenustiilipide (siindmus, teenindussoov, juhtum,

kasutajadiguste taotlus) seire ja dokumenteerimine;
= teha IT talituse tegevus IT teenuste dokumenteerimise ldbi juhtkonnale rohkem

labipaistvaks.

Et muuta juhtumite lahendused efektiivsemaks, tuleb neid kdigepealt identifitseerida. Ari
katkematuse seisukohast ei ole dige (voi on isegi lubamatu) oodata kasutaja po6rdumist
IT osakonda. Koik IT taristu vétmekomponendid peavad olema kontrolli all, et torkeid
voi nende tekkimise voimalusi Gigeaegselt avastada. Edasi, kui juhtum on avastatud, tuleb
see info sisestada ITSM siisteemi. ITSM siisteemis peab olema kajastatud juhtumi
avastamise aeg, soltumata sellest, kuidas see oli avastatud — kas teenindussoov esitati
telefoni teel IT osakonnale voi automaatagentide t66 abil.
Huvitav aga on fakt, et mdned kasutajad otsivad meeleldi iseseisvalt oma muredele’
lahendusi tingimusel, kui antud teenus on tehtud maksimaalselt mugavaks, alati
kittesaadavaks ja ahvatlevaks. ITSM siisteemides kasutatakse selleks eraldi paringute
veebikeskkonda, mida nimetatakse iseteenindusportaaliks.
Iseteenindusportaal on moeldud kasutajate taotluste® iseseisvaks registreerimiseks IT
toetuse meeskonnale ja voimalikult kiirete vastuste saamiseks korduma kippuvate
kiisimuste (KKK)® puhuks. Tegelikult on iseteenindusportaal teenindussoovide
registreerimise alternatiiviks telefoni voi tavalise e-posti teel registreerimisvoimalusele.
Standardne iseteenindusportaal annab jargmised véimalused kasutajale:

= gaata taotlused IT talitusse;

» saada infot oma taotluste to6tlemise kéigu kohta;

" Teenindussoov (ITIL jirgi).
8 Teenindussoov, juhtum v&i kasutajadiguste taotlus (ITIL jérgi).

9 ITIL ver.3 2011 on eraldi protsess “Knowledge Management”.
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= Jahendada moned teenindussoovid portaali teatmematerjalide abil,
* hinnata IT talituse t66d ja osutatud teenuse kvaliteeti;

= hoida kodik oma taotlused iihes ja samas kohas.

Iseteenindusportaali kasutamine annab jargmised eelised ettevotte jaoks [18, p. 222]:
= suurendab teenindussoovide tootlemiskiirust;
= vihendab vigade riski teenindussoovide registreerimisel;
= vihendab kulutusi;
= suurendab kasutajate rahuolu;
= annab vajadusel voimaluse teenindada 60péevaringselt;
= vdimaldab tiielikult automatiseerida tliiipteenindussoovide tdotlemise;

= tagab 100% automatiseeritud tagasiside.

3.2 Sobiliku ITSM tarkvara valik

Et leida Narva kolledzis kasutamiseks sobilik ITSM tarkvara, on vaja koigepealt
madratleda, millistele noudmistele peab see vastama. Noudeid voib jaotada
funktsionaalseteks ja mittefunktsionaalseteks.
Funktsionaalsed nouded Kirjeldavad, missuguseid tegevusi tarkvara peab véimaldama
ehk milliseid tegevusi kasutajad peavad sooritama tarkvara tootamise ajal, nditeks
slisteem peab vdoimaldama saata taotlused IT talitusse [21, p. 14].
Mittefunktsionaalsed nouded kirjeldavad, kuidas tarkvara peab vajalikke funktsioone
taitma ja millise peavad olema selle omadused (nditeks tarkvaratoote vastamisaeg
veebilehitsejas peab olema vihem kui 1 sekund) [21, p. 14].
Internetist saab leida palju erinevaid tasulisi ja vabu ITSM lahendusi, mis pakuvad
erinevaid vdimalusi, kuid millel on ka puudusi. Autor piistitas jargmised funktsionaalsed
ja mittefunktsionaalsed erinduded, millele peab tulevikus kolledzis kasutatav ITSM
tarkvara kindlasti vastama.
Funktsionaalsed erinouded (F1-F8):
= F1. Tarkvara peab sisaldama iseteenindusportaali koos KKK veebikeskkonnaga,
kuhu voib lisada teatmematerjalid.
= F2. Tarkvara peab sisaldama nn. kasutajate juurdepdisuprofiili, kus hoitakse koiki
varem saadetud taotlusi.

= F3. Keelevaliku voimalus kasutajaliideses (kindlasti eesti, inglise ja vene keel).
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F4. LDAP™ protokolliga integreerimisvdimalus, selleks et iga kasutaja vdiks sisse
logida oma ametikoha kasutajatunnusega.

F5. ITIL raamistiku toetus (kolledzi puhul voimalus eristada stindmus,
teenindussoov, juhtum ja kasutajadiguste taotlus).

F6. Kasutajataotluse edasiandmine teistele IT tootajatele (eskalatsioon).

F7. Uhise e-posti arvutiabi@narva.ut.ee kaudu pakutav toetus!!, kuhu kasutaja
vOib saata oma taotluse sisenemata iseteenindusportaali.

F8. Iseteenindusportaali lai otsinguvdimaluste skaala.

Mittefunktsionaalsed erinduded [21, pp. 105-107] (M1-M8):

M1. Funktsionaalne sobivus (functional suitability) — tarkvara peab andma
voimaluse portaali sisse logida nii lokaalsetele kui ka LDAP-kasutajatele.

M2. Soorituse tohusus (performance efficiency) — iseteeninduse portaali
vastamisaeg kasutaja veebilehitsejas peab olema minimaalne (vihem kui 1
sekund).

M3. Tookindlus (reliability) — tarkvara peab olema tookindel.

M4. Uhilduvus (compatibility) — tarkvara peab todtama kolledzi olemasoleva
taristuga (postiserver ja domeeni kontroller).

M5. Kasutatavus (usability) — tarkvara peab sisaldama Kiiret, mugavat ja
arusaadavat iseteenindusportaali kasutajaliidest.

M®6. Turvalisus (security) — tarkvara peab olema hésti kaitstud rdmpspostituse
vastu ja mitte vastama taotlusele automaatselt, juhul kui sellist kasutajat ei ole
andmebaasis.

M7. Hooldatavus (maintainability) — tarkvara konfigureerimisel peab olema lai
valik hailestuste muutmiseks.

M8. Porditavus (portability) — lihtne vGimalus tarkvara iihest serverist teise iile

viia (lihtne installimine, deinstallimine).

Vaatluse alla olid voetud ainult tasuta ITSM lahendused. K&ige enam vastasid iilaltoodud

ndudmistele kaks ITSM tarkvara:

101 DAP - Komplektprotokolle, mis vdimaldavad ligipidsuinfo kataloogidele.

1 Tartu Ulikooli IT toetuse e-posti analoog ehk arvutiabi@ut.ee.
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1. iTop — Combodo, 2010. aastast ITSM arendatav tarkvara.

2. OTSR Community*? — OTRS Group, 2001. aastast arendatav ITSM tarkvara.
Mdlemad tarkvaratooted installiti kolledzi vordvaarsetesse serveritesse, kus olid tiaidetud
koik normaalseks tooks vajalikud tingimused (andmebaas, postiteenus, vajalikud php- ja
perl- moodulid jm). Mélemasse ITSM lahendusse sisestas autor kolledzi jaoks vajalikud
IT teenused (Tabel 2, Ik. 27), SLA nimetused®® ja teised testimiseks vajalikud seadistused
(nditeks kasutajad, grupid, moodulid jm). Lisas 1 on &ra toodud, kuidas ndevad vélja

mdlemad ITSM lahenduse iseteenindusportaalid.

3.3 ITSM tarkvara vastavus erinouetele

Selleks et vorrelda mdlemaid ITSM tarkvarasid autor otsustas igale erindudele panna
vastav hinne (1-minimaalne, 5-maksimaalne) iga ITSM lahenduse jaoks.

iTop’i funktsionaalsed ja mittefunktsionaalsed erinduded:

Tabel 3. iTop funktsionaalsed nduded.

F1 | 5/5 | Sisaldab iseteenindusportaali, kuhu voib lisada ka teatmematerjale
(vt. Lisa 1)

F2 | 5/5 | Kasutaja vdib vaadata oma varem saadetud taotlusi.

F3 | 5/5 | Kasutaja voib méddrata seadetes kasutajaliidesele vajaliku keele.

F4 | 5/5 | Toetab LDAP-protokolli ja on vdimalus integreerida Active Directory’iga

F5 | 2/5 | Vdimaldab kasutada ainult kahte IT teenusetiiiipi (teenindussoov ja juhtum) ning
teisi kdesolevas to0s késitletavaid variante (siindmus ja kasutajadiguste taotlus)
ei ole voimalik késitsi lisada.

F6 | 5/5 | On vdimalus kasutajate taotluse eskalatsiooniks teistele IT tootajatele™

F7 | 5/5 | Saab konfigureerida taotluse saatmiseks iihise e-posti kaudu, kasutades
erimoodulit ,,Mail to ticket automation‘ [22]. Eeldab lisahdilestust.

F8 | 3/5 | On olemas taotluste filtreerimise vdimalus.

12 OTRS Group arendab kahte tooteversiooni: kommertstarkvara- OTRS Business Solution ja vabavaraline-

((OTRS)) Community Edition. T66s kisitletakse ainult vabavaralist versiooni ja edasi kasutatakse lithendit
OTRS.

13 Ima SLA iTop ei luba lisada IT teenuseid.

14 iTop’is see tegevus kannab nimetust “Assign”
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Tabel 4. iTop mittefunktsionaalsed nouded.

M1 | 5/5 | Annab vdimaluse sisse logida nii lokaalsetele kui ka LDAP-kasutajatele [23].

M2 | 5/5 | Avaneb veebilehitsejas viga kiiresti. Ootamisaeg on minimaalne.

M3 | 5/5 | Stabiilne t66s, torkeid t60s ei ole mérgata.

M4 | 1/5 | Moodul, mis vastab kasutajataotluse saatmisele e-posti teel, ei toeta IMAPs®
protokolli. Kuid turvaline IMAPs protokoll on kasutusel kolledzi postiserveris ja
see on kohustuslik Tartu Ulikooli vdrgu kasutamisel. Toetab domeeni
kontrollerit Active Directory.

M5 | 5/5 | Sisaldab kiiret, atraktiivset ja arusaadavat iseteenindusportaali kasutajaliidest.

M6 | 5/5 | Rampspostituse toetus on realiseeritud erimoodulis.

M7 | 5/5 | Sisaldab hadlestuste muutmise laia valikut.

M8 | 5/5 | Viga lihtne installida ja uuendada.

OTRS’i funktsionaalsed ja mittefunktsionaalsed erinduded:

Tabel 5. OTRS funktsionaalsed nduded.

F1 | 5/5 | Sisaldab iseteenindusportaali, kuhu v3ib lisada ka teatmematerjale (vt. Lisa 2).

F2 | 5/5 | Kasutaja vdib vaadata oma varem saadetud taotlusi.

F3 | 5/5 | Kasutaja vdib méddrata seadetes kasutajaliidese vajaliku keele.

F4 | 5/5 | Toetab LDAP-protokolli ja on voimalus integreerida Active Directory’iga.

F5 | 5/5 | Vdimaldab lisada oma IT teenuste tiiiipe.

F6 | 5/5 | On vdimalus kasutajate taotluse eskalatsioon teistele IT tootajatele.

F7 | 5/5 | Saab konfigureerida taotluse saatmiseks iihise e-posti kaudu. E-posti saatmise
moodul on sisse ehitatud.

F8 | 5/5 | Iseteenindusportaalis on lai otsinguvdimaluste skaala.

Tabel 6. OTRS mittefunktsionaalsed nduded.

M1 | 5/5 | Annab voimaluse sisse logida nii lokaalsetele kui ka LDAP-kasutajatele.

M2 | 3/5 | Kuna tarkvara kasutab Perl moodulit, siis avaneb veebilehitsejas mitte eriti
kiiresti. Ootamisaeg on tajutav.

M3 | 5/5 | Stabiilne t66s, torkeid t60s ei ole mérgata.

M4 | 5/5 | Toetab turvalist IMAPs protokolli ja domeeni kontrollerit Active Directory.

15 IMAPs — kriipteeritud internetisdnumitele juurdepiisu protokoll.
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M5 | 4/5 | Sisaldab tekstilist, aga arusaadavat iseteenindusportaali kasutajaliidest.

M6 | 5/5 | E-posti saatmise moodul omab peenhédilestusi, mis voimaldab spammi eest
kaitsta.

M7 | 5/5 | Sisaldab hiilestuste muutmise laia valikut.

M8 | 2/5 | Suhteliselt keeruline installimine ja uuendamine. Pérast uuendamist voib
tarkvara t60s olla torkeid. Ei sisalda uuendamisskripti. On Perli moodulist suures
soltuvuses.

Ulaltoodud tabelid on v&etud aluseks edasiseks analiitisimiseks.

3.4 Alternatiivide vordlus

Parima ITSM tarkvara viljavalimiseks kasutatakse AHP meetodit (Analytic Hierarchy
Process ehk Saaty meetod). AHP ehk Saaty meetodi to6tas vélja Thomas L. Saaty USA-
s 1970. aastal Wharton School of Business i dppeasutuses. Meetod voimaldab selgelt ja
ratsionaalselt struktureerida otsuseid, lahtudes probleemi keerukuse hierarhiast, vorrelda
ja tdita alternatiivsete otsusevariantide kvantitatiivset hinnangut. Probleemi analiiiis algab
hierarhiastruktuuri ehitamisest, mis sisaldab eesmairki, kriteeriume, alternatiive ja muid

valikut mojutavaid faktoreid.

Koikidest erinouetest F1-F8 ja M1-M8 (Tabelid 3-6) valime hindamiskriteeriumitesse
ainult need, mis erinevad teineteisest. Need on: F5, F8, M2, M4, M5, M8.
Esimese sammuna mésrame analiiiisi (Joonis 6)%°:
= Eesmairk: parima ITSM tarkvara leidmine.
»  Kiriteeriumid: F5 (IT teenustiiiipide lisamine), F8 (otsing iseteenidusportaalis),
M2 (tdhusus), M4 (iihilduvus), M5 (kasutatavus), M8 (porditavus).
= Alternatiivid: iTop, OTRS.

16 AHP analiiiisi ja arvutamise jaoks on kasutatud tarkvara Web-Hipre [37]
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Goal |Criteria 1 |Alternatiues

F5 IT tiiibid H Y
F8 otsing H

ITSM lahend H ;

M8 porditav. H '

Joonis 6. AHP analiiiisi esimene samm: eesmaérgi, kriteeriumide ja alternatiivide mddramine.

Jargmisena koostame kriteeriumide omavahelise vordluse tabeli (Joonis 7). Paneme

vaartused, mis nditavad, kui palju on iiks kriteerium teisest tdhtsam lihtudes AHP

analuiisi nduetest. Joonisel on niha, et kriteerium ,,M5. Kasutatavus on 5 korda olulisem

kui kriteerium ,,F8. Otsing iseteenidusportaalis®.

Direct | SMART | SWING | SMARTER AHP | aluci | Grup |

How many times more important?

i 5.0 o
9 9
F8 otsing 4 B + M5 kasutav. -
Next Comparison 5.67 - Clear All
A B C D E Balanced scale ~ CM: 0.012

AFgotsing | | 1.0 0.1 0.11 05 ° |reesing ooz [ 1 °
BM2tihusus | 9.0 1.0 0.91 18 4.5 M2t o3z ] |
CM4 bl || 9.0 14 1.0 20 50 Mainideus 0398 [0 |
D M5 kasutav. | 5.0 0.56 05 10 25 Mikasutav. 0481 [O] |
EMSporditav. |20 022 0.2 0.4 10 _ | |M8poritav. 0072 [ ]

n
m

OK ‘ Cancel |

Joonis 7. Kriteeriumide omavahelise olulisuse risttabel.

Vordlemiseks kasutati jargmist skaalat [24, p. 9]:

1 - Vordselt téhtis;

3 - Mdoddukas paremus;
5 - Oluline paremus;

7 - Viéga tugev paremus;
9 - Ekstreemne paremus;

2, 4, 6, 8 - Kompromisshinnangud.
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Jargmisena etapina arvutati vordluskriteeriumid iga ITSM tarkvara jaoks. Saadud
koefitsiendid oli vaja enne sisestamist programmi alguses normaliseerida, et kasutada
skaalat 1-st kuni 9-ni'’. Niiteks kriteerium ,,F5 IT teenuste tiiiipide lisamine® OTRS’i
jaoks on 5/5 jaiTOP’i jaoks on 2/5 (vt. Tabelid 3-6). Koefitsiendi saamiseks nende jagatis
(1/0.4) Korrutati 1.8-ga, kus 1.8 normaliseerimise kordaja on saadud 9/5 jagamisel.
Arvestamise tulemuseks saame 4.5 (vt. Joonis 8).

Priorities - F5 IT taabid " — — [

Diect | S1ART | 2 | SharTer AP | valuet | Grous |

How many times more important?

) 45 s
9 9
iTop MK ' OTRS -
Next Comparison 4.00 very strongly preferred  ~ Clear All
A B Balanced scale ~ €M: 0.000
BOTRS 45 10 OTRS oers T |

I” Convert weights to 0-1 value scale

OK | Cancel

Joonis 8. Tarkvarade omavahelise olulisuse méddaramine kriteeriumi jérgi.

Analiiiisi tulemustest (Joonis 9) ilmneb, et antud kriteeriumide pdhjal on parim valik
OTRS: iTop - 0.458 ja OTRS - 0.542.

Composite Priorities | sensitivity Analysis

Goal Segments Bars
0 ITSM lahendus - 1 Criteria 1 - 2 Alternatives -
03 WS T tiiibid
05 JF8 otsing
WM2 tohusus Composite Priorities
0.4 M4 uhil .
EM5 kasutav. iTop OTRS
03 e F5 IT tiib 0.007 0.030
02 F8 otsing 0.009 0.028
M2 tdhusus 0.224 0.102
o M4 Ghilduv 0.035 0.313
0 M5 kasutawv 0.124 0.056
(Top OTRS Llshom Vabuos M8 pordita 0.059 0.013
Rosuit oa et | Overall 0.458 0.542

Joonis 9. AHP analiitisi tulemused.

Eeltoodust tulenevalt otsustas autor votta TU Narva kolledzis kasutusele OTRS tarkvara.
Umbes kaheniddalase testimisperioodi jooksul testiti ja tdiendati veel erinevaid OTRS
tarkvara héélestusi ja seadistusi. Néiteks prooviti, kuidas toimib tarkvara juhul, kui OTRS

saab kirja kasutajalt, keda ei ole andmebaasis, v0i milline peab olema tervitussdna

17 Skaala 1-9 kasutab Web-Hipre tarkvara AHP meetodi analiiiisi jaoks.
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poordumisel e-posti teel voi millised vOimalused ja meniili punktid kajastuvad

teenindusportaalis jm.

3.5 IT teenuste halduse protsessid

Seoses ITSM tarkvara kasutuselevotuga leidis autor, et on otstarbeks juurutada jargmisi

IT teenuste haldusprotsessid:

juhtumihaldus;

teenindussoovi haldus;
monitooringusiindmuse haldus;

kasutajadiguste taotluse menetlemise haldus.

Protsesside kirjeldamiseks voeti aluseks IT teenuste ITIL ver. 3 haldusprotsesside etapid,

mille nimetused on toodud tabelites inglise keeles. Tabelis on ka toodud iga protsessi

lihikirjeldus. Iga protsessi etapp sai tabelis lithinimetuse ja numbri, mille abil saaks

koostada kompaktset RACI-maatriksi koos protsessi seletava RACI-voodidiagrammiga.

RACI-maatriks (Responsibility Assignment Matrix) on meetod, mis Kirjeldab erinevate

rollide tegevuste sisu jaiilesandeid protsesside toimimisel. Termin kujutab endast inglise

keelsete sonade lithendit [25, p. 69]:

Responsible (teostaja) — isik voi grupp, kes sooritab reaalselt konkreetse
tootilesande;

Accountable (vastutaja) — konkreetne isik, kes vastutab toctilesande (mille teostab
"Responsible”) sooritamise eest;

Consulted (konsulteeritav) — isik voi grupp, kes kaasatakse konkreetse
tooulesande tditmisse;

Informed (informeeritav) — isik voi grupp, keda informeeritakse tooiilesande

tulemusest voi staatusest.

Iga RACI-maatriksis on méératud protsessi toimimisel tegutsevad rollid ja nende staatus

(ehk R, A, C, I) antud etapil. TU Narva kolledzi jaoks need rollid on jirgmised:

kasutaja — kolledzi toGtaja voi tilidpilane;

volitatud isik — valdkonnas eriliste volitustega maaratud kolledzi t66taja (nditeks
direktor, Oppedirektor, sekretir, haldusjuht)

agent — IT toetuse tootaja, kes votab vastu podrdumised kasutajatelt (IT-juhi

alluvuses);
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» |T-juht — isik, kes vastutab kogu TU Narva kolledzi IT taristu eest ja kannab

materiaalset vastutust;

» TU IT-talitus — Tartu Ulikooli IT meeskond;

= initsiaator — juhtumi genereeritav seadme (seadme alarm voi serveri hoiatus jm).

Jirgnevalt on esitatud TU Narva kolledzis juurutatud IT teenuste haldusprotsessid.

Tabel 7. Teenindussoovi haldusprotsess.

Protsessi etapid

Kirjeldus

1. P66rdumine (pdordumiste vastuvott —
recieve request)

Po6rdumise saamine ja kasutaja teavitamine
taotluse vastuvotmisest

2. Registreerimine (pddrdumise
registreerimine ja valideerimine — request
logging and validation)

Teenindussoovi registreerimine ja
valideerimine ITSM siisteemis. Kas on
teenindussoov?

1. Ei - tagastada taotlus
2. Jah - edasi t6odelda

3. Liigitamine (po6rdumise liigitamine -
request categorization)

Teenindussoovi liigitamine vastavalt tabelis
2 toodud teenuste kirjeldustele

4. Prioritiseerimine (podrdumisele prioriteedi
méadramine — request prioritization)

Téhtsustaseme (urgency) valimine ITSM
stisteemis (1-st kuni 5-ni)

5. Autoriseerimine (pd6rdumise
autoriseerimine — request authorization)

Volituste kontroll teenusesaamiseks
(autoriseeritus).

1. Ei - tagastada taotlus
2. Jah - edasi t6odelda

6. Analiiiisimine (p66rdumise analiiiis) —
request review)

Lahenduse leidmine vdi vastava artikli otsing
iseteenindusportaalis

7. Teostamine (podrdumismudeli tditmine —
request model execution)

Teenindussoovi tditmine

8. Sulgemine (pd6rdumise sulgemine -
request closure)

Teenindussoovi sulgemine ITSM siisteemis

Tabel 8. Teenindussoovi haldusprotsessi RACI maatriks.

ID | Etapi nimi Roll = Kasutaja Agent IT juht
+

1. P66rdumine AR |

2. Registreerimine I AR

3. Liigitamine AR

4. Prioritiseerimine AR

38




5. | Autoriseerimine AR C
6. Analiiiisimine AR C
7. | Teostamine | R A
8. | Sulgemine AR |

Teenindussoovi haldusprotsess
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8. Sulgemine

Joonis 10. Teenindussoovi haldusprotsessi voodidiagramm.

Tabel 9. Monitooringusiindmuse haldusprotsess.

Protsessi etapid

Kirjeldus

1. Teatamine (tekkinud siindmusest
teavitamine — event notification)

Stindmuste monitooring

Stindmuste avastamine — event detection

Pole voetud kasutusele

2. Registreerimine (sindmuse
registreerimine — event logged)

Stindmusest vastava tarkvara log-failis Kirje
loomine

Esimese taseme siindmuse korrelatsioon
ja filtreerimine — first-level event
correlation and filtering

Pole voetud kasutusele

3. Hindamine (tdhtsuse hindamine —
significance of events)

Hindamine — siindmuse kategooria madramine:
info (informational), alarm (warning) vdi erand
(exception)

Teise taseme stindmuse korrelatsioon —
second-level event correlation

Pole voetud kasutusele

4. Reageerimine (Kas on vaja teisi
tegevusi? — further action required?)

Otsus, kas on vaja reageerida siindmusele?
1. Ei-ignoreerida
2. Jah - edasi toodelda

5. Otsustamine (vastuse valimine —
response selection)

Stindmuse registreerimine ITSM siisteemis.
Vastustegevuse valimine ldhtudes téhtsuse
hindamisest (vGimalik juhtumi loomine).

6. Ulevaade (tegevuste iilevaade —
review actions)

Tulemuste iilevaade — kas siindmust on tGhusalt
uuritud?

1. Ei - juhtumi loomine

2. Jah - edasi t6odelda

7. Sulgemine (siindmuse sulgemine —
close event)

Stindmuse sulgemine ITSM siisteemis
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Kuna siindmuste haldamisega tegeleb TU Narva kolledzis ainult IT-juht, siis pole

mdistlik koostada RACI maatriksit selle protsessi jaoks.

Monitooringusiindmuse haldusprotsess

1. Teatamine
2. Registreerimine
3. Hindamine

IT-juht

4. Reageerimine

[}
o
<
<
>
5
p—
:D
©

5. Otsustamine
7. Sulgemine

Juhtum<J

Joonis 11. Monitooringusiindmuse haldusprotsessi voodidiagramm.

Tabel 10. Juhtumihalduse protsess.

Protsessi etapid

Kirjeldus

1. Tuvastamine (juhtumi tuvastamine —
incident identification)

Otsustamine, kas tdesti on tegemist
juhtumiga:
1. Ei-td6delda nagu teenindussoovi
2. Jah —edasi toodelda

— incident logging)

2. Registreerimine (juhtumi registreerimine

Kirja panemine ITSM siisteemis, initsiaatori
teavitamine taotluse vastuvotmisest

3. Liigitamine (juhtumi liigitamine —
incident categorization)

Juhtumi liigitamine vastavalt tabelis 2 toodud
teenuste Kirjeldustele

4. Prioritiseerimine (juhtumi prioriteedi
madramine — incident prioritization)

Prioriteedi middramine - tiitmise kiirusest voi
mojutuse suurusest lahtuvalt prioriteedi
paikapanemine

5. Analuiisimine (alghindamine - initial
diagnoosis)

Varasemate lahendatud juhtumitega
vordlemine ja kiire lahenduse leidmine

6. Eskalatsioon (juhtumi eskalatsioon —
incident escalation)

Juhtumi lahenduseks vastutava omaniku
(agendi) midramine

7. Uurimine (uuringud ja hinnangud -
investigation and diagnoosis)

Uurimine ja hindamine

8. Lahendamine (otsus ja taastamine -
resolution and recovery)

Juhtumi lahendamine, tulemuste testimine.
Kas on edukalt lahendatud?

1. Ei- lahendada juhtum uuesti

2. Jah —edasi toodelda

closure)

9. Sulgemine (juhtumi sulgemine — incident

Juhtumi sulgemine agendi poolt ITSM
siisteemis

40




Tabel 11. Juhtumihaldusprotsessi RACI maatriks.

ID | Etapi Roll® | Juhtumi IT juht Agent TUIT

nimi initsiaator talitus
4

1. Tuvastamine AR |

2. Registreerimine I AR

3. Liigitamine AR

4, Prioritiseerimine AR

5. Analiiisimine AR

6. Eskalatsioon AR |

7. Uurimine C AR C

8. Lahendamine | A R C

9. Sulgemine I A R

Juhtumihalduse protsess
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Joonis 12. Juhtumihaldusprotsessi voodidiagramm.

Tabel 12. Kasutajadiguste taotluse menetlemisprotsess.

Protsessi etapid

Kirjeldus

request access)

1. Taotlemine (juurdepaasuociguste taotlus —

Kasutajadiguste taotluse registreerimine
ITSM siisteemis, kasutaja teavitamine
taotluse vastuvitmisest

2. Tdestamine (verifitseerimine - verification)

Kasutaja tuvastus ja volituse kontroll
Oiguste saamiseks.
Kas on kehtiv kasutaja?
1. Ei-tagasi liikata
2. Jah—edasi toodelda
Kas on volitatud?
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1. Ei-—tagasi likkata

2. Jah —edasi toodelda
Kas lisada digus?

1. Ei-annulleerida digus

2. Jah —edasi toodelda

3. Joustamine (Giguste joustamine — provide Kasutajale diguste andmine ja taotluse
rights) sulgemine ITSM siisteemis
4. Seire (identiteedi staatuse kontroll ja seire - Isikute identiteetide pidev seire

check and monitor identity status)

5. Logimine (juurdepaasuoiguste jalgimine ja Kasutajadiguste jélgimine
protokollimine - log and track access)

6. Annulleerimine (diguste kustutamine voi Kasutajadiguste piirang voi
piirang — remove or restrict rights) deaktiveerimine

Tabel 13. Kasutajadiguste taotluse menetlemisprotsessi RACI maatriks.

ID | Etapi Roll® | Kasutaja Volitatud IT juht TUIT
nimi isik'® talitus
4

1. Taotlemine AR I |

2. Toestamine AR |
3. JOustamine I | AR C
4, Seire AR R
5. Logimine AR R
6. Annulleerimine I A R C

Kasutajadiguste haldusprotsess
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Joonis 13. Kasutajadiguste taotluse menetlemise voodidiagramm.

18 Rollis saab olla: direktor, dppedirektor, sekretir, haldusjuht
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3.6 Kasutajate ja I T-toetuse protseduurireeglid

Pérast IT teenuste haldusprotsesside kirjeldamist ja vastavate rollide kaardistamist tuleb

médrata protseduurireeglid, mille kohaselt toimuvad suhtlemine kasutaja ja IT-toetuse

vahel. Tuleb mérkida, et nende reeglite tditmata jatmise puhul kaotab kogu ITSM tarkvara

juurutamise protsess motte.

Kasutajareeglid:

1.

Kasutaja podrdumised teostatakse ainult telefoni, e-posti voi teenindusportaali
abil.

Kasutaja saab automaat-teavitust taotluse vastuvotmisest e-posti teel OTRS
tarkvara kaudu ja ootab teenindussoovi lahendust.

Kasutaja on kohustatud vastama e-postile sama kirja pealkirjaga, juhul kui OTRS
agent palub tépsustamist.

Kasutaja saab e-posti taotluse sulgemise kohta, kui teenindussoov on tdidetud.

Reeglid IT-toetusele:

1.

Koik teenindussoovid ja kasutajadiguste taotlused registreeritakse kindlasti OTRS
tarkvaras vastava rolli poolt (telefoni teel tulevad podrdumised registreeritakse
késitsi vastava taotluse omaniku nime alt).

Koik juhtumid ja tdhtsamad siindmused registreeritakse OTRS tarkvaras koos
nende lahendustega.

Kui agent ei oska leida saadud taotlusele lahendust, siis ta saadab taotluse edasi
IT juhile OTRS tarkvara abil.

Taotlus arvatakse lahendatuks, kui sel méaratud staatus ,,Suletud” (closed) OTRS

tarkvaras.

Kui koik protsessid olid kirjeldatud ja vastavad reeglid sonastatud, teavitas autor kolledzi

iildkoosolekul personali juurutatud uuest IT lahendusest ja ka sellest, et niilidsest

poordumised IT osakonda toimuvad teistmoodi.
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4 I'TSM rakenduse kasutamiskulude arvestus

4.1 TCO arvutamise metoodika

Kéesolevas t60s kasutatav arvestusmudel on orienteeritud Narva kolledziga sarnastele

organisatsioonidele, kus teenindatakse umbes 50 kasutajat ja IT osakonnas to6tab mitte

rohkem kui kolm IT spetsialisti.

Toos kasutatava ITSM tarkvara kulude arvestus metoodika koosneb jirgmistest

arvutusetappidest:

1.

Sarnase ITSM rakenduse mudeli loomine, kuid kommertstarkvara pdhjal, mis on
funktsionaalsuselt sarnane OTRS vabatarkvarale.

Maksumuse viljaarvutamine kdikide TCO pohielementide puhul mdlemate ITSM
rakenduste jaoks iihe aasta jooksul.

Maksumuse véljaarvutamine funktsionaalsete ja mittefunktsionaalsete nduete
taitmiseks mdlema ITSM rakenduse jaoks iihe aasta jooksul.

ITSM rakenduse kasutamise omamise kogukulu leidmine nii OTRS tarkvara kui
vordlusmudeli jaoks viie aasta viltel, arvestades diskonteerimist. Diskonteerimine
(discounting) on tuleviku rahavoo véértuse hetkemaératlemine. Niitidisvaértuse

maksumuse arvestusvalem, arvestades diskonteerimist, on jargmine [26, p. 58]:

N 1
PVZEFV{(M)“}

1)
Kus PV — niiidisvaéartus (Present Value) - tulevikus tekkivate rahavoogude
arvutuslik olevikuvéaartus, EUR;

FVih — tulevikuvéirtus (Future Value) - iga aasta 10pus tehtava sissemakse suurus,
EUR;

N — ajaperioodide arv, mille jooksul tekkivate kulude niitidisvaartust uuritakse;

n — arvestatavate aastate arv;

I — aastane intressimdar (Annual Intrest Rate), %.

Arvutuste 16pptulemuste leidmine: OTRS tarkvara kasutamisel saadav kulude ja
kokkuhoiu protsent. Kulude véljaarvutamine toimub vastavalt jargmistele

valemitele:
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5.1 Kokkuhoiu leidmine soltuvalt OTRS tarkvara kasutamisest viie aasta jooksul.

K = TCO,, — TCO, )

Kus K — kokkuhoid viie aasta jooksul;

TCOm— omamise kogukulu vordlusmudeli tarkvara kasutamise korral viie
aasta jooksul;

TCOo— omamise kogukulu OTRS tarkvara kasutamise korral viie aasta
jooksul;

5.2 Kokkuhoiuprotsendi leidmine kasutades OTRS tarkvara.

P = K/TCO,, X 100 (3)

Kus P — kokkuhoiu protsent.
6. Viimaseks etapiks on OTRS ja vordlusmudeli TCO kasvu graafiline kujutus viie
aasta valtel, kuna viie aasta parast IT rakendus vananeb ja on soovituslik leida

uuendatud IT lahendusi.

4.2 TCO arvutamise eeltingimused

Narva kolledz ei ole kasutanud varem iihtegi ITSM rakendust ning sellest tulenevalt ei
ole vdimalik arvutada kulusid enne ja pédrast OTRS tarkvara juurutamist. Omamise
kogukulu eeldab siiski esialgsete investeeringute rahade sisse panekut. Autor otsustas
vorrelda OTRS tarkvara ja sarnase tasulise ITSM Atlassian firma poolt toodetud tarkvara

Jira Service Desk (edaspidi JSD) kasutamiskulusid omavahel.

Narva kolledzi IT osakonna suurusest ja OTRS ning JSD tarkvarade kasutamise
praktikast 1dhtudes on voetud arvesse jargmised 1dhteandmed ja eeltingimused:
1. Haldamiskulud — tasu IT administraatorile serverite voi rakenduste haldamise eest
on 15 EUR/tund koos kiibemaksuga®® [27];
2. Linux? operatsioonisiisteemi installimise aeg koos hiilestusega on 1 tund (aeg

on voetud autori praktilisest kogemusest);

19 Hind arvutitéode eest Tartu Ulikoolis (tarkvara installeerimine, hooldus, remont, seadistamine jne).

20 ITSM tarkvara vdrdluseks on vdetud Linux, kuna OTRS ei arendata teiste operatsioonisiisteemide
jaoks.
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3. OTRS tarkvara installimisele kuuluv aeg on 3 tundi ja JSD tarkvarale 1 tund (aeg
on voetud autori praktilisest kogemusest), kuna OTRS nduab lisatarkvara
installimist ja nende konfigureerimist, milleks on andmebaas, veebiserver CGI-
toetusega?!, Perl-moodulid, cron?? hiilestus, OTRS ITSM moodulid. JSD
installimiseks on vaja kiivitada ainult iiks installeerija (installer) ja edasine
konfigureerimine toimub veebilehe kaudu;

4, Eeldame, et OTRS ja JSD tarkvara hiilestusele ja todolekusse viimisele kuuluv
aeg on 1 tund (aeg on voetud praktilisest kogemusest);

5. Eeldame, et OTRS tarkvara uuendused lastakse vélja 10 korda aastas ja JSD
tarkvara on kuus korda aastas — andmed on voetud tarkvara tootjate veebilehtedelt
detsembri 2018 aasta seisuga [28] [29];

6. ITSM lahendusega todtab mitte rohkem kui kolm agenti — see on tdhtis JSD
litsentseerimisel, sest juba neljanda agendi eest tuleb osta teist tiiiipi litsents [30].
Narva kolledzi jaoks see on litsentseerimise sobiv variant.

7. Eeldame, et Linux operatsioonisiisteemi uuendatakse (upgrade) iga kahe aasta
jarel —néidiseks on voetud Linux Ubuntu LTS Serveri distributsioon, mis lastakse
viélja 2-aastase intervalliga.

8. TCO arvutatakse viieks aastaks — see on soovituslik ajavahemik IT lahenduse

TCO arvutamisel.

Arvandmete mugavama jdlgimise voimaldamiseks ja edasiseks viitamiseks esitame

eeltoodud lahteandmed tabeli kujul.

Tabel 14. TCO arvutamise ldhteandmed.

Nimetus (moode) OTRS JSD
1. Haldamiskulud (EUR/tund) 15 15
2. OS installimisaeg (tund) 1 1

3. Tarkvara installimine (tund) 3 1

4. Tarkvara hédlestamine (tund) 1 1

5. Uuendusi aastas (kogus) 10 6

6. Tarkvara agentide arv (kogus) 3 3

2L CGI - iildine liiiisiliides veebiserveri ja CGI programmi vahelise andmevahetuse spetsifikatsioon.

22 Cron - Unixi utiliit, millega méiratakse tdddete ajakava todtlemiseks tulevikus.
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7. OS uuendamise periood (aasta) 2 2

8. IT lahenduse elukaar (aasta) 5 5

Kahe ITSM lahenduse vordlemine toimus iihe ja sama fiiiisilisel serveril samasugustes
virtuaalmasinates®® Linux operatsioonisiisteemis. Jirgmises tabelis on ira toodud

testimisel kasutatud virtuaalmasinate parameetrid:

Tabel 15. Virtuaalmasinate parameetrid.

Operatsioonisiisteem Linux
Operatiivmalu 8 GB

Protsessor Intel Xeon 1.80 GHz
Protsessori tuumade arv 2

Vorgukaart 1 Gbit

Kovaketta maht 127 GB

4.3 TCO pohielementide arvutamine

Niitid vaatleme, millised konkreetseid kulusid saab hinnata IT taristu TCO arvutamisel.
Lisas 4 on dra toodud nende pShielementide nimekiri [31, pp. 25-27]. Antud nimekirja ei
saa pidada tdielikuks, aga selles t60s see on voetud aluseks. Votame arvesse sellised
kulud, mis koige tdendolisemalt sobivad Narva kolledzi jaoks ja hindame nende
maksumust iihe aasta jooksul.

Narva kolledzi kulud on:

1. Rakenduse litsentsikulud (Lisa 4, p. 1.9) — mdistetakse kulusid ITSM
lahenduslitsentside ostmisele. JSD praktilise kasutamise kdigus selgus, et JSD
omab iseteenindusportaali, kust vOib saata taotluse IT-osakonnale, aga ei ole
KKK-veebikeskkonda, kust kasutajad saavad leida vastuseid korduma
kippuvatele kiisimustele. Selleks et siiski saada seda vdimalust on vaja juurde
installida eraldi tarkvara Jira Confluence (edaspidi Confluence). Confluence on
suurte vOimalustega andmete juhtimise tasuline tarkvara. Sellepérast tuleb
Confluence litsentsi ostmisel kulu ka arvestada. Kuna Confluence on iseseisev

tarkvara, siis votame arvesse nii JSD kulud kui ka JSD+Confluence kulud.

23 Hyper-V, Windows 2012 R2 Datacenter
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2. Rakenduste juhtimine (Lisa 4, p. 2.13) — antud kulude all mdistetakse rakenduste

installimise ja hddlestamise kulusid (OS installimiskulud arvutatakse ja esitatakse
edaspidi to6 kaigus);
Teenuste véljastpoolt sisseostmine (Lisa 4, p. 3.5) — antud kulude all mdistetakse

tarkvara haldamiskulusid (uuendused ja lisahdélestused);

Kasutame jérgmisi lahteandmeid:

Jira SD litsents 100$ aastas kolme agendi eest (~90 EUR?*) [32];
Jira Confluence 100$ aastas 10 kasutaja eest (~90 EUR) [33];
OTRS uuendusi aastas — 10;

JSD uuendusi aastas — 6;

OTRS hailestamine — vahem kui 1 tund;

JSD hailestamine — vahem kui 1 tund;

Haldamiskulu — 15 EUR/tund.

Andmetega tdidetud tabeli abil saame OTRS ja JSD pohielementide kulud eurodes aasta

jooksul.
Tabel 16. TCO pohielementide kulude arvestus.
OTRS JSD JSD+Confluence

Litsentsikulud (EUR) 0 90 180

Uuendusi aastas (kogus) 10 6 6

Hailestuse aeg (tund) 1 1 1

Haldamine (EUR/tund) 15 15 15
Haldamiskulud (EUR) 150 90 90

Kulud kokku aastas (EUR) 150 180 270

Tabelist on ndha, et OTRS TCO pdhielementide kulud on 10x1x15=150 EUR, JSD on
90+6x1x15=180 EUR ja JSD+Confluence on 180+6x1x15=270 EUR.

24 Kasutatud kurss on 1 EUR = 1.10 USD
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4.4 FURPS tarkvaranouded

Lisaks pohielementidele votame arvesse ka vdimalikud kulud, mis vdivad tekkida

funktsionaalsete ja mittefunktsionaalsete nduete tditmisel. Selleks votame aluseks

FURPS+ tarkvaranduete klassifikatsiooni, mille on vilja todtanud firma Hewlett-
Packard.
FURPS sisaldab jargmisi noudeid [34]:

Funktsionaalsus (Functionality) — funtksionaalsed nduded: omadused,
vOimalused, turvalisus. Need on pohinduded ja nende alusel ehitatakse
kasutuslooskeem (Use case diagram);

Kasutatavus  (Usability) — nduded kasutavusmugavuseks: inimfaktor,
kasutajaliidese esteetika, jirgnevus, dokumentatsioon;

Tookindlus (Reliability) — tookindlusnouded: voimalike torgete sagedus,
taastuvus, torketaluvus;

Joudlus (Performance) — sooritusvoime nduded: vastamisaeg, ressursside
kasutatavus, t6husus, skaleeritavus;

Toetatavus (Supportability) — nduded IT toetuseks: toetusvdimalus, hooldatavus,

paindlikkus, modifitseeritavus, modulaarsus, piirkonnasétete muutmine.

Ja .+ FURPS+ juures tdhendab piiranguid [34]:

Disain (Design) — projekteerimispiirangud (nditeks relatsioonandmebaasi
kasutamine méarab konkreetne ldhenemine tarkvara arendamisel);

Stisteemi teostus (Implementation) — realiseerimispiirangud (nditeks kasutatud
programmeerimiskeeled, raamistikud ja standardid);

Uhilduvus (Interface) — piirangud liidestamisel viliste siisteemidega (niiteks
protokollid, formaadid, ajalimiidid);

Fuisilised parameetrid (Physical parameters) — riistvara paiknemispiirangud

(nditeks vorm, suurus, kaal, materjal).

Toodud nimekirja punktis ,,funktsionaalsus* sisalduvad funktsionaalsed nouded, aga kdik

teised punktid kajastavad mittefunktsionaalseid noudeid (voib-olla ka erandeid).

Vordlemiseks valime iihe parameetri kaupa igast FURPS kategooriast ja votame aluseks

varem kisitletud funktsionaalsed (F1-F8) ja mittefunktsionaalsed erinduded (M1-M8).

Valitud FURPS parameetrid on jargmised:
1. F:Funktsionaalsed erinduded (F1-F8).
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2. U:Kasutuskolblikkus — tarkvara omadused, niiteks arusaadavus, Opitavus ja
meeldivus [21, p. 101].

3. R:Torketaluvus — tarkvara vastupidavus defektide voi vigade suhtes [21, p. 101].

4. P:Ajaline kiitumine (vastusaeg) — kasutajale reaalselt tajutav tarkvara
reageerimisaeg [21, p. 101].

5. S:Installeeritavus — kuivord lihtne ja kui kiiresti saab tarkvara installida teistes
keskkondades [21, p. 102].

Funktsionaalsed erinduded

Nii OTRS kui ka JSD koos Confluence’ga tdidavad koik varem mainitud F1-F8
funktsionaalsed nouded (vt. Tabel 3). Kuna on vordsed, siis ei voeta arvesse.
Kasutuskaélblikkus

Iseteenindusportaalide pohieesmargiks on mugavalt ja kiiresti saata taotlus IT talitusse ja
iiles otsida teatmematerjalidest vajalikku infot. Iseteenindusportaali kasutuskdlblikkuse
hindamiseks ei ole vaja vaadelda kdoiki komponente, mida tavaliselt kasutatakse
veebisaidi, veebipoe vdi maandumislehe (landing page) jaoks. Uurides igasuguseid
materjale kasutatavuse kohta jareldas autor, et kdige olulisemad komponendid on:

= Arusaadavus — kuivord lihtsalt kasutaja saab orienteeruda portaalis ja teostada
temale vajalikke tegevusi. Arvutame taotluse loomiseks vajaliku klikkide arvu iga
tarkvara puhul ja eeldame, et liks klikk votab 1 sekundi aega;

= Opitavus — kuivord lihtne ja kui Kkiiresti saab kasutaja orienteeruda
iseteenindusportaalis. Arvutame kogemuslikult aja (sekundites) tegevuse
sooritamiseks;

» Meeldivus — kasutaja subjektiivne hinnang informatsiooni kittesaadavuse, disaini
ja navigeerimise osas. Analiilisime tarkvara vaadet nutitelefonis ja arvutame
kogemuslikult (sekundites) taotluse saatmise aja;

= Otsinguvdoimalused — kuivord lihtne on otsida vajalikku infot

iseteenindusportaalis. Arvutame klikkide arvu.
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Tabel 17. OTRS ja JSD iseteenindusportaalide FURPS parameetrite vordlus.

OTRS

JSD

Vordluse kirjeldus

Arusaadavus

8s

5s

OTRS: Intsident; Uus intsident?®; meniiii “Teenus”;
Teenuse kategooria valik; Teenuse valik; Taotluse pealkiri;
Taotluse sisu; Nupp ,,Salvesta‘“.

JSD: Teenuste kategooria valik; Teenuse valik; Taotluse
pealkiri; Taotluse sisu; Nupp “Loo”.

Opitavus

20s

10s

OTRS: Kaik tegevused on kéttesaadavad kasutajale ainult
meniitipunktide kaudu iilemises meniiiiribas. Esileht on
keskelt tiihi.

JSD: Kasutaja ndeb kohe kdiki meniili punkte koos
seletavate ikoonidega esilehel.

Meeldivus

10s

4s

OTRS: Lihtne navigeerida, aga vanamoodne stiil ja
ebamugav meniiiiesitlus (teenusekategooria valimisel tuleb
valida pisikest noolekest). Nutitelefonis on raske tootada
vaikese kirjatiitibi tdttu. Taotluse leht ei mahu tdiesti
nutitelefoni ekraanile dra (vt. Lisa 2, viimane pilt).

JSD: Lihtne navigeerida, mugav meniiii, kaasaegne stiil,
nutitelefoni ekraanile mahub kogu leht, kirjatiiiibi suurus on
sobilik, lihtne tootada (vt. Lisa 3, viimane pilt).

Otsing

2s

1s

OTRS: Otsingumootor on eraldi meniiiipunkt - Intsidendid;
Otsi. Otsingu parameetrid on iileliigsed.
JSD: Otsingumootor on kohe taotluse lehel. Alustab

otsimist kohe teksti triikkkimise ajal. Otsingu parameetreid
ei ole.

Kokku

40s

20s

Jireldus: OTRS iseteenindusportaaliga td6tamine vatab 2
korda rohkem aega kui JSD-ga.

Léhtudes toodud andmetest votame arvesse, et taotluse saatmise aeg (arvestamata teksti

triikkimise aega) OTRS-il on 40s aga JSD-il on 20s.

Narva kolledzis on kuue kuu jooksul (perioodil septembrist 2018 kuni veebruarini 2019)

oli OTRS tarkvaras fikseeritud umbes 200 taotlust. Voime eeldada, et aasta jooksul oleks
neid umbes 400. Umbkaudselt aastas taotluste saatmisele OTRS’is kulub 16 000 s
(40%x400), aga taotluste saatmisele JSD’is kulub 8 000 s (20x400). Teisendame need

sekundid tundidesse ja saame vastavalt 4.4 ja 2.2 tundi. Kui votta aluseks Eesti keskmine

% Inglisekeelses variandis “Tickets > New Ticket”
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brutopalk, mis on 1291 EUR kuus [35], ja toopdevade arv (22 pdeva), siis to6tunni tasu
on ca 7.33 EUR/tund.

1291/22 /8~ 7.33 EUR/tund

Eeltoodust ldhtudes arvutame OTRS ja JSD tarkvara kasutuskolblikkus kulud, mis on
jargmised:

OTRS: 4.4 x7.33 ~32 EUR

JSD: 2.2 x7.33 ~16 EUR

Torketaluvus
Selle parameetri hindamiseks selgitame vilja, millist lisatarkvara on vaja juurde installida
jahédlestada, et OTRS vo1 JSD tarkvara koos teenindusportaaliga toole panna. Arvestame

et, mida suurem soltuvus teisest tarkvarast on, seda vdiksem on torketaluvuse parameetri

vaartus.
Tabel 18. Soltuvustarkvara vordlemine.
OTRS JSD
Perl moodulid Confluence
Veebiserver (Apache, Nginx jm.) Postiprogramm (Postfix, Exim jm.)

Andmebaas (Mysql, Postgree, jm.)

Postiprogramm (Postfix, Exim, jm.)

JSD sisaldab kogu to6ks vajalikku tarkvara: Java keskkond, Tomcat Apache moodul,
sisene andmebaas?® jm. K&ik need tarkvarad on olemas iihes linux bin-paketis ja ei ndua
eraldi installimisi. Jarelikult voime eeldada, et JSD tdrketaluvus on kaks korda korgem
kui OTRS’il. Antud parameeter kannab ainult informatiivset véartust ja selleparast ei

vOeta arvesse.

Ajaline kiditumine
Antud parameetri testimiseks kasutatid Linux kdsurea-tooriista ,,curl. Programmi curl
kasutatakse, et teostada failide kopeerimist URL-i (Uniform Resource Locator) abil.

Testimisel kasutati curl programmi jargmisi suvandeid:

% On vdimalik ka eraldi andmebaasi kasutada, aga seda ei kisitleta selles toos.

52



$ curl [-s] [-w %{time_total}\\n] [-o /dev/null] [URL]

Kus
= curl —késk;
= -S—peitreziim;
= -w %{time_total}\\n — méérab, mida ndidata programmi véljundil ehk summaarne
aeg (time_total);
= -0 /dev/null — suunab timber faili sisu nn. ,,musta auku‘ (/dev/null).
» URL - OTRS v&i JSD IP aadress?’.

Esitletud pildil (Joonis 14) nditavad esimesed kaks arvu OTRS tarkvara ja portaali vastuse
aegu millisekundites. Viimased kaks rida nditavad JSD tarkvara ja Confluence portaali

vastuse aegu millisekundites.

*440TRS TEST###*

curl —s —w %{time_totallin -o fdew/null https://193.40.211.8&

B.B834655

*%k0TRS PORTAL TESTaH#*

curl -s -w %{time_totall\n -o fdev/null https:/f193.48.211.86/o0trs/public.pl
B.B344164

%k IS0 TESTH**

curl -s -w %{time_totallin -o fdev/null http://f193.46.211.87:8684

B.141184

*%kCONFLUENCE TEST#**

curl —-s —w %{time_totallin —-o fdev/null http://193.48.211.87:8098/login.actic
B.23983%9

]

Joonis 14. Programmi curl kéivituse tulemused.

Nagu pildilt on ndha, OTRS ja JSD ajalised kiitumised erinevad. Kui need arvud
summeerida OTRS+portaal = 0,069071 ms ja JSD+Confluence = 0,380223 ms ja jagada
omavahel, saame, et OTRS vastuseaeg on 5,5 korda viahem. Seda fakti voib seletada
sellega, et JSD kasutab oma t66 jaoks Java programmeerimiskeelt (OTRS kasutab Perli),
mis nduab rohkem arvutiressursse. Kuid molemad tarkvarad tdidavad
mittefunktsionaalset nduet ,,M2. Soorituse tohusus on viahem kui 1 sekund” ja sellepérast

ei vOeta arvesse.

2 Testimisel on kasutatud IP aadresse, et vilja arvutada domeeninimede teisenduse aeg.
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Installeeritavus
Kuna parameeter ,,installeeritavus® on tihedalt seotud tarkvara installimise ja haldamisele
kulutatud ajaga (deinstallimist ei vGeta arvesse, sest on vordne), siis me saame vilja
arvutada OTRS ja JSD haldamiskulud aasta jooksul.
Kasutame jargmisi lahteandmeid tabelist 14:

= Haldamiskulud — 15 EUR/tund,;

= OSinstallimisaeg — 1 tund;

» OTRS installimisaeg — 3 tundi;

= JSD installimisaeg — 1 tund.

Taidame andmetega tabeli ja saame OTRS ja JSD haldamiskulud eurodes aasta jooksul.

Tabel 19. Haldamiskulud.

OTRS JSD
Installimine (t) 1 1
Haldamine (t) 3 1
Kokku (t) 4 2
Haldamiskulud (EUR) 15 15
Kulud kokku (EUR) 60 30

Tabelist ndhtub, et OTRS ja JSD tarkvara installeerimiskulud on:
OTRS: 60 EUR ja JSD: 30 EUR

Kuna TCO arvutamise eeltingimuses (p. 4.2) on maératud, et Linuxi operatsioonisiisteemi
uuendatakse iga kahe aasta tagant ja TCO arvutatakse viieks aastaks, siis parameetrit

»installeeritavus* peame arvestama ainult esimesel, kolmandal ja viiendal aastal.

4.5 OTRS ja JSD tarkvara omamise kogukulu arvestus

Holpsustamiseks arvutame 1., 3., 5. (paaritute-) ja 2., 4. (paaris-)- aastate TCO kulud

eraldi kasutades TCO pdhielementide ja FURPS nouete tiitmise kulusid.

Tabel 20. TCO paaritute aastate kulud.

Kulud OTRS JSD JSD+Confluence
TCO podhielementide kulud 150 180 270
FURPS. Kasutuskdlblikkus 32 16 16
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FURPS. Installeeritavus 60 30 30

Kokku (EUR) 242 226 316

Tabel 21. TCO paarisaastate kulud.

Kulud OTRS JSD JSD+Confluence
TCO pd&hielementide kulud 150 180 270

FURPS. Kasutuskolblikkus 32 16 16

FURPS. Installeeritavus 0 0 0

Kokku (EUR) 182 196 286

Koondades saadud andmed tihte tabelisse, saame iilevaate TCO kuludest OTRS ja JSD

tarkvara jaoks.
Tabel 22. TCO kulude rahavoog viie aasta viltel.
OTRS JSD JSD+Confluence
0. aasta 242 226 316
1. aasta 182 196 286
2. aasta 242 226 316
3. aasta 182 196 286
4. aasta 242 226 316

Arvestades, et Eesti Panga aasta keskmine intressiméar 2018. aastal [36] oli 2,57 %, siis
OTRS omamise kogukulu perioodil 2019-2023 on vastavalt valemile 1 jargmine:

242 + 182 x 1/(140,0257) + 242 x 1/(1+0,0257)% + 182 x 1/(1+0,0257)% + 242 x
1/(1+0,0257)* ~ 1 036EUR.

JSD omamise kogukulu samal perioodil on jargmine:

226 + 196 x 1/(1+0,0257)! + 226 x 1/(1+0,0257)? + 196 x 1/(140,0257)% + 226 x
1/(1+0,0257)* ~ 1 017 EUR

JSD+Confluence omamise kogukulu samal perioodil on jargmine:

316 + 286 x 1/(1+0,0257)! + 316 x 1/(1+0,0257)? + 286 x 1/(1+0,0257)% + 316 x
1/(1+0,0257)* ~ 1 445 EUR
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Saadud andmetest jareldub, et OTRS ja JSD omamise kogukulu on peaaegu vordne ehk
vastavalt 1036 EUR ja 1017 EUR. Seda viikest summaerinevust (19 EUR) vdib eirata,
kuna arvutused on ligikaudsed.

Kokkuhoid OTRS tarkvara kasutamisel vorreldes JSD+Confluence tarkvaraga vastavalt

valemile 2 on jérgmine:
1445-1036 ~409 EUR

Jarelikult OTRS kasutamiskulud on 409 EUR vorra viiksemad.

Valemi 3 jargi leiame OTRS tarkvara kasutamise kokkuhoiuprotsendi:

409 /1 445 x 100 ~ 28%

TCO vordlus

1600
1400
1200
1000
800
600
400
200

2019 2020 2021 2022 2023

OTRS JSD JSD+Confluence

Joonis 15. OTRS, JSD ja JSD+Confluence TCO-de vordlus.

Joonisel 15 on nédha, et JSD+Confluence omamise kogukulu kasvab ajas kiiremini kui
OTRS-1 voi JSD-1. Sellest 1ahtudes voib viita, et selliste véikeste ettevotete jaoks nagu

Narva kolledz on OTRS tarkvara kasutada siiski sddstlikum kui JSD+Confluence
tarkvara. Lisaks vOoime veenduda ka selles, et JSD tarkvara ostmine ei anna erilist kasu

Narva kolledzile.

4.6 I'TSM rakenduse juurutamistulemused ja otstarbekus

TU Narva kolledzi kasutajad hakkasid kasutama OTRS tarkvara (otrs.narva.ut.ee) 2018
aasta siigissemestri alguses. Koiki to6tajaid teavitati tildkoosolekul, et kdik podrdumised

IT talitusse tuleb niitid saata e-posti teel aadressile arvutiabi@narva.ut.ee. Tudengitele
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moeldud e-posti aadress lisati kolledzi kodulehele. OTRS tarkvara kasutamise esimese
kuu jooksul vdis mérgata jargmisi kasutajate tegevusi:
1. Modned tootajad eelistasid endiselt kasutada IT juhi isiklikku e-posti aadressi, kuna
eeldati, et p6ordumine lahendatakse siis kiiremini;
2. Teised tootajad eelistasid niitid rohkem helistada, selle asemel, et saata taotlusi e-
posti teel;
3. Moned kolleegid hakkasid saatma palveid voi otsisid abi probleemidele, mida on
raske maératleda kui ,,Teenindussoovi®. Naiteks paluti IT-abi konverentsi ajal,

mis toimub kuu pérast jms.

OTRS tarkvara tootamise kdigus voeti vastu jargmised jooksvad otsused:

1. Et kdik kasutajate teenindussoovid séilitada OTRS tarkvara andmebaasis, tehti
otsus kdik telefonipoordumised ja isiklikku postkasti saadetud meilid kasitsi
sisestada OTRS rakendusse, et edaspidi suhelda tarkvaravahendite kaudu.

2. Artiklite allikaks iseteenindusportaalis (arvutiabi.narva.ut.ee) kasutada Tartu
Ulikooli arvutiabi kodulehte - arvutiabi.ut.ee, kus on olemas praktiliselt kdik eesti
ja inglise keelsed juhendid, vilja arvatud mdned erisused Narva kolledzi jaoks.

3. Iseteenindusportaali artiklid teha avalikuks internetist, et kasutajad ei kulutaks

aega OTRS rakendusse sisselogimise ja nende lugemise peale.

Juurutatud uus ITSM lahendus on OTRS tarkvara baasil edukalt 1dbi todtatud 6 kuu
jooksul. Tarkvara t66 kéigus ei tekkinud tdrkeid. Tulemusele toetudes vaib kinnitada, et
esialgseid funktsionaalseid ja mittefunktsionaalseid ndudeid dnnestus realiseerida téies

mahus.

ITSM rakenduse kasutamise kiigus autor jdudis jireldusele, et selline asutus nagu TU
Narva kolledZ on suhteliselt vdike organisatsioon antud lahenduse 100% efektiivseks
kasutamiseks. ITSM tarkvara juurutamise kasutegur kasvaks oluliselt, kui IT talituses
tootaks rohkem kui iiks IT-spetsialist. Sel juhul saaks kiiresti ja efektiivselt koik
teenindussoovid tdita, jagada neid omavahel ja maiérata IT teenuse osutamise eest
vastutava agendi.
Kasu, mis t6i Narva kolledzile ITSM lahenduse juurutamine:

1. Koigi teenindussoovide ja juhtumite dokumenteerimine on iihes kohas ja see

vOimaldab kiiresti {iles otsida vajalikud kasutajataotlused;
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2. Kasutaja teenindussoov on tdidetud 100% tdendosusega, sest IT spetsialist ndeb
sisselogimise jérel ITSM rakenduse esilehel lackunud kasutajate poordumisi;

3. Mugav iseteenindusportaal, kuhu IT talitus saab suunata kasutaja informatsiooni
saamiseks ja iseteenindamiseks;

4. ITSM rakenduse abil saab koostada igasuguseid aruandeid, et jélgida kolledzi IT
taristu kitsaskohtasid,

5. Hallata ja teeninda kolledzi IT taristut ITIL protsesside baasil.

To66 koostamise perioodil installis ja analiiiisis autor katseliselt arvukalt ka teisi ITSM
tarkvarasid. Kindlasti oli see erialaselt silmaringi laiendav, uusi kogemusi ja véljakutseid

pakkuv protsess.
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5 Kokkuvote

Infotehnoloogiate (IT) mdju on saanud drimaailmas mééravaks faktoriks just viimastel
aastakiimnenditel. Ténapéeval ei ole praktiliselt {ihtegi valdkonda, kus ei kasutataks IT-
lahendusi. On tekkinud vajadus kvaliteetsete I1T-teenuste pakkumise jirele. Uha enam
oodatakse, et pakutavad lahendused vastaksid kaasaegsete drimudelite realiseerijate ja
tarbijate ootustele ja vajadustele ning et need aitaksid tarbijatel oma seatud eesmérke

tohusamalt realiseerida.

ITSM (IT Service Management) on ldhenemisviis juhtimisele ja IT- teenuste
korraldamisele, mis on suunatud &rivajaduste lahendamisele. ITSM tarkvara juurutamine
on moddapddsmatu iilesanne, mis voimaldab muuta oluliselt paremaks ettevotte IT-taristu
tegevust. Iseteeninduseportaali dige todkorraldus voib mirkimisvédérselt vihendada
kasutajate poordumisi IT- toetuse meeskonna poole ja sellega vdhendada ettevotte
kulusid. Tuleb silmas pidada, et paljud inimesed teenindavad meeleldi end ka ise, kui
neile pakkuda sellist voimalust. Selleks on vaja luua inimeste jaoks mugav ja atraktiivne
veebikeskkond, kust nad vdivad kiiresti otsida vajalikku infot. Uheks oluliseks ITSM
tarkvara eeliseks on see, et rakendus voimaldab hoida koik IT-teenuste tiiiibid iihes kohas.
Need on teenindussoovid, juhtumid, siindmused ja kasutajadiguste taotlused. Rakenduses
saab médrata IT-teenuse eest vastutava isiku. See kergendab oluliselt IT-teenuste jagamist

IT-spetsialistide vahel. Lisaks saab jélgida, millises staadiumis on IT teenuse tdo6tlus.

Kéesoleva t60 autor piitidis teha arvutusi aluseks vottes hésti tuntud hindamismetoodika,
nimelt omamise kogukulu TCO (Total Cost of Ownership). TCO metoodika sobib hésti
jooksvate hinnaparameetrite arvutamiseks. Selle abil voib pohjalikult analiilisida nii
tiksikute rakenduste funktsioonide tditmise efektiivsust kui ka funktsioonikomplekti
efektiivsust. Kui antud metoodikat kasutada koos teiste meetoditega, niiteks
»majanduslik kogumdju® ja ,tasakaalus IT tulemuskaarti®, siis lubab see luua eduka

hindamisskeemi IT- kulude kontrollimiseks ja prognoosimiseks.
Valides kahe rakenduse vahel tuleb hinnata kdiki kulusid, mis voivad kujuneda enne ja

pirast selle juurutamist. Uhe tarkvara hind vdib olla odavam kui teise, aga

ekspluateerimisaja 10pus voib selguda, et kogukulud on kokku ikkagi suuremad. Selle
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olukorra valtimiseks tuleb arvutada rakenduste TCO kogu elukaare viltel, sh téojoukulu,
litsentside maksumus, juurutamise maksumus, ja teisi kulusid, arvestades diskonteerimist
(nitdisvaartus). Selleks, et teada saada, kas kavandatud IT- lahendus katab rakendusse
tehtud investeeringud, tuleb arvutada ka ROI niitaja (Return Of Investment) —

investeeringutasuvus.

Too6 pohieesmargiks oli vidlja selgitada, kuivord tohus ja sédéstlik on kasutada ITSM
rakendust TU Narva kolledZiga sarnastes asutustes. ITSM rakenduse kasutamise kdigus
joudis autor jireldusele, et TU Narva kolledz on suhteliselt viike organisatsioon antud
lahenduse 100% efektiivseks kasutamiseks. ITSM tarkvara juurutamise kasu kasvab

oluliselt, kui IT toetuses to6taks rohkem kui iiks IT-spetsialist.

T66 kéigus vorreldi kaht ITSM tarkvara: vabatarkvara OTRS Community (OTRS) ja
kommertstarkvara Jira Service Desk (JSD). T66 kdigus 14bi viidud arvutused néitasid, et
TU Narva kolledzis oleks viie aasta viltel siistlikum kasutada OTRS tarkvara. OTRS
tarkvara omab eelist, kuna see sisaldab ka iseteeninduseportaali. JSD-I see puudub ja on
vaja kasutada Confluence lisatarkvara. T66s tehtud uuringute tulemustest selgus, et kui

vorrelda ainult OTRS ja JSD tarkvarasid, siis olulist erinevust omamise kogukulus ei ole.

T66s on moningaid peamiselt arvuliste néditajatega seotud objektiivseid puudusi. Néiteks
ei Onnestunud autoril tdpselt vélja selgitada:
= investeeringutasuvust (ROI), kuna juurutatud I'TSM tarkvaras ei olnud ette ndhtud
investeeringuid ega oodatavat tulu;

= kui tihti uuendatakse operatsioonisiisteeme ja ITSM tarkvarasid.

Samas sisaldab t66 autori arvates diget ja pdhjendatult otstarbekat uuritavate kulude
arvestus- metoodikat ja arvude ligikaudsus ei mdjuta td0s esitatud pdhijéreldusi ja

pohitendentse.

Antud t66 tdhtsateks elementideks on hierarhilise analiilisimeetodi kasutamine kahe
tarkvara vordlemisel, IT teenuste haldusprotsesside pdhjalik analiiiis, omamise kogukulu
arvutamismudelite ja voimalike riskide hindamine. Empiirilise osa oluliseks teemaks on
uuritud tarkvaranduete klassifikatsiooni ja omamise kogukulu arvutus arvestades
diskonteerimist. See kdik vdimaldab autoril teha iildistusi ja anda asjakohaseid soovitusi

organisatsioonidele, kes kavatsevad oma IT taristu arendamisel kasutada ITSM tarkvara.
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