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Annotatsioon

Kéesoleva magistritdo6  eesmérgiks on luua arhitektuurivisioon  sidusast
kaugmonitooringust Eesti tervishoius, mis lubab Eestis kaugmonitooringuga seotud
osapoolte vahel ndusolekupdhiselt vahetada jooksvalt terviseandmeid, uurides selleks
Eesti ja rahvusvahelist kaugmonitooringuga seotud Kirjandust ning Eesti

terviseinfosiisteemi, tuues valja selle lahendamist vajavad probleeme.

Eesmérkide saavutamiseks pakutakse analtisi kaigus vélja uus keskne Tervise
andmevahetuse infosiisteem TAIS, mis pdhineb HL7 FHIR standardil, arvestades Eesti
eripdra ja vajadusi, kasutades spetsialistide ning ekspertidega tehtud struktureeritud

intervjuude kvalitatiivset uuringut ja rahvusvahelisi nditeid.

Tulemina valmib analliis, kasutades The Open Group Architecture Frameworki standardi
Architecture Development Methodit ehk tsuklilist arhitektuuriarendamise meetodit,
kasutades meetodi esimest sammu arhitektuurivisioon. Arhitektuurivisioon hélmab
TAISI arhitektuuritdd avaldust, strateegilisi- ning tegevuseesmarke, osapooli ja nende
huve, seotud piiranguid ja riske, arhitektuuriprintsiipe, driarhitektuuri protsesse,
sealhulgas kontekstdiagrammi, arivdimekusi, mittefunktsionaalsete nduete kavandist ja
eelnevale po6hinedes komponentarhitektuuri. Visiooni pdhjal luuakse isejalgimise
néidisrakenduse Kidsmile’i driline protsess ja komponentarhitektuur TAISiga

integreerimiseks.

LOputdo on kirjutatud eesti keeles ning sisaldab teksti 83 lehekiiljel, kuut peattikki, 17

joonist, kuut tabelit.



Abstract

Architecture vision of seamless remote patient monitoring in Estonian

healthcare

The purpose of this master thesis is to create an architecture vision of seamless remote
patient monitoring in Estonian healthcare, which allows the transfer of collected remote
patient monitoring health data to be shared among connected parties in Estonia, using
digital patient consent. International and Estonian state of the art for remote patient

monitoring was studied and main problems with shortcomings were identified.

To achieve the goals set forth in this thesis, a new central information system called TAIS
was proposed for the exchange of health data, using the HL7 FHIR standard. The vision
of TAIS takes the peculiarities and needs of Estonia into consideration, using state of the
art, which also includes the technical overview of the current Estonian e-health
architecture, qualitive study from structured interviews with specialists of related
organisations and experts of Estonian healthcare on the overview of remote patient

monitoring in Estonia, and related international examples.

The result of this thesis is the architecture vision of TAIS, using the first step called
Architecture Vision in the Open Group Architecture Framework iterative standard, called
the Architecture Development Method. The architecture vision of TAIS, based on the
Architecture Development Method, involves statement of architecture work, goals and
objectives, the constraints and risks, stakeholders and their concerns, architecture
principles, context diagram, main business process diagrams, business capabilities, draft
of non-functional requirements, and the component architecture of TAIS to bring it all
together. Based on the vision, an integrated example to TAIS of a self-monitoring
application called Kidsmile was composed, including the main business process and a

draft of relevant component architecture to integrate with TAIS.

The thesis is in Estonian and contains 83 pages of text, six chapters, 17 figures, six tables.
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HL7
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HTTP(S)

OWASP

REST API

X-tee

Health Level 7 on ANSI akrediteeritud tervishoiu standardeid
seadev organisatsioon. Organisatsiooni eesmargiks on luua
standardeid kliinilise patsiendi ravi kaigus tekkinud andmete
haldamiseks, vahetamiseks ja integreerimiseks ning tervishoiu
teenuste haldamiseks, tarnimiseks ja hindamiseks. [1]

HL7 Clinical Document Architecture on 2000. aastal
publitseeritud, ANSI kinnitatud ja XMLil p&hinev standard, mis
kuulub HL7 V3 standardite alla ja mille eesmark on tapsustada
kliiniliste dokumentide kodeering, struktuur ja semantika. CDA
dokument on maaratletud ja terviklik informatsiooniobjekt, mis
vdib endas hoida teksti, heli, pilte vdi muid multimeedia tliipe.
[1]

HL7 Fast Healthcare Interoperability Resources on 2014.
aastal publitseeritud standardite raamistik, mis on fokuseeritud
kaasaegsetele veebistandarditele ja arhitektuurilistele
ldhenemistele (nt RESTful) ning rakendatavusele. FHIR
lahendused p6hinevad modulaarsetel komponentidel ehk
ressurssidel. [2]

HyperText Transfer Protocol (Secure) on sdnumipdhine keel ja
protokoll, mis aitab arvutitel tle veebi suhelda. HTTPS on
protokolli laiendus, mis aitab luua turvalise suhtluse erinevate
osapoolte vahel veebis, kripteerides nendevahelise
sdnumivahetuse. [3]

Open Web Application Security Project on mittetulundusihing
eesmaérgiga tarkvara turvalisust parandada

Representational State Transfer on levinud tarkvaraarhitektuuri
stiil veebiteenuste loomiseks. Application Programming
Interface on veebiteenuse liides klientprogrammiga
suhtlemiseks. APId avaldavad hulga andmeid ja funktsioone
arvutiprogrammide vaheliseks suhtlemiseks. Veebi API, mis
vastab REST arhitektuuri stiilile, on REST API. [3]

X-tee on Eesti e-riigi poolt kasutatav turvaline
andmevahetusplatvorm, mis lubab asutuste vahel turvaliselt
andmeid périda ja liigutada. X-tee puhul toimub suhtlus tle
SOAP protokolli kasutades XML sdnumeid vdi REST
protokolli kasutades JSON s6numeid. X-tee turvalisuse tagab
turvaserverite kasutamine, millega liitunud osapooled on
varasemalt labinud pdhjaliku sisenemisprotsessi ning saanud
vastava sertifikaadi. [4]
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1 Sissejuhatus

Eesti riiki on rahvusvaheliselt tihti vélja toodud e-riigi musterndidisena, kuid siiani on
peamiselt tegeletud vaid riigi funktsioonide digitaliseerimisega ning ametnike vOi
tervishoiutdotajate t06 lihtsustamisega, harvemal juhul automatiseerimisega. Tervishoid
on valdkond, mille suurimad riiklikud innovatsioonid IT-lahendustena jd&dvad minevikku.
Kuigi e-tervishoius leidub vBimekaid 1T-lahendusi, mérgitakse paljusid terviseandmeid

siiani késitsi ning tldiste ja uute 1T-lahenduste juurutamine on olnud keeruline.

Eesti tervishoius on voetud keskseks ideeks haiguste ennetamine ning p&himdte viia
aktiivne tervisejuhtimine inimese enda katte, et valtida ennetavalt tdsiste tervisemurede
tekkimist, vahendades sealjuures tervishoiule tehtavaid kulutusi [5]. Uheks vdimaluseks
toetada sellist I&henemist on kasutada kaugmeditsiini, tdpsemalt kaugmonitooringut.
Kaugmonitooring on patsiendi terviseseisundi jarelvalve distantsilt, kasutades selleks

monda tehnilist seadet.

Andmete  kogumiseks on kaks vOimalust: need kogutakse automaatselt
terviseseireseadme abil vdi patsient registreerib ja salvestab oma terviseandmed ise.
Sellise 1&henemise korral vOib ndost ndkku kohtumine spetsialistiga aset leida alles siis,
kui patsiendil hakkab tekkima tdsisem tervisemure vdi tal on keerukamad kisimused oma
tervisliku seisundi kohta. Terviseandmete jalgimine kaugmonitooringu abil aitaks
parandada krooniliselt haigete vo6i pidevat jarelvalvet vajavate inimeste elukvaliteeti.
Samuti saaks kaugmonitooringut teoreetiliselt kasutada vabatahtlike terviseandmete
kogumiseks, ennetamaks potentsiaalseid tosiseid tervisemuresid. Andmeid tuleks koguda
standardiseeritult, masintéddeldaval kujul, et vbimaldada nende teaduslikku uurimist ja
muutuseid ajas. Uleriigiliselt to6tavate kaugmonitooringu lahenduste kasutamiseks on
vaja toetavat ja jatkusuutliku plaani, sh rahastusmudeli, praktikate ja toetava taristu

loomist.

Kuigi kaugmeditsiin, sealjuures kaugmonitooring on olnud Eesti e-tervise visioonis, on

selle elluviimine osutunud keerukaks. Uute ja kaasaegsete lahenduste kasutusele
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votmisele on omamoodi kaasa aidanud 2020. aastal tekkinud COVID-19 pandeemia, mis
tekitas vajaduse kontaktivabade meditsiiniteenuste pakkumiseks ning esimesed sammud
kaugvastuvdttude juurutamiseks tehti siis, kui Haigekassa vdrdsustas kontaktivabad
vastuvotud tavavastuvottudega ning hakkas neid sarnaselt rahastama [6]. Nende muutuste
ajendil hakati keskenduma e-tervise fookusvaldkonnale “Kaugteenuste arendamine”, mis
on kull pikalt olnud Eesti e-tervise visioonis [5], kuid milles puudusid siiani laialdaselt
patsientidele  pakutavad teenused. Kaugmonitooringu laiapdhjalisel riiklikul
rakendamisel leidub mitmeid takistusi, ké&esolev t60 keskendub andmete sidusa

talletamise ja vahetamise arhitektuurivisiooni loomisele.

Magistritdé koosneb sissejuhatusest, Ulesandepustitusest, kolmest sisulisest peatkist ja
kokkuvottest. T6 16petuseks on vélja toodud kasutatud kirjanduse loetelu ja lisad.

Esimeses peatlikis uuritakse kaugmonitooringuga seotud hetkeolukorda ning antakse
ulevaade teaduskirjandusest, kirjeldatakse tehnilist keskkonda Eestis, vaadeldakse
kantavaid terviseseadeid ning antakse teoreetiline (levaade arhitektuurivisiooni
loomisest. Teises peatlikis keskendutakse analtlsile, uuritakse valismaiste
kaugmonitooringu lahenduste vdimalikke kasukohti Eesti tervishoiule, tehakse
kvalitatiivne uuring struktureeritud intervjuudest, mis keskendusid olemasoleva
kaugmonitooringu keskkonna mitmekilgsele uurimisele, ning eelneva toob kokku autori
pakutud uue andmevahetuse e-teenuse arhitektuurivisiooni anallius, kasutades TOGAFi
Architecture Development Methodi ehk arhitektuuriarendusmeetodi esimest sammu.
Ldpetuseks on toodud lihikene arhitektuurikavand uude e-teenusesse integreeritud

kaugmonitooringu lahendusest.
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2 Ulesandepiistitus

Ké&esolev magistritéo on inspireeritud autori osalemisest 0-3 aastaste laste arengut toetava
rakenduse  Kidsmile arenduses. Ulesandepistituses  kirjeldatakse, mis on
kaugmonitooring ja milline on vdimalik kasu. Probleemi pustituses on vélja toodud
pohjused teema uurimiseks k&esolevas magistritdos ning seejarel antakse tlevaade seotud
piirangutest, magistritdds l&bitavatest sammudest eeldatava tulemiga, t66 ulatusest ja

sisust.

2.1 Taust

Patsiendikeskse ravi pakkumine ning tledildine inimeste terviseteadlikkuse téstmine ja
labi selle tervisejuhtimise juurutamine on jarjepidev ja pikaaegne protsess Eesti
tervishoius, kuna eeldab terviseteenuste muutmist v8i uute loomist. Terviseteenuse
pakkumisel on koik tervisehoiuteenuse osutajad (TTO) kohustatud raviprotsessi 16pus
saatma ravikokkuvotete epikriise Terviseinfosiisteemi (TIS). Hetkel saadetakse epikriis
monoliitse dokumendi kujul. Terviseinfoslisteem on (le 12 aasta vana susteem, mille
algseks eesmérgiks oligi asendada paberkujul dokumendid, sh lisaks paljudele teistele
ravikokkuvdtted, ja koguda need tsentraalselt kokku. Kuigi infostisteem on pidevalt edasi
arenenud, on baasarhitektuur ning baaskonseptsioon pusinud sisuliselt samana, mistottu
on hakanud lahendus aeguma ja saanud takistuseks uutele lahenemistele, mis vajaksid
kaasaegsemaid ja vahetumaid andmevahetuse voimalusi ning paindlikemaid ja
granulaarsemaid andmestandardeid, nt HL7 FHIR. Alanud on uue upTISi ehk uue

pdlvkonna Terviseinfostisteemi kavandamine, mida toetab kéesolev magistritdo.

Kaugmonitooring toetab asjakohaste, ajakohaste ja mitmekilgsete andmetega patsiendi
terviseseisundi hindamist ja ravimist, lubades patsiendil elada tdisvéartuslikku elu
valjaspool kliinilist keskkonda ning pakkudes vdimalust patsiendil omada suuremat
terviseteadlikkust.  Hetkel eksisteerivad kaugmonitooringu lahendused vaid
eraldiseisvatena Eesti tervishoiuinfosisteemist, sealhulgas ka tervishoiuteenuse osutajate
infostisteemidest, mistottu on andmevahetus kaugmonitooringu lahenduse pakkuja ning

kasutaja vahel puudulik.
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2.2 Probleemi pustitus

Eesti e-tervise visioonis [5] on Kirjeldatud kaugmeditsiini kasutuselevottu, kuid
vajaduspdhiselt tehti alles 2020. aasta pandeemia kéigus kontaktvisiitide 1dppemiste tottu
esimesed sammud kaugvastuvottude ning telemeditsiini osas peale seda, kui Haigekassa
vOrdsustas kontaktivabad vastuvotud tavavastuvottudega, ja hakkas neid ajutiselt
sarnaselt rahastama. Nende muutuste ajendil hakati keskenduma e-tervise
fookusvaldkonnale “Kaugteenuste arendamine”, milles puudusid siiani patsientidele
laialdaselt pakutavad teenused. Riigi tasandil on kaugteenustel puudu arenduskava,
reglementeerimata ning loomata vastavad toimimis- ja finantseerimismudelid ja toetav e-
tervise taristu. [6] [7]

Eesti tervisehoiuststeem p6hineb dokumendipbhisel andmeformaadil HL7 CDA, mille
suurimaks mureks kaugmonitooringu seisukohast on vdimetus struktuurselt andmeid
aegvoona kuvada ja takistuseks aeglane dokumendipdhine lahenemine, mis tdhendab
raskusi jalgida terviseandmete (nt veresuhkrundit) ajas muutumist. Terviseinfostisteemis
TIS on hakatud katsetama aegvoogu toetavat CDA edasiarendust FHIR, mis toetub
uuematele veebistandarditele, modulaarsusele ning aitab toetada paremini terviseandmete

stindmuspdhist kogumist.

Kaugmonitooringu rakendamiseks tuleks lahendada hetkel esinevad nii tehnilised kui ka

sotsiaalsed probleemid.

Tehnilised probleemid:

» Olemasoleva arhitektuuri jaikus: aeglus ja keerukus adapteerumaks uuele
formaadile olemasolevates teenustes, kokkuvétlik dokumendip6hine thekilgne
andmevahetus ning CDA dokumentide télkimise keerukus FHIR formaati;

» kaugelt kogutud andmete meditsiinilise usaldusvéérsuse tagamine Kliinilises
keskkonnas;

» olemasolevate  kaugmonitooringu  lahenduste  eraldiseisvus  kesksest
tervishoiususteemist TIS, sh algandmete puudumine edasiseks teadustooks;

» uute meditsiiniseadmete arenduse, integreerimise ning sertifitseerimise keerukus;

= susteemi kinnisus: erasektori teenuste integreerimine on keeruline.

Sotsiaalsed probleemid:
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= Majandusliku huvi ja 0Ohise suuna puudumine, seega ka kaugmonitooringu
andmete vajalikkuse ebaselgus ja teadmata vadrtus ennetavas ning krooniliselt
haigete inimeste ravis;

» tervishoiutootatajate sustemaatiline puudus ja skeptiline suhtumine kaugseire
meetodil kogutud andmete osas;

= erasektori kaugus, sh nii vahene koost60 avaliku- ja erasektori vahel kui ka

koosto0 olemasolul eksisteerivate IT-lahenduste eraldatus.

Ké&esolev t60 keskendub sidusa tehnoloogilise keskkonna arhitektuurivisiooni loomisele

Eesti tervishoius kaugmonitooringu rakendamiseks.

2.3 AnalUusi vaartus

T6O baseerub ,,Eesti e-tervise visioon aastani 2025 ja ,,Eesti e-tervise strateegilise
arenguplaani aastani 2020“ seatud fookuspunktidele [5], keskendudes pdhiliselt
fookuspunktile  “Kaugteenuste arendamine®.  Fookuspunkti  eesmérgiks on
tervisestisteemi suurem Kkuluefektiivsus ja teenuste kéttesaadavuse kasvatamine,
laiendades teadusarendust ning ettevotlust. E-tervise visiooni soovitud positsiooniks
2025. aastaks on luua koostoimiv erineva tasandi e-tervise lahenduste ja nendel

pbhinevate teenuste vdrgustik. Visioon seab eesmérke kolmes peamises valdkonnas [5]:

» Kogutavad terviseandmed on kvaliteetsed, v8imaldavad luua inimese tervisest
tervikliku pildi, andmete kasutamine on l&bipaistev ja kontrollitud ning
terviseandmed on alati kasutuses.

= Pakutakse inimkeskseid ja asjakohaseid terviseteenuseid, mille kasutamine ei
sOltu isiku asukohast ega tehnoloogiaoskusest, kus erinevad teenused on
omavahel sidusalt pdimitud, lubades tervise terviklikku késitlust, ja nende tulemid
isiksustatud ning mdddetavad.

= Tervisestisteemi sihiks on haiguste ennetamine ja inimese vBimekus enda tervist
juhtida, tervisepoliitika alusinfo on labindhtavam ning kiirendab argumenteeritud
otsuseid ressursside parimaks kasutamiseks, e-tervise lahendused toetavad

tervishoiutdotaja otsuseid ja toimub pidev innovatsioon.
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2.4 Piirangud

Terviseandmed on delikaatsed isikuandmed, mille kaitseks ja kasutamiseks on ranged
ettekirjutused. Nende kogumisel, haldamisel vdi analiiisimisel tuleb alati lahtuda
isikuandmete kaitse seadusest, tervishoiutdotajal voi teenuse osutajal tuleb tagada
patsiendi konfidentsiaalsus, mist6ttu tuleb tehniliste lahenduste kdikides etappides pidada
silmas isiku salastatust, jalgida andmete kditlemist ja tagada vastavus andmekaitse
nduetele. Andmete lisamiseks Terviseinfosusteemi on vaja Andmekaitse Inspektsiooni

luba ja auditeeritud turvataset S2T3, mille omandamine on ajakulukas [8].

Eestis on rakendatud andmete kogumiseks meetod, mis vdimaldab masinloetaval kujul
kogutud andmete avatud kasutamist, mis tahendab inimese digust kasutada tema kohta
kogutud terviseandmeid ning edastada neid isiklikul soovil teenuseosutajatele, kuid mitte
alati automaatselt. Kogutud andmed peavad olema kvaliteetsed, korduvalt kasutatavad
ning neil peab olema tagatud tehnoloogiline koostalitlusvéime. Andmeid peab koguma
struktureeritult, kuid juhul, kui andmevahetus ei sobi olemasoleva Terviseinfostisteemi
malliga tapselt, tuleb todtada vélja uus mall, mis vdib olla pikk protsess. Ulelildse vdib
muudatuste véljatd6tamine ja juurutamine keskslsteemis voi arstitarkvaras votta aastaid.
Lisaks puudub kaugmonitooringu lahenduste rahastusmudel ja seet6ttu puudub
motivatsioon neid kasutusele votta [7].

2.5 Labitavad etapid ja eeldatav tulemus

Kaugmonitooringu rakendamiseks terviseedendusel Eestis on autoril plaanis jargnevad
tegevused:
» Anda llevaade kaugmonitooringust ja selle hetkeolukorrast Eestis.
= Viia labi struktureeritud intervjuu erinevate kaugmonitooringuga seotud
osapooltega: ~ Sotsiaalministeerium, TEHIK, Haigekassa, P0&hja-Eesti
Regionaalhaigla, Connected Health Cluster ja TalTech. Intervjuude p&hjal teha
kvalitatiivne uuring tulemustest, selgitamaks kaugmonitooringu vajadust ning
vOimalike kogutavate andmete vaartust Eestis;
» Luua arhitektuurivisioon sidusast kaugmonitooringust pdhinedes TOGAF ADM
esimesele sammule.
» Kasutada néidisrakendust Kidsmile, et luua kavand integreeritud

kaugmonitooringu lahendusest Eesti tervishoius.
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Ké&esoleva magistritoo tulemuseks on kaugmonitooringu arhitektuurivisioon, mis toetub

kaugmonitooringu vajadusele ning arvestab keskkonda ja piiranguid Eestis.

2.6 Uurimustoo ulatus

Uurimustoo uurib kaugmonitooringu rakendamise voimalusi Eestis, kasutades selleks nii

lahenduste kultuurilist konteksti kui ka rahvusvahelisi kogemusi.

Ké&esoleva to0 skoobis ei ole Perearstide ega Haigekassa tdpne téokorralduse uurimine,
sh Kkliiniliste praktikate muutmine, seadusandluse muutmine ega ka kaugvastuvétud ning
kaugteraapiad. Kuna kaugmonitooringul ning ka kaugmeditsiinil leidub nii eesti kui ka
inglise keeles erinevaid samatahenduslikke véljendeid, on kasutatud kirjanduse uurimisel
kasutatud inglisekeelseid fraase remote patient monitoring (RPM), telemedicine,

telehealth ja eestikeelseid fraase ,,kaugmonitooring” ning ,telemeditsiin®.

2.7 Uurimustoo sisu

Tervishoid on valdkond, kus iga voit efektiivsuse tdstmiselt vOi protsesside
lihtsustamiselt annab vGimaluse aidata ning ravida rohkem inimesi. Tervishoiu e-teenuste
kasvaval kasutamisel tekib jarjest suurenev kogus andmeid isikute kohta. Lisaks aitab
ronkemate kvaliteetandmete kogumine luua inimese kohta paremat isikupilti, rahvastiku
kohta tervisepilti, ning v@imalust pakkuda paremat tervishoidu. Teisalt v6imaldab
kaugmonitooring valtida fliusilist kohtumist kliinilises keskkonnas krooniliselt haigetel,
operatsioonist taastuvatel, ohugrupis olevatel vGi vabatahtlikult andmeid koguvatel
inimestel. Andmete kogumisel on téhtis teha seda Uhtse standardi alusel ja struktureeritud
viisil, et need oleksid vorreldavad ning kvaliteetsed. RIA andmekvaliteedi uuringu
kohaselt on andmekvaliteedi tunnusteks: digsus, reeglipérasus, téaielikkus, mitteliiasus,
kooskdla, konfidentsiaalsus, usaldusvéérsus, Uhekordsus ja asjakohasus [9].
Tervisesundmuste kohta kogutud andmed peavad saama vajadusel liikuda takistuseta

tervishoiuteenuse osutajate enk TTOde vahel.

Tervisega seotud otsuste tulemuslikkuse suurendamiseks ning nende hindamiseks on vaja
andmeid. Otsuste kvaliteet sdltub andmete kvaliteedist ja semantilisest koosvdimest.
Andmete semantilise koosvdime all mdistetakse erinevate osapoolte VvOi

organisatsioonide suutelisust vahetatud informatsioonist (htemoodi aru saada.
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Kvaliteetsete otsuste tegemisel on tahtis andmeteenuste disainimine ja esitamine viisil,
mis loob selle kasutajale maksimaalset vadrtust ning lintsustab andmete mdistmist. Joonis
(vt Joonis 1) uuringust ,,Kolmandate osapoolte E-tervise rakenduste valideerimise
korralduse mojuanaliiiis ja uuring tervise infosiisteemiga liidestumiseks illustreerib
vajadust jarjest suurenevate andmete hulga juures toetada eksperti andmetel pdhineva

otsustoega. [8]

Katseline Otsuste alusandmete detailsus Personaalne

Suur

Otsusvoime

Vaike

Vaike Informatsiooni kogus Suur

Joonis 1. Andmeuputuse korral aitab otsuste kvaliteeti tdsta otsustustugi [8]

19



3 Hetkeolukorra kirjeldus ja kirjanduse iilevaade

Peatlikk keskendub nii eesti kui ka rahvusvahelise, inglisekeelse, kaugmonitooringu ning
seotud kaugmeditsiini  Kkirjanduse (levaatele. Esitatakse [&bildige kantavatest
terviseseadmetest, pohilistest tervist iseloomustavatest tervisenéitajatest ja kirjeldatakse
kaugmonitooringu lahenduste teoreetilist alust ning uuritakse kaugmonitooringut
umbritsevat tehnilist keskkonda Eestis. Peatliki 16pus antakse arhitektuurivisiooni
analldsi metoodika (levaade Kkirjanduse pdhjal ja sissejuhatus kihilisse ning

suindmuspdhisesse tarkvaraarhitektuuri.

3.1 Kaugmonitooringu taust

Priit Kruus on uurimuse [10] ,,Digitervise lahenduste tasustamist toetav raamistik ja
ettepanekud kéigus tdstatanud vajaduse anda digilahenduste valjatdétamisel neile
Uheselt mdistetav definitsioon voi liigitus. Naiteks puudub Eesti digusruumis sénadel
,kaugmonitooring” ja ,telemeditsiin” tdhendus, kuigi need vOiks olla sarnaselt

defineeritud nagu ,,digiretsept”.

Haigekassa eelarve on viimase 16 aastaga tdusnud ligikaudu neli korda: kui 2020. aastal
oli prognoositav eelarve 1,6 miljardit eurot ilma COVID-19 lisatoetusteta, siis 2004.
aastal oli see 406 miljonit eurot. Ldviosa Haigekassa tuludest ehk 90% moodustab
sotsiaalmaksu ravikindlustuse osa ning 9% tegevustoetused, ndidates tervishoiukulude

pidevat ning kiiret kasvu. [11]

Eesti Odede Liidu andmetel on samaaegselt Eestis struktuurne &dede puudus ning
ulekoormus. Kui 2020. aastal to6tab Eestis ligikaudu 8300 dde, mis on 6.3 6de 1000
elaniku kohta, siis on see umbes 4000 dde vahem kui Eesti Rahvatervise Arengukavas
seatud siht 9 dde 1000 elaniku kohta. Sealjuures moodustavad 0ed tervishoiutdotajatest

kdige suurema osa ehk 40%, (ile kolmandiku to6tavatest ddedest on vanemad kui 50. [12]

3.1.1 Kaugmonitooring ja iseseisvalt kasutatavad digilahendused

,.,Eesti e-tervise visioon aastani 2025 ja ,,Eesti e-tervise strateegiline arenguplaan aastani
2020 visiooni raames on antud sarnastele mdistele (vt Tabel 1) kaugmonitooring,

telemeditsiin, kaughooldus, kaugmeditsiin ja kaugteenus jargevad tdhendused [5].
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Tabel 1. E-tervise mdisted [5]

M@iste Selgitus

Kaugmonitooring Kaug- ehk telemonitooring on telemeditsiiniteenus, mille
eesmark on patsientide terviseseisundi jarelevalve
distantsilt tehniliste seadmete abil. Andmed kogutakse kas
automaatselt personaalse terviseseireseadme abil voi
patsient registreerib ja saadab oma terviseandmed ise.

Kaughooldus/telehooldus Kaughooldus on valdkond, mis tegeleb sotsiaalsete teenuste
pakkumisega, kasutades info- ja
kommunikatsioonitehnoloogiaid ning digitaalseid andmeid.
Kaughooldust kasutatakse ennekdike selleks, et toetada abi
vajavate inimeste (néiteks vanurid vdi puudega inimesed)
igapéevaseid tegevusi ja vajadusel tagada Kiire
abivajadusele reageerimine.

Kaugmeditsiin/telemeditsiin Tervishoiuteenuste pakkumine info- ja
sidetehnoloogiavahendite abil olukordades, kus
tervishoiuspetsialist ja patsient vOi kaks omavahelises
suhtluses tervishoiuspetsialisti asuvad erinevates kohtades.

Kaugteenus Uldmaiste kaugmeditsiini, kaughoolduse ja erinevate
mobiiliplatvormil teenuste kirjeldamiseks. Kaugteenuse
puhul inimene ja teenuseosutaja vOi kaks teenuse raames
koostd0d tegevat teenuseosutajat ei asu fulsiliselt Gihes
kohas (s.t. teenuse definitsioonis ei eeldata teenuseosutaja
flosilise asukoha madratlemist), ent teenuse osutamise
eelduseks on reaalaegsus, side professionaaliga ja seda
toetav tehnoloogia.

Definitsioonides, mis on seotud kaugmeditsiiniga, on palju ebatépsust. Inglisekeelses
teaduskirjanduses avastati 2005. aastal sistemaatilises uurimuses e-tervisest 50
unikaalset ja erinevat definitsiooni, 2007. aastal leidis sarnane uuring 104 erinevat
definitsiooni telemeditsiinile [13]. Ka Eestis leidub mitmeid stinoniiime nagu tele-tervis
vOi meditsiiniline infotehnoloogia, mis teeb kaugmeditsiini analliisimise raskemaks.
Kaugmonitooringu puhul on kasutatud sinonuime kaugjalgimine ja kaugseire.
Stnonddmide rohkuse tottu on oluline leppida kokku Uhtne eestikeelne definitsioon
kaugmeditsiiniga seotud terminoloogiaga [14].

Kaugteenused, teise nimega telemeditsiin, jagunevad kaugmonitooringuks,
kaugvastuvotuks ja kaugteraapiaks, mis on toodud viélja Haigekassa eelanaliilsi

,Kaugmonitooring® joonisel (vt Joonis 2). Euroopa Komisjon on defineerinud
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kaugteenused kui ,tervishoiuteenuse pakkumine informatsiooni- ja
kommuniktsioonitehnoloogia abil distansilt, hdlmates turvalist meditsiiniandmete ja -
informatsiooni edastamist teksti, heli video v6i muul kujul, et ennetada, diagnoosida,

ravida ja monitoorida haiguseid®. [7]

Kaugteenused
tervishoius

Kaugvastuvott Kaugmonitooring Kaugteraapia

Nuti- voi

veebirakendus B Kaugfisioteraapia

Videovastuvott

Nuti - vOi
Telefonivastuvott W Veebirakendus koos
seadmega

Kauglogopeedia

Vastuvott
veebivestlusena

= Kaugmootmisseade Rl Kaugtegevusteraapia

Joonis 2. Kaugteenuste skemaatiline jagunemine [7]

,Digitervise lahenduste tasustamist toetav raamistik ja ettepanekud* kirjeldab, kasutades
NICE ,Digital Evidence Standard Framework” raamistikku, kaheksat iseseisvalt

kasutatavat digilahendust patsientidele [10]:

1. Info pakkumine (inform) on eluviiside voi terviseseisundite kohta informeerivad
rakendused. Selline lahendus on nt alkoinfo.ee.
2. Lihtne isejalgimine (self monitoring) on lahendus, mis lubab pidada tervisepaevikut

vOi talletada terviseinfot oma nutiseadmes infot kellegagi jagamata vdi ravi saamata.
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Naitena on lda-Tallinna Keskhaigla on loonud isejélgimise mobiilirakenduse
Rasedus, mis aitab toetada raseduse kulgu.

3. Kaitumise muutmine ja ennetamine, mille eesmargiks on kasutaja tervisekaitumise
muutmine paremuse poole, nt suitsetamisest loobumise korral on vdimalik kasutada
rakendust SmartQuit, mille kirjutab valja tervishoiutdotaja.

4. lsejuhtimine on digilahendus, mis aitab diagnoositud patsiendil oma terviseseisundit
juhtida, pakkudes sumptomite jalgimist ja/vOi tervishoiutotajale saatmist ning
suhtlemist ja funktsionaalsuse olemasolul.

5. Ravisoovitus vOi ravi diagnoositud seisundile, nt Kiio, mis pakub skeleti-
lihasslisteemi flisioteraapiat.

6. Aktiivjalgimine, mis jalgib kasutajat pidevalt tema sekkumiseta ning edastab andmed
kasutaja abil vOi automaatselt kolmandale osapoolele vdi tervishoiutotajale.
Selliseks lahenduseks on nt ResMedi uneapnoed jélgiv seade ja rakendus myAir.

7. Kliiniline arvutuse alla kuuluvad kliinilisi arvutusi tegevad tooriistad ning varajase
alarmeerimise lahendused, nt veresuhkru taset jalgiv Dreamed gliikoosimonitor.

8. Diagnoosimisele orienteeritud digilahendus pakub konkreetse terviseprobleemi
diagnoosi, tehes seda tervist ning muid Kkliinilisi andmeid jalgides. Nditena on Priit

Kruus toonud lahenduse Ada Health, mis aitab mdista inimese kehasignaale.

Kaugmonitooringu lahendused, mille teisel poolel on tervishoiutddtaja, jagunevad

andmete kogumise ning esitamise jargi kolmeks [7]:

1. Nuti- v0i veebirakendus nt paevikulaadsed lahendused vdi mdne seadmega mdddetud
andmete manuaalne sisestamine rakendusse.

2. Nuti- vdi veebirakendus koos andmeid koguva ja edastava seadmega, kus andmete
tlekanne toimub automaatselt kasutajapoolse sekkumiseta.

3. Kaugmddtmisseade, mis vOib olla ilma patsiendipoolse rakenduseta ning saadab

automaatselt andmeid tervishoiusiisteemi, nt kardiostimulaator.

Kdigi lahenduste korral peaksid andmed liikuma automaatselt tervishoiuspetsialisti
toolauale, mis lubab terviseandmeid reaalajas jalgida. Samas jagunevad lahendused veel
andmete edastamise jargi kaheks: stinkroonseks ehk reaalajas voi reaalaja lahedaseks ja

aslinkroonseks, kus andmete salvestamine ja edastamine toimuvad erinevatel ajahetkedel.

[7]

23



3.1.2 Kaugmeditsiini ning kaugmonitooringu rakendamist mdjutavad faktorid

Iga uus lahendus toob kaasa endaga muudatusi, mistottu tuleb uurida Gmberkorralduste
positiivseid ning negatiivseid kilgi ning tuleb mdista, kas muudatused parandavad
olemasolevat keskkonda. Jargnevalt tuuakse valja Eesti ning rahvusvahelise kirjanduse
pdhjal Eesti tervishoiusisteemi asjakohased tugevused ja ndrkused, mida kaugmeditsiini,
sh kaugmonitooringu, rakendamine vib kaasa tuua nii susteemile, teenusepakkujale kui
ka teenusesaajale. Kuna kaugmonitooring kuulub kaugmeditsiini alla, saab

kaugmeditsiini omadusi uldistatult omistada kaugmonitooringule.

Edukad kaugmeditsiini lahendused peavad toetama kéesoleva t66 ajal kehtinud
Rahvastiku tervise arengukava 2009-2020 punkte [14]:

»  Patsiendikesksete ning kattesaadavate terviseteenuste arendamine.

= | Tervishoiuteenuste kvaliteedi parandamine.*

= Erinevate teenuste vahelise slinergia ning integratsiooni suurendamine.*

= | Teenusepakkujate, terviseslisteemi tasandite, tervisesisteemi Ulese ja erinevaid

valdkondi hendavate lahenduste loomine.*

Kaugmonitooringu kohta kaivate teadusuuringute hulk on pidevalt suurenemas ning
tegemist on uuendusliku ja kasvava valdkonnaga. Teisalt pole kaugmeditsiinis Uheselt
aktsepteeritud meetodit teenuste hindamiseks, lisaks on seni kliinilisele efektiivsusele ja
tdenduspdhisusele suunatud kaugmonitooringuga seotud uuringute puhul olemasolev

tdendusmaterjal valdavalt madala kuni médduka kvaliteediga. [7]

3.1.3 Kaugmonitooringu kasukohad

Laiapdhjaline slistemaatiline ulevaade ja analuls ,,Kaugmeditsiini ja patsiendi rahulolu
sustemaatilisest tlevaatusest ja analiitisist* [15], mis uuris levinumaid jooni ingliskeelses
teaduskirjanduses, pohinedes andmeallikatena kumulatiivsele indeksitele CINAHL
(Cummulative Index of Nursing and Allied Health Literature) ja PubMed (MEDLINE),
et uurida kaugmeditsiini seost patsiendi rahuloluga ja olemasolevas kirjanduses thiseid
jooni tulemuslikkuses ja efektiivsuses, mis looks positiivse vOi negatiivse seose

kaugmeditsiini ning patsiendi rahulolu vahel.
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Pdhinedes sustemaatilisele (Glevaatusele ja analtlsile, peaksid tervishoiuteenuste
pakkujad ning patsiendid Uldistatult vtma omaks kaugmeditsiini jargnevatel pohjustel
[15]:

» Erinevad kaugmeditsiini lahendused on ldiselt lihtsasti kasutatavad,;

» omadus parandada ravitulemusi ning kommunikatsiooni teenusepakkujatega;
» madalamad jooksvad kulud vdrreldes traditsioonilise kliinilise raviga;

» patsient kulutab véhem aega teenusepakkuja juurde liikumisele;

» pakub Ghtlasemaid ja kvaliteetsemaid teenuseid;

= suurendab ja lihtsustab juurdepdédsu hoolekandele;

= suurendab terviseteadlikkust ja susteemset tervisekaitumist;

» annab patsientidele seadmed ning v6imekuse oma kroonilisi haigusi hallata.

Tervishoiuteenuste pakkujad peaksid pakkuma kaugmeditsiini jargnevatel Gldistatud
pdhjustel [15]:

= Vé&hendab dra j&&nud vastuvottude arvu;

= pakub héid 6ppimisvdimalusi meditsiinitootajatele;
= |Uhendab ooteaegu;

» véhendab tagasipd6rdujate arvu;

= aitab teha ettevalmistusi ambulatoorseteks vastuvottudeks.

Kaugmeditsiin on end tbestanud kui Uks viisidest, mis parandab rahvatervist. Selle
kasutuselevotu puhul on kdige tdhtsam seadusandlus, mis lubab kaugmeditsiini

kasutamist ja kasutamise kindlat kompenseerimist. [15]

3.1.4 Kaugmonitooringu probleemid

Riiklikul skaalal rakendatud telemeditsiin vdib endaga kaasa tuua jargnevaid probleeme

ja piiranguid, mille mdju on oluline Eesti vaates hinnata:

= VOimalus tervishoiuteenuste liigkasutamiseks ning tilediagnoosimiseks [16];

» kvaliteedi langemine patsiendi ja tervishoiuspetsialisti omavahelises suhtes,
fudsiliste tlevaatuste ja hoolekande tasemes ning usalduses [16];

» slsteemi kuritarvitamine, nt digiretseptide liigne valjakirjutamine [16];

= sotsiaalsed probleemid, nt erinev ligipdds telekommunikatsioonivahenditele,

pdhinedes sotsiaalsetele, geograafilistele ja eaga seotud teguritele [16];
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= terviseandmete privaatsuse ja turvalisuse pidev tagamine [17].

Kaugmonitooringu laiemal skaalal rakendamine, lisaks vajadusele toetavale juriidilisele
ja tasustamisega seotud keskkonnale, toob endaga kaasa jargnevad lahendusi vajavad

tegevussammud [17] [18]:

» Eelarvelised investeeringud (tehnoloogia hankimine ning andmete jalgimise
infrastruktuur),  hetkel puudub v@imalus ja vOimekus integreerida
patsiendiandmeid enesejalgimise seadmetest tervishoiususteemidesse;

» kasutajate harimine seadmete kasutamiseks;

» teenuspakkujate koolitamine tulemuste kogumiseks ja tBlgendamiseks ning

kaugelt kogutud andmete kaasamine igapaevasesse kliinilisse praktikasse.

Praxise 2017. aasta Eestis l&bi viidud uurimuse ,,Rahvastiku tervise arengukava 2009-
2020 vahehindamine® kohaselt on kédesoleva t60 raames peamistest probleemidest

asjakohased jargnevad [19]:

= Tervishoiu Kkattesaadavuse osas on peamisteks probleemideks pikad
ravijarjekorrad, teenuste geograafiliselt ebathtlane kéttesaadavus, teenuste
vahene kattesaadavus ravikindlustamata inimestele ja sotsiaal- ja
tervishoiuteenuste nork integreeritus.*

= Ebapiisava infovahetuse tottu eriarsti ja perearsti vahel on esmatasandi visiidid

puudulikult ettevalmistatud.«

Lisaks tuuakse murekohana vélja maapiirkonnas elavate inimeste juurdepdds eriarsti
teenustele: ,,Maapiirkonnas elavatel inimestel on sageli ebapiisav juurdepéés
eriarstiabiteenustele ja sellest tulenevalt esineb neil ka rohkem vélditavaid

hospitaliseerimisi.« [19]

Kaugmeditsiini pohiline eesmark patsiendi seisukohast on suurendada ligipaasetavust
tervisehoolekandele, eriti elanikkonnale, kelle ligipd&s on puudulik voi raskendatud.
Interneti laialdane levik v@imaldab mugavalt osutada tervishoiuteenuseid, olenemata
patsiendi asukohast, suurendades selle kattesaadavust sarnaselt teiste sektoritega nt

reisimine, kaubandus ja finants [16].
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3.1.5 Kaugmonitooringu kulutdhusus

Euroopa Komisjoni 2018. aasta uuring kaugmeditsiini turust ning selle arenemist
mdjutavatest teguritest Euroopas avastas, et telemeditsiini kuluefektiivsuse teadustoddest
meditsiinilistes uuringutes olid 73,3% tulusad ning 21,3% samavéarsed olemasoleva
praktikaga. Jéarele jadnud 5,6% juhtudest oli negatiivne mdju kuluefektiivsusele [7] [20].

Uuringute tulemustes omasid suurt moju jargnevad parameetrid [20]:

» Kaugus patsiendi ja l&hima tervishoiuspetsialisti vahel,
= konsultatsiooniks vajaminev aeg;

= arstivisiidi kulu;

= kvaliteetne eluaasta (QALY);

= suremus.

Lisaks leidis uuring, et mida suurem on kaugmonitooringu osakaal tervishoiuteenustes,

seda kuluefektiivsem on laiapdhjaline juurutamine riigis [20].
Kaugmeditsiin on jérjest suurenev valdkond, mille suurimateks trendideks on [17]:

» Pidev innovatsioon tarbetehnoloogia turul, mis tdmbab ligi kapitali edasiseks
tootearenduseks.

» Pidev areng elektroonilistes haiguslugudes (electronic health record) ning
Kliinilisi otsuseid toetavates susteemides, millel on vdimalus paremini toetada
kaugmeditsiini  lahenduste hoolekande protsesse, muutes hoolekannet
efektiivsemaks.

= Tervishoiuttotajate puudus, mis tekitab suuremat vajadust pakkuda esmatasandi-
ning eriarstiabi maapiirkondades ja puuduliku teenusega Vvéikelinnade
keskkonnas.

= Arstiabi ning rahastamise (Umberkorraldamine erasektori eestvedamisel
vaartuspdhise hivitamise mudelile, mis annab initsiatiivi madalamate kuludega
teenuse pakkumisele valjaspool klassikalisi tervishoiuasutusi.

= Tarbimistihiskonna kasv tervishoius seoses inimeste suurenenud ootustega
mugavatele ja vahetu ligipadsuga tervishoiuteenustele, personaalsele terviseinfole

ning teistele tervisega seotud teenustega.
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3.1.6 Meditsiiniseadmed Eestis

Pbhinedes Meditsiiniseadme seadusele on meditsiiniseade ,,instrument, aparaat voi seade
ja selle digeks talitluseks vajalik tarkvara, samuti materjal v8i muu toode, mida
kasutatakse inimese puhul, eraldi vi kombinatsioonis, thel vGi enamal tootja ette ndhtud
otstarbel ja mille kavandatud pdhitoime inimesele ei ole farmakoloogiline,

immunoloogiline vdi ainevahetuslik, kuid mida kasutatakse* [21]:

» _Haiguste diagnoosimiseks, &rahoidmiseks, jalgimiseks, raviks voi
leevendamiseks.*

» _Vigastuse vOi puude diagnoosimiseks, jalgimiseks, raviks, leevendamiseks voi
kompenseerimiseks.*

» _ Kehaehituse vdi fusioloogilise protsessi uurimiseks vdi muutmiseks voi kehaosa
asendamiseks.*

= Rasestumise arahoidmiseks.

Seadmete  ostmist  kompenseerivad  Sotsiaalkindlustusamet ja  Haigekassa.
Meditsiiniseadmeid vOib osta endale iga inimene vastavalt soovile, kuid Haigekassa
hivitab seaduses satestatud tingimustel vaid meditsiiniseadmete loetellu kantud lahendusi
ravikindlustatud isikutel, kui arst on seadme madranud ja Kirjutanud retsepti.
Meditsiiniseadmeid hiivitatakse piirhinnas 90% vdi 50% soodusmadraga, kus patsient
peab tasuma piirhinda Uletava summa lisaks. Seetdttu on tarkvaramaailmas levinud

tarkvara kui teenus (Software as a Service) tulpi lahenduste kasutamine raskendatud. [22]

Alates 2021. aasta 26. maist hakkab Eestis kehtima Euroopa Liidu (dlene
Meditsiiniseadme madarus (Medical Device Regulation - MDR), mille alusel hakkab
lilgituma igasugune tarkvara, kus on ennetav tervisekditumise muutmise taotlus, ravi voi
diagnoosi pakkumine, meditsiiniseadmeks. Selle alusel kuuluvad meditsiiniseadmed
erinevatesse kategooriatesse, mis vajavad erinevaid hindamismenetlusi ja institutsiooni,
kes seda Eestis hindaks. Kui toode on hinnatud vastavaks Euroopa Liidu nduetele
pdhinedes MDRile, saab see CE-mérgise, mille abil saab meditsiiniseadmeid viia turule
nii Euroopa Liidu liikmesriikidesse kui ka Eestisse. MDR maéarusega on ka lisaks loodud
tdlgendust toetavad juhised. [10] [23]

To6 kirjutamise ajal ei rahastata Eestis ennetava iseloomuga ning diagnostilisi

digilahendusi. RahastamisvBimalus on haiguse jalgimiseks, leevendamiseks ja raviks.
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Naitena on rahastatud digilahendused unapnoe raviks ning glikoositaseme jalgimiseks
digitaalse komponendiga, mille abil saavad seadmed suhelda mobiiltelefoniga vdi laadida
andmeid arvutisse. Kehtiva Ravikindlustuse seaduse alusel ei liigitu lihtsamad
lahendused nagu info andmine ja lihtne isejalgimine meditsiiniseadmeks ning nende
registreerimine meditsiiniseadmena toob arvatavasti kaasa ebamdistlikult suure lisakulu.
Samuti ei sobitu funktsioonitudbid kliiniline arvustus ja diagnoos meditsiiniseadmeteks.
Funktsioonitulpidega nagu isejuhtimine, ravi ja aktiivjalgimine on Haigekassal vGimalus
teenuse loojaga suhelda ning Kriteeriumitega nagu ndidustus, alternatiivid, kulu,
kulutdhusus ja Kliiniline tGestatus lisada lahendused Haigekassa loetellu ja tagada vastav
rahastus. [10]

3.1.7 Kodujalgimine P8hja-Eesti Regionaalhaiglas

Pdhja-Eesti  Regionaalhaiglas on kasutusel stdamestimulaatoritega inimestega
kodujélgimine. Kaugmonitooringu lahendus voeti kasutusele kuna kliinilisel

jarelkontrollil oli kaks suuremat puudust [24]:

1. Terviseprobleemid voi aparaadi tehnilised probleemid avastati liiga hilja.

2. Tihe plaaniline jéarelkontroll on kulukas ja patsiendid ei ilmunud tihti kontrolli.

Tanapéeval on suuresti koigil tehisritmurite tootjatel olemas juhtmevaba vdimalus
thenduda inimkehas olevate seadmetega ning seadmetel omakorda vdimalus edastada
andmeid automaatselt kodusaatjale. Kodusaatja on vdimeline saatma arstile regulaarselt
andmeid, patsiendi tervise kaugjalgimiseks ja stimulaatori t6ost Ulevaate saamiseks.

PERHis on kasutusel mitme erineva tootja kaugjalgimise stisteemid. [24]

Patsient saab endale peale stimulaatori paigaldust kodujalgimisaparaadi, millega
kaasnevad piiravad kasutusreeglid. Kodusaatja kéttesaamise kohta tehakse sissekanne ka
haiguslukku. Jalgimissusteemi saabunud raportite jalgimine on de igapéevane vastutusala

jargnevate tegevustega [24]:

1. Jélgimissusteemi saabunud ohuteadete raportite esmane analtiiisimine.

2. Lisainfo hankimine haigla infostisteemist.

3. Kui patsient on ise raporti saatnud, siis patsiendiga kontakteerumine, et mdista
saatmise pohjust,

4. Probleemile lahenduse leidmiseks stimulaatori paigaldanud arstiga nGu pidamine.
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Patsiendi nGustamine.
Kodujalgimissusteemi andmebaasi puhastamine vanadest raportitest.
Kontakteerumine patsientidega, kelle kodusaatja ei toota.

Patsientide, kelle seade vajab taaskéivitamist, iseseisvalt vastu votmine.

© o N o U

Jalgimissusteemi asjakohaste kommentaaride sisestamine.

10. Arsti otsuse patsiendile edastamine.

Kéesoleva t60 raames on tahtsaimad punktid, kus 6de hangib patsiendilt infot lisaks
haigla infostisteemile ning arst sisestab otsuseid Digilukku. Algseid andmeid Digiloos ei
talletata, vaid hoitakse ainult tootja susteemides, mis tahendab, et nende andmete
kasutamine tuleviku teadustoodes Eestis vOi ka patsiendi enda ravi on oluliselt

raskendatud.

3.2 Kantavad terviseseadmed (Wearable Health Devices)

Kantavad terviseseadmed on jérjepidevalt arenev tehnoloogiavaldkond, mis aitab inimese
terviseseisundit hinnata erinevate tervislike nditajate pideva jalgimisega igapaevaelus voi
Kliinilises keskkonnas, eesmérgiga véhendada ebamugavust ning sekkumist inimese
igapéevastesse tegemistesse. Need seadmed on osa inimese tervisesusteemist, pannes
indiviidi tervishoiu teenuste protsesside keskele, eesmargiga patsienti voimestada, et tdsta
teadlikkust iseenda tervisest, pakkuda paremaid tervishoiuteenuseid ja kasutada &ra

erinevate teadusvaldkondade tehnoloogiate uusi vimalusi. [25]

Kantavate terviseseadmete t60stus on kiirelt kasvav ja arenev, miiugikaive on kasvanud
16 miljardilt (USD) 2016. aastal 44 miljardini 2020. aastal ning eeldatava kasvuga ca 73
miljardi peale 2022. aastal [26]. Inimkehal on v&imalik mddta mitmeid erinevaid
fusioloogilisi signaale, et mdista paremini keha tervislikku olukorda ja selle reageerimist
valistele mdjustustele. Kuna keha biosignaale on mitmeid, on oluline mdista, millised on
tahtsaimad analtiisimaks keha tervislikku seisundit. Kantavad tervisseadmed vdivad olla
nii massitarbekaubad, nt nutikellad Apple Watch, Fitbit, kui ka uneapnoe seaded, mida
toodab nt ResMed [25].

3.2.1 Tahtsamad tervislikud naitajad tervise hetkeolukorra hindamiseks

PBhinedes teadusttdle kantavatest terviseseadmetest [25], on tuvastatud viis

suuremdjulist tervisenditajat, mida inimene vOiks pidevalt jélgida: pulss, vererdhk,
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hingamissagedus, vere hapnikusisaldus ja kehatemperatuur. Need viis tervisenéitajat on
h&davajalikud inimese tervise hindamisel ja neid on vdimalik jalgida kasutades
kaugmonitooringu lahendusi. Vastavalt vajadusele on v@imalik koguda eesmargipdhiselt
ka koiki muid vajalikke signaale tervel vOi kaebustega patsiendil, nt veresuhkur

diabeetikul voi diabeedisoodumusega inimesel, et ennetada haiguse tekkimist.

3.2.2 Reaalajas jalgimine

Reaalajas patsiendi jalgimise vajadus on saanud alguse haiglatest, kus kantavad
meditsiiniseadmed teavitavad spetsialisti patsiendi tervisenditaja muutustega seotud
probleemidest. Suurimaks eeliseks kantavate meditsiiniseadmete puhul on vdimaldada
inimestel elada normaalset, muutusteta elu kodus voi valjas, samal ajal, kui nende
kogutavaid  terviseandmeid  kaugelt  jélgitakse. = Tanapdeva  juhtmevabad
kommunikatsioonivbimalused lubavad lihtsasti, kasutades kodust internetti vOi
mobiilsidevorku vélises keskkonnas, patsiendi terviseandmete edastamist eemalolevasse
jalgimissusteemi periooditi voi pidevalt. Stusteem vdib olla véimeline sekkuma murede
korral vbi andma patsiendile Glevaadet tema tervisest, saates automaatseid teavitusi voi
lubades spetsialistil sekkuda. [25]

L&4ne thiskonnas on meditsiini pidev areng viinud vananeva rahvastikuni, mis tdéhendab
omakorda suurenenud vajadust eakate tervise jalgimiseks. Heaolu arengukava 2016-2023
programmi olukorraanalliisi p6hjal on Eestis sotsiaalkaitseslisteemide rahastamine
tugeva surve all ning praegune korraldus ei ole pikemalt jatkusuutlik. Samuti suureneb
tulevikus Eestis 65-aastaste ning vanemate osakaal 19% pealt 2016. aastal prognooside
pbhjal 25% peale 2030. aastaks. Uheks vdimalikuks lahenduseks on pidevalt
meditsiinilist t4helepanu saavate eakate tervise jalgimine distantsilt. [27] [28]

3.3 Kaugmonitooringu lahenduste teoreetilised alused

Pdhinedes artiklile ,Kantavad terviseseadmed - tervisenditajate monitoorimine,
susteemid ja tehnoloogiad, koosneb uldine siisteemiarhitektuur neljast moodulist (vt
Joonis 3) [25]:

1. Keha kohtvdrk (Body Area Network);
2. andmete kogumisseade ja/vdi kaasaskantav seade (Data Logger ja/vBi Portable Unit);

3. vorguiihenduseta jalgimine (Offline Monitoring);
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4. reaalajas jalgimine (Real Time Monitoring).
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Joonis 3. Kantavate terviseseadmete ldine siisteemiarhitektuur [25]

Mittekantava kaugmonitooringu puhul koosneb arhitektuur punktidest 2-4, kuna keha

kiiljes puuduvad seadmed.

Keha kohtvork koosneb kehale paigutatud anduri(te)st ja nende omavahelisest
thendusest, tekitades andurvorgustiku, et mdota nt pulssi voi kehatemperatuuri. Andurite
mddbtmistulemused saadetakse tootlusseadmesse, alternatiivina suhtleb iga andur enda
tootlusseadmega, mille puhul on tegu keha andurvdrguga (Body Sensor Network).
Uhendades koik sensorid vdrguga, on vdimalik koguda andmed kokku mugavalt ja
keskselt Uhte kaasaskantavasse seadmesse, mille abil saab need saata toOtlemiseks
valisvorku. Tahtis on eelistada juhtmevaba suhtlust, et pakkuda patsiendile mugavust

ning lihtsat kaasaskantavust. [25]

Kaasaskantav seade ehk kasutajaliidesega seadeldis v6i andmete kogumise seade kogub
endasse kantava tervisseade edastatud informatsiooni: sisendid ja véljundid. Pohilisteks
sisenditeks on anduritest saadud tervisenditaja andmed v6i vGimekus votta vastu andmeid
teistest Uhendatud seadmetest. Seadmest vélja antavad andmed peavad vastama
koostalitlusnduetele, mis tdéhendab Eesti puhul hetkel HL7 CDA, kuid l&hitulevikus HL7
FHIR formaati koos kokkulepitud profiiliga, et suhelda koosvdimeliselt

tervishoiuinfosiisteemidega. [25]
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Tootlemine lubab hinnata subjekti tervist, tuvastada anomaaliaid, ennustada
terviserikkeid vOi toetada diagnoosi. TOOtlemata andmeid vdib hoida kaasaskantava
seadme maélus vOi edastada, kasutades odavamat juhtmega vdi juhtmevaba lahendust.
Kdige levinumad juhtmevabad protokollid andmevahetuseks on Bluetooth, Wi-Fi, ZigBee
ja LoRa (Long Range raadio). Lisaks eelnimetatud variantidele kasutatakse ka mobiilside,
kuid tdhtsaim on edastamisel kasutada vdimalikult madala voolutarbega lahendust ja
edastada vGimalikult vahe, kuid sealjuures piisavalt palju andmeid, et luua vaartust.
Selline I&henemine on oluline pikendamaks kantava terviseseadme aku eluiga ja tagada
seadme t60 kehva levi voi piiratud vérgumahuga keskkonnas. Teatud lahenduste puhul
on tahtis minimaalse viiteajaga andmevahetus, mis tdhendab kas reaalajas voi reaalaja
ldhedal toimivat suhtlust. [25]

Vorguiihenduseta jalgimise puhul vdib andmeid hoida kaasaskantavas seadmes ja neid
hiljem kasutada meditsiiniliseks analttsiks. VVorguthenduseta jalgimise eesmargiks on
salvestada tervisenditajate andmeid, mille p&hjal saab tervishoiuttotaja pustitada

Kliinilise diagnoosi vai prognoosi. [25]

Lisaks kantavatele lahendustele kasutatakse ka kasitsi lahendusi, kus patsient mérgib
perioodiliselt Ules kasitsi mdddetud tervisenditajate andmed vOi tdidab raporti

terviserakenduses. [25]

3.4 Kaugmonitooringu tehniline keskkond Eestis

Ké&esolevas alampeatiikis antakse ulevaade e-tervise tehnilisest keskkonnast ning

kaugmonitooringut imbritsevast seadusandlusest Eestis.

3.4.1 E-tervise arhitektuur

Eesti e-tervise arhitektuur pdhineb Tervise Infoststeemil (TIS) ning kogu e-tervist ja seda
Umbritsev arhitektuur on toodud valja joonisel (vt Joonis 4), pdhinedes TISi arhitekti
Artur Noveki Tervise infoststeemi tutvustamise ettekandele 2019. aastal [29]. Eestis on
alates 2008. aastast, kui loodi Tervise infostisteem (TIS), keskne struktuur meditsiiniinfo
talletamiseks ja kisimiseks. Tavakasutuses kutsutakse keskset stisteemi Digilooks ning
seda haldab Tervise ja Heaolu Infosusteemide Keskus (TEHIK). [30]
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34



Infosusteem koondab turvaliselt (ISKE turbetase: K2T3S2) Eesti elanike terviseinfot
tdpsema diagnoosi ja parema ravi vOGimaldamiseks. Meditsiiniasutusel on kohustus
edastada 10plikud andmed dokumendina TISi, andmete edastamiseks on kindlad
kokkulepitud mallid pohinedes HL7 CDA standardile’ ning asutusele ndéuded
lildestumiseks, et lisaks saatmisele kusida andmeid Ule x-tee. Lisaks olulisemate
faktidele, nt haigused ja juhtumite epikriisid, koondatakse susteemi aegkriitiline
meditsiiniline informatsioon ning riiklikuks ja meditsiiniliseks statistikaks vajalik teave.
[30]

TISi andmebaas (vt Joonis 18), pdhinedes arhitekt Artur Noveki 2019. aasta esitlusele,
on Ules ehitatud kolmele pdhiregistrile: patsientide register ja indeksid, terviseloo
viidaregister ja dokumentide register, kus hoitakse meditsiinidokumente XML formaadis,
milles paringud ja vastused on kdik HL7 v3 CDA standardis XML kujul. [29]

3.4.2 E-tervise seadusandlus

E-tervise seadusandlust juhivad peamiselt jargnevad regulatsioonid [31]:

»  Tervishoiuteenuste korraldamise seadus®, mis voeti vastu 09.05.2001 [32].
Paragrahv 59' méirab Terviseinfosiisteemi jirgnevalt: “Tervise infosiisteemis
toodeldakse tervishoiuvaldkonnaga seotud andmeid tervishoiuteenuse osutamise
lepingu sGlmimiseks ja taitmiseks, tervishoiuteenuste kvaliteedi ja patsiendi
diguste tagamiseks ning rahva tervise Kkaitseks, sealhulgas terviseseisundit
kajastavate registrite pidamiseks, tervisestatistika tegemiseks ja tervishoiu
juhtimiseks.”

= Tervise infosiisteemi edastavate dokumentide andmekoosseisud ning nende
esitamise tingimused ja kord* méadrus, mis joustus 26.09.2008 ning mida on ajas
pidevalt tdiendatud [33].

» Isikuandmete kaitse seadus* ehk andmekaitse Gldmaérus, mis implementeerib
Eestis GDPRI (General Data Protection Regulation) ning voeti vastu 12.18.2018
[34].

= Avaliku teabe seadus, vastu vOetud 15.11.2000 [35].

! Eesti standardid on kattesaadavad veebilehel http://pub.e-tervis.ee/standards2
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E-tervise seadusandlusele pdhinedes on tahtsamad punktid TEHIKu arhitekt Artur

Noveki 2018. aastal tehtud Tervise infosiisteemi llevaate pohjal [31]:

= KaO&ik tervishoiuteenuste pakkujad peavad edastama seadusega méaaratud andmeid
TISI.

» Litsentseeritud tervishoiuspetsialistidel on ligipaas TISi andmetele, teistel isikutel
on Qigus personaalsete andmete ligipadsule vastavalt seadusest tulevatele
digustele.

= ID-kaardil pohinev autentimine ning digitaalallkiri.

= Patsiendil on 6igus sulgeda ligipdas tema kohta kogutud andmetele keskses
andmebaasis.

» Patsiendil on ligipads oma andmetele patsiendiportaalis Digilugu,

= Patsient vOib avaldada oma kavatsusi ja tahet.

= Patsient vdib jalgida, kes on tema terviselugu on lugenud, kuna kdik tegevused

jatavad jalje.
3.4.3 TISi valmidus kaugmonitooringuks

Praxise 2014. aastal Eestis l&biviidud kusitluses tervishoiuasutuste juhtidele toodi valja
takistusi Uldises koosvOimes, sest kaugmeditsiini lahendustel puudub enamasti
koostoovoime infoslisteemidega ning enamasti pole Onnestunud riiklike e-tervise
infostisteemidega vahetada standardiseeritud tervisealast infot. Samas anallisis leiti, et
seitsmest uuritud Eestis kasutusel olnud kaugmeditsiini lahendusest kuus ei thildunud

TISiga, kuigi neil kdigil oli struktuurne koosvéime. [14]
Praxise uuringu jargi on HL7 erinevad koosvdime tasemed jargnevad [14]:

1. ,.Tehniline koosvdime t&dhendab tehniliste barjadride tletamist ja infostisteemide
vahelise andmete liikumise tagamist ehk erinevate tehnoloogiate vahelise
kommunikatsiooni vdimaldamist hasti defineeritud ja laialdaselt kasutuses olevate
standardite alusel.*

2. ,,Semantiline koosvdime téhendab, et mdlemad susteemid tdlgendavad infot
samamoodi ehk edastatud info tdhendus ei muutu.*

3. ,,Protsessi koosvOime vdimaldab erinevaid infoslisteeme omavate tervishoiuasutuste
tobvoogude/ariprotsesside Uhilduvust ja koostodd, et vbimaldada slsteemiulest

koosvdimet, sh kasutajate rollide mééaratlemine, info kuvamise ja infovoo sobivus
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tookeskkonnaga. Protsessi koosvdimesaavutamine vGimaldab vahetatavaid andmeid

efektiivselt teenuse pakkumiseks kasutada.*

Uheti on andmete liigutamine keerukas, kuna Eestis puudub tihtne praktika ja tehniline
lahendus edastamaks valiste seadmete infot nii TISi kui ka TTO infosusteemi. Eraldi TIS
standardi v6i dokumenditliibi loomine andmete hoiustamiseks on ajakulukas, lisaks
sellele voib jalgimisinfo olla ajutine, lGhiajaline vOi véga spetsiifiline, mistdttu on
dokumendimalli loomine tarbetu. Vottes arvesse TISi arhitektuuri omapérasid ning
dokumendistandardi loomise keerukust, ei ole tehniline keskkond kaugmonitooringu

lahendusi soosiv. [10]

Selleks, et liidestuda T1Siga peab s6lmima TEHIKuga, kes on susteemi volitatud to6tleja,
liidestuslepingu. Vajalikud andmed ja seadusandlus TEHIKuga lepingu s6lmiseks
thendumiseks TISiga on toodud vélja Lisa 5 — TISiga liidestumiseks vajalikud digusaktid

ja uue osapoole andmed. [36]

3.4.4 TISi liidestumisega seotud probleemid kolmandate osapoolte jaoks

Kuigi TISiga liidestumiseks on olemas protsessid ja juhendid, ei ole see olnud
kolmandatel osapooltel edukas ning tihti ka maistlik protsessi keerukuse tdttu. Uuringus
,Kolmandate osapoolte E-tervise rakenduste valideerimise korralduse mdjuanalils ja
uuring tervise infosiisteemiga liidestumiseks on IT ettevdtjad vélja toonud 10

raskendavat pohjust liidestatud lahenduste loomiseks [8]:

1. Liidestumise tingimustest, tehnilistest nGuetest ja protsessi kaigust on keeruline leida
vajalikku infot.

2. Liidestumisega on seotud mitmed ametiasutused, millel puudub piisav ressurss selle
toetamiseks.

3. Kui uus andmevahetuse vajadus ei sobi tépselt olemasoleva TIS dokumendimalliga,
tuleb téotada valja uus.

4. TISi standardi véljatb6tamine ja juurutamine erinevates slsteemides eeldab
eelarveprotsesside l&bimist vdi riigihanke labiviimist. Muudatuste juurutamine vdib
vOtta aastaid.

5. TISi andmete lisamisel peab olema susteemil Andmekaitse Inspektsiooni luba ja

auditeeritud turvatase S2T3. Nende nduete tditmine ja kinnituste saamine eeldab
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spetsiifilisi teadmisi, mis voivad puududa vaiksemal teenusepakkujal ning mille
hankimine on keerukas ja aegandudev.

6. Jatkusuutliku e-teenuse loomine eeldab lisaks Kliinilistele ja tehnilistele teadmistele
ka arusaama &rimudelist ja tervishoiu rahastamisest.

7. Suur osa vajalikest andmetest ei ole TISi kaudu kattesaadavad ning seetdttu ei saa
tervishoiuteenuse osutajatele pakkuda alternatiivset todlauda olemasolevate
lahenduste kdrvale TISi andmevahetuse baasil.

8. Digiteenuse arendamiseks voiks olla andmete digitaalne véljastamine, kuid selline
vOimalus valdavalt puudub.

9. Nutiseadmed koguvad andmesubjektide terviseseisundit kirjeldavaid andmeid, mille
jagamist TISi kaudu hetkel ei toimu puuduvate praktikate ja mehhanismide
puudumise tottu.

10. Puudub koosvdimeline lahendus otsustoe valjundi jagamiseks tervisetootajaga.

3.4.5 HL7 andmestandardid

TIS dokument p6hineb Health Level Seven Clinical Document Architecture XML-pd&hisel
elektroonilisel standardil, mida kasutatakse kliiniliste dokumentide vahetamiseks.
Standard kirjeldab kdiki standardseid meditsiinidokumente nt diagnoosid, uuringud ja
osutatud teenused. Neid digitaalseid dokumente ja tehnilisi sdnumeid, pdhinedes HL7le,
on Eesti laiendanud, lahtudes oma spetsiifilistest nGuetest, ning need on tervishoiuteenuse
osutajatele kohustuslikud teenuse dokumenteerimiseks ja kvaliteedi tagamiseks. HL7
CDA vastab HL7 V3 rakendamise tehnilisele kirjeldusele, koosnedes paisest ja kehast,
ning p6hineb etalon-infomudelil RIM (Reference Information Model) ja sellest tuletatud
sonumiformaadist RMIM (Refined Message Information Model). Standardit
rakendatakse susteemi sénumi- ja andmemudelite sGnavara ning struktuuri Ohtsuse
tagamiseks, kasutades selleks HL7 V3 andmetutpe. [30] [37]

HL7 CDA on meetod, mis aitab struktureerida patsiendi taieliku meditsiinilise ajaloo
XML dokumenti. Kuna TISi esialgne eesmérk oli lisaks teistele suuresti asendada
paberkujul dokumente, siis on nludseks lle 10 aasta vanune standardi rakendus hakanud

piirama edasist arengut.

Aastal 2014 publitseeris HL7 uue standardi FHIR, mida iseloomustavad jargnevad
pohimotted [2]:
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= Tugev fookus kiirel ja lintsal rakendamisel;

» erinevad rakendusteegid, mis aitavad kiirendada arendust;

» gpetsifikatsioon on tasuta ja piiranguteta;

» sisseehitatud koostalitusvGime;

» evolutsioon HL7 V2st ja CDAst, lubades FHIRIil nende standarditega koos
eksisteerida ja Uksteist vdimendada;

= tugev veebistandardite alus: XML, JSON, HTTP, OAuth jne;

» RESTful arhitektuuride, sidusa andmevahetuse ja teenuspdhise arhitektuuri
toetus;

= inimloetav serialiseerimisformaat.

FHIR esitab kliinilist andmestikku ressurssidena, kus iga ressurss annab tervikliku
Ulevaate, kasutades detailselt defineeritud vélju ning andmetiiiipe sisu edastamiseks.

Kliinilise ressursside definitsioonid on konkreetsed ja intuitiivsed. [38]

TEHIK on alustanud ettevalmistusi Gle minemaks veel teadmata ulatuses HL7 FHIR
standardle, kdesoleva t60 Kkirjutamise ajal anallisitakse vdimalusi ning tehakse
kontseptsioone. HL7 CDAd on vdimalik télkida HL7 FHIRI, kuid see ei pruugi olla

maistlik taies ulatuses.

3.4.6 SMART on FHIR

Eraldi mainimist vairib Ameerika Uhendriikidest alguse saanud SMART on FHIR
platvorm. SMART on FHIR on avatud, tasuta ja standarditepdohine API
meditsiiniplatvorm, mis viib kokku kolmandate osapoolte rakendused elektrooniliste
haiguslugudega [38] [39].

2010. aastal hakkasid Harvardi meditsiinikool ja Bostoni lastehaigla arendama platvormi,
mis vOimaldaks arendada meditsiinirakendusi nii, et need oleksid vdimelised t66tama
muudatusteta erinevate tervishoiu infoststeemide vahel. Projekti nimeks sai SMART
(Substitutable Medical Application and Reusable Technologies). 2013. aastal asendati
platvormis olemasolev siseselt arendatud avaliku litsentsiga kliiniline andmemudel,
avatud litsentsiga HL7 FHIR standardiga, mille uueks nimeks sai SMART on FHIR, kus
FHIR toob kaasa endaga kaasaegsete veebistandardite toe. SMART on FHIR pakub
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mitmekulgset tuge koosvdimelise keskkonna loomiseks seda nii FHIR profiilide, API
juhenditele ja muudele erinevate juhenditele rakenduste kasutamisteks voi kliinilise
andmesisteemi loomiseks, testkeskkondasid ning erinevaid teeke tarkvaraarenduseks.
[38] [40]

2020. aastaks on SMART on FHIR elujduline ning pidevalt arenev keskkond, millega on
Uhinenud ja mida kasutavad maailma suurimad tehnoloogiaettevdtted Google, Apple ja
Microsoft. Keskkonnal on rakenduste pood App Gallery, mis on sarnane Apple App
Store’iga vOi Google Play Store’iga, et pakkuda erinevaid terviserakendusi. Sealhulgas
kasutab Apple sama platvormi, et jagada turvaliselt kaugmonitooringuga kogutud

terviseandmeid nutiseadmetelt tervishoiuteenuste pakkujatele [39].

3.4.7 Tervishoiuinfostisteemiga suhtlemine

TISiga toimub turvaline andmevahetus ile x-tee, mis on ka sidusa Eesti e-riigi aluseks.
TTO infosusteem suhtleb TISiga kuni neljakihilise infoedastusmeetodiga, kus HL7 CDA
dokument on Digidoc konteinerisse pandud, mis ldbi HL7 standardi interaktsiooni
edastatakse Ule x-tee TISI. [29]

TEHIKu arhitekt Artur Novekile p&hinedes tehakse dokumendi vastuv6tmisel jargnevad
sammud [29]:

Dokumendi valideerimine ja seireinfo logimine;
péringu autoriseerimine;
patsiendi pseudontimimine;

digiallkirja voi digitempli kontroll v6i ambulatoorse digitempli lisamine;

o & w0 N e

dokumendi registreerimine ja tootlemine.
TISist paringu to6tlemisel tehakse jargnevad sammud [29]:

1. Péaringu valideerimine ja seire;

2. péringu autoriseerimine;

3. paringu alusel patsiendi koodi otsimine;
4

. péringu tootlemine.
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3.4.8 Vabatahtlik terviseandmete kogumine

Uuringus ,,Kolmandate osapoolte E-tervise rakenduste valideerimise korralduse
mdjuanaliilis ja uuring tervise infosiisteemiga liidestumiseks* on iiheks kaasuseks ,,TIS
andmete taiendamine inimese poolt™. Kaasuse sisuks on isiku soov elektrooniliselt
edastada arstile enda kogutud andmeid, mida eri- vOi perearst palus Ules markida.
Andmeteks voivad olla vererdhunéitajad, igapdevaste sammude arv v6i muu litkumine,
toitumispéevik, margamispaevik, insuliini manustamise paevik jne. Sarnased patsientide
sisestatavad andmetele saaksid olla nii seadmep6hised kui ka manuaalselt sisestatavad

vastavalt kehtestatud standardile. [8]

TIS kogub andmeid vastavalt ,Tervise infosiisteemi edastatavate dokumentide
andmekoosseisude ning nende esitamine tingimustele ja korrale” [33]. Uuringus on

pakutud liidestumise vBimaldamiseks jargnevad sammud [8]:

» Teenus andmete sisestamiseks késitsi voi seadmepdhiselt.

= Sertifitseeritud toodete registreerimise teenuse ja protseduuride pakkumine.

» Liidestumise sertifitseerimise teenus koos protseduuride konsultatsioonidega.

= Tehniliselt sertifitseeritud rakenduste (nt tasulised rakendused ja seadmed) ja
tunnustatud teenuste (nt TTOde poole meditsiiniliselt tdestatud lahendused)

isikutele kataloogist pakkumine (nt tasuliselt).

3.4.9 Ndusolekuteenus

Pdhinedes RIA koostodpartnerite infopéevale, mis leidis aset 17. novembril 2020. aastal
[41], on uus analliusijargus olev e-riigi teenus nimega Nousolekuteenus lahendus, milles
tekib inimesel vdimalus anda Giguslik alus ehk ndusolek tema kohta riiklikult kogutud
andmekogu  edastamiseks kolmandale osapoolele. Nousolek annab  aluse
andmeedastuseks ning andmete toétlemine andmesaaja poolel tuleb andmesubjekti ja
andmete saaja vahel lepinguga reguleerida. Nousolek on ulesehitatud jargnevatest
komponentidest [41]:

= Seotud osapooled: ndusoleku andja ehk andmesubjekt, andmete edastaja ning
andmete saaja.

» Edastatavavad andmed: andmekoosseisu ulevaade ja ulatus.

» Andmete to6tlemise eesmark: andmete saaja eesmérk andmete tootlemisel.

= Kehtivus: ndusoleku ajaline kestvus.
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3.5 Arhitektuurivisiooni analtiisi metoodika

Peatikk annab Ulevaate kdesolevas t60s labiviidava analliusi raamistikust ning erinevates
sammudes kastutatavatest mudelitest. Arhitektuurivisiooni loomiseks kasutatakse
TOGAFi uldlevinud metoodikat, mille sisendid, véljundid ning labiviimise sammud on

kirjeldatud allpool.

3.5.1 TOGAF Arhitektuuriarendusmeetod (Architecture Development Method)

TOGAFi ehk The Open Group Architecture Frameworki standard on levinud ettevotete
arhitektuurimetoodika ja raamistik, pakkudes jarjepidevaid ning Uhtlaseid standardeid,
meetodeid ja kommunikatsiooni ettevotte arhitektuuriga tegelevate professionaalide seas.
TOGAFi standardi kdige uuem versioon on 9.2, mis pakub modulaarset struktuuri
kasutatavuse parandamiseks, inkrementaalset TOGAFi kasutusele votmist ning praktilist
tuge raamistiku rakendamiseks. Lisaks on tegemist sisuraamistikuga, mis pakub
jarjepidevust arhitektuuriarendusmeetodi (Architecture Development Method) jargimisel

ja véimalust luua arhitektuuritd6 detailne mudel. [42]

Pohinedes TOGAF 9.2 versioonile, on ADM ildine meetod, mis on mdeldud
organisatsioonidele ja susteemidele ettevdtte arhitektuuri arendamiseks ning haldamiseks
terve selle eluaja jooksul. ADMi rakendamise puhul tuleb 18bi viia selle faasid ja neid
pidevalt tdiendada v8i muuta, et need taidaks konkreetse stusteemi nGudmisi. Seega on
rakendamise esimeseks sammuks mudeli komponentide sobivuse kontrollimine vastavalt
ettevotte olemasolevale dokumentatsioonile ning ettevotte jaoks mugavdamine, luues
ettevottepOhise arhitektuuri arendamise meetodi. ADM aitab hégusale voi uuele

arimudelile luua arhitektuurivisiooni, millele jargneb detailne driarhitektuuri visioon. [42]
Pohilised faktid ADMi kohta [42]:

= Ule kogu protsessi ehk etappide sees ning vahel, on ADM iteratiivne.

= |gas ADMi iteratsioonis peab otsustama ettevotte tegevuse ulatuse, tdpsuse astme,
kestvuse, kasutatavad arhitektuurilised ressursid, nt ressursid, mis on loodud
eelnevates ADMI iteratsioonitsiiklites v6i valdkonnas juba olemasolevad
ressursid.

= Otsused pohinevad ressursside ja kompetentsi praktilisel hinnangul ning vaartus,

mida ettevotte saab arhitektuuritdo jaoks valitud skoobist.
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= ADM on tldine meetod, mis on mdeldud ettevotete jaoks tile maailma erinevatest
valdkondadest.

Labi tsiiklite on oluline kontrollida pidevalt tulemusi vastavalt algsetele ootustele, seda
nii kogu ADM tsukli kui ka konkreetse protsessi osas [42].

A.
Architecture
Vision

H

ite B.
Arér;:;encgtgre Business
Management Architecture

C.
ImplemGe.ntation Requirements Information
Managemen
Governance anagement Systems

Architectures

F. D.
Migratjon Technology
Planning Architecture

E

Opportunities
and
Solutions

The Open Group

Joonis 5. TOGAF ADM arhitektuuri arendamise tsukkel [42]

Iga ADM faas (vt Joonis 5) on jagatud omakorda sammudeks. Kdesolev t60 keskendub
esimesele faasile A ehk arhitektuurivisioonile (architecture vision). Arhitektuurivisiooni
saamiseks on voimalik l&bi kaia jargnevad sammud [42]:

= Arhitektuuriprojekti loomine;

= osapoolte, probleemide ja drinGuete tuvastamine;

= drieesmarkide, arivedajate ja piirangute kinnitamine ning tdpsustamine;
= v@imekuste hindamine;

= &riliste muudatuste valmisoleku hindamine;

= skoobi mééaratlemine;
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arhitektuuri printsiipide, koos &riprintsiipidega kinnitamine ja tdpsustamine;
arhitektuurivisiooni arendamine;

tulemarhitektuuri vaartuspakkumise ja tulemuslikkuse nditajate maaratlemine;
arimuudatuste riskide ja neid haldavate tegevuste tuvastamine;

arendada vilja arhitektuuritdo avaldus.

Sammude detailsuse aste arhitektuurivisiooni faasis séltub arhitektuuritdd taotluse

skoobist ja eesmarkidest voi iteratsiooniga seotud skoobi ning eesmérkide alamhulgast,

tulemid on esialgsed ja neid tdiendatakse jargnevates sammudes. Sammude jarjekord,

millal neid alustatakse ja I6petatakse peaks olema olukorrast séltuv ning kooskdlas

arhitektuurijuhtimisega [42].

Arhitektuurivisiooni tulemiteks vdivad olla [42]:

Kinnitatud arhitektuurito6 avaldus, kuhu kuulub arhitektuuriprojekti kirjeldus ja
skoop, arhitektuurivisiooni tlevaade ja arhitektuuri projekti plaan ja ajakava;
tdpsustatud ariprintsiibid, arieesmérgid ja arivedajad,;

arhitektuuriprintsiibid;

vOimekuste hindamine;

arhitektuurivisioon probleemikirjeldusega, arhitektuurit6o avalduse
eesmarkidega, Ulevaatlike vaadetega d&ri-, rakendus-, andme- ja
tehnoloogiaarhitektuurist, &ri stsenaariumid ning viimistletud t&htsamate
osapoolte nduded;

olemasoleva ja tuleva dri-, tehnoloogia-, andmestiku- ja rakendusearhitektuuri
definitsiooni dokumentide mustandid;

kommunikatsiooniplaan;

lisakohustused arhitektuuri repositooriumist.

Arhitektuurivisooni eesmargiks on luua kdrgtasemeline visioonikavand loodava ettevotte

arhitektuuri arivbimekustest ja arivaartustest [42].

3.5.2 SMART eeméargid

Eesmargid defineerivad drilise skoobi. TOGAFi alusel vastavad strateegilised eesmérgid

ja tegevuseesmargid SMART metoodikale, mis on omakorda akrontitiim [42]:

Specific: konkreetne.
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=  Measurable: méddetav.
= Actionable: teostatav.
= Realistic: realistlik.

» Time-bound: ajaga piiratud.

3.5.3 Osapooled

Avriarhitektuuriga seotud ning mdjutatud erinevad osalisi kutsutakse osapoolteks.
Arhitektuur luuakse osapoolte sisenditega, arvestades nende vajadusi ning huve, lisaks on
vaja moista nende voimekust tulemeid mdjutada. Osapooli saab kategoriseerida RACI

metoodika alusel, mis on akrontumiks [43]:

R: responsible ehk elluviijad, kes tegevuse ellu viivad.

A: accountable ehk vastutaja, kes on tegevuse juhtimise eest vastutav, keda on

uldiselt uks.

= C: consulted ehk konsulteeritud, on osapooled, kellelt on vdetud sisend tarnitava
tegevuse loomiseks, kes on uldiselt temaatika drilised voi tehnoloogilised
eksperdid.

= |:informed ehk teavitatud, on osapooled, keda tarnitav puudutab vdi kes on sellest

soltuvad.

3.5.4 NOuete maaratlemine ja struktureerimine

Hea viis kogumaks informatsiooni kaugmonitooringu keskkonna kohta on seotud
osapoolte ja valdkonna ekspertide intervjueerimine. Intervjueerimine annab mitmekilgse
ulevaate probleemidest olemasolevas keskkonnas: lisaks olemasolevale tehniliste ning
ariliste protsesside dokumentatsioonile, annab see vOimaluse sivitsi tutvuda

olemasolevate kitsaskohtadega. [44].

Kaugmonitooringut on Eestis kill rakendatud, kuid siiani puuduvad thtsed protsessid ja
arusaam kaugmonitooringust, mistdttu tuleb intervjuudes uurida, millest takistused
tekivad ja milliste takistustega on tegu. Lahenduse loomiseks on vaja kaardistada

osapoolte vajadused.

Keeruliste susteemide nduete analliiisiks ja funktsionaalsuse maaratlemiseks vaib
kasutada vooskeeme vOi tegevusskeeme. Tegevusskeemid annavad (levaate loodava

slisteemi pBhivoogudest ja seotud protsessisammudest. Nendes kasutatakse aktoreid,
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milleks on inimene, organisatsioon voi stisteem, millel on tks voi rohkem rolli tegevuse

alustamisel voi selle mojutamisel [42].

3.5.5 Piirangud ja riskid

Piirang on alusreegel voi véide, mida tuleb jélgida, et tagada organisatsiooni ja IT
strateegiate ning arhitektuuri eesmargid. Piirangute eiramisel v&i ainult osalisel
arvestamisel ei ole vOimalik seatud eesmarke saavutada, lahendus tuleb luua

kooskdlastatult. Piirangud peavad olema Uheselt mdistetavad ning selged [42].

Erinevalt piirangutest on riskid on tegurid, mis ei piira arhitektuuri loomist, vaid on
kirjeldused vGimalikest probleemidest, mis vdivad tekkida arhitektuuri loomisel voi
rakendamisel. Kaesoleva t60 raames kaardistatakse riskid, mis on seotud arhitektuuri,
mitte projekti tulemitega. TOGAF ADMis on igas tsiklis riskide klassifitseerimine,
ettevotte seisukohalt on mdistlik need klassifitseerida, haldamaks riske voimalikult
kiiresti. Riskide tuvastamiseks ja haldamiseks soovitab TOGAF kasutada vdimekuse
kipsusmudelit (Capability Maturity Model — CMM). Tuvastatud riske saab hinnata mdju
ja sageduse jargi, mis annab kokku koondhinnangu. Mdju tasemeid on neli madalamast

kdrgemani [42]:

1. Ebaoluline — minimaalne mdju &rile voi arhitektuurile.

2. Marginaalne — madal mdju finantsile voi ITle.

3. Kiriitiline — riski avaldumisega kaasneb suur finantskahju, mis vdib halvata
investeeringu.

4. Katastroofiline — riski avaldumisega kaasneb katastroofiline finantskahju, mis voib

organisatsiooni pankrotti viia.

Sagedushinnanguid on viis ning on madalamast kdrgemani jargnevad: ebatdendoline,

harva, aeg-ajalt, sagedane ja pidev [42].

Kombineerides mdju ja sagedust, on vBimalik saada Uks neljast koondhinnagust, mis

madalamast kdrgemani on [42]:

1. Madal risk (L) — mdned eesmérgid pole téielikult saavutavad.
2. Keskmine risk (M) — tahelepandavad ebabnnestumised, mis ahvardavad teatud

eesmarkide saavutamist.
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3. Korge risk (H) — suured ebadnnestumised, mistottu osad seatud eesmarkidest pole

saavutatavad.

4. Véga korge risk (E) — seatud eesmaérke ei ole vdimalik saavutada.

3.5.6 Arhitektuuriprintsiibid

Arhitektuuriprintsiibid on TOGAFi pohjal pusivad, harva muudetavad reeglid ja

printsiibid, mis toetavad ettevOte eesmérkide taitmist. Printsiibid aitavad kirjeldada

ettevOtte vaartusi, aidates suunata seda tegevuste ning tulemusteni. Need koosnevad

jargnevast [42]:

Nimest, mis annab selgelt ja lihidalt edasi peamise motte.
Selgitusest, mis kirjeldab luhidalt pdhilise seonduva reegli.
Kasutust, mida printsiip &rile toob, kasutades ariterminoloogiat.

Jareldustest, mis toovad valja drilised ja tehnilised nduded printsiibi elluviimiseks.

3.5.7 Mittefunktsionaalsete nduete maaratlemine ja kategoriseerimine

Mittefunktsionaalseid ning funktsionaalseid ndudeid saab kategoriseerida, kasutades

raamistikku FURPS, mis on akroniiim [44]:

Functionality ehk funktsionaalsus. Kirjeldab, mida loodav lahendus teeb kasutaja
jaoks.

Usability ehk kasutatavus. Kirjeldab mittefunktsionaalseid ndudeid, mis on seotud
kasutuslihtsusega ja visuaaliga. Siia kuuluvad visuaalsed néuded nt WCAG.
Reliability ehk tookindlus. Kirjeldab mittefunktsionaalseid ndudeid, mis on
seotud tookindluse ja turvalisusega. Siia kuulub Eesti puhul ISKE kolmeastmeline
etalonturbe siisteem, mis madrab &dra eelkdige riiklike slsteemide turbetaseme
ning OWASP pdhimdtted.

Performance ehk toimimine. Kirjeldab mittefunktsionaalseid nbéudeid, mis on
seotud stisteemi reageerimisaja pikkuse piirangutega. Siia kuuluvad nt siisteemi
vOimekus skaleeruda, paringutele vastata ja arv, mitut kasutajat slisteem suudab
samaaegselt toetada.

Supportability ehk tlalpidamine. Kirjeldab mittefunktsionaalseid ndudeid, mis on

seotud susteemi haldamise, tdiendamise ning parandamisega.
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3.6 Kihiline arhitektuur ja sindmuspdhine arhitektuur

Tarkvaraarhitektuuri ehitamisele on vbéimalik laheneda mitme erineva disainimustriga.
Eesti e-riigi lahendustes on uldiselt levinud kihiline arhitektuur, mida iseloomustavad
horisontaalsed kihid, millest igatiks on vastutav kindla rolli eest rakenduses. Kihtide arv
ei ole fikseeritud, kuid klassikalises lahenduses on 3-4 kihti (vt Joonis 6): esituskiht
(presentation layer), éarikint (business layer), talletuskiht (persistence layer) ja
andmebaasikiht (database layer), kus &ri- ning talletuskiht vdivad olla sarnased, nditena

raamatust Software patterns. [45]

Presentation Layer [(omponent] [(omponent] [(omponent]
Business Layer [Component] [(omponent] [Component]
Persistence Layer [(omponent] [(omponent] [Component]
Database Layer . . . .

Joonis 6. Kihilise arhitektuuri kihid [45]
Igal kihil on oma vastutus: kui esituskiht vastutab kasutajaliidese ja veebilehitsejaga
suhtlemise eest, siis arikiht vastutab arireeglitega kooskdlas paringute todtlemise eest.
Kihid loovad abstraktsiooni sooritatavate toimingute Umber, et vastata driparingutele.
Uheks kihilise arhitektuuri tugevuseks on komponentide murede eraldatus (separation of
concerns), kus komponent (component) tegeleb vaid selle loogikaga, mis kuulub
vastavasse Kihti. Lahenemise eriparaks on kihtide isolatsioon, mis tdéhendab, et iga kiht
saab suhelda temast allpool olevaga, pakkudes kihile iseseisvust teistest ning seet6ttu ka
vahest s6ltuvust ja arusaama sellest, milline on teiste kihtide arhitektuuriline Glesehitus.
Muutused on isoleeritud hte kihti vdi seotud kihtidesse. Kui esituskiht suhtleks otse
andmebaasikihiga, tekiks tugev sodltuvus erinevate komponentide vahel, mis muudaks

arhitektuurimuudatused keerukaks. [45]
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Sindmuspdhine  arhitektuurimuster  on  populaarne  hajutatud  astinkroonne
arhitektuurimuster, mida kasutatakse skaleeruvate rakenduste loomiseks. Muster sobib
nii véikestele kui ka suuretele lahendustele, koosnedes Uksteistest s6ltumatutest the
eesmérgiga komponentidest, mis to6tlevad siindmusi astinkroonselt. Stindmuspdhisel
arhitektuurimustril on kaks suuremat lahenemist: vahendaja ja maakler. Maakleri
topoloogiat kasutatakse selleks, et erinevate sammude vahel kasutada orkestraatorit,
kasutades keskset maaklerit, samas kui kui vahendaja topoloogias Uhendatakse sindmusi
ilma keskse vahendajata. Kéesolevas t06s keskendutakse vahendaja topoloogiale, mis
koosneb vahendaja komponendist ning sundmuse to6tleja komponendist. Sindmuste
voog on jaotud tle siindmuste tootlejate justkui ketiahel, sealhulgas on iga siindmuse
to6tleja vastutav suindmuse tootlemise eest ning uue sindmuse loomise eest jargnevateks

sammudeks. [45]
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4 Ari- ja siisteemianaliiiisi tulemused

Kéesolevas peatlkis anallisitakse kaugmonitooringu andmete kogumist, nende
liigutamise vajadust ja seotud lahendusi, pdhinedes eelnevalt kogutud informatsioonile.
Uuritakse rahvusvaheliste riiklike kaugmeditsiini, sealjuures kaugmonitooringu,
lahenduste kasutegureid ja vOGimalikke Oppetunde Eestile. Analliisi kéigus viidi labi
kaugmonitooringuga seotud osapoolte spetsialistidega ning tervishoiuvaldkonna
ekspertidega struktureeritud intervjuu, mis keskendus olemasoleva keskkonna
uurimisele, vaadates voimalikke kasusid ja riske ning uurides olemasolevaid takistusi.
Intervjuudes keskenduti ka kaugmonitooringuga seotud andmete kogumisvajadustele
ning vahetamisele erinevate osapoolte vahel. Intervjuude pdhjal tehti kvalitatiivne
sisuanalliis. Eelneva p6hjal luuakse Tervise Andmevahetuse Infosusteemi
arhitektuurivisioon kasutades TOGAF ADMi.

4.1 Valismaiste kaugmonitooringu voi ldhedaste lahenduste analtis

Lisa 3 — Kaugmonitooring erinevates riikides on Kirjeldatud dldisel tasemel tehnilisest
seisukohast kolme riigi erinevat ldhenemist kaugmeditsiinile ja kaugmonitooringule.
Kuigi kdik keskkonnad vaartustavad koosvdimet, siis igaliks teeb seda erineval viisil, mis

illustreerib suurt variatiivsust.

Jargnevalt on vialja toodud peamised Oppetunnid vO6i vBimalused Ameerika

Uhendriikidelt, Taanilt ja Saksamaalt, mille rakendamist tasuks Eestis kaaluda:

» Teenusepakkuja sObralik vastutulelik toimepdhine tasustamismudel.
Saksamaal on Uhinemise protsessi l&binud ja registrisse kantud lahendused sisu
jargi jagatud gruppidesse, mille alusel madratakse piirhinnad. Tervisele toodava
kasu teaduspdhise uurimuse puudumisel on vdimalik rakendada tootjale
prooviperioodi, kus rahastamine toimub Saksamaa Ravimiameti, mitte riikliku-
vOi erakindluste poolt. [7] [46]

» Detailne ja Uheselt arusaadav Uhinemise protsessi juhend. Saksamaal on
loodud kindel ja pdhjalik juhend kaugmonitooringu lahenduste liitmiseks riikliku
tervishoiu rakenduste registrisse. Pakkujatele arusaadav juhend esitab ndudmisi
nende téenduspdhisuse, funktsionaalsuse, andmekaitse ja turvalisuse osas. Juhend

annab vo@imalikule lahenduse pakkujale kindla arusaama vajadustest ning
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nouetest, millele teenusepakkuja peab vastama nii tehniliselt, sisuliselt kui ka
protsessidelt. ~ Selline  ldhenemine lubab  kaugmonitooringu  pakkujal
liittumisprotsessi edukamalt labida ning vajadusel teha ennetavalt korrektuure
protsessi labimiseks.

Tugev riiklik toetus juriidiliselt, poliitiliselt ja rahaliselt, et tuua selgust
kaugmonitooringu valdkonda. Nii Saksamaa, kes on kaugmonitooringu
implementeerimise algusjargus, kui ka Taani on panustanud labipaistva ning
toetava keskkonna loomiseks riiklikul tasemel, tehes selle tervisevaldkonna tiheks
prioriteediks. [7]

Tehnilised tingimused labinud, aga veel kindla t6enduspdhisuseta
rakendustele on tagatud rahastatud prooviperiood, et vahendada
birokraatiat. Prooviperiood véimaldab viia 16puni vajaminevad uuringud, et
tdestada meditsiiniline indikatsioon ning prooviperioodi ajal on tagatud rahastus.
Saksamaal on peale esmast testimist ja hindamist rahastus aastaks, mille jooksul
tuleb vajalikud nduded tdita. [7]

Tegevusplaan telemeditsiini rakendamiseks ja riiklik fond rahastamiseks. Nii
Saksamaa kui ka Taani on teinud pikaaegse plaani telemeditsiini toetamiseks.
Saksamaa 161 2005. aastal innovatsioonifondi tervishoiuinnovatsiooni
toetamiseks, kuhu ritk maksab 200 miljonit eurot kuni aastani 2024. Taanis Kkui
riigis, kes kutsub end kaugtervise liidriks Euroopas, on riiklik heaolu- ja
tehnoloogiafond avaliku sektori innovatsiooni toetamiseks ning tegevusplaan
telemeditsiini elluviimiseks alates 2012. aastast. Eestis on hiljuti loodud
Haigekassa juurde innovatsioonifond, mis alustas kaugmonitooringu
naidisprojektide konkurssi 2020. aasta I6pus, kuid mille tulemeid on oodata 2023.
aastaks. [10] [47]

Uleriigiline telemeditsiini andmebaas haiglatele ja esmatasandile. Kuigi
Eestis on elektrooniliste haiguslugude andmebaas TIS, ei ole seda mdistlik Ghelt
poolt tehniliste piirangute ja teisalt seadusandluse poolelt tdielikult kasutada
kaugmeditsiini ja kaugmonitooringu vaates. [7]

Rakenduste turg ja galerii FHIRIl pdhinevatele struktureeritud andmetele
turukonkurentsi ja alternatiivide tekitamiseks. Koosvdimeliselt kogutud
andmetele ehitatud rakendused andmete visualiseerimiseks, diagnoosimiseks voi
otsustoe pakkumiseks, mis ei ole seotud ihe konkreetse riigi infostisteemiga, vaid

thise andmestandardiga. Turg lubab rakendustevahelist konkurentsi, kus
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halvemad lahendused on vdimalik asendada parematega, mis véhendab vdimalust
monopoli tekkeks. [38] [39]

4.2 Spetsialist- ja ekspertintervjuude tulemuste anallts

Spetsialist- ja ekspertintervjuude kaigus intervjueeriti Gheksat erinevat inimest, kellest
seitse olid erinevatest organisatsioonidest: Sotsiaalministeerium, Haigekassa, TEHIK ja
PERH ning kaks valdkonnaspetsialisti Taltechist ja Connected Health Clusterist.
Intervjuud keskendusid kaugmonitooringuga seotud arusaamale, protsessidele,
sotsiaalsele vaatele ning majanduslikule poolele. Intervjuu Kkattis kaugmonitooringuga
seotud andmete keskset kogumist. Lisa 4 — Kaugmonitooringu Ulevaade Eestis
spetsialistide ja ekspertide intervjuu kisimustik on struktureeritud kisimustik koos

kisimuste eesmarkide Kirjeldusega.

Intervjueeritavatel paluti enda arusaama jargi selgitada terminit kaugmonitooring.
Kdikidel intervjueeritavatel oli Uhine arusaam kaugmonitooringust kui patsiendi
jarelvalvest distantsilt, seadmega voi ilma, mille teisel pool jélgib tulemeid reaalajas voi
perioodiliselt tervishoiutdttaja. Leidus intervjueeritavaid, kes t0id definitsiooni
isejalgimise, kuid intervjuu skoobis kitsendas autor kaugmonitooringu selliselt, et ka
tervishoiut6otaja on aktiivne osapool. Teisalt oli intervjuus kaetud isejalgimine eraldi
kisimustega, mis kasitlesid seda kui vabatahtlikku terviseandmete kogumist. Intervjuud
tdestasid kaugmonitooringu terminoloogia thtlustamise ning kokkuleppimise vajadust
kui mdlemad intervjueeritud valdkonnaeksperdid tdid vélja erinevidad véljendeid:

kaugseire ja kaugjalgimine, mida eelistati kaugmonitooringule.

Enamik intervjueeritavaid olid tuttavad konkreetse olemasoleva lahendusega Eestis v0i
valismaal. Levinuimad teadaolevad kaugjalgimise lahendused Eestis on seotud
obstruktiivse uneapnoe sundroomiga ning veresuhkru monitoorimisega, mille

jalgimisega seotud seadmed on leitavad meditsiiniseadmete registrist.

Eraldi mainimist vaarib PERHis jark-jargult kasutusele voetav e-intensiivravi lahendus,
mis ei ole kull otseselt patsiendi tervisenaitajate jalgimine distantsilt ja véaljaspool
Kliinilist keskkonda, kuid mille eesmérgiks on viia koik intensiivravi protsessid
elektrooniliseks, et vdimaldada tervishoiutdotajal puhendada rohkem aega patsiendile. E-

intensiivi eesmark on jalgida mitmeid erinevaid tervisenéitajaid samaaegselt, pakkudes
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tervishoiutdotajale rohkem otsustuge voi Kiiret teavitust terviseanomaaliate puhul.
Kogutud elektroonilised andmed loovad aluse edasiseks teadustooks ja tehisintellekti

arendamiseks tdstmaks ravikvaliteeti. [48]

Rahvusvaheliselt toodi vélja myCOPD lahendus, mis on seotud kroonilise obstruktiivse
kopsuhaiguse jalgimisega distantsilt, mis on Kkasutusel néiteks Taanis ja

Uhendkuningriigis.

Intervjuu kiisimustes télgendati kaugjalgimise vaartust kui vahendit, mis aitab pikendada
kasutajate tervelt elatud aastaid ja patsiendi voimalust elada vdimalikult tavapérast elu

haigusest hoolimata.

4.2.1 Kaugmonitooringu takistused

Intervjueeritavatel paluti tuua vélja suurimad muudatused sh takistused, mis oleks vaja
tervishoiusiisteemis lahendada, et luua kaugmonitooringut toetav keskkond nende
organisatsiooni voi ekspertarvamuse pdhjal. Valdkonna ekspert tdi valja, et takistusi on

vaja vaadelda erinevatest kiilgedest: tehnoloogia, korraldus, rahastamine ja seadusandlus.

Suurimaks takistuseks kaugmonitooringu uleriiklikul rakendamisel on tervishoiuteenuse
osutajate vahene motivatsioon rahastusmudeli puudumise tdttu, mida kinnitab ka Praxise
2014. aastal tehtud uuringu kaugmonitooringu kohta, kus peeti suurimaks takistuseks
piisava rahastuse puudumist [14]. Siiani on suureks mureks TISiga koosvdime tagamine,
mida haldas 2014. aasta Praxise uurimuse E-tervise Sihtasutus ning 2020. aastal TEHIK,
olles probleemiks mdlemas [14]. Intervjuudest selgus, et Haigekassa on loomas
kaugmonitooringu rahastamismudelit, kasutades  selleks naidisprojektide
pilootprogrammi [47]. Toetusmudeli ning rahastusmudeli keerukus peitub selles, et
tegemist ei ole asendusteenusega nt kaugvisiidid, mille sisu on kontaktvisiitidele vaga
sarnane, vaid taiesti uue teenuste valdkonnaga. Haigekassa on uurinud rohkelt
vélismaiseid praktikaid ning plaanib tuua NICE kaugmonitooringu raamistiku Eesti

kultuuriruumi, pdhinedes Priit Kruusi tehtud analtdsile [7] [10].

TTOdel ei ole motivatsiooni rahastusmudeli puudumise tottu kaugmonitooringut
iseseisvalt ning omaalgatuslikult rakendada, kuna Eestis on keskne ja solidaarne
tervishoiumudel. Puudub soov v6tta vastutus nii kulude kui ka rakenduse osas, eriti ilma

finantsinitsiatiivideta. Lahenduste kasutuselevGtul ei ole tegemist ({hekordse
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investeeringuga vaid pusiva olemasoleva kliiniliste protsess muutmisega, mis tdhendab
nii taristu loomist kui ka tervishoiutdotajate harimist ja olemasolevate protsesside

Umberorganiseerimist.

Néitena oli pilootprogrammina Eestis kasutusel eakate kaugmonitooringu lahendus
Dreaming, mille eesmaérgiks oli tdsta eakate elukvaliteeti, véimaldades neil jalgimise ajal
pusida koduses keskkonnas. Kuigi patsientidele avaldas projekt kvalitatiivse uuringu
hinnangu pdhjal positiivset mdju, peatasid selle peale pilootprogrammi I16ppu toimimise
kaks peamist tegurit: tervishoiutGOtaja t60protsessi muutmise keerukus Kliinilisest
keskkonnast véljas oleva patsiendi jalgimiseks ning toimiva rahastusmudeli puudumine
[14].

Rahastusmudeli ja kaugteenuste keskkonna loomiseks kuulutas Haigekassa
innovatsioonifond 9. novembril 2020. aastal vélja kolmeaastase pilootprogrammi
kaugteenustel pdhinevate naidisprojektide konkurssi, mille eesmérgiks on kiirendada
kasutajamugavate ja suure kasupotentsiaaliga kaugteenuste kasutuselevottu. Konkursis
tootatakse valja terviklikud teenusmudelid, toetatakse nende varast rakendamist ja moju
hindamist tervisesusteemile. Selle ké&igus katsetatakse ka uut tasustamismudelit.
Konkursil on piiratud skoop, kus néidisprojektid peavad vastama ihele v6i mitmele
jargmistest: krooniliste haiguste &genemise ennetamine, ravi jarjepidevuse parandamine,
vaimset tervist toetavate teenuste kéttesaadavuse parandamine. Kdesoleva too kirjutamise
ajal on liikunud konkurss projektide ettevalmistamise faasi ning peaks l16ppema 2023.

aasta aprillis I6ppraportitega. [47]

Samaaegselt on Sotsiaalministeerium ette valmistamas uue terviseinfoststeemi upTIS
(uue pdlvkonna Tervishoiuinfosusteem) visiooni, mis peaks samuti saama valmis 2021.
aasta esimeses kvartalis, mille eesméargiks on lahendada praegused murekohad ning
toetada uusi lahendusi. Intervjuudes véalja toodud murekohaks oli seadusandlus ja
digusruum, tuues valja, et see ei toeta kaugmonitooringut. Oli intervjueeritavaid, kes
vaitsid, et tegelikkuses 6igusruum hetkel kaugmonitooringu implementeerimist ei peata,
kuna leidub olemasolevaid lahendusi, kuid kindlasti aeglustab see hetkel laiapdhjalist
riiklikku rakendamist digusruumis olevate puudujadkide ning terminoloogia ebaselguse
tottu.
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4.2.2 Kaugmonitooringu kasukohad ja riskid

Intervjuudes paluti jérjestada etteantud kirjandusel p&hinev nimekiri kaugmonitooringu
suurimatest sotsiaalsetest kasukohtadest ning riskidest, mille vastuses olid eespool
vastavalt organisatsiooni seisukohast voi ekspertarvamuse pdhjal suuremad kasukohad

v0i riskid, 16pus vahemtahtsamad.

Spetsialistide ja ekspertide hinnangul on (vt Joonis 19) suurimateks kasukohtadeks Eesti

tervishoiuststeemile ja organisatsioonidele:

1. Suurendab patsiendi teadlikkust tervisest.

2. Vdimekus teenindada rohkem patsiente sama arvu tervishoiutdotajatega.

3. Patsiendid on vGimelised oma kroonilisi haigusi paremini haldama.

4. Unhtlasemad ja kvaliteetsemad terviseteenused, mille all mdeldakse terviseteenuse
kattesaadavust olenemata asukohast Eestist ning ravivigade véhenemist seoses

tervishoiuttotaja mitmekiilgsemast Ulevaatest patsiendi tervise kohta.

Suurimateks sotsiaalseteks riskideks (vt Joonis 20), mis on seotud kaugmonitooringu

rakendamisega Eestis ja intervjueeritavate organisatsioonidega, on:

1. Sotsiaalsed probleemid nt erinev ligipdds telekommunikatsioonivahenditele,
pdhinedes sotsiaalsetele, geograafilistele kui ka eaga seotud teguritele.
2. Lahenduste kasutamise ja arusaamise keerukus nii patsiendil kui ka tervishoiuttotajal.

3. Lisakoormus tervishoiutdotajatele.

Lisakoormust tervishoiuttotajale télgendati intervjueeritavatele kui kaugmonitooringu
lahendustega tulenevaid lisalilesanded, mis ei pruugi suuta asendada kliinilisi praktikaid,
mistottu suureneks tervishoiuttotaja koormus selle soovitud alanemise asemel. Samuti
oli tegemist polariseeriva riskiga, kus leidus intervjueeritavaid, kelle jaoks see oli

intervjuu kiisimuses esimene valik ja ka neid, kelle jaoks see oli viimane.

4.2.3 Kaugmonitooringu toetamiseks vajaminevad muudatused ja ettepanekud

Organisatsioonide ning ekspertide hinnangul on vaja teha mitmeid muudatusi ja
lahendada olemasolevaid takistusi. Tehniliselt poolelt on vaja luua uus taristu
standardiseerimaks andmevahetusprotsesse ja sindmuspdhiseks andmete liigutamiseks.
Kaugmonitooringu kasutamiseks vajalikud tldised protsessid puuduvad hetkel nii

tehnilisel kui ka Kliinilisel tasandil. Kaugmonitooringu seisukohalt on vaja otsustada, kus
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andmed paiknevad, kas TTOde juures voi kesksisteemis. Sellest [&henemisest olenevalt
tuleb arendada ronkem keskseid susteeme voi TTOsid, kuigi muudatusi on vaja mélemas.
Juriidiliseks takistuseks on raskus avalike pilvepakkujate nt AWS, Azure v6i Google
Cloud ehk kolmanda osapoole teenuste kasutamine andmete talletamiseks voi
tootlemiseks. ISKE juhendite alusel pole vdimalik pilveteenuseid piisaval tasemel
vahetult auditeerida ning leidub palju suuri riske nt teenusepakkuja pankrot [49]. Eestis

leidub kall riigipilv, kuid siiani ei ole see laialdast kasutust leidnud

Kui patsiendil on pooleli sarnastel teemadel raviprotsess mitme TTO juures, jouab
epikriis TISi Uhtse dokumendina alles protsessi 16pus. See vdib luua olukorra, kus
andmeid ei edastata pidevalt ning Gihel osapoolel on vajalik informatsioon olemas ja teine
osapool vajaks seda otsustamiseks, kuid puudub vajalik ligipaas. Seet6ttu vdiksid andmed
lilkuda pidevalt ja nende saamiseks ei peaks tervishoiutootaja tegema lisatood. Andmete
liigutamise ja jagamisega kaasnevad alati infoturbe riskid, mis tuleb kaardistada ning
analtdsida ndudeid. Stisteemi on vaja eksperthinnangul tuua paindlikum nagemus sellest,
mis andmed liiguvad: ,,... andmed ei peaks olema fikseeritud nagu ainukesed &iged

andmed on need, mis tulevad arsti klaviatuurilt™.

Intervjuus kaésitleti ka inimeste vabatahtlikku tervisejalgimist, nt spordikellalt kuvatavate
andmete vaartust intervjueeritavate organisatsioonile. Kuigi leidus skeptitsismi, eriti
andmete kvaliteedi osas, siis leiti, et riik vBiks pakkuda terviseandmete avatud platvormi
kui teenust. Platvorm koguks kokku terviseandmeid inimese kohta ning oleks vGimeline
jagama neid andmeid ka laiali, Iabi mille saaks riik saaks pakkuda usaldusvéarset andmete
vahendusteenust nii kodanike silmis kui tehnilise andmeturbe seisukohalt. Kui isik on
otsustanud riiklikult kogutud andmeid taiendada vabatahtlikult kogutud andmetega, on
tal Gigus soovi korral, pdhinedes GDPRile, neid jagada terviseteenustega seotud
iduettevotetele, kasutades selleks arendusjargus olevat riiklikku ndusolekuteenust. Sellise
lahendusega saaks nt luua vaktsineerimispassi teenuse, kus on lisaks vaktsineerimise

ajaloole ka meeldetuletused ning kuhu inimese andmed I&bi ndusolekuteenuse antud loa.

Vabatahtlike lahenduste kogutud andmeid, mis pole varasemalt kindlate sertifikaatidega
kaetud ega pole tervishoiuststeemi poolt kogutud, ei pruugi usaldada tervishoiutotaja,
kuna neid pole kogutud Kliinilisel eesmérgil. Andmete kvaliteedi usaldusvaarsuse mure
aitaks intervjueeritavate meelest lahendada kogumise tépsuse hinnang voi margis, sest ka

ebakvaliteetse andmete pealt vdib olla vGimalik trende avastada. Intervjuudes leidus ka
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vastandumist: kui Uheti toetati igasugust vabatahtlikku andmekogumist, siis teisalt peeti

selle arilist vaartust kisitavaks.

Leidus intervjueeritavaid, kelle seisukoht on, et andmeid tuleks koguda vaid
eesmérgipdraselt, selgitada miks ja kellele neid kogutakse ning veenduda nende
teaduslikult téendatud kasus. Toodi valja aspekt, et ksikisiku vabatahtlikult antud
pulsiandmed ei pruugi anda riigile &rilist vaartust, kuid mitme tuhande inimese andmed
vOivaldavad teha andmeanaluttikat ning masindpet ja koos teiste riiklike andmetega, mis

loovad rohkem konteksti (nt vanus, elukoht jne), pakkuda véartust ennetavas meditsiinis.

Slstemaatilise  koosv@imeliste algandmete kogumise téhtsaimaks kasufaktoriks
inimkeskse ravi arendamisel pidevat jarelvalvet vdi kontaktvisiiti vajavate patsientide
puhul on ravikvaliteedi tdstmine. Standardiseeritult kogutud andmed lubavad ehitada
masindppe lahendusi, mille pdhjal on véimalik luua otsustustoelahendusi, mis vdiksid
kiirendada raviprotsessi ja véhendada ravivigasid ning seeldbi tOsta ravikvaliteeti.
Tervishoiuteenuse pakkuja poole pealt hoiab kiirem ja tdpsem raviprotsess kokku nii aja
kui ka kulude poolelt, kuna tervishoiutdotaja ressurssi kasutatakse inimese kohta vahem.
Selline Idhenemine aitaks vahendada tervishoiutootaja tehtavat mehaanilist ravianalidisi,
kuna lahendused suudavad pakkuda otsustustuge. Andmete kogumine vdimaldab paremat
retrospektiivset vaadet tehtud otsuste kohta, et analllsida tehtuid ravivigu.
Tulevikuvisioonina pakuti lahendus, mis suudab patsienti automaatselt triaazeerida,

tuvastada mure ja suunata selle péhjal vastava spetsialisti juurde.

4.2.4 Klientintervjuude vajaduste kokkuvote

Kokkuvottena saab tuua intervjueeritavate nduded andmeplatvormile:

» Standardiseeritud andmevahetusprotsessid, mis on labipaistvad ja Uheselt
mdistetavad, tagamaks osapooltele koostoovdime.

= Andmete liigutamine sindmuspdhiselt ja pidevalt, tervisenditaja voi muu
terviseandme kogumise hetkel vdi sellele maistlikult l1ahedal, mitte protsessi I6pus
ravi kokkuvdttena.

» Nousolekupdhiselt andmete jagamine, kus andmesubjekt on teadlik tema kohta
kogutud andmete liikumisest osapoolte vahel ja nende toGtlemisest

ndusolekupdhiselt.
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» Vabatahtlik andmete lisamisvdimalus, kus isikul on voimalik lisada
terviseandmeid riiklikku andmebaasi voimalikuks terviseedendamiseks.

» Andmete usaldusfaktori jargi eristamine juhul, kui kogutakse andmeid erineva
tausta ja usaldusvaarsusega allikatest, et teha vahet andmete usaldusvééarsusel kui
neid kasutatakse terviseotsuste tegemisel.

» Lihtne tervisenditajate visualiseerimise v@imekus, kus ajas muutuvaid
tervisenditajaid nt vererdhk voi veresuhkur oleks vdimalik aegvoona kuvada
graafikul.

» Tugi votta andmeid vastu otse asjade interneti (10T) seadmelt.

Eelnevatele nduetele lahenduse loomine aitaks intervjueeritavate arusaamal kaasa

jargnevatele sammudele:

» Eripdraste masinotsustugede ehitamine tervishoiutfotaja informeeritumate
otsuste aitamiseks ja toetamiseks ning ravikvaliteedi tdstmiseks.

= Analutika ja teadust6d tegemine, mis vdimaldab tdsta rahvatervise kvaliteeti,
pikendades inimeste tervelt elatud aastaid, pakkudes uusi teadmisi, ravivotteid voi
l&henemisi, p6hinedes kogutud andmetele.

» Terviseandmete ,,vaba“ liikumine, kus vabadus tdhendab andmete vdimalikult

lihtsat litkumist nendest huvitatud osapoolte vahel andmesubjekti ndusolekul.

4.3 Uue andmevahetuse e-teenuse arhitektuurivisioon

Pohinedes hetkeolukorra ja kaugmonitooringu kirjanduse Ulevaatele, vélismaistele
lahenemistele  ning  spetsialistintervjuude  analulsile, pakub autor sidusa
kaugmonitooringu lahenduse loomiseks uue infosusteemi TAISi loomist senise
infostisteemi  TISi korvale. Uut lahendust kutsutakse Tervise Andmevahetuse
Infosusteemiks ehk TAISiks. Arhitektuurivisiooni analtitisiks jaoks kasutatakse TOGAF
ADMI esimest sammu, TOGAF arhitektuurivisiooni faasile p&hinedes (vt 3.5) tehakse

jargnev:

1. Arhitektuuritdo avaldus kasutades visiooniseina;

2. strateegiliste eesmérkide ja tegevuseesmarkide méaratlemine;
3. seotud osapooled ja nende huvid;
4

seotud piirangud;
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lahenduse riskid;
ariarhitektuuri printsiibid,;
ariarhitektuuri protsessid;

vajaminevad arivoimekused;

© o N o U

mittefunktsionaalsete nouete kavand;
10. TAIS komponendi arhitektuur.

4.3.1 TAIS visioon toetudes Kirjandusele ja spetsialistintervjuudele

Arhitektuurito6 avalduseks ehk Statement of Architecture Work véljendamiseks
kasutatakse visiooniseina. Visioonisein kui tooteomaniku todriist aitab anda eelneva
pohjal Ulevaate 5 sektsioonist: visioon, sihtgrupid, vajadused, toode ja &rieesmaérgid.
Visiooniseinal (vt Tabel 2) on véljendatud TAISi visioon ja soovitud positsioon labi
sihtgruppide vajaduste ning pakutud lahenduste. Seinal on TTOde hulgas eraldi valja

toodud ka kaugmonitooringu teenuste pakkuja [50].

Visiooniseinal (vt Tabel 2) on kasutusel alampeatikis (vt 3.4.9) Kirjeldatud uus
analliisijargus olev e-riigi teenus nimega Nousolekuteenus. TAISi seisukohast aitab
nousolekuteenus edastada andmeid ndusolekupdhiselt kolmandale osapoolele

kaugmonitooringu teenuste pakkumiseks ning uute terviseandmete kogumiseks.

Tabel 2. TAISI visioonisein (autori koostatud)

Visioon Sidus ja Uheselt mdistetav keskne kaugmonitooringut toetav
keskkond Eestis.

Soovitud TAIS on keskne kaugmonitooringu andmeplatvorm Eestis.

positsioon

Kasutajate Nende vajadused Lahendus neile Kasu neile

segment

Krooniliselt Saan elada Kaugmonitooring m6dd | Patsient ei tunne

haiged, eakad taisvaartuslikku ab ja edastab mu end igapaevaselt

vOi pidevat sekkumisteta elu. tervisenditajaid automa | haigena ega pole

jarelvalvet atselt vGi vahese igapédevaselt seotud

vajavad sekkumisega Kliinilise

patsiendid igapaevaellu. keskkonnaga.
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Visioon Sidus ja Uheselt mdistetav keskne kaugmonitooringut toetav
keskkond Eestis.

Soovitud TAIS on keskne kaugmonitooringu andmeplatvorm Eestis.

positsioon

Kasutajate Nende vajadused Lahendus neile Kasu neile

segment

Turvatunne, et Eesti
tervishoiusuisteem pakub
turvalist teenust.

Diskreetsed
terviseandmed on
kaitstud keskses
riiklikus stisteemis,
ligipaas neile on
auditeeritud ning
néusolekupdhine,
véljaarvatud juhul, kui
litsentseeritud
tervishoiutootajal on
digustatud ligipaas.

Patsient ei pea
andmete
turvalisusele
mdotlema.

Saan kasutada enda
kohta kogutud
terviseandmeid seal, kus
soovin.

Andmed kogutakse
tldkasutatavas
formaadis, mis on
k@ikidle TTOdele arusa
adav.

Patsient vdi
tervishoiutootaja ei
ole seotud iihe
konkreetse
lahendusega,
terviseandmeid
saab vahetada ja
valida endale
sobivaim lahendus,
vahendades nn
vendor locki ehk
monopoli teket.
Vastavalt GDPR
noutele peab kétte
saama minu kohta
kogutud andmed
koosvdimelisel
viisil.

Vabatahtlikke
isejalgimislahen
dusi kasutavad
Eesti alalised
elanikud

Minu kogutud
terviseandmed tootavad
minu kasuks.

Uldkasutatavas
formaadis
vabatahtlikult kogutud
terviseandmeid, nt
nutikellalt, on vdimalik
jagada slisteemiga, tuua
tihte kohta ning jagada
TTOga.

Andmed liiguvad
vabalt TTOle véi
tervise
iduettevotetele,
vastavalt minu
néusolekule.
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Visioon Sidus ja Uheselt mdistetav keskne kaugmonitooringut toetav
keskkond Eestis.

Soovitud TAIS on keskne kaugmonitooringu andmeplatvorm Eestis.

positsioon

Kasutajate Nende vajadused Lahendus neile Kasu neile

segment

TTO Saada andmed jélgitava | Algandmed liiguvad Vdimalus saada

isiku kohta voimalikult
sageli, soovitatavalt jook
svalt.

labi andmeplatvormi
TTO infosusteemi voi
andmeplatvormi.

mitmekilgsemat
informatsiooni ka
pooleliolevatelt
haiguslugudelt
otsustustoe
tugevdamiseks.

Madalamad hooldus -ja
arenduskulud.

Algandmed on
talletatud kesksilisteemis
ning integratsioonivork
on kellegi teise poolt
hallatud.

Ei pea looma
eraldiseisvaid
integratsioonilahen
dusi.

Turvaline andmevahetus.

Defineeritud kindlad
turvanduded ning neid
téita aitavad turvalised
suhtluskanalid toetatud
dokumentatsiooniga.

Madistetavad ja
jargitavad sammud
ning nduded
turvalise
andmevahetuse
tagamiseks.

Kaugmonitoorin
gu lahenduse
pakkuja

Soodne, kiire ja lihtne
jouda terviseteenusega
patsiendini ning
tervishoiutootajani.

Lihtsasti arusaadavad
nduded
kaugmonitooringu
rakendamiseks ja
integreerimiseks.

Juhendid ja lihtsad
tehnoloogilised
lahendused
andmeplatvormiga
integreerumiseks.

Lihtne ligipaas kliendi
terviseandmetele.

Andmete omanik annab
néusoleku oma andmete
kasutamiseks
ndusolekuteenuses.

Andmete
kasutamise Biguse
lihtne haldamine.

Vaéimalus kasutada
olemasolevaid andmeid
teadustooks ja
tootearenduseks.

Sogastatud
terviseandmete
pakkumine
tootearenduseks.

Mitmekdilgne
andmekogu, mis
lubab toodet
valideerida.
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korraparane
terviseandmete
liigutamine ning
talletamine erinevate
osapoolte vahel.

, mis on vdimeline
koguma ja liigutama
andmeid
kaugmonitooringu voi
isejalgimise sundmuste
kohta.

Visioon Sidus ja Uheselt mdistetav keskne kaugmonitooringut toetav
keskkond Eestis.

Soovitud TAIS on keskne kaugmonitooringu andmeplatvorm Eestis.

positsioon

Kasutajate Nende vajadused Lahendus neile Kasu neile

segment

TEHIK Tagada organiseeritud ja | Andmevahetusplatvorm | Lahendused, mis

lubavad tehnilist ja
semantilist
koosvoimet.

Jalgida ja hinnata
lahenduste tehnilist
toimimist ning
koosvdimet.

Juhend
koostalitlusvdimelise
kaugmonitooringu
lahenduse
realiseerimiseks.

Lihtne ja Giheselt
mdistetav
andmeplatvormi
integratsioonijuhis,
mis sdéstab nii
TEHIKu kui ka
liidestuja aega.

TTOde vahelise infosulu
eemaldamine ja
andmevahetuse
haldamine.

Andmeid patsiendi
kohta saab kiisida
pidevalt ja mitte vaid
dokumendi kujul.

Reglementeeritud
sundmuspdhine
andmete liikumine.

Autor ndeb vdimalusi rahalise drimudeli loomiseks TTOde ja muude kolmandate

osapoolte erinevate paringute tasustamiseks ning kasumi teenimiseks voi halduskulude

katmiseks, kuid see vajab lisaanaliiisi ning seetdttu ké&esoleva t66 skoopi ei jaa. TO6

raames késitletakse TAISI kui heatahtelist projekti, mille eesmérgiks on pakkuda sidusat

terviseandmete vahetust erinevate osapoolte vahel.

4.3.2 Strateegilised eesmargid ja tegevuseesmargid (Goals and Objectives)

Pbhinedes visioonile ning eelnevale anallisile on v@imalik kujundada jargnevad

strateegilised eesmargid ja nende alla kéivad tegevuseesmargid (vt Tabel 3), mis annavad

arilise skoobi. TOGAFi alusel vastavad strateegilised eesmargid ja tegevuseesmargid

SMART metoodikale, TAISi vaates on p&hilisi strateegilisi eesmérke viis.
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Tabel 3. TAISi strateegilised eesmargid ja tegevuseesmargid (autori koostatud)

ID

Strateegilised eesmargid

Tegevuseesmargid

Gl

Sidus kaugmonitooring Eesti
kodanikele ja elamisloaga inimestele.

G101 — Turvaline ning labipaistev viis
kaugmonitooringu kaigus kogutud
koosvdimeliste andmete vahendamiseks ja
talletamiseks.

G102 — Isikule on kattesaadavad tema
kohta kogutud andmed ning ta saab
ndusolekupdhiselt ligip4d&su jagada nende
andmete to6tluseks.

G103 - Isik ei pea ise vahendama oma
andmeid mitme TTO vahel.

G104 — Terviseandmed liiguvad
takistusteta.

G2

Terviseandmete standardiseeritud
sindmuspdhine vahetamine.

G201 - Terviseandmete jagamine erinevate
osapoolte vahel on reaalajaldhedane.

G3

Vabatahtlikult kogutud terviseandmete
kaasamine ennetavasse meditsiini.

G301 - Kodanike ja elamisloaga isikute
vabatahtlikult kogutud andmete kogumine
ja usaldusfaktori mééaramine.

G4

TTO sh kaugmonitooringu lahenduse
pakkuja lahenduse integreerimise
protsess on lihikene, konkreetne ja
lihtne.

G401 — TTOdele suunatud liidestuskiht
andmete edastamiseks ja kiisimiseks.

G402 — TTOdele suunatud tehniline ja
ariline integratsiooninduete ning
turvanduete dokumentatsioon.

G403 - Liidestumine ei nbua TTO poolt
suurt rahalist investeeringut.

G5

Teadusele ja innovatsioonile avatud.

G501 - Terviseandmetest huvitatud
osapoolel peab olema ndutele vastates
vOimalus ligipaasuks hagustatud
terviseandmetele teadustooks voi toote
arendamiseks.

4.3.3 Osapooled ja nende huvid (Stakeholders and their concerns)

Kasutades visiooniseinal (vt Tabel 2) TAISi véljatoodud sihtgruppe ning teaduskirjandust

ja eelnevat analuisi, Kirjeldatakse osapooled kategoriseerituna RACI abil (vt Tabel 4).

Osapooled on vélja toodud organisatsiooni tasemel.
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Tabel 4. TAISi osapooled ja huvid kategoriseeritud RACI meetodil (autori koostatud)

Kategooria Osapool Kirjeldus Huvi
Elluviijad Arenduspartner Arenduspartner Lubatud aja, ressurssidega
valitakse riigihanke | ning skoobiga viia ellu
kaigus ning ta on TAISi arendusprojekt.
vastutav TAISi
arendamise eest
TEHIKu tellimusel.
TTOd sh TTOd on vastutavad | Esmalt kiire ligipaas
kaugmonitooringu selle eest, et viia ellu | ndusolekupdhiselt isiku
pakkujad integratsiooni jaoks | koosvdimelistele
vajalikud protsessi terviseandmetele. Teisalt
ning vBimekus kasutada teiste
tarkvaramuudatused | TTOde poolt kogutud
oma slisteemides. andmeid
reaalajaldhedaselt.
Viimaseks kasutada
hé&gustatuid andmeid
teadustooks ning
tootearenduseks, et luua
uusi innovaatilisi
lahendusi
terviseedenduseks.
Vastutaja TEHIK TEHIK on Tagada Eestis liikuvate

infosusteemi omanik
ja vastutab selle
toGtamise ning
protsesside eest.

terviseandmete turvalisus,
koostalitlusvGime ning
algandmete hoiustamine.

Konsulteeritud

Sotsiaalministeerium,
TEHIK, PERH,
Haigekassa,
Connected Health
Cluster, TalTech.

Osapooled, kellega
kéesoleva t66 kaigus
viidi l&bi intervjuud
analiiusi loomiseks.

Teavitatud

Kodanik

Andmete subjekt ja
omanik.

Tahe kasutada, hoida ning
lisada enda kohta kogutud
terviseandmeid ja anda
ligipaas ndusolekupdhiselt
teistele osapooltele.
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4.3.4 Piirangud (Constraints)

Piirangud (vt Tabel 5) kitsendavad lahenduse loomist, mis loob TAISile teatud raamid ja
nduded koos implikatsioonidega, mille Umber tuleb stisteem ehitada, loomaks vdimalik

tootav lahendus. Kdikide piirangutega tuleb arvestada kompromissideta, vastasel juhul ei

ole voimalik soovitud tulemit saavutada.

Tabel 5. TAISI arhitektuurilised piirangud (autori koostatud)

ID | Piirang

Arhitektuuriline piirang

Tagajarg

C1 | Uhine granulaarne
koosvoimeline
andmestandard

HL7 FHIR andmestandard.

Koosvdime tagamine
erinevate osapoolte
vahel on (ks tahtsamaid
alustalasid htse
riiklikult toimiva ja
sidusa slisteemi
loomiseks. Koosvdime
puudumisel ei ole
vBimalik andmeid
vahetada ning need
jadvad iseseisvateks
silodeks.

C2 | Riiklike
infoslisteemide
turvameetmete
suisteem ISKE

Veebimajutuseks ei saa
kasutada avalikke
pilveteenuste pakkujaid.
Turvanduded andmete
hoiustamisele ning
ligipaasule.
Turvanduded liidestele.
No6uded kaideldavusele.
Ligipadsu auditeerimine
ja piiramine.

Riiklike siisteemide
puhul tuleb rakendada
ISKEt, mis annab
vastavalt sisule vastava
turvaklassi ja ootused,
tuues kaasa vastavad
piirangud ja seades
ndudmised liidestuvatele
osapoolele.

C3 | Isikuandmete kaitse
seadus GDPR

Isikuandmete haldamine ja
eraldamine eripéraselt ning isiku
soovil masinloetaval viisil
andmete eksportimine. Ligipaasu
auditeerimine ja piiramine.

Isikuandmete kaitse
seadusest tulenevalt on
kodanikul palju digusi,
mille efektiivseks
tagamiseks peab
ehitama sellele vastavalt
ka tarkvara arhitektuuri.

4.3.5 Riskid (Risks)

Lisas 7 (vt Tabel 9) on toodud vélja kimme TAISi arhitektuuri tulemite riski koos

kirjeldustega ning koondhinnanguga, kus M tédhendab méju (vt 3.5.5), S sagedust (vt
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3.5.5) ja K koondhinnangut (vt Tabel 83.5.5). Lopetuseks on iga riski juurde toodud

vOimalik riski maandamine. Tuvastatud riskid:

R1 - Koosvdimeliste dokumentmallide loomise keerukuse risk.
R2 - Regulatsioonide muutumise risk.

R3 - Uue tehnoloogia 6pikdvera risk

R4 - Andmeturbe risk.

R5 - Tehnoloogia aegumise risk.

R6 - Labilaskevdime risk.

R7 - Andmekvaliteedi risk.

R8 - Andmekao risk.

R9 - Seotud teenuste kéttesaadamatuse risk.

R10 - Ndusolekuteenuse mitterealiseerumise risk.

4.3.6 Arhitektuuriprintsiibid (Architecture Principles)

Avriarhitektuuri printsiibid on reeglid ja juhendid, mis suunavad koiki sellega seotud

osalisi otsustes ning tegemistes ja toetavad organisatsiooni oma eesmarkide saavutamises.

TAISIi jaoks on seatud seitse pohilist arhitektuuriprintsiipi AP1-AP7:

AP1 — terviseandmete takistusteta sindmuspdhine liigutamine (vt Tabel 10).
AP2 — TAISi laialdane kasutamine kaugmonitooringu lahenduste puhul (vt Tabel
11).

AP3 — teenustele orienteeritud I&henemine (vt Tabel 12).

AP4 — seadustele vastavus (vt Tabel 13).

AP5 — andmeturbe tagamine igal sammul (vt Tabel 14).

AP6 — osapoolte koosvdime tagamine (vt Tabel 15).

AP7 — kogutud andmed on usaldusvéérsed, kattesaadavad ja jagatud (vt Tabel 16).

4.3.7 Ariarhitektuuri protsessid

TAISIl on 6 pdhilist protsessi AD1-AD6, mis hélmavad jargnevad aktoreid: kasutaja ja

rakendus, kus kasutajaaktoriks on kodanik voi alaline elanik, ja rakenduse juures lisaks

liideste puhul rakendusaktoriks TTO infosusteem ning ndusolekuteenus. Pohilisteks

ressurssideks, millel ariarhitektuuri protsessid péhinevad, on:

Eesti kodanike ja alaliste elanike kohta kogutud koosvdimelised granulaarsed

terviseandmed.
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= Eesti kodanike ja alaliste elanike antud ndusolekud terviseandmete tootlemiseks.

ADO - TAISi kontekstdiagramm (vt Joonis 7). AD1-AD6 pd&hinevad
kontekstdiagrammile, mis annab korgtasemel Ulevaate TAISi sisenditest ja valjunditest.
Diagrammil on valja toodud eraldi TTO ja kaugmonitooringu pakkuja, kuna leidub
TTOsi, kes ainult tarbivad TAISi teenuseid ega edasta sealjuures téiendavaid
terviseandmeid. Mdlema puhul on terviseandmete tarbimiseks oluline ndusolek (lisaks
andmesubjektile, voib ndusolek olla ka litsentseeritud tervishoiutddaja huvi pakkuda ravi
nagu see on TISil). AD1-AD6 protsessides késitletakse TTOd ja kaugmonitooringu
pakkujaid Ghiselt TTOna.

Kaugmonitooringu
{ o [ pakkuja ]

Kiisib terviseandmeid Vahendab terviseandmeid
Vahendab terviseandmeid

Edastab HL7 FHIR andmeid

fsib isiku andmniﬂ—»[ Rahvastikuregister J

« Edastab enda andmeid
« Haldab ndusalekuid
« HKisib enda terviseandmaeid

Edastab nousclek

Edastab/Kisib

Mausolekuteenus
nousoleku

Edastab HL7 FHIR andmeid
Vahendab terviseandmeid

/ a4 ~
{ Asia{;z iiargjt:rneti } [ Isik }

Joonis 7. TAISI kontekstdiagramm (autori koostatud)

AD1 — Andmeedastus TTOIt push meetodil (vt Joonis 8). Uheks kdige tahtsamaks

protsessiks TAISis on TTOIt andmete vastuvGtmine, kujutletud joonisel 8. TTOIt
eeldatakse standardi jargi HL7 FHIR koosvdimelisel kujul andmete edastamist TAISI.
TAIS seejérel valideerib nii HL7 FHIR kujule vastamist kui ka andmete tdhendust ning
inimesega seotust vdimaluse piirides. Vastavalt TTOle voi TTO kasutatud lahenduse
usaldusvadrsusele maéadaratakse andmetele usaldusfaktor, misjarel seotakse uus
terviseandmete kogum isiku X terviseandmete koguga, mis on seejarel teistele
osapooltele kéattesaadav. Sealjuures on mdistlik kasutada usaldusfaktori andmiseks
binaarset lahendust: kontrollitud allikast vdi kontrollimata allikast. Kontrollitud allikast

tulevad Haigekassa ja TEHIKu heaks kiidetud ning valideeritud lahenduste andmed.
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Sellise jagamise puhul on hiljem terviseandmete tarbijal ja tootlejal voimalik teha

otsuseid, kuidas ja mille jaoks andmeid kasutada.

=

Terviseandmete

teke isiku x
kohta

Tervisenditaja
edastamine HL7

FHIR standardis
isiku % kohta

AD1- andeedastus TTOga push
meetodil

Siisteem

Andmete
edastaja
valideerimine

Tervisenditaja S
; L Tervisenditaja isiku
valideerimine ja % andmekoauaa
usaldusfaktori - ogug
) sidumine i
andmine Grupeeritud ja jarjestatud
andmed on kittesaadavad
isiku x kohta

Joonis 8. Ariarhitektuuri protsess AD1 (autori koostatud)
AD2 — TTO andmepéaring TAISi (vt Joonis 9). Koigil TTOdel on v6imalus
ndusolekupdhiselt kisida isiku X tervisenéitajate Y kohta, kui neil on selleks isiku

ndusolek voi paringu tegija on litsentseeritud tervishoiutdotaja ja need leiduvad TAISis.

@
=

o e Paring isiku x Ari .

c = torvisengita] _ Paring Tagastatakse Andmed isiku x
= ervisenditaja |6petatakse tiihi vastus néitaja y kohta
-3 y kohta veateatega tagastatakse

£
o o - - .
c Kas vaib teha | Ei Kas isiku x Ei jah
g £ ) paringu isiku x néitaja y on

= ] Oiguse kontroll kohta? olemas?

[ 3 o . Andmete

' w paringu isiku x

o 2 vohta olemasolu kontroll

[a]

4

Joonis 9. Ariarhitektuuri protsess AD2 (autori koostatud)

AD3 — TTOdele andmetdotluse ndusoleku andmine (vt Joonis 10). Ndusolekuteenus

on alles analtitisijargus olev teenus, kuid sellel on téhtis roll TAISis osapoolte vaheliseks

andmete liigutamiseks. Nousolekutega seotud neli aktorit. Isik alustab protsessi sooviga

oma nousolekuid hallata ning kirjeldab, kuidas andmed jouavad TTOnNi.
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Isik saab teavituse oma
terviseandmete
tootlemise ndusolekuks

O——=

Loaandmise vahendaja ja toétleja

taotluste parimine
—

= informatsiooni kuvamine
_E terviseandmete ndusolekute
@ = Autentimine ndusolekutega muutmine/and
e |2 TARAS P ———
= utvuming
E | 3
‘g K lsik soovib cma
© terviseandmete T
2 totlemise
= néusolekuid masrata
[=]
wn
o
1
h i Y B Nausolek
Guseleku
n s Olemasolevate - _
3 Hi isiku nausclekute Ndusolekute talletamise alusel
8 z S kuvamine andmete
. 3 ktisimine P
2 i esitamine
< \ J
£
-
H v
% % Isiku h 4
- 1 olemasolevate Nusolekuteenuse
'0_ 2 ndusolekute ja muudatuste
- ndusolekute talletamine
'
m it
[a]
<

TTO

Terviseandmete
talletamine ja
todtlemine

Joonis 10. Ariarhitektuuri protsess AD3 (autori koostatud)

AD4 — asjade interneti (10T) seadmetelt terviseandmete kogumine (vt Joonis 11).

TAISi ks eriparaseimaid liideseid on andmete saamine otse 10T ehk asjade interneti

seadmelt, milleks vGib olla kantav terviseseade. Seadmelt kogutud tervisenditaja

edastatakse TAISI, kus see valideeritakse ning seotakse jélgitava isiku andmekoguga.

DLQsse ehk Dead Letter Queuesse jouavad sénumid, mille to6tlemisega tekkis TAISIl

probleeme. Need vaadatakse kasitsi tle, vbimaldades parandamise jarel uuesti tootlust.

Kaugmonitooringu
seadme kandmine O

g ;-

E s

>

° B

=

a

'g Y

= ] N

c ] Tervisenditaja Naidustuse Maidustuse

2 - (te) jalgimine salvestamine edastamine

k) ]

2

a

-

=

[

E

T L el

§ DL

'E E Al;dr‘ne_te Terviseandmed i Terviseandmetele

- 8 I"Ed ast.a_|a. valideeritakse usaldusfaktori

- k] valideerimine I .

[a] wn Andmed an Terviszandmeate

< korrektsel kujul isiku
koosvdimelises andmekoguga

formaadis? siduming

Joonis 11. Ariarhitektuuri protsess AD4 (autori koostatud)
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AD5 - isikule tema kohta kogutud andmete jagamine (vt Joonis 12). Protsessi
eesmargiks on anda isikule tema kohta kogutud tervisenditajate voi selle grupi kohta

koosvBimelised andmed pakendatud kujul, vastavalt inimese tehtud valikule.

=
=
5 x L
g‘ B - GI’I\..I-FEEI'ItUd_]a Soovin laadida
= o ] SEETIITE [ L) alla soovitud
m e | = TARAs terviseandmetega
- = = ) andmekogu
c E = . tutvumine
2 [} k] Soovin saada enda Pakendatud
g G x kohta kegutud terviseandmete
E % tervisandmed saamine
-
s E
o
gc
w " | E ) Valitud
- o terviseandmete
: 2 Srimine et
E é P pakendamine
<

Joonis 12. Ariarhitektuuri protsess AD5 (autori koostatud)
ADG — isiku vabatahtlik terviseandmete jagamine (vt Joonis 13). Isikul on véimalik
TAISis tdiendada temaga seotud terviseandmeid. Selleks laeb isik soovitud
koosvdimelised terviseandmed TAISI, kus need seejarel valideeritakse ning edukuse
korral madratakse neile eraldi usaldusfaktor nende eristamiseks sertifitseeritud ja

kontrollitud taustaga andmetest.

™ Grupeeritud ja
£ Isik autendib Isik lzeb dles Kuvatakse jérjestatud
= end TARAs terviseandmed veateade terviseandmed
=
.E lsik soavib enda kuvatakse
2 kogutud
= terviseandmeid

Jjagada

Andmed on
korrektsel kujul
koosvéimelises

A 4
formaadis
Terviseandmed -
»

valideeritakse

jagamine

el

Terviseandmete
Isiku
andmekoguga
sidumine

Terviseandmetele
usaldusfaktori
masramine

Siisteem

ADG6 - Isiku vabatahtlik terviseadmete

Joonis 13. Ariarhitektuuri protsess AD6 (autori koostatud)
4.3.8 Arivdimekused (Business capabilities)

TAISi tegevuseesmarkidele ning visiooniseinale toetudes on vdimalik esitada jargnevad
vajalikud konkreetsed arivoimekused. TAISil on theksa vélja toodud &rivoimekust (vt

Tabel 6), mis toetavad tegevuseesmarke (vt Tabel 3).
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Tabel 6. TAISI arivbimekused (autori koostatud)

ID Arivoimekus Seotud Kirjeldus

tegevuseesmark

BC1 | Nousolekupdhine andmete G101, G102, Isikul on Gigus anda ning &ra
talletamise, vahendamise ning G103, G104 votta digus TTOI tema
edastamise vdimekus. andmeid to6ddelda.

BC2 | Lé&bipaistvuse ja auditeerimise G101 Isikul on digus naha, kes
vBimekus. tema andmeid on vaadanud

ja kasutanud, kust andmed
parinenud on, mis vai kes
need I6i, mis ajahetkel.

BC3 Reaalajaldahedaselt G101, G104, Andmed liiguvad (le liidese
stindmuspdhiselt HL7 FHIR G201, G401 stindmuspdhiselt voi
standardil koosvdimeliste vBimalikult
terviseandmete kogumise ja stindmusl&hedaselt.
vahendamise vdimekus.

BC4 | TTOde vaheliste andmete G101, G401, Sisteem on vdimeline
vahendamise v6imekus labi G402, G403 vastama TTO paringutele
TAISI. terviseandmete kohta

ndusoleku pohjal.

BC5 | Terviseandmete grupeerimise ja | G102 Granulaarsed terviseandmed
kajastamise vdimekus. on grupeeritavad sama

tervisenditaja, nt pulsi alusel.
Neid saab koos parida ja
vastavalt vajadustele ning
néusolekutele kasutada.

BC6 | H&gustatud terviseandmete G501 Teadustdo ning
véljastamise vGimekus. terviselahenduste arendustoo

tegemiseks isikutest lahti
tihendatud terviseandmete
edastamise v@imekus.

BC7 Isikute vabatahtlike G101, G102, Eesti kodanikud ja alalised
isejalgimiseseadmete poolt G103, G301 elanikud saavad jagada
kogutud andmete talletamise slisteemiga enda kogutud
voimekus. terviseandmeid, nt pulsi

kohta nutikellalt.

BC8 | Terviseandmetele usaldusfaktori | G301 Terviseandmed kogutakse
andmise voimekus. erinevate lahendustega,

milleks vGib olla Haigekassa
poolt heaks kiitmata
lahendus. Seet6ttu on
andmed eristatud
usaldusfaktori mérkega.

BC9 | Asjade interneti seadmetelt (IoT) | G401 Kaugmonitooringu
andmete vastuvdtmise vBimekus. lahenduste seadmel on

vBimalus otse Uhenduda
TAISI.
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Ké&esolevas to0s moistetakse valjendit reaalajalahedane vdimekuses BC3 (vt Tabel 6), kus
terviseandmed edastatakse minimaalse viitega TAISI, peale seda, kui nad jouavad TTO
infostisteemi. Reaalajaldhedus vdib s6ltuda lahenduse (lesehitusest, kus nt andmeid
edastatakse kantavalt terviseseadmelt teenuspakkujale kord 24 tunni jooksul. Seega on
TAISi reaalajaldhenduse vahemik minutitest kuni aarejuhuna maksimaalselt 24 tunnini,

olenevalt lahenduse eripdrast.

4.3.9 Mittefunktsionaalsete nduete kavand

TAISiI komponentarhitektuuri toetamiseks defineeritakse lihidalt mittefunktsionaalsete
nduete kavand, kasutades FURPS meetodit. Igas FURPSI kategoorias on kirjeldatud
adresseerimist vajavad nouded ja vOimalusel ka pakutavad lahendused. Eeskuju on
vOetud Riigi Infoststeemide Ameti mittefunktsionaalsete nduete kogumist [51].

Tapsemad mittefunktsionaalsed nduded selguvad edasiste TOGAF tsuklite kéigus.

Kasutatavuse puhul peab olema andmeplatvormi huke kliendirakenduse kasutajaliides
esmakordsel kasutamisel lihtsalt hoomatav ja vastama levinud tavadele, milleks saab
kasutada riiklikku disainististeemi VEERA®!. Riiklik disainististeem aitab luua Uhise
kasutajakogemuse riiklike rakenduste kasutamisel pakkudes tuttavat kujundust ja
kasutajaliidest, sealjuures ka jarjepidevust, vastates juurdepadsetavuse osas WCAG AA
tasemele. See pakub arendajatele kaasaegsetel klientrakenduse tehnoloogiatel
ulesehitatud komponente, mis on kasutatavad levinumatel veebilehitsejatel. VEERA
pakub responsive design’i ehk ekraanisuurusele kohenduva disaini vdimekust, paringu
labiviimise visuaalset teavitamist, kasutajale veateadete kuvamist ja mitme keele tuge
Eesti elanike teenindamiseks. Kasutaja tuvastamiseks saab kasutada Gldlevinud riiklikku
lahendust TARA?Z,

Tookindluses ja turvalisuses tuleb riiklikul rakendusel lahtuda ISKE rakendusjuhendist
[49]. TISi ISKE turbetase on K2T3S2, mis vastab kolme etalonturbe astme puhul kdige
kdrgemale tasemele: kdrge turbeaste (H). Sarnaselt TISile késitleb andmeplatvorm

terviseandmeid, seega kuulub lahendus jargnevatesse turvamudelite klassidesse tabelis

L VEERA disanististeemi koduleht https://veera.eesti.ee/
2 TARA riigi autentimisteenuse koduleht https://e-gov.github.io/TARA-Doku/
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(vt Tabel 17), mille pbéhjal mé&&ratakse andmeplatvormile TAIS sama turvaklass kui

TISile, K2T3S2, seega ka kdrge turbeaste ning turvaintsidendi kaaluklassiks R2.

Toimimise kategoorias, peab olema platvormi Klientrakendus avalikus veebis
kattesaadav. Rakenduse vdimekus ja skaleeritavus on tahtis, et votta taustal vastu
varieeruv kogus kaugmonitooringu rakenduste vdi TTOde terviseandmeid. Selleks, et
valtida sessioonide aegumisi Ule liideste, peab silisteem suutma votta vastu kuni 10kb
paketi kolme sekundiga, kasutaja paringu esirakendist maksimaalselt viie sekundiga.
Platvorm peab olema kéttesaadav igal nddalapéeval, kuna terviseandmed on kasutuses
O0péevaringselt. Vajalikke hooldusi peab olema vdimalik teha jooksvalt, teenuse
kattesaadavust takistamata, mis tdhendab, et samal ajal v6ib eksisteerida samast vélisest

liidesest mitu versiooni. Seet6ttu peavad olema liidesed versioneeritavad.

Ulalpidamise seisukohast on analiiiisitav lahendus mdeldud platvormina, mis toob
erinevad lahendusepakkujad kokku, seetbttu peab see olema lihtsa ja labipaistva
liidestusega, et pakkuja oleks voimalik integreerida slsteemi olematute voi véikeste
muudatustega ja lihikese ajaga. Stusteem on ules ehitatud mikroteenuste arhitektuurile,
mis algses faasis kill raskendab arendust, kuid lubab hilisemalt vahetada teenuseid vélja
vajadusele vastavalt tikkide kaupa. Selline l&henemine lubab ststeemil t60d jatkata ka
siis, kui Uhes teenuses leidub suurem viga, ning tulevikus vananeva teenuse lihtsama
vaevaga vélja vahetada. Rakendus peab olema (lesehitatud modulaarselt ja kaetud

uhiktestidega, enne tootestamist tuleb labida turvatestimine.

4.3.10 TAISiI komponentarhitektuur

Komponentarhitektuur (vt Joonis 14) keskendub TAISi toimimiseks vajalike tikkide
kirjeldamisele, kuid ei too valja tehnoloogia valikut komponendi realisatsiooniks. TAIS
on keskne andmeplatvorm, mille pdhieesmargiks on kaugmonitooringuga seotud
terviseandmete kogumine ning huvitatud osapooltele jagamine néusolekupdhiselt. Seega
on vaja pakkuda andmete vahetamiseks TTOdele ja kodanikele erinevaid mugavaid

liideseid. Selleks kasutab TAIS nii kihilist kui ka sindmuspdhist arhitektuurimustrit.

Pdhilised liidesed, mida pakutakse TTOdele ja ettevotetele, on x-tee SOAP XML kujul
vOi REST JSON liidesel pdhinev lahendus. X-tee toetab alates 6. versioonist RESTI, kuid
see ei ole veel tldlevinud. Néidis veresuhkru mdétmistulemustest HL7 FHIR standardis
JSON kujul on valja toodud Lisa 10 — Naidis HL7 FHIR standardis glikoosimdotmise
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kohta JSON formaadis. Need kaks erinevatel protokollidel liidest jagavad sarnast kuju,
mille annab TTOdele suunatud liidese Kirjelduse teek. X-tee aitab tagada turvalise ning
kindla andmevahetuse osapoolte vahel, kasutades turvaservereid ning TTOle kindlat
sisseelamise protsessi, kus TTO peab tditma vastavaid ndudeid, mille on seadnud x-tee
operaator. Operaatori eesmargiks on defineerida regulatsioonid ja praktikad, votta vastu
jatoetada uusi litkmeid ning hallata 6koslsteemi. X-tee ei ole enam kasutusel vaid Eestis,
vaid on muutumas jarjest rahvusvahelisemaks, olles hallatud Eesti ja Soome (hise
koostdoorganisatsiooni poolt piiritleste digitaalsete lahenduste arendamiseks. Lisaks
TTO sisseelamise toele ning kindlatele regulatsioonidele ja praktikatele, lubab x-tee

vajadusel ligip&asu paljudele teistele infosiisteemidele lisaks TAISile. [4]

Eripdrane on 10T liides ehk asjade interneti liides, mis on mdeldud seadmetele, millel
puudub oma serverilahendus, ning mis suhtlevad otse TAISiga. Selliste lahenduste puhul
saab kaugmonitooringu pakkuja keskenduda vaid riistvara arendamisele. Asjade interneti
liides peab olema mitmekilgne, kuna peab toimima nii REST APIga kui ka
mobiilseandmesidega, pakkudes lahenduse pakkujale mitmekulgsemaid voéimalusi

seadme arendamiseks.

Kasutajaportaal suhtleb TAISi teenustega labi esirakendi, mis rakendab VEERA
disainististeemi, kus kasutaja tuvastab ennast riikliku lahendusega TARA ja omab
seejarel vdimalust laadida tles endaga seotud koosvdimelisi andmeid. Eraldi juhuks on
avalikkuse huvi korral universaalsed liidesed, mis on eripérast lahenemist vajavad
lahendused, vdimaldamaks kodanikul tuua andmeid rahvusvahelistelt tuntud
teenusepakkujatelt nt Apple voi FitBit labi Google Cloud Healthcare APIL. Iga sellise

liidese loomine vajab omaette analtitisi ning arendust, et tuua terviseandmed TAISI.

Kdik vilised liidesed implementeerivad teenuse Kirjeldamise teeki, et olla teadlikud
sonumimaakleri ning APl vérava pakutavatest ressurssidest, ning on eraldiseivad
mikroteenused, millest igalihest v6ib olla mitu erinevat eksemplari, mille koormusi

haldab koormusehaldur, suurendades labilaskevOimet ja saadavust.

Kéesolevas t06s keskendutakse TAISis kaugmonitooringuga seotud terviseandmete

vahetamisele. Olgugi, et stisteem on vdimeline vahetama kdiki HL7 FHIR kujul olevaid

! https://cloud.google.com/healthcare
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andmeid, nduab olemasolevate lahenduste, naiteks TISis olevate epikriiside, Gleviimine
palju ajalist ning rahalist ressurssi, voimalikke seadusemuudatusi, osapoolte vahelisi
kokkuleppeid ja pikaajalist elluviimise plaani. Seega on fookus kaugmeditsiini valdkonna
andmetel, mis vdib ajas muudatustega taieneda. TISi ja TAISi kasitletakse eraldiseisvate
slisteemidena, mis v@ivad tulevikus olla liidestatud, kuid kdesoleva arhitektuurivisiooni
raames saaksid vaid jagada esirakendit, kus TAIS saaks olla isikutele kattesaadav Digiloo
all eraldiseisva teenusena, kuna mdlemad kasutavad kasutaja tuvastamiseks riikliku
susteemi TARA.

Ule erinevate liideste vastu vdetud terviseandmed ning tegevused logitakse koos saatja
infoga, mille jarel valideerib saatja autoriseerija, et tagada digus kasutada voi lisada
isikuga seotud terviseandmeid. Autoriseerija on Uhenduses ndusolekuteenusega labi x-
tee, kuhu TAIS suudab ndusolekute muudatusi saata ning ka vastu votta, samuti talletab
TAIS neid ka ise. Kdigi Eesti kodanike ja alaliste elanike andmeid ei ole autoriseerijas.
Isiku esmakordsel mainimisel TAISis laheb autoriseerija Rahvastikuregistrist kisima
pohilisi isikuandmeid ja terviseandmete alaseid ndusolekuid. Terviseandmete kuju
valideerib liidese implementeeritud andmekontrolli teek, milles on HL7 FHIR kuju, ning
standardi valideerimise reeglid. Kuna liidese kasutajale peab olema salvestamise péringu

tagasiside stinkroonne, siis on liidesed on Ulesehitatud kihilise arhitektuurimustriga.

Valideeritud ja autoriseeritud terviseandmed edastatakse terviseandmete registrile
sonumimaakleri astinkroonseks salvestamiseks, et vabastada liidese kanal. Sellest
lahtuvalt on liidestelt saadav informatsiooni talletamine Ules ehitatud sindmuspdhisele
arhitektuurile. Sonumimaakler lubab suurendada labilaskevdimalust, lihendades
sessiooni pikkusi ning hoida seda hajutades slsteemi koormust madalamal.
Andmepadringud TAISi on siinkroonsed paringud terviseandmete registrisse labi API
vérava , kuna péringu teinud osapool soovib vastust sama sessiooni jooksul, mitte

taustatoona.
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Joonis 14. TAIS komponentarhitektuur (autori koostatud)

76



Terviseandmete register talletab eraldi terviseandmeid ning isikuid, sealjuures tulevad
isikute pdhiandmed (le Rahvastikuregistri X-tee teenuse. Isikute andmeid tuleb
turvalisuse huvides hoida eraldi isiku terviseandmetest, kus sarnaselt TISile tuleb
terviseandmete seos isikuga luua labi pseudonuiimkoodi. Andmete jéudes terviseandmete
registrisse rakendatakse pseudontimi isikule, véltides andmebaasile loata ligipadsu voi
muu lekke korral kahju andmesubjektile, tagades suurema privaatsuse. Auditeerimise
huvides tekitavad tegevused komponentides logisid, mis kogutakse labi logide halduri

kokku, vBimaldades jalgida ihe protsessi voogu ile mikroteenuste.

Kogudes andmeid FHIRi pohiselt, tekib vOimalus kasutada ka SMART on FHIR
lahendust, mille Gheks vdimaluseks on pakkuda FHIR kujul kogutud andmekogudel
rakenduste galeriid. Kuigi SMART on FHIR pdhineb hetkel Ameerika Uhendriikide
FHIR andmeprofiilidel, siis rahvusvaheline ldhenemine vdimaldaks vaba turgu
rakendustele, mis suudaksid tervishoiutottajale pakkuda andmete visualiseerimise ja/voi
masindppe toel otsustustuge. Nditeks rakendus BP Centiles V1 on lahendus [52], mis
pakub otsustustuge lapse verer6hu tdlgendamiseks labi visualiseerimise. Lapse keha on
pidevas arenemises, mistottu on tervishoiutodtajal ajakulukas ja keerukas tulemitest aru
saada. Rakendus loeb lapse tervisenditajaid ning arvutab vanuse, soo ja pikkuse jargi

normaliseeritud ststoolse ja diastoolse verer6hu protsentiilid. [40]

SMART on FHIR rakendused vGimaldaksid avada vaba turu terviserakenduste jaoks, kus
on kogutud standardiseeritult koosvdimelistelt algandmeid. Leidub ka takistusi, nt eesti
keele puudumine rakendustes vdi muudatuste tegemiste vajadus FHIR profiilide erinedes,
kuid kuna ké&esolev t60 ja TAIS keskenduvad kaugmonitooringule, siis vdib SMART on
FHIR keskkonna rakendamine labi universaalse adapteri olla véikese kasufaktoriga.
Suurimat kasu pakuks see juhul, kui kogu Eesti tervishoid liiguks FHIR pohistele
standarditele. Kogu SMART on FHIR lahendusvdimekuse kasutusele vdtmine vajaks

eraldiseisvat analliusi. [40]
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5 Niidisrakendus Kidsmile kavand

Kidsmile on arendusjargus olev lapsevanematele suunatud mobiilirakendus, mille
eesmark on aidata jalgida oma lapse motoorsete ja verbaalsete oskuste kujunemist
esimesel kolmel eluaastal ning toetada harjutustega oskuste kujunemist. Rakendus
vOimaldab kasutajal jalgida ning salvestada lapse normaalarenguks vajalikke verstaposte
ja annab teaduspdhiseid juhiseid selle kohta, kuidas lapse oskuste omandamisele kaasa

aidata.

Kidsmile’i puhul toetatakse ja kogutakse andmeid lapse oskuste arenemisest
dunaamiliselt muutuva, arengut soosiva treeningkavaga, pdhinedes WHO lapse
arenemise standarditele ja Eesti lapse tervise jalgimise juhendile. Samuti jalgitakse ajas
lapse kaalu, pikkust ja pea Umberm6ddu suurenemist vastavalt WHO kasvukoverale.
NICE digilahenduste raamistiku pdhjal langeb Kidsmile kaheksast patsiendi iseseisvalt
kasutatavast digilahendusest isejuhtimise alla. Kuigi isejuhtimise eesmérgiks on aidata
diagnoositud seisundiga inimesi iseenda tervise juhtimisel, on lapse esimesed eluaastad
edasise elukvaliteedi osas méaaravad, mistdttu on digeaegne kdrvalekallete avastamine

lapse arengus tahtis.

Isejuhtimise alla sobituvad digilahendused, mis vdimaldavad kasutajatel andmeid
salvestada ja vajadusel edastada tervishoiutdotajale seisundi jalgimiseks voi
sekkumiseks, mida Kidsmile ka teeb. Andmeid peab sisestama lapse kohta vanem,
automaatset andmete sisestamist ei toimu ning samuti ei paku rakendus ravi, vaid soovitab
korvalekallete puhul vastava tervishoiuspetsialistiga Ghendust votta. Lisaks vanemate
toetamisele ning perearstile arenguinfo andmisele, on Kidsmile’i eesmérgiks uurida Eesti

laste arengu teekonda varajases vanuses.

5.1 Ariprotsess

Ké&esoleva to60 kontekstis on oluline jargnev Kidsmile’i driprotsess. Andmete TAISi
edastamise eelduseks on kasutaja eelnev tuvastamine riikliku vahendiga Smart-1D ja
lapse isikukood. Kidsmile’i eripdra on see, et vanem kogub perioodiliselt oma lapse kohta
andmeid tema pikkuse, massi ning pealimbermdddu kohta, joonisel on Kidsmile’i

ekraanitdmmis (vt Joonis 15) andmete sisestamiseks registreerimisel.
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Joonis 15. Kidsmile lapse lisandmete ekraanikuva (autori koostatud)

Kui rakendus on saanud vastavad andmed, siis edastab see need taustal TAISI, kasutades
komponentarhitektuuri (vt Joonis 14) toodud REST API liidest. Kidsmile ainult edastab
andmeid TAISI ega tarbi teenuseid, samuti suudab Kidsmile t06tada iseseisvalt ilma
TAISita.

Kidsmile ei ole labinud Haigekassa kvalifitseerimistingimusi, et olla meditsiiniseade ning
t06 kirjutamise hetkel puuduvad Haigekassa kaugmonitooringu lahenduste
naidisprojektide konkurssi tulemid rahastusmudeli ning kaugmonitooringu keskkonna
jaoks. Kidsmile edastab andmeid oma kasutajate kasitsimddtmiste kohta, mistdttu
eeldatakse, et Kidsmile’i kogutud andmed saavad usaldusfaktoriks mérke, et tegu on
kontrollimata allikaga. Sellegipoolest peab Kidsmile tagama, et kogutud andmed on

reaalsed ja parima v@imaliku kvaliteediga.
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Joonis 16. Kidsmile’i suhtlus TAISiga (autori koostatud)
Sellise lahenduse puhul saadab vanem oma lapse kohta andmeid TAISi (vt Joonis 16),
mis tdhendab, et TAIS peab toetama esindatavaid, nt laste ja puuetega inimeste puhul
peab olema vBimalus teisel taisealise isikul nende huve esindada, kuid sealjuures peatama
vOimalikku kuritarvitamist. Tulevikku ettevaatavalt on voimalik kasutada Kidsmile’i
kogutud andmeid lapse kasvamisest, et kuvada lapse asetsemine kasvukoveral, pakkudes
tervishoiutootajale otsustuge. Sellise SMART on FHIR rakenduse nimega Growth Chart
[53] on loonud Bostoni lastehaigla, sealjuures on tegemist avatud l&dhtekoodi ja tasuta
lahendusega. Lisaks pakub tulevikus selliste andmete kogumine TAISi v6imaluse teha
uurimustoid nt teemal 0-3 aastaste laste kasvamine ja arenemine ning selle muutumine

ajas.

5.2 Rakenduse susteemiarhitektuur ja integratsioon kesksiisteemiga
TAIS

Kidsmile’i puhul on tegemist lihtsakoelise lahendusega, mis koosneb mobiilirakendusest,
mis suhtleb jooksvalt serveriga. Kidsmile pakub mitmeid tlldlevinud autentimisviise nagu
kasutajanimi ja parool, Facebook ja Google. Lisaks on nende hulgas Smart-ID, mis on
ainukene lahendus, millega autentimise puhul on Kidsmile véimeline edastama andmeid
TAISI, kuna sellisel juhul on kasutaja riiklikul tasemel tuvastatud ja tekib vdimalus

suhelda riiklike infostisteemidega.

Lihtsustatud komponentarhitektuuris (vt Joonis 17) Kidsmile’ist, kus labi
mobiilirakenduse kogutud andmed salvestatakse REST teenuse abil Kidsmile’i

andmebaasi peale esmast valideerimist ja seejdrel taustal saadetakse lle x-tee REST
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protokolli kasutades x-tee véljastatud sertifikaati ning turvaserverit TAISi Ule server-

server liidese.

Lisa 11 — Naidis HL7 FHIR standardis kehapikkuse sénumi kohta JSON formaadis on

toodud valja ndidis FHIR standardis sonumist kehapikkuse kohta, kus kehapikkuseks on

65 cm. Kidsmile hoiab sisemiselt andmeid TAISi saadetavate vaartuse osas HL7 FHIR

i Mobiilirakendus

Kidsmile j)
https jsomn

REST API teenus

kujul.

Andmebaas

il

Turvaserver

X-tee

TAIS

Joonis 17. Kidsmile lihtsustatud komponentarhitektuur (autori koostatud)
X-tee liidesele ligipaasuks peab Kidsmile labima x-tee operaatori seatud sisseelamise
protsessit, misjdrel lisatakse Kidsmile keskserveri nimekirja ja antakse allkirjastamise
sertifikaat, mida kasutatakse x-tee sonumi digiallkirjastamiseks. Turvaserverite ja x-tee
liilkmete sertifikaate haldab sertifitseerimiskeskus. TAISiga liidestumiseks ja teenuse
avastamiseks peab Kidsmile leidma TAISI kasutades x-tee metaandmete protokolli.
Lisaks pakub x-tee arendajatele tarkvaralisi ressursse sellega liidestumiseks, lihtsustades

protsessi. [4]

! Sisseelamise protsessi saab alustades veebilehel https://x-road.global/application-form
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6 Kokkuvote

Magistritd6 eesmark oli uurida sidusa kaugmonitooringu keskkonna loomise véimalusi
Eesti tervishoius. Kaugmeditsiin, sealhulgas kaugmonitooring, on noor valdkond, mis on
pidevas arengus, eriti 2020. aastal alguse saanud pandeemia tdttu, mis takistab
kontaktvisiite tervishoiutdotajaga, ndudes seelébi alternatiivide véljatootamist. Noorele
valdkonnale omaselt on probleemid kaugmonitooringu Umber mitmekulgsed selle
uudsuse tottu. Uuritav ei olnud ks konkreetne kaugmonitooringu lahendus, samuti ei
seisne probleem (he konkreetse kaugmonitooringu lahenduse kasutamises, vaid
lihtsustatud ja teenusepakkujatele motiveeriva keskkonna loomises, mis aitaks tosta rahva
tervisekvaliteeti. Ké&esolev magistritod loob kaugmonitooringu arhitektuurivisiooni
siindmuspdhiseks ning koosvdimeliseks andmete vahetuseks tervishoiuteenuse osutajate
vOi seda pakkuda soovivate osapoolte vahel, toetades Rahvastiku tervise arengukava
2009-2020, Eesti e-tervise visioon aastani 2025 ja Eesti e-tervise strateegilist

arenguplaani aastani 2020.

Magistritd6 raames uuris autor kaugmonitooringu ning Terviseinfoslsteemi
hetkeolukorda Eestis, analliisis Taani, Saksamaa ja USA kaugmeditsiini ning
kaugmonitooringuga seotud keskkonda ja viis labi intervjuud Eestis kaugmonitooringuga
seotud osapooltega ning valdkonnaspetsialistidega, et mdista arusaama
kaugmonitooringu keskkonnast, protsessidest, sotsiaalsetest ja majanduslikest vaadetest.
Sellele pdhinedes 16i autor arhitektuurivisiooni infoststeemile TAIS, kasutades TOGAF
ADMI. TAIS on keskne riiklik lahendus, p&hinedes HL7 FHIR standardile haldamaks

kaugmonitooringu terviseandmeid.

TAISi arhitektuurivisiooni illustreerimiseks 16i autor naidise isejalgimislahendusega
Kidsmile, milles osalemisest on inspireeritud ké&esolev magistritod. Autor [6i
arhitektuurivisiooniga TAISile arhitektuuritoé avalduse, viis strateegilist eesmarki
tegevuseesmarkidega, defineeris esialgsed osapooled ja nende huvid, kolm suurt
piirangut, kiimme arhitektuuri tulemite riski, seitse arhitektuuri printsiipi, TAISi

kontekstdiagrammi, kuus TAISi toimimiseks vajalikku &riarhitektuuri protsessi, tiheksa
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vajalikku arivoimekust ja mittefunktsionaalsete nduete kavandi pdhinedes FURPSIl,

mille tulemusena loodi TAISi komponentarhitektuuri esialgne kavand.

Arhitektuurivisioon on tulem TOGAF ADM raamistikus, mis loob esialgse
korgtasemekavandi arhitektuurist, mis annab sisendi jargnevatele detailsetele
sammudele: driarhitektuur, informatsioonisusteemide arhitektuur ja tehnoloogia
arhitektuuridele. Jargnevate sammudega jatkamiseks on vaja ndusolekut, mille abil saab
maéadratleda tooprogrammi arhitektuurivisioonis kirjeldatud arhitektuuri arendamiseks ja

juurutamiseks. [42]

6.1 Edasised uurimisvoimalused

Autor ndeb, et kaugmeditsiini ja kaugmonitooringu valdkonnas leidub paljusid edasisi
uurimisvéimalusi voi s6ltuvusi, mis aitaksid valdkonda edasi viia ning luua selgust TAISi

arhitektuurivisioonile jargnevates sammudes:

» TAISi tasustamismudel, kus uuritakse &rilise keskkonna loomist halduskulude
tasumiseks ning vBimaliku kasumi teenimiseks. TAISi on ké&esoleva t66 raames
heatahteline projekt.

= Kaugmonitooringu rahastamismudel, mille algusjargus on Haigekassa
naidisprojektide konkurssiga.

= Kaugmonitooringu Kkliinilise efektiivsuse ja t&enduspdhisuse hindamismudel
Eestile.

= Toetav seadusandlus, mille kdigus saaks uurida vajaminevaid regulatsioone ja
seadusmuudatusi kaugmonitooringut soosiva keskkonna loomiseks.

= Efektiivne ja l&bipaistev standardite ning profiilide loomise protsess.

=  Andmete usaldusfaktori seadmise detailne mudel.
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Lisa 2 — TIS andmebaasi iilesehituse joonis
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Lisa 3 — Kaugmonitooring erinevates riikides

Rahvusvaheliselt on kaugmonitooringule l&henetud erinevalt. Praktilisi néiteid nii
seadusandluse, rahastusmudelite kui ka susteemide rakendamise enda osas leiab riikidest
nagu Belgia, Prantsusmaa, Norra, Inglismaa, Soome, Ameerika Uhendriigid, Taani ja
Saksamaa. Kdesolevas t00s tutvustatakse lahemalt viimase kolme nimetatud riigi

kaugmeditsiini, sealhulgas kaugmonitooringu keskkondi tehnilisest seisukohast.

Taani

Taani on votnud sihiks olla kaugtervise riik, mistdttu on Taani liikunud riiklikult
kaugmeditsiini rakendamise suunas alates 2012. aastast kui avalikustati Rahvuslik
Telemeditsiini Tegevusplaan. Plaani theks initsiatiiviks oli rakendada 2019. aasta I6puks
Kliiniliselt implementeeritud kodumonitoorimise projekt KIH (Klinisk Integreret
Hjemmemonitorering). KIHi pilootprojekt uuris kaugmeditsiini mdju 2000 patsiendil.
Kaasatud patsiendid olid diabeetikud, rasedad voi kannatasid kroonilise obstruktiivse
kopsuhaiguse vdi arritunud soole haiguse all kuna need seisundid vajavad pidevat
tervishoiuttotajate jalgimist ja koostood erinevate seotud tervishoiuteenuste pakkujate
vahel. Patsiendid kasutasid oma kodus tehnoloogilisi lahendusi, et edastada
terviseandmed kesksesse siisteemi, mille eesmérgiks on jagada spetsialistidele nende
infostisteemi andmestikku patsiendi andmete ja raviplaani kohta. Spetsialistid jargisid
patsientide poolt kogutud informatsiooni ajas ning tegid vajadusel videokonsultatsioone,

eesmaérgiks oli patsientide reisiaega ning statsionaarseid ravijuhte. [54]
Taanis on valitud kaugmeditsiinis kolm olulisemat suunda [14]:

1. Patsiendi terviseseisundi kaugjalgimine.
2. Videokonverentsi kasutamine nii tervishoiutootajate omavaheliseks kui ka patsiendi
ja tervishoiuspetsialisti vaheliseks suhtluseks.

3. Meditsiiniliste fotode arhiveerimine ja kommunikatsiooni vdimaldamine.

Strateegia pOhineb krooniliste patsientide vajadusel kasutada pikaajaliselt ja pidevalt
erinevaid meditsiinilisi ressursse. Hea abi pakkumise eelduseks on patsienti kaasav ja

osapoolte vaheline kogu terviseinfot arvestav ja h6lmav suhtlus. [14]
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Telemeditsiini rakendamiseks tehakse koostodd kolmel erineval tasemel (riik,
maakonnad ja kohalikud omavalitused), mis lubab patsiendikeskselt kokku leppida
telemeditsiiniteenustes ning edendada neid Uhtse strateegia pdhjal. Siiani on
tervishoiusiisteemid  Taanis arendatud vastavalt kohalikele vajadustele ja
koostalitlusvdime sGnumivahetuses tagab kohalik standardeid loov organisatsioon
MedCom. [14]

Kuigi Taani on olnud eesrinnas tervishoiu digitaliseerimises, leidub sealgi takistusi.
Naiteks eksisteerib Kkliiniline informatsioon erinevate haiglate informatsioonisusteemides
silodena, mis tekitab raskusi sidusas patsiendi ravis erinevates tervishoiuasutustes, mis on
tekitanud vajaduse Uhtse, koostalitleva sisteemi jargi. Kitsaskohaks on ka perearstide

kaasamatus kaugmonitooringu infovalja, kuna rahastus toimub labi haiglate. [7] [55]

Taanis on riikliku varase e-tervishoiu arengu soodustamise tdttu olukord, kus 1990.
aastatel arendati Taanile sobivad OIOXML po6hinevad standardid avalike haiglate
vaheliseks sénumivahetuses. Kuna HL7 formaadid ei olnud piisavalt kupsed, tdéhendas
see raskusi rahvusvahelises koostalitluses. Peale algseid telemeditsiinikatsetusi
erisugustes, mittetihtsetes andmeformaatides leiti, et on vaja implementeerida keskne,
uhiskasutatav lahendus. Seet6ttu oli vaja telemeditsiini jaoks valida uus formaat ning
peale pikka valimisprotsessi otsustati lokaliseerida HL7 CDA PMHR (Personal
Healthcare Monitoring Report).

PMHR on dokument, mis kannab isiklikke tervishoiu monitoorimisandmeid voi patsiendi
mdotmistulemusi tavakasutajale méeldud tervishoiuseadmetelt. Dokumendi eesmargiks
on mdeldud kanda informatsiooni, mis on automaatselt kogutud PCHAga (Personal
Connected Healthcare Alliance), vastavuses olevate seadmete poolt. Tehniliselt sihib
Taani telemeditsiini puhul dokumente, mida on vdimalikult taielikult masintéddelda,
mistottu oli neil vaja tdiendada HL7 CDA PMHRI. Samuti on vdetud eesmargiks liikuda

rahvuslikelt standarditelt rahvusvahelistele. [2] [56]

Saksamaa

Saksamaal voeti 19. detsembril 2019 vastu Digitaalse Tervishoiu ja Innovatsiooni akt
DVG (Digitale-Versorgung-Gesetz), mis lubab tervisekindlustusega sakslastele maérata

retsepti alusel digitaalseid terviserakendusi DiGA (Digitale Gesundheitsanwendungen).
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Neid rakendusi kirjutavad valja arstid, fusioterapeudid voi psthhiaatrid ning nende eest
tasub tervisekindlustaja. Seadus on méaératlenud tervisealased rakendused kui madala
riskitasemega meditsiiniseadmed, mille eesmérk on avastada, ravida, leevendada voi

kergendada haigust, vigastust voi puuet. [7] [46]

Jargnevalt, pohinedes DiGa kiire rakendamise digitaalsete tervise rakenduste juhendile,
mdistetakse DiGa all madala riskiga meditsiinilisi seadmeid klassis | kuni lla, mille

eesmargiks on [46]:

» Tuvastada, jalgida, ravida voi leevendada haiguseid;

» tuvastada, ravida, leevendada vdi kompenseerida vigastusi vdi puudeid.

Rakenduse kasutusele votmine algas 2020. aastal. Selleks, et rakendus kvalifitseeruks
DiGA alla, peab meditsiiniseadme tootja ldbima Saksamaa Ravimiameti BfArM

(Bundesinstitut fir Arzneimittel und Medizinprodukte) nduded [46]:

» Esitama tdendeid toote positiivsetest mdjudest patsiendi tervisele, nende
puudumisel seda tdestama uuringutega;
» tagama andmekaitse;

» tagama kasutajasobralikkuse.

DiGA rakendused peavad olema vdimelised suhtlema teiste teenuste ning rakendustega
Saksamaa e-tervise taristus, et anda vaartust tervishoiule. Seega peavad lahendused olema
koostalitlusvdimelised ja vastama thistel alustel seatud standarditele. Koostalitlusvoime
tagamiseks on kdige tédhtsam osa on Gematiku hallatav keskne ja iseseisev Vesta
standardite kataloog ning teisalt sotsiaalturvalisuse koodeksiga paika pandud protseduur
meditsiiniliste informatsiooni objektide arendamiseks digitaalse haigusloo jaoks. Vestas
peavad leiduma kohustusliku tervisekindluste finantseeritud elektrooniliste
tervishoiuststeemi rakenduste kasutatavad standardid, profiilid ja juhendid. Koostalitlus
tuleb tagada, et andmed oleks kasutatavad (le erinevate institutsioonide ning sektorite.
Dokumendid peavad olema arendatud ja struktureeritud kujul, mis lubab masintédtlust,

analliisi, Klassifikatsiooni ning tldist tootlemist. [46]

Saksamaal peetakse jargnevaid avatud ja rahvusvaheliselt tunnustatud standardeid

liidesteks ja semantilisteks standarditeks [46]:

» HL7, ISO ja NEMA standardid ning nende profiilid HL7 ja IHE;
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= koOik semantilised standardid K6Ini Ravimiametist, lisaks ka LOINC ja SNOMED
CT,

» avatud ja rahvusvaheliselt tunnustatud profiilid, mis on labinud konsensusliku
protseduuri Standardite Arendamise Organisatsioonis (Standards Developing
Organization) ja suunatud tervishoiule voi kasitletud koosvdime foorumil, nt

Saksamaa FHIR alusprofiilid.

DiGA rakenduste nimekirja saamiseks peab tootja koostalitlusvGime tdestamiseks

vastama kolmele punktile [46]:

1. Rakendus lubab tervisekindlustusega inimestel tervishoiuteenusega seoses tekkinud
andmete eksporti inimloetaval ja prinditaval viisil, et inimene saaks kasutada neid
enda kasuks vdi teise spetsialisti juures.

2. Rakendus Ilubab tervisekindlustusega inimesel kogutud andmete eksporti
masinloetavale, koostalitlusvdimega andmekujule, et inimene ise v8i kolmas osapool
oleks vBimeline andmeid to6tlema mdnes teises digitaalses lahenduses, lisaks tuleb
tagada v6imekus thenduda digitaalse haiguslooga.

3. Kui rakendus saab andmeid tervisekindlusega inimese kasutatud meditsiiniseadmelt
vOi kantud sensorilt tervisenditajate modtmiseks voi ja kogumiseks, peab see toimuma

labi koostalitlusvdimelise liidese.

Ameerika Uhendriigid

Ameerika Uhendriikide eriparaks, vorreldes Taani, Saksamaa ja Eestiga, on eratervishoiu
tlekaal. USAs omab 84% kodanikest tervisekindlustust: 64% saab selle to6andjalt, 9%
osatab ise ning 27% riiklikest tuleb programmidest [7]. Lisaks on Uhendriikides
Killustunud tervishoiuslisteem ja seetdttu on uute tehnoloogiate juurutamisel rohkem

voimalusi kui keskselt juhitud susteemides [14].

Puudub dldine terviseandmete keskregister, valja arvatud sOjaveteranide register,
lahendused on detsentraliseeritud. Puudub Uks whine Gleriigiline standard kliiniliste
andmete jaoks ning tekkinud on konkurents erinevate standardite vahel, samas on
elektroonilised haiguslood tldlevinud tdnu soodustatud seadusandlusele ning toetustele
koos karistustega nt 2009. aastal vastuvoetud HITECH [57] akti t6ttu (The Health
Information Technology for Economic and Clinical Health). Kuigi elektrooniliste
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terviseandmete kogumine on levinud ja Uhendriigid on labinud rakendamise faasis, siis

tegeletakse siiski suurte valjakutsetega nagu kasutatavus ja koostalitlusvéime. [58]

Paljud tldlevinud standardite ja/vi stisteemide ning tehnoloogiaseadmete naitekasutused
tervishoius leidnud aset Ameerika Uhendriikides. USA on olnud tervishoiutehnoloogia
innovaator, mille majandusmudel ning kultuur soosivad uute info- ja
kommunikatsioonitehnoloogiate lahenduste juurutamist, seega on sealsete trendide
jalgimine oluline ka Euroopas tervishoiutehnoloogiate innovatsiooni ennustamiseks.
Oluline on vélja tuua USA kodanike tehnoloogialembus ning fakt, et 45% taiskasvanutest
pdeb vahemalt Ght kroonilist haigust, kuhu kulub 84% tervishoiukuludest ning kaks
kolmandikku sellest kulub nooremate kui 65-aastaste krooniliste haiguste raviks.
Kaugmonitooringu turul on kolm suurimat teenusepakkujat: Medtronic, Honeywell Life
Sciences ja Philips Healthcare. Medtronicu patenteeritud pilvelahendus CareLink on
kattesaadav ka Eestis. [7] [14]
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Lisa 4 — Kaugmonitooringu iilevaade Eestis spetsialistide ja

ekspertide intervjuu kiisimustik

Tabel 7. Spetsialistide ja ekspertide kaugmonitooringu intervjuu kusimustik (autori koostatud)

terviseandmete kogumisel, néiteks pulsikellalt, (spetsialist:
teie organisatsioonile | ekspert: Eesti tervishoiusiisteemile)?

Nr | Uurimiskisimus Eesmark

1 Palun defineerige vai selgitage terminit kaugmonitooring M@dista intervjueeritava
enda arusaama jargi. Ehk oskate tuua ldiseid naiteid? arusaama

kaugmonitooringust.

2 Kas te olete tuttav mdne olemasoleva Eesti vdi valismaise Saada Ulevaade, kui tuttav
kaugmonitooringu lahendustega? ollakse olemasolevate

lahendustega nii Eestist kui
valismaalt.

3 Kas inimeste kontaktivaba tervise kaugjalgimine toodab Mdista intervjueeritava
(spetsialist: teie organisatsioonile | ekspert: Eesti suhtumist ja hoiakut inimese
tervishoiule) vaartust? tervise kontaktivabaks

jalgimiseks.

4 Kuidas oleksid mdjutatud protsessid (spetsialist: teie Uurida kaugmonitooringu
organisatsioonis | ekspert: Eesti tervishoiususteemis) mdju olemasolevale
kaugmonitooringu kasutuselevétul pidevat jarelvalvet voi siisteemile.
kontaktvisiiti vajavate patsientide ravis? Tuua vdimalusel
naiteid.

5 Millist kasu naete (spetsialist: oma organisatsioonile | Kaardistada
ekspert: Eesti tervishoiusiisteemile) automatiseeritud voi kaugmonitooringu kasu ja
késitsi masinloetavate andmete kogumisel pidevat murekohad intervjueeritava
jarelevalvet vdi kontaktvisiiti vajavate patsientide puhul (organisatsioonile | Eesti
naiteks rasedad, suhkruhaiged voi eakad? Mis muresid tervishoiususteemile).
néete?

6 Kas oskaksite nimetada tahtsamad muudatused sh Saada arusaam sellest, et
olemasolevad takistused siisteemi tasemel, mis oleks vaja mida oleks vaja teha
teha voi lahendada, et luua kaugmonitooringut toetav kaugmonitooringu
keskkond (spetsialist: teie organisatsiooni tasemel | ekspert: | elluviimiseks
Eesti tervishoiusiisteemis)? (organisatsioonis | Eesti

tervishoiusuisteemis)

7 Millist kasu, kui ldse, ndeksite inimeste vabatahtlikul Selgitada vélja, et kas

tlelldine vabatahtlik
terviseandmete kogumine
vOiks parendada tervise
teenuseid.
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Palun jérjestage kaugmonitooringu sotsiaalsed kasukohad
suurimast vaiksemani (spetsialist: teie organisatsiooni p&hjal
| ekspert: Eesti tervishoiususteemi jaoks):

Vdimekus  sama  tervishoiuttotajate  arvuga
teenindada rohkem patsiente.

Uhtlasemad ja kvaliteetsemad tervise teenused.
Suurendab juurdepaasu hoolekandele, eriti eakatel.
Suurendab enesetervise teadlikust.

Patsiendid on v@imelised oma kroonilisi haigusi
haldama.

Lihendab ooteaegu.

Véhendab tagasiptdrdujate arvu.

Véahem éra jaanud vastuvdtte.

Pakub héid Oppevdimalusi meditsiinitdttajatele ja

teadlastele.

Kas moni tahtis punkt oli eelnevast loetelust puudu voi
soovite vastust pdhjendada?

Kaardistada, mis on
tdhtsamad kasukohad
(organisatsioonile | Eesti
tervishoiususteemile)
pdhinedes kirjandusele.

Palun jérjestage kaugmonitooringu sotsiaalsed murekohad
suurimast vaiksemani (spetsialist: teie organisatsiooni p&hjal
| ekspert: Eesti tervishoiususteemi jaoks):

Sotsiaalse kaasatuse vdhenemine.
Tervishoiuteenuste liigkasutamine ja
ulediagnoosimine.

Kvaliteedi vahenemine patsient-tervishoiuspetsialist
suhtes.

Slsteemi kuritarvitamine nagu digiretseptide liigne

maaramine.
Sotsiaalsed probleemid nagu erinev ligipaés
telekommunikatsioonivahenditele pbhinedes

sotsiaalsetele, geograafilistele kui ka eaga seotud
faktoritele.

Lahenduste kasutamise ja arusaamise keerukus nii
patsiendil kui tervishoiuttotajal.

Lisakoormus tervishoiuttotajatele.

Kas moni tahtis punkt oli eelnevast loetelust puudu voi
soovite vastust pdhjendada?

Kaardistada, mis on
suurimad riskid
kaugmonitoorigu
rakendamisel (teie
organisatsioonile | Eesti
tervishoiususteemile)
pbhinedes kirjandusele.
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10 | Palun jérjestage kaugmonitooringu majanduslikud ning Kaardistada suurimad
tehnilised murekohad suurimast véiksemani (spetsialist: teie | mured, mis aeglustavad
organisatsiooni pohjal | ekspert: Eesti tervishoiustisteemi (organisatsioonidel | Eesti
jaoks): tervishoiususteemil)

=  Keerukus Terviseinfosilisteemiga integreerumiseks. kaugmonitooringu
. kasutuselevottu pohinedes
»  Kogutavate andmete kvaliteet. . P
kirjandusele.
= Kogutavate andmete tlekullus.
= Terviseandmete privaatsuse ja turvalisuse tagamine.
»  Kasutajate harimine kaugmonitooringu lahenduse
kasutamiseks.
»  Tervishoiutdotajate koolitamine kaugmonitooringu
tulemuste kogumiseks ja tdlgendamiseks ning
kaasamine igapdevasesse kliinilisse praktikasse.
= Investeering toetava tehnoloogia hankimiseks ning
infrastruktuuri loomiseks.
= Kaugmonitooringu digilahendused pole alati piisavalt
tdenduspbhised.
Kas moni tahtis punkt oli eelnevast loetelust puudu voi
soovite vastust pdhjendada?

11 | Kas keskne kaugmonitooringu platvorm véhendaks, Mdista teoreetilise
suurendaks vOi jataks samaks otseselt vOi kaudselt kaugmonitooringu
(spetsialist: teie organisatsiooni | ekspert: Eesti tervishoiule) | platvormi majanduslikku
poolt tehtavaid kulutusi pidevat jarelevalvet voi mdju pidevat jarelvalvet voi
kontaktvisiiti vajavatele patsientidele pikemas vaates? kontaktviisite vajavatele
PBhjendage palun patsientidele.

12 | Kas vabatahtlikud kaugmonitooringu lahendused vahendaks, | Mdista vabatahtlike

suurendaks voi jataks samaks pikemas vaates otseselt voi
kaudselt (spetsialist: teie organisatsiooni | ekspert: Eesti
tervishoiule) poolt tehtavaid kulutusi kui neid kasutatakse
ennetavas meditsiinis? PGhjendage palun

kaugmonitooringu
lahendustega kaasnevat
majanduslikku maju.
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Lisa 5 — TISiga liidestumiseks vajalikud oigusaktid ja uue

osapoole andmed

TISiga integratsioon pohineb kolmel digusaktil [36]:

1. , Tervishoiuteenuste korraldamise seadus.
2. ,,Tervise infosusteemi p6himé&éarus.
3. ,,Sotsiaalministri maarus nr 53 Tervise Infoslsteemi edastatavate dokumentide

andmekoosseisud ning nende sailitamise tingimused ja kord.*

Kui andmed, mida soovitakse koguma hakata on sellised, mida mé&aruses 53 ei ole,

tdhendab nende kogumine aegandudvat muudatust.
Vajalikud andmed [36]:
Asutuse rekvisiidid, milleks on:

= Asutuse juriidiline nimi;
= asutuse registrikood;
= asutuse esindaja nimi (lepingu allkirjastaja);

= asutuse juriidiline aadress.
Asutuse juur-OID (Organization Object Identifier), kus:

= Asutuse OIDi halduri nimi;
= asutuse OIDi halduri isikukood;
= asutuse e-posti aadress;

= asutuse telefoninumber.
Lepingu kontaktisik, kus on:

= Kontaktisiku nimi;
»  kontaktisiku e-posti aadress;

= kontaktisiku telefon.

Tarkvara nimi, luhikirjeldus ning asutuse tegevusala.
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Lisa 6 — Kaugmonitooringu intervjuu kiisimustiku vastuste

joonised

Joonisel (vt Joonis 19) on véljendatud kusimustikus tabelis (vt Tabel 7) kaheksanda

kiisimuse jarjestamise tulemit.

Koht Valik Esimene valik W W Viimane valik

1 Suurendab enesetervise teadlikust _ -
2 Véimekus sama tervishoiutddtajate arvuga teenindada rohkem patsiente _

2 Patsiendid on vdimelised oma kroonilisi haigusi haldama

3 Uhtlasemad ja kvaliteetsemad tervise teenused _ --

4 Suurendab juurdepadsu hoolekandele, eriti eakatel --
5 Lihendab ooteaegu _
6 Vahem dra jaanud vastuvotte --
7 Vahendab tagasipdordujate arvu -_
8 Pakub héid 6ppevaimalusi meditsiinitootajatele ja teadlastele _—

Joonis 19. Kaugmonitooringu kasukohad jérjestatud vastavalt ekspert ja spetsialist intervjuudele (autori
koostatud)

Joonisel (vt Joonis 20) on valjendatud kisimustikus tabelis (vt Tabel 7) Uheksanda

klisimuse jarjestamise tulemit.
Koht Valik Esimene valik B B W Viimane valik

2 Lahenduste kasutamise ja arusaamise keerukus nii patisendil kui tervish...

3 Lisakoormus tervishoiutdotajatele

1 Sotsiaalsed probleemid nagu erinev ligipaas telekommunikatsioonivah... _

4 Sotsiaalse kaasatuse véhenemine -

5 Kvaliteedi vahenemine patsient-tervishoiuspetsialist suhtes _—
6 Tervishoiuteenuste liigkasutamine ja llediagnoosimine _-
7 Susteemi kuritarvitamine nagu digiretseptide liigne madramine _—

Joonis 20. Kaugmonitooringu riskid jarjestatud vastavalt ekspert ja spetsialist intervjuudele (autori
koostatud)
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Lisa 7 — Riskide koondhinnagu maatriks ja TAISi

arhitektuurilised riskid

Tabel 8 on riski koondhinnangu maatriks, kasutades riski esinemise sagedust ja selle

mdju.
Tabel 8. Riski koondhinnangu maaramise maatriks sageduse ja moéju pdhjal [42]
Mdéju Sagedus
Pidev Sagedane Aeg-ajalt Harva Ebatdenéoline

Katastroofiline | E E H H M
Kriitiline E H H M L
Marginaalne H M M L L
Ebaoluline M L L L L

Tabel 9 on TAISI arhitektuurilised riskid.

Tabel 9. TAISi arhitektuurilised riskid (autori koostatud)

ID | Risk Kirjeldus M | S | K | Maandamine
R1 | KoosvGimeliste HL7 FHIR on 4 | 3 | H | Erinevate seotud
dokumentmallide andmestandard, mille osapoolte kokku
loomise keerukuse sees on vaja kokku toomine protsessi
risk leppida liikuvate loomise arutamiseks
andmete profiilid ja ning haldamiseks.

mallid, mis vdib olla
aegandudev protsess.

R2 | Regulatsioonide Seadusandluse muutus |4 |2 | H | Vbimalike
muutumise risk ei luba vdi takistab seadusemuudatuste
rakendamist. puhul tuleb teha
Kaugmonitooringuga analttis muudatuste
seotud seadusandlus ei mdju kohta. Tootejuht
ole paigas ja voib on vastutav
muutuda. seadusmuudatuste

jalgimise eest.

R3 | Uue tehnoloogia Arendustehnoloogiate | 3 | 2 | M | Tdestatud ja tGldtuntud
Opikdvera risk valik ei ole arendajatele tehnoloogiate
tuttav. kasutamine susteemi
arendusel.
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ID | Risk Kirjeldus Maandamine
R4 | Andmeturbe risk Andmete turvalisuse ISKE
tagamiseks ei ole turbestandarditele
tehtud vajalikud vastamine, kasutades
sammud v0i leidub ligipdéasude piiramist,
turvaviga, tekitades vajaduspdhist
vBimaluse andmetele
andmelekkeks. ligipdasemist ja selle
auditeerimist.
Krupteeritud
andmebaasi
kasutamine,
turvatestimise
l&bimine enne
tootestamist ning
OWASP raamistiku
kasutamine rakenduse
turvalisuse
verifitseerimisel [59].
R5 | Tehnoloogia Lahenduse arendamisel Valitud
aegumise risk on valitud eluealdpu arendustehnoloogiate

ldhedal olevad eluldpp ei ole

tehnoloogiad. teadaolevalt l&dhemal
kui 3. aastat.

R6 | L&bilaskevdime risk | Lahenduse arhitektuur Susteemi koormust
ja taristu ei suuda tuleb pidevalt jélgida
ndudlusele vastata ning ning luua automaatsed
toodelda ndudlusele viisid suurenenud
vastavalt sisendeid ja ndudluse korral
véljundeid. vastavalt skaleeruda.

R7 | Andmekvaliteedi Andmete madala Andmekvaliteedi

risk

kvaliteedi tdttu ei ole
need Giged,
reeglipdrased, tdielikud,
kooskdlalised,
konfidentsiaalsed,
usaldusvéaarsused,
tihekordsed ja
asjakohased, mis see
tekitab takistusi nende
edasisel kasutamisel
[9]. Samuti vaib isik
esitada enda
terviseandmete asemel
kellegi teise omad.

tagamiseks peab isiku
vabatahtlikult kogutud
ning edastatud
andmetele anda madal
usaldusfaktor. Isik
vastutab enda poolt
kogutud
terviseandmete eest.
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ID | Risk Kirjeldus Maandamine
R8 | Andmekao risk TAIS ei suuda Pidev varundamine
liidestega seotud ning rakenduse
osapooltelt andmeid ststeemide elusoleku
vastu votta tehnilise kontrollid, vGimaluste
vea tottu v8i muu piires iseparanevad
ootamatu takistuse teenused orkestraatorit
tdttu, mis segab teenuse kasutades.
oodatud todtamist,
tekitades véimaluse
andmete kadumiseks.
R9 | Seotud teenuste Soltuvate osapoolte TAISi arhitektuuri
kattesaadamatuse kattesaadavuste peab suutma
risk teenuste probleemid iseseisvalt toimida
raskendavad voi sbltumata teiste
halvavad TAISi osapoolte
teenuste pakkumise. kattesaadavusest, et
vastata seatud ISKE
turbetasemele.
R10 | Nousolekuteenuse Ndusolekuteenus saab Nousolekuteenuse

mitterealiseerumise
risk

aluseks kolmandate
osapooltele andmete
jagamiseks

mitterealiseerumisel
tuleb arhitektuuris
arvestada vdimalusega
asendada
ndusolekuteenuse
sarnase
funktsionaalsusega
sisemise teenusega.
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Lisa 8 — TAISi Arhitektuuriprintsiibid

Tabelites 10-16 on TAISi arhitektuuriprintsiibid AP1-AP7.

Tabel 10. Arhitektuuri printsiip AP1 (autori koostatud)

ID: AP1 Terviseandmete takistusteta sindmuspdhine liigutamine
Selgitus Terviseandmed liiguvad nende tekkel reaalajaldhedaselt, siis kui jéalgitav
tervisesiindmus on toimunud. Terviseandmed liiguvad granulaarselt.
Kasu Andmete aeglane liikumine ning ainult otsuste lilkkumine t&hendab, et
pdhjendus tervishoiutddtajal vaib ravi otsuse hetkel puududa vajalik informatsioon,
mistdttu on kasulik andmeid vahetada v8imalikult I&hedal nende tekkele
Jareldused » Terviseandmed saavad liikuda sindmuse hetkel voi lahedasel ajal
selle kogujast minimaalse viitega huvitatud osapoolele.
= Andmeformaat toetab tervisenditajate vdi muu terviseinfo
granulaarset edastamist.
= Andmesubjektil vai tervishoiutdotajal on terviseandmed olemas
neile vajalikul hetkel.
Tabel 11. Arhitektuuri printsiip AP2 (autori koostatud)
ID: AP2 TAISI laialdane kasutamine kaugmonitooringu lahenduste puhul
Selgitus Koik kaugmonitooringut osutavad TTOd kasutavad TAISI, et véltida
sarnase funktsionaalsuse dubleerimist.
Kasu Andmete aeglane liikumine ning ainult otsuste lilkumine tdhendab, et
pdhjendus tervishoiutodtajal vaib ravi otsuse hetkel puududa vajalik informatsioon.
Vdimekuste dubleerimine on kallis ja vdib tekitada konfliktseid andmeid.
Jareldused » TTOd vahetavad andmeid labi TAISI, sh Haigekassa toetatud

kaugmonitooringu pakkujad kasutavad TAISi.

= TTOde sarnase funktsionaalsusega andmevahetus lahenduste
standardiseerimine.

= Terviseandmete vabalt liikumise tekitamine.

= Kaugmonitooringu keskkonna standardiseerimine.
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Tabel 12. Arhitektuuri printsiip AP3 (autori koostatud)

ID: AP3 Teenustele orienteeritud l&henemine
Selgitus Arhitektuur pdhineb teenuste disainil, mis peegeldab aritegevusi
ariprotsessides.
Kasu Teenusele suunitletus toob agiilsust ning informatsiooni piirideta litkumist.
pbhjendus
Jareldused » Teenuse esitus peegeldab drisisu.
= Teenustele suunitletus seab unikaalsed nduded arhitektuurile ja
need peavad kasutama standardeid teiste osapooltega
koostalitlusvoime saavutamiseks.
» Teenused vajavad kindlat ja selget juhtimist.
= Teenuseid on vdimalik vajadusel kiiresti luua ning ari muudatustega
kaasa viia.
Tabel 13. Arhitektuuri printsiip AP4 (autori koostatud)
ID: AP4 Seadustele vastavus
Selgitus Informatsiooni haldamise protsessid vastavad kdikidele seotud seadustele,
poliisidele ja regulatsioonidele.
Kasu Vo6ime vastata seadustele, poliisidele ja regulatsioonidele, mis vastasel juhul
pdhjendus vOiksid peatada voi halvata dritegevuse.
Jareldused » Lahenduse pakkuja peab olema andmete haldamise seadusandlusele
vastamise osas tdhelepanelik.
= QOsapooled peavad olema teadlikud seadusandlusest ja omama
ligipdésu vastavatele reeglitele.
= Seadustele vastavus tagab jarjepideva &ritegevuse toimimise.
Tabel 14. Arhitektuuri printsiip AP5 (autori koostatud)
ID: AP5 Andmeturbe tagamine igal sammul
Selgitus Andmed on kaitstud loata kasutamise, avaldamise ning téétlemise eest.
Kasu Andmelekked ohustavad andmesubjektide digust terviseprivaatsusele ning
pbhjendus kahjustavad teenusepakkuja mainet, mistdttu tuleb lahenduste loomisel
jalgida olemasolevaid seadusi ning regulatsioone koos turvalise
tarkvaraarendamise parimate praktikatega andmete kaitsemiseks ning
ligipd4su andmiseks.
Jareldused » Susteemiarhitektuur kavandatakse turvalise tarkvara

arhitektuurivdtetega, mitte ei lisata hiljem. Turvavigade kaitseks
kasutatakse OWASPI turvalisuse verifitseerimiseks [59]. Stisteem
peab olema kaitstud loata ligipdasu ja andmete manipulatsiooni
eest.

» Ligipadsemine terviseandmetele on kindlalt piiritletud ja
auditeeritud vastavalt seadustele.

= Susteemi liidesed peavad olema kaitstud ning liideseid kasutavad
osapooled valideeritud ja tagatud usaldusvéérsusega.

=  Andmeturbe toetab dritegevust kaitsedes arihuve.
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Tabel 15. Arhitektuuri printsiip AP6 (autori koostatud)

ID: AP6 Osapoolte koosvdime tagamine

Selgitus Nii tarkvara kui ka andmed vastavad koostalitlusstandarditele

Kasu Standardid tagavad jarjepidevuse, mis aitab kaasa lahenduste haldamisele,

pbhjendus loomisele ning tdiendamisele efektiivsel ning sarnasel viisil.

Koostalitlusvdime aitab kahel erineval osapoolel tiksteisest samamoodi aru
saada.

Jareldused » Terviseandmete  talletamiseks  ja  vahetamiseks  tuleb
koostalitlusvéimeliste standardeid kasutada, kui ei leidu tugevat
arilist pohjust mittestandartseks lahenduseks.

»  Standardite seadmise protsessid peavad olema labindhtavad ja
osapooltele avatud.
= Koostalitlusvbimelised andmed vastavad 3.4.3 valja toodud HL7
koosvBime tasemetel tehnilisele ja semantilisele.
Tabel 16. Arhitektuuri printsiip AP7 (autori koostatud)
ID: AP7 Kogutud andmed on usaldusvaarsed, kattesaadavad ja jagatud
Selgitus Usaldusvaarsed, kattesaadavad ja jagatud andmed on ressurss
tervishoiuteenuste pidevaks kdrgkvaliteetseks pakkumiseks ja
teaduspdhiseks arenguks.

Kasu Kogutud koosv@imelised andmed on vadrtuslik ressurss juhul, kui nad on

pdhjendus neid vajavatele osapooltele kattesaadavad todtlemiseks ning kasutamiseks

ja nende usaldusvéértus on tagatud kontrolli teel, et luua edasist véaartust.

Jareldused » Andmed on suurim ressurss juhul, kui need on usaldusvaarsed,

jagatavad ja koosvdimelised.

= Andmetele ligipads on vbimalikult lihtne, samas piiritletud, et kaitsta
ari huve ning vastata regulatsioonidele.

=  Andmed toetavad tervishoiuteenuste pakkumist ning kvaliteetsemat
ravi.

= Andmed on margistatud usaldusvaarsuse loomiseks
usaldusfaktoriga.

= Andmesubjektil on vdimalik enda vdi teise osapoole initsiatiivil oma
andmeid jagada.

104




Lisa 9 — TAISi ISKE turbeastme hindamine

Tabel 17 on ISKE kategooriate kaideldavusklass, terviklikkusklass ja
konfidentsiaalsusklass selgitatud ISKE turbeastme hinnangut, lisaks on toodud valja

turvaintsidendi kaalukusklass.

Tabel 17. TAISi ISKE turbeaste hindamine (autori koostatud)

Kategooria Selgitus

Kaideldavusklass Tegemist ei ole kriitilise riikliku stisteemiga nagu isiku
autentimisteenus TARA, samas on oluline pakkuda jarjepidevalt
kaugmonitooringuga seotud osapooltele teenust ning kérgema
taseme nBude toob terviseandmete kéitlemine, mida
tervishoiuttotaja vajab véimaliku otsuse tegemiseks. Seega tuleb
arvestada ndudeks vahemalt K2, mis tdhendab slisteemi
kattesaadavust 99%-99,9% aastas, kus maksimaalne lubatud
tihekordse katkestuse pikkus teenus t6ds on 4 tundi.

Terviklikkusklass Terviseandmete puhul on tlimalt tdhtis nende digsus, taielikkus ja
ajakohasus, sest neid kasutatakse meditsiinilises keskkonnas
uuringute voi otsuste tegemisel, milles sdltub inimese tervis.
Andmete péritolu ja autentsus peab olema tuvastav ning neid ei
tohi olla vdimalik muuta. Terviseandmeid kustutada ei tohi, vaid
saab piirata rangelt ligipadsu, seega jaéb terviklikkusklass
sarnaselt TISile T3.

Konfidentsiaalsusklass | Terviseandmete néol on tegemist delikaatsete isikuandmetega.
Ravi vdi muu tervisteenuse pakkumiseks peab andmetele
auditeeritud ligipadsu tagama ainult teatud kasutajagruppidele,
kellele andmete omanik on loa andnud vdi kes on seotud
raviprotsessiga, mistottu on neil digustatud huvi ning
konfidentsiaalsusklassi tasemeks K2.

Turvaintsidendi Lisaks tuleb ISKE rakendusjuhendi p8hjal hinnata turvaintsidenti
kaalukusklass kaalukust. Turvaintsidendiga, nt andmelekkega, voib kaasneda oht
inimese tervisele ja tugev mainekahju nii teenusepakkujale kui ka
andmesubijektile. Selline leke vdib pdhjustada ka olulisi takistusi
asutuse funktsiooni téitmisele, samas riiklike funktsioonide
seiskumise ohtu ei ole, seega on turvaintsidendi kaalukusklassi
tasemeks R2.
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Lisa 10 — Naidis HL7 FHIR standardis gliitkoosimo6tmise

kohta JSON formaadis®
1. {
2. "resourceType" :"Observation",
3. "name" : {
4., "coding": [
5. {
6. "system":"http://loinc.org",
7. "code":"2339-0",
8. "display":"glucose observation from
blood system"
9. }
10. ]
11. I o
12. "valueQuantity": {
13. "value":"6.3",
14. "units":"mmol/1",
15. "system":"http://unitsofmeasure.org",
16. "code":"mmol/1"
17. },
18. "interpretation": {
19. "coding": [
20. {
21.
"system":"http://hl7.0rg/fhir/v2/0078",
22. "code":"A",
23. "display":"abnormal"
24. }
25. ]
26. I
27. "appliesPeriod": {
28. "start":"2013-04-02T09:30:10+01:00",
29. "end":"2013-04-05T09:30:10+01:00"
30. b
31. "issued":"2013-04-03T15:30:10+01:00",
32. "status":"final",
33. "reliability":"ok",
34. "bodySite": {
35. "coding": [
36. {
37.
"system":"http://snomed.info/id",
38. "code":"308046002",
39. "display":"Superficial forearm
vein"
40. }
41. ]
42. Iy
43. "method" : {
44 "coding": [
45. {

! Naidis vdetud HL7 FHIR dokumentatsioonist
http://www.hl7.org/implement/standards/fhir/2013Sep/observation-example-f001-glucose.json.htm
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46.

47.
48.
49.
50,
51.
52.
53.
54.

55.
56
57.
58
59,
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.

2.
73.
74.
75.
76.
77

78.
79
80.
81.
82.
83.

"system":"http://snomed.info/id",
"code":"120220003",
"display":"Injection to forearm"

]

by

"identifier": {
"use":"official",

"system":"http://www.bmc.nl/zorgportal/identifiers/observations

"value":"6323"
}I
"subject": {
"reference":"Patient/£f001",
"display":"P. van de Heuvel"
b
"performer": {
"reference":"Practitioner/£f005",
"display":"A. Langeveld"
}I
"referenceRange": [
{
"rangeRange": {
"low": {
"value":"3.1",
"units":"mmol/1",

"system":"http://unitsofmeasure.org",
"code":"mmol/1"
b
"high": {
"value":"6.2",
"units":"mmol/1",

"system":"http://unitsofmeasure.org",
"code":"mmol/1"

}
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kohta JSON formaadis?
1. |
2. "resourceType": "Observation",
3. "id": "body-height",
4. "meta": {
5. "profile": [
6. "http://hl7.org/fhir/StructurebDefinition/vitalsigns"
7. ]
8. P
9. "status": "final",
10. "category": [
11. {
12. "coding": [
13. {
14. "system":
"http://terminology.hl7.org/CodeSystem/observation-category",
15. "code": "vital-signs",
16. "display": "Vital Signs"
17. }
18. 1,
19. "text": "Vital Signs"
20. }
21. 1
22. "code": {
23. "coding": [
24 {
25. "system": "http://loinc.org",
26. "code": "8302-2",
27. "display": "Body height"
28. }
29. 1,
30. "text": "Body height"
31. P
32. "subject": {
33. "reference": "Patient/example"
34. b,
35. "effectiveDateTime": "2020-12-25",
36. "valueQuantity": {
37. "value": 65,
38. "unit": "cm",
39. "system": "http://unitsofmeasure.org",
40. "code": "cm"
41. }
42. 1}

! Naidis voetud HL7 FHIR dokumentatsioonist http://h17.org/fhir/2020Feb/observation-example-body-
height.json.html ja muudetud vastaks t66 vajadustele
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