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Annotatsioon

Kéesoleva bakalaureusetod eesmaérgiks on analiiiisida ettevotte CYBERS Kiiberkaitse
Operatsioonide Keskuse (SOC) analiiitikute todiilesandeid ja muuta tootsiiklid
efektiivsemaks 1dbi Security Orchestration, Automation and Response (SOAR) siisteemi

teenusesse integreerimise abil.

Kiiberturvalisuse vajaduse kasvades on iiheks oluliseks teenuseks saanud SOC, kus
tegeletakse igapdevaselt siisteemide monitoorimise, intsidentide tuvastamise ja neile
reageerimisega. T60 kéigus kirjeldab autor SOC analiiiitikute koormusega ja piiratud
ajaressursiga seotud probleeme, mis mojutavad teenuse kvaliteeti ja todtajate heaolu.
Lahenduseks on vilja toodud SOAR platvorm, mis vdimaldab analiilitikute t66d

lihtsustada ja teatud ulatuses automatiseerida.

Too kaigus antakse iilevaade SOC teenustest ja analiilitikute todlilesannetest ning
tehnoloogiatest, mis on teenuse toimimise seisukohalt olulised. Autor analiilisib SOC
analiiiitikute toOprotsesse ja nendega kaasnevaid kitsaskohti ning selle pohjal koostab
analiilitiku to6tsiikli graafiku. Samuti analiitisitakse The Hive platvormi funktsioone ja
vOoimalusi valitud ettevottes ning selle alusel luuakse {imberkavandatud tootsiikli

graafik.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 39 lehekiiljel, 5 peatiikki, 9

joonist, 0 tabelit.



Abstract

Implementing an effective Security Operations Center as a Service
(SOCaaS) by the usage of open source SOAR system The Hive, case of
CYBERS

The aim of this bachelor’s thesis is to analyze the work of Security Operations Center
(SOC) analysts in CYBERS and make their workflow more efficient through the
implementation of an open source Security Orchestration, Automation and Response

(SOAR) system The Hive.

As the need for cybersecurity grows, SOC has become an important service. A SOC
analyst’s daily work consists of real time monitoring, identifying incidents and
responding to them. The main focus of this thesis is on the welfare and time resources

of the analyst that affect the continuity and quality of the whole service.

The thesis first gives overview of the problem: SOC as a service, the workflow and
tasks of a SOC analyst and the technologies needed to provide the service in CYBERS.
The author also analyzes the shortcomings of the current workflow and, based on the
analysis, compiles a workcycle model. An analysis of The Hive’s functions and usage
possibilities in CYBERS is also given and based on that, a redesigned workcycle model

is composed.

The thesis is in estonian and contains 39 pages of text, 5 chapters, 9 figures, 0 tables.



Liihendite ja moistete sonastik

AQL Ariel Query Language

Hash Rési

MISP Malware Information Sharing Platform

Playbook Analiititikute strandardiseeritud tegevuste kirjeldus

Sandbox Isoleeritud virtuaalmasin testimiseks

SECaaS Security as a Service

SIEM Security Information and Event Management

SOAR Security Orchestration, Automation and Response

SOC Security Operations Center, kiiberkaitse operatsioonide
keskus

SOCaaS Security Operations Center as a Service

SPOC Single Point of Contact, kliendi kontaktisik

SQL Structured Query Language

UTF Unicode Transformation Format
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1 Sissejuhatus

Tehnoloogia arenedes on tinapdeval olulist kdnepinda saanud kiiberturvalisus. Uha
enam on kuulda ettevotetest, kes langevad riinnaku ohvriks, kuid pole varasemalt teinud
midagi, et oma siisteeme kaitsta. Selle tottu on hakanud ettevotted otsima vdimalusi
turvalisuse tostmiseks ja iiheks selliseks voimaluseks on Kiiberkaitse Operatsioonide
Keskuse (SOC) teenuse kasutamine. SOC-i eesmirk on tegeleda siisteemide
monitooringu, intsidentide tuvastamise ja intsidentidele reageerimisega. SOC teenuse
igapdevaseid protsesse viivad 1dbi erinevate astmete analiiiitikud ja insenerid, kes
tootlevad suurel hulgal informatsiooni ja vastutavad mitmete ettevotete silisteemide

turvalisuse eest.

SOC-i jouab igapéevaselt suurel hulgal andmeid, mis tuleb analiiiitikutel 14bi tootada.
Suur andmete hulk mdjutab intsidentide tuvastamist ja nendele reageerimist, mis v3ib
mojutada intsidentide kulgu ja tagajirgi. Tuhandete andmete ldbitootamine nduab
mitmete analiilitikute tdhelepanu ja ajalise ressursi kulu, mis voib tihti 1dppeda
analiiiitiku 14bipdlemisega. Nende probleemide leevendamiseks on hakatud keskenduma
protsesside automatiseerimisele ja analiiiisi koostamise lihtsustamisele ning iiheks
uusimaks arenduseks sellel alal on Security Orchestration, Automation and Response

(SOAR) siisteemid.

1.1 Taust ja probleem

Aastal 2010 loodud kiiberturvalisusega tegelev ettevote CYBERS on iiks SOC
teenusepakkujatest Eestis. Lisaks SOC teenusele pakub ettevote erinevaid
kiiberturvalisusega seotud teenuseid: koolitused, haavatavuse hindamine, vorguseisundi
turbekontroll jt. Varasemalt tuntud kui Security Software OU, CYBERS on
viikeettevotte, mille eesmérk on pakkuda kliendisdbralikku ja pdhjalikku teenust, mis

voimaldaks ettevotetel kiiberintsidente véltida voi vajadusel nendele reageerida.

Ettevottele on SOC suhteliselt uus teenus ning selle tottu on mitmeid voimalusi teenuse

voimekuse tdstmiseks. SOC analiilitikutel on suur koormus, sest 1dbi tuleb tootada
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suurel hulgal andmeid ning inimressurss viikeettevottes on piiratud. Andmete suur
kogus mojutab ka intsidendile reageerimise aega ning seega voOib oluliselt muuta
intsidendi tagajérgi. Probleemi lahendamiseks on ettevdttes hakatud integreerima avatud
lahtekoodiga SOAR lahendust The Hive, mille eesmérk tulevikus oleks vihendada SOC
tootajate koormust ning muuta intsidendile reageerimine efektiivsemaks. Antud toos
keskendutakse rohkem SOC esimese taseme analiiiitikute tootlilesannetele ja The Hive

lahendustele, mis nendele iilesannetele kehtivad.

1.2 Ulesande piistitus

To66 eesmargiks on analiiiisida SOC analiititikute todiilesandeid- ja protsesse ning leida
probleemsed kohad, mida oleks voimalik The Hive kasutuselevotuga efektiivsemaks
muuta. Samuti analiilisib t66 autor SOAR platvormi The Hive vdimalusi ettevottes
CYBERS ja kirjeldab siisteemi pdhilisi omadusi. Tehtud analiiiisi pohjal koostatakse
imberkavandatud SOC esimese astme analiiiitiku to6tsiikkel, mille pdhjal oleks

voimalik SOC teenuse efektiivsust tosta ja samas vihendada analiiiitikute koormust.
T66 tilesanneteks on:

1) Analiiisida SOC esimese astme analiilitikute todiilesandeid ja -protsesse, tuua
vélja nende kitsaskohad ning koostada selle pohjal algne t66tsiikli graafik

2) Uurida ja analiitisida SOAR siisteemi The Hive integratsiooni, funktsioone ja
voimalusi ettevottes CYBERS

3) Luua timberkavandatud SOC esimese astme analiiiitiku tootsiikkel ja analiiiisida
selle voimalusi

4) Tuua vilja voimalusi SOAR platvormi The Hive integratsiooniks tulevikus

1.3 Ulevaade toost

Kéesolev t60 jaguneb viieks pohiosaks: sissejuhatus, t66 teoreetilised alused, SOAR
platvormi The Hive analiiiis, CYBERS SOC teenuse todprotsesside analiiiis, SOAR
platvormi The Hive integratsioon CYBERS SOC teenusesse. Samuti on t66 15pus
sonastatud kokkuvote. Sissejuhatuses annab t60 autor lilevaate probleemist ja taustast.
To66 teoreetiline osa annab lithikese iilevaate ettevottest CYBERS, kirjeldab SOAR ja

SIEM siisteemide ning SOC teenuse olemust. Peatiikis SOAR platvormi The Hive
10



analiiiis kirjeldab t66 autor The Hive platvormi funktsiooni ja iilesehitust ettevottes.
CYBERS SOC teenuse tooprotsesside analiiiisis késitletakse SOC esimese taseme
analtiiitiku téo6tilesandeid ja nendega seonduvaid kitsaskohti. PGhiosa viimases peatiikis
SOAR platvormi The Hive integratsioon loob t66 autor limberkavandatud to6tsiikli

graafiku ning hindab td6protsessides labiviidud muudatusi.
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2 Too teoreetilised alused

Ajastul, mil tehnoloogia areneb sekunditega ning COVID-19 on sundinud paljud
ettevotted kiberruumi, on olulisele kohale tousnud kiiberturve. 2021. aastal
Turu-uuringute AS-i poolt 1dbi viidud uuringust selgub, et 55% Eesti ettevotetest on
viimase 12. kuu jooksul kokku puutunud kiiberturbealaste ohuolukordadega. Samast
uuringust selgub ka kurb tdsiasi, et ligi 40% ettevotetest ei tegele kiiberturvalisusega
iikski tootaja (Telia AS, 2021). Seoses COVID-19 levikuga on suurenenud vajadus
kodust tootamisega seotud vOimaluste jirele ning tootajate litkumine kontoritest
kodudesse on suurendanud ettevotete riski sattuda kiiberriinnaku ohvriks. Interpoli
andmetel on kiiberriinnakute arv COVID-19 kriisi tdttu teinud tohutu hiippe ning
kriminaalpolitseiorganisatioon ennustas veel 2020 aasta augustis kiiberintsidenti
margilist tousu (Interpol, 2020). Seega saab viita, et kiiberturve on muutunud ettevotte

toimimise elutdhtsaks osaks, mis mojutab dri koiki aspekte.

Ettevotetel on voimalik kiiberturbe taset tdsta rakendades mitmeid meetodeid ja
ndudeid. Oluline on tuvastada turvandrkused ning kehtestada ettevotte nduetele
vastavad reeglid. Intsidentide tuvastamist lihtsustab siisteemide pidev monitoorimine ja
logide kogumine. Uuringutest selgub, et 95% kiiberintsidentidest on pdhjustanud
inimeste tehtud vead (e-zu Solutions, 2020). Selle tottu on kasulik koolitada tootajaid
ning teavitada neid ohtudest, mis vodivad vastasel juhul intsidentideks realiseeruda.
Paljudel ettevotetel pole aga valmidust ega ressurssi, et teostada erinevaid
kiiberturvalisusega seotud protsesse ettevottesiseselt, ning selle tdttu ostetakse
vajaminevaid teenuseid vilistelt teenusepakkujatelt. Uheks selliseks teenusepakkujaks
on Eestis ettevote CYBERS (juriidiline nimi Security Software OU), mille pdhjal on
antud t66 ka koostatud. Uks teenustest, mida valitud ettevdtte pakub, ja millele antud
to0s keskendutakse, on Security Operations Center (SOC). SOC meeskonna eesmirgiks
on tegeleda siisteemide monitoorimise, intsidentide ennetamise, tuvastamise ja

analiiiisiga ning toimunud intsidentidele reageerimisega.

SOC meeskonna t66 lihtsustamiseks ning inimeste tehtud vigade elimineerimiseks on

viimastel aastatel hakatud intensiivsemalt tegelema teenuste automatiseerimisega.
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Kindlate protsesside automatiseerimise tagajirjel saavad SOC tootajad keskenduda
keerukamatele iilesannetele ning see sddstab tohutult ajalist ressurssi ja tootajate poolt
tehtavat manuaalset t66d. Uusim arendus automatsiooni maastikul on erinevad Security
Orchestration, Automation and Response (SOAR) siisteemid ja platvormid, mis
vOimaldavad ettevottel koguda andmeid ning reageerida vdhem prioriteetsetele
intsidentidele ilma, et see nduaks tdotaja sekkumist voi analiitisi. SOAR platvormid on
voimelised teostama ka esimesi reageerimiseks paika pandud tegevusi, et tootajad
saaksid aega raiskamata hakata tegutsema intsidendi analiilisimisega, mitte siisteemide

karantiinimise vOi tegevuste blokeerimisega (Mulder, 2020).

Kéesolev t66 on ajendatud eelkdige ettevotte vajadusest SOAR siisteemi SOC
teenusesse implementeerimise ja selle kasutamise voimalikult efektiivseks muutmise
jarele. Organisatsioon on alustanud avatud ldhtekoodiga SOAR platvormi The Hive
integreerimist SOC teenusesse ning t00 autori eesmérk on analiiiisida, kuidas muuta
ettevotte SOC lahendus efektiivsemaks kasutades wvalitud platvormi. Samuti
standardiseeritakse ettevottes pidevalt uusi protsesse, mille eesmirk on tulevikus tdsta
ettevotte SOC teenuse kiipsusastet. Kéesolev t60 aitaks seega kaasa ka selle eesmaérgi
tditmisele. TOO autor todtab ettevottes SOC analiiiitikuna ning SOAR siisteemi
kasutusele votmine lihtsustaks mitmeid autori tooiilesandeid. Lisaks pole varasemalt
antud teemat pdhjalikult uuritud ning t66 autor leiab, et SOAR siisteemidel voiks olla

oluline koht tuleviku SOC lahendustes.

2.1 CYBERS

CYBERS on 2010. aastal asutatud ettevote, mis pakub erinevaid kiiberturbealaseid
teenuseid (Inforegister). Ettevotte poolt pakutavate teenuste hulka kuuluvad néiteks:
haavatavuse hindamine, vdrguseisundi turbekontroll, Microsoft 365 turvalisus,
konsultatsioonid, SOC as a Service (SOCaaS) ja Security as a Service (SECaaS)

(CYBERS). Selle to6 raames uuritakse eelkdige SOCaaS teenuse toimimist ja vajadusi.

2.2 Kiiberkaitse operatsioonide keskus ehk SOC

Kiiberkaitse operatsioonide keskus ehk SOC on nii 6elda esimene kaitseliin igasuguste

kiiberintsidentidega tegelemisel. SOC tiim koosneb tOotajatest, kelle eesmargiks on
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tegeleda silisteemide monitoorimisega ja kiiberintsidendi toimumisel pakutakse kliendile
otsest abi. SOC too6tajad peavad seega mdistma nii klientide ettevitete drivajadusi kui
ka turvandudeid, mis nendest vajadustest tulenevad (Murdoch, 2018). SOC spetsialistid
on todiilesannete pohjal jaotatud nelja erineva taseme vahel. Jirgnevas alapunktis on

tilevaatlikult kirjeldatud iga taseme toOprotsesse.

2.2.1 SOC spetsialistide jaotumine tasanditesse

SOC esimese taseme (Level 1) spetsialistide igapdevatod hdlmab eelkdige reaalajalist
monitoorimist. Level 1 spetsialistil on esimene kokkupuude koigi intsidentidega ning
selle tottu on tema iilesanne kindlaks teha ka valepositiivseid siindmuseid ehk
siindmuseid, mille puhul pole tegu ohu vdi intsidendiga. Siindmuse laekumisel on
spetsialisti lilesanne teostada uuring ja algne analiiiis. Vajadusel edastatakse siindmused
SOC teise taseme spetsialistidele (Level 2), kuid Level 1 iilesanne on teostada esimesed
tegevused intsidendi leevendamiseks voi peatamiseks ning ka kliente teavitada. Antud
t00s keskendub t60 autor just SOC esimese taseme spetsialistide todiilesannetega seotud

protsessidele.

SOC Level 2 spetsialisti iilesanne on teostada pdhjalikum uuring Level 1 poolt
edastatud stindmustele. Samuti on Level 2 spetsialisti lilesanne intsidentidele reageerida,
kui Level 1 tootajal pole selleks vajalikke vahendeid, teadmisi voi voimalusi. Ettevattes
CYBERS puudub hetkel eraldi Level 2 tootaja ehk hetkel viib Level 2 todiilesandeid

1abi Level 1 analiiitik.

SOC kolmanda taseme (Level 3) lilesanneteks on siisteemide haavatavuste analiilisimine
ja sissetungiriinnete testide koostamine ehk koostada simuleeritud kiiberriinnakuid,
mille eesmérk on siisteemi turvalisust veelgi enam analiiiisida (Cloudflare). Level 3
tootajad tegelevad ohtude otsimise ja siisteemide norkuste eemaldamisega. Samuti

kaasatakse Level 3 tootajad Level 2 tootajatega intsidentide lahendamisesse (Exabeam).

Korgeimal SOC tasemel (Level 4) tootab SOC juht. Juhi iilesandeks on hallata tervet
SOC meeskonda - teostada jarelevalvet, pakkuda tehnilist abi, organiseerida

finantsressursse, palgata ja treenida too6tajaid (Cassetto, 2019).

SOC analiilitikute to0protsessid on oluliselt seotud erinevate platvormidega, mis

voimaldavad klientide silisteeme monitoorida ning logisid hoiustada. Ettevottes
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CYBERS on SOC analiiiitikute pdohilisteks tooriistadeks SIEM platvorm QRadar ja
piletisiisteem Jira. Jira on piletisiisteem, mis vOimaldab SOC analiiiitikutel hallata
tekkinud intsidente ja siindmuseid ning neid lahendada ja sulgeda. T66 autor leiab, et
antud t00 seisukohalt pole Jira toopohimotte selgitamine niivord oluline. QRadari
toopohimdtet tutvustab t60 autor alapunktis 2.3 Security Information and Event
Management ehk SIEM. Jargnevalt on vélja toodud moningad olulisemad CYBERS
SOC esimese taseme spetsialistide poolt ldbiviidavad protsessid, mis on eelkdige

olulised antud t60 teema raames.

2.2.2 SOC esimese taseme (Level 1) spetsialistide pohilised todiilesanded ja

funktsioonid ettevottes CYBERS

SOC Level 1 todtaja iiheks pohiliseks eesmargiks, peale siisteemide iildise montooringu,
on klientide siisteemides intsidentide tuvastamine ja nende algne kisitlemine. SIEM
platvormilt QRadar reeglite pohjal tuvastatud intsidendid saabuvad Jira keskkonda, kus
SOC Level 1 analiiiitik neid esimesena ndeb. Siisteemist kogutud info pdhjal koostab
SOC tootaja intsidendist analiilisi ning teostab esimesed vajalikud tegevused, et

intsidenti valtida voi leevendada.

Tootaja iilesanne on tuvastada ka valepositiivseid siindmuseid. Level 1 tdotaja iilesanne
on samuti teavitada kliente, kui on tekkinud intsidendid voi siindmused, mis on kliendi

seisukohalt vaartuslikud.

Vajaduse tekkimisel peab SOC Level 1 to6taja tegema muudatusi ka klientide

stisteemides. Naiteks liikluse keelamine tulemiiiiris vdi programmide blokeerimine.

Level 1 analiititiku sekundaarne todiilesanne on ka erinevate raportite koostamine, mille
analiiisimine annab klientidele parema iilevaate oma siisteemide turvanorkustest ja ka

tootajate kditumismustritest.

2.3 Security Information and Event Management ehk SIEM

SIEM ehk Security Information and Event Management platvormi eesmérk on koguda
andmeid ning vOimaldada nende andmete pdhjal koostada raporteid ning viia libi
pohjalikku analiiiisi. SIEM vdimaldab lisaks logide kogumisele neid ka hallata ja

hoiustada. Antud vajalikke andmeid hoiustatakse loogiliselt nii, et vajaduse tekkimisel
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saaks need voimalikult kiiresti kétte (Johansen, 2020). Joonisel 1 on vélja toodud SIEM
siisteemi toOopohimote. SIEM platvorm kogub informatsiooni siindmuste, vorkude,
stisteemide konfiguratsiooni ja muu osas ning selle pohjal suudab platvorm andmeid
toodelda. Reeglid, mille pohjal platvorm siindmuseid liigitab, luuakse ettevotte SIEM
inseneride poolt. SIEM platvormile saavad omakorda ligi ettevdtte analiiiitikud
erinevatest fiilisilistest asukohtadest ning SIEM platvormilt saadava informatsiooni
analiiiisimise pohjal on vdimalik tuvastada intsidente ja ka valepositiivseid siindmuseid.
Lisaks on joonisel vilja toodud ka raamatupidamisosakonna ligipdés, mis vOimaldab

koostada klientidele arveid ja teostada muid tegevusi.

SIEM lahendusi kasutades on voimalik tuvastada palju erinevaid intsidente.
Kasutusjuhtudeks on nditeks: autentimiste tuvastamine, sessioonide jélgimine,
administratiivsete kasutajate tegevuste jdlgimine ja erinevate riinnakute mustrite
tuvastamine (Balaji, 2021). Ettevottes CYBERS-s on kasutusel IBM poolt loodud SIEM
platvorm QRadar.
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Joonis 1. SIEM siisteemi t66pShimdte

Allikas: https://gbhackers.com/security-information-and-event-management-siem-a-detailed-explanation/

16



2.3 Security Orchestration, Automation and Response ehk SOAR

SOC lahendused on tihti hddas erinevate ressursside puuduse tottu. Informatsiooni
pealevool on Idputu, sest vorgus olevad erinevad siisteemid koguvad pidevalt uut

andmestikku ning SOC spetsialistid peavad saabuvat teavet jooksvalt analiiiisima.

Security Orchestration, Automation and Response ehk SOAR siisteemid on loodud
selleks, et lihtsustada SOC todtajate toOprotsesse ning intsidentidele reageerimist ja
nende haldamist. SOAR siisteemid loovad vdimaluse ithendada endas andmestiku
kogumise ja grupeerimise, intsidentide analiilisimise ning protsesside standardiseerimise
ja lihtsamate tegevuste automatiseerimise (Kirtley, 2020). SOAR platvormid on
iithenduses erinevate turbevahenditega, mis voOrgus eksisteerivad ning l&bi selle on
voimalik koigi teiste platvormide andmed koguda iihte siisteemi (Walker, 2020).
Kogutud andmestiku pohjal suudab platvorm tuvastada mustreid siindmustes ja 1dbi
selle tuvastada intsidente vOi valepositiivseid siindmuseid. Erinevatelt siisteemidelt
kogutud andmed annavad siindmustele rohkem konteksti ning vdimaldavad SOC
analiiiitikutel ~ kiiremini intsidentidele reageerida. Samuti vdimaldab kogutud
informatsioon analiiiitikul 14bi viia pdhjalikuma analiiiisi intsidendist. Uheks oluliseks
eeliseks on ka playbook’ide ehk standardiseeritud tegevuste automatiseerimine. See
tdhendab, et SOAR platvorm suudab ise ldbi viia tegevusi, mis on kindlatele
intsidentidele defineeritud (Muniz ja Lakhani, 2021). Niiteks, {ihe seadme nakatumisel
pahavaraga, karantiinib SOAR selle seadme ja takistab viiruse levikut teistesse vorgu
seadmetesse. Seega SOAR siisteemi teiste tehnoloogiatega integreerimine aitab
vihendada SOC spetsialistide koormust, vdimaldab efektiivsemalt tuvastada
valepositiivseid stindmuseid ja intsidentidele kiiremini reageerida (Bedell, 2019).
CYBERS-s on kasutusel The Hive platvorm, mida t66 autor analiiiisib peatiikis 3 SOAR

platvorm The Hive analiiiis.

2.4 SIEM ja SOAR lahenduste integratsioon

SIEM on siisteemide kogu vorgus, mis sarnaselt SOAR tehnoloogiatele, koguvad ja
hoiustavad andmeid, haldavad logiallikaid ning vdimaldavad andmete baasil raporteid
koostada. SIEM siisteemide lilesanne on tuvastada erinevate siindmuste vahel mustreid

ning nende alusel SOC spetsialiste teavitada (Chakrabarty et al., 2020). Paljud juba
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arendatud SOAR siisteemid on loodud SIEM lahenduste pdhjal. SOAR lahenduste
loomist motiveerisid just SIEM lahenduste puudujddgid (Muniz ja Lakhani, 2021).
Seega on SOAR osati SIEM platvormide edasiarendus, kuid ettevitetes kasutatakse

tehnoloogiaid tihti paralleelselt.

Erinevalt SIEM platvormidele, suudab SOAR automatiseerida ka tegevusi, mida
vastasel juhul peaks ldbi viima SOC spetsialist. SIEM puhul tuleb intsidentidele
reageerida manuaalselt. Moned SOAR siisteemid aga ei hoiusta ise andmestikku ning
nad vajavad selleks SIEM platvormi. Selle tottu lisab SOC-ile véirtust just mdlema
siisteemi kasutamine. STEM siisteemi pohiiilesanne oleks seega andmestiku kogumine ja
hoiustamine ning SOAR siisteem voimaldaks kogutud andmestikku grupeerida,
interpreteerida, tuvastada mustreid ja automatiseerida lihtsamaid tegevusi intsidentide

lahendamiseks.
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3 SOAR platvormi The Hive analiiiis

The Hive on avatud ldhtekoodiga tasuta SOAR platvorm, mis vdimaldab SIEM alertide
parema grupeerimise ja analiilisimise. The Hive platvormi eesmérgiks on tagada

intsidentide pohjalikum analiiiis ja nendele kiirem reageerimine.

Platvormi iiheks eeliseks on kollaboratsiooni voimaldamine. See tdhendab, et iihte
intsidenti on vdimalik kidsitleda mitmel analiiiitikul korraga. Labi selle on analiiiitikutel
parem llevaade silisteemides toimuvast ning kergem omavahel iilesandeid delegeerida.
The Hive pakub analiiiitikutele voimalust salvestada oma tookdiku, lisada intsidentide
lahendustesse tdendeid voi avastusi ning jdlgida ka teiste analiititikute poolt tehtud t66d.
The Hive platvormil on samuti viga kerge koostada ja jdlgida intsidentide statistikat,
mis annab analiilitikutele ja klientidele parema iilevaate kogutud slindmustest ja
intsidentidest (The Hive). Joonistel 2 ja 3 on vélja toodud siindmuste raskusastme
statistika. Joonisel 2 on ndidatud koikide siindmuste raskusastmete ajalugu. Joonis 3

nditab lahendamata juhtumite raskusastmete jagunemist.

The Hive on hetkel suhteliselt noor SOAR, mis tdhendab, et platvormil pole 16puni vélja
arendatud osasid SOAR siisteemile iseloomulikke funktsioone. The Hive kasutamise
voimekus oleneb seega suuresti organisatsiooni eesmarkidest ja voimekusest erinevaid
tooriistu The Hive-ga integreerida. Mdned populaarsemad tdoriistad on néiteks MISP,
Cortex, Synapse, ElasticSearch, VirusTotal, Google Safe Browsing, Cuckoo Sandbox ja
Joe Sandbox. Lisatud tooriistade eesmirk on abistada SOC Level 1 analtiiitiku t66d ja

lisada olulist informatsiooni koostatud intsidentide raportitesse.
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3.1 The Hive toopohimote

SOAR platvormi The Hive t66pohimdte sarnaneb suuresti SIEM platvormi
toopohimottele. Joonisel 4 on ndha lihtsustatud The Hive t66pohimdtte plaan. Platvorm
kogub informatsiooni erinevate logide pdhjal, mis jouavad The Hive siisteemi SIEM
platvormilt, emailide voi muude kanalite kaudu. CYBERS-is on The Hive platvormiga

integreeritud ka Malware Information Sharing Platform (MISP). MISP eesméirk on
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jagada toimunud intsidentide informatsiooni oma kolleegide ja partneritega ning ehitada
andmebaas, mille pdhjal lihtsustada pahavaraliste liksuste tuvastamist (MISP project).
MISP korval on CYBERS-is The Hive-ga integreeritud ka Cortex. Cortex on The
Hive-ga paralleelselt loodud tooriist, mis voimaldab koostada paringuid intsidendiga
seotud liksuste kohta iihel platvormil. Niiteks, IP aadressi analiilis (The Hive Project:
Cortex). MISP-1 ja Cortexi kdrval on samuti kasutusel Synapse ja ElasticSearch.
Synapse on samuti The Hive Projecti toode, mille iilesanne on genereerida siindmuseid
meili ja SIEM alertide pdhjal (The Hive Project: Synapse). Elasticsearchi t66 on toetada
The Hive ja Cortex teenuseid The Hive klastrite jooksutamisega. Automaatse analiiiisi
koostamiseks kasutab The Hive erinevaid vabavaralisi tooriistu: Cuckoo Sandbox, Joe
Sandbox, VirusTotal, Google Safebrowsing jt. Automaatse analiiiisi tulemused on abiks
analiilitikutele 16pliku raporti koostamisel. Analiilisitud ja kogutud informatsioon jouab

analiilitikuni valitud piletisiisteemis (CYBERS-is kasutusel Jira).

«——> MISP
Threat Sharing
Custom

Alerts \‘
Feeders \-L

Email
Reports

SIEM Alerts

Ticketing System

Proxy Blacklist

Custom Responder

Cuckoo Sandbox Responders

Joe Sandbox

Custom Analyser

Analysers Analysers

Joonis 4. SOAR platvormi The Hive t66pShimote

Allikas: https://skilledfield.com.au/what-we-do/
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4 CYBERS SOC teenuse tooprotsesside analiiiis

Nagu eelnevalt mainitud, viivad SOC analiiiitikud ja insenerid lébi erinevaid protsesse,
mis aitavad tagada teenuse eduka toimimise. Nendeks protsessideks on néiteks:
siisteemide monitoorimine, intsidentide ja valepositiivsete siindmuste tuvastamine ja

intsidentidele reageerimine.

Antud peatiikis analiilisib t66 autor pdhilisi SOC teenuse toOprotsesse ettevottes
CYBERS. Analiiiisi kdigus késitletakse protsesside olemust ja olemasolevaid norkuseid,

mida aitaks leevendada voi1 eemaldada SOAR platvormi integratsioon SOC teenusesse.

4.1 SOC Level 1 analiiiitiku tootsiikkel

SOC Level 1 analiiiitiku todprotsess koosneb mitmetest erinevatest tegevustest. Joonisel
5 on vilja toodud lihtsustatud t66tsiikkel, mille protsesse to6 autor kdesoleva t66 raames
analiitisib. Nendeks protsessideks on siisteemide monitooring, intsidentide ja
valepositiivsete siindmuste tuvastamine ja analiiiis, intsidendile reageerimine, klientide
teavitamine, intsidentide lahendamises osalemine ja intsidendijargne analiilis. Antud
joonis on lihtsustatud versioon analiilitiku tooiilesannetest, et anda t66 lugejale
visuaalne lilevaade protsesside jirjekorrast. Tegelikes olukordades hdlmab analiiiitiku
tootsiikkel veel tegevusi, kuid t66 autor leiab, et antud t66 raames pole need niivord

olulised.

Analiilitiku t66 algab siisteemide logide pohjal moodustatud alertide joudmisel
piletisiisteemi Jira. Seejdrel teostab analiilitik algse analiilisi, mille pdhjal otsustab
analiiiitik, kas tegu on intsidendiga voi mitte. Joonisel on vélja toodud todriistad QRadar
ja McAfee ePO, mis on pohilised platvormid, millelt infot kogutakse. Teiste tooriistade
alla kuuluvad nditeks VirusTotal, Sophos ja Sharepoint. Valepositiivse siindmuse
esinemisel 10ppeb intsidendi késitlemine, kuid analiilitik peab siiski valepositiivsest
stindmusest teavitama SIEM tiimi, kelle iilesanne on kohandada reegleid nii, et
valepositiivseid siindmuseid ei genereeritaks nii suures mahus. Intsidendi puhul on
jargmiseks sammuks intsidendile reageerimine, mille kdigus teeb analiiiitik vajalikke
samme, et intsidenti peatada voi leevendada. Samuti tuleb intsidendist teavitada kliente

ning vajadusel kaasata nad intsidendile reageerimise etapis. Peale intsidendi
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lahendamist tuleb analiilitikul koostada intsidendijdrgne analiiiis, mille 1dbiviimiseks
tuleb analiilitikul taaskord kasutada joonisel kirjeldatud vahendeid. Lopliku analiiiisi
pohjal koostab analiiiitik raporti, mis vajadusel klientidele edastatakse. Raporti

koostamisega 10ppeb SOC Level 1 analiititiku to6tsiikkel ettevottes CYBERS.

START
——  LOrP

Raporti koostamineg

SIEM alert E-mall alart Muu alert

Siindmuse pilet Jiras |

QRadar Meafee ePD Teised 156istad

Analiilis

| Intsidendijargne analuiis

CQRadar Meafee ePD Teised 1Ginistad
| Kliendi teavitarmine

El

Walepositibne? Intsidendile reageeriming

JAH |

LGPP

Joonis 5. SOC Level 1 analiiitiku tootsiikkel

4.1.1 Reaalajaline monitooring

Siisteemide monitoorimine on iiks pohilistest SOC teenuse protsessidest, mis paneb
aluse nii intsidentide tuvastamisele kui ka nendele reageerimisele. Monitooringu
eesmaérgiks on jélgida siisteemide keskkonda, platvormide seisundit ja tuvastada alarme.
Voimalikke turbesiindmuseid grupeeritakse QRadari platvormil koostatud reeglite
pohjal ning seejdrel edastatakse juba Level 1 analiilitikule ldbi piletisiisteemi.

Piletislisteemis Jira ndeb analiiiitik piiratud informatsiooni, mis kuvatakse Jirasse kindla

23



vormi pohjal. Joonisel 6 on vilja toodud SQL siistimisriinde intsident. Joonisel on niha
vadrtuseid, mis Jiras analiilitikule kuvatakse: intsidendi identifikaator ehk Offence no,
intsidendi algusaeg ehk Offense start time, léhtesiisteemi IP aadress ehk Source IP
Address, loppsiisteemi IP aadress ehk Destination IP Address, intsidendiga seotud
kasutajad ehk Username ja erinevad intsidendiga seotud mdoddikud (Relevance, Severity,
Credibility, Involved Devices ja Involved Users). Sensitilvse informatsiooni

turvalisusega seoses on jooniselt eemaldatud moned vairtused.

command injection preceded by sql injection (offense #15952)

6‘9 Link issue v @Timetracker

General Quick overview of observables

QRADAR raised this request via API Hide details

View request in portal

Description

Offence no 15952 (type: Source IP // caused by 4 events)

E Affected Customer: Cybers
command injection preceded by sql injection

Offense start time: Tue Apr 13 08:51:31 EEST 2021

Source of the problem:
Relevance: 2 Severity: 9 Credibility: 2 Involved devices: 1 Inveolved users: 1

Source IP Address:
Destination IP Address:

Username(s):

Joonis 6. Siindmuse vorm piletisiisteemis Jira

4.1.2 Intsidentide ja valepositiivsete siindmuste analiiiis ning tuvastamine

SOC Level 1 analiiiitiku iiheks pdhiliseks tooiilesandeks on tuvastada intsidente ja
valepositiivseid siindmuseid. Koik kogutud siindmused saabuvad piletisiisteemi
platvormile Jira ning analiiiitiku {ilesandeks on 14bi viia analiilis, mille kdigus tuleb tal

vilja selgitada, kas tegu on reaalse intsidendiga vdi valepositiivse siindmusega.

Jiras saadaval olev informatsioon pole tihti piisav, et analiiiitik saaks ldbi viia pdhjaliku
uuringu ning selle tottu peab analiilitik po6rduma SIEM platvormile QRadar, mis pakub

stindmuse kohta rohkem informatsiooni. Joonisel 6 on niha eelnevas alapunktis vélja
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toodud intsidendi raportit QRadar platvormil. Lisaks Jiras olemasolevatele viljadele, on
lisandunud uued véljad ja ka stindmuse raw log ehk tootlemata logi UTF formaadis.
QRadaris kuvatakse ka reeglid, mille pdhjal on siindmuse tuvastamine tehtud ning see
annab analiilitikule aimduse slindmuse vdimalikest pdhjustest. Kuvatud informatsiooni
pohjal teostab Level 1 analiilitik siindmuse analiilisi. Sensitiivse informatsiooni

turvalisusega seoses on jooniselt eemaldatud mdned vairtused.

Event Information

Event Name

command injection

Low Level Category

Gommand Execution

Event Description

command injection

Magnitude —— ®) ‘Relevance ‘ 3 ‘ Severity ‘9 ‘Credlb\lw
Username
Start Time 13 Apr2021, 08:51:31 ‘ Storage Time ‘ 13 Apr 2021, 02:51:31 ‘ Log Source Time ‘ 13 Apr 2024, 08:53:35

App category
(custom)

NIA

URL (custom)

NiA

Domain

Cybers

Source and Destination Information

Source IP Destination IP

Source Asset Name NIA Destination Asset Name NIA

Source Port Destination Port

Pre NAT Source IP Pre NAT Destination 1P

Pre NAT Source Port 0 Pre NAT Destination Port 0

Post NAT Source IP Post NAT Destination IP

Post NAT Source Port 0 Post NAT Destination Port | 0

Source IPv6 0:0:0:0:0:0:0:0 Destination IPv6 0:0:0:0:0:0:0:0
Source MAC 00:00:00:00:00:00 Destination MAC 00:00:00:00:00:00

Payload Information

utt | hex
Evirap Text

based

LEEF:2.0|Check Point|SmartDefense|1.¢|Reject|cat=Reject devTime=1615293205 sreport: - . -
{@xFdc98427, BxFA2534C5,0xa3068D44, BXFU342006)  origin= originsicname= sequencenum=15 version=5 attack=conmand injection

cupn_category-Web Intslligence dst- product=smartDefense  prote-6 proxy_sr<_ip-0.2.9.@  reason-command injection detected in request: 'neme’  reject_id-1cBfa3Sl-865868-47037840
service session_uid-{785CCCCE-2A63-6075- COAS- 65010420000} sre- user_group-SSL_VPN_users

usriiame= url= ifgir=inoound  loguid=

Joonis 7. Intsidendi informatsioon QRadaris

Hetkel toimub valepositiivsete ja intsidentide tuvastamine analiilisi ajal. See tdhendab,
et analiiiitik kulutab aega, et siindmuseid uurida, ja selle kdigus saab aru, kas tegu on
intsidendiga vdi mitte. Keerukamate stindmuste analiilis voib ka vajada palju aega ja
teiste tooOtajate kaasamist. Kui siisteemid genereerivad suurel hulgal siindmuseid,
peavad analiiiitikud kdik stindmused késitsi 14bi to6tama ja analiilisima, mis kurnab nii
inim- kui ka ajalist ressurssi. Joonisel 7 on ndha kuus genereeritud siindmuste arvu
ajavahemikus 01.10.2020 - 31.03.2021. Valitud ajavahemikus genereeriti kuus
keskmiselt 1625 siindmust. Stindmused sisaldavad nii intsidente kui ka valepositiivseid
stindmuseid ehk Level 1 analiiiitik pidi selles ajavahemikus kuus keskmiselt analiitisima
1625 stindmust. Lisaks v3ib oluliselt pikeneda intsidentidele reageerimise aeg, mis vdib
mondadel juhtudel intsidendi tagajérgi oluliselt mojutada. Selle tdttu on oluline, et

stisteemid tekitaksid vodimalikult vdhe valepositiivseid stindmuseid ja pakuksid

analttitikule voimalikult olulist informatsiooni.
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Sundmuste arv ajavahemikus 01.10.2020 - 31.03.2021

Sundmused kokku == Aritmeetiline keskmine

2500

2010 1992
2000 1747

1482
1500 1296

1222

1000

500

Joonis 8. Siindmuste arv ajavahemikus 01.10.2020 - 31.03.2021

4.1.3 Intsidendi analiiiis

Intsidendi toimumisel on SOC too6taja lilesandeks koostada intsidendi analiilis, mis
edastatakse ka kliendile teavitust tehes. Analiiiisi koostamiseks kasutatakse erinevaid
platvorme ja allikaid: Jira, QRadar, McAfee ePO, McAfee Trustedsource, VirusTotal

Jjne.

Nagu eelpool mainitud, toimub hetkel intsidendi analiiiis mitme erineva platvormi pealt
saadava informatsiooni kombineerimisel. Informatsiooni kogumine, otsimine ja
analiiiisimine kulutab aega ning pikendab voimalikule intsidendile reageerimise aega.
Suureks probleemiks voib kerkida ka analiititiku tdhelepanu hajumine. Mitme erineva
platvormiga té6tamine ja informatsiooni rohkus voib olla téétajale koormav ning
tookvaliteet voib selle tdttu langeda. Lisaks tdhendab platvormide rohkus seda, et
analiiiitik vajab igale platvormile eraldi ligipddsu, mis vOib omakorda suurendada

turvariske.

4.1.4 Intsidendile reageerimine

Kui analiiiitik on tuvastanud intsidendi, on tema {ilesanne sellele reageerida ja protsessi
alusel teavitada vajalikke kontaktisikuid. Intsidendile reageerimise protsess oleneb
intsidendi olemusest ning vastavad tegevused on dokumenteeritud SOC playbook’is.
Protsessi ldbiviimiseks peab SOC analiiiitik avama antud dokumentatsiooni ning

jalgima seal kirjeldatud samme. Ndiiteks saab tuua kliendi siisteemist pahavara
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avastamise. Esimese sammuna peab analiiiitik tuvastama pahavaralise faili ning seda
analiitisima. Analiiiisi saab teostada kasutades faili hash-1 ehk rédsi vaartust, vorreldes
seda juba varasemalt tuvastatud pahavaraliste failide rdsidega. Samuti saab faili proovi
analiiisida erinevatel sandbox platvormidel. Oluline on tuvastada, kui kaua fail
siisteemis oli ja, kuidas see sinna sai. Selle abil on vdimalik teada saada, kas fail voib
olla ka teistes siisteemides vOi on tegemist iiksikjuhtumiga. Kui avastatud pahavaralist
faili pole viirustorjetarkvara juba puhastanud voi kustutanud, tuleb nakatunud siisteem
vorgust eemaldada ja karantiinida. Seejdrel tuleb silisteem puhastada ja kinnitada, et
pahavaraline fail sai slisteemist kustutatud. Igal juhul tuleb teavitada klienti pahavaralise
faili tuvastamisest siisteemis. Kliendi iilesanne on teavitada siisteemi omanikku voi

kasutajat.

4.1.5 Klientide teavitamine

Uheks SOC tdétaja iilesandeks on klientide teavitamine intsidendi tuvastamise korral.
Samuti on vaja kliente intsidentide lahendamisesse kaasata, kui SOC todtajatel pole
klientide siisteemidele piisavat ligipddsu. Kliendi teavitamise protsess on Kkirjas iga
kliendiga sdlmitud intsidendi halduse protsessis. Protsessi tutvustab ja lepib kliendiga
kokku vastav SPOC. Kliente teavitatakse meili ja/vdi Microsoft Teamsi voi Skype teel.
Iga kliendi teavitamise protsess on dokumenteeritud ning kliendi teavitamiseks peab
analiiiitik seda tegema dokumentatsiooni alusel. Mondade klientide teavitamiseks on
loodud meilivormid, mille analiiiitik peab saatmisel tditma. See sisaldab vajalikku
informatsiooni intsidendi kohta: toimumise aeg, intsidendi detailid ja edasised

tegevused.

Seni toimub klientide teavitamine paika pandud dokumentatsiooni alusel. See tihendab,
et analiilitik peab teavitamiseks dokumentatsioonist ligi saama meilivormidele ja
kontaktidele, keda teavitada tuleb. Samas pole mondade klientide teavitamise protsessi
16puni paika pandud, sest protsesside loomine sdltub suuresti lepingu sdlmimise
staatusest ja kliendi hoivatusest. Sellisel juhul peab analiiiitik ldhtuma isiklikust
hinnangust. Selline protsessi puudumine loob olukorra, kus teavitused voivad suuresti
erineda ning kliendil vOib olla raske intsidenti siiveneda, kui teavituste vormistus
analiiiitikuti erineb. Uhtse protsessi loomine koigile klientidele aitab tagada vajaliku
informatsiooni joudmise klientideni ning samuti tdstab teavituste professionaalsuse

taset.
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4.1.6 Intsidendijirgne analiiiis

Intsidendile reageerimisele jargneb intsidendijargne analiiiis, mille kdigus koostab SOC
tootaja pohjaliku iilevaate intsidendist ja tegevustest, mida tehti. Analiiiisi saab kaasata
erinevaid aspekte, mida mdjutab suuresti intsidendi olemus. Uurida saab nditeks: miks
intsident juhtus, kas intsidenti oleks saanud dra hoida, kuidas intsidenti tulevikus &ra
hoida ja tuvastada, kas ilmnes mingeid mustreid vdi trende. Lisaks tuleb analiiiisi lisada
koik tegevused, mida tiimi poolt tehti, et intsidendiga tegeleda. Saab vilja tuua asju,
mida vdiks tulevikus teisiti teha ja ettepanekuid jargmiste intsidentidega tegelemiseks
(Roberts ja Brown, 2017). Intsidendijirgse analiiiisi eesmirk on tagada iilevaatlik
kokkuvdtte protsessidest, reageerimisajast reaalses situatsioonis ning vdimalikest
norkustest. Analiilisi on vdimalik kasutada sarnastes situatsioonides ning voimaldab

oluliselt parandada intsidentide lahendusi ja protsesse (Herrera, 2010).

Nagu eelnevalt mainitud, toimub pidev analiilis mitmel platvormil korraga ning see
tadhendab, et analiilisi ldbiviimiseks kurnatakse rohkem ressursse ja aega. Analiiiisi
koondamine vidhematele platvormidele aitaks kiirendada intsidendijdrgse analiiiisi

valmimist.
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5 SOAR platvormi The Hive integratsioon CYBERS SOC

teenusesse

Peatiikis 4 kirjeldas t66 autor SOC Level 1 analiiiitiku pdhilisi todiilesandeid ning
nendega seotud ndrkuseid. SOAR platvormi integreerimine SOC-i pakub vdimalust
leevendada voi lahendada osasid probleeme ning samas aitab luua uusi funktsioone, mis
veelgi enam SOC teenust arendavad. Antud analiiiisi on t66 autor koostanud tuginedes
enda todililesannetele ja kogemustele. Samuti on tulemuste efektiivsust kinnitanud

ettevotte insenerid ja SOC haldur Jirgen Erm.

5.1 Kollaboratsioon

The Hive integreerimise iiheks eeliseks praeguse siisteemi ees on kollaboratsiooni
voimaldamine SOC analiiiitikute vahel. Piletisiisteemi Jira litsentsid on iisna kallid ning
platvormil to6tamiseks tuleb igale analiiiitikule soetada eraldi kasutajalitsents. Seni on
CYBERS-i SOC tiim noor ning todtajate arv on vdike ning selle tottu pole ka Jiraga
seotud viljaminekud eriti kulukad. Tiimi kasvades voib tekkida olukord, kus tuleb
investeerida uutesse litsentsidesse vOi organiseerida todkorraldust nii, et analiiiitikutel
oleks voimalik jagada iihist litsentsi. Selline lahendus voib osutuda liialt kulukaks voi
keerukas ning pole pikas perspektiivis efektiivne. Samuti on probleemiks analiititiku
tuvastamine jagatud litsentsiga t66 tegemisel. Uhe litsentsi all tootavatel analiiiitikutel
tuleks intsidendi lahendusse lisada oma andmed, et lihtsustada tOotaja tuvastamist
tulevikus. Juhul, kui analiiiitik unustab seda teha, muutub to6taja tuvastamine keerukaks

ning voib olulistes olukordades pikendada todprotsesse ja intsidentide lahendamist.

The Hive voimaldab ettevotetele piiramatu arvu tootajate lisamise keskkonda. Kasutaja
lisamine on tasuta ning ei ndua ettevottelt valjaminekuid. Igale SOC tootajale tuleb luua
kasutaja, mis annab talle voimaluse platvormile ligi pddseda. Personaalsete kasutajate
loomine annab analiiiitikutele ka vdimaluse koostooks. Keerukamate intsidentide
lahendamisel on tihti vaja mitme td6taja kaasamist ning personaalsete kasutajate puhul
on voOimalik igal tOodtajal probleemile eraldi ligi saada. Personaalsete kasutajatega
tootamine likvideerib ka probleemid analiiiitiku tuvastamisel, mis tekivad tihise kasutaja

jagamisel.
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5.1.1 Toovoog ja tooiilesannete jagamine

Analtiiitikute t66 efektiivsemaks muutmiseks tuleks samuti kasutusele votta
toolilesannete jagamine ja to6voo haldamine. Siindmuse joudmisel The Hive
platvormile peab esimesena reageeriv analiiiitik selle lisama enda todiilesannete alla.
See vdimaldab efektiivselt intsidente jagada ning viltida olukorda, kus mitu analiititikut
tootavad korraga sama intsidendiga. Todiilesannete jagamine aitab samuti vihendada
analtiiitikute koormust ning jagada seda todtajate seas vordsemalt. The Hive portaalist
on voimalik ndha {ihe analiilitiku alla koondatud tdoiilesandeid ja vajadusel on neid
voimalik teisele tOdtajale edasi delegeerida. Todlilesannete jagamine annab samuti
voimaluse tulevikus kergemini tuvastada intsidendiga to6tanud analiiiitikut. See on eriti
oluline, kui esinevad sarnased intsidendid voi intsidendi lahenduse osas on tekkinud

kiisimusi.

5.2 Reaalajaline monitooring, intsidentide ja valepositiivsete

siindmuste tuvastamine

SOAR siisteemi paralleelne kasutamine SIEM ja teiste platvormidega holpsustab
siisteemide monitoorimist, logide kogumist ja nende pohjal intsidentide tuvastamist.
The Hive-i eesmirk pole andmestikku kogumine, vaid teiste platvormide kogutud
logide grupeerimine ja tuvastamine. Valepositiivsete siindmuste tuvastamiseks tuleks
The Hive-ga siduda erinevad turbetodriistad, nt. MISP, VirusTotal, Joe Sandbox jt. Need
voimaldavad platvormile koguda informatsiooni siindmuses esinenud véadrtuste kohta
(IP aadressid, domeenid, kasutajanimed) ning selle tulemusena on analiiiitikul kergem

valepositiivseid siindmuseid tuvastada.

Erinevate turbetdoriistade integreerimine iihe platvormiga kiirendab intsidentide
tuvastamist ja grupeerimist. MISP ja teiste sarnaste andmebaaside lisamine voimaldab
hinnata intsidenti varem esinenud sarnaste siindmuste ja védirtuste pdhjal. Varem
toimunud intsidentide kuvamine on abiks intsidendi kriitilisuse hindamisel ja voimaldab
tootajal siindmuseid prioritiseerida. Sarnaste intsidentide hindamine aitab analiiiitikul ka
voimalikke reageerimiseks vajalikke tegevusi plaanida. Valepositiivsete siindmuste
tuvastamise lihtsustamine sddstab Level 1 analiiiitiku aega ning voOimaldab to6tajal

keskenduda reaalsetele intsidentidele. Téanu sellele vidhendatakse intsidendile
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reageerimise ja analiilisi koostamise aega. Kriitilistes olukordades méngib selline

funktsioon suurt rolli ning voib aidata viltida voimalikke tagajirgi.

5.2.1 Automatiseerimine algse analiiiisi tasemel

Tegevuste automatiseerimine on platvormil seni piiratud ning nduab ettevotte initsiatiivi
ja ressursse. Automatsioon on siiski vdimalik, kuid suurem osa todst tuleks lébi viia
CYBERS inseneride poolt. Platvormipoolne automatsioon seisneb eelkodige
informatsiooni kogumises ja véértuste analiilisimises erinevate turbetooriistadega. Nagu
eelnevalt mainitud, saab The Hive-ga siduda erinevaid turbetddriistu. Tooriistade poolt
tehtav analiilis on vdimalik automatiseerida ning siindmuse avamisel platvormil

kuvatakse ka juba automaatselt kdivitatud analiiis.

5.3 Intsidendi analiiiis

The Hive platvormi kasutusele votmine muudaks intsidendi analiiiisimist oluliselt. Nagu
varasemalt mainitud, koondab The Hive mitmete erinevate platvormide logid iihte
siisteemi ning elimineerib vajaduse todtada korraga iile mitme aplikatsiooni. The Hive
konsooli kuvatakse siindmusega seotud UTF formaadis logid, seotud intsidendid ja
varasemalt esinenud vairtused (nt. korduvad IP aadressid, kasutajanimed). The Hive
sidumisel erinevate tooriistadega (Cortex, Synapse, Elasticsearch, Joe Sandbox,

VirusTotal jt.) suurendatakse SOC vdimekust veelgi.

Informatsiooni koondamine {ihele platvormile muudab SOC analiilitiku t66d
efektiivsemaks mitmes aspektis. Olulisim muutus esineb eelkdige ajalises ressursis,
mida analiiiitik kulutab, et koostada intsidendi analiilisi. The Hive kasutamine
voimaldab SOC Level 1 too6tajal suure osa raportist koostada ainult iihelt platvormilt
saadava informatsiooni pdhjal. Varasem lahendus on ndudnud analiititiku té6tamist iile
mitme erineva siisteemi ning ldbi selle kulutab Level 1 oluliselt rohkem aega, et
intsidendi lahendamiseni jduda. Uhel platvormil tddtamine aitab ka koondada
analiiiitiku tdhelepanu. Kogu informatsioon on iihes kohas ning ei ndua analiititikult

pidevat uue andmestiku 14bi to6tlemist erinevatel platvormidel.
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5.4 Klientide teavitamine ja raportite esitamine

The Hive-i on sisse ehitatud funktsioon, mille abil on mugav luua erinevaid visuaalseid
materjale. Visuaalsete kujutiste kaudu on eelkdige kasulik klientidele saata statistilisi
andmeid vOi tulemuste raporteid. Tulemuste toetamine visualiseeritud andmetega
muudab nende to6tlemise kergemaks ning samuti loob kliendile suurema pildi kogutud
informatsioonist. Varasemalt on visuaalseid materjale loodud késitsi ja raportite
loomiseks kasutatud skripte voi AQL péringuid. The Hive vdimaldab raportite
automatiseerimise ja andmete pdhjal graafikute koostamist iihel platvormil. Visuaalsete
graafikute kasutamine lisab véirtust ka Level 1 analiilitikute koormuse jagamisel.
Graafikutelt on ndha, kui palju on iga analiiiitik intsidente lahendanud ja intsidente,

mille lahendamisega tegeletakse.

Raportite ja visuaalsete materjalide automatiseeritud genereerimine on SOC Level 1
analiiitikule abiks mitmes aspektis. Esiteks, sddstab automaatne genereerimine
analtiiitikule aega ja manuaalse t60 tegemist. Teiseks, loob The Hive atraktiivseid ja
loogilisi graafikuid, mille koostamiseks ei pruugi igal analiiiitikul piisavat padevust olla.
Kolmandaks, jilgivad koostatud graafikud ja raportid iihtset vormistust ja iilesehitust
ehk kliendile saadetakse alati sarnaseid materjale, mille 14bi to6tlemine on selle tottu

lihtsam.

5.5 Umberkavandatud SOC Level 1 analiiiitiku tootsiikkel

Efektiivsema SOC teenuse implementeerimiseks tuleb teha muudatusi Level 1
analiilitiku tootsiiklis arvestades The Hive integreerimisel tekkivaid voimalusi ja
funktsioone. Voimalikult efektiivse teenuse loomiseks peab kindlaks tegema, et koik
SOC analiiiitikud on teadlikud ja voimelised koiki platvormi funktsioone kasutama ning
suudavad tootsiikli osasid téita. Selleks peaks iga tootaja 1dbima The Hive koolituse,

mis tuleb organiseerida ettevotte CYBERS poolt.

Joonisel 9 kujutatud timberkavandatud to6tsiikkel saab alguse samuti teavitustega, mis
jouavad niitid The Hive portaali. Esimesena reageerinud todtaja peab selle siindmuse
mirkima enda tdooililesannete alla ja seejdrel hakkama koostama algset analiiiisi.
Platvormil on juba 14bi viidud automatiseeritud analiiiis siindmuses esinenud vaartuste

kohta. Automaatse analiiiisi koostavad The Hive-ga integreeritud erinevad tddriistad:
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MISP, Joe Sandbox, VirusTotal jt. Samuti kuvatakse platvormil kdigist logiallikatest
saadud informatsioon ehk analiiiitik ei pea logiallikaid eraldi 14bi kdima. Algse analiiiisi
pohjal selgitab analiilitik, kas tegu on valepositiivse slindmusega vO0i reaalse
intsidendiga. Valepositiivse siindmuse puhul 10ppeb analiiiitiku tootsiikkel ning ta
teavitab sellest SIEM tiimi. Intsidendi toimumisel on SOC Level 1 analiiiitiku
tooiilesandeks sellele reageerida ehk 1dbi viia erinevaid tegevusi, mis aitavad intsidenti
peatada voi tagajirgi leevendada. Sellele jargneb kliendi teavitamine ja intsidendijargse
analiilisi koostamise, mis vajadusel esitatakse ka kliendile. Intsidendijargse analiiiisi
koostamisel saab analiiiitik kasutada erinevaid juba platvormil genereeritud raporteid ja
visuaalseid materjale, mis analiiiisi tdiustavad. Peale analiiiisi koostamist 16ppeb SOC

Level 1 analuutiku tootsukkel.

START
SIEM alert E-rmail alert Mu alert
| | LOPF
Sindmuse pilet The
Hive portaalis
Intsidendigngse analiidsi
ORadar Kliendi teavitamine Eonetka
Moafee Pl ———
MISP _
Analiis The Hive Intsidendile reageeriming fGenerearitud Visuaaine
Jotr Sandbex —————— portaalis rapart materjal
VirusTotal ———
Taimed (GG HIA]  —
El
WValepasitiiena?
JAH
LOPP

Joonis 9. Umberkavandatud SOC Level 1 analiiiitiku té6tsiikkel

Umberkavandatud SOC Level 1 analiiiitiku to6tsiikli eesmiark on muuta iilesannete

labiviimine efektiivsemaks ning 1ibi selle parendada SOC teenuse toimimist ettevottes
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CYBERS. The Hive kasutuselevotuga on vdimalik oluliselt vdhendada intsidendi
analtiiisimiseks kuluvat aega ning selle tottu intsidentidele kiiremini reageerida.
Kiriitilistes olukordades tdhendab kiirem reageerimisaeg viaiksema mojuga tagajirgi voi
vahest ka intsidendi peatamist. Uus to6tsiikkel ja platvorm aitab vihendada analiiiitikute
stressi  ja koormust, mis tulenevad mitmel aplikatsioonil korraga tdotamisest.
Informatsiooni koondamine muudab info kergemini 1dbi toodeldavaks ning ei ndua, et
tootaja analiilisib igal platvormil andmeid uuesti. T66taja tdhelepanu suunamine ainult
tihele aplikatsioonile vidhendab ka tdendosust, et analiilitik midagi ei mérka. Rohkema
informatsiooni ndgemine annab parema lilevaate toimuvast ning aitab luua sisukamaid
analiiiise. Uhtselt vormistatud raportite ja graafikute loomine muudab nende lugemise

klientidele loogilisemaks ning jitab ka teenusest professionaalsema mulje.

5.6 The Hive voimalused tulevikus

The Hive on suhteliselt noor SOAR platvorm, mis tdhendab, et paljud funktsioonid on
alles realiseerimisel. Klassikaliste SOAR siisteemide {iheks lahutamatuks osaks on
playbook’ide pohjal tegevuste automatiseerimine, mille eesméirgiks on vdhendada
analiilitikute poolt tehtavaid rutiinseid tegevusi. Hetkel on automatsioon mingi tasemeni
voimalik, kuid nouab olulisel mééral inseneride kaasamist. The Hive arenedes tuleks
kindlasti antud funktsioon kasutusele votta ja SOC teenusega integreerida. Hetkel pole
platvormil ka iseseisvat funktsiooni, mis tegeleks valepositiivsete siindmuste
tuvastamisega. Siiski toetatakse analiiiisi teiste tOOriistadega, mis peaks kiirendama
valepositiivsete siindmuste tuvastamist. Tulevikus lisatakse kindlasti erinevate
tooriistade integreerimise vOimalusi juurde ja ldbi selle suurendatakse platvormi

analiiisivoimekust veelgi.

Tulevikus voiks ettevote CYBERS uurida automatsiooni voimalusi ning keskenduda
valepositiivsete siindmuste efektiivsemale tuvastamisele. Nende eesmérkide tiitmiseks
on oluline saada suurem ligipdds klientide siisteemidele ja kooskodlastada nende
kasutamine. Automatsiooni kasutamiseks tuleks 1dplikult iile vaadata ja paika panna

playbook’id ning arutada platvormi vdimalusi vastavate inseneridega.
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Kokkuvote

Kéesoleva t60 eesmirgiks oli Kiiberturbe Operatsioonide Keskuse (SOC) analiiiitikute
to0 efektiivsemaks muutmine SOAR siisteemi The Hive ettevotte CYBERS SOC
teenusesse integreerimise abil. SOAR siisteemid on suhteliselt uus arendus kiiberturbe
valdkonnas ning nende kasutusele votmine aitaks oluliselt parendada teenuse toimimist

ja vihendada SOC analiititikute koormust.

Esiteks andis t00 autor iilevaate tehnoloogiatest ja teenustest, mis antud t60 raames
olulised on: SOC, SOAR ja SIEM. Samuti kirjeldati ettevotte CYBERS tausta ja SOC
analiiiitikute todiilesandeid. Seejédrel analiiiisis t66 autor pohjalikumalt SOAR platvormi
The Hive funktsioone ja iilesehitust valitud ettevottes. Toodi vilja ka vdimalused ja
platvormi eesmérgid. Phjalikum analiiiis koostati ka SOC esimese taseme analiiiitiku
tooiilesannetest ja protsessidest ning toodi vélja pdhilised kitsaskohad. Selle analiiiisi
tulemusena koostas t60 autor esmase SOC esimese taseme analiiiitiku tootsiikli
graafiku. T60 viimases pdhiosas kirjeldas t66 autor The Hive platvormi integratsiooni
SOC teenusesse ning tdi vilja siisteemi integreerimise eelised. Samuti koostas ja

kirjeldas t66 autor iimberkavandatud SOC esimese taseme analiiiitiku to6tsiikli graafiku.

Antud t66 raames keskenduti ainult SOC esimese taseme analiiiitiku todiilesannetele,
sest t06 valmimise hetkel vastutab esimese taseme analiiiitik ka teise taseme analiiiitiku
tooiilesannete eest ja kaasatakse ka kolmanda taseme analiititiku toOprotsessidesse. T60
lahendused pakuti vélja vastavalt pracgu olemasolevatele The Hive funktsioonidele ja
voimalustele. Tulevikus voiks ettevote uurida intsidentide lahenduste automatiseerimist
ja valepositiivsete slindmuste tuvastamise parendamist 14bi automatsiooni. Siiski on
kiesolev t60 ja selles vilja pakutud lahendid hea koht alustamiseks ning kirjeldatud

protsessid oleks voimalik implementeerida SOC tootsiiklites juba téna.
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