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Annotatsioon

Kéesoleva magistritoo eesmirk on uurida, kuidas ja 14bi milliste tegevuste on vdimalik
jouda Eesti suurima elektrijaotusettevdtte Elektrilevi OU riskijuhtimises tasemeni, mis
voimaldab saada rahvusvahelise kvaliteedijuhtimise standardi 1SO 9001:2015

sertifikaadi.

T66 raames antakse iilevaade Elektrilevi OU-st, organisatsiooni iilesehitusest,
tegevusvaldkonnast, selle juhtimissiisteemist ja senisest kvaliteedijuhtimisest. Olulise osa
t60st moodustab riskijuhtimise temaatika — eelkdige, millistest tegevustest koosneb ja

kuidas toimib riskijuhtimine protsessina.

Magistritoo rakenduslikus osas viiakse 1dbi kiipsuse hindamine riskikiipsuse mudelil ning
korvutatakse tegelik olukord soovitud tasemega. GAP analiiiisi abil leitakse lahknevused
ja maddratakse tegevused, mille abil jouda vajalikule tasemele. Selgunud tegevused
hinnatakse tile ning muudetakse reaalseks ajapiiridega rakendusplaaniks, mis on iihtlasi

ka t66 olulisim valjund.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 58 lehekiiljel, 5 peatiikki, 5 joonist,
3 tabelit.



Abstract

Integration of Risk Management Into Management and Processes of
Elektrilevi OU

The aim of this master thesis was to investigate how and through which actions Estonia's
biggest electricity distribution company Elektrilevi OU should improve organizational
risk management to a state where its risk processes meet requirements needed to achieve

international quality management standard 1SO 9001:2015 certification.

For this purpose, the first part of the thesis gives an overview of the organization — the
nature of the company, its structure, management system and previous experience in the
field of quality management. Quality management is especially important as Elektrilevi
differs from typical companies in many aspects. Its main field of work is electricity
distribution which is hazardous by itself therefore strict safety requirements must be
present and followed. Secondly, electricity distribution is an essential service so its
continuity must be assured practically in every situation and condition. Thirdly, as the
company acts as a natural monopoly and its customers have no possibilities to change
their service provider the organization has to prove its activities and processes meet high

standards.

Elektrilevi OU is currently certified to ISO 9001 2008 standard which is now considered
out of date. For the company to maintain its certification it must be recertified no later
than autumn 2018. The new version has a higher level of expectations related to
organizational risk management meaning Elektrilevi has to make a great effort to meet

the new requirements for risk management.

The second part contains a brief overview from the author on risk nature and why risk
management raised to such a prominent status in recent years. The author studied risk
management theoretical documentation and guidance carefully, especially the ISO 31000
Risk management standard — Principles and guidelines which provide framework and a

process for risk management.



In the third part of the thesis the author carried out a risk maturity assessment. The aim
of the assessment was to gauge the current situation and identify objectives the
organization must achieve to meet new requirements. Also, a GAP analysis was
performed to determine gaps between current state and desired state to identify activities
for bridge the gaps. After the identification of activities needed, it was possible to create
a monthly action plan.

The main output of the current master thesis is the mentioned action plan. It provides a
realistic and practical roadmap for the organization to follow in order to achieve the
desired level of risk maturity and therefore compliance with 1SO 9001:2015 risk

management requirements.

The thesis is in Estonian and contains 58 pages of text, 5 chapters, 5 figures, 3 tables.



Liihendite ja moistete sonastik

CMM Capability and Maturity Model, voimekuse- ja kiipsusmudel

EBITDA Arikasum enne kulumit

EE Eesti Energia AS

ELV Elektrilevi OU

ERM Enterprise Risk Management, ettevotte riskijuhtimine

EVS Eesti Standardikeskus

GAP Gap analysis, lahknevuste analiiiis

1SO International Organization of Standardization, Rahvusvaheline
Standardiorganisatsioon

PDCA Pl.gn—.l?o—(iheck—A(':t (PIaneeri—TeostakKorltrf)lIi—Tegutse),
tsiiklilise lahenemise mudel protsessijuhtimises

QMS Quality Management System, kvaliteedijuhtimissiisteem

RMM Risk Maturity Model, riski kiipsusmudel

RPM Riskipohine motlemine
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1 Sissejuhatus

Meie tdnase thiskonna elementaarne osa on elektrivarustuse olemasolu, ka riiklikult on
see defineeritud kui elutihtis teenus. Elektrivarustus on nii iseenesestmdistetav, et
tildjuhul selle olemasolu peale motlemine igapdevamurede hulka ei kuulugi. Vahest ainult
siis, kui toimub voolukatkestus v3i kui saabub arve elektrienergia ja vorguteenuse eest,

voib olla pdhjust pisut siivenenumalt moelda, millega digupoolest tegu on.

Kéesolevas t60s keskendutakse Eesti Energia AS-ile kuuluvale ettevottele Elektrilevi
OU, mille pdhitegevusalaks on vdrguteenuse osutamine jaotusvorkude kaudu. See on

ettevotte, mis toob elektrienergia koju suuremale osale Eesti tarbijatest.

Elektrilevi OU ei tegutse vaba konkurentsi tingimustes. Elektrienergia jaotusvdrgud on
Eestis oma olemuselt loomulikud monopolid, sest vorguteenuse osutamiseks vajaliku
vorgu ehitamine ja {ilalpidamine on sedavord kulukas ettevotmine, et samasse
geograafilisse piirkonda paralleelse infrastruktuuri rajamine tdhendaks ebaotstarbekat ja
suurt kulu, mis 16ppkokkuvdttes tuleks kinni maksta tarbijatel. Konkurentsi puudumisel
on ettevotte tegevused viga reguleeritud — alates tehnilistest tingimustest ja 16petades
hinnapoliitikaga. Nii on ka ettevotte iilesanded sonastatud eesmérkidena Eesti
elektrimajanduse riiklikus arengukavas ning tiheks neist on kvaliteedi ja kuluefektiivsuse

parandamine [1] .

Elektrivarustus peab olema tagatud, siistlik ja pdhjendatud hinnaga [1] . Uhelt poolt
oodatakse head kvaliteeti ning teisalt vimalikult vaikest hinda. On selge, et ettevote peab
tegutsema efektiivselt, valtima raiskamist ja mitte tegema valesid otsuseid. Selle nimel
on ka tdsiselt pingutatud, mida néitab asjaolu, et Elektrilevile on omistatud 1ISO 9001
kvaliteedijuhtimise sertifikaat. Sellele standardile vastamine ei ole ettevotte jaoks mitte
ainuiiksi tunnistus naitamiseks, vaid tdsine sisemine ja sisuline pingutus, et
organisatsioonis toimuvad tegevused ja protsessid oleksid toesti korgel tasemel,

rahvusvaheliselt tunnustatud standardi jargi [2] .

Eelmise aasta teises pooles ilmus kvaliteedijuhtimise standardi ISO 9001 uus versioon

ISO 9001:2015, asendades eelmist, 1ISO 9001:2008 versiooni, mille vastu on hetkel
11



Elektrilevi sertifitseeritud. ISO 9001:2015 tehti kéttesaadavaks eelmise aasta septembris,
Eesti standardina joustus EVS-1SO 9001:2015 inglisekeelsena oktoobris 2015 ning
eestikeelsena avaldati Eesti Standardikeskuse viljaande EVS Teataja novembrikuu
numbris [3] . Olgu tdpsustatud, et kdesolevas t60s kasitletakse standardi nimetusi ISO ja
EVS-ISO v6i EVS-EN ISO siinoniitimidena.

Standardi ISO 9001:2015 olulisim muudatus vorreldes varasema versiooniga on
riskipohisus. Vastavalt sertifikaadile oodatakse organisatsioonilt tugevat riskijuhtimist ja
riskipdhist motlemist kogu organisatsiooni ldbivalt. Kuna antud 1dhenemine on {isna uus
néhtus, tdhendab see arvestatavaid muudatusi organisatsioonis. Elektrilevi on otsustanud
hoida kvaliteedijuhtimise korget taset ja kdia ajaga kaasas ning on valmis vOtma vastu

uued véljakutsed, mis kaasnevad kvaliteedijuhtimise viimisega standardiga vastavaks.

Kéesoleva magistrit6d raames uuribki autor, kuidas viia riskijuhtimine Elektrilevis sellele
tasemele, et see vastaks rahvusvahelisele kvaliteedijuhtimise standardile ISO 9001:2015.
Eesmiérk on luua tegevuskava koos pohjendatud ja méaaratletud tegevustega, mis on vaja
sooritada, et sertifitseerimine riskijuhtimise osas edukalt ldbida. Et antud
uurimisiilesannet tiita, on vajalik piisava iilevaate olemasolu organisatsioonist, mdista
riskijuhtimist ja selle metoodikaid, eelkodige riskijuhtimise standardi ISO 31000 valguses

ning luua tegevuskava, kuidas ja 1dbi milliste tegevuste viia ettevote soovitud tasemele.

Magistritoo koosneb kolmest osast, mis autori hinnangul moodustavad loogilise terviku.
Esimeses osas keskendutakse organisatsioonile. Antakse lilevaade ettevdtte tegevusalast,
mahtudest, juhtimisest, majandusnéitajatest ja muust teabest, et tekitada hea arusaam,
millise organisatsiooniga on tegemist. Eraldi pooratakse téhelepanu, kuidas on siiani

toimitud kvaliteedijuhtimises.

T606 teises osas keskendutakse riskijuhtimisele ja seda eelkdige tuginedes teoreetilisele
baasile, kuidas nidhakse selle rakendamist ISO vaates. Vastused leiavad kiisimused: mis
on riskijuhtimine, kuidas riske juhitakse, millised dokumendid seda korraldavad.
Niisamuti antakse iilevaade, millised on olnud viimaste aastate arengusuunad ehk miks

eeldatakse uues standardis kvaliteedijuhtimiselt riskipohisust.

Kolmandas osas muudetakse eelpool kisitletu rakendusplaaniks. Autor hindab
riskijuhtimise taset organisatsioonis. Seab kiipsusmudelile tuginedes eesmérgid, mida on

vajalik saavutada, kaardistab GAP analiiiisi abil teostamist vajavad tegevused ning seades
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tegevused loogilisse jarjestusse, koostab etteantud ajapiirides tegevusplaani juurutamaks
riskijuhtimist, mille tase vastaks standardi ISO 9001:2015 nouetele.

Magistrito0 autor on tddtanud Eesti Energia kontsernis ligikaudu 4,5 aastat, millest
viimased kolm on olnud Elektrilevis aruandluse valdkonnas, kus on osalenud ka
ariarendusprotsessis peamiselt tehniliste lahenduste véljatodtajana. Kéesolev t66 on
autorile huvipakkuv just eelkdige seetottu, et to6 teema on uudne ja aktuaalne, ldhtub
praktilisest vajadusest ning tulemus on reaalselt rakendatav. Samuti ei ole tegemist enam
ainutiksi tehnilise lahendusega ega ainult iihe protsessiga piirduva probleemistikuga, vaid

t66 hdlmab kogu organisatsiooni.

Kéesolevas t60s on kasutatud Kkvalitatiivset uurimismeetodit. Seda iseloomustab
paindlikkus, etappide omavaheline segunemine ning po6rdumine tagasi juba labikaidud
uuringuetappide juurde [4] . Kvalitatiivne uurimismeetod sobib uurimist66 teostamiseks,
kui [4] :

e (detailid on tdhtsamad, kui tildised karakteristikud;
e tihtis on teemaga seotud inimeste arvamus;
e uuritakse loomulikke olukordi;

e uuritakse pohjuse-tagajirje seoseid.

T66 raames on lisaks dokumentatsiooni analiilisile kiisitud mitmete teemaga kokku

puutuvate ekspertide arvamusi intervjuude kaudu.
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2 Elektrilevi OU

Suurimat osa Eesti elektriturust hoiab enda kdes Eesti Energia AS (edaspidi ka EE), mis
on 100% Eesti Vabariigile kuuluv pdlevkivi energia ettevote. Ule 90% Eestis toodetavast
elektrienergiast tuleb EE jaamadest. Lisaks elektriga varustamisele on Eesti Energial
oluline roll riigis 1dbi tuntava panuse riigieelarvesse (viimase viie aasta jooksul pea
miljard eurot) ning olles Eesti suurim tddandja, mis annab t66d otse pea 6600 todtajale

suures osas Ida-Virumaal [5] , voib teda pidada oluliseks muuhulgas regionaalpoliitiliselt.

Lébi erinevate ettevotete ja driiiksuste omab Eesti Energia tervet tootmisahelat alates
polevkivi kaevandamisest ja elektrienergia tootmisest kuni miilimise ja jaotusvorguni,
mille kaudu viiakse elektrienergia tarbijaini. EE kontserni jaotusvorgu ettevotteks on
Elektrilevi OU.

2.1 Organisatsiooni ja tegevusala tutvustus

Elektrilevi OU (edaspidi ka ELV) on Eesti Energia AS kontserni kuuluv vorguettevdte,
mille pGhitegevusala on osutada vorguteenust jaotusvorkude kaudu pingevahemikus 0,4
— 35 kV. See tihendab elektrienergia iilekandmise ning selle jaotamise teenust eelnevalt
kindlaks méaéaratud monopoolses geograafilises teeninduspiirkonnas. Elektrituruseaduse
kohaselt ei tohi jaotusvorguettevotja, kelle vorguga tihendatud tarbijate arv on suurem kui
100 000, elektrienergiat toota ega miilia ning peab selgelt eristuma iihte kontserni
kuuluvatest ettevatetest, kes elektrienergia tootmise voi miiligiga tegelevad [6] . Seetottu

on ELV muust EE kontsernist eraldiseisev nii nime kui kaubamérgi poolest.

Elektrituruseadusest ldhtuvalt on Elektrilevil vorguettevotjana muu hulgas kohustus
tagada turuosaliste vOordne kohtlemine ja vorguettevdtja informatsiooni kaitsmine [6] .
Kontsernis kehtivad konfidentsiaalse info késitlemise pdhimdtted turuosaliste vordse
kohtlemise tagamiseks. Kooskdlas digusaktide ja parimate tavadega, on Eesti Energia
kehtestanud  juhtimisalased erisused, mis tagavad Elektrilevi soltumatuse
investeerimisotsuste  vastuvotmisel, hangete teostamisel ja turuosalisi ning

kliendilepinguid puudutava informatsiooni konfidentsiaalsuse hoidmisel. Elektrilevi
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ndukogul on digus kinnitada osaiihingu iga-aastane rahastamiskava ja vdlgade iilempiir

[6] .

Elektrilevi omab kontsernis olulist rolli ning langenud kiitusehindade juures annab see
eriti tunda. 2015.a. Eest Energia kontserni majandusaasta aruandest voib néha, et ELV
andis 31,1% kontserni miitigitulust ning moodustas koguni 39,5% ehk 105,2 min eurot
kogu kontserni 266 miljonist eurost EBITDA-st [7] .

Kogu Eesti peale on elektrienergia jaotusvorgu ettevotjaid 2015.a. aprilli seisuga 37 [8] ,
mille hulgast ELV on konkurentsitult suurim. Elektrilevi tegutseb sisuliselt iile terve
Eesti. Suurtematest piirkondadest ei kuulu Elektrilevi jaotusvorku vaid Lédnemaa koos
Vormsi saarega, Narva linn ja selle 1dhiiimbrus, Viimsi poolsaar ning osa Tartu linnast.
Lisaks on veel monikiimmend vidiksemat asulat, kus tegutsevad teised jaotusvorgu
ettevotjad. Elektrilevil on ligikaudu 485 000 klienti, kellel on 635 000 tarbimiskohta iile
Eesti. Jargnevad Imatra Elekter AS, VKG Elektrivorgud ja teised, kellel on kliente juba
kiimneid kordi viahem [8] . ELV jaotusvorkude geograafilist ulatust ilmestab joonis 1.

B Elektrilevi vargud Muud teenusepakkujad

Joonis 1. Elektrilevi ja teiste vorguettevatete jaotusvorgud.

Elektrilevi eellane Eesti Energia ASi Jaotusvork asutati 1. aprillil 1999, mil iihinesid seni

eraldiseisvad Eesti Energiale kuulunud regionaalsed elektrivorgud. Peale Pohivorgu
15



(tanane Elering AS) eraldamist muudeti ettevdte 1.07.2004 OU-ks Jaotusvork. Praeguse
nime all Elektrilevi OU tegutseb ettevote alates 18.05.2012. Elektrilevis to6tab iile 800

inimese [9] .

2.1.1 Teenused

Alates Eesti elektrituru tdielikust avanemisest 2013. aasta 1. jaanuarist ei miil
vorguteenuse osutaja enam ise elektrienergiat, vaid pakub ainult vorguteenust. Elektrituru
avanemine tdhendaski seda, et elektriettevotted hakkasid elektriturul omavahel
konkureerima ja konkurentsitingimustes elektrit miitima, kuid loomulike monopolidena
jéid edasi tegutsema jaotusvorguettevotted, kellele igaiihele on médratud geograafiline
teeninduspiirkond. Teisisonu, klient voib valida, kellelt ta ostab elektri, kuid

vorguhaldurit ta valida ei saa.

Monopoolne seisund toob ettevottele kaasa nii  positiivset kui  negatiivset.
Elektrituruseadusega on ettevotjale tagatud teeninduspiirkond ja garanteeritud tulukus.
Teisalt on tegevus jdigalt reguleeritud, seda nii hindade osas kui ka teenuste osas, mille
puhul ei saa ettevote nditeks kahjumlikest tegevustest loobuda. Tagatud peavad olema nii

tthendus, kvaliteetne pinge ning kliendiks saab iga soovija [6] .

ELV on vorguteenust osutav jaotusvorgu ettevote. Seda tdhendust aitab selgitada joonis
2, kus on &ra ndidatud kogu elektrienergia tarnimisahel. Pohivork, mida haldab Elering
AS, on transiitvork, kus transporditakse suured kogused elektrienergiat korgetel pingetel
pikkade vahemaade taha, sh rahvusvaheliselt. Jaotusvork, nagu nimigi itleb, on

infrastruktuur, mille abil jaotatakse elektrienergia 1opptarbijatele.
Vorguteenus tipsemalt sisaldab endas [6] :

e liitumispunktis kliendi elektripaigaldise vorguga iihendaine ja vorguiihenduse
kasutamise voimaldamine;

e clektrienergia edastamine, mdoteseadmete paigaldamine elektrienergia koguste
kindlaksméédramises, mooteandmete kogumine ja tootlemine;

e oOtseselt vorguteenustega seotud lisateenused.

Teenuse osutamiseks haldab ettevote rohkem kui 22 000 alajaama ja iile 61 000 km
elektriliine [10] .
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Elektri suurtootjad Korgepinge dlekandeliinid s——— = Piirkonnaalajaam
A. a.l.a

Kodu vili etteviite Ohu- ja maakaabelliinid

| /
O =) A

Liitumispunkt = * Alajaam = * Elektrivaiketootjad

Joonis 2. Elektrivorgu osapooled ning jaotus pdhi- ja jaotuvdrgu vahel.

2.1.2 Majandusniitajad ja investeeringud

Ettevotte majandusaasta aruandeid analiiiisides on ndha, et pShitegevus — vorguteenuse
miilik, moodustab pdhiosa firma tuludest. 2014.aastal osutati vorguteenust 238,7 min €
eest. Viimasel neljal aastal on vorguteenus moodustanud piisivalt iile 96% ettevatte
tuludest. Ulejééinud tulust suurema osa moodustas 2014. aastal pdhitegevusega lihedalt
seotud tegevused nagu elektri ja -sidevorkude ehitus (tulu 5,8 min €) ning elektriseadmete
remont (tulu 1,2 min €) [11] .

Kuludest moodustab suurima osa Elering AS-ile makstavad iilekandeteenuse ostukulud
(2014. aastal 81,3 miIn € ehk 41,3% kuludest), jairgnevad amortisatsioon (45,0 miln € ehk
22,9%) ning juba vidiksemate osakaaludega piisikulud ja elektrienergia kadu.
Markimisvadrset kulu nduab ka infotehnoloogia ja telekommunikatsioon, mis ndudsid

2014. aastal kulusid iihtekokku 6,4 mln eurot [11] .

Viimase nelja aasta majandustulemusi (hoolimata kontserni aastaraamatus info
sisaldumisest, ei olnud eraldi Elektilevi 2015. a. aruannet veel kidesoleva to6 kirjutamise
ajaks saadaval) ilmestab majandusaasta aruannete pdohjal autori poolt koostatud tabel
(tabel 1).
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Tabel 1. Elektrilevi majandustulemused aastatel 2011-2014 (mln €).

2014 2013 2012 2011

Aritulud 247,7 253,5 232,3 199
sh vorguteenusest 238,7 245,2 231,7 198,5
vorguteenuse osakaal 96,4% 96,7% 99,7% 99,7%
Arikulud 196,9 203,8 187,0 171,0
EBITDA 95,7 93,4 86,2 65,6
Arikasum 50,8 49,7 45,4 27,9
Puhaskasum 39,9 34,0 34,8 17,3

Suurem osa finantsressurssidest kasutatakse vorguteenuse toimimise tagamiseks vajaliku
infrastruktuuri soetamiseks ja haldamiseks, vorguteenuse osutamiseks vajalike asjade,

toode ja teenuste ostmiseks ning padeva personali hoidmiseks.

Alljargnevalt tabelilt on ndha, millised on olnud viimaste (2011-2014) aastate
investeeringute mahud ning kuidas need on jark-jargult suurendanud ka Elektrilevi varade
mahtu. Tdsi, varade maht ei kasva paris samas mahus investeeringutega, sest varade
mahtu vihendab amortisatsioon. Tabelist vdib nédha, et omakapitali taset on struktuurselt
suudetud hoida enam-vihem samal tasemel hoolimata suurtest investeeringutest ning
varade mahu Kiirest kasvust. Tabel 2 on koostatud autori poolt majandusaasta aruannete

pohjal.

Tabel 2. ELV investeeringud, varad ja omakapital aastatel 2011-2014 (min €).

2014 2013 2012 2011

Investeeringud 97,4 108,1 100 73
Varade maht 887,8 834 774,9 708
Omakapital 305,3 288,2 286,7 251,9
Omakapital/varad 34,4% 34,6% 37,0% 35,6%

2.2 Juhtimine ja struktuur

Léhtudes strateegilistest eesmérkidest ja missioonist, on ELV-| loodud juhtimissiisteem,
mis annab raamistiku organisatsiooni juhtimiseks ja t66 korraldamiseks. Sellesse on

integreeritud erinevate osapoolte ja standardite nduded, milledest peamised on [9] :

e cmaettevotja Eesti Energia AS kontserni nduded;
e Oigusaktide nduded. Olulisemad neist on Elektrituruseadus ja Vorgueeskiri;
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e Konkurentsiameti nduded, millest olulisemad on kehtestatud tegevusloas;

e turuosaliste vOordse kohtlemise nouded;

e ISO 9001 kvaliteedijuhtimissiisteemi, ISO 14001 keskkonnajuhtimissiisteemi ja
EVS 18001 tootervishoiu ja todohutuse juhtimissiisteemi standardite nduded;

e Kklientide ja teiste oluliste huvipoolte (td6tajad, partnerid, ldopptarbijad,

riigiasutused, kohalikud omavalitsused) nduded, ootused.

Organisatsiooni strateegilised eesmérgid on juhatuse poolt piistitatud kuni aastani 2017.
Eesmirkideks on: ettevotte védrtuse kasv, kliendi rahulolu, protsesside toimine ning
onnelikud inimesed. Elektrilevi uued strateegilised eesmérgid on koostamisel. Elektrilevi

missioon on: kindel vorguteenus igale kliendile [9] .

Strateegiliste eesmérkide alusel ja tasakaalus tulemuskaardi pShimdtteid arvestades
kehtestab juhatus aastaeesmirgid ELV Kompassis. ELV Kompass sisaldab ettevotte
tildeesmarke, mis on seostatavad kvaliteedi-, keskkonna- ja tookeskkonnaeesmérkidega.
Eesmirgid on mdddetavad, igale eesmérgile on miiratud vastutav omanik ja moddiku
haldaja, kes tagab vajalikud andmed. Kompassi tditmist jélgitakse soltuvalt moddikust

kas iga kuu voi iga kvartal [9] .

Elektrilevi juhtimissiisteem on iiles echitatud pShimdttele ,,Planeeri, Tee, Kontrolli,
Parenda®, mis tdhendab oma sisu poolest PDCA tsiiklit, mida kasutatakse ISO standardi

9001 protsessikesksel ldhenemisel (vt joonis 3).

Parenda Planeeri
Wota ette tegevused Sea sisse
protsesside toimimise eesmargid
Klientide jt pidevaks ja protsessid
huvipoolte [ parendamiseks \ Klientide jt
oofused huvipoolte
varguteenusele | | rahulolu
Kontrolli | Tee ‘/ vbrguteenusega

Jalgi ja mbbda Wii protsessid
protsesside ja ellu
teenuste vastavust
Raporteeri
tulemustest

Joonis 3. Elektrilevi juhtimissiisteemi pidev parendamine.
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Elektrilevi juhatus koosneb kolmest juhatuse litkmest: juhatuse esimehest ja kahest
juhatuse litkmest. Koigi kolmel juhatuse litkmel on juhtida iiks organisatsiooni
valdkondadest. Tippjuhtkonnana vastutab juhatus organisatsiooni kiaekdigu eest, esindab
ja juhib osalihingu igapdevast tegevust, sh tagab juhtimissiisteemi toimimisSe ja
parendamise. Tippjuhtkonda on kaasatud lisaks administratsioonijuht, personalijuht ning
Eesti Energia ELV-suuna finantskontroller [9] .

Ettevottes on kehtestatud organisatsiooni nelja juhtimistasandiga struktuur. Neli
juhtimistasandit on: juhatus, osakond, sektor vdi piirkond, esmatasand [9] . Osakonnad
on jagatud juhatuse liikmete, juhatuse esimehe ja administratsiooni juhi vahel
valdkondadesse, mis on tidnaseks muutunud mitteformaalseteks, kui millest igaiiht on

voimalik siiski identifitseerida. Ettevotte tdielik struktuur on vilja toodud lisas 1.

2.3 Protsessipohine juhtimine

ProtsessipOhist juhtimist on organisatsioonis juurutatud ligikaudu 15 aastat ja see ei ole
kaugeltki ldopule viidud. Protsessipohise juhtimise eesmirk on rakendada terviklik
ldhenemine ja tegevused ettevotte eesmirkide saavutamiseks vajalike protsesside
planeerimiseks, elluviimiseks, kontrollimiseks ja parendamiseks [12] . Seega ldhtutakse
siingi PDCA tstiklist, mis voimaldab organisatsioonil tagada protsesside jaoks piisavad
ressursid, piisava juhtimise, parendusvdimaluste kindlakstegemise ning nende alusel

tegutsemise [3] .

Elektrilevi protsessijuhtimine ldhtub seisukohast, et protsessipohine juhtimine aitab
suurendada klientide rahulolu, muuta ELV tookorraldus ja ressursside kasutamine
efektiivsemaks ning saavutada ettevotte teisi strateegilisi eesmarke [12] . Elektrilevi on

satestanud ka protsessijuhtimise kahepunktilise visiooni, mis on [12] :

e suudame rohkem vidhema ajakuluga kvaliteedis jargi andmata;

e selgus tookorralduses ja rollides kliendile véértust luues.

Paika on pandud ka protsessijuhtimise l&htekohad, mille olemasolu on vajalik eduka

protsessijuhtimise toimimiseks [12] :

e madratletud on ELV olulised protsessid klientide rahulolu ja &rieesmérkide
saavutamiseks;
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e ELV diri- ja protsesside eesmargid on seotud tervikuks;

e protsessipdhise t006 korraldamiseks on médratletud rollid ja vastutused;

e protsesside kirjeldamiseks, elluviimiseks ja parendamiseks on protsessi
huvipooltega sdlmitud todkorralduslikud kokkulepped;

e iga protsess on dokumenteeritud ja kooskolastatud protsessis osalejatega;

¢ infosiisteemid toetavad protsesside t60d ja protsessieesmirkide saavutamist;

e toimub eesmérgipirane protsesside analiilis ja parendamine.

Juhatus on kehtestanud ELV protsessikaardi (lisa 2), millega on méératletud ELV jaoks
olulised protsessid, protsessi omanikud ja protsessijuhid, kes vastutavad protsesside
toimimise ja parendamise eest. Elektrilevi pohiprotsessid on vara, dri ja toodete
arendamine; miilimine ja teenindamine; planeerimine; td0de teostamine; teenuse
tagamine; kliendiga arveldamine, teenuse kvaliteedi parendamine ning strateegiline
juhtimine [13] .

Hetkel protsessikaardil on neli taset:
1. esimene tase on ELV protsessikaart pohiprotsessidega (lisa 2);
2. teine tase kirjeldab protsessi pdhietapid,;
3. kolmas tase kirjeldab &dra tegevused protsessi pShietappides;
4

neljas tase kirjeldab nimetatud tegevused dra detailselt.

Esimesed kolm taset on kavas kirjeldada programmis ARIS (Architecture of Integrated
Information Systems), mille litsents soetati juba 2008. aastal [14] . ARIS on
protsessikaardistuse toovahend, kus saab kirjelda protsessiahela, analiiiisida, lisada
dokumente jm. Idee on kolida kogu kédsiraamat iile ARISesse. See suundumus on alles

tanaseni, ent esmalt peaks protsessid visualiseerima [14] .

2.4 Kvaliteedijuhtimise ajalugu ja hetkeseis

Standardiseerimine tuli Elektrilevis pdevakorda 2000. aastal, mil umbes aasta
moddumisel regionaalsete jaotusvorkude liitmisest oli 16plikult selge, et tookorraldus,
juhtimine, kultuur ja arusaamad on piirkonniti vdga erinevad ning oleks vajalik luua tihtne
reeglistik, mis hdlmab kogu organisatsiooni. Nii nditeks olid koik tookorraldused ja muud
dokumendid sel ajal vormistatud direktori poolt allkirjastatud médrustena, kus ei olnud

juures isegi koostajat, kelle kéest saanuks sisulist teavet. Nagu tavapiraselt ikka, kirjutab
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tippjuht alla viagagi mitmetele dokumentidele ning tema ei oskagi reeglina sisulist teavet
anda. Ettevotte juht sel ajal, Toomas Soosaar, nigi vajadust standardiseerimise jérele ja
vottis vastu otsuse juurutada ettevotte ISO 9001 standardile vastav juhtimissiisteem
Seega, 2000. aastal ei olnud eesmirgiks kindlasti mitte sertifikaadi kui tunnistuse

saamine, vaid eelkodige siisteemsuse loomine [15] .

Mirtsis 2001 vérvati ettevottesse kvaliteedijuht ning kutsuti kokku t66grupp, kes tegeles
Jaotusvorgu protsesside maddramisega, nende omavaheliste seoste leidmisega, tegevuste
kaardistamisega. Ametlikult kehtestati organisatsiooni kvaliteedijuhtimise struktuur
19.07.2001 direktori késkkirjaga nr 97. Dokumendis olid médratud pdhiprotsessid,
tegevused kvaliteedisiisteemi loomiseks ning juurutamist puudutavate otsuste ja plaanide

tegemiseks. Augustis 2001 voeti kasutusele elektroonne JV kvaliteedikdsiraamat [15] .

Kvaliteedijuhtimine sai tdiendava touke, kui Eesti Energia vottis 2002. a. aprillis vastu
késkkirja, millega kohustati kdiki kontserni ettevotteid hiljemalt 2004. aasta 16puks
sertifitseerima end vastu ISO 14001 Kkeskkonnajuhtimissiisteemide standardit.
Jaotusvorgus tehti otsus sertifitseerida juhtimissiisteem ka ISO 9001:2000 vastu.
Novembris 2004 toimus Jaotusvorgu juhtimissiisteemi sertifitseerimisaudit ning ISO
9001 sertifikaat omistati ettevottele 22.12.2004 iiheaegselt ISO 14001 sertifikaadiga.
2006. a. martsis omistati Jaotusvorgule ka vastavuse sertifikaat OHSAS 18001

tootervishoiu ja —ohutuse alal [15] . Neid on ka vastavalt vajadusele uuendatud.

Seega, tina on Elektrilevi OU omistatud jargmised rahvusvahelised sertifikaadid [16] :

e Kuvaliteedijuhtimine on viidud vastavusse rahvusvahelise standardiga 1ISO 9001,
mis tdhendab, et teenust osutatakse kliendi vajadustest ldhtuvalt ja teeninduse
kvaliteet on tdhelepanu all. Elektrivork on kooskodlas valdkonna regulatsioonide
nduetega ja selle arengusse ja tulemuslikku toimimisse panustatakse pidevalt.
Turuosalisi koheldakse vordse kohtlemise pohimdtetel.

o Keskkonnajuhtimine on viidud vastavusse rahvusvahelise standardiga 1SO 14001.
Vilditakse keskkonna saastamist ja jargitakse keskkonnapoliitikat. Mojud
keskkonnale, mis kaasnevad pohitegevusega, on kontrollitud ja analiiiisitud,
tehnoloogilised lahendused on keskkonnasdbralikud v6i minimaalselt ohtlikud.

o Tookeskkonnaalane tegevus on viidud vastavusse rahvusvahelise standardiga
OHSAS 18001. Ettevottes hinnatakse haigestumiste, Onnetuste ja vahejuhtumite

riske. Nendest informeeritakse todtajaid ja partnereid.
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Juhtimissiisteemid on integreeritud {ihe késiraamatuga, mis baseerub infosiisteemis Lotus
Notes. Kvaliteedikdsiraamat sisaldab kdiki tookorralduslike eeskirju, juhendeid, reegleid
ja vorme. Késiraamat on jaotatud sarnaselt juhatuse liikmete halduses olevatele
valdkondadele kolmeks: juhtimine, klientide haldamine ja varade haldamine.
Juhtimisalaseid dokumente on seisuga 21.04.2016. kédsiraamatus 281, klientide
haldamisega seonduvaid dokumente 443 ning varade haldamisega seonduvaid 363. Seega
tihtekokku pea 1100 ELV dokumenti, millele lisanduvad nii kontserni eeskirjad kui ka
erinevad aktid partneritelt. Iganddalaselt saadetakse vélja e-kirjaga kdigile tootajatele
infokiri uute ja muudetud kvaliteedikiisiraamatu dokumentide kohta. Uldjuhul eeldatakse,
et tootajad on olulisemate ning vihemalt enda valdkonda puudutavate dokumentidega

kursis.

Alates 2013. aastast ei ole ettevottel enam eraldi kvaliteedijuhti. Kvaliteedijuhtimine
toimib thest kiiljest inertsist, teisalt tdnu kvaliteedijuhtimise valdkonnas padevatele
juhtidele, kes hoiavad teemat {iileval regulaarsete kvaliteedijuhtimise teemaliste
ndupidamistega [14] . Ettevotte juhatuse esimehe Tarmo Mere hinnangul on Elektrilevi
OU-s seis kvaliteedijuhtimisega laiemas plaanis siiski suhteliselt hea, sest kdige
olulisemad teemad on kaetud. Niiteks on tooohutus juba ettevotte tegevusvaldkonna tottu
korgendatud tédhelepanu all ning ohutus on ka iiks ettevotte vaartustest. Kuid kindlasti ja
alati on arenemisruumi ning iiks valdkondadest, mis on pdhjendamatult vihe tahelepanu
saanud ning mis tdnase seisu kohaselt osutuks probleemiks standardile ISO 9001:2015

vastamisel, on riskijuhtimine [2] , [17] .

Elektrilevi OU on Eesti Kvaliteediiihingu liige alates 13.01.2015 [18] .
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3 Riskijuhtimine

Kéesolevas peatiikis késitletakse riskijuhtimise tdhtsustumise pdhjuseid, antakse
tilevaade, mida riskid ja riskijuhtimine endast kujutavad ning vaadeldakse siivitsi
riskijuhtimise raamistikku ja protsesse tuginedes standardile EVS-1SO 31000:2010.

3.1 Riskipohisuse pohjused ISO standardites

Meie timber toimuvad kiired muutused. Seda on pdhjustanud tehnoloogia kiire areng,
interneti levik ja telekommunikatsioon, uudiste levimise kiirus, globaliseerumine ning
rahvusvaheline tootmine ja kaubandus, muutuvad ja karmistuvad nduded seadusandluses,
tarbijate kiirelt kasvavad ootused ja tarbimismugavus, kliimasoojenemine ja tihedad
looduskatastroofid, kriisid, tervise- ja keskkonnakaitse jne [19] .

Sellises keskkonnas ei ole enam vdimalik kasutada muutumatul kujul iiht drimudelit 14bi
aastakiimnete ja tehes seda edukalt. Stindmus teisel pool maakera vdib halvata tootmise
tarneahela katkemise tottu vO1 muuta toorme hinda v4i teha modlemat. Tehnoloogiline
areng voib lihtdkki muuta olemasoleva toodangu voi teenuse konkurentsivoimetuks kas
oma funktsionaalsuse vOi hinna t3ttu. Terroriakt vOib ohustada terveid
majandussektoreid. Sellist ajastut nimetatakse VUCA ajastuks ja VUCA on iiks peamisi
arikontseptsioone jargmise kiimne aasta jooksul. Kusjuures muutused ei ole enam

lineaarsed [19] .

Akroniiim VUCA on algselt tekkinud USA sdjavde sOnavarasse ning see kirjeldab
olukorda, kus valitseb: mittestabiilsus ja pidevad muutused (ingl.k Volatilty); ebakindlus,
vihene prognoositavus, ootamatus (Uncertainty); keerukus, kus on selgete seoste
puudumine ning osade tegurite ndhtamatus (Complexity) ning mitmeti motistetavus, kus
on vdimalik kergesti valesti tdlgendada ja eksida (Ambiguity). Uha enam on VUCA

maiste juurdunud ka drimaailmas ja juhtimisalases kirjanduses [20] .

VUCA olukorras hakkamasaamine nduab uusi ldhenemisi, enam ei saa lootma jididda
voimekusele muutustele reageerida ad hoc, vaid muutusi peab ette aimama ja suunama;

protsessid ei saa enam olla iiles ehitatud piisivusele, vaid need peavad kdima kaasas
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(pealesunnitud) uuendustega; organisatsioon peab olema valmis uuendusteks ja olema
paindlik; pidevalt tuleb otsida uusi, ja iildsegi mitte piisivaid, lahendusi; muutustes peab

ndgema voimalusi ning koostama kriitiliste aspektide kohta ,,mis siis, kui..* stsenaariume

[19] .

Muutuste mdju ja seega ka riskisus on seda suurem, mida enam on organisatsioonid
protsesside optimeerimiste ja tShustamiste tulemusena (terviklik kvaliteedijuhtimine -
TQM, Six Sigma, Lean jt) viinud oma protsessid sellisesse seisu, kus need tootavad
sisuliselt ilma puhvrita ja toimivad olematu manguruumiga. Sellisel juhul kujutavad aga

ka pealtniha tagasihoidlikud segavad faktorid endast juba olulisi riske [19] .

Eelpool toodu taustal on 1SO kvaliteedijuhtimise standardid muutunud itha enam
riskipdhiseks, sest kdik organisatsioonid tegutsevad globaalsel, tiheda konkurentsiga
muutlikul turul. Arvestama peab iiha suurema ebakindlusega. Standardiga 9001:2015
voetakse organisatsioonile omaseks riskipdhine motlemine (edaspidi ka RPM). Sellega ei
kaotata fookust kvaliteedilt ja kvaliteedijuhtimiselt, vaid riskile antakse prominentsem
roll. Ning silmas peab pidama, et itha rohkemad ISO standardid sisaldavad riske. V3ib
eeldada, et RPM saab olema pohikomponente ka jargmistes ISO standardite versioonides
ka teistes valdkondades, niiteks keskkonnastandardis. Seega, organisatsiooni

riskijuhtimise olemasolu saab olema ndue koigis 1SO standardisiisteemides [19] .

Riskijuhtimise toomine fookusesse ei ole ainult ISO ldhenemine, vaid viimase aja
loomulik trend. Niiteks reitinguagentuur Standard & Poor’s hindab krediidireitingu
andmisel organisatsiooni riskijuhtimist ning organisatsiooni suutlikkust késitleda riske.
Standard & Poor’s hinnangul ei anna finantsandmed enam {iksi seda teavet, milline on
krediidikolbulikkus, sest mddramatuse aste tulevikus on muutunud sedavord oluliseks, et

tuleb jalgida ka organisatsiooni suutlikkust muutustega toime tulla [21] .

Paljud kvaliteedialased tegevused on oma iseloomult riskivaldkonna toimingud. Néiteks
ISO varasemates standardites sisaldunud ennetusalane tegevus on oma olemuselt
probleemi leidmine ja parandamine juba eos. Preventatiivne tegevus tahendabki sisuliselt
riskihaldust ehk tehakse juba teatud toiminguid, et probleemi ei tekiks. Niisamuti on Six
Sigma oma olemuselt riskimetodoloogia. Selle toimingud (defineeri, modda, analiiiisi,
tdienda ja kontrolli) on pShimdtteliselt RPM ja riskijuhtimise metodoloogia [19] . Seega

ei peaks ega tohiks uue kontseptsiooni kohaselt riskijuhtimist vaadelda kui omaette ja
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eraldiseisvat protsessi, vaid kasutades riskijuhtimise pdhimdtteid, on vaja riskipohine
mdtlemine viia sisse kvaliteedijuhtimisse, organisatsioonikultuuri ja iga organisatsiooni

tootaja teadvusesse [19] .

Riskijuhtimise juurutamise tulemusel saavutavad juhid kogu organisatsiooni lébivalt
suutlikkuse lugeda ja saada olukordadest Gigesti aru, tuvastada organisatsiooni riske,
mdista riski terminoloogiat ning teha teadlikke otsuseid. RPM rohutab, et riskid peavad
olema teada ja dokumenteeritud ning pakuvad juhtidele kaht olulist tooriista: riskidel

pShinevat otsustust ning riskidel pohinevat probleemilahendust [19] .

3.2 Riskid ja nende juhtimine

Meie tegevused on tlildjuhul eesmirgistatud ja me tegutseme, et midagi saavutada, jouda
eesmirkideni. Eesmérgistatud on ka organisatsioonide tegevused. Tahes voi tahtmata
vOib aga juhtuda midagi, mis mojutab nende eesmirkide saavutamist. Neid stindmusi,
mingi tdendosusega tekkivaid takistusi voi torkeid, mdjureid, millest moned vdivad seada

ohtu kogu organisatsiooni drieesmérkide saavutamise, nimetatakse riskideks.

Mbones mottes tldisemalt, kuid teisalt ilmekalt defineerib riski mdiste ISO 31000, mis
titleb, et riskiks nimetatakse organisatsiooni eesmérkide suhtes esinevat miairamatust. See
tdhendab, et riskil ei ole kindlat kuju ega vormi, seda ei saa pidada ainult iiheks juhtumiks.
Risk voib olla viga kompleksne ja erinevaid olusid voi stindmuseid hdlmav seisund. Kdik
organisatsiooni tegevused on seotud riskidega, sest organisatsioonid, mistahes liiki ja
suurusega, puutuvad kokku nii sisemiste kui viliste tegurite ja mdjutustega, mis teeb

ebaselgeks, kas ja millal nad oma eesmérgid saavutavad [22] .

Riski iseloomustab midramatus, ebakindlus. Kui on teada, et moni negatiivne siindmus
leiab aset kindlasti ja igal juhul, siis ei ole enam tegemist riskiga, vaid see on juba reaalne
probleem, sest méddramatust voi tdendosust, et seda siindmust ehk ei juhtugi, enam ju ei
ole [23] . Samas, riski ei tohi késitleda ainult negatiivses kontekstis, sest riski votmine

loob ka vdimalusi teenida tdiendavat tulu [24] .

Riskid véivad olla, aga ei pea olema, sellised olukorrad, mis tekivad ootamatult. Reeglina
on riskijuhtumeid voimalik ette ndha, prognoosida ning nende osas midagi ette vitta. See
tdhendab, et riske saab tuvastada, analiiiisida, ohjata, jilgida. Siistemaatilist tegevust

riskidega, olukordadega, mis voivad tekkida, nimetatakse riskijuhtimiseks.
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Riskijuhtimine on kooskdlastatud tegevused organisatsiooni suunamiseks ja ohjamiseks
riski suhtes [22] . Riskijuhtimise eesmérgiks on aidata kaasa asutuse eesmérkide
saavutamisele ning vihendada ohtude realiseerumise tdendosust, mis iiletavad juhtkonna

madratletud riskivalmiduse taset (ingl.k risk appetite) [25] .

Riskijuhtimise eeldus, hoolimata sellest, kas organisatsioon on kasumit taotlev voi mitte,
on toota omanikele védrtust. Koik iiksused on vastamisi mdiramatusega ja juhtkonna
véljakutsega méadrata dra, kui palju suudab organisatsioon maaramatust aktsepteerida, et
oma vaartust kasvatada. Maaramatus, nagu juba eelpool kirjeldatud oli, sisaldab endas nii
riske kui voimalusi. Edukas riskijuhtimine pakub organisatsiooni juhtimisele
raamistikku, mille abil on voimalik tShusalt tegeleda mddramatusega, sellega kaasnevate

ohtude ja vdimalustega ning suurendab voimekust vadrtuse kasvatamiseks [19] .

Konkreetseid véartusi nimetades, voib 6elda, et riskijuhtimine on organisatsiooni

juhtimise seisukohast olulise tahtsusega, sest histi korraldatud riskijuhtimine [23] :

o identifitseerib positiivsed ja negatiivsed siindmused, mis voivad mdjutada projekti
vO1 organisatsiooni edu;

e annab indikatsiooni, millega on vajalik tegeleda kdigepealt ning vdimaldab
viheolulised tegevused liikkata korvale;

e genereerib strateegiad riskidega toimetulemiseks;

e loob varajase hoiatuse siisteemi, et tuvastada realiseerumisele ldhedal olevad
riskid;

¢ lahendab probleeme enne nende tekkimist;

¢ loob ja talletab parimad praktikad tuleviku jaoks.

3.3 Standardi 1SO 31000 riskijuhtimise raamistik

Riskijuhtimise efektiivseks toimimiseks ei tohi see olla eraldiseisev tegevus, millega
tegeleb ainult riskijuhtimise iiksus voi sisekontroll. Riskijuhtimise protsess peab olema
integreeritud organisatsiooni ildisesse toimimisse, Strateegiasse ja plaanimisse,

juhtimisse, aruandluse protsessidesse, poliitikatesse, vaartustesse ja kultuuri [22] .

Et riskijuhtimist organisatsiooni integreerida, peab looma ja rakendama riskijuhtimise

raamstruktuuri (edaspidi ka raamistik), mis on oma olemuselt kogum komponente, mille
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abil luuakse alused ja organisatsiooniline korraldus riskijuhtimise kavandamiseks,
rakendamiseks, seireks, iilevaatuseks ja pidevaks tdiustamiseks kogu organisatsioonis.
Riskijuhtimise edukus soltub juhtimise raamstruktuuri tGhususest, mille moodustavad
alused ja korraldused ning mis on kokku lepitud kdigil organisatsiooni tasanditel.
Raamstruktuur aitab riskide tdhusale juhtimisele kaasa riskijuhtimise protsessi

rakendamise kaudu [22] .

Riskijuhtimise raamistikke on mitmeid. Tdenéoliselt kdige tuntum on COSO (ingl. keeles
Committee of Sponsoring Organizations of the Treadway Commission), raamistik, mida
on arendatud koige kauem. Esimene COSO kontseptsioon loodi juba 1980. aastatel,
lahendamaks probleeme seoses pettuslike finantsaruannetega, kus organisatsioonid,
millede majandusaasta aruannetele olid audiitorid andnud suurepéraseid hinnanguid,
kukkusid ootamatult kokku. Mitmete finantsskandaalide tulemusena seati kahtluse alla
korporatsioonide finantsaruannete digsus ning leiti, et ainult finantsaspektide hindamisest

ei piisa audiitorite to0ks [26] .

COSO ERM - integreeritud raamistik on kolmedimensiooniline maatriks, mis on tuntud
riskiraamistikest koige kiipsem, paremini defineeritud, teemadesse siivitsi minev. Samas
selle algne eesmark — luua toimiv sisemine kontroll finantsaruandluse iile, on 1dbiv siiani.
Riskid on ainult negatiivsed ning riskijuhtimise raames vaadeldakse siseseid mojureid.
COSO raamistik on ligikaudu 150 lehekiilge pikk ja védga detailne. Viiksemad ja
riskijuhtimist alles juurutavad organisatsioonid voiksid eksperthinnangute kohaselt
lahtuda standardi ISO 31000 juhendmaterjalist [19] . Alles hiljem vo&ib korral edasi
lilkuda keerulisemate raamistike poole, sest oma pdhiolemuselt on koik tuntuimad
riskijuhtimise raamistikud sarnased ning 31000 pealt COSO raamistikule iile minna ei
ndua pShimdtete imbermuutmist, vaid need raamistikud voivad ka koos toimida. Voib
isegi 6elda, et COSO on ,,ERM heavy* ja ISO 31000 on ,,ERM light* [19] .

Ulalmainitu, ja ka seetdttu, et kiiesoleva t66 eesmirgiks on kaardistada teekond just 1ISO
sertifitseerimiseks vajaliku olukorra saavutamiseks, ei ole autor lahtunud ega kisitlenud
lahemalt COSO raamistikku. Sellest tulenevalt 1ahtutakse kdesolevas t66s riskijuhtimise

raamistikust, mida pakub standard ISO 31000 ja selle abidokumendid.

Erinevalt COSO-st mahub ISO 31000 raamistik standardina dra vaid 23 Ik peale. Standard

ei ole mdeldud eraldiseisvaks sertifitseerimiseks, vaid on juhend, kirjeldav dokument.
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Hetkel kehtiv versioon on parit aastast 2009, kuid ldhiajal on oodata uuendamist. 1ISO
31000 raamistikku saab kohaldada igale organisatsioonile, protsessile vdi projektile,
soltumata sellest kas ollakse era- voi avalikus sektoris ning milline on organisatsiooni

pOhitegevus [19] .

Riskijuhtimise edukuse tagamiseks on ISO 31000 sonastanud pohimotted, mille jargimist
ja mitteunustamist oodatakse organisatsiooni kdikidel tasanditel ja mida ka autor hindab

sedavdrd oluliseks, et toob need kdik punktidena vilja [22] :

¢ Riskijuhtimine loob ja kaitseb véirtusi. Riskijuhtimine aitab kaasa eesmérkide
saavutamisele ja parendamisele valdkondades nagu tervis ja ohutus, turvalisus,
oiguslik ja regulatiivne vastavus, toote kvaliteet, projektijuhtimine, efektiivsus.

e Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest.
Riskijuhtimine ei ole iseseisev tegevus, mis on eraldatud teistest organisatsiooni
tegevustest ja protsessidest. Riskijuhtimine on osa juhtkonna vastutusest ja koigi
organisatsiooni protsesside, sealhulgas strateegilise planeerimise ning projekti- ja
muudatuste juhtimise protsesside lahutamatu osa.

e Riskijuhtimine on osa otsustamisprotsessist. Riskijuhtimine aitab otsuste
tegijatel teha pohjendatud otsuseid, prioriseerida tegevusi ja eristada neid teiste
alternatiivsete tegevuste hulgast.

e Riskijuhtimine suunab iiksikasjalikult miiramatust. Riskijuhtimine votab
otseselt arvesse madramatuse, selle loomuse ja selle kisitlemise viisid.

e Riskijuhtimine on siistemaatiline, struktureeritud ja igeaegne. See aitab
kaasa protsessi mojususele ja tulemuste jarjepidevusele, vorreldavusele ja
usaldatavusele.

¢ Riskijuhtimine pohineb parimal saadaoleval teabel. Riskijuhtimise protsessi
sisendid pohinevad mitmesugustel infoallikatel, nagu ajalooline teave, kogemus,
huvipoolte tagasiside, vaatlus, ennustused ja eksperthinnangud.

¢ Riskijuhtimine on kohaldatud olemasolevate tingimustega. Riskijuhtimine on
kooskdlas organisatsiooni viliste ja sisemiste kontekstide ja riski profiiliga.

¢ Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid. Tunnistatakse
siseste ja viliste inimeste voimalusi, tajumusi ja kavatsusi kas organisatsiooni

eesmarkide saavutamisele kaasa aidata vO1 neid takistada.
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Riskijuhtimine on ldbipaistev ja kaasaarvav. Sobiv ja digeaegne huvipoolte ja
eelkodige otsuste tegijate kaasamine koigil tasanditel kindlustab riskijuhtimise
plisimise asja- ja ajakohasena.

Riskijuhtimine on diinaamiline, korduv ja vastuvotlik muutustele.
Riskijuhtimine tajub pidevalt muutusi ja reageerib neile. Kui leiavad aset vilised
voi sisemised stindmused voi muutuvad kontekst voi teadmised, toimub seire voi
riskide tilevaatus. Ilmnevad uued riskid, moned neist muutuvad ja osa kaob.
Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele.
Organisatsioon peaks arendama ja rakendama strateegiaid, et parendada oma

riskijuhtimise toimivust teiste oma organisatsiooni aspektide korval.

ISO 31000 standard on harmoniseeritud suurema osa teiste ISO standarditega ning

riskijuhtimise raamistik on disainitud vastavalt PDCA tsiikli pShimdtetele (joonis 4), mis
tagab selle hea kooskdla muuhulgas ka 1SO 9001:2015 standardiga.

Volitused ja
kohustumus

!

Riskide
juhtimise
raamstruktuuri
kavandamine

Raam-
struktuuri Riskijuhtimise
pidev elluviimine

parendamine

Raam-
struktuuri
seire ja
ilevaatus

Joonis 4. PDCA tsiikkel 1SO 31000 raamstruktuuri toimimisel
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3.3.1 Volitused ja kohustumus

Tavapirasele PDCA (planeeri-teosta-kontrolli-parenda) tsiiklile on ISO 31000 standardis
lisatud ka viies tsiikkel ,,volitused ja kohustumus®. Sellega rohutatakse eelkdige
juhtkonna pithendumuse olulisust, sest ilma selleta ei ole suurt edu loota. Riskijuhtimise
kasutuselevott ja selle jatkuva tGhususe tagamine nduavad nii organisatsiooni juhtkonna
tugevat ja jitkuvat piithendumust kui ka strateegilist ja detailset plaanimist, et saavutada

kohustumus koigil tasanditel. Juhtkond peab [22]:

e miidrama ja kinnitama riskijuhtimise poliitika;

e tagama, et organisatsiooni kultuur ja riskijuhtimise poliitika oleksid vastavuses;

e tegema kindlaks riskijuhtimise toimivuse néitajad, mis sobivad kokku kogu
organisatsiooni toimivuse néitajatega;

e iihitama riskijuhtimise eesmirgid organisatsiooni eesmirkide ja strateegiatega;

¢ kindlustama vastavuse digusaktidele ja regulatiivsetele nduetele;

e viima vastavusse aruandekohustused ja vastutused asjakohastel tasemetel,

o Kkindlustama riskijuhtimiseks vajalike ressursside méaaramise ja olemasolu;

e teavitama koiki huvipooli riskijuhtimise kasust;

e tagama, et riskide haldamise raamstruktuur on jatkuvalt asjakohane.

3.3.2 Riskide juhtimise raamstruktuuri kavandamine — tsiikkel ,,planeeri‘

Riskijuhtimise raamistiku osa ehk PDCA tsiiklis ,,P““-ga (Planeeri) tahistatud osa on
riskijuhtimises koige suurema osakaaluga. Selles etapis riskijuhtimise raamistik
koostatakse ja disainitakse. Peab aru saama organisatsiooni kontekstist ja looma sellesse
sobiva riskijuhtimise poliitika. Samuti tuleb hinnata vilist konteksti ehk keskkonda,
milles organisatsioon iiritab saavutada oma eesmirke. Kindlustama peab integreerumise
organisatsiooni protsessidesse, ressursside olemasolu, looma sisesed ja vilised teavituse
mehhanismid [22] . Alljargnevad loetelud toimingutest ja millega nende teostamisel tuleb
arvestada, on voetud 1SO 31000 juhendist.

Sisekonteksti hindamisel tuleb arvestada organisatsiooni haldamise ja juhtimise,
struktuuri, rollide ja aruandekohustustega; kehtestatud poliitikate, eesmarkide ja nende
saavutamise strateegiatega; organisatsiooni voimetega, (kapital, inimesed, protsessid,
aeg, siisteemid ja tehnoloogiad); infosiisteemidega; organisatsiooni kultuuriga, omaks

voetud standardite, suuniste ja mudelitega; lepinguliste suhete vormi ja ulatusega.
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Viliskonteksti hindamisel tuleb silmas pidada rahvusvahelist, rahvuslikku, kohalikku
sotsiaalset,  kultuurilist,  oiguslikku, regulatiivset, finantsilist, tehnoloogilist,
majanduslikku, looduslikku ja konkurentsikeskkonda; organisatsiooni eesmarke

mdjutavaid toukejoudusid ja tendentse; suhteid valiste huvipooltega.

Riskijuhtimise poliitika sdtestab organisatsiooni eesmargid ja kohustumuse
riskijuhtimise osas. Riskijuhtimise poliitika tehakse sobival kujul teatavaks ning sellega
satestatakse: organisatsiooni riskide haldamise pdohjendus; seoseid organisatsiooni
eesmirkide ja poliitika ning riskijuhtimise poliitika vahel; riskide haldamise
aruandekohustusi ja vastutusi; vajalikud ressursid riskide juhtimise tarvis; meetodid,
millega mdddetakse riskijuhtimise toimivust ning kohustust vaadata iile ja parendada

riskijuhtimise poliitikat ning raamstruktuuri.

Aruandekohustus kindlustab mistahes ohje asjakohasuse, mdjususe ja tdhususe. Peab
kindlustama, et on olemas aruandekohustus, volitused ja kohane péddevus riskide
haldamiseks, mis sisaldab ka riskijuhtimise protsessi elluviimist ja toimivana hoidmist.
Aruandekohustuse tditmiseks on vaja kehtestada toimivuse mdotmine; nende
riskiomanike tuvastamine, kellel on aruandekohustus ja volitused riskide haldamiseks;
riskide haldamise raamstruktuuri arendamise, elluviimise ja toimivana hoidmise eest

vastutaja(te) mdaramine.

Integreerimine organisatsiooni protsessidega on kriitilise tdhtsusega. Riskijuhtimine
peab olema kinnistunud organisatsiooni praktikasse ja protsessidesse sellisel moel, et see
on asjakohane, md&jus ja tohus. Riskijuhtimise protsess peab saama organisatsiooni
protsesside osaks, mitte olema neist eraldiseisev. Tapsemalt peaks riskijuhtimine olema
integreeritud poliitika arendamisse, dri- ja strateegilise plaanimise, iilevaatuse ja
muudatuste juhtimise protsessidesse. Peab olema organisatsiooni hdlmav riskijuhtimise
plaan kindlustamaks, et riskijuhtimise poliitika on ellu viidud ja et riskijuhtimine on
kinnistunud organisatsiooni praktikates ja protsessides. Riskijuhtimise plaan v&ib olla

ithendatud teiste organisatsiooni plaanidega, nagu nditeks strateegiline plaan.

Ressursid. Organisatsioon peab eraldama asjakohased ressursid riskijuhtimiseks.
Ressursside eraldamisel tuleb arvesse votta jargnevad asjaolud: inimesed, nende oskused,

kogemus ja padevus; ressursid, mis on vajalikud iga riskijuhtimise protsessi etapi jaoks;
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riskide juhtimiseks kasutatavad protsessid, meetodid ja vahendid; dokumenteeritud

protsessid ja protseduurid; teabe ja teadmiste juhtimissiisteemid; koolitusprogrammid.

Sisemise teavituse ja aruandluse sisseseadmine. Organisatsioon peaks looma sisemise
teavituse ja aruandluse mehhanismi, et toetada ja soodustada aruandekohustust ja
riskiomanikuks olemist. Need mehhanismid peaksid kindlustama, et riskijuhtimise
raamstruktuuri votmekomponentidest ja nende mistahes edasistest muudatustest on
sobival viisil teavitatud; oleks asjakohane aruandlus raamistiku, selle efektiivsuse ning
viljundite kohta; asjassepuutuv teave, mis parineb riskijuhtimise rakendustest, on

kattesaadav sobivatel tasemetel ja vajalikul ajal.

Viilise teavituse ja aruandluse sisseseadmine. Organisatsioon peaks vélja to6tama ja
ellu viima plaani valiste huvipooltega suhtlemiseks, mis sisaldab: valiste huvipooltega
tegelemist, tohusa teabevahetuse kindlustamist; vélist aruandlust, et tdita Giguslikke,
regulatiivseid ja haldamise ndudeid; tagasiside andmist ja aruandlust suhtlusest ning
ndupidamisest; teavituse kasutamist organisatsioonis usalduse loomiseks; suhtlemist

huvipooltega kriisiolukorras voi selle tekkimise voimalikkuse korral.

3.3.3 Riskijuhtimise elluviimine — tsiikkel ,,teosta

Riskijuhtimise elluviimine on PDCA tsiikli ,,D“, ,teosta“ osa. See sisaldab kahte
pShikomponenti, milleks on a) riskide juhtimise raamitiku rakendamine ja b)
riskijuhtimise protsessi rakendamine. Antud tsiikli edukus on otseselt sdltuv eelmise
tsiikkli pohjalikkusest ja kvaliteedist. Kui planeerimine on olnud piisav ning see on

teostatud 1dbimdeldult, voib elluviimine olla juba suhteliselt valutu protsess [19] .

Ebapiisava planeerimise korral voib elluviimisel kaasneda rohkesti probleeme, mis
tdhendab pidevaid korrigeerivaid tegevusi, halvimal juhul riskijuhtimise juurutamine

astuda sammu tagasi ehk minna tagasi eelmise, planeerimise, tsiikli juurde [19] .

Riskide juhtimise raamstruktuuri rakendamine. Seades sisse organisatsioonilist

riskide juhtimise raamstruktuuri, peab organisatsioon [22] :

e madratlema asjakohase ajastuse ja strateegia raamstruktuuri sisseseadmiseks;
e kohaldama riskijuhtimise poliitika ja protsessi organisatsiooniliste protsessidega;
e tagama, et otsuste tegemine, sealhulgas ka arendamine ja eesmérkide piistitamine,

on vastavuses riskijuhtimise protsessi viljunditega;
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e korraldama teavitamist ja koolitusi;

Riskijuhtimise protsesside elluviimine. Riskijuhtimine peaks olema sisse seatud
kindlustades, et kdesoleva t60 jargmises peatiikis kirjeldatud riskijuhtimise protsess on
rakendatud riskijuhtimise plaani kaudu organisatsiooni koigil asjakohastel tasemetel ja

iksustes 0sana nende igapaevasest praktikast ja protsessidest [22] .

3.3.4 Raamstruktuuri seire ja iilevaatus — tsiikkel ,,kontrolli*

Riskijuhtimise raamstruktuuri ,,C* tsiiklis ehk kontrollimise faasis peab organisatsioon
riskijuhtimise tohususe tagamiseks ning riskijuhtimise organisatsiooni toimivuse
toetamise tagamiseks mdotma riskijuhtimise toimivust indikaatorite osas, mis vaadatakse
perioodiliselt tiile nende sobivuse seisukohast; perioodiliselt mootma edenemist
riskijuhtimise plaani tditmise ja sellest korvalekaldumise suhtes; perioodiliselt iile
vaatama, kas riskijuhtimise raamstruktuur, poliitika ja plaan on endiselt sobivad
organisatsiooni sise- ja viliskonteksti arvestades; aru andma riskidest, riskijuhtimise
plaani tditmise seisust ja riskijuhtimise poliitika jargimisest; iile vaatama riskijuhtimise

raamstruktuuri tShusust [22] .

3.3.5 Raamstruktuuri pidev parendamine — tsiikkel ,,parenda*

Tuginedes seire ja iilevaatuste tulemustele, peaksid olema tehtud ettepanekud ja otsused
riskijuhtimise raamstruktuuri, poliitika ja plaani tdiustamise osas. Need otsused peaksid
viima organisatsiooni riskide haldamise ja tema riskijuhtimise kultuuri parendamisele
[22] .

Parendamine leiab aset kogu organisatsiooni ulatuses, seega antud tsiikli raames

asetleidvad tegevused peavad olema kdikehdlmavad ja eksisteerima igal tasandil [22] .

3.4 Riskijuhtimise protsess ja pohitegevused

Kéesolevas peatiikis keskendutakse standardi ISO 31000 riskijuhtimise protsessile, mis

on dra toodud joonisel 5.
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Konteksti mddramine

Riskihindamine

Riskituvastus

Teavitus ja Seire ja
néupidamine Riskianallidis iilevaatus

Riski tasemehindamine

Riskikdsitlus

Joonis 5. Riskijuhtimise protsess 1SO 31000 kohaselt.

Riskijuhtimise edukaks rakendamiseks peab riskiprotsess olema kogu juhtimise
lahutamatu osa, kinnistunud organisatsiooni kultuuri ja praktikatesse ning kohaldatud
organisatsiooni driprotsessidele [22] . Kéesoleva peatiiki ulatuses késitletakse

riskijuhtimise protsessi pdhitegevusi standardi EVS-1SO 31000:2010 pdhjal.

3.4.1 Konteksti miidramine

Konteksti méddramisel véljendab organisatsioon selgesti oma eesmargid ja seab skoobi,
madratleb vilised ja sisemised parameetrid, mis peavad olema arvesse voetud riski
haldamisel, ning méérab késitlusala ja riskide kriteeriumid edasisele protsessile. Kuna
paljud niitajatest on sarnased nendega, mida vdeti arvesse riskijuhtimise raamstruktuuri
kavandamise kéigus, siis riskijuhtimise protsessi konteksti madratlemisel, tuleb neid
kaalutleda detailsemalt ja jéalgides, millises suhtes on need konkreetse riskijuhtimise

protsessi késitlusalaga.

Nagu eelpool mainitud, on véliskontekst viliskeskkond, milles organisatsioon piiiiab
saavutada oma eesmirke. Vilisest kontekstist arusaamine aitab kindlustada, et viliste
huvipoolte eesmérgid ja mured on arvesse voetud riski kriteeriumide véljatoGtamisel. See

pohineb kogu organisatsiooni hdlmaval kontekstil, vottes samas arvesse Oiguslike ja
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regulatiivsete nduete spetsiifilisi detaile, huvipoolte tajumusi ja teisi riskijuhtimise

protsessi késitlusalasse kuuluvaid riski spetsiifilisi aspekte.

Sisemine kontekst tdhendab koike seda organisatsioonis, mis vO0ib mdjutada
organisatsiooni riskijuhtimise meetodeid. Riskijuhtimise protsess peaks olema iihildatud
organisatsiooni kultuuri, protsesside, struktuuri ja strateegiaga. Sisemisest kontekstist

arusaamine on moddapddsmatu.

Lisaks sisesele ja vilisele kontekstile, tuleb méaératleda veel riskijuhtimise protsessi
kontekst ning riski kriteeriumid. Esimene neist, riskijuhtimise protsess, on vaja
madratleda, et riskijuhtimisele oleks tagatud vajalikud ressursid, kohustused ja volitused
ning tdendusdokumendid. Terve organisatsiooni vai Selle osade kohta, kus riskijuhtimise
protsessi rakendataks, peavad olema maératletud protsessi raames teostavate tegevuste

eesmirgid, strateegiad, késitlusala ja parameetrid.

Riski olulise hindamiseks tuleb dra méaratleda nende kriteeriumid. Kriteeriumid peaksid
kajastama organisatsiooni védrtusi, eesmirke ja ressursse. Moned kriteeriumid voivad
olla kehtestatud voi tuleneda diguslikest, regulatiivsetest voi muudest nduetest. Riski
kriteeriumid peaksid sobima kokku organisatsiooni riskijuhtimise poliitikaga, olema
madratletud riski haldamise protsessi algfaasis ja olema jitkuvalt lile vaadatud. Riski

kriteeriumide méidratlemisel tuleks arvesse votta vihemalt jargmisi tegureid:

e pohjuste ja voimalike tagajdrgede olemust ja nende modtmise meetodeid;
e voimalikkuse ja/vOi tagajargede ajalist madratlust;

o riskitaseme kindlakstegemise viisi;

e taset, mille puhul risk muutub aktsepteeritavaks voi talutavaks;

e mitme riski kombinatsiooni arvesse votmise vajalikkust, kombinatsioone ja viise.

3.4.2 Riskide tuvastamine ja selle teostamise peamised vahendid

Riskihindamise esimene etapp on riskide tuvastamine. See samm peab olema hoolikas,
sest sellel etapil tuvastamata jaanu risk jadb vélja kogu hilisemast analiiiisist. Tuvastamise
eesmérk on luua loetelu riskidest, tuginedes nendele siindmustele, mis voiksid tekitada,
suurendada, ennetada, vihendada, kiirendada vo1 edasi lilkkata eesmérkide saavutamist.

On oluline méérata riskid, mis takistavad voimaluste kasutamist.
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Tuvastamine peaks holmama riske sdltumata sellest, kas nende allikad on organisatsiooni
ohje all voi mitte. Voimalusel peaks hindamisel arvestama vaadeldavate tagajargede
ahelreaktsiooni. Riskide tuvastamisel tuleks arvestada tagajargede ulatust isegi juhul, kui
riskiallikas vO1 pohjus ei ole silmndhtav. On vajalik kaalutleda voimalikke pohjuseid ja
stsenaariume, mis nditavad voimalikke kaasnevaid tagajargi. Koik olulised pdhjused ja
tagajirjed peaksid olema arvesse voetud. Selles sammus arendab organisatsioon endale

riskide listi voi veel parem, riskiregistri [19] .

Korralik riskituvastus kirjeldab, millised juhtumid v&ivad aset leida ja milline on nende
mdju. Organisatsioon peaks rakendama riskituvastamise vahendeid ja tehnikaid, mis on
sobitatud tema eesmaérkide ja voimetega ning esinevate riskidega, kuid esmane eeldus on,

et osalevad diged inimesed [23].

Peale riskide tuvastamist on vajalik riskid hinnata. Riskianaliiiis toob kaasa parema
arusaamise riskist. Riskianaliiiis annab sisendi riski tasemehindamisele ja otsustele, kas
riskid peavad olema késitletud. Riskianaliilisiga kaasneb riski pohjuste ja allikate
kaalutlemine, nende positiivsed ja negatiivsed tagajiarjed ja tagajargede esinemise
voimalikkus. Tagajargi ja voimalikkust mojutavad tegurid peaksid olema tuvastatud ning
oluline on kaalutleda erinevate riskide ja nende allikate vastastikust soltuvust. Riski

analiiiisitakse peamiselt tagajargede ja nende ilmnemise voimalikkuse kaudu [22] .

Riskianaliiis voib olla 1dbi viidud erineva detailsusega soltuvalt riskist, analiilisi
eesmirgist ning olemasolevast teabest ja ressurssidest. Analiilis voib olla kvalitatiivne,
pool-kvantitatiivne, kvantitatiivne voi nende kombinatsioon, mis on ka iildjuhul
soovitatav, sest lilevaate saamiseks on vaja ldheneda nii riskipohiselt kui ka riskiiileselt.

Kéesoleva magistritdd raames analiilisimetoodikaid ei kasitleta.

3.4.3 Riski tasemehindamine

Riski tasemehindamise eesmirk on kaasa aidata otsuste tegemisele, mis tulenevad
riskianaliiiisi valjunditest ja sellest, missugused riskid vajavad késitlemist, ning késitluse

rakendamise prioriteetidest.

Riski tasemehindamine sisaldab analiiiisi protsessis leitud riski taseme vordlemist riski
kriteeriumidega, mis kehtestati konteksti arutamisel, see tdhendab Sisaldab riski

kdrvutamist organisatsiooni riskivalmiduse ja -taluvusega. Sellele vordlusele tuginedes
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tuleb kaaluda ka kasitlemise vajadust. Otsused peaksid olema tehtud vastavuses diguslike,

regulatiivsete ja muude nduetega.

3.4.4 Riskikisitlus

Riskikasitlus sisaldab riskide muutmiseks {ihe voi enama tegutsemisvoimaluse valimist
ja nende valikute elluviimist. Riskikésitluse valikud ei pea tingimata olema iiksteist

vilistavad. Peamised riskikasitluse tegevused on:

riski véltimine, otsustades mitte alustada voi jatkata tegevust, mis tekitab riski;

e riski sdilitamine vOi suurendamine voimaluse saamiseks;

e riskiallika korvaldamine;

e vdimalikkuse muutmine, nii ohu vihendamiseks kui voimaluse suurendamiseks.

e tagajirgede muutmine, ohu korral leevendamiseks, vodimaluse korral
voimendamiseks.

e riski jagamine teiste pooltega, sealhulgas lepingute ja riski rahastamise abil. Ohu

korral on tuntuim meetod Kindlustamine, voimaluste puhul néiteks tihishanked.

riski sdilitamine pohjendatud otsusega.

3.4.5 Riskide seire ja iilevaatus.

Nii seire kui iilevaatus peaksid olema plaanitud riskijuhtimise protsessi osana ja
sisaldama regulaarset kontrollimist voi jarelevalvet, et vaadata riskijuhtimise efektiivsust,
otstarbekust ja riskikasitluse majanduslikku mottekust. See v3ib olla perioodiline voi ka

vastavalt vajadusele - kui leiavad aset muudatused keskkonnas, protsessides jne.

Seiret voiks teostada voimalikult moistlikult madalamal tasemel isik, kes puutub
teemadega igapédevaselt kokku. Regulaarselt voiks iilevaatust teha kord kvartalis. See
annab voimalused osad riskid iiles ja osad allapoole nihutada. Mida tihedamalt teha, seda

viaiksem on korraga tehtava t66 hulk [23] .

Riskiregistri regulaarne lilevaatamine on iiks olulisemaid samme riskide kontrollis. Riski
omanik peab ndustuma muudatustega. Oluline on, et siisteem oleks Oppiv ja kogemusi
talletav siisteem [23] . Tavaliselt tehakse ju uurimisi ainult suuremate ldbikukkumiste
korral. Autor ei ole kunagi kuulnud laiapdhjalisest uurimistest, kui midagi laks viga hasti
ja tletas ootusi. Hasti uuritud ja dokumenteeritud oppetunnid annavad aga pikaajalise
eelise [23] .
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3.4.6 Teavitus ja ndupidamine

Teavitus ja ndupidamine viliste ja sisemiste huvipooltega peaks aset leidma koigil
riskijuhtimise protsessi etappidel, kindlustamaks, et riskijuhtimise protsessi elluviimise

osapooled maistavad otsuste tegemise aluseid ja pdhjuseid.

Kuna huvipoolte vaated voivad omada olulist mdju vastuvoetud otsustele, peavad nende
tajumused olema méératletud, kirja pandud ja arvesse voetud otsuse tegemise protsessis.
Teavitus ja ndupidamine peaksid holbustama tOepérast, asjassepuutuvat, korrektset ja
arusaadavat infovahetust ning 1dbi selle tagatakse plisiv parendamine, Gppimine ja

vastavus.
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4 Riskijuhtimise juurutamine Elektrilevi OUs

Antud peatiikis tegeletakse rakenduskava viljatootamisega. Uheks aluseks on vdetud
ettevotte hetkeseis, millest on ldhemalt kirjutatud teises peatiikis, aga ka hetkeseisu
kaardistamine riskijuhtimise seisukohalt, mis tehakse kidesoleva peatiiki alguses. Teiseks
aluseks on ISO standardid ja nende pohimdtted (nii ootused ISO 9001:2015 néol, kui ka
soovituslik riskijuhtimise metoodika standardist ISO 31000) ning erialakirjandus, millest
leiab vihjeid edukaks rakendamiseks.

Rakenduslikus osas hinnatakse organisatsiooni riskikiipsust ning kaardistatakse, millised
tegevused on tarvis ette votta, et Elektrilevil oleks voimalik saavutada riskipohises
motlemises ja riskijuhtimises tase, mida eeldatakse sertifitseeritavalt organisatsioonilt

1ISO 9001:2015 standardis.

4.1 Riskijuhtimise Eesti Energia kontsernis

Elektrilevi OU on Eesti Energia AS tiitarettevdte ning kuigi ELV on oma tegevuses
emafirmast suhteliselt sdltumatu, seda ka elektrituru seaduse nouete alusel, on ta sellegi
poolest kontserni osa. Kontserni ettevottena laienevad ELV-le niditeks EE vaértused,
eetikakoodeks jm, osad valdkonnad on aga péris keskselt organiseeritud (niiteks

infotehnoloogia, hanked, osaliselt finantsjuhtimine ja hangete teostamine).

Kontserni riskijuhtimise peamine eesmédrk on tagada, et kontsern ei votaks ega hoiaks
endal maandamata riske rohkem kui ta oma eesmarkide tiitmiseks neid kanda jouab [7] .
Riskijuhtimist koordineerib kontsernis riskijuhtimise osakond, mille iilesanne on
arendada, juurutada ja hoida to6korras protsess kdikide Eesti Energia tegevust ja tulemusi
mojutavate oluliste riskide juhtimiseks. Iga kontserni ettevotja ja driliksus peab tagama,
et lahtuvalt talle seatud eesmirkidest on riskid juhitud. Seejuures tuleb olla veendunud,
et riski realiseerumisel oleks endiselt tagatud ettevotja ja driiiksuse eesmérgipédrane ja

jatkusuutlik tegevus [7] .

Seega, riskijuhtimise osas peavad ELV tegevused olema kooskdlas ja alluma kontserni

nduetele, kuigi Eesti Energia riskiosakonna juhi Kaupo Kiisleri sonul otsest sekkumist
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kontserni poolt ei saa olla juba ainuiiksi diguslikust aspektist tulenevalt. Lisaks veel
asjaolu, et kuna ettevotteid on kontsernis palju ning need on viga spetsiifilised ja erinevad
(kaevandused, eclektrijaamad, tehnoloogiatodstus, Olitddstus, jaotusvork jne) ei saa
kesksel EE riskijuhtimise iiksusel olla sellist padevust, et voimalike riskidega tegeleda
tsentraliseeritult. Lisaks on kontsernis ettevottete riskijuhtimise tase viga erinev. ELV on
kvaliteedijuhtimise poolest kontserni eesrindlikumaid iiksusi ja hetkel on riskijuhtimise

eesmark pigem mahajdéjaid jargi aidata [27] .

Kesksel riskijuhtimise osakonnal néhakse abistavat ja suunavat rolli, vélja tootatakse
katuspdhimotted ning voib-olla jadb mingi osa tarkvara tsentraalselt Eesti Energia hallata.
Riskijuhtimissiisteemi {ilesehitus, haldus ja vastutused on iga ettevotte/iiksuse enda
kanda: nii riskijuhtimise tilesehitus, riskide tuvastamine, analiiiis, meetmed, jalgimine ja

kontroll jne [27] .

Riskijuhtimine on Eesti Energia kontsernis saanud sisse uue hoo umbes viimase aasta
jooksul. Energiaallikate hinnalangus on seadnud véljakutse ette ka Eesti Energia, mistottu
on organisatsioon palju avatum ja vastuvotlikum muutustele ning riskijuhtimise
juurutamisele on see soodne keskkond [27] . Nii kehtestati kontsernis kidesoleva aasta
mirtsi 10pus EE juhatuse poolt riskide juhtimise pohimdtted ning koostamisel on riskide
juhtimine projektides ja muudatuste juhtimisel, mis on mdlemad kontserniiilese ulatusega

dokumendid.

4.2 Riskijuhtimine Elektrilevis

Ettevotte juhi Tarmo Mere hinnangul on Elektrilevi riskid tildiselt piisavalt kaitstud.
Tavaettevotetega vorreldes on ELV oluliselt stabiilsemas keskkonnas tinu monopoolsele
seisundile, mis garanteerib Kklientuuri ja rahavoo. Tegevus on reguleeritud ja pideva
jélgimise all nii omanike, regulaatori, kui klientide ja avalikkuse poolt. See on ka iiks
pohjuseid, miks riskijuhtimisega ei ole siiani tegeletud pdhjalikumalt kui hidasti tarvis.

Kas see on hea voi mitte, ei ole voimalik {iheselt vastata [2] .

Siiski, ka ,,hadasti tarvis“ ei tdhenda sugugi olematut v3i viga madalat taset. Tulenevalt
Elektrilevi tegevusvaldkonnast ja to6 eripdrast, on moned alad végagi hoolikalt kaetud.
Niiteks on ettevotte ja kontserni iliks pohivdidrtusi ,,ohutus eelkdige®, mistdttu on

tookeskkonna riskid korralikult kaardistatud ja jalgimise all. Detailselt on kirja pandud,
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milliseid t6id tohib mis tingimustel ja kuidas teha, hoolikalt jélgitakse, et koigile oleks
véljastatud ja nad kasutataks vajalikku kaitsevarustust (sh alltoovotjaid); pidevalt

uuendatakse padevusi 1abi sertifitseerimiste [2] .

Teine valdkond, kus riskid on véga terava tihelepanu all, on kiiberturvalisus. Elektrilevis
on protsessidest raske leida tegevusi, mis ei ole sdltuvad infosiisteemidest, olgu selleks
vorgu juhtimine, tarbimisandmete kogumine vdi klientide teenindamine. Elektrituru
seaduse kohaselt on Elektrilevi elutidhtsa teenuse osutaja, mis tdhendab automaatselt, et
organisatsioonile kehtib hédakorra seadus ning teatud siisteemiosadele peab olema
koostatud toimepidevuse plaan koos riskihinnangute ja -juhtimistegevustega. Elektrilevi
juhindub valdkonnas oma tegevustes ISO 27000-seeria infoturbe standarditest, olles

ametlikult sertifitseerimata [28] .

Infoturvet korraldava peaspetsialisti Maksim GluhhovtSenko sonul on pohirdhk ennetusel
ning riskide véljatoomisel ja tdestamisel, sest just sellega saab tdestada investeeringute
vajadusi. Hoolikalt on analiiiisitud viimase aja suuremaid kiiberriinnakuid energiasektori
infostisteemide vastu: millest markantsemad on 2012. aastal Saudi Aramcole, mis on
tahelepanuvaédrne kahjude ulatuse poolest (ainuiiksi otsesed kahjud ile 0,5 mld $) ning
2015. aasta 10pus eeldatavalt Venemaa poolt korraldatud kiiberriinnakud Ukraina
elektrisiisteemide vastu, kus suudeti osaliselt {ile votta nii vorgu juhtimissiisteemid ja ka

kliendihaldussiisteemid [28] .

Muudes ériprotsessides ja valdkondades on seis mdnevorra tagasihoidlikum. Tdsi, ISO
9001:2008 standardis kirjeldatud ennetavaid tegevusi viiakse Ildbi, et tuvastada
mittevastavusi ja seeldbi hoida é&ra probleemide tekkimine tulevikus (nditeks
kdidukorraldus, objektide korralised iilevaatused, plaanilise hooldused, todkohtade
kontrollid, tervisekontrollid jm). Samas, suures osas piirdub riskijuhtimise alane tegevus
siiski mitu aastat tagasi teostatud riskikaardistamise ja -hindamisega (millega pole
loomise ajast enam sisuliselt tegeletud) ning vastava dokumentatsiooni olemasoluga, mis

paraku on Kirjutatud suures osas ,,sahtlisse®.

Téana on olukord selline, kus joustunud on uus ISO 9001 kvaliteedijuhtimise standard,
millega oodatakse riskipohist motlemist ehk teisisonu riskijuhtimise toimimist périselt.
Standardi peamised nduded organisatsiooni riskijuhtimisele ja riskipohisusele on toodud

ara Lisas 4. Senised 1SO 9001:2008 sertifikatsioonid kaotavad oma kehtivuse kolme aasta
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moddumisel 2015. a. versiooni avaldamisest. Seega, vottes Elektrilevi kindlat kavatsust
vastavus standardile sdilitada, on aega arendustegevusi teostada hiljemalt 2018.a.
stigiseni. Kuni selle ajani on ISO 9001:2008 sertifikaadid samas staatuses kui uued I1SO
9001:2015 sertifikaadid, hoolimata sellest, et uue standardi versiooniga muudeti vana
kehtetuks [29] . Samas, hetkel on ELV juhatus kinnitanud otsuse viia organisatsioon
standardiga ISO 9001:2015 vastavaks 2017. a. novembriks, mis on ka aluseks kdesoleva

t00s ajakava koostamisel.

Tegevus ELV riskijuhtimise taseme viimisel standardi uuele versioonile vastavaks peab
olema sihipirane ja eesmaérgistatud. Selle jaoks tuleb esmalt aru saada ja tipselt paika
panna, mis on hetkeseis ja mis on eesmérgid ning mida on vaja ette vota. Kui see on teada,

on voimalik juba ldbi konkreetsete tegevuste hakata edasisi samme planeerima.

Kéesolevas t60s on eelnevates peatiikkides antud autori hinnangul kiillaltki pdhjalik
tilevaade nii organisatsioonist kui ka standardite néol olukorrast, mida on vaja saavutada.
Samas on teema kompleksne ja koosneb paljudest aspektidest, mistottu teekonda vajaliku
taseme saavutamiseks voib julgelt késitleda projektina, v3ib-olla isegi iithe suuremana
organisatsioonis. Vaja on selgitada ja madrata projekti skoop, ajakava, kulud. Kiesoleva

t00 raames tegeletakse esimese kahega neist.

4.3 Hinnangu andmine libi riskikiipsuse mudeli kasutuse

Riskijuhtimine on tegelikult dri ja ettevotte vaade riskidele — portfellivaade. Mida suurem
ja keerukam on organisatsioon, seda raskem on seda saavutada iihest organisatsioonitilest
vaadet, kus on valdkonnale iihtne ldhenemine, sama taksonoomia, kokku lepitud
metodoloogia riskide juhtimisele. Riskijuhtimine on saamas ISO sdnavara iiheks osaks ja
sisuliselt tdhendab see riskipohist mdtlemist, mida saab modta kiipsusmudelil [19] .

Riskikiipsuse mudelit kdesolevas peatiikis ka tutvustatakse ja kasutatakse.

Erinevad kiipsusmudelid on saanud alguse Carnegie Melloni {ilikooli tarkvaraarenduse
instituudi poolt loodud voimete kiipsuse hindamise mudelist CMM (Capability Maturity
Model), millega hinnati tarkvaraarenduse protsesside kiipsust lepingupartneritel, kes
teostasid USA sojajoudude jaoks tarkvaraarendusi. Mudelit Kirjeldati esmakordselt 1987.
aastal [30] .
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CMM mudel pohineb kiipsuse kontseptsioonil, kus viieastmelisel skaalal, millest iga aste
tdhendab {iiht kiipsusastet, hinnatakse protsesside kiipsust. Skaala on kumulatiivne ehk

jargmisele kiipsustasemele joudmiseks on vaja téita eelmise kiipsustaseme nouded.

Kiipsuse (ingl.k. - matrity) mdiste voeti juhtimisalaste ldhenemistel kasutusele
organisatsiooni ja protsesside arengutaseme, kasvu ja tdiuslikkuse hetkeseisu
hindamiseks ning iiha enam hinnatakse kiipsusmudeliga organisatsiooni voimekust kas
iiletildiselt voi spetsiifilises valdkonnas. Kiipsuse tase niitab seisu, mis on lébi parenduste
saavutatud ning iga saavutatud tase annab organisatsioonile juba teatud suutlikkust, mis

on omane jargmisele tasemele [30] .

Alljargnevalt on dra toodud CMM mudeli kiipsustasemete iseloomulikud iildised

tunnused [31] :

e algtase (initial) — protsessid on paika panemata, toimuvad ad hoc;

e korratav (repeatable) — protsessid on osaliselt korraldatud, toimivad kogemusele
tuginedes;

e defineeritud (defined) — protsessid on dokumenteeritud, nende juhtimine toimub
organisatsiooni tasandil;

e juhitud (managed) — toimub siistemaatiline juhtimine, mdddetakse protsessi
kvaliteeti;

e optimeeritud (optimized) — protsesse optimeeritakse pidevalt uuenduste teel.

Termin ,riskikiipsus®  kirjeldab  organisatsiooni  riskijuhtimise  protsesside
standardiseerimise ja kontrollimise ulatust, siigavust ja parendust. Vdimekus niitab

organisatsiooni suutlikkust vastata riskijuhtimise nduetele ja kontrollida protsesse [19] .

Kuskil ei ole maératud tiheselt, millisel tasemel peab organisatsioon olema, et vastata ISO
9001:2015 noduetele riskipohise mdtlemise osas, kuid iildjuhul jookseb piir kuskil
kolmanda taseme saavutamisel voi selle osalises saavutamises [19] . Kindlasti soltub siin
palju organisatsioonist, kas protsesside tdiendamisega tegeletakse aktiivselt voi
vaadeldakse riskijuhtimist kui vaid {iht tiilikat nduet, mis lisavairtust ei too. Sel juhul ei
saa riskijuhtimist tihelgi viisil jouda kdrgemale tasemele reaktiivsest ja tulekahju

kustutavast ldhenemisest [19] .
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Voib eeldada, et kolmanda taseme juures ka suurem osa organisatsioonidest oma
riskijuhtimise siisteemide arendamisel peatuvad. Selle peamiseks pohjuseks on, et
standardile vastavus on saavutatud ning edasised pingutused ja investeeringud ei tooda

enam piisavalt véaartust [19] .

Arvestades eelpool toodut ning ELV eesmérki saavutada riskijuhtimise vastavus ISO
9001:2015 standardile, toob autor vilja riskikiipsuse mudeli kolme esimese taseme

iseloomustavad nditajad.

4.3.1 Riskikiipsuse esimene tase

Sellel tasemel organisatsioon teadvustab riskipdhise motlemise vajadust kui ISO
9001:2015 nduet. Seda taset iseloomustab [19] :

e tuleviku suhtes ollakse &raootaval seisukohal, ,tulekahjude* kustutamine on
tavalisem kui nende ennetamine;

e riskidega ei tegeleta, sest see kulutab aega ja ressursse, toob halbu uudiseid ja
negatiivseid védljavaateid;

e riskidele tahelepanu juhtijad on pigem muretekitajad kui meeskonnaméngijad,;

e riskijuhtimise ja -hindamise vastu ei ole sisulist huvi iihelgi juhtimistasemel, sh
korgemal juhtkonnal;

¢ riskide ohjamine tdhendab tihtipeale reaktiivsust, peale juhtumi aset leidmist
tehakse siimptomaatilisi parandusi;

e tdhtsad on isikud, kes on ettevotte raudvara ja institutsionaalse méluga;

e organisatsioonil on kiill kvaliteedimoddikud, kuid ei ole riskimdddikuid voi on
neid véhe;

e protsesside kontroll on peamiselt kvaliteedile ja tootmisele keskendunud;

e |SO 9001 kvaliteedijuhtimissiisteem keskendub standardi punkt punkti haaval
taitmisele;

e riskpohist motlemist ja riskihindamist ei ole iildiselt moistetud;

¢ riskipdhise mdtlemise osas ei ole kedagi koolitatud.

Esimeselt tasemelt edasi litkumine jargmisele kiipsustasemele ei ole kinni tehniliste
vahendite taga, vaid on organisatsiooni kultuuri probleem. Samas siit jargmisele

riskikiipsuse tasemele liikumine organisatsiooni jaoks kdige suurem véljakutse, sest see

45



sisaldab kéitumuslikke muutusi ning see ei juhtu kunagi lihtsalt voi enesestmdistetavalt.
Organisatsioon peab olema valmis riskipdhise mdtlemise juurutamiseks ning siinkohal

on kriitiline roll juhtkonna toetusel, et jouda jargmisele kiipsustasemele [19] .

Hinnanguliselt votab riskikultuuri ja riskipdhise mdtlemise juurutamine 3-5 korda kauem
aega, kui riskiraamistiku enda rakendamine. Pohjus selles samas kultuurilises muutuses,

millele on resistentsed nii inimesed kui organisatsioonid [19] .

4.3.2 Riskikiipsuse teine tase

Sellel tasemel hakkab organisatsioon rakendama ISO 31000 riskijuhtimise raamistikku
RPM-i juurutamiseks. Toimuvad riskihindamised ning on seatud esmased riskikontrolli

mehhanismid osades valdkondades ja protsessides. Olukorda iseloomustavad [19] :

e juhtkond toetab riskihindamist ja riskipShist motlemist;

e RPM iile kdivad arutlused siseauditi, riskijuhtimise ja juhtkonnaga;

e oOrganisatsioon mdistab riskipdhise mdtlemise olemust ja riskijuhtimise tdhtsust
eelkdige kui 1ISO 9001:2015 noduet;

e oOrganisatsioonil on mdned kvaliteedijuhtimise riski- ja RPM tegevused, mis on
vastavuses 1SO 9001:2015 standardiga;

o riskiprotseduurid on defineeritud kriitilisemates valdkondades;

e madratakse riskide omanikud ja vastutused osades valdkondades;

e juhindutakse ISO 31000 riskijuhtimise pShimdtete standardist;

e oOrganisatsioon soOltub riskide juhtimisel inimestest. Votmeisikute lahkumisel
muutub loodu ebastabiilseks;

e organisatsioon keskendub riskijuhtimisel ohtudele, kuid samas juba arendab
protsesse voimaluste jaoks;

e organisatsioonil on loodud iihtne riskivaldkonna taksonoomia ja keel;

e kvaliteedi ja riski eesmirgid, mida nduab 1ISO 9001:2015, on defineeritud;

e Kkriitiliste riskide jaoks on loodud mdned protseduurid ja protsessid,

e protsesside votmeisikud saavad riskikoolitusi;

e arendatakse riskijuhtimise aruandlust;

e juurutatakse standardiseeritud riskihindamise metoodikaid ja tooriistu;

e tekivad ,,mis siis, kui* kiisimused é&ri jétkusuutlikkuse ja -mdjude kohta;

e organisatsioon muutub riskitundlikuks, kui mitte riskikartlikuks.
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Selles faasis keskendutakse 1SO 31000 raamistiku riskihindamise osale. Oluline on thise

terminoloogia leidmine ja kriitiliste inimeste koolitamine [19] .

4.3.3 Riskikiipsuse kolmas tase

Kolmandal tasemel on riskijuhtimise pohimotted organisatsioonis juurdunud. Riskid on
kaardistatud ja kontrollitud kogu organisatsiooni libivalt. Riskipdhine mdtlemine leiab

kasutust 14bi riskidel pohineva otsustamise. Taset iseloomustavad [19] :

e riskipohine mdtlemine ja riskijuhtimine on saanud osaks organisatsiooni
strateegiast, drijuhtimissiisteemist, drimudelist ja pShiprotsessidest.

e RPM on integreeritud IT protsessidesse;

e riskipohise motlemise toimine on juhitud ja riskihinnatud;

e juhtkond toetab riskijuhtimist, RPM-i ja raamistiku edasiarendust;

o riskiprotsessid on stabiilsed ja tdhusad iile organisatsiooni;

o riskiprotsessid on integreeritud finantskontrolli protsessidesse;

¢ riskihindamine on liikumas kvalitatiivselt tasandilt kvantitatiivsele;

e Vvdimaluste riskianaliilis on organisatsioonis institutsionaliseeritud ning juhitud,
ohtude korval leiavad {ile vaatamist ka voimalused,

e organisatsioonil on selge ja rakendatav riskimetodoloogia ja —raamistik;

e riskipohise motlemise ja riskijuhtimise tShusus ja mdju on moddistatud;

e selgitatud ja médratud on riskide omanikud koos vastutusaladega nii 1-
organisatsiooni, 2- protsesside/projektide kui 3- igapdevatoo tasemel;

e oOrganisatsioon laiendab riskipohist otsustust ja riskipohist probleemilahendust
koikidesse driotsustesse;

e organisatsioon teostab stsenaariumi- ja stressiteste.

Neljas tase ehk ,,juhitud” sisaldab endas juba riskide ulatuslikku ja ennetavat juhtimist
iile kogu organisatsiooni ning ka tarneahelas voi partnerite juures. Riskidel pohinev
otsustamine ja riskidel pohinev probleemilahedus on organisatsiooni juhtimiste alusteks
ning on osa organisatsiooni DNA-st. Viies ja iihtlasi kdige korgem tase ,,optimeeritud*
puhul optimeeritakse riskijuhtimist iile terve organisatsiooni ning sisuliselt ollakse selles

valdkonnas juba teerajaja [19] .
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4.3.4 Kiipsusmudeli rakendamine

Kéesolevas t00s kasutatakse riskijuhtimise assotsiatsiooni RIMS poolt loodud
riskikiipsuse hindamise mudelit RMM (Risk Maturity Model), mis baseerub eelnevalt
Kirjeldatud CMM mudelil.

RMM mudelit on kohandatud riskijuhtimise jaoks ning tasemed on pisut teise
tadhendusega. Olles endiselt viie tasemega, on CMM tavapidrane esimene tase (initial/ad
hoc) RMM mudelis jaotatud kaheks ning nii on esimene kiipsustase ,,ad hoc“ ning
algtatse (initial) tahendab juba riskikiipsuses teist taset. ,,Korratav" on RMM-i kohaselt
kolmas kiipsustase ning neljas aste skaalal tdhistab ,,juhitud* taset. Viies tase nditab RMM

kohaselt juba eeskuju ning on nimetatud ,,eestvedamiseks* (leadership) [32] .

RIMS riskikiipsuse mudelil saab hinnata olukorda riskide juhtimises ldbi seitsme
valdkonna, milles igaiihes hinnatakse 2 kuni 5 kompetentsimaéraja kiipsustaset (kokku
25 mdidrajat). Igal médérajal on omakorda 1 kuni 4 valmisoleku indikaatorit, mille pealt
selgub kiipsustase igas mairajas, valdkonnas ning kokkuvdttes ka organisatsioonis. Seitse
valdkonda riskikiipsuse hindamisel on (téielik kiisimustik koos kontrollkiisimustega ja

autori poolt antud hinnangutega on toodud lisas 3) [32] :

e Riskipohine lahemine. Tase juhtkonnas, protsessides ja iildiselt organisatsioonis.
e ERM protsessi juhtimine. Hinnang alates riskikultuurist kuni aruandluseni.

¢ Riskivalmiduse juhtimine. Selle kaasamine ja arvestamine otsustamisel.

e Juurpdhjuste selgitamine. Info kogumine ning seoste ja soltuvuste leidmine.

e Riskide leidmine. Kaardistus, dokumenteerimine, riskidega timberkdimine.

e Todhususe juhtimine. Kommunikatsioon, seotus organisatsiooni eesméarkidega.

e Ari jitkusuutlikkus. Hetketegevus vs pikaajalised planeeringud ja eesmirgid.

Autori poolt teostatud hindamisel osutus tulemus igas valdkonnas kokkuvottes esimesel
tasemel ehk ad hoc olevaks. Selline tulemus on ootuspérane, sest seda voibki pidada
normaalseks ldhtepositsiooniks. Parem tulemus, nditeks teisele, v&i veel enam,
kolmandale tasemele vastavaks hindamine tdhendaks vaid minimaalset arenguvajadust,
ning see oleks juba ilmne iilehindamine, mille tulemusel ei oleks iihtlasi ka voimalik
tegevusi adekvaatselt planeerida. Tosi, monede kompetentsiméarajate puhul oli kohati

voimalik anda kiipsushinnanguks ka algtase, mis antud mudelis téhistab juba teist taset.
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Seda eelkoige tdnu nendele kahele valdkonnale, kus moningane riskipohisus ja -juhtimine

on saavutatud. Organisatsiooniiilest tulemust iiksikud valdkonnad siiski ei mojutanud.

4.4 Eesmirkide seadmine

Et jouda kohale, peab teadma, kuhu minna. Selleks on tegevustes tarvilik seada
sihtpunktid ehk eesmérgid, mille tditmine vOi vastavus on vaja saavutada. Eesmarkide
madramisel on voimalik korvutada soovitud tulemust hetkeolukorraga ning hinnata,
milles seisneb vahe tdnase (ingl.k as is) ja tulevikus soovitud (ingl..k to be) olukorra
vahel. Sellest tulenevalt saab méérata, mis pohjustab ja takistab tdnasel olukorral soovitud
olukorra saavutamist ning milliseid tegevusi on tarvis ette votta, et soovitud vahe tiletada.
Sellist lahenemismeetodit nimetatakse GAP analiiiisiks ja see on levinud meetod plaanide

koostamisel, tegevuste kaardistamisel, selgitamisel ja tegevuskavade loomisel [33] .

Kuigi autor on isiklikult veendunud riskipdhise ldhenemise eelistest ja kasuteguritest,
lahtutakse antud t60 raames eesmdrkide saavutamisel ainult tihest kitsendatud
peacesmirgist: saavutada riskijuhtimises ja RPM-is ISO 9001:2015 standardile vastav
tase, mis pédadiks eduka sertifitseerimisega 2017. a. 1opus. Kui arvestada, et antud
standardiga saavutatakse 1abi mdtestatud tegevuste suuremat efektiivsust ja kokkuhoidu,
kvaliteetsemaid tooteid ja teenuseid ning ka tdendit, mis néitab organisatsiooni taset

klientidele ja partneritele, siis seda polegi véhe.

Teades, et standardi tasemele vastamiseks tuleb riskikiipsuse mudelil jduda enam-véhem
(paris tipselt ei ole teada) kolmanda tasemeni, saab riskikiipsusmudelis sisalduvate
indikaatorite ning kolmanda kiipsustaseme tunnuste abil méératleda dra ka tdpsemad

eesmargid, mis on vajalik tdita. Autor Kinnitas jairgmised eesmargid:

e Juhtkond toetab riskijuhtimist, riskipdhist mdtlemist ja -raamistikku. Ariotsuseid
voetakse vastu ja probleeme lahendatakse riskipohiselt.

e Organisatsioonis mdistetakse riskipohise mdtlemise olemust ja riskijuhtimise
tdhtsust. See on osa strateegiast, drijuhtimissiisteemist, drimudelist ja
poOhiprotsessidest.

e Juhindutakse ISO 31000 riskijuhtimise pdhimdtete standardist. Organisatsioonil

on vilja tootatud ja toimiv riskimetodoloogia ja -raamistik.
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e Juurutatakse standardiseeritud riskihindamise metoodikaid ja tooriistu.
Kasutamist leiavad ka kvantitatiivsed metoodikad.

¢ Organisatsioonil on loodud riskivaldkonna taksonoomia ja riskivaldkonna keel.

e Protsesside votmeisikud on ldbinud riskikoolitused.

e Madratud on riskide omanikud ja vastutused. Riskiprotseduurid on peamistes
valdkondades defineeritud.

e Loodud on protseduurid ja protsessid kriitiliste riskide jaoks.

e Arendatakse riskijuhtimise aruandlust.

e Organisatsioon keskendub riskijuhtimisel ohtudele, kuid analiiisitakse ka
voimalusi.

e Protsess on juhitud ning vilja on té6tatud moddikud riskipdhise mdtlemise ja

riskijuhtimise ning nende mdju hindamiseks.

4.5 GAP analiiiis ja tegevuste viljaselgitamine

GAP analiiiisi nimetus tuleb ingliskeelsest sonast gap, mis tdhendab 10het voi lahknevust.
Lahknevus voetakse eraldi vaatluse alla ning hinnatakse, kas ja kuidas see on lletatav.
See on lihtne ja loogiline meetod, mida voib kasutada korduvalt ja erinevatel tasemetel
[19] . Ka antud t66s on GAP analiiiis tehtud vaid suuremate eesmérkide vaates, panemaks
paika tildised tegevused. Kindlasti on soovitav seda meetodit kasutada ka detailsemate

plaanide koostamisel.

GARP analiiiisi teostamiseks ei ole iihest ja ainudiget vormi. Minimaalne ndue on kolme
veeruga (soovitud tulemus, hetkeolukord, lahknevus) tabel, aga on arendatud ka véga
keerukaid vorme, mille tditmine nduab eraldi juhendeid. Autor kasutas oma t60s viie
veeruga varianti [34] , kus noutavale kolmele on lisatud veel ka alameesmaérk, mille abil

on voimalik eesmérke tdpsustada ning planeeritud tegevuste veerg.

Teostatud GAP analiiiis on toodud lisas 5. Eesmirkidel pdhineva GAP analiiiisi tulemusi
vaadeldes selguvad tegevused voOi sarnaste tegevuste grupid, mis on vaja eesmadrkide
saavutamiseks teostada. Téhelepanu peab pdorama, et tulemustes on piirdutud tldiste
tegevusega, millest igaliks annab eraldiseisvalt arvestatava mahuga projekti mootmed
vélja, omakorda hulga etappide ja toimingutega. Seega vajavad eesmargid eraldiseisvat

tegevuste analiilisi ning omavahel loogiliste seoste loomist, et luua terviklik tegevuskava,

50



kus on koik kaardistused tehtud. Kéesolevas magistritoos piirdutakse vaid tldise
tasemega ning seatud eesmarkidest ja GAP analiiiisis selgunud tegevuste piires, mis on
vaid kohati autori poolt laiendatud ja tdpsustatud, Tegevused on scatud ajalisesse

jarjekorda ja on jargmised:

Juhtkonna kaasamine ja eestvedamine. Antud protsessis kriitilise rolliga nii
otsustajana kui eestvedajana. Vajalik riskide teema ja selle ulatuse, juhtkonnale seatavate
ootuste tutvustus. Kooskolastused eesmairkide, korralduse, metoodika, rakenduskava,
protsessi omaniku ja -juhi, volituste jm. osas. Kava kinnitamine, heakskiit protsessiga

alustamiseks.

Organisatsiooni liikmete meelsus protsesside muutmise osas on tihedalt seotud juhtide
toetusega sellele [35] . Kui eelmistes ISO 9001 kvaliteedijuhtimise standardi versioonides
oli kvaliteedijuhtimise eest vastutav ,,juhtkonna esindaja®, siis 2015. a. versioonis juba

rohutatakse tippjuhtkonna rolli ja tdielikku pithendumist. Selle eesmark on [19] :

e integreerida kvaliteedijuhtimine (ja riskijuhtimine selle osana) drimudelisse ja
strateegilisse planeerimisse;

e votta kvaliteedijuhtimist ihe pdhiprotsessina;

e tagada kvaliteedipoliitika ja -eesmarkide tihitamine organisatsiooni strateegilise
suunaga;

e kindlustada, et kvaliteedipoliitika on pidevalt pdevakorras;

e soodustada protsessipohist ldhenemist;

e Kkindlustada piisavate ressursside olemasolu nii raha kui inimeste ndol, et

kvaliteedijuhtimine suudaks saavutada oma eesmargid.

Riskisonastiku loomine. Mdistlik teha koostods Eesti Energia kontserni riskijuhtimise

osakonnaga, et saavutada organisatsiooni labiv {ihtne terminoloogia ja ithene mdistmine.

Uldine teavitus ja koolitused kdigile organisatsiooni todtajatele riskipdhise mdtlemise
ja riskijuhtimise vajalikkusest ning eelseisvast uue modtme ja lahenemise lisandumisest
juhtimisse ja igapdevatoodesse jargneva u. aasta jooksul. Vajalik, et kdik moistaks ja
ndustuks. Koolitus kdigile on organisatsioonikultuuri muutuse aluseks. Uheks
eesmargiks on kaasata tootajad protsessi voimalikult kiiresti kohe rakendamise

algusjérgus, sest see peaks tagama parema vastuvotlikkuse ja kaasatulemise.
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Riskihindamise iildiste ja lihtsustatud metoodikate viljatootamine. Sisaldab endas
riskituvastuse metoodikaid, analiilisimetoodikaid, tasemehindamist, kdsitlusmetoodikaid,
esmase riskiregistri loomist lihtsal platvormil, nditeks Excelis. Kdigis neis on oluline just
lihtsus, sest eesmiérk ei ole organisatsiooni uputada riskijuhtimisse kogu selle keerukuse

juures, vaid saavutada muutus métlemises, aktsepteerimine sellega tegelemist.

Ariprotsesside vétmeisikute ja juhtide koolitused. Koolitus riskijuhtimise raamistiku
ja riskijuhtimise protsessi kohta. Koolitustsiikli raames voi jargselt protsessi riskide
esimene kaardistus ja Kriitiliste riskide selgitamine. Riskide kandmine riskiregistrisse
ning kriitiliste riskide osas riskikdsitluse médramine. Samas etapis defineeritakse

riskiomaniku tunnused ja funktsioonid.

Infotehnoloogiliste voimaluste selgitamine ja vajalike arenduste tellimine, tagamaks
riskiandmete saamise, talletamise ja esitamise loodava aruandluse tarvis; tdiendatud
riskiregistri saamiseks, protsessi moddikute kattesaamiseks, riskihindamise tarkvaraliste

vahendite tekitamiseks.

Riskijuhtimise ja riskipohise métlemise integreerimine organisatsiooni:

ariprotsesside-, projektide- ja muutuste juhtimisse.

Riskihindamise metoodikate arendamine ja standardiseerimine organisatsiooni
siseselt. Lihtsamate kvantitatiivsete analiiisimetoodikate kasutusele vOtmine

riskihindamisel. V&imalik analiilisitarkvara kasutamine pilootprojektina.

Téiustatud riskiregistri kasutuselevott, mis koondab senised lihtsustatud registrid,

voimaldab sisalduvaid andmeid kasutada aruandluses, tsentraalselt jélgida jne.

Riskihindamiste ldbiviimine standardiseeritud, sh kvantitatiivsete, metoodikate abil
ning tdiendatud riskiregistrit kasutades. Teostatakse sarnaselt esmasele kohustuslikule
riskihindamisele koolitustsiikli raames voi jargselt. Saavutatakse riskiregistri ajakohasus

ja kasutatavus ka aruandluse loomiseks.

Riskiraportite loomine nii protsesside juhtimiseks kui juhtkonnale riskipohise
otsustamise ja probleemilahenduse véimaldamiseks. Raporteerimissiisteemi

kokkulepped, milliseid raporteid, kui tihti, millise detailsusega soovitakse.
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Riskijuhtimise rakendamine véimaluste kaardistamiseks, jéilgimiseks ja
kisitlemiseks. Organisatsioon on saavutanud voi saavutamas voimekust vdimaluste

arakasutamiseks ldbi kaalutud tegevuste.

Riskijuhtimise protsessi juhtimise ja tohususe mootmine eesmérkide vastu lébi
kokkulepitud moddikute. Voimalik on hinnata riskipohise motlemise ja riskjuhtimise
moju organisatsioonile ja driprotsessidele. Selle abil saab leida kitsaskohti ja tegeleda
parendamisega. Protsesside muutmiste erinevatel etappidel on vaja modta tulemusi, et

suurendada eduvoimalusi [36] .

4.6 Ajakava

Maéidratud eesmérkide saavutamiseks teostatavad tegevused tuleb mahutada ajalistesse
raamidesse. Autor ldhtus ajaraamide seadmisel alguspunkti defineerimisel t66 valmimise
ajast (tinglikult 1.juuni) ning I1opptdhtaja madramisel juhatuse plaanist teostada

sertifitseerimine 2017.a. novembris.

Selline pisut enam kui aastane ajaaken Kirjeldatud tegevuste teostamiseks ning
saavutamaks muuhulgas ka muutust organisatsioonikultuuris, on selgelt ambitsioonikas,

kuid mitte teostamatu. Tegevused ajakavana on toodud vilja tabelis 3.

Tabel 3. Tegevuste ajakava soovitud riskijuhtimise taseme saavutamiseks

Tegevuste aeg Tegevuste kirjeldus

Juuni 2016 Juhatusele teema ulatuse, eesmérkide ja tegevuste tutvustus.

Protsessi, metoodika jm kokkulepe ja pohimdtteline heakskiit.

Juuni 2016 - Riskijuhtimise seostamine drieesmarkidega, vajalike ressursside
september 2016 kindlustamine. Riskijuhtimispoliitika kinnitamine, teavitamine.
Juuli 2016 - Riskisonastiku loomine koost66s EE riskijuhtimisega.
september 2016

August 2016 - Riskihindamise metoodikate, sh riskituvastuse-, analiiiisi-,
oktoober 2015 tasemehindamise- ja késitlusmetoodikate, riskiregistri loomine.
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Tegevuste aeg

Tegevuste kirjeldus

September 2016 - | Riskipdohise motlemise tutvustus, selgitamine. Muutuste
detsember 2016 perioodist teavitamine. Koolitus kdigile ettevdtte tootajatele.
November 2016 - Ariprotsesside  votmeisikute  ja  juhtide  koolitused.
detsember 2016 Riskihindamise metoodikate tutvustus, riskiomaniku roll.
Detsember 2016 - | Riskihindamiste ldbiviimine keskendumisega kriitilistele
jaanuar 2017 riskidele, esmase riskiregistri kasutuselevatt.

Detsember 2016 - | Infotehnoloogiliste voimaluste selgitamine ja vajalike arenduste

november 2017

tellimine.

Jaanuar 2017 - Riskijuhtimise ja RPM integreerimine  organisatsiooni
aprill 2017 ariprotsesside-, projektide- ja muutuste juhtimisse.

Jaanuar 2017 - Riskihindamise metoodikate, sh kvantitatiivsete, arendamine ja
maérts 2017 standardiseerimine organisatsiooni siseselt.

Mirts 2017 - Téiustatud riskiregistri valmimine ja olemasolevate riskide
aprill 2017 kandmine sellesse.

Aprill 2017 - Ariprotsesside vtmeisikute ja juhtide koolitused riskihindamise
mai 2017 standardiseeritud metoodikate osas.

Mai 2017 - Riskihindamine  standardiseeritud, = sh  kvantitatiivsete,
juuni 2017 metoodikate abil, tiiustatud riskiregistriga.

Juuni 2017 - Riskiraportite ja -siisteemi loomine protsesside juhtimiseks,
september 2017 riskipohise otsustamise ja probleemilahenduse vdoimaldamiseks.
September 2017 - | Riskijuhtimise rakendamine vdimaluste jdlgimiseks ja
oktoober 2017 kasitlemiseks. Koolitused votmeisikutele.

Oktoober 2017 - Riskijuhtimise protsessi juhtimise ja tdohususe moddtmine.

november 2017

Parendusvajaduste selgitamine.
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5 Kokkuvote

Kéesoleva magistritoo eesmérk oli uurida, kuidas ja 1édbi milliste tegevuste on voimalik
jouda Elektrilevi OU riskijuhtimises tasemeni, mis vdimaldab saavutada vastavuse

rahvusvahelise kvaliteedijuhtimise standardiga 1SO 9001:2015.

Selle eesmirgi saavutamiseks anti esmalt iilevaate Elektrilevi OU-st, organisatsiooni
tileschitusest, tegevusvaldkonnast ~ tema  juhtimissiisteemist  ja  senisest
kvaliteedijuhtimisest. Just tegevusvaldkond muudab Elektrilevi tavapérastest
driettevotetest pisut erilisemaks, sest tegeletakse elektrienergia jaotusega, kus on
tihtipeale kdrgendatud riskid ning seega peavad olema sisse seatud ranged ohutusnduded;
teisalt on tegemist elutdhtsa teenuse osutamisega, mis peab olema tagatud mistahes
tingimustes ning kolmandaks, ettevote tegutseb monopolina, kelle kliendid ei saa
vahetada teenusepakkujat. Seega on ettevottel reaalne vajadus hoida kdorget taset

organisatsiooni juhtimises nii sisemiste kui viliste vajaduste t3ttu.

Organisatsioonil on hetkel kehtiv 1ISO 9001 sertifikaat, kuid see on saadud standardi 2008.
aasta versiooni alusel, mis tdnaseks on asendatud uuega. Omamaks vastavussertifikaati
ka peale 3-aastase iileminekuperioodi 16ppu (mil kdik ISO 9001 tunnistust soovivad
organisatsioonid peavad end sertifitseerima 2015. a. versiooni alusel), tuleb Elektrilevil

teha tdsiseid pingutusi just riskijuhtimise viimises ndutud tasemele.

Standardile ISO 9001:2015 vastavuse saavutamiseks, eelkodige riskijuhtimise osas, ei
eksisteeri t60 kirjutamise hetkel konkreetseid juhendeid. Kiill aga saab ligildhedaselt
médratleda, millisele riskikiipsustasemele peab organisatsioon vastama, et oleks tdidetud
ISO 9001:2015 standardis ndoutud riskipdhise mdtlemise kriteeriumid. T6o6s kasutati
RIMS riskikiipsusmudelit, kus enesehinnangu teostamise kaudu oli vdimalik méddrata
organisatsiooni kiipsustase. Labi kiipsusmudelis tasemetunnuste mééras autor eesmargid,
mis on organisatsioonil vaja saavutada. Seejérel tuvastas GAP analiiiisi abil lahknevused
praeguse ja soovitud olukorra vahel ning kaardistas tegevused, mis tuleb teostada, et

jouda soovitud olukorrani.
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Analiiiisist selgunud ja teostamist vajavad tegevused ei sisalda kiill antud magistritoos
iksikasjalikku ja detailset kirjeldust koikidest tehtavatest toimingutest, kuid on samas
piisavalt konkreetsed, vOimaldamaks kuise tdpsusega ajakava koostamist, mille
teostamisel saavutatakse riskikiipsuses soovitud tase ja seega vastavus ISO 9001:2015
riskijuhtimise nduetele. Koostatud ajakava on iihtlasi ka magistritoo olulisim tulemus,
mis teoreetilise baasi ja olukorra kaardistamise tulemusel annab reaalse ja praktilise

valjundi.

Valminud tegevusplaan koos ajakavaga on autori hinnangul téiesti reaalne ja teostatav,
kuid nduab suurt pingutust ja jarjepidevust nii elluviijate kui ettevotte juhtide ja tootajate
poolt. Samas, muutuste iiheks oodatavaks tulemuseks on muuhulgas ka
organisatsioonikultuuri ja inimeste mottemalli muutmine, mille juhtumist ootuspéraselt
ja soovitud kiirusega on vdimatu garanteerida. Toendoliselt saab sellest iiks véiga tugev ja
usaldusvéairne indikaator, mille abil on voimalik hinnata organisatsiooni tegelikku tervist,

puhendumist ja edukust.

56



Kasutatud Kkirjandus

[1] Energiamajanduse riiklik arengukava aastani 2020 [WWW]
https:/mwww.mkm.ee/sites/default/files/elfinder/article_files/energiamajanduse_arengukava
_2020.pdf (20.04.2016)

[2] Intervjuu Elektrilevi juhatuse esimehe Tarmo Merega (05.04.2016)

[3] Kvaliteedijuhtimissiisteemid. Nouded : EVS-EN ISO 9001:2015. Tallinn : Eesti
standardikeskus, 2015

[4] Laherand, M.-L. Kvalitatiivne uurimisviis. Tallinn : OU Infonurk, 2008

[5] Eesti Energia kodulehekiilg [WWW]
http://www.energia.sise/eesti-energia/strateegiline/ettevottest/ (25.03.2016)

[6] Elektrituruseadus. (vastu voetud 11.02.2003, muudetud, tdiendatud, viimati joustunud
01.09.2015) Elektrooniline Riigi Teataja [WWW)]
https://www.riigiteataja.ee/akt/130062015043 (19.03.2016)

[7] Eest Energia aastaaruanne 2015. [WWW] https://www.energia.ee/et/aruanded
(16.04.2016)

[8] Elering AS kodulehekiilg. [WWW] http://elering.ee/andmelao-kkk-1/ (10.04.2016)
[9] P11 Juhtimissiisteemi iilevaade, ver.4. Elektrilevi OU, 2015

[10] Elektrilevi kodulehekiilg [WWW] https://www.elektrilevi.ee/et/elektrilevi-tutvustus
(23.04.2016)

[11] Elektrilevi majandusaasta aruanded 2012-2014 [WWW]
https://www.elektrilevi.ee/et/abi/hinnakirjad-tingimused-vormid-aruanded (23.04.2016)

[12] P17 Protsessijuhtimise pdhimdtted, ver.3. Elektrilevi OU, 2015

[13] P18 Elektrilevi protsessikaart, ver.9. Elektrilevi OU, 2016

[14] Intervjuu Elektrilevi peaspetsialisti Kaja Kivisikuga (24.03.2016)

[15] Kivisikk, K. Juhtimissiisteemi juurutamine : memuaarid. Tallinn, 2016

[16] Elektrilevi kodulehekiilg. [WWW] https://www.elektrilevi.ee/et/kvaliteet-keskkond-ohutus
(23.04.2016)

[17] Intervjuu Elektrilevi driarendusjuhi Lolita Petersoniga (31.03.2016)
[18] Eesti Kvaliteediiihing. [WW W] http://eaq.ee/organisatsioonid/elektrilevi-ou (17.04.2016)

[19] Hutchins, G. ISO: Risk Based Thinking 2015 Edition. Portland : Quality Plus Engineering
2015

[20] Volatility, uncertainty, complexity and ambiguity. [WWW]
https://en.wikipedia.org/wiki/Volatility,_uncertainty, complexity_and_ambiguity
(16.04.2016)

[21] Standard & Poor’s Applies ERM Analysis to Ratings. [WWW]
https://erm.ncsu.edu/library/article/ERM-Credit-ratings (31.03.2016)

[22] Riskijuhtimine. PGhimdtted ja juhised : EVS- 1SO 31000:2010. Tallinn : Eesti
standardikeskus, 2010.

[23] Pritchard, C., Tate, K. The Risk Management Memory Jogger. Salem : GOAL/QPC, 2013
o7


https://www.mkm.ee/sites/default/files/elfinder/article_files/energiamajanduse_arengukava_2020.pdf
https://www.mkm.ee/sites/default/files/elfinder/article_files/energiamajanduse_arengukava_2020.pdf
http://www.energia.sise/eesti-energia/strateegiline/ettevottest/
https://www.riigiteataja.ee/akt/130062015043
https://www.energia.ee/et/aruanded
http://elering.ee/andmelao-kkk-1/
https://www.elektrilevi.ee/et/elektrilevi-tutvustus
https://www.elektrilevi.ee/et/abi/hinnakirjad-tingimused-vormid-aruanded
https://www.elektrilevi.ee/et/kvaliteet-keskkond-ohutus
http://eaq.ee/organisatsioonid/elektrilevi-ou
https://en.wikipedia.org/wiki/Volatility,_uncertainty,_complexity_and_ambiguity
https://erm.ncsu.edu/library/article/ERM-Credit-ratings

[24] Adamson, A. Riskijuhtimise aastakonverents 2005 : ettekanne. Tallinn, 2005

[25] Riskijuhtimine. Juhendmaterjal tdidesaatva riigivoimu asutusetele. Rahandusministeerium.
Tallinn, 2013

[26] Riskijuhtimise protsess ja riskide hindamise meetodid. [WWW]
http://www.siseaudiitor.ee/riskijuhtimise-protsess-ja-riskide-hindamise-meetodid/
(24.04.2016)

[27] Intervjuu Eesti Energia riskijuhtimise osakonna juhataja Kaupo Kiisleriga (23.03.2016)

[28] Intervjuu Elektrilevi peaspetsialist Maksim Gluhhovtsenkoga (21.04.2016)

[29] ISO kodulehekiilg. [WWW] www.iso.org/tc176/sc02/public (09.04.2016)

[30] Paulk, M. C., A History of the Capability Maturity Model for Software. [WWW]
http://citeseerx.ist.psu.edu/viewdoc/download?rep=repl&type=pdf&doi=10.1.1.216.199
(16.04.2016)

[31] Harmon, P. Process Maturity Models. BP Trends, Vol. 2, No. 5. 2009 [WWW)]
http://www.bptrends.com/publicationfiles/spotlight_051909.pdf (17.04.2016)

[32] About the RIMS Risk Maturity Model. [WWW]
http://rims.logicmanager.com/LogicERM/documents/About%20the%20RIMS%20Risk%2
OMaturity%20Model%202015.pdf (22.03.2016)

[33] Gap Analysis. [WWW] https://en.wikipedia.org/wiki/Gap_analysis (01.05.2016)

[34] Instructions: Gap Analysis — AHRQ. [WWW]
http://www.ahrg.gov/sites/default/files/wysiwyg/professionals/systems/hospital/gitoolkit/d
5-gapanalysis.pdf (30.04.2016)

[35] Crawford, L. Senior management perceptions of project management competence.
International Journal of Project Management, 2005.

[36] Skrinjar, R., Trikman, P. Increasing process orientation with business process management:
Critical practices. International Journal of Information Management. 2013. [WWW)]
http://ac.els-cdn.com/S0268401212000746/1-s2.0-S0268401212000746-
main.pdf?_tid=043b0182-1383-11e6-ab6f-
00000aab0f6b&acdnat=1462536591 0dd37e7¢c15265e035be63326c76c8e91 (23.04.2016)

58


http://www.siseaudiitor.ee/riskijuhtimise-protsess-ja-riskide-hindamise-meetodid/
http://www.iso.org/tc176/sc02/public
http://citeseerx.ist.psu.edu/viewdoc/download?rep=rep1&type=pdf&doi=10.1.1.216.199
http://rims.logicmanager.com/LogicERM/documents/About%20the%20RIMS%20Risk%20Maturity%20Model%202015.pdf
http://rims.logicmanager.com/LogicERM/documents/About%20the%20RIMS%20Risk%20Maturity%20Model%202015.pdf
https://en.wikipedia.org/wiki/Gap_analysis
http://www.ahrq.gov/sites/default/files/wysiwyg/professionals/systems/hospital/qitoolkit/d5-gapanalysis.pdf
http://www.ahrq.gov/sites/default/files/wysiwyg/professionals/systems/hospital/qitoolkit/d5-gapanalysis.pdf
http://ac.els-cdn.com/S0268401212000746/1-s2.0-S0268401212000746-main.pdf?_tid=043b0182-1383-11e6-ab6f-00000aab0f6b&acdnat=1462536591_0dd37e7c15265e035be63326c76c8e91
http://ac.els-cdn.com/S0268401212000746/1-s2.0-S0268401212000746-main.pdf?_tid=043b0182-1383-11e6-ab6f-00000aab0f6b&acdnat=1462536591_0dd37e7c15265e035be63326c76c8e91
http://ac.els-cdn.com/S0268401212000746/1-s2.0-S0268401212000746-main.pdf?_tid=043b0182-1383-11e6-ab6f-00000aab0f6b&acdnat=1462536591_0dd37e7c15265e035be63326c76c8e91
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Lisa 3 — RIMS RMM riskikiipsuse hindamise kiisimustik

Adoption of ERM-based approach Executive ERM Support

(Z) Ad-Hoc Maturity
Consider the following Key Readiness indicators:

= Are operational risk priorities reported to the Board of Directors or other similar oversight group?
» Are qualitative risk assessments required for every big project, new product, business practice changes, etc?

= Does the organization promote self-governance (eg. corporate ethics, whistleblower programs, etc.?) to ensure that promise makers are heid accountable?
= Is risk management competence part of all managers’ performance reviews?

Adoption of ERM-based approach Business Process Definition and Risk Ownership

[ RN

(@) Fully Ad-Hoc Maturity
Consider the following Key Readiness Indicators:
= Are business processes defined with process-spedific risks?
= Are risk issues communicated and acted upon effectively in a timely manner?
= Do owners manage their risks and opportunities within regular planning cycles?
= Do process owners use the ERM process to improve their functions?

Adoption of ERM-based approach Front Line and Support Process Owner Participation

W11

(2) Fully Ad-Hoc Maturity
Consider the following Key Readiness indicators:
» Are risk assessments conducted in all business areas?

= Are risk management issues clearly communicated to alf levels?

Adoption of ERM-based approach Far-sighted Risk Management Vision

BT[]

(2) Fully Ad-Hoc Maturity
Consider the following Key Readiness indicators:

= Do business units and departments create and evaluate long term plans to drive risk management activities?

resiliency and inability

Resiliency and Operational Planning

| __EEEn

(2) Mostly Initial Maturity
Consider the following Key Readiness Indicators:

= Are logistics, security, resources and response procedures well documented?

= Are root cause risk categories (people, process, external environment, relationships, systems, etc.) considered in operational planning?
= Do business units report on how external and internal events impact their business models?

= Do business units use fong term scenario analysis when documenting key drivers of resiliency and sustainability?

resiliency and inabili

y Understanding Consequences

(2) Fully Ad-Hoc Maturity
Consider the following Key Readiness Indicators:

» Are the dependencies and consequences of business area processes and related resources considered during the ERM Process?
» Do risk assessments by front-line risk owners determine business continuity needs for analyses and pianning?

resiliency and inability  Risk-based Planning

(2) Ad-Hoc Maturity
Consider the following Key Readiness Indicators:

» Is balance between quarterly deliverables and longer-term value aligned to business priorities?
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ERM process management ERM Program Quersight

(2 Ad-Hoc Maturity
Consider the following Key Readiness Indicators:
= Are process owners and risk ownership clearly defined?

= Do operational managers actively participate in the ERM program?
» Is acc ility for risk

assigned g the

structure (processes, support functions, business lines, geagraphies, etc.?)

ERM process management Risk Culture, Accountability and Communication

(3) Fully Ad-Hoc Maturity

Consider the following Key Readiness Indicators:
« Are opportunities evaluated as risk plans develop?
» Is the purpose and procedures for Risk management clearly defined at every level?

ERM process management ERM Process Steps

(2) Fully Ad-Hoc Maturity

Consider the following Key Readiness indicators:

= Are sequential and iterative steps of risk identification, assessment, evaluation, mitigation and monitoring used to improve decision-making and performance?
= Do qualitative assessments determine the need and priority for further quantitative analysis or modeling?
» Is risk management intelligence dynamic, available and shared across departments?

ERM process management Repeatability and Scalability

(3 Fully Ad-Hoc Maturity

Consider the following Key Readiness Indicators:

+ Are risk and performance jons included in g

and periodic revisited for accuracy?
» Does an enterprise risk committee or equivalent regularly reviews risk plans?

ERM process management Risk Management Reporting

(2) Fully Ad-Hoc Maturity

Consider the following Key Readiness Indicators:

= Are periadic reports measuring ERM progress and activities provided to stakehoiders?

Performance management Communicating Goals

(2) Fully Ad-Hoc Maturity

Consider the following Key Readiness indicators:
= Are organizational goals tied to specific performance measures, and are all performance measures linked with goals?

= Are resource allocation decisions based on formalized evaluation criteria, such as an initiative's impact, timing and confidence that the positive result can be achieved?

= Do employees understand how a risk-based approach heips them achieve goals? Are the impilications of certain risks to strategic goals communicated to all employees?
= Is accountability for goals and risks fully understood by all personnel?

Performance management ERM Information and Planning

(@) Fully Ad-Hoc Maturity

Consider the following Key Readiness Indicators:
= Is ERM part of the Strategic Planning process?

« Is risk . v part of ¢

1P ion and career develop discussions at all levels across the organization?

Performance management ERM Process Goals and Activities

([ [[]]

(3) Ad-Hoc Maturity
Consider the following Key Readiness Indicators:

» Are cross functional effects (such as financial, customer, compliance, and strategic) considered within business units when developing business unit level goals?
= Are deviations from pians or expectations measured against corporate and business unit-level goals?

= Do employees at all levels use a risk-based approach to achieve goals?

= Does the organization measure and report on its

of uncertainties and risky ities?
= Is risk management a formal part of goal setting?
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Risk appetite management Risk Portfolio View

Consider the following Key Readiness Indicators:

= Are differences between defined risk tolerance and actual risk regularly addressed?
= Is risk assessment information aggregated, analyzed and dependencies addressed?
» Is risk tolerance formally defined for each aspect of risk?

» Is the organizational view of risk dynamic (by business process, risk category, strategic goal, or combination)?

Risk appetite management Risk-reward Tradeoffs

Consider the following Key Readiness Indicators:

= Are appropriate amounts of the risk-reward balance considered throughout the ERM process?
» Are risk-reward tradeoffs understood and guide actions of leadership?

= Is actual risk is compared against assessed risk?

= [s operational risk reassessed when performance and risk metrics change?

» [5 resources allocation based on risk-reward analysis?

= Is the expected effect of mitigation measured against the risk tolerance?

Root cause discipline Risk and Opportunity Information Collection

Consider the following Key Readiness Indicators:
= Are causes of events recorded and measured to determine effectiveness of controls?

= Are scenari lyses perf d throughout planning?

Root cause discipline Root Cause Consideration

Consider the following Key Readiness Indicators:

» Are root cause categories used to distinguish between risks (e,g. external vs internal fraud) within risk assessments?

= Is a root cause approach used in each ERM process step to ensure that the problem and not the symptom is addressed?

= [s the cause and effect chain from the top-down and the bottom-up understood?

Dependencies and Consequences

Consider the following Key Readiness Indicators:

» Are ies and ce s aci dl transparent and understood by stakeholders?
» Are incidents and loss events tracked back to root causes to evaluate the cost benefit for improvement?

» Does risk analysis identify potential financial losses and gains as well as effects on goals?

Root cause discipline Information Classification

Consider the following Key Readiness Indicators:

+ Are credit, solvency and equity risks investigated, classified, guantifi itored and reported on?
+ Are operational risks' root causes investigated, defined, quantified and routinely moni
+ Are organizational and business unit goals doc d d, reported and ?

» Is classification of risk information within the ERM process fully implemented?

Uncovering risks RAdverse Events as Opportunities

Consider the following Key Readiness Indicators:

= Are strategic opportunities identified and explored concurrently with adverse event planning?

Uncovering risks Follow-up Reporting
Consider the following Key Readiness Indicators:

» Are risk mitigation activities monitored to ensure that desired outcomes (eg. reduced risk) are achieved?
+ Does organizational follow-up consider both the upside and downside of identified risks?
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Uncovering risks Formalized Risk Indicators and Measures -:I:I:D:I:D

(2) Mostly Initial Maturity
Consider the following Key Readiness Indicators:
» Are risk indicators in particularly sensitive areas (eg. critical processes, high risk projects) analyzed and revisited by front line risk owners?
= Is standardized evaluation criteria such as of impact, likelihood and control effectiveness used to prioritize risk for follow-up?

Uncovering risks Risk Ownership by Business Area -:I:I:I:I:I:I:D

(2) Ad-Hoc Maturity
Consider the following Key Readiness indicators:

« Do front-iine risk owners identify risks that are specific to their business areas and processes to create meaningful context for their risk mitigation activities?

64



Lisa 4 — Nouded riskide juhtimisele ISO 9001:2015 standardis

See rahvusvaheline standard kasutab protsessikeskset 1dhenemist, mis hdlmab planeeri-

teosta-kontrolli-tegutse (PDCA) tsiiklit ning riskipohist motlemist.

PDCA tsiikkel vdimaldab organisatsioonil tagada protsesside jaoks piisavad ressursid
ning protsesside piisava juhtimise, parendamisvdoimaluste kindlaksméidramise ja nende

alusel tegutsemise.

Riskipdhine motlemine vdimaldab organisatsioonil kindlaks médrata oma protsesside
ning kvaliteedijuhtimissiisteemi planeeritud tulemustest korvalekaldumist pdhjustada
voivad tegurid, kehtestada ennetavad ohjemeetmed negatiivsete mdjude vihendamiseks

ning tekkivad voimalused maksimaalselt dra kasutada (vt jaotis A.4).

Riskipohine motlemine (vt jaotis A.4) on mdjusa kvaliteedijuhtimissiisteemi

saavutamiseks hadavajalik /--/.

Selle rahvusvahelise standardi nduetele vastamiseks on organisatsioonil vaja kavandada
jaellu viia meetmed riskide ja voimaluste kasitlemiseks. Nii riskide kui ka voimalustega
tegelemine loob aluse kvaliteedijuhtimissiisteemi mojususe tdOstmisele, paremate

tulemuste saavutamisele ja negatiivsete mdjude ennetamisele.

Voimalused voivad tekkida kavatsetud tulemuse saavutamiseks soodsa olukorra
tagajarjel, milleks voib olla néditeks asjaolude kogum, mis vdimaldab organisatsioonil
meelitada kliente, arendada vilja uusi tooteid ja teenuseid, vdhendada jddtmeid voi
parendada tootlikkust. Vdimalustega tegelemise meetmed vodivad sisaldada ka
seonduvate riskide kaalutlemist. Risk on mdiramatuse moju ja mistahes madramatusel
voib olla positiivseid voi negatiivseid mdjusid. Riskist tulenev positiivne korvalekalle

voib anda voimaluse, kuid mitte kdik riski positiivsed mdjud ei loo voimalusi.

Organisatsioon peab kindlaks médrama, millised on kvaliteedijuhtimissiisteemi jaoks
vajalikud protsessid ning kuidas neid organisatsioonis rakendada, ja peab /--/ kisitlema
riske ja voimalusi kooskdlas jaotises 6.1 kindlaks méiédratud nduetega.
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Tippjuhtkond peab niitama seoses kvaliteedijuhtimissiisteemiga iiles eestvedamist ja
piihendumust, tehes jargmist: /--/ ergutama protsessipohise lahenemisviisi ja riskipohise

motlemise kasutamist;

Tippjuhtkond peab niitama kliendikesksuse osas eestvedamist ja pithendumist, tagades,
et:/--/ toodete ja teenuste nduetele vastavust mojutada voivad riskid ja voimalused ning

suutlikkus suurendada klientide rahulolu on kindlaks méaaratud ja nendega tegeldakse;

Kvaliteedijuhtimissiisteemi planeerimisel peab organisatsioon kaalutlema jaotises 4.1
osutatud teemasid ja jaotises 4.2 osutatud ndudeid ning kindlaks médrama riskid ja

voimalused, millega tuleb tegeleda jargneva saavutamiseks:

e tagada kindlus, et kvaliteedijuhtimissiisteem suudaks saavutada kavatsetud
tulemuse(d);

e tugevdada soovitavaid mdjusid;

¢ hoida éra vdi vihendada ebasoovitavaid mojusid;

e saavutada parendamine.

6.1.2 Organisatsioon peab planeerima:

a) konealuste riskide ja voimaluste suhtes rakendatavad tegevused;

b) kuidas:
1) 16imida need tegevused oma kvaliteedijuhtimissiisteemi protsessidega ja viia
ellu (vt 4.4);

2) hinnata konealuste tegevuste mojusust.

Riskide ja voOimaluste lahendamiseks rakendatud meetmed peavad olema

proportsionaalsed toodete ja teenuste vastavusele avaldatava voimaliku mojuga.

Riskide Kkésitlemise valikute hulka voivad kuuluda riskide viltimine, riski vOtmine
selleks, et saada vOimalus, riskiallika likvideerimine, tdendosuse ja tagajidrgede

muutmine, riskide hajutamine voi riski séilitamine teadliku otsuse teel.
9.1.3 Analiiiis ja hindamine

Organisatsioon peab analiilisima ja hindama seire ja mddtmise tulemusel saadud
asjakohaseid andmeid ja teavet:

o riskide ja voimaluste kidsitlemiseks rakendatud meetmete mdjusus;
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9.3.2 Juhtkonnapoolse iilevaatuse sisendid

Juhtkonnapoolne tilevaatus peab olema kavandatud ja labi viidud, kaalutledes jargmist:

e riskide ja voimaluste kdsitlemiseks rakendatud meetmete mojusus (vt jaotis 6.1);

Riskipdhise motlemise mdiste on olnud selle standardi eelnevates viljaannetes kaudselt
esindatud, nt kavandamisele, iilevaatusele ja parendamisele esitatud nduete kaudu. See
rahvusvaheline standard sétestab organisatsiooni jaoks nduded madista oma konteksti (vt
4.1) ja madrata Kindlaks oma riske planeerimise alusena (vt 6.1). See kujutab endast
riskipdhise ~ motlemise  rakendamist  kvaliteedijuhtimissiisteemi ~ protsesside
kavandamisele ja elluviimisele (vt 4.4) ja on abiks dokumenteeritud teabe ulatuse

maidramisel.

Uks olulisemaid kvaliteedijuhtimissiisteemi eesmirke on toimida ennetava vahendina.
Seega puudub selles rahvusvahelises standardis eraldi peatiikk v3i jaotis
ennetusmeetmete kohta. Ennetusmeetmete modiste véljendub riskipShise motlemise

kasutamise kaudu kvaliteedijuhtimis-siisteemi nduete sdnastamisel.

Selles rahvusvahelises standardis kohaldatud riskipohine motlemine on teinud
vOoimalikuks  ettekirjutuste moningase Vvédhendamise ja nende asendamise
tulemuslikkusele orienteeritud nduetega. Protsessidele, dokumenteeritud teabele ja
organisatsioonilistele {lilesannetele esitatud nduded on paindlikumad kui standardis ISO

9001:2008.

Kuigi jaotis 6.1 sétestab, et organisatsioon peab kavandama meetmeid riskide
késitlemiseks, puudub seal formaalsete riskijuhtimise meetodite vdi dokumenteeritud
riskijuhtimise protsessi noue. Organisatsioonid vdivad otsustada, kas arendada
ulatuslikumat riskijuhtimise metoodikat, kui see rahvusvaheline standard seda nduab,

nditeks mone muu juhise voi muude standardite kohaldamise kaudu.

Mitte kdikide kvaliteedijuhtimissiisteemi protsesside riskitasemed ei ole organisatsiooni
eesmarkide tditmisvOoime seisukohalt vOrdsed ja midramatuse moju ei ole koigi
organisatsioonide jaoks samasugune. Vastavalt jaotise 6.1 nouetele vastutab
organisatsioon riskipShise mdtlemise kohaldamise ning riskide Késitlemiseks
rakendatavate meetmete eest, sealhulgas ka selle eest, kas dokumenteeritud teavet oma

riskide méaaramise tGendina sdilitada vo1 mitte.
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