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3) Turul pakutavate dispetssiisteemide vordlus.
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IED — kohtterminal (Intelligent Electronic Device)
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SCADA - Supervisory Control and Data Acquisition
PLC — Programmable logic controller

HMI — Human Machine Interface

LAN — Local Area Network

WAN — Wide Area Network



Sissejuhatus

Viimaste aastakiimnete jooksul on t&0stus- ja kommunaalettevottete t00 aina enam
automatiseeritud. Keerukamate protsesside puhul kasutatakse kuluefektiivset andmete
koondamist kesksesse juhtimissiiSteemi, mille {ilesandeks on operaatorile hetkeseisu kuvamine
ja kaugjuhtimise vOimaldamine. Selliste siisteemide iildnimetuseks on Industrial Control
System ja selle iiheks alamliigiks on Supervisory Control And Data Acquisition ehk liihidalt
SCADA.

Jaotusvorku tarkade elementide thendamine on hulgaliselt laiendanud vorgust tulevat ning
sinna antavate andmete hulka. Elektroonika areng on tekitanud vdimaluse jilgida distantselt:
vorgu parameetreid, vorguelementide olekut, juhtida liiliteid ja programmide abil juhtimist
automatiseerida. DispetSeri t66 lihtsustamiseks ja suurte andmehulkade esitluseks on vilja
tootatud jaotusvorgu operatiivjuhtimise tugisiisteem Distribution Management System ehk
DMS ning lisaks veel teised tugirakendused. DispetSsiisteemi pohiosa moodustavadki
rakendused DMS ja SCADA, mida saab kasutusele votta kui lihtse rakendusena voi eraldi

seisvatena.

Kéesolev to6 vordleb turul olevate erinevate SCADA tootjate rakendussiisteemide funktsioone
ja uuritud programmide voimekust dispetSeri t66 lihtsustamise seisukohalt. Antud uurimus
voiks kasulik olla neile, kes tiritavad end kurssi viia dispetSsiisteemidega ning ka olemasolevate

susteemide vOrdlemiseks.

JaotusvOorgu nutika vorgu rajamise eelduseks on teadmine, mis suunas energeetika ja
telekommunikatsiooni vaheline seos areneb. Alajaamas paiknevate seadmete skaleeritavus
muutub oluliseks, kui votta arvesse asjaolu, et kaugjuhitavate ja seadistavate objektide arv
mitmekordistub igal aastal. Jaotusvorgul peaks olema vdimekus kdiki neid seadmeid
efektiivselt dra kasutada ning turvaliselt hallata. Samuti ei kasutata &ra tidnasel pdeval erinevate
seadmete potentsiaalseid voimalusi ning funktsioone, mis tostaksid seadmete kasutegurit ning
muudaksid dispetSerite t66d automaatsemaks. Oige dispetSsiisteemi valik on jaotusvorgu

tuleviku seisukohalt viga suure tdhtsusega, et olla kaasaegne ning korgete turvameetmetega.

Esimeses peatiikis on liihidalt kirjeldatud jaotusvdrgu operatiivjuhtimist ning kirjeldatud DMS
programmi. Vilja on toodud ka DMS-i pohifunktsioonid, probleemid millega DMS tegeleb
ning nditeid programmi voimalustest. Lisaks on antud iilevaade operatiivjuhtimise ajaloost

Eestis ja vilja toodud Elektrilevi OU operatiivjuhtimise struktuur.
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Teises peatiikis on vélja toodud hetkel kasutusel olev dispetSsiisteem firmalt ABB.
Kirjeldatakse #SCADA pohifunktsioone, nende véljakujunemisest ja tdhtsamatest
sideprotokollitest, millega peaks andmevahetussiisteem arvestama. Selgitatakse ldhemalt

protokolli Elkam-90 kohta ning arutletakse kuidas voiks SCADA toimida kaugemas tulevikus.

Kolmandas peatiikis kasitletakse kiiberturvalisuse olulisust —automaatikasiisteemides.
Selgitatakse, kuidas on pahavarad joudnud SCADA siisteemideni ning millises viisil
mdjutavad voi rikuvad antud siisteeme. Kirjeldatud on siisteemide tarkvara ja riistvaraga seotud

turvaauke ning kui paljud ettevotted on neid iiritanud parandada.

Neljandas peatiikis on vilja toodud uuritavate SCADA siisteemide tutvustus, kus kirjeldatakse
nende kasutajaliideseid ja erinevate rakenduste voOimalusi. Peatiiki 16pus on ka antud
siisteemide kohta tehtud jéreldus, milline v3iks olla jaotusvdrgule parim uus dispetSsiisteem

ning milliste otsuste alusel see hinnang tehti.
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1. Operatiivjuhtimise iilevaade

1.1. DMS siisteemi lithikirjeldus

DMS programm kujutab endast rakenduste kogumit, mille abil elektrivorku tdhusalt ja
usaldusvéairselt jdlgida ning juhtida. Dispetsi tugisiisteemiks nimetatakse DMS-i pdhjusel, et
juhtimisel ja juhtimisotsuste tegemisel pakutakse dispetSerile, kui ka operatiivbrigaadile, tuge
lisainformatsiooni ja iilevaatlikkuse ndol. DMS-i abil saab dispetSer vorku visualiseerida,
analiilisida vOrgu seisukorda, ette valmistada plaanilisi liilitusi distantsilt mittejuhitavate liilitite
lilitamiseks operatiivbrigaadi poolt. Uuemates DMS programmides saab liilitada

kaugjuhitavaid liiliteid nii plaaniliselt kui ka rikkeolukordades DMS programmist. [1]
DMS eesmiirgid:

vihendada kadusid elektrienergia iilekandel

vihendada t66joukulusid

viahendada edasisi investeeringuid, pikendades vara kasutatavuse aega
vidhendada katkestuse kestust

parandada teenuse kvaliteeti

suurendada ohutust

luua tingimused elektrienergia vabaturu toimimiseks

suurendada ettevotte konkurentsivoimet. [1]

Integreeritud (Integrated/advanced) DMS-i idee on, et operatiivjuhtimise moodulid on
koondatud {iihte tarkvarapaketti tagades probleemivaba andmevahetuse moodulite vahel. Et
teostada DMS siisteemist liilitusi on vaja integreeritud SCADA-t, mis saab vOorgust diinaamilist
informatsiooni lébi kaugloetavate mdoteseadmete ja voimaldab liilitada kaugjuhitavaid liiliteid.
Geoinfosiisteem GIS (Geographical Information System) on vajalik vorgu visualiseerimiseks
ja asukoha otsinguteks. Kliendiinfosiisteem CIS (Client Information System) haldab infot
arvestinditudest, maksete sooritamisest, koormusgraafikutest ja liitumispunkti andmetest. CIS
ei kuulu tavaliselt IDMS moodulite hulka vaid on eraldiseisev rakendus. Lisarakendused kui
dispetSeri otsustustugi, analiiisivad vorku ja pakuvad vélja lilitustegevused vorgu
optimaalsemaks tooreziimiks. Lisaks vOimaldatakse dispetSeri t66d automatiseerida rikete

avastamise ning nende iseseisva korvaldamise ndol. [1]
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Vorgu juhtimissiisteeme saab klassifitseerida kahte kategooriasse: tsentraliseeritud ja avatud.
Tsentraliseeritud iilesehituse puhul on suurem osa tarkvarast koondatud juhtimiskeskusesse,
kus asub DMS t66jaam ja sellega tootav dispetSer. Avatud iilesehituses on intelligentsed
seadmed loogiliselt siisteemis hajutatud. Seadmete vaheline hierarhia (master/slave) pole paika
pandud ning seadmed suhtlevad {iiksteisega sarnaselt interneti seadmetele. Seadmed
korrigeerivad iseseisvalt vorgu parameetreid ja eraldavad rikkes sektsioone. Siiski vdimaldab
see manuaalsele juhtimisele {ile minna (nt: hoolduseks, taasliilitusautomaadi blokeerimiseks).
Avatud siisteem ei hdlma DMS arvutiprogrammide juurutamist juhtimiskeskusesse. Levinum
on tsentraliseeritud silisteem, mille puuduseks avatud siisteemi ees on suurem maksumus ja

rohkem kommunikatsiooni infrastruktuure. [2]

DMS-i tdhendus varieerub rakendusest, energia haldamisest ja offline analiiiisidest kuni
arenenud reaalaja haldussiisteemideni, integreerides endasse ka teiste rakenduste funktsioone

(nt: SCADA). Uue suunana on vilja arendamisel iihtne platvorm integreeritud funktsioonidega.

[2]

1.2. Tekla Xpower DMS

Xpower DMS on Soomes ettevottes Tekla OY-s loodud operatiivjuhtimise tugiprogramm, mis
on kasutusel ka Elektrilevi OU jaotusvdrgu ohjamiseks. Lisaks DMS lahendusele on Tekla
loonud elektrisiisteemi haldamiseks Xpower vorguinfosiisteem NIS, 1dbi mille saab DMS t66ks
vajalikud staatilised andmed. NIS-i kuulub piisitalituse ja rikkevoolude arvutusvoimekus (PSA
- Power System Analysis), vorgu planeerimine, chitus, hooldus, varade ja investeeringute
haldur. NIS siisteemi on integreeritud ka geoinfosiisteem GIS rakendus. Enamik Xpower-i
iildisi funktsioone nagu taustakaardid, vorguobjektide andmed ja radiaalvorgu arvutused

esinevad lisaks NIS siisteemile ka DMS-is. [8]

Xpower DMS rakendused:

Vorgutopoloogia haldamine. Operatiivbrigaadide ohjamine.
Objektide koordinaatide haldamine. Plaaniliste liilituste haldamine.

" Rikete asukoha lokaliseerimine. " Luhisvoolude  ja  piisitalituse
Rikete haldamine. arvutamine.
Rikketelefon. Katkestuste aruandlus. [1] [7]
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Kasutajaliides

Xpower-i kasutajaliides on graafiline ja geograafiline ning disainitud Windows standardite
kohaselt. Kasutaja voib avada mitmeid aknaid korraga. Tooriistaribad on kontekstist soltuvad
ehk hiipikmentiiist on kuvatud ainult valitud objektile voimalikud funktsioonid. Tooriistaribasid
saab lisada ja eemaldada vastavalt vajadusele. Ekraanil valitud objekti saab liigutada sarnaselt
Windows rakendustega. [8]

Andmebaasi, kasutajaliidese ja funktsionaalsuse kohandamine/muutmine

Kasutajad saavad ise klassifitseerimist kohandada vastavalt vajadustele. Samuti saab lisada
olemasolevatele elektrilistele objektidele sétteid ja siduda dokumente objektidega, mis
automaatselt avanevad valitud tarkvaraga. Seotud dokumendid salvestatakse
kliendiandmesiisteemis andmebaasi asemel. Objektile lisatakse ainult teekond dokumendini.
Meniiiiribad ja lithiklahvid on redigeeritavad. Aknaid ei saa heaks Kiita, kuniks kohustuslikud
andmeliingad on tditmata. Kuna kasutaja valitud kohandused salvestuvad andmebaasi siis

tarkvara uuendades ei kustu kasutaja kohandused. [8]
Mitme kasutaja tugi

Xpower-ga saab korraga todtada mitu kasutajat, planeerides sama ala ja tootades samade
objektidega. Kasutajate arv on piiratud litsentside arvuga. Koik muudatused salvestuvad esmalt
virtuaalsesse andmebaasi. Andmebaasi salvestamisel talletuvad ainult lisatud, muudetud ja
kustutatud andmed. Kui uus vork echitatakse siis sisestatakse uus vorguplaan andmebaasi kas

peakasutaja késul voi perioodiliselt. Uuendused kajastuvad ka koigis teistes plaanides. [8]
Taustakaart

Taustakaart on baas, millele vork kuvatakse. Tarkvara voimaldab paindlikult kombineerida
taustakaardi materjale. Taustakaart voib olla vektor-, rasterkaart voi nende kombinatsioon.
Samuti saab sitestada automaatse taustakaartide muutuse suurendamisel (Zoom). Soovitud

kaardid laetakse diinaamiliselt viltides ebavajalikku andmevahetuse koormust. [8]
Navigeerimiseks on kasutusel jargnevad funktsioonid:

Sujuv suurendamine ning funktsioonid nagu ,,originaalvaade* ja ,,eelmine vaade*.
"1 Kliente saab otsida andmebaasist nimede voi aadresside alusel.
"1 Vorgu navigaator, mille abil otsida objekte virtuaalandmebaasist kasutades silte,

nimesid vOi aadresse. [8]
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Esitlusviisid

Esitlusviise on vdoimalik muuta vastavalt vajadusele, tagades lihtsama loetavuse. Néiteks eri

pingetel sektsioonid saab tdhistada erinevate virvidega. [8]

Geograafiline esitlus: liinid esitatakse tdpsetel geograafilistel asukohtadel voi tiitipiliselt
kasutatud ,,peaaegu tdpsetel,” mis voimaldab paralleelsete liinide nditamise mdistliku nihkega,

et esitlus oleks loetavam. [8]

Pool-skemaatiline esitlus: kaart kus liitepunktid (alajaamad) on digetel geograafilistel

asukohtadel, kuid liinid nende vahel on kujutatud sirgete joontena. [8]

Skemaatiline esitlus: koik kaablid on enamasti horisontaalsed voi vertikaalsed ja
dokumentatsioon on ilma geograafiliste pidepunktideta voi skaalata. Skemaatilist esitlust
kasutatakse enamasti alajaamade kontekstis. Single-line diagramm on skemaatiline
presentatsioon keskpinge vorgust CAD-printimiseks. Singel-line skeeme saab kuvada koos
geograafilise esitlusega. Sdilib diinaamiline véarvimine 1dbi molema presentatsiooni.
Skemaatiline esitlus toetab liilitushalduri SSM (Switching State Management), katkestuste

halduri OMS (Outage Management System) ja liilituste planeerimise rakendusi. [8]
Operatsiooniala ja kasutajadigused

Xpower voimaldab jagada juhtimist mitme juhtimiskeskuse ja todarvuti vahel ning miirata
kasutajatele erinevaid volitusi nagu nditeks liilitusplaanide kinnitamine, siisteemiandmete
kisitlemine, katkestuskdnede haldamine. DispetSerid saavad vorgu vastutusalasid votta ja dra
anda. Suurte andmehulkadega tegelemisel vdimaldab see lahendus filtreerida sisenevat

andmehulka ainult dispetSerile madratud ala kohta. [8]
Ulesannete haldur

Ulesannete haldur TM (Task Managment) rakendus aitab juhtida operatiivbrigaade ja haldab

nende iilesandeid graafiliste todriistade abil. TM haldab jiargnevaid iilesandeid:

rikete korvaldamine
rarandustood
ehitus- /taastustood
1 elektrikvaliteediga seotud t66d
7 kliendi andmed

muud kliendi-spetsiifilised tilesanded.
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Koik dispetSeri poolt médratud iilesanded talletuvad arhiivi koos médraja ID ja ajatempliga.
Koik iilesanded sisaldavad infot hetkeseisust, olulisuse astmest ja asukohast graafilisel kaardil.
Operatiivbrigaade v3ib leida ka vorgukaardilt paiknemiskoha (GPS) jargi Tekla Mobile Task

Managment rakenduse abil. [8]
Topoloogia

Kogu vork koosneb objektikooslustest, mis kokku loovad topoloogia ja suhtlevad ettekirjutatud
reeglite kohaselt. Topoloogiat ei salvestata andmebaasi, vaid genereeritakse kaigult
todsessiooni alguses. Uks Xpoweri eelistest on, et objektide vaheliste iihenduste definitsioonid
pohinevad nende geograafilistel asukohtadel (X,Y), mitte eraldi salvestatud sdlmede mudelil ja

objektide relatsiooniandmebaasil, tagades parema joudluse. [8]

Diinaamiline topoloogia vdimaldab reaalajas suhtluse SCADA vd6i muude siisteemidega. Kogu
vorgu andmestik salvestatakse {ihtsesse Oracle voi Open-Ingres andmebaasi. Xpower
programmi on projekteeritud andmebaasi mudel, koosnedes tabelitest kuhu saab sisestada
objekti andmed (paigaldusaasta, nimipinge jne). Andmebaasis on iile 30 vorguobjekti tiitibi
tabeli (alajaam, lahkliiliti jne). Andmebaasi ei salvestata graafilisi objekte, vaid tiilibiandmed ja
koordinaadid. Graafika laetakse sessiooni alguses, soovitud vdrgupiirkonna valimisel. Iga

kuvatud element esindab objekti, mis asub reaalses vorgus. [8]

1.3. Elektrilevi OU operatiivjuhtimise tugisiisteem

Alates 2003. aastast on Elektrilevi vorgus olnud kasutusel Xpower NIS, mille hulka kuulub ka
DMS siisteem. Ule kiimne aastane kogemus kindlustab, et teatakse mida kasutatav DMS
programm suudab ning milliseid tiiendusi vdiks sinna tulevikus lisada. Ara on tehtud palju to6d
tagamaks erinevate siisteemide ja andmebaaside omavahelise toimimise ja on kokku kogutud
suurel hulgal vorguandmeid saavutamaks silisteemi iilevaatlikus. Siiski investeeritakse
Elektrilevi OU-s jirjepidevalt olemasoleva dispeteri téovahendi tdiustamisse ning vorgu
juhtimisomaduste parendamisse. Kui 2005. aastal suudeti tormi tagajdrjed likvideerida 20
pdevaga siis peaaegu samalaadsete tormide tagajirjed 2013. aastal likvideeriti 7...9 pdevaga,
illustreerides suurepdraselt vorgu arengut ja DMS-i kasulikkust. Praegusel perioodil
parendatakse SCADA ja DMS-i vahelist suhtlust. Kdimas on ka Prediction Engine ehk
prognoosimootori rakendamine, mis kasutab kaugloetavate seadmete (rikkeindikaatorid,

kaugloetavad arvestid jne) andmeid, selgitamaks rikke tdpset asukohta ning katkestuse ulatust.
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Kaugloetavate arvestite projekt peaks 10pule joudma 2017. aastaks, mille kéigus paigaldatakse
Elektrilevi OU kodulehe andmetel ligi 630 000 arvestit. Ollakse huvitatud FDIR (Fault
Detection, Isolation and Recovery) rakenduse vélja arendamisest, mis suudaks iseseisvalt
voimalikult paljude klientide toite taastada iihendades lahti rikkes liinisektsiooni.
PSohimotteliselt suudetakse juba praegu rikke asukohta ennustada umbkaudu kilomeetrise
tdpsusega. Praeguse seisuga arvutatakse DMS-i kahel korral kolmest rikke asukoht digesti,
voolumeetodil saadud arvutustulemused vdivad erineda tegelikest mitmeid kordi. Praeguse
seisuga puudub korralik dispetSeri treeningkeskkond, mida soovitakse parandada.
Treeningkeskkond oleks kiill sama tootja poolt, kuid teises programmis. Praegu treenitakse
dispetsereid enne kaugeltjuhitava vorgu iile kontrolli andmist plaaniliste liilitamiste koostamise
iilesannetega. Testkeskkond vajaks ka tdiendamist riistvara ndol. Algselt monele kasutajale
moeldud keskkond on kasvanud 70 kasutajaga keskkonnaks, kannatades seetdttu joudluse

poolest. [3]
Xpower DMS iilesanded

Elektrilevi OU-s on DMS kasutusel selle vdrguosa haldamiseks, mida ei saa kaugjuhtida.
SCADA poolt kaugjuhitavad liilitid moodustavad vidikese osa vOrgus olevatest liilitite
koguarvust, seetdottu on DMS-i roll oluline. Kaugjuhitavaid liiliteid kontrollitakse eraldiseisvast
MicroSCADA programmist. SCADA-sse saadetav reaalaja info vorgu kohta edastatakse DMS-
1. Operatiivbrigaad, kes tegeleb reaalses vorgus liilitamistega, suhtleb dispetSeriga telefoni teel.
Peale liilituse sooritamist annab brigaad sellest teada ka dispetSerile, kes seejérel nditab liilituse
ka DMS keskkonnas. DispetsSerid ei nde Xpower keskkonnast operatiivbrigaadide asukohta,
vaid vaatavad seda veebirakendusest. Operatiivbrigaadidel on GPS siisteemid ja vdorgu
objektide koordinaadid, mille jérgi otsitakse maastikul objekte. Brigaadid ei kasuta
nutiseadmeid vilitdddel Xpoweri keskkonnale ligi pddsemiseks. Jaotusvorgus toimunud
muutused kirjutatakse andmebaasi igal 66sel. Elektrilevi OU DMS kuvab iilekandevdrgu liinid

ja alajaamad staatiliselt. [3]
Riistvara

Riistvaraliselt on Xpower DMS-i programmi toimimine jagatud kahe serveri vahel: iihe abil
toimuvad DMS-i kommunikatsiooniprotsessid ja teisel tootab vorguprotsesside jalgimise
rakendus EPC (Event Processing Client) laadimise jaoks vajalik server. EPC tegeleb pidevalt
siisteemi analiilisimisega ja SCADA-st tulevate andmete jdlgimisega. Joudluse seisukohalt
esimesel serveril on kasutusel 3x virtuaalne CPU, 4GB RAM-i ja teisel serveril 4x virtuaalne
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CPU ja 14GB RAM-i. DMS-i kasutajatel on to6tamiseks kaks terminalserverit (ProLian BL
460c G8). DMS-i jaoks vajalikke servereid on kokku viis ning iiks andmebaas. [3]

Rikkekonede haldur Elektrilevi OU juhitavas jaotusvérgus

Alates 2014. aasta veebruarist on Elektrilevi OU-s kasutusel ELKAM keskkond, mis saadab
plaaniliste to6de puhul tarbijatele teate neid mojutava t60 toimumise kohta 5 pieva ning 24
tundi enne t66 algust. Kui planeeritud t60 tiihistatakse, saadetakse automaatselt kliendile
teavitus to0 dra jaamisest. Rikke korral saadetakse SMS-i teel algus- ja 16pusonum. Korgepinge
rikke korral saadab siisteem ise automaatselt sonumid, kui madalpinge rikke korral teeb seda

dispetser ise. [3]

Kui dispetSer teab orienteeruvat lOopuaega, siis saadetakse manuaalselt vahesonumid
prognoositud 16puajaga. ELKAM keskkonna abil hoitakse jarge prognoositud katkestusajal,
vaadelda millised tdhtsad kliendid on mojutatud rikkest, millised ja kui palju SMS-e saadeti.
Samuti saab otsida katkestusest mdjutatud kliente. Klienditeenindus néeb samast portaalist infot

rikete kohta, mille alusel loetakse peale hddlsonumid. [3]

1.4. Xpower DMS pohifunktsioonid
Liilituste haldus

Lilituste haldur SSM lahendus registreerib muutused ning kajastab need automaatselt
topoloogilises analiilisis muutes diinaamiliselt vorgu varvi. Tarkvara hoiab kursis kesk- ja
madalpingevdrkude liilitite asenditega ning aitab liilitusi ohjata reaalajas. Informatsioon liilitite
asendite kohta saadakse 1dbi SCADA v4i operatiivbrigaadidelt. SCADA-st tulevate siindmuste
kulgedes kajastatakse toimunud muudatused DMS-is automaatselt. On vodimalik teostada

jargnevaid liilitustegevusi:

muuta liilitite seisundeid

"1 muuta voimsusliilitite vankrite asendeid
iihendada ja lahti ithendada maandusliiliteid (t66kohamaandused samuti)
iihendada ja katkestada elektripostide otsas olevaid voimsusliiliteid

" kokku- ja lahti tihendada ajutisi iihendusi ja alajaamades toiteallikaid. [8]

Manuaalselt operatiivbrigaadide poolt sooritatud liilitusi visualiseerib dispetSer manuaalselt

DMS programmi liilitamiste registris. DispetSer saadab operatiivbrigaadile liilituskava
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paberkujul. Kogu tegevuskiik talletatakse maéllu, jattes meelde sisselogimise ajad, méarkmed,

lillitused kui ka kaardil sooritatud muud tegevused. [8]

Muutused vorgus margitakse vastu ajatempliga, mis voimaldab analiiiisida samaaegselt
toimunud siindmusi. Tarkvara silisteemi rikke ilmnedes salvestab programm automaatselt
andmed, et parast rikke moodumist andmed taastada. Vorguprotsesside jalgimise rakendus EPC
(Event Processing Client) tegeleb liilituste halduris reaal-reziimis pidevalt siisteemi
analiiiisimisega ja SCADA-st tulevate andmete jdlgimisega. EPC ei ole mdjutatud Xpower
Litsentsihalduri véljalogimistest, vaid jddb taustal tootama. Seeldbi véhendatakse

ligipdadsemisele kuluvat aega sisselogimisel. [8]

SCADA juhtimise liiliti v3i alajaama skeem vdidakse avada ka DMS tarkvarast, voimaldades
sealt teostada lilitusi. DMS vdimaldab SCADA-ga iihilduda kahel viisil: 1dbi SCIL-API liidese
(ABB MicroSCADA) ja ELCOM90 protokolli abil. Lisavoimalusena saab ithendada rohkem
kui the SCADA siisteemi. [8]

Toetatakse jargnevaid SCADA siisteeme:

SNC-Lavalin Group Harris XA/21

Netcontrol NEMATIC VA TECH SAT

ABB MicroSCADA. [8]
Xpower lubab liilitusi teostada mitmel kasutajal korraga. Diinaamiline varvimine on koikides
sessioonides iihesugune. Uhe objekti mitme dispetSeri poolt korraga juhtimisel teostatakse vaid
esimene  juhtimine. @ Tarkvara  vOimaldab  iile  minna  reaalliilitamistsiikklilt
simulatsioonitsiikklisse. Simuleerides liilitusi saab vaadelda liilituste tulemusi ilma event log-i
sindmusi tekitamata. Valides taas reaaltsiikkli tiihistatakse katsetatud liilitused ning

kajastatakse reaalolukord. [8]
Liilituste planeerimine

Planeerija tegeleb planeeritud katkestuste ja funktsioonidega, mis haldab katkestuse
»elutstikklit* algusest kuni kinnitamiseni. Liilitustegevus kuvatakse vorgu pildil. Liilitusplaane

saab tagantjirgi vaadelda, lisada/eemaldada ja salvestada andmebaasi. 8]
Rikete haldus

Rikete haldussiisteem OMS tegeleb planeerimata katkestustega kogu rikketstikli viltel. OMS
on liilituste halduri SSM alamrakendus, mille info pohineb vorgus ja alajaamas registreeritud

siindmustel. Korvaldamata rikkeid saab vaadelda, luua ja 1dpetada ning seotud siindmused saab
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omavahel siduda. Seeldbi on vdimalik neid andmeid kasutada katkestuse analiiisimisel.
Joonisel 1.1. on ndide katkestuse analiiiisi kokkuvottest. Analiiiis kuvab ka elektriithenduseta
klientide koguarvu. Retrospektiivis saab toimunud liilituste tagajargi vaadelda visuaalselt
vorgukaardil, muuta siindmusi ja nende jdrjekordi. Katkestuse analiiiisis kajastatakse
katkestusaeg, katkestatud vdimsus, andmata jadnud energia hulk ja selle maksumus. DMS
toetab jargnevaid analiiiisi tiiipformaate: SENER, DARWIN, FASIT. Lisaks nimetatud
kolmele analiilisiformaadile on vdimalik luua raporteid liilitusplaanidest, siisteemilogides,

olulistest klientidest ja rikete korvaldamise tooplaanidest. [8]

-lolx
Kokkuvdte | Sundmus | Aruande punkt | Koormusprofil | Kiendipunict |
vali [ vaartus |
P Seisund
Analysis status oK
Summaarne valjalilimisaeg 01:22:14
Kliendi prioriteet Masratlemata
Hetkeprioriteet Maaratiemata
Current service promise 0
Hetkel toiteta kliendid 0
Hetkel toiteta AJd 0
. Katkestuse maksumus Kiendie
EKT - Normitud elekirikatkestuse maksumus kiendie 0.00
EKT - Kulu katkestatud koormuse jargi 0.00
EKT - Maksumus kiendisegmendi jargi 0.00
EKT - Prognoos 0.00
. Pahinditajad
Kiiendipunkti katkestuse kestus (h) 211.07
Aruande punkti tunnid (h) 0.00
Katkestatud Kiendipunktide arv kokku (IEEE CT) 154
Katkestatud kiendipunktide arv kokku (IEEE CN) 35
Katkestatud litumispunktide arv kokku 2
Trafode arv 0
Alajaamade arv 0
4 Muud tulemused
Lahtiihendatud véimsus Pout (kW) 41.09
Oma vérk toiteta (kiwh) 49.08
Varas vark toiteta (Wh) 0.00
[ Samut Kiendipunkti teave [ Kasuta trafologi  Arvuta Aajsam L~
S | &

Joonis 1.1. Katkestuse analiiiisi raport DMS’is [8]

Rikkekoha leidmine

Rikkekoha leidmise rakenduse eesmérk on vdhendada katkestuse aega vorreldes arvutatud
rikkekoha kaugust lithisearvutuste tulemustega. Liihise arvutused viiakse ldbi automaatselt.

Katkestusekoht ja isoleeritud ala kajastatakse vorgukaardil. [8]

Rikkekoha avastamist saab ldbi viia automaatselt juhul kui SCADA siisteem toetab vajalike

andmete saatmist DMS-i. Toiteta jddnud liinisektsioon on varvitud valgeks (Joonis 1.2.). [8]
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Joonis 1.2. DMS’i kaardivaade [8]

Rikkekoha arvutamine voolumeetodil:

Meetodi kohaselt arvutatakse rikkekoht fiidri vdi trafo rikkevoolu arvutamise teel SCADA
siisteemist saadud mdootmiste pdhjal. Tapsust lisatakse koormusvoolu algoritmi abil, kui
SCADA toetab aktiiv-, reaktiivvoimsuste ja voolude mdotmist. Voolumeetod on loodud faaside

vaheliste ja kolmefaasilise lithise arvutamiseks radiaalses keskpingevdrgus. [8]

1.5. DMS viljakutsed ja nouded

Vastupidiselt iilekandevorgu juhtimist toetavale EMS-le (Energy Managment System) on DMS
stisteem arenenud vaevaliselt. EMS on DMS-i ekvivalent iilekandevorgus. Nende suurimaks
erinevuseks on, et jaotusvorgus on elemente palju rohkem. Veel ldhiminevikus kasutati
jaotusvorgu haldamiseks paberikandjaid ja staatilist mnemoskeemi, kus dispetSerid markisid
siisteemi oleku muutusi méirkmekleepsude ja muude sarnaste lahendustega. Reaalaja info
puudumise tottu ei saadud optimaalselt koormata fiidreid, kontrollida liilituste mdjusid ja pinget

reguleerida saavutamaks vidikseimad kaod. Rikke asukoha leidmine vdis kujuneda viga

ajakulukaks. [1]
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Kvaliteedi parandamiseks ja kiirete &riliste otsuste tegemiseks on vaja informatsiooni jagada
ettevottesiseselt. Paljud tdnapdeval jaotusvorgus kasutusel olevad rakendused moodustavad
“automatiseerimise saari,” teisisonu ei suhtle omavahel piisavalt efektiivselt ning seelébi osa
jagatavatest andmetest ldheb kaduma. DMS programm peaks olema piisavalt integreeritud nii
siseste, kui ka viliste rakendustega, et vorgust vastu voetud ja mujalt andmebaasidest saadud
andmetest oleks maksimaalselt kasu. Suurenenud andmehulgad nduavad andmebaasidelt
suuremat malumahtu ja andmete haldamise kiirust, mida mittetdites ei suudeta pakkuda tohusat
retrospektiivset ega reaalaja analiiise. Andmebaasides tuleb andmed filtreerida ning
talletamisel kokku suruda, sest kodige tohusam andmekogumise viis on véltides andmete
dubleerimist. [4]

DMS-i pohindueteks on ressursside sddstlik kasutamine ja turvalisuse tagamine. Toimiv DMS
peaks muutma dispetSeri t66d lihtsamaks, automatiseerides vorgu juhtimist ning pakkudes
vorgust paremat iilevaadet. Kuna jaotusvork on véga laiaulatuslik, puuduvad enamuse vorgu
kohta reaalselt moddetud andmed. Seetottu tuleb DMS-il arvutada kogu vorgu olukord
saadaolevatest andmebaaside andmetest. DMS areneb tulevikus ilmselt tsentraliseeritud

slisteemist avatuks, laienemisvdimeliseks ja ithendatuks. [1]

DMS programm peaks suutma iihilduda hdlpsalt viliste andmebaasidega, infomudelitega,
pikendades siisteemi eluiga, mistottu on hea, kui tarkvara on modulaarne, (nn “plug n’ play* -
tihenda ja méngi). Vorgu andmetele peaks ligi saama ka veebi vahendusel, see aga omakorda
nduab turvalist siisteemi. Siisteem peaks toetama levinud andmevahetusstandardeid ja
andmesiltide nimetused peaks olema kdigis rakendustes iihtlustatud. [4] Riistvaraliselt peaksid
Olulised seadmed olema dubleeritud ehk ei tohiks tugineda ainult iihele andmebaasile

tookindluse seisukohalt. [1]

Vigane andmete iilekandmine siisteemide vahel ja vaédr/puudulik sisestamine v3ib pdhjustada
vigaseid analiitisitulemusi, koormusgraafikuid, kaitse selektiivsuse valearvestusi ja palju muid
probleeme. [5] See probleem on histi tuntud ka Elektrilevi OU dispet3eritele. Tekke pdhjuseks
voib olla nii tihilduvusviga kui ka andmesisestaja eksimus. Probleemseks voib osutuda ka GIS-

i andmete pohjal DMS-i single-line diagrammide loomine. [6]
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1.6. Operatiivjuhtimise ajalugu Eestis

1944. aastal loodi Elektritrust ,,Eesti NSV Elekter” ning sinna juurde ka dispetSerite osakond,
mis tdhistab Eesti energeetika dispetSerite siisteemi siindi. 1946. aastal nimetati dispetSitalitus
imber KeskdispetsSertalituseks. Kuni 1961. aastani tegeles kogu Eesti elektrivorgu
operatiivjuhtimisega energiasiisteemi KeskdispetSertalitus. Algusaegadel oli dispetSeri
késutuses vaid telefon ja staatiline juhtimiskilp ning vOrgu juhtimisotsuseid langetati
kogemustele 1dhtudes. Kui vorgu laienemine kasvatas keskdispetsitalituse tookoormust, loodi
dispetSikeskused vorguettevotte juurde. Esimene Korgepingevdrkude dispetSikeskus loodi
Tartusse 1961. aastal, Tallinnasse moned kuud hiljem. Algselt kdis kogu info kuvamine
makettskeemide abil. Esimene mnemoskeem valmistati Keskdispetsitalituses oma joududega,
1973. aastal hakati kasutama Leningradi tehase Elektropult dispetSikilpi vorgu mnemo-
skeemiga. DispetSeripuldid loodi ka Tallinna, Tartu, Johvi ja Kuressaare linnavorkude
juhtimiseks. VOrgu juhtimise operatiivsus kasvas aastal 1985, millal voeti kasutusele
niitidisaegne operatiivinformatsiooni kompleks (OIK). Siisteem tugines miniarvutil CM-4 ja
mikroarvutitel CM-1800. Arvuti vdimaldas kuvada ekraanil soovitud teavet talituse kohta ja ka
arhiveeritud andmeid. Voimalikuks sai kuvada modotmisi, signaale, alarme ja sooritada
kaugjuhtimist. 1996. aastal juurutati POhja Elektrivorkudes ABB MicroSCADA
dispetSisiisteem. Sama siisteemi kaasajastatud variant on kasutusel ka tdnapdeval. 1999. aastal
moodustati Eesti Energia Jaotusvork OU, mis 2012. aastast kannab nime Elektrilevi OU. K&ik
jaotusvorgu juhtimissiisteemid viidi iile MicroSCADA-le 2003. aastaks. 2003. aastal juurutati
esimesena Voru dispetSikeskuses Soome firma Tekla OY Xpower NIS (Network Information
System), mille hulka kuulub ka kdesolevas t66s uuritav Tekla Xpower DMS programm. NIS
stisteemi kasutuselevotu kaigus koguti kokku vorgu andmed ja GPS (Global Positioning
System) asukohad ning sisestati virtuaalsetesse andmebaasidesse. Klientide andmete ja
littumispunktide koordinaatide sisestamine andmebaasi méngis votmerolli uue siisteemi

kasutusele votmiseks. [7]

1.7. Elektrilevi OU operatiivjuhtimise struktuur

Jaotusvork on jagatud kaheks regiooniks, milles on 2015. aasta aprillist 6 juhtimispiirkonda [3].

Juhtimispiirkonnad ja nende hierarhia on kujutatud joonisel 1.3.
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Jaotusvorgu
operatiivjuhtimine

|
Pohja piirkonna Louna piirkonna
Juhtimiskeskus juhtimiskeskus
| | | \
Ida-Tallinn, ||Parnu. Rapla- | |Arukila-Hiiumaa. Tartu linn- Valga-Pélva. | | Jogeva-Johvi.
Liane-Tallinn Jarva Keila-Saaremaa Ta_ll'f!llllﬂ%l. Véru Rakvere
Viljandi

Joonis 1.3. Elektrilevi OU jaotusvérgu operatiivjuhtimise skeem [3]

Juhtimispiirkondade dispetSerid juhivad kohalikke 6...35 kV keskpinge ja madalpingevorke.

Operatiivjuhtimise todarvutid on iithendatud omavahel laivérguga, vdimaldades kohalikel
keskustel autonoomselt vorku juhtida. Vajadusel saab juhtimise funktsioonid iile kanda teisele

keskusele. Telemehhaniseerimata vorku haldab SCADA siisteemi asemel Tekla Xpower NIS.

[7]
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2.SCADA eile, tana, homme

2.1. SCADA eile ja selle areng maailmas

Vajadus operatiivjuhtimise jirele tekkis juba 1930ndate 15pus. Esialgu oli dispetSerite kdsutuses
telefon ja staatiline juhtkilp, lisaks mdni analoogtehnoloogial pohinev kaugmaodteliin. Arvutite
ja modtmete kahanedes ning kéttesaadavuse suurenedes hakati neid rakendama {iksikute
prioriteetsete jaamade piires loogikaoperatsioonide teostamiseks ning juhtimiskeskusega
andmevahetuse pidamiseks. Dial-up modemite ja raadiolinkide kasutuselevott vdimaldas juba

natuke rohkem andmeid iile pikkade vahemaade edastada. [3]

Digitaalsele andmevahetusele iileminekul tekkis vajadus protokollide jarele, mis kirjeldaksid
ihise keele objektide omavaheliseks suhtluseks ja samas hoiaksid endiselt vordlemisi piiratud
iile sidekanalite edastatud bittide hulga minimaalsena. Sarnaselt arvutite algusaastatega, 10id ka
SCADA tarkvara tootjad algselt mitmeid suletuid lahendusi, mis sisuliselt tdhendas, et iihe

slisteemi piires sai vaid {ihe tootja seadmeid kasutada. [3]

Kuna vajadus erinevate tootjate seadmete {ihildamiseks oli suur, hakkasid ajapikku tekkima
avatud standardid ja praeguseks on mitmekiimne tootjaspetsiifilise SCADA protokolli asemel

laialdaselt kasutusel ligikaudu viis avatud standardile vastavat andmeedastusprotokolli. [3]

2.2. Elektrivorgu SCADA struktuur

Dispetsisiisteem SCADA on ajalooliselt olnud hajus, heterogeenne siisteem, mille tasanditeks

on:

kohtstisteemid
andmeedastussiisteemid

| kesksiisteemid. [7]

SCADA siisteem saab alguse kohtsiisteemides, mille seadmed paiknevad alajaamades ning
muudes elektrivorgu liilitus- ja jaotuspunktides, toimub andmehdive ja tdidetakse
juhtkorraldused. Mdoteanduritest saabuvad signaalid teisendatakse siin edastamiseks sobivale
digitaalsele kujule, toodeldakse ja salvestatakse. Vajalikku infot edastatakse kdrgemale
juhtimistasemele sobivas mahus ja vajalikul ajamomendil. Seadet, mis infot edastamiseks ette

valmistab, nimetatakse kaugterminaliks (Remote Terminal Unit - RTU). Kaugterminal
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vahendab ka kdrgemalt tasemelt tulevaid juhtkorraldusi, milleks on niiteks liilitite sisse- ja
véljaliilitamise kdsud. Kaugjuhitavad on niiiidisaegsete releekaitse- ja automaatikaseadmete
sétted, kuna tdnapdeval on valdavalt tegemist mikroprotsessoritel pohinevate kohtterminalidega
(Intelligent Electronic Device - IED). Need seadmed iihendavad endas nii releckaitse,

automaatika kui ka andmehoive funktsioone. [7]

Andmeedastuseks on vaja sideslisteemi. Kuna elektrivorgud paiknevad ulatuslikul
territooriumil ja edastatavad andmehulgad voivad olla suured (nditeks energiakvaliteedi
analiisaatorite modteandmete edastamine), oli varasematel aegadel probleemiks sideliinide
labilaskevoime. Ténapdeval fiiberoptilised kaablid tagavad nii vajaliku ldbilaskevdime kui ka
suure hdirekindluse ning on parasjagu laialdaselt levinud. Asukohtades kus puudub ligipéés
fiiberoptilisele vOrgule on levinud ka mitmesuguste Shu kaudu levivate tehnoloogiate
kasutamine. Andmeside teenust ostetakse reeglina vilistelt sideteenuste pakkujatelt, kes
omavad vastavas asukohas side infrastruktuuri. Teenusepakkujad vastutavad edastatava info
avalikust vOrgust eraldatuse eest, mis kriitilise infrastruktuuri juhtimiseks kasutatavate

andmesidekanalite korral on darmiselt oluline. [7]

Omaette probleem on, kuidas eri aegadel toodetud erinevate ettevotete sideaparatuuri kokku
sobitada. Kuigi juba monda aega on andmevahetust korraldavaid sideprotokolle
standardiseeritud, siis erinevad tootjad kasutavad erinevaid standardeid. Kuna andmeside
ithendab ennekdike arvuteid, rddgitakse arvutivorkudest, mille levinud vormid on kohtvork

(LAN) ja laivork (WAN). [7]

Keskslisteemi moodustab juhtimiskeskuses paiknev riist- ja tarkvara, mis voimaldab
elektrivorgu juhtimiseks vajalikke andmeid sdilitada ja toodelda ning operatiivpersonalile
sobivas vormis edastada. Jooksvad andmed esitatakse ennekdike graafiliselt skeemide ja
diagrammide ndol. Téhtsal kohal on siindmuste, eriti alarmide haldamine. Kesksiisteemist
lahtuvad ka juhtkorraldused liilititele ning releekaitse- ja automaatikaseadmetele. Andmed
suubuvad kohtsiisteemidest ehk alajaamadest erinevate sideliinide kaudu SCADA
sideserveritesse, kust need suunatakse SCADA siisteemi serverisse. Vastassuunas edastatakse
lilitite ja muude seadmete juhtimiskorraldused. Andmete pikaajaline sdilitamine juba

toodeldud kujul toimub raportite ja ajaloo andmebaaside serverites. [7]
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2.3. SCADA pohifunktsioonid

Elektrilevi OU-s kasutatava ABB microSCADA dispetSisiisteemi pdhifunktsioonideks on
modteandmete ja signaalide kogumine ning sdilitamine ja juhtkorralduste edastamine
ettendhtud seadmetele. Oluline on tagada ka seire- ja juhtimistegevus ning luua

operatiivpersonalile sobiv kasutajaliides. [7]

Modteandmed ja signaalid 1dhtuvad tavaliselt alajaamades paiknevatest kaugterminalidest ja
edastatakse sidevorgu kaudu juhtimiskeskuste sideserveritesse, kus andmed valmistatakse ette
(skaleeritakse, dekriipteeritakse jne) nende Kkésitlemiseks SCADA-serveris. Andmeid
kogutakse IEC 60850-5-101 protokolli korral iilem-alluv-siisteemi kohaselt, kus tilema rollis
olev sideterminal saadab iildkiisitluse kaugterminalile regulaarselt perioodiga 1..2 sekundit voi
enam. Elektrilevi OU-s kogutakse andmeid iildjuhul viisil, et edastatakse valikuliselt vaid need
suurused, mille védartused on teatud piires muutunud. Andmete kontrollimiseks, mis piisivad

muutumatud voi pole piirvaartusi liletanud, saadetakse tildkiisitlus iga 4 tunni tagant. [7]

Valikulisel edastamisel koormatakse sidekanaleid tunduvalt vihem, mis omakorda koormab
SCADA servereid vihem. Viiksemate alajaamade ning mastivoimsusliilitite korral, kus
kasutatakse andmemahupdhise tariifiga mobiilsidet, on igakuised arved kordades vdiksemad

kui kasutatakse andmete valikulist edastamist. [7]

Reeglina edastatakse andmeid spontaanselt, kui tegemist on eriti olulise teabega. See tdhendab,
et RTU edastab info SCADA-sse enne, kui toimub jargmine iildkisitluse saatmine.
Andmekogumise viis médratakse vastavalt vajadusele ja realiseeritakse sideprotokollide kaudu.
Elektrilevi OU-s on uute alajaamade ehitamisel aktsepteeritav ainult IEC 60870-5-104 (liihidalt
IEC-104) protokoll. Seetottu on Oppekeskuses valitud RTUde ja SCADA vaheliseks
andmesideprotokolliks IEC-104. [7]

Andmed toodeldakse ja salvestatakse SCADA-serveris. Seal toimub:

modteandmete ja signaalide salvestamine ja jalgimiseks ettevalmistamine
siindmuste registreerimine ja salvestamine; siindmusteks on

signaalide muutused

juhtimiskorraldused

modtmiste lubatud piiridest vdljumine ja naasmine
alarmide (oluliste siindmuste) jélgimine; alarme on vdimalik selekteerida

prioriteetide ja gruppide jargi
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' juhtimiskorralduste moodustamine

"1 slindmuse pdhjustanud mddtmise voi signaali asukoha lokaliseerimine
modteandmete salvestamine ja ettevalmistamine tabelite ja graafikute kujul
liillituste aruande koostamine ja operatiivpideviku pidamine

" salvestatud siindmuste ja mddteandmete siirdamine tekstifailidesse, kust neid on

voimalik lugeda muu tarkvaraga (MS Word, MS Excel)

arhiveerimine

aruandlus (toovahendiks MS Excel jm)

rikkekoha lokaliseerimine

vorgutopoloogia méadramine. [7]

ABB microSCADA kasutajaliidesed on loodud Windows’i operatsioonisiisteemile. To6jaama
ekraanil saab avada SCADA pilte ehk diinaamilisi vorgu pdhimdtteskeeme, saata pilte iihelt
ekraanilt teisele ja avada iihte pilti mitmel kuvaril. Uheks niiteks oleks skeemi vdi trendikdvera
avamine, kus kuvatav pilt vdib jitkuda iihelt kuvarilt teisele. Uldiselt kehtivad ka kdik muud
Windowsi operatsioonisiisteemidel todtavad funktsioonid nagu akende suuruste ja kujunduse

muutmine jms. [7]
Pohilised kuvatavad objektid, mille vahendusel toimub elektrivorgu juhtimine, on jargmised:

elektrivorgu ja alajaamade elektriskeemid
alarmiteated

stindmuste loendid

modteandmete tabelid

trendikoverad

juhtimiskorralduste moodustamise vahendid. [7]

Elektrivorgu skeem on pohimotteline vai tugineb geograafilisele kaardile. Kaardi alusel
koostatud skeemid sobivad eriti jaotusvorkude juhtimisel, kui on vaja méérata liinide ja muude
objektide asukohta néiteks remondibrigaadi vajadusteks. Vorgu talitlust on mugavam jalgida
pohimotteskeemilt.  Pildil  néidatakse lisaks alusskeemile &dra talitluse seisund,
modtmistulemused ja toimunud muudatused, nditeks liilitite asendid. Objekte voib ekraanil
vihendada voi suurendada, muuta nende vérvust ja kuju, tuua need esile voi peita sdltuvalt
nditeks monest talitluse mootevéirtusest. Kogu pilti saab suurendada voi vdhendada, seada
vastavusse andmebaasiplokkidega jne. Nii on graafiliselt voimalik esitada mddotevairtusi,
piirvédrtusi, objektide nimesid jne. [7]
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Juhtimiskorralduste moodustamise vahendid vdimaldavad juhitava objekti valiku korval ka
selle olekut kontrollida ning seeldbi tagavad tookindluse. Variandid: juhtimise vdimalikkust
kontrollitakse enne tditmist, juhtkorraldus tdidetakse pirast kontrollimist, juhtkorraldus
tdidetakse kohe ja juhtimisest loobutakse pérast selle voimalikkuse kontrolli. V&imalik on
midrata viide juhtimise sooritamiseks ja juhtimise tulemuslikkusest teatamine. Sétete korral
eristatakse digitaalseid (1 voi 2 bitiga binaarselt edastatavaid) ja analoogsuurusi, millele saab
madrata lavivéartusi. Juhtida voib ka jadaskeemi kohaselt, kus iihe korralduse alusel tehakse
kohtsiisteemis mitu operatsiooni. Niiteks trafo remontimiseks tuleb esmalt vilja liilitada
madalama pinge poole voimsusliiliti ja seejarel korgema pinge poolne liiliti. Siis liilitatakse
vilja lahkliilitid, kontrollitakse pinge puudumist ning liilitatakse sisse maandusliilitid. Edasi
lilitatakse vélja sekundaarahelad (releekaitse). Kdike seda tehakse {ihe juhtkorraldusega, mis

realiseeritakse eelnevalt ettevalmistatud liilitusprogrammi kohaselt. [7]

Juhtimissiisteemi jirelevalvet teeb jirelevalveprogramm, mis jélgib koiki vorgu todjaamu ja
annab alarmi, kui moni t66jaam ei saa iihendust SCADA serveriga. Sideserver valvab terminali
side kulgu. Akendes ndidatakse sidekanalite seisukorda, muuhulgas saadetud ja vastuvdetud

teadete arvu, teistkordsete podrdumiste arvu jm. [7]

2.4. Sideprotokollid

Andmeside esmaiilesanne on ithendada omavahel kaks vOi enam informatsiooni vahetavat
seadet. Kuna seadmed peavad oskama iiksteisega suhelda, nduab andmevahetus kindlate
reeglite ja protokollide tditmist. Kahe sama tiilipi arvuti tihendamisel on sideprotokoll
suhteliselt lihtne. Keerukaks muutub sideprotokoll eri tiilipi seadmete kokku tihendamisel ja
andmeedastusel fiilisiliselt erisuguste sidekanalite kaudu. Probleemid seonduvad avatud

stisteemidega, millega voib liita pohimotteliselt mis tahes tootja seadmeid. [7]
Funktsioonid, mida peavad toetama alajaama sideprotokollid:

kaitsefunktsioonid

seadmete juhtimisfunktsioonid
| automaatikafunktsioonid
"1 mootmised

blokeeringud

pingete reguleerimine
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| parameetrite sdttimine

"1 slindmuste ja alarmide kisitlemine
rikkemeerikute lugemine
arhiveerimine

| siisteemi turvalisuse tagamine. [7]

Modteseadmeid ja signaale peab saatma alajaamadest juhtimiskeskusesse ja vastupidi,
edastama juhtimiskeskusest antavad korraldused seadmetele (liilitid, releekaitse- ja
automaatikaseadmed). Alajaamast on vaja lugeda rikkemeerikuid ja satteid. Kui alajaamas
puudub kohtvork ja selle asemel on kakspunktithendus (point-to-point), siis puudub vajadus
protokollide kdigi seitsme kihi jdrele. Sel juhul piisab kolmest kihist (fiiiisiline, kanali- ja
rakenduskiht). Sellise lihtsustatud mudeli nimeks on EPA (Enhanced Perfomance
Architecture). [7]

Sideprotokoll ELCOM-90

Tervikliku andmesidesiisteemi loomisel nii elektrisiisteemi ulatuses (pohivork, jaotusvorgud)
kui erinevas rakendustes (dispetSisiisteem, tugisiisteemid) on pdhiprobleemiks andmevahetus
erinevate tootjate seadmete ja rakendusprogrammide vahel. ELCOM-90 (Electrical Utilities
Communication Protocol) on elektritootjate ja vorguettevotete juhtimiskeskuste vahelise
andmeside protokoll info vahetamiseks erinevate firmade tarnitud dispetSsiisteemide
(SCADA), tugisiisteemide (EMS, DMS) ning energia- ja arveldussiisteemide vahel.
Ténapdevaks on ELCOM-90 saanud rahvusvaheliselt tunnustatud de facto standardiks, mis
kasutab andmeedastuseks TCP/IP voi X.25 sideprotokolle. ELCOM-90 pakub andmevahetuse
teenust 1SO-mudeli korgemas kihis, standard koosneb andmevahetuse kindlustamise osast
(ELCOM provider) ja kasutajaelementidest, mis integreerivad ELCOM-sidet kasutava
rakenduse (SCADA, DMS) andmevahetust kindlustava osaga. Mdlemad on protokollis hasti
médratletud ja tdielikult kirjeldatud. Andmevahetust kindlustav osa tagab kas pilisiva voi
diinaamilise side, side vabastamise vOi katkemise, info ilileandmise, andmete turvamise,

sidehdirete registreerimise jms. [7]

Kasutajaelemenditest on kdige olulisem rakenduse programmeerimise liides API (Application
Programming Interface), mille abil luuakse rakendusprogrammile voimalus kasutada ELCOM-
90 teenuseid. Liidese abil saab edastatava info jagada gruppideks, omistades neile tiiiibi ja

numbri. Grupid kooskdlastatakse saatja ja vastuvotja vahel. Grupi miératlus toetab gruppi
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kuuluvate objektide lisamist vOi kustutamist. Vajadusel saab kiisida saatjalt grupi

konfiguratsiooni. [7]

Andmed edastatakse kas ndudmisel, spontaanselt voi tsiikliliselt. Andmete {ilekande
initsialiseerimine vOimaldab kasutajal andmeid saada, kusjuures ndudes voib indeksitega
maédratleda ka mingi grupi alamhulga. Andmetega kaasneb alati nende usaldatavuse tunnus. Kui
andmebaasi poole poordumisel tekkis viga, edastatakse ndudjale andmete vdheusaldatavuse
tunnus. Kui ndutakse ajaloolisis andmeid, antakse andmetega kaasa nende esmase salvestamise
aeg. Mitme koopia olemasolul voib kasutaja kiisida neid kdiki. Esimesena edastatakse neist
vanim. Jargmisi iilekande ndudeid ei voeta tditmisele enne, kui eelmisele ndudele on saadud

vastus kas seansi eduka 16pu voi seansi katkestamise kohta. [7]

Etteantud objektide olekute voi modtmiste ldvivddrtusi liletavad muutused kéivitavad
spontaanse andmeedastuse. Voimalikud on ELCOM-i poolsed andmete edastamise
prioriteedid, kuid tavaliselt jaetakse stindmuste olulisuse iile otsustamine sellele rakendusele,

millel teated edastatakse. [7]

Tsiikliline edastatakse andmeid etteantud intervalli jargi. Néiteks voib rakendus vajada iga 10
sekundi voi iga minuti jirel andmeid mingi suuruse trendipildi kuvamiseks. Kuigi tsiikli
pikkusel pole pShimdttelist tdhtsust, eristavad moned rakendused (nt Xpower) lithikest (alla 50
sekundi) ja pikka tsiiklit. Vajadus sellise eristamise jdrele voib tekkida serverite koormatuse

hindamisel. [7]

Erivajadustega teenus on ELCOM-90 juhtimiskédskude ja sdtete edastamine, kui seda peab
tegema juhtimiskésku andva siisteemi suhtes véline siisteem. Variandid: juhtimise voimalikkust
kontrollitakse enne tditmist, juhtkorraldus tdidetakse pérast kontrollimist, juhtkorraldus
taidetakse kohe ja juhtimisest loobutakse parast selle voimalikkuse kontrolli. Voib ette nédha ka
viite juhtimise tdideviimiseks ja juhtimise tulemuslikkusest teatamise. Sétete korral eristatakse

digitaal- ja analoogsuurusi. ELCOM-90 jagab andmed kaheksaks tiiiibiks:

modtmised — 32-bitised liikuva komaga arvud
diskreetsed suurused — 16-bitised tdisarvud
1 olekud (2 bitti) — sees, viljas, vahepealne, voimatu
0 llitite liigid — lati- voi liiniliilitid, sektsioonide- vdi siisteemide vahelised liilitid,
moddaviikliilitid jms
binaarkésud — sisse, vilja

1 analoogsitted — sama, mis modtmised
31



digitaalsdtted — sama, mis diskreetsed suurused
tekstiklujulised teated — kasutusel 8-bittine ASCII kood. [7]

Andmetega kiib alati kaasas paritolu nditav kood — moddetud, estimeeritud, kdsitsi sisestatud,
arvutatud jm. Juhtimiste vOi sdtetega voivad kaasneda teated: ,,Objekt on RTU poolt

blokeeritud®, ,,Kohaliku seadmega puudub tihendus®, ,,Juhtkorraldusel on lubamatu vaartus*
jm. [7]

Protokoll ELCOM-90 on kasutusel peamiselt Euroopas. Mujal maailmas rakendatakse sama
eesmarkidel enamasti USA péritoluga protokolli TASE.2 (Telecontrol Application Service
Element 2), mida ka nime all ICCP (Intercontrol Center Communications Protocol) tuntakse.

[7]

2.5. SCADA olevikus ja selle komponendid

Tiitipiline SCADA siisteem koosneb juhtimiskeskusest, vilisobjektidest ning nendevahelisest
side infrastruktuurist. Vilisobjektidel, nagu alajaamad, asuvad kontrollerid ja sensorid
registreerivad modtmisi ja teostavad kaugjuhtimist. Néiteks kasutatakse vilisobjektidel
programmeeritavaid loogika kontrollerid (PLC), kohtterminale (IED) ja kaugterminale (RTU)
(Joonis 2.1.). RTU on andmehdivesiisteemi kese, mille iilesanne on registreerida objektil
toimuyv, edastada mooteandmeid ja slindmusi ning vastu votta saabuvad juhtimiskorraldused ja

teatud juhtudel teostada ka loogika funktsioone. [3]

JUHTIMISKESKUS ALAJAAM 1 1

Administraatori p— i

Dispetseri todjaam toojaam Av-——-{nmm] {

Sidekaablid Modem PC |

- * |
[ l

o

/ ——  ALAJAABM2 —
Raadno ,/

—I 1 iihendused =
}: Ruuter [ED '
| _— L A Satelliit é v ALAJAAM 3
L wbebemand ‘ [00209)] 1 o=
Ajaloo- SCADslérsvuesrtigemr Sideseadmed | Sidekanaid === =
andmete server 1 Modem - RTU

Joonis 2.1. SCADA lihtsustatud struktuur [3]
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PLC — programmeeritav loogikakontroller, kasutatakse peamiselt tootmisprotsessides. IED —
laiem modiste mitmesuguste energeetika digiseadmete kohta, valdavalt moistetakse selle all
digireleesid. RTU — kaugterminal, mis kogub kdikidest erinevatest alajaama seadmetest
andmed kokku ja edastab SCADA-sse. [3]

Vilisobjektide kontrollerid kujutavad endast reeglina viikseid embedded system tiiiipi arvuteid,
mille riistvara on mingi kindla tegevuse jaoks optimeeritud. Kuna vélisobjektide seadmed
peavad tihtipeale tootama keskkonnatingimustes, kasutatakse spetsiaalseid toostuslikke
seadmeid, millele on omane t60vOime suurtes temperatuurivahemikes, korgendatud

elektromagnetiliste héirete taluvus ja passiivjahutus. [3]

Juhtimikeskuses toimub vilisobjektide signaalide kogumine ja to6tlemine SCADA side- ja
slisteemiserverites. Enamasti asuvad juhtimiskeskuses kohapeal siisteemi pdhikasutajate
operaatorite-dispetserite todjaamad, mille iilesandeks on graafilise HMI (Human Machine
Interface) kuvamine (Joonis 2.2.). HMI on lihtsustatud interaktiivne kujutis vélisobjekti
skeemist, mis annab {ilevaate hetkeseisust ning vdoimaldab kaugjuhtimise 1dbi viia. Samuti on

toojaamade vahendusel vdimalik jélgida reaalajas siisteemis toimuvaid siindmusi. [3]
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Joonis 2.2. Kaugjuhutava alajaama kujutamine SCADA’s [3]

Uheks oluliseks SCADA komponendiks on nii-delda Data Historian, mille andmebaasi

salvestatakse pikalt tagasiulatuvalt SCADA mootmiste andmed (Joonis 2.3.). Selliste andmete
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pohjal voib niiteks graafikuna kuvada elektrivorgu korral trafode koormusi aasta 16ikes ning

selle pohjal hinnata investeeringute vajadusi. [3]
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Joonis 2.3. 35kV faasi pinged lithise korral [3]

Andmete edastamiseks on tarvis sidesiisteemi. Ténapédeva fiideroptilised kaablid tagavad nii
vajaliku ldbilaskevdime kui ka suure héirekindluse ning on parasjagu laialdaselt levinud.
Asukohtades, kus puudub ligipédds fiideroptilisele vorgule, on levinud ka mitmesuguste dhu
kaudu levivate tehnoloogiate kasutamine. Kiiberturbe kaalutlustel edastatakse andmeid

avalikest vorkudest eraldatult ja kriipeeritud kujul. [3]

2.6. SCADA jaotusvorgus ja tulevikus tehisintellekt

Uhtne jaotusvork tekkis 1999. aastal ning oli vaja iihtlustada ka SCADA-d, kuna varasemalt
eksisteerisid erinevad vorguettevotted ning neil koikidel olid oma juhtimissiisteemid. Aastal
2005 hakati tosisemalt arutlema voimaluse iile koondada erinevad operatiivjuhtimispunktid
kokku suureks juhtimiskeskuseks. Erinevate versioonide kaalumisel lepiti kokku tdnases
konfiguratsioonis, mis tdhendas kahte tiksteist dubleerivat juhtimiskeskust Tartus ja Tallinnas.
Vaib olla rahul nii algselt hangitud SCADA-ga kui ka peale uuendust saadud siisteemiga, kuid
iga asi on hea omal ajal ning tinane ABB MicroSCADA ei vasta enam tdnasele vajadustele.
2014. aastal mirkis vorgutehnoloogia osakonna juhataja Kaspar Kaarlep MOJU konverentsil,

et vOrk voiks olla kui tehisintellekt. Naiteks rikete ennetamisel saaks tehisintellekt meil aidata
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vilja selgitada, milline on iga seadme rikke tdendosus igal ajahetkel voi millal rike voiks
esineda ja mis voiks olla rikke pdhjuseks. Elektrilevi valikuks sai programmi ,,MARVIN*
algatamine. Selle esimene etapp on Elektrilevi uue juhtimissiisteemi ehk SCADA ostmine, mis

on véltimatu ja selle arvelt sddstmine on pikas perspektiivis viga kulukas. [3]
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3. Kiiberturvalisus automaatikasiisteemides

Uldiselt on teada kolm kdige olulisemat infoturbe elementi: information confidentiality (info
konfidentsiaalsus), integrity (terviklikkus) ja availability (kéttesaadavus). Harilikes IT

siisteemides kutsutakse neid elemente lithidalt nende olulisuse jargi CIA. [9]

Automaatikasiisteemide skoobis voib delda, et eelnevalt nimetatud kolm elementi jérjestuvad
pigem teisiti. Olulisim on informatsiooni kittesaadavus, seejérel terviklikkus ning paraku

viimasena tuleb turvalisus. [9]

Kuna automaatikasiisteemides liikuv informatsioon peab olema eelkdige kittesaadav, vdivad
markimisvairset kahju tekitada DoS, ehk riinnakud informatsiooni kittesaadavuse pihta. Eriti
toostuslikes automaatikasiisteemides on oluline, et masinate talitluse parameetrid ning neilt
tulevad signaalid on alati vdimalik neist kétte saada. Kittesaadavuse tagamiseks peab siisteem

olema voimeline end kaitsma DoS riinnete eest. [9]

Terviklikkus viitab informatsiooni kaitsmisele selle volitamata modifitseerimise eest. On
vajalik, siisteem oleks voimeline avastama, kas seadmetest parinev info on rikutud voi mitte.
Kui riindajal dnnestub informatsiooni muuta, siis sdltuvalt riindaja eesmérkidest, voib olla tegu
palju hullema olukorraga kui info kadumisega. Informatsiooni terviklikkus seega garanteerib,

et juhul kui informatsiooni on volitamata muudetud, siis see avastatakse. [9]

Konfidentsiaalsuse all peetakse silmas info varjamist volitamata isikute eest. Seda on vdimalik
teostada kasutades nditeks erinevaid info kriipteerimismetoodikaid. Riindaja, kellel dnnestub
informatsiooni pealt kuulata ei saa info sisust aru (juhul, kui andmevahetus on turvaliselt
kriipteeritud). Taieliku info konfidentsiaalsuse garanteerib aga ainult fiiiisiliselt kaitstud

sideinfrastruktuuri kasutamine. [9]

3.1. Pahavarade roll SCADA ajaloos

Pahavarad on rohkem kui 25 aastat riinnanud IT maailma. Alguses oli neid lihtne leida ja
margata, sest nad muutsid silmaga ndhtavat materjali arvutis. Tanapédeval koikvoimalikud
pahavarad piitiavad ennast varjata nii hésti kui oskavad, mis muudab nende leidmise raskeks.
Majanduslikult motiveeritud kiiberkurjategijad kuritarvitavad sadu ja tuhandeid arvuteid, et
raha teenida. Kuni hiljutiste stindmusteni td6stuslike automaatikasiisteemide sektorit pahavara

markimisvaarselt ei puudutanud. [9]
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Stuxnet, mis tdendoliselt loodi aastal 2009, niitas esimese pahavarana maailmas, et
kiiberturvalisuse probleemid ei puuduta ainult tavapirast IT-maailma, vaid ka t66stuslikku
automaatikasektorit. Kuna laialdaselt levinud operatsioonisiisteemid, nagu naiteks Windows,
on kasutusel ka SCADA siisteemides, siis turvaaugud, mis puudutavad operatsioonisiisteemi,

puudutavad samaaegselt ka sellega seotud toostuslike automaatikaseadmete talitlust. [9]

Stuxnet on ,,worm* ehk uss tiilipi pahavara, mis on vdimeline ennast levitama iithest Windows
arvutist teise arvutisse, mis kasutab samuti Windowsi operatsioonisiisteemi. Protsess toimub
USB andmekandja vahendusel, seda koike kasutajatele teadmata. Seega nakatunud arvuti ei pea
olema iihendatud Internetiga, et nakatada jargmiseid arvuteid. Stuxnet kasutab zero-day
turvaauke (turvaauke, mis pole veel parandatud/paigatud), mis sisuliselt tdhendab, et on
peaaegu voimatu end kaitsta Stuxnet-i nakatumise eest isegi juhul, kui Windowsi arvutit on

pidevalt uuendatud tarkvara paikadega. [9]

Kui ,,worm* tiilipi pahavara on ennast edukalt paigaldanud Windowsi masinale, siis ta on
voimeline otsima automaatikasiisteeme. Tépsemalt, ta otsib Siemens Simatic tehase siisteeme
ehk teisisdnu SCADA siisteeme. Kui Stuxnet ei leia SCADA siisteeme, siis ta piisib vaikselt
ning ei soorita mingeid tegevusi. Juhul, kui Siemens Simatic SCADA automaatika siisteem

leitakse, siis arvutiuss piiliab muuta just kdrgsagedusmuundurite talitlust. [9]
PShjus, miks Stuxnet on nii eriline peitub jargmistes kolmes asjaolus:

Tegu on ddrmiselt keeruka tarkvaraga, mis ndeb vilja suunatud riindega. Ainuiiksi
arvutiussi suurus (1,5 Mb) on ebatavaliselt mahukas pahavarade kohta.
Stuxnet kasutab viite turvaauku, millest neli on zero-day turvaaugud. Ainult {iks zero-
day turvaauk maksab mustal turul umbes 50000 kuni 500000 dollarit, mis teeb
Stuxnetist véiga kalli pahavara.

"1 Selleks, et tegutseda nakatunud arvutis vdimalikult nidhtamatuna, on Stuxnet

allkirjastatud varastatud sertifikaadiga. [9]

Koik need kolm asjaolu eelnevat fakti {itlevad vdga selgelt, et Stuxnet pahavara on loodud
aarmiselt kogenud riindaja poolt, kelle valduses on mirkimisvéérsel hulgal ressursse. See
tdhendab, et professionaalsed riindajad suutsid riinnata tdostuslikke automaatikasiisteeme ning
seejuures jadda tervelt liheks aastaks mérkamatuks. Siinkohal on oluline mdista, et Stuxnet oli
installeeritud vdga paljudesse arvutitesse iile terve maailma, mille jérel ta avastati. Me peame
endalt kiisima: ,,Kui oleks tegu suunatud pahavaraga, mis oleks installeeritud vaid 15 arvutisse,

siis kas seda tildse leitaks?*. [9]
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3.2. SCADA Kkiiberturvalisus maailmas

Ténapdeva tsivilisatsioon on suuresti soltuvuses SCADA tdostuslikest automatiseeritud
siisteemidest. Tuumaelektrijaamad, hiidroelektrijaamad, dli- ja gaasivorgustikud ning paljud
muud elutdhtsad infrastruktuurid on tilesehitatud infotehnoloogiale. Nii ettevotete sissetulek kui

ka riiklik julgeolek sdltuvad kontrollsiisteemide turvalisusest. [9]

Toostuslike siisteemide kiiberturvalisus pélvis suurt tdhelepanu esmajoones moned aastad
tagasi — parast mitmeid intsidente, mis holmasid enda all ka arvutiviirusi Flame ning Stuxnet.
Nende siindmuste jérel leiti, et vélisriikide eriteenistused, konkureerivad ettevotted voi
kiiberterroristid saavad kuritarvitada olemasolevaid ICS/SCADA/PLC infosiisteeme nende

madala turvalisuse tottu. [9]

Kiiberruumis toimuvate ohtude modelleerimine ning potentsiaalsete riindajate imiteerimine on
hidavajalik ehitamaks toimivat ja efektiivset turvasiisteemi. On tarvis moista, mis oskusi
riindaja valdab ning milliseid riinnaku skeeme on vdimalik valida. Selleks, et vastata nendele
kiisimustele uurisid ettevotte ,,Positive Technologies® juhtivad eksperdid ICS siisteemide

kiiberturvalisust ning koostasid vastava rapordi. [9]

Léhteinformatsioon ,,SCADA safety in numbers® analiiiisist parineb erinevatest allikatest:
haavatavuste andmebaasidest, miiiijate teadetest, riindevektori pakettidest, teaduskonverentside
aruannetest, spetsialiseeritud saitide ning blogide artiklitest. Rapordis on analiiiisitud infot
paljudest erinevatest allikatest, sest infoturbe spetsialistide ning ICS siisteemide miiiijate
vaheline kommunikatsioon on alles algusfaasis ning koostdo alles algamas. Pohiline probleem

peitub ka asjaolus, et mitmed turvaaugud avaldatakse ilma vastava toote arendaja heakskiiduta.

Iga avastatud turvaaugu korral otsisid eksperdid iildiselt kittesaadavaid meetodeid, et
kuritarvitada vastavat turvaauku. Seejdrel andsid turvauguga kaasnevatele riskidele

eksperthinnangu soltuvalt probleemi tosidusest. [9]

Siinkohal on oluline teada, et kdesolevas paragrahvis vélja toodud turvaaukude andmebaasid

ning riindevektorite paketid on iildsusele Internetis vabalt kéttesaadavad. [9]

3.3. SCADA siisteemide tarkvara ja riistvaraga seotud turvaaugud

Tanasel pdeval omavad SCADA siisteemid ja HMI liidesed méarkimisvairselt suurt huvi
kiiberriindajate poolt. SCADA siisteemides avastati 87 turvaauku ning HMI liidestes vastavalt

49 turvaauku (Tabel 3.1.). [9]
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Tabel 3.1. Turvaaukude arv ICS siisteemide komponentides 9]

Siisteemi tiiiip Turvaaukude arv
SCADA 87
HMI 49
PLC 20
Riistvara 11
Tarkvara 7
Vorguliides/Protokoll 1

Likvideeritud turvaaukude protsent annab selge iilevaate, kui tosiselt votavad ICS siisteemide
miilijad infoturbe kiisimusi. Tabel 3.2. tulemustest v3ib lugeda, et Siemens parandas ning
véljastas turvapaigad 88% protsendile turvaaukudele, samal ajal kui Schneider Electric
parandas vaid 56% oma toodete kiiberturbe haavatavustest. Madal parandatud turvaaukude
protsentuaalsus viitab ettevotte madalale huvile kiiberturvalisuse valdkonnas. Erinevate
ettevotete siisteemides leitud ning parandatud turvaaukude arv omab jaotusvorgule indikatiivset
véartust — mida rohkem on parandamata turvaauke, seda ebausaldusviirsem on antud ettevdtte

tarkvara. [9]

Tabel 3.2. Parandatud turvaaugud miiiijate jirgi [9]

Miiiija Parandatud turvaaugud, %
Advantech/Broadwin 91
WellinTech 89
Siemens 88
General Electric 80
Rockwell Automation (VAMP) 78
ABB 67
Schneider Electric 56
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Enamus turvalisuse puudujdike (81%) on likvideeritud {isna kiiresti ja efektiivselt vastavate
tootjate poolt enne, kui nad iildsusele ning Internetikasutajatele teatavaks saavad. See tdhendab,

et turvaauk on parandatud vdhemalt 30 pideva enne kooskolastatud turvaaugu avalikustamist.
[9]

Teatavasti kui on kittesaadaval valmis tooriistad, et sooritada kiiberriinnakuid, on
markimisvéairselt suurem tdendosus, et rinnak on edukas. Niuidseks on 35% koikidele
teatavatele SCADA turvaaukudele on publitseeritud spetsiaalsed exploidid, mis on
kattesaadavad kas osadena infoturbe testimistarkvarades, tdiesti eraldi osadena voi kirjeldatud

infoturbe teadaannetes. [9]

Siinkohal tuleb mdista, et 35% on darmiselt suur vaartus SCADA siisteemide riindevektorite
kéattesaadavuse kohta. See on mitu korda suurem, kui vastav vaartus harilikes IT siisteemides.
Néitena vOib tuua, et firmade SEL, Lantronix, Emerson ja Invensysi SCADA siisteemidele

puuduvad riindamiseks valmis tooriistad. [9]

Seega voib Oelda, et SEL, Lantronix, Emerson ja Invensysi SCADA siisteemide riindamise
toendosus on tunduvalt madalam vorreldes SCADA siisteemidega, millele on viljastatud
riindevektorid. Reeglina kiiberriinnak to6stusliku ettevotte vastu on mitme-etapiline
ettevotmine, mida méngivad kogenud eksperdid, kes on voimelised leidma uusi SCADA

tarkvarale spetsiifilisi riindevektoreid, mitte ei kasuta vabalt kattesaadavaid vahendeid. [9]

Turvaaugud, millele on loodud valmis tooriistad, kujutavad endast kdige suuremat ohtu
ettevottele. Kui turvaauk on kaardistatud ning avalikustatud ning sellele lahendust pole vélja
tootatud, siis tdendosus, et siisteemi riinnatakse on ddarmiselt korge. Olukorda teeb hullemaks
asjaolu, et riindaja ei pea omama erilisi teadmisi SCADA spetsiifika kohta, sest tooriistad
riindamiseks on juba olemas. See tdhendab, et riinnakuid voivad 1dbi viia koik inimesed, kellel
on ligipais Internetile ja tahtmine kahju tekitada ning kellel puudub otsene kasu ettevotte

kahjustamises. [9]

Kdige halvemas olukorras on Schneider Electricu SCADA, mille komponentides avastati kuus

erinevat turvaauku, millele on Internetis vabalt kittesaadav riindevektor. [9]

3.4. Kiiberturvalisuse kokkuvote

Toostuslike infosiisteemide turvalisus on ajalooliselt jagunenud kaheks osaks — enne Stuxneti
intsidenti ning peale seda. Alates aastast 2010 on leitud kakskiimmend korda rohkem

haavatavusi vorreldes eelneva 5 aastaga. Turvaaukude hulk kasvab kontrollimatult aastast
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2012. Turvaaukude arv, mis on leitud eelmise kiimne kuu jooksul, on mirkimisvéérselt suurem
kui on leitud neid aastast 2005 kuni 2012 alguseni. Teisisonu, turvaaukude arv on kasvanud
kakskiimmend korda ning keskmiselt kulub rohkem kui {iks kuu iga viienda haavatavuse

parandamiseks. [9]

Turvaauke leitakse peamiselt enimlevinud tarkvaradest ning riistvaras, mille korral iildjuhul
suured ettevotted likvideerivad leitud probleemid suhteliselt kiiresti. Vaatamata sellele iga
viienda turvaaugu parandamine ei olnud sooritatud 30 pdeva jooksul alates selle leidmisest.
Umbes 65% turvaaukudest on hinnatud kui korge voi kriitilise raskusastmega. Selline korge
number iiletab oluliselt IT siisteemide sarnaseid indekseid, mis sisuliselt nditab kui madal on
ICS siisteemide tegelik infoturbe tase. Iga teine turvaauk lubab riindajal kdivitada suvalist koodi

riinnatud ICS siisteemis. [9]

Rohkem kui 40% avalikus Internetis olevad SCADA siisteemidest on siiani turvaaukudega ning
on hikitavad mitteprofessionaalsete ning koolitamata pahavara kasutajate poolt. Kdige rohkem
avalikus Internetis paiknevaid SCADA siisteeme asub Ameerika Uhendriikides ning Euroopas.
See demonstreerib nende regioonide motlematut suhtumist kiiberturvalisusesse vorreldes teiste

regioonidega. [9]

Rohkem kui kolmandik turvalisuse vigadest ICS siisteemides on pohjustatud konfiguratsiooni
vigadest, kuhu hulka on arvestatud ka vaikimisi paroolid. Neljandik turvalisuse vigadest ICS

slisteemides on pohjustatud vajalike tarkvara paikade puudumisest. [9]

Jaotusvorgu jaoks omab indikatiivset tdhendust, et ka Elektrilevil peab oma sideseadmete
seisukorral silma peal hoidma ning esimesel voimalusel turvalisusega seotud uuendusi sisse
viima. On selge, et hikkeri jaoks on vaja ainult iihte siisteemi haavatavust. See tdhendab
sisuliselt seda, et iga turvalisuse uuenduseta jéetud seade sisaldab turvaauku, mille kaudu on
voimalik siisteemi sisse saada ning vastavalt oma eesmérkidele kahju tekitada. Turvaaukudega

slisteemi voib seega lugeda poolikuks, ebaturvaliseks. [9]
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4, SCADA turg

4.1. ABB microSCADA

MicroSCADA Pro omab koiki funktsionaalsusi, mida oodatakse modernselt SCADA/DMS
stisteemidelt. Funktsionaalsused pdhinevad arenenud ja tdestatud algoritmidel, niiteks
rikkekoha lokaliseerimiseks ning kui ka vorgu olukorra taastamiseks ja uuesti
konfigureerimiseks. Traditsioonile SCADA funktsionaalsus nagu reaalajas vorgu jdlgimine on
tdiustatud arenenud DMS’i vorgu andmebaasiga. See vdimaldab kasutada uusi reaalajas
juhtimis aplikatsioone vorgu paremaks jélgimiseks ja voolukatkestuste haldamiseks.
Hetkeliselt arvutatakse vélja liihise voi rikke asukoht pikki kdrgepinge fiidrit ning kuvatakse

reaalne rikke asukoht geograafiliselt kaardil. [10]

MicroSCADA Pro vildib samaaegset liilitamist primaarseadmetes. Enne liilitamist
reserveeritakse seade ja vaadeldakse kas antud objekti on voimalik juhtida enne kdsu andmist.
Lisaks blokeeringuga skeemid, mis aitavad vélistada operatsioone, mis vdivad tekitada kahju
primaarseadmetele. Diinaamiline vorgu erivérvide funktsioon annab operaatorile kiire {ilevaate

pingestatud, pingestamata liinidest ja ka maandatud vorgu osast. [10]

Liilitamiste kava funktsioon toetab planeerimis, simulatsiooni, tiitmise ja aruandlust korralise
hoolduse seisakute operatsioone. Intelligentsed algoritmid optimeerivad automaatselt
lilitamiste kava jarjekorra, et mojutada kdige vihem klientidele tekkivaid katkestusi. Antud
lilitamiskavad on vdimalik ka vilja printide ettevotte enda poolt loodud liilitamiste kava
alusele. Liilitamise planeerimine votab ka arvesse vorgu tehnilised omadused, pingelangud ning
koormuste tasemed erinevatel liinidel. Liilitamiste kavade algoritmid vélistavad
primaarseadmete vigastused, koormates ning liilitades liine vastavalt neile maératud releekaitse

satetele. [10]

Tédiustatud vorgu juhtimissiisteemi funktsionaalsus vdhendab katkestuse aega tundidelt
minutiteni. Siisteem registreerib andmed rikkevoolude vai —takistuse kohta kaitse ja kontroll
kohtterminalidelt (IED). Samuti kasutatakse ka fiider terminaliiksuste (FTU) ja rikke
indikaatorite andmeid. Koos nende andmetega arvutatakse vorgu eeldatav rikke asukoht ning
operaatorile kuvatakse soovituslik lillitamise kava kiireimaks ja ohutuimaks vorgu olukorra
taastamiseks. Rikke olukorras on voimalik ka kasutada GPS’il pohinevat brigaadi majandamis
siisteemi, mis vOimaldab leida 1dhima iiksuse rikke asukoha ldheduses. Samuti voimaldab

siisteem pakkuda kliendile parimat teenust, teavitades neid kliente koheselt, kes on rikkelisest
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katkestusest mdjutatud. Siisteem on vdimeline kasutama ka andmeid kaugloetavatest arvestitest
ning nende pohjal vdimeline tuvastama rikke asukohti, pingete kdikumisi ja andmeid tarbimise

kohta.

SCADA/DMS regional control center

== = MicroSCADA Pro workstations Office workplaces
V V 7 V . V v
L M o i L Router L HC =
l i | l i ]In-wn---nll
MicroSCADA Pro = = C C MicroSCADA Pro
SCADA server B B E DMS server

i MicroSCADA Pro

E communication front-ends
‘ & | ‘ Primary and secondary

A A aiihatafinns

Joonis 4.1. ABB MicroSCADA Pro juhtimis arhidektuur [10]

SCADA/DMS regionaalne juhtimiskeskus suure voi keskmise suurusega jaotusvorgudele.
Siisteem koosneb eraldi koondatud DMS’i ja SCADA siisteemi serveritest, mis on lihendatud

piirkonna ja jaotusalajaamadega ning ka kaugjuhitavate liilititega (Joonis 4.1.). [10]
Kiiberturvalisus

Suur hulk kiiberjulgeoleku omadusi, mis kaitsevad siisteeme kuritarvitamise voi vandalismi

eest on lisatud MicroSCADA Pro portfelli. Omadused hdlmavad néiteks:

kasutaja autentimine

1 paindlikud kasutaja load

| seansi kasutusaeg
kommunikatsiooni kriipteering
stiindmuste logi

1 aruandlus. [10]

Programmi on vdimalik ka sdtestada to0stus standardi pahavara ja sissetungikaitse lahendusi

nagu viirusetorje ja lubatavate rakenduste nimekiri. Kiiberturvalisus tagatakse kogu siisteemi
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elutsiikli jooksul, alustades arenduses ja 10ppedes operatsiooni tsiikli juures. MicroSCADA
vastab rangetele SCADA/DMS siisteemi julgeoleku vajadustele ning samal ajal vdimaldab
teabe jagamist osakondade vahel ja iiksikisikutelt ettevotte siseselt. Kaasaegsed turvalisuse
tehnoloogiad nagu tulemiiiirid tagavad pideva siisteemi turvalisuse ja keelavad pahatahtlikud
rinnakud ning volitamata juurdepddsud. Niiteks aruande andmebaas, mis vajab ligipdédsu
paljude inimeste poolt, voib paigaldada viljapoole SCADA/DMS vorku ja kaitsta seda

tulemiiiiriga. [10]
Kasutajasobralikkus

MicroSCADA pakub kaasaegseid projektreerimis vahendeid siisteemi intregreerijatele, koos
projekteerimis todriistade komplektiga, arhiiviga, mis sisaldab juhtimisdialooge ja protsessi
objektide siimboleid. See kiirendab projekteerijate t66d alajaamade ja liinide projekteerimisel.
Programm vdimaldab kopeerida alajaamu ning seadmeid ja teostab nendevahelisis {ihendusi

automaatselt. [10]

Unikaalne andmete peegeldamine funktsionaalsus voimaldab protsessi andmeid peegeldada
erinevate serverite vahel ilma lisaiihendusi loomata. Seda funktsionaalsust saab kasutada
projekteerimisel hierarhilistes siisteemides mitmetel tasanditel. Niiteks kohalikud
SCADA/DMS siisteemid saavad edastada protsessi andmeid piirkondlikku juhtimiskeskusesse,
mis omakorda edastab andmed peamisse juhtimiskeskusesse. Andmete peegeldamist saab
rakendada ka selleks, et jaotada erinevate siisteemide vahelist to6tlemis kiirust optimeerides

arvutis saadaolevat protsessori voimsust. [10]

Dispetseri seisukohalt voimaldab siisteem filtreerida alarmide hulka, neid klassifitseerida ja
kokku liita. Stindmuste nimekirjas ndeb dispetSer nii enda kui ka teiste sooritatud

operatiivtegevusi vorgus ning kinnitusi sooritatud tegevustele. [10]

MicroSCADA Pro toetab Windows operatsiooni siisteeme, mis teeb lihtsamaks integreerumise
teiste aplikatsioonidega ja andme vahetusega. AutoCAD’i jooniseid, dokumente ja Exceli
tabeleid on voOimalik lisada objektidele. Neid on vdimalik otse avada ja muuta ldbi

MicroSCADA siisteemi. [10]
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4.2. Mikronika

SYNDIS siisteem on Mikronika lipulaev muude teenuste korvalt mitte ettevdte pakub. See
disainiti 90°ndate alguses, et toetada dispetSsiisteemide opereerimist ja kaitsmise teenust
alajaamades. MoOne aastaga arendati ja laiendati SYNDIS siisteemi paljude moodulitega, et selle
kasutusala arenes edasi elektrienergia toOstusest. Seega on siisteemi vdimalik kohandata

vastavalt kasutaja vajadustega. SYNDIS toetab kliente alljargnevates majandusiiksustest:

Elekter — elektrivork, jaotusvork, SCADA/DMS/NMS siisteemid, elektriturg.
Kaevandus — kaevandamise etappide kontroll.

Metallurgia — tehnoloogia protsessi jalgimine.

Telekommunikatsioon — raadio ja televisiooni levi jélgimine.

Sooja tootmine — soojussdlmede seire.

Turvasiisteemid — seiresiisteemid. [11]

SYNDIS siisteem toimib klient-server arhitektuurina. Nende peamiseks lahenduseks on see, et
reaalajas toimuvad protsessid on eraldatud andmete esitlemisest ja tootlemisfunktsioonidest.
Nii serverid kui ka SYNDIS terminalid voivad tootada erinevates operatsioonisiisteemides.
Graafilist kasutajaliidest kasutatakse seadmete oleku kuvamiseks ning diinaamiliste protsessi
muutuse nditamiseks. Siisteemi funktsioonid on 1dbi viidud kasutades seda liidest. Andmeid on
voimalik esitada mitmekihilisel skemaatilisel diagrammil voi geoalusel. Kaudne ligipdis

seadmetel on vdimaldatud ka 14bi veebi brauseri terminalide. [11]
Pdhiomadused:

Usaldusvaarsus — kvaliteet on tagatud testi metoodikal ja tehnoloogia eeskirjade
kompromissitu jargimine ja korgkvaliteetsete komponentide kasutamine.
Universaalsus — siisteemi moodulite ja funktsionaalsuse ulatust saab valida vastavalt
rakendusele.

"1 Mastaapsus — siisteemi on vdimalik kasutada véikeste ja suurte projektidega.
Okonoomsus — madal ostu- ja kuluhind, siisteemi funktsionaalsus sobib tuntud
tootjatega.

" Multioperatiivsus — iga tookoht voimaldab kasutaja ligipadsu valitud moodulitele, eriti
1abi veebibrauseri.

Uhilduvus — SYNDIS on avatud siisteem. Eesmérk on teha kogutud andmed saadavaks
teistele.

1 Selgus/loetavus — vorgu struktuuri on voimalik esitada vastavalt kasutaja soovile.
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Iseseisvus — ténu tehnilistele lahendustele on siisteem sdltumatu tarkvara ja riistvara
platvormist. Siisteemi komponendid on vdimelised koostodd tegema erinevate
seadmetega nagu releekaitsed, arvestid ning tarnijate juhtseadmed.

Turvalisus — siisteemi péddsevad ligi ainult volitatud isikud, koik tegevused

registreeritakse. Korduv kinnitus on tagatud, et viltida vigu, mis tekivad rutiiniga. [11]

primary equipment

'
stations automation system

§0-5

SYNDIS = devices SO'Sxxx

g
Inler{aces, I.AN, WAN

SYNDIS

distribution transmission generation

DMS/GIS EMS GMS
SNDIS RV = applications SCADA/NMS

graphic user interface

GUI

SYNDIS

Joonis 4.2. Mikronika struktuur [11]

SYNDIS on integreeritud NMS klassi tarkvara, mis on moeldud jadlgima vorku ja koiki tiitipe
alajaamu. SCADA moodulid antud riistvaras tagavad objektide iithenduse, tulemuslikku
modtmise, kontrolli ning jérelvalve. DMS/EMS/GMS moodulid reguleerivad SYNDIS st

vastavale protsessile jaotuses, edastamises ja tootmises (Joonis 4.2.). [11]

SCADA: See kiht mida nende siisteem kontrollib, teeb mddtmisi ning kontrollib
seadmeid reaalajas ldbi serveri voOi kohaliku juhtimiskeskuse. Arhiveerimise ja
sindmuste logi funktsioonid toimuvad samuti. SYNDIS SCADA siisteemid
koostootavad andme kontsentraatoritega ja teiste telemeetriliste seadmetega.
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Visualiseerimine ja jdrelvalve sekundaaralajaamade ahelatele voi automaatahelatele,
kaitsmetele, rikkesalvestitele on tagatud.

DMS: Analiiiisib objektide andmeid, et tuvastada ja hinnata nende olekuid ja
operatsioonide tdpsust seadmete liitmisel ja kaitsmisel. DMS moodul aitab
organiseerida meeskonna t60 juhtimist, varade haldamist, hoolduse planeerimist ja
kulude analiilisi. Vdimaldab aruandlust kidimasolevatest toddest, inspektsioonist,
modtmistest ja kaitse seadmetest. Need moodulid kombineerivad ka vorgu haldamist
arijuhtimisfunktsiooni siisteemiga nagu planeeritud ja planeerimata liilitamise
graafikud, energia kvaliteedi hinnang ja andmete edastamine energia turule.

GIS: Ainulaadne graafiline kasutajaliides, mis on seotud objekti andmebaasiga. Teostab
kaartide, skeemide, plaanide esitluse.

EMS: Funktsioonid mida nduab efektiivne energia voolu juhtimine, pakub moodul
EMS. Efektiivsuse jaoks on oluline, et mdotmisandmed pidevalt arhiveeritakse.
Koormuse kalkulatsioonid ja optimaalne energia kasutus toetavad elektrituru osalust.
GMS: Funktsioonid, mis on vajalikud energia tootmiseks, pakub antud moodul. GMS’1
peamiseks eesmaérgiks on toetada koormuse prognoosi ja optimaalset ressurssi kasutust.
[11]

4.3. Netcontrol

Netcon 3000 SCADA siisteem on kaasaegne leidlik jarelvalve, kontrolli ja andmete
omandamise siisteem energia tootmise ja jaotamise protsessides. Kasutatakse uuemat
tehnoloogiat, et pakkuda leidlik, paindlik ja avatud siisteem, mis annab palju eeliseid kasutajale.
Kasutajaliideses rakendatakse modernsemaid protsessi ja objekti graafikat, kasutades
komponendi tehnoloogiat, mis voimaldab integreerida informatsiooni mitmest allikast sama

kasutajaliidese graafikasse. [12]

Modulaarne tarkvara, avatud siisteemiga ja hajutatud arhitektuuriga kombineerituna Netcon
3000 parandab paindlikud ja usaldusvéérsed teenused tooks reguleerimata jaotusvorgus, hoides
plisikulud madalal. Kommunaalteenustes é&rilise eelise saavutamine sdltub sellest, kui histi
suudavad seadmed edastada andmeid reaalajas tehaste infosiisteemides nii seespool kui ka

véljaspool oma ettevatet. [12]
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4.4. PSI

Suured investeeringud energia tootmises, iilekandes ja jaotamises on aastate jooksul taganud
inimeste elektrienergia noudluse. Juhtimiskeskuse dispetSerite ja spetsialiste {ilesandeks on
leida parim ja tGhusaim paigaldatud siisteemi kasutamine. SCADA/DMS on vahend, mis aitab
operaatoritel hoida iilevaadet suurtes vorkudes ja kontrollida energiaga seotud protsesse

optimaalselt. [14]

PSIcontrol tootati vélja, et suurendada ulatuslikku tootlikkuse kasvu strateegilises
vorguhalduses. Lahendus vdimaldab viiksel operaatorite meeskonnal tShusalt hallata suuri
vorke koos tihedate vorgutaristutega. Stabiilsus ja usaldusvéirsus séilitatakse isegi ekstreemse
info sissevoolu korral. Juhtimissiisteem koosneb mitmest struktueeritud tasemest. Pudelikaelad
tavaliste tsentraalselt organiseeritud master-slave siisteemides ei ole enam PSlicontrol

arhitektuuris probleemiks. [14]

Andmete haldamisesiisteem on vastutav koikide tookorralduslike aspektide eest vorgu
juhtimisstisteemis. PSlcontrol tehnilised funktsioonid on programmeeritud andmete
koondamiseks, mis tagab tookindluse ja kontrollsiisteemile tookindla stabiilsuse. Muud
omadused on hallata andme mudelite muudatusi ja modelleerida toitevorku andes siisteemi
operaatoritele rohkem juhitavust. PSlcontrol tarkvara andmete kvaliteet on korgetasemeline
ning voimaldab parimat integreerumis voimalusi IT maailmas. Tarkvara sisemine struktuur on
eraldatud, et tagada iga komponendi funktsioon t66taks parimalt, kuid komponentide vaheline

slinergia voimaldab luua sidusa ja intuitiivse tooriista. [14]

PSIcontrol iilesanne on koondada, visualiseerida ja edastada teavet operaatorile, et nad saaksid
kiiresti ning koheselt moista ja reageerida olukorrale vorgus. Suurenevad kulud sunnivad
energia pakkujate tehnilised voimalused piirini kuhu enam edasi pole minna. Tarkade vorkude
arenguga ja kaugloetavate arvestitega on info maht vorgus kasvanud. Kuna see trend jétkub,
siis nOutakse jdrjest paremaid, tShusamaid funktsionaalsusi. Positiivne on see, et suurema
andme hulgaga saab teostada paremat vorgu analiilisi. Ténu silmapaistvatele diinaamilistele
karakteristikutele ja pdhjalikult suurema lisandvéartustega on PSIcontrol ideaalselt varustatud,

et tulevikus antud iilesannetega tegeleda. [14]

Vorgu suuruse kasvades suureneb ka personali vajalik vorgu juhtimis treening. PSI arendatud
simulaatorid pakuvad treening rikete stsenaariume iilekande- ja jaotusvorkude siisteemides.
Kasutatakse tédpseid vorgu andmeid antud vorgus, kus dispetSer treenib ning simulatsiooni saab

kéivitada igas to0jaamas. VOrgu rakendused on erakordselt lithikese ja kiire arvutusajaga, mis
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on kasulikud realistliku vorgu kaitse seadmete projekteerimisel. Modelleerides kdiki erinevaid
releekaitse sitteid, siis see annab viga hea iilevaate vOrgu turvalisusest erinevates rikete

olukordades. [14]

Piirkonnad, mis on erinevatel fiidri toitel on topoloogiliselt eri vérvi, et operaatoril oleks hea
iilevaade. Rikke analiilis annab dispetSerile iilevaate rikke ulatusest ning annab soovitatava
lilituse korra, kuidas kdige kiiremini ja ohutult rikke likvideerida ning klientidele toide
taastada. Maaliihise korral antakse samuti parim liilitamiste kava kuidas rikkeline vdrguosa
eraldada. [14]

PSlcontrol on varustatud ulatusliku arvutus programmidega koikides tarnesektorites.

Korge automatiseerituse tase, kasvav elektrivork, laialdane energia transport, taastuvenergia
osakaalu suurenemine, need fraasid on voetud arvesse arendust6ds. PSlcontrol koik
arvutusmoodulid on arendatud 100% ettevotte siseselt. Seega ollakse valmis erinevatele

muudatustele energeetika maastikul. [14]
PSIcontrol saadaval vorguarvutus funktsioonid:

seisundi hindamine
koormusvoogude simulatsioon
liihise analiitis

kulude analiiiis
koormusvoogude optimeerimine
pudelikaelade optimeerimine
solme koormuste optimeerimine

lahutuspunktide optimeerimine. [14]

Riigid kus PSI suurimaid Kkliente leiab: Malaisia, Tai, Iraan, Omaan ja Rwanda. [14]

45. OSI

OSI SCADA platvorm on detailrohke ja paindlik platvorm, mis pakub reaalajas jélgimise ja
juhtimise rakendusi erinevatele protsessidele. SCADA pohineb nende endi arendatud monarhi
arhitektuuril, mida saab vastavalt iimber kohandad modtepunktide arvu jargi. SCADA on

voimeline jélgima paarisajast kuni miljoniteni andmepunktideni. [15]
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Paljud kliendid on rakendanud OSI SCADA platvormi terves ettevottes. Jilgides alajaamu,
elektrijaamu, jaotusvorke ja iilekandevorke, mis pdhinevad samal tehnoloogial. Platvorm
voimaldab koondada ja vihendada tehnoloogia investeeringuid, et toetada siisteemide hooldust
ning samal ajal dra kasutades rikkalike toimimisprintsiipe, mis ei ole leitav madalama tasemega
platvormidel. Paindlik ja astmelise hinnaga mudel voimaldab OSI SCADA’t efektiivsemalt

rakendada igas suuruses elektri, gaasi, nafta, transpordi valdkonnas. [15]
OSI SCADA moodulid:

OpenView — graafiline kasutajaliides (GUI) monarhil pohinevatele automaatsetele
siisteemidele. Integreeritud, suure joudlusega reaalajas andmebaasi haldamise ja
rakenduste arendamise platvorm, mille eesmark on olla jarjekindel ning suudaks luua
keskkonna, mis toodab tépseid, reaalaja automaatika ja juhtimis rakendusi.
OpenTrend — Suure joudlusega tendents, mis toetab reaalaja, ajaloo suunitlusi ning
arhiivi taasesitlust. OpenTrend silisteem on vdimeline analiilisima kdiki reaalaja,
arvutatud voi rakenduse poolt loodud andmeid siisteemi andmebaasist.
OpenSCADA — Avatud, paindlik, detailirohke SCADA tarkvara toode. Kasutades koos
teiste monarh tarkvara moodulitega, siis saab védga tohusa reaalajas info juhtimise ja
kontrolli, mida nduavad juhtimiskeskused.
OpenFEP — Moduliseeritud allsiisteem, mis haldab kogu sidet RTU’dega ja IED’dega.
Kasutades avatud standard protokolle ja parandprotokolle.
OpenHIS — Paindlik tarkvara siisteem reaalaja arhiveerinduses ja arvutusliku
andmetega. Teotab SQL andmebaase.
OpenlCCP — Optimaalse joudluse jaoks on rakendatud standardiseeritud ICCP
protokolli, millel on lihtne konfiguratsioon ja hooldus. OpenlCCP moodulit saab
rakendada kui eraldi moodulit voi integreerida olemasolevasse moodulisse.

"~ CHRONUS - Moderne, viga tdhus andmebaasi rakendus, mis spetsiaalselt loodud
andmete kogumiseks ja massiliste reaalaja andmete arhiveerimiseks.
OpenCalc — Arvutamise analiiiisi allsiisteem, mis on integreeritud arenduskeskkonnaga.
Monarhi platvormi kasutajatel on vdimalik disainida ja luua ise kohandatuid arvutusi
loogika voi keerulise kontrolli ja jdlgimis rakenduste jaoks.
ViewPoint — Vdimas jargmise pdlvkonna alarmide jalgimissiisteem. Vajalikud alarmid,
mis on kriitilise tdhtsusega esitatakse operaatorile esimesena ning esitatakse piisav

alarmide hulk kriitilises olukorras, et tekiks piisav iilevaade.
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" Advanced Tabulars — Kasutatakse, et diinaamiliselt kuvada ja suhelda andmetega, mille
on loonud OSI automaatika tarkvara rakendused. Spetsiaalselt loodud, et parandada
siisteemi paindlikkust, olukorra tilevaatlikkust ja kasutaja sdbralikkust 14bi kaasaegsete
liidese funktsioonide.

| DataExplorer — Pohjalik keskkond hooldusmeeskonnale, et viia 1dbi muudatusi slisteemi

andmebaasis. DataExplorer vdimaldab kooskdlastada muudatusi monarhia siisteemis

moodsa kasutajaliidese abil.

Desing Studio — Stuudio on loodud projekteerijatele, mis sisaldab mitmekesiseid

tooriista komplekte, kasutajasobralikku ekraani haldurit, mille eesmérgiks on

holbustasda ja lihtsustada projekteerijate t66d. Kasutatakse planeerimiseks,
disainimiseks, arendamiseks ja OpenView GUI graafilise, tabelite ja ikoonide
sdilitamiseks.

EpiLog — Vdimas ja mitmekiilgne digitaalne logi siisteem, mis on spetsiaalselt loodud

et varustada piisivat ja otsitavat varamut. EpilLog efektiivselt tagab siisteemi

operaatoritele logide ja siindmuste salvestuse ning hiljem taasesitluse.

OSI Voyager — Turvaline veebipohine rakendus, mis vdimaldab vaadata siisteemi

ekraane 1ibi arvuti vai telefoni. Oigusega kasutajad saavad vaadata topoloogilist kaarti,

alajaama, liine reaalajas v01 nende andmeid tabeli kujul. Vdimalik on ka skeemida

suurendamine ja liigutamine. [15]

4.6. Alstom

Alstom integreeritud DMS (IDMS) on komplektlahendus koosnedes jargnevatest moodulitest:
SCADA, DMS, OMS ja DR-GR (Demand-Response - Distributed Generation / ndudlus-pohine
hajaenergia tootjate juhtimine). IDMS vidhendab rakenduste integreerimise keerukust,
juurutamishinda ja iileiildist maksumust. Platvorm on SOA (Service-Oriented Architectures)
pOhise arhitektuuriga. Komplektlahenduse abil saavutatakse parem omavaheline koordineeritus
vorgu optimeerimiseks ning kliendihalduseks. Lébi parema integreerituse parandatakse ka
operatiivbrigaadide turvalisust, saades parema iilevaate seadmete toiteseisunditest. Toode on
kohandatud individuaalse madalpingetarbija integreerimiseks geograafilises ja elektrilises

kontekstis ldbi kaugloetava arvesti. [16]

Rikkeolukorrast annab iilevaate vorguvaade ja kaugloetavatelt seadmetelt saabunud veateated.

Lahendus vdimaldab hallata hajatootmise, energiasalvestiste ning jirjest populaarsemaks
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muutuvate elektriautode poolt koormatud vorku hajaenergia ressursside haldamises siisteemi
(DERMS - Distributed Energy Resources Management System) juhtimis- ja analiiiisi-

voimekuse abil. [17]

Alstom on kaasatud standardite arendusprotsessi (NERC, CIP, WS-Security, DNP3 Secure
Authentication ja IEC 62351). Kasutatakse IEC 61968 informatsioonimudelit, pakkudes

paindlikku suhtlust teiste ettevitete seadmetega, lihtsustades tihilduvust ning hooldust. [17]
e-terradistribution IDMS rakendused:

katkestuste haldus
vorgu analiitis

vOrgu optimeerimine
lilitustegevused
vorgu simulaator

vorgu juhtimiste arhiiv. [17]

Vorguvaade on IDMS baasrakendus, mis annab iihtse graafilise iilevaate (geograafilise voi
skemaatilise) miljonisdlmelisest siisteemist (Joonis 4.3.). Vorku saab kuvada iiheaegselt
tooarvutites, suurel seinaekraanil, jagada operatiivbrigaadidega ning ettevotte juhtidega.
Operatiivbrigaadid ja dispetSer saavad teostada ja vaadelda koiki SCADA, DMS vdi OMS
funktsioone iihes kasutajakeskkonnas - vahetamata siisteemi voi kuvarit. Kogu dispetseri poolt
sisestatud info on saadaval kdikidele vOrgu dispetSeritele. Tormide ajal saab dispetSerite arvu
suurendada. On-line tarkvara uuenduste ja hoolduste kdigus ei toimu tarkvara toimimises
katkestusi. e-terradistribution pakub {iihtlast navigatsiooni funktsioonide vahel ja teiste

rakendustega nagu SCADA. [17]
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Joonis 4.3. e-terradistribution téoaken ilma taustakaardita [18]

Navigeerimistooriistad:

zoom, panoraam ja re-tsentrimine
navigeerimise iildvaade

ajutiste vorgumodifikatsioonide
iilevaade

automaatne elamupiirkonna maa-
aluste vorguskeemide

genereerimine

operaatori teated

vorgu jilgimine

topoloogiline to6tlemine nditamaks
reaalajas koormatuse taset

seadme ja kliendi otsing
planeeritavate ehitiste layer
tabulaar-kuvaaknad. [17]

Liilitustegevuste haldamise rakenduse abil sooritatakse liilitusi plaanilise hoolduse, vorgu
rekonfigureerimise, toite taastamise ja vOrgu laiendamise eesmdrgil. Ohutusdokumendid
edastatakse operatiivbrigaadile, mis kindlustab, et vajalik vdrgu osa on vélja liilitatud ja ei ole

normaalselt juhitav eemalt. Liilitustegevuste haldur véljastab liilituste kava struktureeritud
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lillituste jarjekorraga, mis koordineerib ja salvestab dispetSerite ja operatiivbrigaadide
sooritatud lilitusi. Liilituskava koostamisel valitakse soovitud liilitid ja lisatakse need
lillituskdsku. Liilituskava saab koostada ka geograafilisest vaatest. Liilituskavu on voimalik
salvestada ka taaskasutamiseks (macro, template). Joonisel 4.4. on kujutatud e-terradistribution
lilituskava. [20]
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Joonis 4.4. Liilituskava [18]

Automaatselt saab liilituskidske genereerida FDIR, AFR (Automatic Feeder Reconfiguration) ja
POS (Planned Outage Study) rakenduste abil. Liilituste haldamise rakendus vajadusel juhendab
ja jilgib, et liilitused saaks korrektselt tdide viidud. Saadaval on automaatne ,tagurpidi
lulitusjarjekord”, et vorku taastada liilituseelsesse seisu. ,,Black-out® voi teisisonu
suurkatkestuse korral genereeritakse automaatselt elektriiihenduse taastamiseks liilituskésud, et

vihendada dispetSeri tookoormust. [20]

Liilituste haldamise rakendus lubab dispetSeril pooleli olevat liilituskdsku muuta seadmete rikke
vOi muu probleemi korral. Liilitused salvestatakse automaatselt liilituslogisse. Vorku ei saa
normaalsesse to0seisu tagasi liilitada enne, kui meeskonnad on turvalisusdokumendid

tagastanud. Turvalisusdokumendid voivad esineda nii elektroonilisel kujul kui ka
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paberikandjal. Turvalisusdokumentide stimboli voib paigutada geograafilisele kaardile,

markimaks katkestuse staatust. [20]
Liilituste planeerimine

Planeeritud katkestuste uurimise rakendus POS suudab iseseisvalt koostada liilituskavu
planeeritud katkestusteks. Operaator valib vorgu seadmed, mis tuleb todst vilja liilitada ning
POS pakub selle teostamiseks iihe voi mitu liilituskava. Esmalt kantakse {ile koormus ja seejérel
isoleeritakse valitud seade. Kui valitakse terve alajaam siis POS loob plaani kuidas liilitada
viélja koik alajaama joutrafod. POS tulemused kuvatakse tabulaaraknas, kus kajastatakse lisaks
lillitustele ka statistika ning joudluse néitajad. Valitud plaani saab lihtsalt iile kanda ametlikku

lulitusplaani. POS jookseb ainult dppereziimis. [20]
Rikete haldus

Rikkekdnede ja katkestuste haldamise siisteem OMS vdimaldab kasutajatel hallata reaalajas
vorguvaatest planeerimata ja planeeritud vorgukatkestusi iihtsest diinaamilisest keskkonnast.
OMS {ihendab liilitusoperatsioonid, SCADA, kauglugemise andmed, operatiivbrigaadide
jilgimise/juhtimise ja vdrgu reaalaja analiiiisid. Uhtsest aknast on vdimalik vaadelda eeldatavat
rikke asukohta ja operatiivbrigaadide t60d. Oluline informatsioon on esitatud viisil, mis
voimaldab dispetSeril likvideerida rikkeid, sdilitades iilevaate vOrgus toimuvate muude
stiindmuste iile. OMS toetab suurt hulka kasutajaid tormisituatsioonideks, jaotades dispetSerite
tookoormust. Automaatne andmete salvestamise funktsioon tagab kogu vajalikku info

kéttesaadavuse korralisteks aruanneteks. [21]
Rikkekoha avastamine

Rikkekoha otsingu funktsioon kasutab kaitseautomaatide ja veadetektorite edastatud
informatsiooni, mille pohjal arvutatakse vdimalik rikke asukoht fiidril. Tulemused kuvatakse

dispetserile varviindikaatorina [21]
Katkestuse ulatuse analiiiis

Prognoosi-mootor kasutab valideeritud veateateid, kaugloetavate arvestite e. AMI (Advanced
Metering Infrastructure) infot ja reaalaja vorgu olekuinfot selgitamaks vilja kdige tdendolisem
seade, mis vOis pohjustada rikke. Kuvatakse voimalik vigane seade voi liin ning prognoositakse
katkestuse ulatus kuni tarbijani vélja. Valideerimis- ja prognoosimisreegleid saab redigeerida
vastavalt soovile. Todriistaribalt saab juhtida operatiivbrigaade, kirjutada markmeid, teostada

lulitusi ja uuendada katkestuse infot ilma, et peaks liikuma edasi-tagasi erinevatel ekraanidel.
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Stindmusi saab poolitada voi liita vastavalt vajadusele. Prognoosimootorit saab sitestada
normaal- voi suure aktiivsusega situatsioonide tarvis. Rikkekonesid sisestatakse kas
kliendipShiselt voi vastavalt asukohale, ilma klienti lisamata. Katkestusi voib analiitisimiseks
defineerida toimumisaja vdi geograafilise asukoha jargi, voimaldades suured tormid filtreerida.
[22]

OMS toetab jirgnevaid standardseid indeksarvutisi: SAIDI, CAIDI, CAIFI ja MAIFI, olles
kooskolas IEEE 1366-2003 indeksite standardiga. [22] Indeksarvutused nditavad vorgu

kvaliteeti ja usaldusviirsust.
FDIR

Rikke avastamise, isoleerimise ja teenuse taastamise automatiseerimiserakendus FDIR
genereerib operatiivselt liilitusjérjestuse, et eraldada vigane voOrgu osa ja taastada toide
vigastumata vorgus. FDIR iiks funktsioone on jagada naaberfiidrite koormust, véltides
tilekoormust, pinge langust lubatud piiridest vélja ja arvestades releekaitse piiranguid.
Tavaliselt leitakse mitu sobivat lahendit ja need jérjestatakse dispetSerile. Valitud plaani saab
selle tditmiseks automaatselt iile kanda ametlikku liilituskédsku. Alternatiivselt saab seadistada

silmusvorgu reziimi. Rakendust voib kasutada ndunik- ja automaatreziimis. [23]
Analiiiis

Vorguanaliilise saab luua operatiivselt ja modifitseerida vastavalt soovile. Funktsiooni on
tdiendatud vOrgu optimeerimise mooduliga, mis pakub vOrgu iimberkonfigureerimist ja
voimsushalduse funktsiooni. Vdimeline analiilisima silmus- ja radiaalvorke. Anormaalsed
parameetrid kuvatakse otse geograafilisele vorgukaardile. Analiilisitdoriista saab kasutada
reaalaja- ja Opireziimis, lubades dispetSeril paremini planeerida ja jélgida voimalikke muutusi
vorgu liilitustel. Vorgu analiilis voimaldab dispetSeritel ja inseneridel uurida vorgu praegust ja
tulevikureziime. Analiiiisi kdigus leitakse sdlmede komplekspinged, voimsusbilansid, voolud
ja faasinurgad koikidel jaotusvdrgu fiidrisegmentidel. Kontrollitakse liini ldbivust ning
otsitakse voole viljaspool lubatud piirkondi. Kuvatakse ka vdimsuskaod faaside kaupa iga
seadme kohta vorgus. Kogukaod on arvutatud alajaama ja fiidri kohta valitud alal. Voimsuse
kvaliteedi funktsioon hindab teenuse kvaliteeti, kogunenud PQ (Power Quality) indeksite (PQI)
pohjal. PQI esindab pinge erinevust kvaliteedipiirangutest. Kvaliteedi vaddrtused arvutatakse
jooksvalt ja salvestatakse pdeva- ja kuuraportite tarvis. Analiilisimisel arvutatakse max/min
lithisvoolud faasidevaheliste vOi faasi ja maa vahelise iihendusel soovitud punktis.

Liihisvoolude arvutustulemusi kasutatakse, et kontrollida kas iga fiidrisegment on piisavalt
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kaitstud. Koormusmudelid jaotusvorgus genereeritakse Distribution Network Operations
Model (DNOM) abil. [21]

Optimeerimine

Vorgu optimeerimise rakenduse abil parandatakse vorgu konfiguratsioone, fiidri pingeprofiili

ja teostatakse automaatselt liilitusi toite taastamiseks. [23]

Automaatne fiidri rekonfigureerimine (AFR) taastab vdrgu normaalprofiili ja optimeerib
normaalselt avatud punkte. AFR-i abil saab vidhendada nii alajaama trafode kui ka fiidri
segmentide koormust. Funktsioon votab arvesse tipukoormuse olusid. , Taastumine
normaalreziimi* rakendus loob liilitusplaani, mis taastab liilitite normalasendi valitud
alajaamades minimaalse katkestusega. AFR-i saab rakendada reaalaja siisteemis voi
Opireziimis. [23]

Integreeritud Volt/var kontroll (IVVC) optimeerib ja koordineerib kondensaatorite ja
pingeregulaatorite t66d. IVVC toega saab juhtida koormust ja sidilitada siisteemi toimimine
lubatud pinge piirides ning pakkudes reaktiivtuge iimbruskonna siisteemidele. Kasutades vorgu
analiiiise ning koordineerides liilitused koigi aktiivsete seadmetega, pakutakse paremat
tulemust vorreldes tavaliste koormuse ja Volt/var juhtimissiisteemidega. IVVC on kasutav
automaat-, ndunik- ja dpireziimis. [23] Funktsioon vihendab reaktiivvdimsuse edastamist ning
parandab tippkoormuse ajal vorgu lédbilaskevoimet, vdhendades vajadust vorgu echituse
lisainvesteeringuteks. IVVC on vdimeline ka ilma dispetSerita toimima kasutades
kaugloetavaid modtmisi. IVVC jilgib praktiliselt reaalajas pingemddtmisi iiksikutelt
modteseadetelt igalt fiidrilt kontrollimaks pinge kvaliteeti ning vajadusel sekkub ning
korrigeerib pinged lubatud vahemikku. Lisaks kasutatakse AMI mootmisi alapinge
avastamiseks ning selle tulemusena IVVC edasine alla-korrigeerimine peatatakse. DMS-i
sidumisel elektri tootmist ja tarbimist siinkroniseeriva Demand-response programmiga on

voimalik siluda tiputarbimist. [24]
Vorgu simulaator

Vorgu simulaator voimaldab treenida dispetSereid nii normaal- kui ka avariiolukordades,
kditudes nagu reaalne siisteem. Kasutatakse samu tarkvarakomponente nagu reaalaja

juhtimissiisteemis:

OMS rikkekonede simulaator TOMS
(Trouble Order Message
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Simulation), pohinedes vea
asukohal, mis mé&édratud Event
script-is

rikkekoha leidmine

AMI kasutajaliides
automaatne operatiivbrigaadide
madramine ja vOrgu taastamine-

simuleerimaks suuri torme. [25]

liilitusoperatsioonid

Avariitreeningu labiviija saab Event Scripter abil luua, salvestada ja muuta aja-pohist
simulatsiooni kisikirja, kus toiteta kliendid genereerivad instruktori soovi korral siisteemi
virtuaalseid katkestuskonesid. Staatuse muutused kajastuvad ldbi SCADA. Lisaks
treeningkeskkonnale saab vdrgusimulaatorit kasutada, et katsetada wuusi rakendusi,
vorgumudeleid ja hinnata driprotsesse. Simulaatori mootor on vdimeline andmevahetuseks
SCADA simulatsiooniga. Joonisel 4.5. on toodud vilja treeningsimulaatori toimimise skeem.
[25]

|:| Dispetser |:| Instruktor
=l

Katkestuste .
halﬂus Rikkekoned

Y Oleku muutused vorgus

org
Kasutajaliides SCADA

mudel

simulatsioon

Joonis 4.5. Treeningsimulaatori skeem [25]

4.7. Jareldused

Antud siisteemide pohjal voib jareldada, et kuigi osad programmid on tulemustelt suhteliselt
vordsed, saavutas siiski parima hinnangu Alstomi e-terradistribution IDMS, mille eeliseks on
hésti 1dbi mdeldud kasutajaliides ning erinevate funktsioonide kasutamise voimalused. Esile
saab tuua dispetSeri t60 lihtsustamise 1dbi rutiinsete tegevuste automatiseerimise. Lisaks on
dispetSeritel olemas treeningkeskkond, mis praeguses olukorras oleks héddavajalik. IDMS
stisteem voimaldab kasutajaliidese koondada iihele suurele ekraanile, mis holbustab dispetSeri

t00d ning annab selgema tilevaate.
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Paremusel teise hinnangu saab uus ABB microSCADA, mille vanem versioon on hetkel
jaotusvorgus kasutusel. Vanem versioon on ilma DMS liideseta ning see on eraldi seisev
Trimble DMS Tekla programm. Eraldi SCADA ja DMS-i omamine eraldi on raske. Siisteem
peaks olema alati iihtne, et funktsionaalsus sdiliks. SCADA integreerituse struktuur hakkas
(IDMS) hakkas levima hiljem kui Xpower DMS loodi. DMS-i siisteemi {ihildamine SCADA’ga

vOib osutada spetsialistidele palju raskusi.

Teistel SCADA siisteemide ettevotetel puuduvad kas head kasutajaliidesed, moodsad
protokollid voi turul vdhe tuntud. Uus dispetSsiisteem peaks olema avatud arhidektuuriga, kerge
liidestatusega, voimalikult odav ja voimalikult turvaline. Antud siisteemid sobivad véiksemate

ja lihtsamate siisteemide juhtimiseks.

Uuemate siisteemida miinuseks on jéllegi see, et ei ole selget piiri kus algab DMS ja kus 16ppeb
SCADA. DMS-i vahetusega ldheksid mitmed funktsioonid katki, millesse on juba teatud
summad investeeritud nagu nditeks SMS funktsioon, mis saadab automaatselt teated klientidele
kes on vooluta. Uue dispetssiisteemi juurutamine ldheks kindlasti kallimaks, kui vanaga
jatkamine, kuigi 16putult ei saa ka ainult iihe siisteemi uuendamisega edasi minna. Uue siisteemi
valikul peaks juhinduma, et vdimalikult palju rakendusi oleks toodetud iihe ja sama ettevotte
poolt, tagades parema toimimise ning terviklikkuse. Dispetssiisteem peaks olema
programmeeritud nii, et uute rakenduste juurde liitmine oleks lihtsustatud, liikates edasi taas

kordse viljavahetamisega seotud kulutusi.
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Loputoo kokkuvote

Loputdoo eesmargiks oli uurida jaotusvorgu senist ja uut dispetSsiisteemi. Seega uurimise alla
voeti mitme ettevotte poolt SCADA siisteeme ning leida nendest sobivaim jaotusvorgu uueks
dispetssiisteemiks. Uuritav teema on aktuaalne, kuna Elektrilevi OU-1 on hetkel kdiimas hange
uue dispetSsiisteemi jaoks ning konkurss kuulutatakse vélja siigisel. Kuna konkurss on veel
vilja kuulutamata, seega ei saadud ka avalikustada koiki tingimusi, mida oodatakse uuelt
siisteemilt. Jérjest arenev elektrivorgu automaatika avab dispetSeritele uusi voimalusi vorgu
paremaks ohjamiseks ning lubab vihendada tookoormust juhtimise automatiseerimise néol.
Kirjeldatud olukorra saavutamiseks peab aga dispetSsiisteem pakkuma head tilevaadet vorgus
toimuvat ning sisaldama kaasaegseid funktsioone. Teema uurimine on vajalik saamaks
iilevaadet kasutusel olevatest dispetSsiisteemide vOimekusest ja olemas oleva siisteemi

taiustamiseks vOi vana siisteemi tiielikuks asendamiseks.

T66 esimeses osas on lithidalt kirjeldatud DMS-i kohta ja antud programmi vdimekusest,
millega igapdevaselt tegelema peab. Vilja on toodud funktsioonid mida Xpower-i DMS
voimaldab, kuidas see mdjutab dispetSerite to6d ja millised vorguga seonduvaid probleeme see
lahendada suudab. Ulevaade on antud ka operatiivjuhtimise ajaloost Eestis ning Elektrilevi OU

jaotusvorgu operatiivjuhtimise struktuurist.

Teises peatiikis vilja toodud hetkel kasutusel olev dispetSsiisteem firmalt ABB. Kirjeldatakse
SCADA poéhifunktsioone, nende viljakujunemisest ja tahtsamatest protokollitest, millega peaks
andmevahetussiisteem arvestama. Selgitatakse ldhemalt protokolli Elkom-90 kohta ning
arutletakse kuidas voiks SCADA toimida kaugemas tulevikus. Arutletakse, kui automaatseks

on voimalik jaotusvork muuta, mida oleks selle jaoks vaja teha.

Kolmandas peatiikis késitletakse kiiberturvalisuse olust automaatikasiisteemides. Selgitatakse,
kuidas on pahavarad joudnud SCADA siisteemideni, millisel viisil mojutavad voi rikuvad antud
stisteeme. Kirjeldatud on siisteemide tarkvara ja riistvaraga seotud turvaauke ning kui paljud

ettevotted on neid {iritanud parandada.

Neljandas peatiikis on vélja toodud uuritavate SCADA siisteemide tutvustus, kus kirjeldatakse
nende kasutajaliideseid ja erinevate rakenduste voimalusi. Peatiiki 10pus on ka antud
stisteemide kohta tehtud jéreldus, milline voiks olla jaotusvdrgule parim uus dispetSsiisteem,

milliste otsuste alusel see hinnang tehti.
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Vordluse tulemustest jareldub, et ainult tuntumad dispetSsiisteemid on suhteliselt vordsed, kuid
viahem tuntud ei oma efektiivseid rakendusi ja kasutajaliideseid. Parima hinnangu sai Alstomi
e-terradistribution IDMS. Siisteemil on ldbimdeldud kasutajaliides, mis teeb dispetSeri
seisukohalt t66 lihtsamaks, programmis orienteerumine ja vorgust kiire iilevaate saamine on
mugavam. Todkoormuse vahendamist automatiseerimisega, saab hinnata operaatori
seisukohalt vdga heaks. Programmi on integreeritud nii SCADA kui ka DMS-i rakendus.
Rakenduste hea iihilduvuse tagab geoinfosiisteem. Lisaks on suurepéraseks abiks dispetSeritele
treeningkeskkond, suutes simuleerida vorgus toimuvaid siindmusi, rikkekonesid ja

voimaldades treeningu ldbiviijal koostada keerukaid stsenaariume.

Paremuselt teise hinnangu sai uus ABB microSCADA, mille vanem versioon on hetkel
jaotusvorgus kasutusel. Vanem versioon on ilma DMS liideseta, see on eraldi seisev Trimble
DMS Tekla programm. Eraldi SCADA ja DMS-i omamine on raske. Siisteem peaks olema alati
tihtne, et funktsionaalsus sdiliks. SCADA integreerituse struktuur hakkas (IDMS) levima
hiljem, kui Xpower DMS loodi. DMS-i siisteemi iihildamine SCADA’ga vdib osutada
spetsialistidele palju raskusi. M@aistlikum on arendada dispetSsiisteem, kus molemad
rakendused on pédevate spetsialiste poolt iihildatud, mis tagaks programmide vahel

efektiivsema koostoo.

Jaotusvorgu juhtimisel kasutatavate stisteemide struktuur on pidevas muutumises. Tulevikus on
slisteem mojutatud taastuvenergia hajatoomise, elektriautode levimise ja muudest tarkvdrguga
kaasnevatest trendidest. Muutustega kaasas kéia, peab dispetseri toovahendi valikul juhinduma
tdiendavate rakenduste liitmise lihtsusest ning siisteemi vdimest areneda. Uhilduvuse

seisukohalt tuleks valida kdige komplektsem lahendus.
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