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EESSONA

Tanapaeval on IoT sfadar populaarsust kogumas ja sellest on saanud osa meie
igapaevaelust. Antud diplomitéés kaalun hoolikalt, mis on K&H IoT-100 platvorm,
tootades koOige populaarsemate protokollidega, nagu ZigBee, Bluetooth, Wi-Fi ja
EnOcean. Platvorm, nagu IoT-100, on eksperimentaalne siisteem, mis naitab erinevate

protokollidega tootavate andurite kasutamist, kas iseseisvalt voi iheskoos teistega.

Oma uurimistéo kadigus valmistan ette Uksikasjaliku Opetuse, kuidas rakendada
kontrollerite Gthendust traadita vorgulilsi kaudu, kasutades MQTT protokolli andmete
edasiseks tootlemiseks. Anduritelt kogutud andmeid saab saata pilve edasiseks
tootlemiseks ja klientide vajaduste rahuldamiseks. Demonstreerin samuti andurite
visuaalset kasutamist virtuaalsetes ruumides, kus saab simuleerida reaalset ruumi ja

internetiseadmete nutikama paigaldamise majas, korteris v0i isegi kasvuhoones.

Antud uurimist66 demonstreerib ja holbustab uuendusliku IoT-100 platvormi uurimist,

ning aitab luua oma IoT vorku.

Soovin avaldada erilist tanu Larissa Joonasele, kes aitas mul valida IoT tehnoloogiaid,

ning uurida uusi ja kaasaegseid tehnoloogiaid.

Marksonad: 1IoT-100, Asjade Internet, tark kodu, juhtmevabad protokollid,

rakenduskorgharidusdppe 10putdo.



LUHENDITE JA TAHISTE LOETELU

K&H - marsruutimisseadmeid arenev ettevote [2]
I0oT-100 - koolitusplatvorm ettevottelt K&H [2]
ZigBee - traadita andmeedastusprotokoll [10]
Bluetooth - traadita andmeedastusprotokoll [8]
Wi-Fi - traadita andmeedastusprotokoll [9]
EnOcean - traadita andmeedastusprotokoll [11]

MQTT (message queuing telemetry transport) - vorgusuhtlusprotokoll, mdeldud

seadmete vaheliseks andmevahetuseks [16]

IP (Internet Protocol) — numbriline seadme identifikaator arvutivorgus [13]
TCP/IP - andmeedastuse vorgumudel [13]

IoT (Internet Of Things) — asjade internet [1]

IIoT (Industrial Internet Of Things) — asjade internet t6dstuslikus ulatuses [1]
CIoT (Consumer Internet Of Things) — asjade internet klientidele [1]

Jfinal - veebiprojekt [24]

JTAG (Joint Test Action Group) - riistvaraliides [4]

Z-Wave - traadita andmeedastusprotokoll [6]

6LoWPAN - slUsteemi 6LoWPAN kasutatakse mitmesugustes rakendustes, sealhulgas

traadita andurite vorkudes [6]
Sigfox - traadita andmeedastusprotokoll [6]

DHCP (Dynamic Host Configuration Protocol) - kliendi-serveri protokoll, mis
automaatselt pakub IP [14]

Tera Term - terminaliprogramm [18]
IAR Embedded Workbench - integreeritud programmeerimiskeskkond [17]
HiveMQ - MQTT protokolli arendav ettevote [15]

ITS-200 - koolitusplatvorm ettevottelt K&H [23]



SISSEJUHATUS

K&H ettevote tegeleb haridusturul kaasaegsete haridussiisteemide valjatdotamisega,
mis vOimaldab Oppida nii uusi tehnoloogiaid, protokolle kui ka uurida Ulidpilaste ja

Opetajate professionaalse varustusega tehtud laboritdod.

IoT valdkond kasvab ja inimesed vajavad (iha uusi lahendusi, seotud vdrgu turvalisuse,
kiiruse ja privaatsusega. IoT-100 on hea naide, kus saate selgelt mdista, mis on IoT,
kuidas tootada andurite, kontrollerite ja erinevate protokollidega. IoT-100 on uudne
platvorm asjade interneti uurimiseks. Antud platvormi abil inimene saab isiklikult
maéarata oma IoT vorgu kaitseastme, koostada piirangute loendi, valida oma vajadustele
vastava juhtmevaba protokolli (ZigBee, Bluetooth, Wifi vbi EnOcean), ning visualiseerida

andmeid MQTT serveri ja traadita vorgulldsi abil.

Antud diplomitéd teema on asjakohasem, kui kunagi varem, sest tdna peaks iga
Glidpilane olema huvitatud IoT valdkonnast, sest see on tdédstuse IoT (IIoT), klientide
IoT (CIoT) ja Industry 4.0 arendamine. Tdnapdaeval ehitatakse IoT vorkude abiga
arukaid kodusid, kontoreid, linnu ning iga paev kasvab IoT pdhiste seadmete arv, mis

on kasumlik ja paljutdotav investeering ettevottesse voi teadusesse.

Td6 kaigus on autor uurinud juhtmeta Bluetoothi, Wifi, EnOceani ja Zigbee protokolle.
Uuris erinevate nutikodude jaoks md&eldud nutikate andurite t66d, ning 16i ka dpijuhendi,

mis on eriti kasulik teistele Opilastele marsruutimisseadmete ja protokollide uurimisel.

Unikaalsus seisneb selles, et platvorm vdimaldab simuleerida IoT vorkude jaoks
mitmesuguseid traadiga ja traadita (hendusi ning kasutada erinevaid traadita
protokolle. Tavaliselt peate nelja erineva traadita protokolli uurimiseks ostma neli
erinevat seadmekomplekti, kuid antud juhul on kdik Uhes komplektis. Selline otsus
vOimaldab teil sdaasta raha ja valtida nelja erineva vOrgulllsi ostmist, tootavate
erinevate protokollide kallal, samuti platvorm IoT-100 vdimaldab konfigureerida koigi

seadmete (heaegset t66d Uhes serveris.

Autori pohieesmargiks on targa kodu modelleerimine IoT-100 platvormi baasil. Olulised

Ulesanded, mis tuleb uuringu kadigus lahendada:

¢ luua targa kodu IoT mudeli traadiga ja traadita meetodil;
e uurida IoT-100 platvormi funktsionaalsust;
e luua IoT-100 abil laborit6od.



1. MIS ON IOT JA IOT-100 PLATVORM

Tanaseks on IoT (Internet Of Things) tehnoloogia eriti ndutud. IoT on asjade riihm, see
tdhendab, andurite, omavahel ihendatud interneti kaudu, kus nad seejarel edastavad
juhtmevabalt andmeid vorgulidlsile. Vorgulilds on lihtne seade, kus tema peamiseks
Ulesandeks on koguda andurite andmeid ja nende llekandmine jargmisele ruuterile voi
serverile. Tahendab, et anduritest jouavad andmed serverisse, kus neid edasi
toodeldakse ja kuvatakse kaunil kujul veebilehtedel, nutitelefonide voi tahvelarvutite

rakendustes (vt Joonis 1.1). [1]
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Joonis 1.1 IoT stsenaariumi loomine

IoT arendamine on lahtellesanne vaikese voi suure ettevotte avamisel, kuna ta omab

palju funktsioone:

e JoT vorgu padev integreerimine arisse toob ettevodttele rahalist kasu;

e andmete kogumise lihtsus, samuti seadmete seire kulumaterjalide vdi osadega,
suurendab ettevotte efektiivsust ja tootlikkust;

e andurite olemasolu tehastes ohtlikes kohtades tagab kohese reageerimise rikkele:

seadme, torujuhtme voi gaasileke. [1]

IoT-100 on professionaalne platvorm, tehnoloogiate ja protokollide, nagu EnOcean,
Bluetooth, Wi-Fi, ZigBee, TCP / IP, MQTT Opetamiseks, t66 marsruutimisseadmetega,
Uhenduse loomine kontrollerite ja marsruutimisseadmete vahel, juhtmega ja traadita,

ja thendamine serveriga (vt Joonis 1.2). [2]
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Joonis 1.2 IoT-100 platvormi skeem
Platvorm IoT-100 on taielikult pihendatud IoT tehnoloogia uurimisele. Selline lahendus
nagu IoT-100 on ainulaadne, kuna platvorm toetab paralleelselt nelja traadita protokolli,

tootleb andmeid vorguserveri kaudu ja valjastab need veebiserverisse. [2]



Naiteks, Glidpilane saab anallilisida iga protokolli toimimist eraldi, valida seadmete jaoks
Uhenduse topoloogia (Mesh, Point-to-Point voi Star) ning Uksikasjalikult mdista, kuidas
Interneti-protokoll MQTT ja veebiserver Jfinal 2.0 tédétavad. Platvorm annab
marsruutimisseadmete taielikku konfigureerimise ja praktilisi kogemusi kihtidega
(arhitektuuri tasemed) IoT arhitektuur, vOi pigem asjad anduritega, voOrguga ja

rakendusega (vt Joonis 1.3). [3]

Anduriandmete tegeliku
kasutamise tase

@

Application Layer

Juhtmevaba vorgu
protokollid

Zigbee J L Bluetooth
\4 \
( Wifi > C EnOcean >

Network Layer

Sensorid ja
kontrollerid
\

: :
Suitsuandur

Joonis 1.3 IoT mudeli tasemed IoT-100 platvormis

The Things Layer

Temperatuuri ja
niiskuse andur
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1.1 Koolitusplatvorm IoT-100

IoT-100 platvormil on lai valik rakendusi IoT vorgus. Platvormil on suur hulk andureid,
mis voimaldavad teil rakendada kogenud vorku mitmesuguste objektide jaoks, nagu

naiteks nutikad kodud, kasvuhooned, pargid vdi isegi tehased. [3]
Antud platvorm koosneb sellistest pohikomponentidest, kui:

e kontrollerid traadita andmeedastusmooduliga (IoT-100 P3 Communication Node
Plate);

e USB jaoturid (USB-Hub plate);

e vOrgulils 4 traadita protokolli toega (M4 Gateway Plate);

e andurid;

e ruuter wifi toega. [3]

Joonis 1.4 IoT-100 platvormi uldpilt

13



1.2 Andurid IoT-100 jaoks

Komplekt sisaldab 17 andurit, lhtesobivate IoT-100 kontrolleritega. Antud andurite
eripara koosneb spetsiaalsest JTAG-liidesest (20-kontaktiline pistik), sobivast
kontrollerist. Antud liidese abil toimub silumine IAR EWarm programmis, maarates

spetsiaalse pordi, jaotises «silumine» (debug). [3][4]

Joonis 1.5 ultraheli kaug-uée m&8tmise sensori naide JTAG Iiidesigé

Andurite loend sisaldab igasuguseid andureid alates lihtsatest kuni keerukateni. Nende
abiga on vOimalik mitte ainult mdodta selliseid parameetreid nagu niiskus, temperatuur,
CO2 (susihappegaas) tase vOi valgustus, vaid ka tagada objekti ohutust liikumise,
suitsu, ukse vOi akna avamise vOi sulgemise andurite abil. Olemas on ka keerukaid
andureid, mis vastutavad elektrivorgu pinge ja voolu eest, sltiiteandur ja 9-teljeline

inertsiaalne liikumisandur.

Antud andurite komplekt aitab Glidpilasel modelleerida mitte ainult nutikat kodu, vaid

ka vaikest ettevotet, kus saab kasutada koiki 17 andurit (vt Lisa 1).

14



1.3

I0T-100 P3 kontrollerid

Antud IoT-100 P3 kommunikatsioonisdolme plaadikontroller (Communication Node Plate)

osutab suurt paindlikkust programmeerimisel ja erinevate katsete labiviimisel. Igal

traadita llekande moodulil on oma parameetrid, silumise meetodid ja Ghendusviisid.

Iga kontroller erineb ainult traadita andmeedastusmooduli poolest. Kontrolleri

toiteallikaks on USB-jaoturiga GUhendatud USB-port. [2]

Taielik IoT-100 platvormi kontroller koosneb 4 osast:

1
2
3.
4

Joonis 1.6 k&ik IoT-100 P3 kom

digitaalsete ja analoogvaljunditega plaat;

moodul traadita andmeedastusprotokolliga (ZigBee, EnOcean, Wifi, Bluetooth);
LCD moodul;

andur (vt Joonis 1.6). [2]

x-'[“

.'l\"‘ N
munikatsiooni s6lme osad.

£
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Allpool autor kirjeldas kontrollerit moodustavaid elemente (vt Joonis 1.7).

JTAG 20
Pin liides

Kuvari
moodul

Reset nupp J

Vérguprotokoll
moodul

Juhtkang

Programmeeritavad
nupud

kontrolleri/mooduli kirjeldus

moodul

Joonis 1.7 IoT-100 P3 kontrolleri kirjeldus

LED
indikaatorid

JTAG 20
Pin liides

(all)

Joonis 1.8 IoT-100 P3 kontrolleri ndide koos Bluetooth mooduliga ja etanooli anduriga'

16



2. TRAADITA VORGU PROTOKOLLID KASUTATAVAD
IOT-100 PLATVORMIL

Traadita vork tagab lihtsa Ghenduse kahe vdi enama seadme juhtmevabalt spetsiaalse
andmeedastusprotokolli abil. Antud lahendust kasutatakse aktiivselt IoT vdrkude
loomisel kdige laiemalt levinud Ghenduse protokollide péhjal. Traadita lahendus saastab
tanaseks oluliselt kasutajate ja ettevotete raha, ning tagab Uhenduse lihtsuse ja

piisavalt suure andmeedastuskiiruse. [1][5]

Erinevate IoT vorgu stsenaariumide jaoks on erinevaid andmeedastusprotokolle.
Olemas traadiga ja traadita lahendused, nagu LoRaWAN, Z-Wave, 6LoWPAN, Sigfox ja
nii edasi. IoT-100 suudab tédtada korraga nelja traadita protokolliga. Antud otsus
voimaldab (lidpilasel otsustada, milline protokoll tdéétab paremini, stabiilsemalt ja
kasulikum Idppkasutuseks. Koigil neljal andmeedastusprotokollil WiFi, Zigbee, Bluetooth

ja EnOcean on oma eripara. [2][6]

Protokolli valimisel nutika kodu / kontori / ettevdtte / linna juurutamiseks, peab
tuginema ndutavale andmeedastuskiirusele ja signaali levimisraadiusele [1]. Kasutatava
IoT protokolli tllp sOltub sisteemi arhitektuuri tasemest, mille peal tuleb andmed
edastada [6]. Iga IoT sisteemi arhitektuuri protokoll vGimaldab seadmete vahelist
suhtlust, seadme ja lulsi vahel, llilsi ja andmekeskuse vahel voi lllsi ja pilve vahel,

ning andmekeskuste vahelist suhtlust [6].

IoT vorgu planeerimise kaigus marsruutimisseadmete ja andurite vahel tekivad erinevad
takistused (majad, erinevad konstruktsioonid, seinad, laed, médbel, metalluksed ja
muud seadmed), asetsevad traadita seadmete ja andmeedastusprotokolli vahel, ja
vOivad osaliselt vOoi markimisvaarselt peegeldada voi neelata raadiosignaale, mis viib
algse signaali osalise voi tdieliku kadumiseni. Igal jargneval takistusel on tugevam maoju
algsignaalile, vahendades selle voimsust. Seega, mida rohkem takistusi, seda halvem
signaal. [1][7]

Signaali summutamise voi kadumise probleemi lahendamiseks peab:

e Ule vaatama marsruutimis seadmete ja andurite asukohad objektil;

e suurendama lllside arvu kohalikus vorgus;

e VvOi kasutada taiendavat voimendi antenni signaali vastuvotmiseks ja edastamiseks
(RX/ TX). [1][7]
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2.1 Protokollid kasutatavad iot-100 platvormil

IoT-100 traadita

protokollidel on

Nagu varem mainitud, kasutatakse platvormil 4

andmeedastusprotokolli [2]. Kaoigil erinevad omadused ja
rakendusvektor IoT vorgu tegelikuks juurutamiseks. Moned protokollid olid spetsiaalselt
loodud maksimaalse vahemaa saavutamiseks ruumidest valjaspool ja nende ulatus
vaatevdljas on mitusada meetrit. Teistel protokollidel on lihike llekande kaugus, aga
IoT-100 on

asjakohased ning radikaalselt

samas voimsam labilaskevdime. Platvormil kogutud

andmeedastusprotokolle, mis on tanapdeval eriti
erinevate rakendusstsenaariumidega IoT valdkonnas. Selliste protokollide uurimine,

omaduste ja puuduste kindlakstegemine on Ulidpilase tookogemuse tdiendamine.

Allpool olevas tabelis on naidatud IoT-100 platvormil kasutatavate protokollide

parameetrid (vt Tabel 2.1).

Tabel 2.1 protokolli parameetrid [6]

Protokolli Sagedus Voimsus Topoloogia | Tegevuskaugus | Andmete
nimetus edastamise
kiirus
Bluetooth 2,4GHz Keskmine pP2p Kuni 150m Kuni 1mbps
(Point-To-
Point)
WiFi 2,4GHz/5GHz | Keskmine STAR Kuni 50m Kuni 200 mbps
(802.11n)
ZigBee 2,4GHz Madal MESH Kuni 100m Kuni 250 kbps
(802.15.4)
EnOcean 868 MHz Madal MESH Kuni 300m Kuni 125 kbps
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Lahtudes I|Oppkasutaja vajadustest, saab kindlaks maarata sobiva sideprotokolli.
Peamised kriteeriumid, millele peate tuginema, on andmeedastuskiirus ja ulatus.
Samuti on hinnal oluline roll, kuid selleks on vaja objekti eraldi kasitleda, IoT vorku
kuuluvate marsruutimisseadmete ja andurite loend. Tehes valiku I|abilaskevoime
suurenemise suunas, nii andurite kui ka lllside jaoks, energiatbhusus vaheneb
tugevama signaali tottu. See viib seadmete sagedasemale laadimisele vdi patareide
vahetamisele. Vastavalt, kanali Iabilaskevdime vahendades - seadmete energiatohusus

suureneb. [6]

Naiteks, nutikodus, kus kasutatakse ainult valgustuse-, toatemperatuuri- ja
lilkumisandurit, pole vaja suurt labilaskevdimet, sest signaali edastamine andurile ja
andurilt |QUsile votab paar baiti. Kuid nutikodu, kus kasutatakse autonoomseid

videokaameraid, vajab korget labilaskevdimet.

Allpool on protokollide graafik, mis tahistab IoT-100 platvormil iga kasutatava protokolli

kiirust, leviala ja energiatohusust (vt Joonis 2.1).

200 mbps Wifi Seadmete
energiathusus

-------------------------------------------
1 mbps Bluetooth

-------------------------------------------
250 kbps ZigBee

KIIRUS

125 kbps EnOcean

\

0 50 100 150 200 250 300 350 400

KAUGUS

Joonis 2.1 IoT-100 platvormis kasutamise protokollide vordlus
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2.1.1 Bluetooth

Sellise protokolli valimine sobib hdsti avatud planeeringuga kodude, aedade ja muu
jaoks, kuna signaali intensiivsust mojutavad oluliselt takistused ja seina tugevus.
Bluetooth pakub Ulikiiret andmeedastust, kuni 150 meetrit, IoT stsenaariumide jaoks.
Eriti populaarne on Bluetooth LE (Low Energy) vahese energiatarbega, mis tddtab

madalal viimsusel, mis suurendab seadmete energiatdohusust. [8]
2.1.2 Wi-Fi

Antud traadita protokolli valimine sobib suureparaselt kasutamiseks nii eramutele kui
ka vaikeettevotetele. Valik on 6konoomne, kuid ta ei sobi kdigi stsenaariumide jaoks
piiratud vahemiku ja pideva energiatarbimise tottu. Antud lahendus sobib eriti hasti
stsenaariumide jaoks, kus vajatakse stabiilset ja koOrge labilaskevoimega signaali

(nditeks videokaamerad). [9]
2.1.3 ZigBee

See on populaarne variant koduautomaatikaslisteemide ja meditsiiniseadmete jaoks.
Zigbee sobib kdige paremini isiklike vorkude jaoks vaikeste seadmetega, mis tarbivad
vahe energiat, on vaikese labilaskevbimega ja kasutatakse suletud vahemikus. ZigBee

on Usna hea vahemikuga, mis on paljude IoT stsenaariumide jaoks piisav. [10]
2.1.4 EnOcean

Antud andmeedastusprotokoll sobib hasti avatud aladele, kus andur ja ltiUs on Uksteise
vaatevaljas. EnOcean’il pohinevad tooted (naiteks andurid ja valguslilitid) on isetoitega
ja mdeldud hooldusvabaks kasutamiseks. Uks peamisi eesméarke on (ihe tootja andurite
kombineerimine teise tootja vastuvotja llGlsidega. Antud andurite ja lllitite
raadiosignaalid saab edastada juhtmevabalt 300 meetri kaugusel avatud alal ja kuni 30

meetrit hoonete sees. [11]
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3. VORGUPROTOKOLLID, KASUTATAVAD IOT-100
PLATVORMIL

IoT-100 platvorm kasutab traadiga vorguprotokolle vordselt traadita protokollidega, IoT
vorgu taieliku toimimise tagamiseks. Oluline on markida, et mis tahes protokoll on
reeglite ja toimingute kogum, mis vbimaldab (hendust ja andmevahetust kahe voi
enama vorku Uhendatud seadme vahel. Sellel viisil, IoT-100 platvormil luds, ruuter ja

server Uhendatud juhtmega. [12]
3.1 TCP/IP

TCP/IP on arvutivdrkude korraldamiste, protokollide ja reeglite kogum. Uhendab endas
kaks olulist protokollirihma - transpordi (TCP) ja aadressi (IP). TCP/IP vdimaldab
suhelda interneti vorgus kdigi haridusasutuste, meditsiiniasutuste ja tédstusettevotete
jne kasutajate vahel (vt Joonis 3.1). TCP/IP peamine llesanne on tagada kdigi vorgus
Uhendatud arvutite Ghendust, neid nimetatakse hostideks (hosts). Samuti on voimalik
kombineerida mitu soltumatut vorku, kasutades TCP/IP, luues seelabi Gthenduse teiste
hostidega. [13]

Ethernet/Internet

HOST1 IP HOST2 IP
Y
TCP/IP

Joonis 3.1 TCP/IP naidis

Samuti IoT-100 platvormi tavapdraseks todks peab installima dinaamilise
konfiguratsiooni protokolli (DHCP). Olenevalt arvuti operatiivslisteemist viis sisse
lilitada DHCP-protokolli saab muutuda. DHCP on vorguhaldusprotokoll, mida
kasutatakse seadmete IP-vOrkudes konfigureerimise protsessi automatiseerimiseks,
mis vOimaldab neil kasutada vorguteenuseid nagu DNS (Domain Name System). DHCP-
server maarab igale vérgus olevale seadmele diinaamiliselt IP-aadressi ja muud vorgu

konfiguratsiooniparameetrid, et nad saaksid suhelda teiste IP virkudega. [14]
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3.2 MQTT

Olulist kaasaegsete seadmete kontseptsiooni, olgu need siis erinevad sensorid,
juhitavad tostukid, agregaatorid vOi nutikodu osad, ei saa ilma nende omavahelise
suhtluseta ette kujutada. IoT-100 platvormil kasutatakse kdige populaarsemat
sonumeside protokolli - MQTT. Antud protokoll on eriti tdestanud ennast IoT turul oma
lihtsuse tottu. [15]

Naiteks, nutikodu ruumides on vajadus kontrollida temperatuuri. See téhendab, et kui
toatemperatuur langeb alla etteantud arvu, siis katlaruumis peaks kiite to6le hakkama,
mis toob kaasa ruumide temperatuuri tousu. See tdhendab, et temperatuuriandur peab
serverile signaali saatma temperatuuri alandamiseks, ja server peaks reageerima ja
saatma katlaruumile signaali ruumide temperatuuri tdstmiseks. Kogu see protsess on
voimatu ilma seadmetevahelise suhtluseta. Selleks tootati valja spetsiaalne MQTT

protokoll vorguseadmete suhtlemiseks.

MQTT on vorgusuhtlusprotokoll, toétav TCP / IP peal, mdeldud seadmetevaheliseks
andmevahetuseks (vt Joonis 3.2). Antud protokolli kasutatakse peamiselt vaikese
labilaskevdimega Uhenduste jaoks andmete edastamiseks kaugemates kohtades.
Tanaseks MQTT kasutatakse eriti laialdaselt IoT tdé6stusharudes - CIoT (Consumer
Internet of Things) ja IIoT (Industrial Internet Of Things). [16]

MQTT OSI: Seansikiht, Esituskiht, Rakenduskiht
TCcP OSI: Transpordikiht
IP OSI: Vorgukiht

Joonis 3.2 MQTT naidis OSI muudelis
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Avaldaja protokoll (Publisher) ja abonenti (Subscriber) MQTT, tagavad funktsionaalset
ja usaldusvaarset viisi seadmete U(hendamiseks interneti kaudu. Protokoll oli
spetsiaalselt loodud voimalikult kompaktseks, ebastabiilsete interneti-kanalite ja
vdikese energiatarbega seadmete jaoks ning voimaldab pakettide kadumise voi lahti

(ihendamise korral tagada sdnumite garanteeritud edastamise (vt Joonis 3.3). [16]

Publisher Subscriber

~—p| Nutitelefon

MQTT

Broker »-| Tahvelarvuti

Sensor B —

| Veebserver

L ‘ ‘ ‘

Joonis 3.3 MQTT protokolli topoloogia naidis

23



4.10T-100 PLATVORMIL KASTUTATAV TARKVARA

Platvormi IoT-100 taielikuks toimimiseks peab installima mitu olulist programmi. IoT-
100 on varustatud kaasaskantava draiviga, mis sisaldab kogu vajalikku tarkvara,
draivereid ja tugitooriistu. Ilma nende programmide osalise voi taieliku installimata
platvormiga ei saa to6tada. K&H ettevote pakub IoT-100 platvormi jaoks IAR Embedded

Workbench'i ja Tera Term'i.

IAR Embedded Workbench on tooriistade komplekt, mis pakub taielikku integreeritud
programmeerimiskeskkonda. Seda programmi kasutatakse sketSindite kirjutamiseks
C++ programmeerimiskeeles, kontrolleritele laaditud sketSindite silumiseks ja

kontrollerite endi silumiseks (vt Joonis 4.1). [17]

Tt e
() o

-
-

Joonis 4.1 TAR Emdedded Workbench liides naidis

Selles programmis on vaja registreerida IP-kontrollerid ja lllsi, secadmete vahelise side
loomiseks. Peale igale kontrollerile digete parameetrite maaramist ilmub kontrolleri

ekraanile identifitseeriv signaal, et ta on té6valmis.

Suhtlemiseks IoT-100 platvormiga vajatakse terminaliprogrammi. Platvormi IoT-100
jaoks sobib hasti vaga populaarne lahendus - Tera Term, mis hasti Ghilduv teiste
standardsete toodetega (vt Joonis 4.2). Tera Term'i disain on kasurida, mis naitab
Uhenduse loomise teed ja meetodit (TCP / IP voi Serial port), mille kaudu sonumeid

Uhendatud seadmega vahetatakse. [18]

Platvormi IoT-100 seadistamisel, peab sageli p6érduma Illlsi seadistamiseks, kus
tdpsustades konkreetseid sdnu, saate tdieliku juurdepaasu Illsi parameetritele,

maarada ruuteri IP, MQTT-serveri IP ja palju muud.
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Control  Window  Help

File Edit Set

Tera Term: New connection

@ TCPIP Host: |myhost.example.com

History
TCP port:

Service: O Telnet
@® SSH SSH version: |§SHZ? v

O Other
Protocol: \UNSPEC ~

Serial

Cancel

Joonis 4.2 Tera Term liides naidis
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5. LABORITOODE LOOMINE IOT-100 PLATVORMI
POHJAL

Uuritud materjali pdhjal IoT-100 platvormi kohta ja labitud erinevaid katseid, otsustas

autor luua 2 laboritddd teiste (lidpilaste jaoks:

1. IoT-100 platvormi konfigureerimine ning andurite ja veebiserveri vahel ihenduse
loomine, M4 Gateway lluusi kaudu;

2. Side loomine kontrollerite, lGUsi, ruuteri, MQTT ja veebiserveri vahel.

Antud laboritédd Ghendavad mitme kategooria katseid, naiteks:

e poOhikatsed,
e katsed sidega,
e samuti kompleksi katsed. [2]

Laboritodd on mdeldud Ulidpilastele, dpetajatele ja teistele, kes on huvitatud IoT-100
platvormiga téotamisest. Nende t6dde eripara on visuaalne lahendus, kuidas autor selle
katse lahendas ja selgitas kdiki rakendamise etappe. Laboratoorse t66de kaigus, autor
Uksikasjalikult naitab teostuse etapid koos illustratsioonidega, naitab seadmete ja

tarkvara ndudeid, et lihtsustada ja muuta Opilase jaoks edasine t66 mugavamaks.

5.1 Katse 1. IoT-100 platvormi konfigureerimine ning
andurite ja veebiserveri vahel ithenduse loomine,

M4 Gateway liisi kaudu

Antud laboritdé naditab selgelt IoT-100 platvormi taielikku toimimist. Selle t66
teostamiseks, peab tundma IoT-100 platvormi t66pohimdtet, teadma, kuidas luua sketsi

andmete lugemiseks, ja teadma Windows'i opslisteemi pdhitasandil.

Laboratoorse t66 kdigus saab selgeks, kuidas Gihendada andureid kontrolleritega, kuidas
luua side kontrollerite ja ltlsi vahel, andurite andmed edastada MQTT-serverisse ja

kuvada need veebiserveris.
5.1.1 Noutav tark- ja riistvara

Enne katse alustamist, peab ette valmistama teatud tark- ja riistvara, platvormi

tdielikuks kasutamiseks (vt Tabel 5.1).

26



Tabel 5.1 tark- ja riistvara loetelu laboritd6 jaoks

Vatustus

Kontroller juhtmevaba mooduliga, ekraaniga ja anduriga

Toitejuhe USB-A-Micro-USB

UsB-hub

M4 Gateway

Silumisjuhe

Ethernet kaabel

Tarkvara

Windows OS

IOT3VS

Tera Term

Internet brauser

Samuti, antud katse labiviimiseks, peab ké&igepealt sketsi tles laadima kontrollerisse,
anduritest andmete lugemiseks kontrollerile. IOT3VS on fail, mis kaivitab 2 programmi
- Jfinal ja MQTT server.

5.1.2 Katse teostamise protsess

1. Enne sisselillitamist ja edasist t66d on vaja (ihendada kdik vajalikud seadmed ja
juhtmed.

a. Peab votma Communication Node ja ithendama traadita
andmeedastusmooduliga (naiteks ZigBee). Seejarel Uhendada moodul
ekraaniga, andmete visualiseerimiseks ja mugavamaks td6ks. Kontrolleri
klljel, JTAG-liidese kaudu (20 pin) paigaldada andur (saab valida mis tahes
anduri, millel on sama JTAG-liides).

b. Peale kdigi moodulite ja andurite kontrolleriga thendamist, peab (thendama
USB-A toitekaabli ja Micro-USB. Paigaldama Micro-USB Uhe otsa kontrollerisse
ja teise otsa USB-jaoturisse (USB-hub). Seejarel Uhendada USB-jaotur
vooluvorku.

c. M4 Gateway uUhelt poolt paigaldada traat silumiseks RS232 kiiljega, ja teine
USB ots arvutisse.

d. Asetada Ethernet’i kaabel M4 Gateway Ethernet’i porti ja kaabli teine ots

paigaldada arvutisse Ethernet’i porti.
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2. Peale koigi vorgu komponentide installimist peab kaivitama arvutis faili
"IOT3VS_run.bat”. Antud fail asub IoT-100-ga kaasasoleval installikettal, kaustas
"IOT-100 \ IOTV3-Web-Eng”. Selle faili kdivitamiseks tuleb eelinstallida JDK ja
JAVA_HOME siisteemi muutuja. Peale kdivitamist kaivitatakse 2 akent, mis
kuvavad MQTT serveri (HiveMQ) ja JFinal 2.0 veebiserveri olekut (vt Joonis 5.1 ja
5.2).

[ CAWindows\system32\cmd.exe - runbat

Joonis 5.1 MQTT brokeri naidis

[7. CAWindows\system32\cmd.exe

Joonis 5.2 JFinal 2.0 naidis
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3. Peale faili "IOT3VS_run.bat” edukat kaasamist peab kdivitama Tera Term
programmi. Selles programmis peab valima tGhenduse tilbi Serial ja valida Port,
millele on USB-A silumisjuhe ihendatud. Seejarel kldpsata nuppu OK ja llemisel
paneelil valida vaheleht Setup v Serial Port. Avanenud aknas peab muutma
sagedust Baud Rate vaartuseks 115200 (vt Joonis 5.3).

4. Tera Term'i kasureal saab sisestada "?", et saada M4 Gateway voimalike kaskude

tdieliku loendi (vt Joonis 5.4).

Tera Term: Serial port setup X
Port: COM4 v
Baud rate:

Data: 8 bit v Cancel
Parity: none v

Stop: 1bit v Help
Flow control: none v

Transmit delay

0 msecichar

0 mseciline

Joonis 6.3 Tera Term'i pordi parametride naidis

! COM4:115200baud - Tera Term VT

File Edit Setup Control Window Help

Debug commands:
: Display list of commands.
: alias for help.

: alias for help.

: Ethernet Config.

: ZigBee Config.

: EnOcean Config.

: WIFI Config.

: BlueTooth Config.

: USB Transmit Debug.

Joonis 6.4 Tera Term'is dige (henduse naidis M4 lGUsiga

Allpool on loetelu olulistest kaskudest selle t66 jaoks Tera Term programmis,

tdiendavate M4 Gateway andmete saamiseks (vt Tabel 5.2)

Tabel 5.2 M4 ladsi kasud

Kask Tegevus

? nditab vBimalike kdskude loendi M4 Gateway jaoks.

ethernet server

nditab MQTT serveri IP'id.

ethernet ip

naitab IP M4 Gateway.

ethernet port

naitab MQTT serveri porti.

ethernet setserver

vOimaldab mé&éarata IP MQTT-serveri jaoks.

ethernet setport

vOimaldab méaéarata pordi MQTT serveri jaoks.
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MQTT serveri iUhendamisel, kasureal peab ilmuma teade edukast serveriga ihenduse
loomisest "Successfully connect to the MQTT server”. Juhul, kui seda teadet ei kuvata,

siis on vaja kontroller ja luils taaskaivitada.

Selles etapis peate teadma MQTT serveri IP ja porti. Antud juhul on abiks ethernet-
serveri ja ethernet-port’i kasud.

5. Jargmisena peab avama brauseri ja sisestama aadressiribale 127.0.0.1:8080 (Vi
Localhost: 8080) (vt Joonis 5.5).

<« C @ 127.0.0.1:8080
MQTT Server IP: 127.0.0.1 MQTT Port No.: 1884 MQTT State: Connected Setting Break Port: 1o Port State: Not connect Available Ports: Connect

Joonis 5.5 brauseris ihenduse naidis

Selles etapis avaneb serveri htm/-leht, millel peab vajutama Uleval olevat nuppu

connect.

Kldpsates nuppu connect, kuvatakse sdlmepuu (Node Tree), milles on Ghendatud meie

kontrollerid ja nendega tGhendatud andurid.

Kldpsates Node Tree nuppu M4 Gateway peal kuvatakse (henduste topoloogia antud

|Gusi juurde (vt Joonis 5.6 ja 5.7).

Node Tree

= sk M4 Gateway(001AB6000001)
¥% Wifi Node
* 2 Zigbee Node
* &4 Bluetooth Node
®-~. EnOcean Node

Joonis 5.6 sdlmepuu naidis veeb-serverilt
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Joonis 5.7 tGhenduse topoloogia naidis veeb-serverilt

5.2 Katse 2. Side loomine kontrollerite, liilsi, ruuteri,

MQTT ja veebiserveri vahel

Antud laborit6d on koostatud autori esimese laboratoorse t66 pohjal. Antud laborit66
taiendab esimest, milles Uksikasjalikult ndidatakse, kuidas tihendada kontrolleri, IGUsi,
Wifi toega ruuterit, MQTT ja veebiserveriga. Wifi toega ruuteri olemasolu antud vorgus,

annab tdiendavaid vdimalusi, kui Glidpilane soovib juurutada toelise IoT vorgu.

Antud td6 teostamiseks, peab olema kursis autori esimese laboritééga, IoT-100
platvormi t66pShimottega, teadma, kuidas luua skets andmete lugemiseks, ja ka teada

Windows'i operatsioon silisteemi algtasemel.
5.2.1 Noutav tark- ja riistvara

Enne katse alustamist, peab ette valmistama teatud tark- ja riistvara, platvormi
taielikuks kasutamiseks (vt Tabel 5.3).
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Tabel 5.3 tark- ja riistvara loetelu laboritd6 jaoks

Varustus

Kontroller juhtmevaba mooduliga, ekraaniga ja anduriga.
Toitejuhe USB-A-Micro-USB

USB-hub

M4 Gateway

Silumisjuhe

Ethernet kaabel

Ruuter wifi toega

Tarkvara
Windows OS
IOT3VS

Tera Term

Internet brauser

Samuti, antud katse labiviimiseks, peab kdigepealt sketsSi Ules laadima kontrollerisse,
anduritest andmete lugemiseks kontrollerile. IOT3VS on fail, mis kaivitab 2 programmi
- Jfinal ja MQTT server.

5.2.2 Katse teostamise protsess

1. Enne sisselllitamist ja edasist t66d on vaja (ihendada kodik vajalikud seadmed ja
juhtmed.

a. Peab Ghendama koik kontrolleri komponendid (Kontroller, ekraan ja andur)

b. Seejarel peab Glhendama toite kontrolleriga USB-jaoturi kaudu.

c. Peab paigaldama Ethernet kaabli M4 Gateway Ethernet porti ja kaabli teine
ots asetada ruuteri LAN-porti pealkirjaga.

2. Peale koigi komponentide installimist vorku, peab looma kohtvorgu koigi vorgu
liikmete vahel. Selleks peab ruuteril sisse lllitama Wifi ja looma p6érduspunkti
(AP), kus turvalisuse huvides installida SSID vorgu nimi ja WPA/WPA2 parool.

a. Sellel etapil on vaja arvuti ja ruuteri vahel ihendada Ethernet kaabel.

b. Seejarel peab minema oma arvuti brauserisse ja sisestama ruuteri IP-
aadressi, tootja enda poolt vaikimisi maaratud. Seejarel peab sisestama
Login ja password ruuteris tapsustatud. Peale ruuteri seadete avamist peab
muutma ruuterisse sisselogimise parameetreid (Administraatori nimi ja

parool), madrada turvalise wifi parameetrid (maarada ka SSID vdrgu nimi
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ja parool), valida automaatse IP-aadressite jaotuse (DHCP), maara ta
kehtivate aadresside kogumi ja vdoimaluse korral vorgu turvalisuse
tagamiseks tulemudri (Firewall) kaitse.
Peale ruuteri konfigureerimist peab arvuti ja ruuteri vahelise Ethernet kaabli lahti
Uhendama, ja looma traadita ihenduse WiFi kaudu.
Peale llsi ja serveri enda (hendamist sama kohaliku vdrguga, saab kaivitada faili
"IOT3VS_run.bat”. Peale faili kdivitamist, kaasatakse ka MQTT maakler ise ja JFinal
2.0 veebiserver (vt llaltoodud jaotist “Katse 1”).
Peale edukat Uhendust, loetakse anduritelt andmed ja edastatakse llUsile, mis
omakorda edastab andmeid ruuterile, mille jarel MQTT maakler loeb andmed ja

saadab need veebiserverisse (vt Joonis 5.7).
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6.I0T JA TARGA KODU MODELLEERIMINE IOT-100
POHJAL

Tanaseks, IoT-vorkude abil ehitatakse targad majad, -bilrood, -linnad, ja iga péev IoT-
pohiste seadmete arv ainult kasvab, ja see on kasumlik ja paljutdotav investeering

ettevotlusse vOi teadusesse.

Allpool kirjeldab autor targa kodu juurutamise IoT-100 platvormi pdhjal, toob naiteid ja
kirjeldab ka:

e mis tahendab tark kodu,
e toob naite targa kodu modelleerimisest,

e naitab Ghenduse topoloogiat, mis genireeritakse IoT-100 platvormi veebilehel.
6.1 Mis on tark kodu

IoT (Internet of Things) on vaikeste "asjade" (things) kogum, mis omakorda hendatud
omavahel Interneti kaudu. Selline lahenemine vdimaldab lugeda andmeid kdikjalt,
jalgida tootmisosade, masinate, videokaamerate olekut, teada ilmastiku Uksikasju ja
palju muud. Selliste seadmete mddtmed vdivad varieeruda mindi mdddust, kuni suurte
jaamadeni, olenevalt rakendusstsenaariumist. Koik seadmed, millel on oma IP-
aadressid, tootavad vastavalt oma andmeedastusprotokollile, soltuvalt vajadustest,

naiteks kaugusest, andmeedastuskiirusest voi energiatdhususest. [19]

Tanapdeval populaarsust kogumas IoT haru - targad kodud. Antud lahendus on eriti
populaarne eramajades. <«Aruka kodu» olemus on protsesside ja seadmete
automatiseerimine kaugjuhtimisiihendusega. Selline lahendus parandab elukvaliteeti,
suurendab majas mugavust ja ka saastab omanikule raha. Naiteks, kdik kodumasinad,
valgustid ja muud seadmed té6tavad vastavalt kavandatud ajakavale, ning pistikupesad
voivad valja lllituda, kui neid ei kasutata. Aruka kodu eesotsas (le IoT-seadmete on
nutikas jaotur / lils (Hub/Gateway), mis omakorda on vOimeline anduritelt signaale
lugema ja edasi serverile edastama, kus toimub andmete dekodeerimine ja edasine

tootlemine. [20]
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6.2 Targa kodu modelleerimine

Targa kodu modelleerimine on vdimalik ka IoT-100 platvormi pohjal. Targa kodu
prototlilipide loomiseks on vdimalusi taiesti piisavalt, ning kontrollerite

programmeerimise paindlikkus vdimaldab luua aruka kodu jaoks oma kohaliku vdrgu.

Uhendus juhtmevaba protokolli
kaudu

(Wifi/Bluetooth/ZigBee/EnOcean)
Uhendus JTAG ; S
liidesi kaudu |

)
| | . .
| B Uhendus Ethernet Uhendus
Temperatuuri * r - kaudu wifi/Cellular kaudu
ja niiskuse | Kontroller
andur | |
| I
' |
_—
r 0 |
Valgusandur »|  Kontroller vy 1 | | |
| | |
Lids * - MQTT * | Veebserver —*—b Mobiilirakendus
Suitsuand »| Kontroller |———A
Ukse v6i akna _
avanemisandur >| Kontroller

Joonis 6.1 IoT Ghenduse topoloogia IoT-100 platvormiga

Samuti, andurite mugavaks Uhendamiseks ja labimdeldud positsioneerimiseks, saate
kasutada veebiserveri funktsiooni, mis voimaldab maarata andurite parima asukoha
majas (vt Joonis 6.2) vdi kasvuhoones (vt Joonis 6.3) ja visualiseerida neid
Uksikasjalikult.

Joonis 6.2 targa maja prototltpimine, veebserveri naide
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Jooni .3 ksvuhoone prototuipimine, vebseei naide
Selline valik, nagu IoT-100 platvorm, voOimaldab programmeerimise paindlikkust

vastavalt teie vajadustele ja tagab IoT vorgu turvalisuse. Aruka kodu prototilpide
loomise alustamiseks, peab kinni pidama konkreetsest todplaanist:

1. vajaliku dokumentatsiooni ettevalmistamine ja kogumine, teave hoone paigutuse
kohta;

2. projekti sketsi valjaté6tamine, ettepanekud kirjeldusega ja illustratsioonidega

paigaldava riistvara kohta;

slisteemi komplektatsiooni valimine;

projekteerimisdokumentide ja lahtelilesande valjatéétamine;

riistvara ost;

montaazitood;

programmeerimine, kaivitamise- ja sillutamise t66d;

® N O v kW

antud sisteemi toimivuse tehniline teenindus ja tugi.

Vastavus koigile t66 etappidele - tehtud t6d kvaliteedi ja slisteemi joudluse garantii

pikaks ajaks.
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Allpool on toodud néide koigi seadmete asukohast (ihes majas, kus kollased kiibid on

andurid, roheline on llls ja roosa on server (vt Joonis 6.4).

Joonis 6.4 sensori, IlUsi ja serveri topoloogia naidis

Antud tsentraliseeritud slisteemis, sellisel paigutusel, on suur potentsiaal, kus lis ise

asub maja keskel, mis vOimaldab tal kdigi andurite peaaegu otsese nagemise tottu

andmeid kiiresti serverisse edastada, kus neid edasi téddeldakse I6ppkasutaja jaoks.

Sellise juhtimise puhul on vdimalik keeruline ja tark automatiseerimine.

IoT-seadmete hulgas targa kodu jaoks on eriti populaarsed jéargmised:

lekkeandur,

temperatuuri ja niiskuse andur,
susinikmonooksiidi CO andur (heitgaas),
suitsuandur,

ukse (akna) avanemise vdi sulgemise andur,
lilkkumisandur,

elektrivorgu ja veevarustuse seisundi andurid,

valgusandur ja teised.

Tanaseks on igasuguseid valmisandureid erinevatest ettevotetest, mdeldud kdigi IoT

stsenaariumide jaoks. Oigete andurite valimine aruka kodu jaoks, tagab turvalisuse ning

maksimaalse efektiivsuse sotsiaalsetes ja majanduslikes lahendustes.
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Illustreeriv ndide ithenduse topoloogiast:

Veebileht vai Kasutaja
rakendus

ZigBee

il

Joonis 6.5 Ghenduse topoloogia ZigBee protokolli pdhjal

Antud Ghenduse naite pohjal vdib naha, et anduritel on andmeedastusprotokoll - ZigBee,
mis edastab anduritelt andmeid ltdsile, ja lGds toimib sillana, andmete edasiandmiseks
serverisse (vt Joonis 6.5). Serverisse on installitud MQTT maakler, mis dekodeerib
andurite sdbnumid, ja edastab need edasi veebiserverisse. Sellisel viisil saab kasutaja
andurite loendi, andmete ja kaugjuhtimispuldi juurde paaseda veebiserveri voi

rakenduse kaudu, telefoni voi tahvelarvutisse installitud.
Jareldus:

Platvormi paindlikkus vdimaldab modelleerida mitte ainult arukaid kodusid, vaid ka:
nutikaid kasvuhooneid, kontoreid, ladusid, talusid, voodeid, paake ja palju muud.
Tanaseks on palju IoT stsenaariume. Traadita sideprotokolli peab valima vastavalt

toimimisraadiusele ja vajalikule labilaskevdimele, iga konkreetse objekti jaoks.

Platvorm IoT-100 on taielikult valja téoétatud IoT stsenaariumide jaoks ja nditab selgelt
iga toimiva protokolli véimalusi. Platvorm IoT-100 annab (lidpilasele vOimaluse selgelt
aru saada, kuidas juurutakse IoT voOrk, suurendades seeldbi té6kogemust

telekommunikatsiooni valdkonnas.
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7. TEHTUD KATSED JA TULEMUSED I0T-100
PLATVORMIL

Antud platvormi ja dokumentatsiooni uuringu ajal, oli autori poolt Iabi viidud palju

katseid. Peamistest katsetest voib markida:

e kontrollerite lhendamine lGlsiga juhtmevabalt Bluetooth, ZigBee, EnOcean ja Wifi
protokollide kaudu;

e mone sketsi redigeerimine programmeerimiskeeles C ++ programmis IAR
Embedded Workbench;

e sketSendite Uleslaadimine kontrolleritele ja seadmete silumine;

e |Ulsiga Uhendatud andurite ja kontrollerite silumine;

e kontrollerite Uhendamine lUdsiga ja seejarel andmete edastamine MQTT
serverisse;

e anduritelt saadud andmete visualiseerimine Jfinal 2.0 veebiserveris reaalajas;

e kontrollerite Ghendamine llUsi ja ruuteriga ning seejdarel andmete edastamine

veebiserverisse.

Autori eesmaérgiks oli - IoT-100 platvormi uurimine ja platvormi t66 silumine.
Tulemusena, IoT-100 platvorm tootas korralikult, kdik andmed anduritest olid edukalt

edastatud veebiserverisse reaalajas.

Igal traadita protokollil ZigBee, Wifi, Bluetooth ja EnOcean on oma Uhenduse pohimdote
silumiseks ja sketSendite kontrollerisse Uleslaadimiseks. Katsete kaigus tekkis mitu
probleemi. Enamik probleeme lahendati eksperimentide Uksikasjaliku uurimise ja IoT-

100 platvormi kasutamise juhiste abil, seega korvaldati kdik probleemid.

Veebiserverisse joudmiseks peab olema (hendus MQTT-serveri ja veebiserveri vahel.
Peale Ghenduse loomist, brauseri aadressiribale peab sisestama MQTT-serveri enda IP-
aadressi, teie poolt eelnevalt maaratletud, ja markida dige port (vt Joonis 7.1). Kdigi
kontrollerite nduetekohasel (hendusel MQTT-serveriga, veebisaidil Jfinal 2.0 kuvatakse
topoloogia kdigi seadmete Gateway M4 luilsiga (hendatud (Joonis 7.3) ja Ghenduse
haru s6lmepuu (vt Joonis 7.2), milles kuvatakse nendega (hendatud kontrollerid ja
andurid.

MQTT Server IP: 127.0.0.1 MQTT Port No.: 1884 MQTT State: Connected | Setting Break
=8 EFRHBRAT
sucre  K&H MFG. CO., LTD.

Joonis 7.1 sissepads veeb-serverilt

TS
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Node Tree

= 4k M4 Gateway(001AB6000001)
#% Wifi Node
* % Zigbee Node
* &3 Bluetooth Node

. EnOcean Node

Joonis 7.2 Gihenduse sGlmepuu veeb-serverilt

F | LY
—_— //lylgge
2
£ v o
e amh 9
‘/?(@m \\g ™

Joonis 7.3 Ghenduse topoloogia naidis veeb-serverilt

T66 kaigus kasutati iga kontrolleri jaoks spetsiaalset universaalset sketSi, mille
tulemusena oli véimalik kontrolleril andureid vahetada ning samal ajal polnud vaja uue
anduri jaoks uut kirjutada. Selline universaalne kood kuvas kenasti reaalajas andmed
MQTT serveris, mis tahes Uhendatud andurist kontrollerini. Kogu programmeerimise
osa, kontrollerite sketSide laadimine ja silumine, viidi 1abi IAR Embedded workbench IDE
programmi abil (vt Joonis 7.4). Antud programm ideaalselt sobib selliste siisteemide

jaoks, nagu IoT-100 platvorm.

LAY

it

Joonis 7.4 IAR EmBedded workbench IDE naidis
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MQTT maaklerina seadmete marsruutimiseks IoT-100 platvormil on maakler HiveMQ'ilt
(vt Joonis 7.5). kontrollerid ise, ja abonendi (Subscriber) rolli votab enda peale
veebiserver, mis kuvab andurite andmeid. Selline stsenaarium vodimatu ilma MQTT
maaklerita. Toés, MQTT maakler HiveMQ'ilt, saab téddelda samaaegselt kuni 1000
seadet [21]. MQTT-serveri loomiseks IoT-100 platvormil peab esmalt maarada arvuti
jaoks staatilise IPv4, mille peal serveri juurutatakse. Kaivitades faili MQTT-serveriga,
saab konsoolist ndha, mis avaldajalt sdonumid péarinevad, kus tulevikus suunab ta
andmed Jfinal 2.0 veebiserverisse. Jfinal on lihtne, kerge, kiire, soltumatu, laiendatav
Java Web- (World Wide Web) ja ORM (Object-Relational Mapping) framework [24].
Samuti, Jfinal 2.0 veebiserveri tdieliku td66 jaoks, vajalik installida JDK (Java

Development Kit) ja markida sisteemi muutuja JAVA_HOME Windows'i seadetes [22].

[Fx] CAWindows\system32\cmd.exe - run bat
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7.1 Projekti edasiarendamiseks autori soovitused

Projekti edasiarendamiseks autor soovitataks tadiendada IoT-100 platvormi teise
platvormiga - ITS-200. Antud platvorm taiendab IoT-100 platvormi t66d ja vBimaldab
Uleminekut IPv4’lt uuele IPv6’le. Selline protokoll mitte ainult ei paku rohkem
aadressiruumi vaid ka marsruutimisseadmete tohusust, vorgu turvalisust (IPsec
kriptimine) ja uuemate QoS-mehhanismide toetamist. Platvorm ITS-200 annab
Uliopilastele moistmise, mis on IPv6 protokoll, IPv6-aadressimine, IPv6-posti pakettide

jalgimine, marsruutide seadistamine ja palju muud. [23]
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KOKKUVOTE

LOputdd eesmargiks oli IoT-100 platvormi uurimine, samuti targa kodu ja IoT slisteemi

modelleerimine, kus on kaasatud kdik IoT-100 platvormi komponendid.

To0 sisaldab kdige olulisemaid teemasid, mis kirjeldavad IoT-100 platvormi toimimist.
Antud 16putdo aitab teistel Ulidpilastel selliseid tehnoloogiaid vallata ja dppida, milleks
on IoT. Td6 naitab selgelt IoT-100 platvormi Ghenduse topoloogiaid. Autor toob ka

Uhenduvuse ja vorgu juurutamise naiteid, targa kodu tingimustes.

Antud autori 16putdéd voimaldab jargmistel Glidpilastel moista IoT-vorgu juurutamist
Uksikasjalikumalt, uurida, millised nidansid on olemas, milliseid protokolle on parem
kasutada, milliseid seadmeid valida, ning maarata ka andurite topoloogiat ja vGimaliku

asukoha.

Esimeses neljas peatlikis, autor rdadgib kdige olulisemast teooriast, mis on otseselt
seotud installimisega ja on vajalik modistmiseks, mis on IoT-100. To6 alguses autor
raagib IoT-100 platvormist. Sellest, kuidas platvorm té6tab, millised omadused omab,
ja ka millised andurid sobivad IoT-100 kontrolleritele. Autor raagib
andmeedastusprotokollidest, nende tegelikust rakendamisest ja vdimalikust

kasutamisest IoT stsenaariumides.

Jargnevates peatlikkides, loob autor oma komplekssed laboratoorsed tdé6d, mis
Uhendavad mitmeid muid katseid. Selline ldhenemine saab oluliselt hdlbustada
Glidpilase to6voogu, anda aimu platvormi toimimisest, kus on kaasatud kdik platvormi
komponendid. Edaspidi toob autor nditeid IoT vorgu modelleerimisest elumaja
tingimustes. Naitab Uhenduse topoloogiaid ja andurite, lGUsi ja serveri parimat
asukohta. Lopus raagib autor Iihidalt tema poolt tehtud t66st ning toob néite projekti

edasiarendamisest.

To6 jooksul avastas autor enda jaoks palju uusi asju. Autor tédtas suure
koolitusplatvormiga esmakordselt, ja ka programmeeris C++ keeles. Autor on pidevalt
saanud tagasisidet 16putdd juhilt, ning konsulteeris ka IoT-100 platvormi tundvate

kolmandate isikutega.

ToO tulemuseks on praktilised laboratoorsed t66d, mida teised Ulidpilased saavad
kasutada Oppeotstarbel, samuti autori materjal, mis vdimaldab mdista IoT-100
platvormi toimimist. Antud 10put66 parandas autori teadmisi ja oskusi

telekommunikatsiooni valdkonnas.
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SUMMARY

The aim of the thesis was to study the I0T-100 platform, as well as to model a smart

home and an IoT system involving all components of the IoT-100 platform.

The thesis contains the most important topics describing how the 1oT-100 platform
works. It will help other students in the understanding and learning of technology such
as the IoT. The work clearly shows connection topologies for the IoT-100 platform. The
author also gives examples of connecting and deploying a network in the context of a

smart home.

The author's work will allow future students to understand the deployment of the IoT
network in more detail. Additionally, it will show them existing nuances, explain which
protocols are better to use, which equipment to choose, and how to determine the

topology and possible location of the sensors.

In the first four chapters, the author focuses on the most important theory that directly
relates to installation and is necessary for understanding the basics of the IoT-100.
These chapters cover information on how the platform is arranged, what characteristics
it has, and what sensors are suitable for IoT-100 controllers. The author also talks about

data transfer protocols, their real application and possible use in IoT scenarios.

In the following chapters, the author creates his own complex laboratory practicals that
combine a number of other experiments. This approach will significantly simplify the
work process for the student, and will give an understanding of how the platform works,
where all the components of the platform are involved. Later, the author gives examples
of an IoT network modeling in a residential building. The example demonstrates
connection topologies and the best location for sensors, gateway and a server. At the
end, the author briefly explains the work that was done, and provides suggestions and

examples for further development of the project.

In the process of writing this work, the author learned a lot of new things for himself.
For example, the author gained first experience in working with a large training stand,
and also used C++ language when programming. During the process of writing the
author constantly received feedback from the supervisor of the thesis, and also

consulted with third parties who understand the operation of the IoT-100 platform.

The work resulted in laboratory practicals that can be used by other students for the
purpose of learning more about the operation of the IoT-100 platform. The author

provided throughout explanations and examples to facilitate the process of learning. In
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the process of working on this thesis the author’s knowledge and skills in the field of

telecommunications significantly improved.
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LISAD

Lisa 1 Platvormi IoT-100 andurite tdielik loetelu ja nende liihikirjeldus

Andur

Kirjeldus

Temperatuuri ja niiskuse andur

Antud andur voimaldab maarata temperatuuri
ja niiskuse anduri asukohas.

Andur triaksiaalse/kolmeteljelise
kiirenduse

Antud andur suudab tuvastada kiirendust
kolmiakselise kiirendusmo0oturi abil.

Valgusandur

Antud andur vdimaldab ma&arata ruumi
valgustus astme, milles andur asub.

Relee kontroller

Antud kontroller vdimaldab juhtida relee ahelat.

Ultraheli kauguseandur

Antud andur véimaldab maarata kaugust
ultraheli abil.

Plroelektriline infrapunadetektor

Antud andur voimaldab maarata inimese
olemasolu ruumis infrapunakiirguse abil.

Alkoholi andur

Antud andur naitab alkoholi kontsentratsiooni
O0hus mootes slsinikdioksiidi.

Suitsuandur

Antud andur reageerib spetsiifilistele gaasidele
ja 0hu koostise muutustele.

Magnetilise tuvastamise andur

Antud andur voimaldab maarata juhtivuse tidbi
pooljuhtmaterjalides kasutades Hall'i efekti.

Pinge tuvastamise andur

Antud andur vdimaldab maérata vooluahela
sektsiooni pinge.

Voolu tuvastamise andur

Antud andur moodab elektrivoolu.

9-teljeline liikumise jalgimise andur

Antud andur koosneb kokku tihendatud
kolmeteljelisest kiirendusmadturist,
kolmeteljelisest giroskoobist ja kolmeteljelisest
magnetomeetrist.

Atmosfaarirohu andur

Antud andur vbimaldab maarata ohurohku maa
atmosfaaris.

Pinge valjundandur

Antud andur v@imaldab maarata valjundpinge
I?C siini kaudu.

Kodeerija nihutussensor

Antud andur vdimaldab maarata kodeeri
(encoder) péoérlemisaste edasi-tagasi.

Fotoelektriliste liliti loenduri andur

Antud andur vbimaldab valguse saatja abil
maarata objekti kauguse, puudumise voi
olemasolu.

Ukse vOi akna avanemisandur

Antud andur vdimaldab teha kindlaks, kas uks
vOi aken on suletud voi avatud.
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