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Annotatsioon

Magistritod peamiseks eesmérgiks on parima vdimaliku viisi véljaselgitamine

konfiguratsioonihalduse juurutamiseks iihendatud IT asutuses (edaspidi ITA).

Kéesolev t66 on ajendatud ITAs tekkinud praktilisest vajadusest konfiguratsioonihalduse
kasutusele votmiseks. Hetkel puuduvad asutuses vajalikud (oskus)teadmised, kuidas
olemasolevat tookorraldust konfiguratsioonihalduse juurutamise protsessi kaigus
voimalikult vahesel mééral hdirida. T66 eesmérgiks on ldhtudes ITA vajadustest vilja
selgitada ja kirjeldada parim voimalik viis konfiguratsioonihalduse juurutamiseks.
Magistritd6 kéigus ldbiviidud analiiiisi ja parimate praktikate vordluse tulemusena on
koostatud iildised ITA konfiguratsioonihalduse pohimotted ja juurutamise kava, mis

lahtuvad ITA strateegilistest eesmérkidest ja ténastest kitsaskohtadest.

Too tulemusena leiab autor, et ITA tinane teenuste haldus on hetkel kill teenuste
pakkumiseks piisav, kuid arvestades taristu ja pakutavate teenuste mahu kasvuga, ei
pruugi see korgenevatest riskidest tulenevalt olla jatkusuutlik. T66 alguses piistitatud
uurimiskiisimustega on t66 kdigus arvestatud ning on loodud konfiguratsioonihalduse
tildised pohimotted ja vilja toodud ettepanckud juurutamise ldbiviimiseks ning

konfiguratsioonihalduse rakendamiseks.

Loputdo on kirjutatud Eesti keeles ning sisaldab teksti 53 lehekiiljel, 5 peatiikki, 4 joonist,
1 tabelit.



Abstract

"Configuration Management in United IT Centre"

The main purpose of Master’s thesis is to find the best possible solution to implement
ITIL Service Asset and Configuration Management (SACM) process in United IT Centre
(UITC). The thesis is based on UITC which is Estonian Governmental institution for
Information and communications technology (ICT) service management. UITC
management sees that SACM process is needed but there’s lack of knowledge for the best
solution in cost and resource effective implementation. The main difficulties for UITC
are a lack of overall view about IT services and complicated management of changes.
SACM process gives better possibilities for impact analysis and gives an overall view of
service assets. Successfully integrated SACM process is when all service assets and their

relationships are identified, controlled and accounted for.

The result of this thesis is a project plan for SACM implementation in UITC. The project
plan is based on the author’s analysis of ITIL and RIK. The main activities of the plan are
based on the current situations of UITC and consist of suggestions to create SACM
documentation, implement software and to raise awareness of SACM among UITC
employees. The author points out that SACM implementation is not going to be fast and
easy but with the innovative approach it can be done.

In the first part of this thesis, the author describes the best practices of SACM by the
example of ITIL and Centre of Registers and Information Systems (RIK). The author also
gives a review of SACM arrangements in RIK. In the second part, the author describes
the structure of UITC and its strategic goal. In the second part author also describes how
SACM process can be helpful to achieve those strategic goals. In the third part, the author
analyses the current situation in UITC and brings out requirements for SACM in UITC.
In the fourth part of the thesis a project plan for SACM implementation is formed and a
detailed action plan for implementation is formulated.

The thesis is in Estonian and contains 53 pages of text, 5 chapters, 6 figures, 1 tables.
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ITIL Information Technology Infrastructure Library
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Sissejuhatus

Kéesoleva magistritod ajendiks on iihes Eesti ministeeriumi iihendatud IT asutuses
(edaspidi ITA) tekkinud praktiline vajadus konfiguratsioonihalduse (edaspidi CfM)
kasutusele votmiseks, tulenevalt téoprotsesside laiahaardelisema ja ulatuslikuma
juhtimise vajadusest. ITA on riigiasutus, mille eesmargiks on info- ja kommunikatsiooni
tehnoloogia (edaspidi IKT) teenuste arendamine ja nende pakkumine ministeeriumi
allasutustele. ITAl on tarvidus CfM juurutamiseks, kuid puuduvad teadmised
majanduslikult soodsaima ning olemasolevat tookorraldust vdimalikult vdhe héiriva

lahenduse kasutusele votmiseks.

Autori hinnangul hallatakse ITA poolt toetatud teenuseid méarkimisvédrse ajakuluga,
kusjuures puudub iilevaatlikkus teenuste toimimiseks vajalike komponentide
omavahelistest seostest. Autorile teadaolevalt tdusevad ITA teenuste mahud ning
keerukus ldhiajal olulisel médral. Sellest 1dhtub ITA poolt CfMle seatav esimene eesmark:
arikriitiliste teenuste korral peab olema voimalik tuvastada teenustega seotud
komponente. Autorile teadaolevalt on hetkel antud eesmidrk osaliselt tididetud
konkreetsetele tootajatele teada oleva infoga. Selline korraldus kétkeb endas aga riski,

kuna vastav info ei ole to6tajate poolt dokumenteeritud.

Teiseks suuremaks puuduseks on ITAs muudatuste mojude hindamise keerukus.
Muudatuste mdju hindamiseks on vaja koguda infot mitmetelt erinevatelt tootajatelt.
Kuna selleks ei ole kaardistatud vajalikke tooprotsesse on sellise t60 ldbiviimine hinnatud
véiga ajamahukaks ja ebakindlaks. T66 kdigus on esinenud juhtumeid, kus muudatuste
mdjude hindamisel ei ole suudetud tuvastada kdoiki rakenduste vahelisi seoseid ning
sellest tulenevalt on ette tulnud pikemaajalisi seisakuid teenuste osutamisel. Sellest ldhtub
teine eesmark CfM korraldusele ITAs: CfM protsess peab olema kirjeldatud selliselt, et

seeldbi on vdimalik kiirem ning tdpsem mdjude hindamine.

Magistritod eesmédrk on vilja selgitada ja kirjeldada optimaalseim viis CfM
rakendamiseks ITAs, ldhtudes ITA poolt piistitatud eesmarkidest. Selleks kaardistab

autor olemasolevad probleemid, intervjueerib sarnase asutuse CfM vastutavaid to6tajaid,



vordleb IT teenuste halduse parima praktika juhendite kogu (Information Technology
Infrastructure Library) (edaspidi ITIL) CfM protsessi, analiiiisib tulemusi ning sellest

lahtudes teeb ettepanekud edasisteks tegevusteks.

Eesmaérgi saavutamiseks esitab autor jargmised kiisimused:

= Kuidas hinnata CfM hetkeolukorda ITAs?
= Millised tegevused on vajalikud, et CfM protsessi parendada?

= Mida on vaja teha, et oleks tagatud teenustega seotud komponentide ajakohasus?

ITA teenuste portfellis on kidesoleval hetkel iile 150 IKT teenuse ning erinevates
fuiisilistes asukohtades asuva taristu osade arv on suurem kui 500. Erinevate
komponentide omavaheliste seosete arv on hinnanguliselt vihemalt neljakohaline
(st > 1000). Enamik olemasolevaid seoseid ei ole aga kaardistatud iihetaoliselt ning seoste
kirjeldamise vorm ja ulatus sdltub konkreetse to6taja isiklikest eelistustest. Probleemiks
on ka see, et kirjeldused ning enamus kaardistustest on teada vaid konkreetsetele ITA

tootajatele ning ei ole korrektselt dokumenteeritud.

Kéesoleva t66 raames kasitleb autor CfMi kui protsessi, mis voimaldab kogu elutsiikli
ulatuses iilevaadet hallatavatest teenustest, kirjeldades teenuste komponente ja nende
omavahelisi seoseid. Autor késitleb t66 raames CfMi kui IT teenuste haldust toetavat
protsessi. Terminoloogias tugineb autor asutuses véljakujunenud, itSMF Estonia poolt
koostatud ITIL sonastikus véljapakutud [1] ja Indrek Hiie [2] loengukonspektis

véljatoodule.
Autor leiab, et eduka CfM juurutamise tulemusena:

= on iihetaoliselt kaardistatud teenuste komponendid ning nendevahelised seosed;
= on vihenenud inimlikest eksimustest pdhjustatud teenustdrgete arv (juhtude arv);
= on vidhenenud personaliriskiga kaasnev (oskus)teabe kadumine/lahkumine

organisatsioonist.

2014. aastal on A. Usmani [3] poolt vilja toodud tdsiasi, et CfMi puudutavate materjalide
hulk on kéesoleval hetkel dirmiselt piiratud. Erinevalt teistest infotehnoloogiat
puudutavatest valdkondadest ei ole CfM valdkonda eriti uuritud. CfM protsessi

parendamine on toimunud pigem eriala professionaalide poolt konkreetsete projektide
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raames. Sellega, et CfMi on teaduslikult vahe uuritud, néustub ka t66 autor, kuna antud

t00 jaoks usaldusvairsete teaduslike allikate leidmine oli keerukas.

Autor on tootanud ITAs erinevatel ametikohtadel alates selle loomisest 2012. aastal ning
eelnevalt sama ministeeriumi allasutuse IT osakonnas 12 aastat. Autori todiilesanneteks
on ITA taristu halduse ja jatkusuutlikkuse korraldamine ning koordineerimine. Seetottu
on oluline réhutada, et antud t66s keskendutakse IKT teenuste toimimisele, 1ldhtudes

kitsalt taristu halduse vaatenurgast.

Magistrito6 koosneb neljast pohi osast — CfM korralduse parimate praktikate analiiiisist,
ITA Kirjeldusest, l1abiviidud hetkeolukorra analiilisist ja autori ettepanekutest CfM
rakendamiseks ITAs.

T66 esimeses osas Kirjeldatakse CfM korraldust ITIL ning Registrite ja Infosiisteemide
Keskuse néitel (edaspidi RIK). Tuuakse vélja parimate praktikate kirjeldus ning
pohjendatakse nende sobivust konkreetse organisatsiooniga. RIK korralduse
kirjeldamisel annab autor hinnanguid RIK CfM Kkorraldusele, ldhtudes ITIL CfM

Kirjeldusest.

To6 teises osas kirjeldab autor Uhendatud IT asutust, tuues vilja asutuse missiooni ja
visiooni, struktuuri ning strateegilised eesmargid. Strateegiliste eesmérkide juures autor
analiilisib ning toob vilja voimalused, kuidas 1ébi teiste IT halduse protsesside toetamise

aitab CfM vajalikke eesméarke saavutada.

T66 kolmandas osas analiiiisib autor ITA hetkeolukorda ning 1dbi konkreetselt esinenud
Jjuhtumite toob vélja nduded CfM korraldusele ITAs. Antud punktis késitletakse ka ITA
poolt 2012. aastal ldbiviidud CfM juurutamise juhtumit ning selle analiiiisist lahtuvalt

tuuakse vilja nduded ning eelneva juurutamise probleemsed kohad.

T66 neljandas osas toob autor vélja konkreetsed ettepanekud CfM parendamiseks ITA’s.
Lisaks toob autor selles peatiikis vilja ettepaneckud CfM paremaks juurutamiseks ehk

mida peaks asutus tegema, et maksimeerida CfM poolt saadavat lisandvéaértust.

Mairksonad: ITIL, teenuste vara ja konfiguratsioonihaldus, konfiguratsiooni element,

konfiguratsioonihalduse andmebaas, konfiguratsioonihalduse siisteem.
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1 Konfiguratsioonihalduse parimad praktikad

Autor valis CfM kirjelduse parimaks praktikaks ITIL CfM kisitluse, 1dhtudes asjaolust,
et ITIL on kujunenud enamlevinud ja aktsepteeritud standardiks IT teenuste halduses [4,
p. xxiii]. ITIL parimatele praktikatele on viidatud erinevate autorite poolt ka kui IT
teenuste halduse ,,de-facto* standardile [5], [6] ning ITIL kasutus IT teenuste halduse
korraldamises liigub jatkuvalt tousvas joones [7]. Lisaks ITIL parimale praktikale
kirjeldab autor ka RIK CfM korraldust. Autorile teadaoleva on RIK ainus Eesti riigi IT
asutus, kes on CfMi protsessi juurutanud. Kdesolevas magistritods on vorreldud ITIL ja

RIK korraldust just ldhtudes riigi IT asutuse spetsiifikast.

1.1 ITILi Kisitlust konfiguratsioonihaldusest

ITIL kirjeldab CfMi kui teenuste vara- ja konfiguratsioonihaldust (Service Asset and
Configuration Management) (edaspidi SACM), mis peab tagama teenustega seotud
varade ja konfiguratsioonide tuvastamise, ohje, aruandluse, inventeerimise ja seeldbi
nende ajakohasuse. ITIL kasitluses on CfM kesksel kohal, tagades teistele IT halduse
protsesside toimimiseks vajaliku info [8, p. 65]. CfM protsessi juurutamist soovitatakse

alustada CfM eesmairgi piistitamisest, mis on see, mida soovitakse saavutada [9, p. 19].

Autori kogemusest ldhtuvalt peab eesmérk olema selgesti sOnastatud ja saavutatav.
Ebarealistlike eesmirkide piistitamisel ei ole soovitud tulemused tdendoliselt
saavutatavad ja saadav kasu v3ib muutuda kahjuks. Selleks, et tagada CfM eesmaérgi
realistlikkus, on vaja kirjeldada CfM skoop. CfM skoobi kirjeldus peab defineerima CfM
ulatuse (mis on hallatud) ja konfiguratsiooni elemendi (edaspidi CI) detailsuse (mis info
on Cl kohta) [9]. See tihendab, et eesmirgist ldhtudes on kirjeldatud CfM protsessi

toimimiseks vajalikud teenuste komponendid (sh nii taristu, kui ka rakenduste).

1.1.1 Kasu érile

Utlus ,,aeg on raha“ sobib kdige paremini kirjeldama véirtust, mida on vdimalik saada
l1abi CfM juurutamise [9, p. 7]. Kiirelt lahendatud intsident vdi muudatus vdimaldab

kokku hoida toddele kulutatavat acga ja raha [9], sellest tulenevalt on oluline ajakohase
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ja tdele vastava info omamine. Peamiste vaartustena toimivast CfM korraldusest saab
vélja tuua teenuste muudatusi puudutavate otsuste kvaliteedi parenemise ning protsesside
ja tegevuste tohususe kasvu. Lisaks intsidentide lahendamise kiirusele tuuakse CfM

kasulikkusena veel vilja [8, p. 66]:

= Parem muudatuste planeerimine;

= Teenustaseme lepete (edaspidi SLA) tditmise tagamine;
= Edukas muudatuste ldbiviimine;

= Vdimalus teenuste maksumust tdpsemini hinnata;

= Parem vastavuse standarditele ja muudele kohustustele.

Edukalt juurutatud CfM pakub adekvaatset ja ajakohast infot teistele IT haldusega seotud

protsessidele ning teadaolevalt on parim info oluline parimate otsuste langetamiseks [9,
p. 7]

1.1.2 Uldine korraldus

CfM planeerimisel on oluline lisaks eesmaérgile ja selle piiritlemisele dra kirjeldada tildine
korraldus, vajalikud pdhimdisted ning CfM protsessi pohitegevused [8]. Uldise

korralduse kirjeldamisel soovitatakse silmas pidada jargmisi CfM pSdhimatteid [8, p. 66]:

= pakkuda tdpset ja Oiget informatsiooni teistele dri- ning teenuste halduste
protsessidele;

= integratsiooni teiste protsessidega;

= automatiseerimist, vdhendamaks kisitsi tehtavatest muudatusest tulenevaid

eksimusi ning sellest johtuvat maksumust;

adekvaatne konfiguratsiooni iilevaade nii sisestele kui ka vilistele partneritele.

CfMi kirjeldatakse [8] kui &ri- ja kliendisuhtlust toetavat protsessi, et tagada adekvaatne
sisend teistele teenuste halduse protsessidele. Oma keskse rolli tottu on CfM véga oluline
komponent teiste IT teenuste halduse protsesside edukas toimimises [9, p. 7]. Praktiliselt
koik ITIL protsessid tuginevad mingis osas CfM protsessile [9, p. 7]. CfMst saadav info
voimaldab seetdttu planeerida kvaliteetsemaid teenuseid, nende teenuste vahetust ning
optimeerida teenuste kasutamist. Seosed teiste teenuste haldamiste protsessidega on

lihtsustatult vélja toodud jargneval joonisel (vt Joonis 1). Niidetena ja olulisimate

13



seostena voib tuua intsidendi halduse ja muudatuste halduse protsessid, kus mojude

hindamiseks ja otsuste langetamisel sdltutakse otseselt CfM poolt pakutavast infost.

Intsidendi Muudatuste Redaktsiooni ja
haldus haldus joustamise haldus
v A v

Intsidentide moju ~ Muudatuste mdju hiedaitsloon] pollitiks

vétme Cldele
Y v s
Konfiguratsioonihaldus
~ <4 » v
Mahuhalduse plaanid Cl
Cl kohta al & talitluspidevus
teenustasemed kiideldavustasemed
X 4 ) <
Teenustaseme I] teenuste
Mahuhaldus Kdideldavushaldus talitluspidevuse
haldus .

Joonis 1. CfM seosed teiste ITIL protsessidega [9, p. 7].
Autor leiab, et CfM annab lihtsama voimaluse igapdevaste tegevuste tegemiseks ning
mdjude hindamiseks just ldbi loodud seoste. CfM kaudu saab paremini hinnata
intsidentide ulatust (kahjude suurust), planeeritavate muudatuste mdju, hinnata tehtava
muudatusega kaasnevat riski suurust ning optimeerida varade ja teenustega seotud

kulusid.

CfM poolt hallatav CI voib olla mistahes taristu voi teenuse komponent, mida on vaja
pakutavate IKT teenuste toimimiseks [10]. CI muutmine saab toimuda, kas lédbi
muudatuste halduse protsessi voi siis labiviidud inventuuri tulemustest 1dhtuvalt [10].
Clde valiku tegemisel ja nende kirjeldamisel tuleb ldhtuda, et Cld oleks hallatavad ja
jargitavad kogu teenuse elutsiikli jooksul [8, p. 67]. Koik CfM poolt hallatavad Cld
peavad olema kirjeldatud CfM siisteemis (Configuration Management System) (edaspidi
CMS) [8, p. 68].

Kui ITIL V2’s radgiti veel iihest kesksest konfiguratsioonihalduse andmebaasist (edaspidi
CMDB), siis ITIL V3 radgib hoopis tihtsest CMSst [8], mis omakorda koosneb
erinevatest CMDBdest. Autor ndustub selle seisukohaga ja leiab, et liks keskne kogu Cl
infot ja seoseid sisaldav andmebaas ei ole jatkusuutlik ja hajus CMS on jatkusuutlikum

lahendus. Kasutades hajusat siisteemi CMDB tarbeks, tuleb leida ja kirjeldada andmete
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allikad, milledest on v&imalik saada adekvaatseim info konkreetsete Clde kohta. Uhe
suure CMDB ajakohasena hoidmine oleks liigselt toomahukas ning see kaotaks liiga
Kiiresti asjakohasuse [4], [9].

1.1.3 Protsess

CfM protsessi voib iildistatult kokku votta, kui omavahel sdltuvate tegevuste jada, millel
on defineeritud sisendid ja véljundid. ITIL teenuste tlemineku Kirjelduses (Service
Transition) tuuakse vélja CfM protsessi tegevusjoonis, millel on vilja toodud CfM
protsessi sisendid, valjundid ning tegevused erinevate etappide vahel liikumiseks [8, p.
71]. 2014. aastal on vilja toodud [3], et CfM pohimotted ja pShitegevused ei ole
aastakiimnete jooksul praktiliselt muutunud. CfM pohitegevusteks on juhtimine ja
planeerimine, konfiguratsiooni tuvastamine, konfiguratsiooni ohje, aruandlus ja
inventuur [3], [8]. Joonisel 2 on toodud vilja CfM pohitegevused, millel on ndha erinevate
etappide omavahelised seosed ning tegevuste jarjekord (vt Joonis 2). Voib 6elda, et CfM
protsess on ithesuunaline ning vara litkumine kontrollimata varast Clks peab olema

kontrollitud ja iihesuunaline.

Poliitikad, standardid,
strateegia, Teenusportfell, Planeerimine, ressursi

Kliendiportfell, haldus, hooned, CMS ja
Lepinguportfell, Lepingu toéovahendid, koolitus ja
néuded juhendamine
Juhtimine ja Juhtimine CfM plaan
, Planeerimine l
Cl tuvastamine,
nimetamine,
NGuete disain, Konfiguratsiooni g 1 markeerimine
hoodds tuvastamine [ 4
paigaldamine,
kaitlus plaan
v Muudatuse taotluse
uuendamine,
Muudatuse taotlus / CI Konfiguratsiooni ) A Cl uuendamine
muudatus ohje '
Muudatus ja
konfiguratsiooni kirjete Aruandlus
ning dokumentatsiooni . Aruandlus ™ h

muutmine

= Kindlus teenuse ja

Fuusilised Cid, taristu toimimise osas
testide tulemused, 2 Inventuur
inventuuri ja tuvastamise
vahendid

Tagasiside
“

Joonis 2. Konfiguratsioonihalduse tegevusjoonis [8, p. 71].
Esmaseks ning olulisimaks tegevuseks CfM planeerimisel on sellega tegelevate isikute
ning rollide méaaratlemine [11, p. 299]. Rollide osas tuuakse vilja nende erinevus etappide
16ikes. Samas on CfM protsessijuhil ldbivalt koordineeriv roll kdikides CfM etappides.

Ulevaatlikult on rollid ning nende tegevused ja vastutused jirgmised [9]:
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= CfM planeerimisel

O

CfM arhitekt — tldine CfM kirjeldamine (sh inimesed, protsessid ja
tehnoloogia);

CfM analiiiitik — CfMga seotud nduete kirjeldamine ning analiiiis;

CfM tehnoloog — juurutamise faasis veendub, et tehnoloogiliselt on CfM
protsess Oigesti tehtud. Muuhulgas kontrollib nii automaatset, kui ka

manuaalselt andmete kogumise voogu.

= CfM juurutamisel

O

Andmete analiiiitik — vastavalt arhitektuursele pildile koostab
andmebaasi skeemid vastavalt kasutatavale toovahendile;

Koneisik — tagab CfM info liikumise ja vajaduste selgitamise erinevatele
osapooltele;

Koolitaja — erinevate osapoolte koolitamine, tagamaks oskused erinevate
CfM vahendite kasutamiseks.

= CfM opereerimisel

o

CfM juurutaja — andmete kogumine erinevatest allikatest ja nende
ajakohasena hoidmine CMDBs;

CfM vahendite tugi — olenemata sellest millised on kasutatavad
toovahendid on neile vaja tuge pakkuda;

CfM aruandluse spetsialist — kasutajatelt saadud info pohjal CMSst
vajalike paringute kokkupanemine ning info véljastamine;

Mbojuhaldur — vastutab seoste ajakohasuse ja olemasolu eest CMSs;
Kvaliteedi haldur — tagab CfM protsessi terviklikkuse kasutades selleks

erinevaid auditeerimise voi kontrollimise vahendeid.

Vilja toodud nimekiri on kiill pikk, mis aga ei tdhenda sama hulga inimeste palkamist.
Erinevate rollide tilesandeid voib tdita iiks tootaja ehk tootaja voib kanda mitut erinevat
rolli [9]. Autor leiab, et vdiksema organisatsiooni korral on maistlik rollid jagada kolme
inimese vahel (CfM protsessi omanik, CfM protsessijuht ja CfM protsessi spetsialist).
Kokkuvotvalt voib Oelda, et olenemata sellest, kui head on vahendid v6i kui hésti on

protsess kirjeldatud, on CfM toimimiseks vaja inimesi, kes selle to0 dra teeks [9, p. 118].

Peale inimeste madramist rollidesse saab hakata tegelema CfM planeerimisega. Luua on
vaja CfM protsessi kirjeldus ning CfM juurutamise plaan. Kahjuks ei ole loodud iihtset

vormi CfM protsessi kirjeldamiseks, kuid on vilja toodud punktid, mis peavad CfM
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protsessi Kirjelduses sisalduma [8]. CfM protsessi votmeelementideks on defineerida
eesmark, sellest tulenevalt CfM skoop ja vajalik detailsus, tdpsustada tooprotsessi, muuta
olemasolevaid protsesse, defineerida projekti parameetrid ning kirjeldada konkreetsed
nduded [9].

Optimaalseima lahenduse saavutamiseks tehtavad tegevused ja juurutamise ulatus on
CfM protsessi omaniku otsustada [8]. Lisaks iildisele CfM protsessi Kirjeldusele on vaja
luua juhised erinevatele tegevustele (nt tuvastamine, ohje, muudatuste haldus jms).
Juhised peavad Kkirjeldama iildisele CfM plaanile vastavalt detailsed tegevused ja
vajadused. Planeerimise tulemuseks peab olema koostatud CfM protsess, mis on kirjeldab
tildised tegevused ja nouded juurutatavale CfMle. CfM protsessi kirjeldus ei tohiks olla
16plik ning see peab arenema ajas vastavalt sellele, kuidas areneb CfM korraldus [9, p.
57].

Peale CfM iildise protsessi Kirjeldamist saab liikuda jargmise tegevuse, konfiguratsiooni
tuvastamise juurde. Konfiguratsiooni tuvastamine kitkeb endas Clde ning nende
omavaheliste seoste tuvastamist ja kirjeldamist [9]. Enne tuvastamise juurde asutamist on
vaja vastavalt CfM plaanis piistitatud eesmarkidele defineerida Cl tuvastamise skoop,
ulatus ning detailsus [9]. Tuvastamise skoop peab Kkirjeldama, millist tiitipi Cld
holmatakse CMSi ja millised mitte [9]. Tuvastamise ulatus omakorda peab kirjeldama CI
sigavuse ehk millise tasemeni teenuse vaatest allapoole on vaja Cld vilja selgitada [9].
Viimase olulise punktina tuleb paika panna CI detailsus, millist infot on vaja konkreetse

CI tuvastamiseks [9].

Clde kirjeldamise detailsus peab ldhtuma sellest, kui palju konkreetse CI juures on vaja

seoste loomiseks ja Cl tuvastamiseks ning véltida tuleks liigse info hoiustamist [9].
Cl tuvastamise tegevustena tuuakse vilja jargmised tegevused [8]:

= defineeri ning kirjelda CI valiku kriteeriumid;
= vali Cld vastavalt kirjeldatud kriteeriumitele;

» maédra igale Clle unikaalne tunnus;

= Kkirjelda igale Clle relevantsed parameetrid;

= kirjelda millal mingi Cl on hallatud CfM poolt;

= leiaigale Clle vastutav omanik.
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Cl tuvastamise ldbiviimisele aitab kaasa ajakohase inventari nimekirja olemasolu, millest
saadav info voimaldab vdhendada tuvastamisele kuluvat aega [9, p. 57]. Clde tuvastamise
juures tasub meeles pidada, et tegemist ei ole lihekordse tegevusega. Organisatsiooni ja
IKT siisteemide arenemisel lisandub paratamatult uusi riist- ja tarkvarasid ning ka nende
tuvastamise protseduur on vaja kirjeldada. Sellest johtuvalt ei tohiks identifitseerimise
korraldust iiles chitada selliselt, et seda saab kasutada vaid tihel korral. Korraldatud peab

olema selle tegevuse korratavus ning seda tuleb 14bi viia regulaarselt [9].

CfM koige keerulisem osa on konfiguratsiooni ohje. Selle tegevuse eesmark on tagada,
et CMSs olevatele Cl muudatused viiakse 1dbi kontrollitult ning seal olev info on
ajakohane. CfM poolt hallatud CIde muutmiseks tuleb alati jargida kindlaid protseduure,
et séiliks CI ajakohasus [8, p. 79]. Konfiguratsiooni ohje on kogu CfM protsessist kdige
asutuse spetsiifilisem, iihte asutusse vdi ettevottesse sobivad tegevused ei sobi
toendoliselt iiks-lihele teistele sarnastele ettevottetele [9, p. 58]. Adekvaatsete
konfiguratsiooni ohje mehhanismide juurutamine ei pruugi esimese korraga ideaalselt
onnestuda, kuna see nduab organisatsioonilt korget kiipsustaset [9, p. 58].
Konfiguratsiooni ohje meetodite parimaks kontrolliks on inventuuride 1dbiviimine, mis

annab adekvaatse iilevaate CI muutmise protseduuride toimimisest [9, p. 58].

Igal CfM poolt hallatud Cll on elutsiikkel ning sellest tulenevalt muutuvad CI olekud
vastavalt sellele, millises elutsiikli faasis ta parasjagu on. Uldistatult vdib delda, et Cl
labib jargmise elutsiikli: soetamine, testimine, kasutusele vOtmine, opereerimine,
kasutuselt eemaldamine, utiliseerimine [8]. Igal etapil méératakse Clle vastav staatus ning
iga kande juurde muutmise pdhjus, aeg ning staatuse muutuse teostaja [8]. Oleku
muudatuste ja sellega seonduvate tegevuste kohta soovitatakse luua vastav kord, mis

reguleeriks ClI muudatuste labiviimist [9].

Aruandluse osas tuuakse vilja [8], et kogu CfM protsessi ulatuses on vajalikud erinevad
aruanded. Aruanded vodivad olla vdga spetsiifilised ning holmata ainult {ihte Cld
puudutavat infot voi siis olla tildised ning holmata kogu teenuse ulatust [8]. Niitena

tuuakse vilja jargnevad aruanded [8, p. 81]:

= konkreetsete konfiguratsioonide algseisud;
= Clde nimekKiri;

= CI muudatuste ajalugu;
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= Cl versioonide tilevaade;
= autoriseerimata Cl muudatused;
= erinevused fliiisilise inventuuri ja CMDBs sisalduva vahel;

= kasutatav tarkvara.

Peale vajaliku info kogumist on oluline selle regulaarne inventeerimine, kuna CMS
ebatdpsust ja mitte ajakohasust voib nimetada CfM surmaks [9]. Sellest johtuvalt leiab
autor, et on vajalik korraliste inventuuride ldbiviimine CMS andmete terviklikkuse
tagamiseks. Inventuuride ldbiviimiseks peab CfM protsess sisaldama inventuuride
labiviimise sagedust ja ulatust (mida, millal ja millega vorreldakse), kuidas lahendatakse

erisused ning mis hetkel loetakse konkreetne inventuur 16ppenuks.

Inventuuride labiviimise tulemuseks peab olema kindlus, et kdik CfM skoobis kirjeldatud
on hallatud ning kasutusele voetud vastavalt kehtivale korrale [8, p. 81]. Juhul, kui
auditite tulemusena leitakse erisusi tegelikust olukorrast, tuleb neid analiiisida ning
menetleda vastavalt kokkulepitud korraldusele [8, p. 81]. K&ik auditite kdigus avastatud
autoriseerimata Cld tuleb, kas eemaldada kasutuselt voi registreerida vastavalt kehtivale
korraldusele [8, p. 81].

1.1.4 Mo6dikud

Selleks, et tagada protsessi jatkusuutlikkus ning areng on vaja modta selle toimimist [8,
p. 83]. Mdotmise tulemustel saadud infot tuleb vorrelda eelneva korraga ning hinnata, kas
protsess on ldinud paremaks voi halvemaks. Jargnevalt on toodud loetelu ITIL poolt
soovitatud moddikutest [8, p. 83]:

Teenuse katkestuse tagajérjel tuvastatud Clde arv;

* Intsidentide lahendamise kiiruse tdus ldhtudes paremast mdju hinnangust;
= Konkreetsete CI tiilipide pohjustatud intsidentide arv;

= Inventuuride tulemusel tuvastatud vigade arvu vihenemine;

= Valest seadistuste infost tulenevate vigade arvu vihenemine;

= Tuvastatud volitamata muudatuste arv.

Kokkuvotvalt voib oelda, et ITILI CfM alustaladeks on planeerimine, tuvastamine,
konfiguratsiooni ohje, aruandlus ning inventeerimine [8], [9]. ITIL CfM juurutamiseks

on kdikide alustalade kohta vajalik asjakohase dokumentatsiooni loomine [9, p. 59].
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Autor leiab, et CMS ajakohasuse tagamiseks on ka vajalik tiies ulatuses inventuuride
labiviimine minimaalselt kord aastas. Tihedama sagedusega tuleks autori hinnangul 1dbi

viia pistelisi kontrolle konkreetsete Clde voi teenuste ulatuses.

1.2 Registrite ja Infosiisteemide Keskuse konfiguratsioonihalduse

korraldus

Autor valis parima praktika kirjeldamiseks RIKi, kui ITAle sarnaste iilesannetega
riligiasutuse. RIK on ITAle sarnane nii oma suuruselt (200 tootajat [12]), kui ka
teenindavate kasutajate arvu poolest (ligikaudu 3230 [13]). RIK hallata on vdhem
teenuseid (ca 70 [12]) ning siisteeme [14], kuid nende keerukus ja olulisus on autori
hinnangul vorreldavad ITAga. RIK on ka autorile teadaolevalt ainus avaliku sektori
asutus, kes on CfM juurutamise nii suurelt ette votnud ja joudnud faasi, kus julgelt ile

poolte teenuste on kaardistatud.

Autor valis RIK olukorrast iilevaate saamise meetodiks poolstruktureeritud intervjuu.
Selline valik andis lisaks ettevalmistatud kiisimustele (vt Lisa 1) vdimaluse ka RIK
tootajatel selgitada asutuses toimivat CfM protsessi ning selle seotus igapédeva tooga.
Intervjuu viidi 1dbi RIK To6protsesside talituse juhataja (Liis Getter Silberg) ning otseselt
CfMga tegeleva tootajaga (Silver Salben) (edaspidi CfM haldur). Intervjuu peamine
eesmark oli saada iilevaade RIK CfM korraldusest ning uurida juurutamise kaigus

ettetulnud takistusi.

Tuginedes RIKi to6tajate arvamusele on saadud CfM juurutamisest reaalset kasu.
Lihtsustunud on muudatuste planeerimine ning CfM tarkvara vahendusel on saadud
parem {lilevaade teenustest ning nende omavahelistest seostest [14]. Intervjueeritavate
poolt nimetati positiivse asjaoluna veel, et CfM koos CMDBga on taganud teenuste
omanikele ja juhtkonnale kompaktse ning ajakohase info teenuste toimimise kohta [14].
Autor toob siinkohal vélja, et erinevalt ITIL parimate praktikate soovitustest, on RIKil
kasutusel CMS asemel iihtne suur CMDB. Lisaks mainiti dra ka SLA tditmise automaatne
aruandlus, mis voimaldab seelédbi tipsemaid ja kiiremaid SLA tditmise raporteid [14].
CfMst saadud positiivse tulemusena mainiti veel kasutajate CfM alase teadlikkuse tousu
ning kasutajatelt saadud positiivset tagasisidet CMDB rakendamise kohta [14].
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RIK alustas CfM tarkvara juurutamist 2010. aastal [14]. Juurutamise alguses ning ka
pracgu on peamiseks eesmérgiks CfMle olemasolevatest teenustest ajakohaste seoste
kohta iilevaate saamine ning selle teadmise kasutamine teenuste jatkusuutlikkuse
tagamiseks. Esimese aastaga kirjeldati CMDBs ligikaudu 12 teenuse komponendid, kuid

samas puudusid vajalikud seosed jargnevate protsesside vahel [15]:

1. muudatuste haldus;
2. intsidendi ja teenussoovide haldus;

3. probleemihaldus.

Téanaseks on CfMga holmatud ligikaudu 80% pakutavatest teenustest ning CMDBga on
liidestatud eeltoodud teenusehalduse protsessid, mis vahetavad CfMga automaatselt
teenuste toimimiseks vajalikku infot [14]. CMDBs on kirjeldatud teenuse
komponentidena peamiselt rakendusserverite ja andmebaaside omavahelised seosed,
rakenduste omavahelised seosed ja lihendused viliste andmeallikatega (andmebaasid,

registrid yms) [14].

Tuginedes eelnevalt ldabiviidud uuringule [16] ja RIKi kogemusele, voib viita, et CfM
protsessi juurutamisel saab takistuseks asutuse juhtkonna toetuse puudumine. Kuni
eelmise aastani ei olnud RIKi juhtkonnale selgitatud CfM vajalikkust ning sellest
tulenevalt puudus ka toetus juurutamisele. CfM juurutamine sai uue hoo peale seda, kui
juhtkonnale pdhjendati ning selgitati CfM olulisust ja sellest saadavat kasu. Selle

tulemusena lisati CfM juurutamine asutuse tooplaanidesse [14].

Erinevalt levinud soovitustest [8] alustas RIK juurutamist, mitte planeerimise ja protsessi
kirjeldamisest, vaid tarkvara hankimisest [9]. Riigihanke korras osutus valitud tarkvaraks
HP Service Manager koos mdnede sinna juurde kuuluvate lisadega [15]. Selle kdiguga
vottis RIK autori arvates iisna markimisvéarse riski. RIK aktsepteeris riski, et tarkvara ei
pruugi sobida voi on juurutamiseks liiga keerukas. Praktikas on selgunud, et tarkvara
juurutamine on votnud planeeritust markimisvédrselt ronkem aega. Suur ajakulu tuleneb
peamiselt teenuste keerukusest ning nende omavaheliste seoste kirjeldamine on osutunud

raskemaks kui algselt arvati [14].

Autori arvamuse kohaselt ning ITIL parimatele praktikatele tuginedes saaks
juurutamisele kuluvat aega vihendada, kui eelnevalt kokku leppida CfM eesmairk, paika

panna juurutamise plaan ning kirjeldada CfM rollid ja vastutajad. Planeerimise olulisuse
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kohta on vilja toodud ka tdsiasi, et alati on parem kulutada aega planeerimisele, kui
timber teha tegevusi, mis on tingitud halvast plaanist [9, p. 152]. Praegusel juhul voib
Oelda, et ebatraditsioonilisel ldhenemisel on olnud RIK jaoks pigem positiivne tulemus,

kuna on saadud iilevaade teenuste komponentidest ja nendevahelistest seostest.

RIK ldhtus CfM juurutamisel ja kasutusele votmisel 1dhenemisest - ,,enne tee ja seejirel
Kirjelda“ [14]. Antud ldhenemise positiivse poolena saab vilja tuua vdhese biirokraatia ja
halduskoormuse. Samas ITIL parimale praktikale tuginedes on CfM juurutamisel juures
dokumenteerimisel ja iihetaolisel kirjeldamisel kandev roll (vt 1.1). Lisaks v&ib autori
kogemusele tuginedes oelda, et eelnevalt planeerimata ja kirjeldamata tegevusi tuleb
mitmeid kordi timber teha ning seda voib lugeda ajamahukaks ja ebaefektiivseks. Autori
hinnangul on sellise ldhenemise korral ka liigselt kdrged personaliriskid st, kui keegi
spetsialistidest teeb endale teema selgeks, tegeleb sellega ja lahkub mingil pShjusel

organisatsioonist, siis lahkub koos temaga ka teadmine ja alustatakse algusest.

Vastavalt kdesoleva magistritoé CfM definitsioonile ning ITILi poolt soovitatule, siis Cl
vaheliste seoste ning nende kirjeldamine (CMDB loomine) on keerukaim osa CfM
protsessist. Tuginedes kirjandusele leiab autor, et CMDB olemasoluta ei ole vdimalik
saavutada CfM protsessist otsest ja tdielikku kasu muudatuste moju hindamiseks. Antud
pOhjus oli ka peamiseks ajendiks RIK CfM juurutamise juures [14]. RIK on kirjeldanud
ning loonud seosed ligikaudu 80%-le pakutavatest teenustest ja seeldbi suurendanud
teenuste halduse labipaistvust, vahendanud paigaldustega seotud vigade arvu ning tdstnud
rakenduste kéideldavust, kuna tuvastatud probleemidele on suudetud tdpsemini

reageerida ning neid lahendada [14].

CMDB kasutusele votmist alustas RIK teenuste kaupa, kirjeldades esmalt konkreetse
teenuse ning seejarel tema komponendid ning komponentide omavahelised seosed [14].
Kirjeldamise juures kasutati ,,iilalt-alla® meetodit ehk alustati konkreetse teenuse ning
seejarel tema komponentide kirjeldamisest. Kui teenuse koik komponendid olid
kirjeldatud defineeriti nende omavahelised seosed. Kirjeldatud komponendid allutati

CfM korraldusele ning muutusid Clks CfM madistes.

Teenuste komponentide identifitseerimiseks kasutatakse osaliselt ise loodud automaatse
avastamise vahendeid ehk tarkvara agente ning osaliselt tarkvara poolt pakutavaid

voimalusi [14]. Selline 1dhenemine vdimaldas saada tépse info vastava Cl kohta ning

22



puudus vajadus selle késitsi kirjeldamiseks. CMDBs kirjeldatud Clde muudatuste iile
hakati arvestust pidama ning tehtud muudatuste osas oli voimalik tuvastada teostatud

muudatuse sisu, tdpne teostamise aeg ning muudatuse teostaja [14].

ITILi kohaselt peab CI detailsus olema valitud ja grupeeritud tihtsete pohimdtete jérgi, et
Cld oleks hallatavad ja jargitavad. RIK ei ole kirjeldanud iihtset Cl nimetamise korda ja
labiviidud uuringu [16] alusel loetakse seda oluliseks takistuseks CfM juurutamisel. Cl
kirjeldamise ulatus on hetkel CfM halduri otsustada, kuid see on dokumenteerimata [14].
Selline ldhenemine ldheb autori arvates vastuollu CfM eesmérgiga vahendada riski, et

tootaja litkkumisel kaob ka vastav info.

RIK on omavahel véga tihedalt sidunud CfM ning muudatuse halduse. Muudatuse
tegemisel on vdimalik valida konkreetse muudatusega seotud ClI, mis lihtsustab olulisel
médral muudatuste planeerimist. Muudatuse mojude hindamiseks on 1dbi CMDB
voimalik saada detailne info seotud teenustest ning nende SLAdest. Selline lahendus
voimaldab muudatuse tegijal hinnata, kas soovitud ajal on mdistlik vastavat muudatust

teha voi tuleks valida muudatuse teostamiseks moni teine aeg [14].

Muudatuse mdju hinnang ei tulene ainult konkreetse teenuse kiideldavusest, vaid
CMDBs oleva info alusel arvestatakse ka teiste mdjutatud teenustega. Naitena toodi vélja
iihe konkreetse muudatuse planeerimine. Uhele teenusele sooviti teha uuendust, kus
muudatuse teostaja arvas, et konkreetse teenusega ei ole teised teenused seotud.
Muudatuse mojuhinnang aga andis teise tulemuse ning soovitud hetkel jdi see muudatus
tegemata - pohjuseks, et sellega teenusega olid seotud mitmed muud korge

kédideldavusega teenused, mida sel hetkel ei olnud voimalik katkestada [14].

CMDB on andnud ka vdimaluse muudatuse teostamisel peatada kdikide komponentide
SLAde taitmise arvestus muudatuse teostamise hetkeks, mis omakorda tapsustab SLAde
arvestust [14]. Muudatuse teostaja poolt ldbiviidav mdjuhinnang on vdhendanud ka
olulisel méiédral muudatuste halduri td6koormust kuna eelnevalt oli muudatuse halduri

tilesandeks vastavate mdjude hindamine ja nende kooskdlastamine [14].

RIK on loonud CfM halduri ametikoha, mille iilesanneteks juurutamise faasis on
peamiselt CfM vajaduse selgitamine ning CMDB loomine. Peale juurutamist on CfM

halduri tlesanne luua CfM protsess ning dokumenteerida Cl kirjeldamise nduded.
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Hilisemalt jadvad iilesanneteks peamiselt CfM protsessi jalgimine ning kasutajate

toetamine CfMga seotud kiisimustes.

Kuna RIKis on CfM halduri ametikohal ning juurutamisega tegelemas juba kolmas
to0taja siis toodi vilja ka see, et suurepdrane CfM haldur peab olema hea suhtleja, tundma
asutuse protsesse ning samas omama ka haid tehnilisi teadmisi. CMDB loomine on
keerukas ja aegandudev ning sellest tulenevalt ei pidanud RIK vd&imalikuks
olemasolevale tootajatele kohustuse lisamist, vaid CfM juurutamise ja hilisema halduse
tarbeks loodi eraldi ametikoht [14].

Uhe takistusena CfM juurutamisel on varasemas uuringus [7] vilja toodud tootajate
vastuseis muutustele. Peamise vastuseisu pohjusena toodi RIKis vilja asjaolu, et
muudatuse tegemisel oli vaja hakata 1dbi viima md&jude hindamist, mida varasemalt
teostas muudatuse haldur [14]. Teise pdhjusena nimetati kasutajate tildist vastuseisu
muutustele [14]. Tootajate vastuseisu muutustele voib pohjendada ka mugavustsoonis

olemise ning harjumusega teha kindlaid tegevusi juba teadaoleval moel [7].

Vihendamaks tootajate vastuseisu CfMIe, korraldas RIK asutuses sisesekoolituse, mille
eesmargiks oli peamisel CfM korralduse ja vajaduse selgitamine ning iildises plaanis CfM
tutvustamine [14]. Intervjueeritavate hinnangul aitas koolitus suurel mééral kaasa CfM
tutvustamisele ning peale koolitust on juurutamine ldinud lihtsamalt. Vilja toodi ka
vajadus tOotajatele selgitada, et kiisimuste ja probleemide korral ei ole vaja omaette

nokitseda, tuleb kiisida ja alati on voimalik leida lahendus [14].

Hetkel puudub RIKis kontroll CMDB terviklikkuse iile ja kontrollimata usaldatakse seda,
mida on juba kirjutatud. Kirjeldamata on inventeerimise ja protsessi ohje korraldus ning
esmane inventuur on plaanitud ldbi viia 2016. aasta jooksul. Esmase verifitseerimise
tulemusena fikseeritakse seis, mille vastu on voimalik tulevikus hinnata CMDB
terviklikkust ja ajakohasust. CfM halduri poolt kiill pisteliselt kontrollitakse CMDBs
kirjeldatud CI vastavust tegelikule olukorrale [14], kuid autori hinnangul on sellest véhe.
Autor leiab, et vihemalt kord aastas tuleb libi tiielik inventuur kdikide CIde osas. Uldise
inventuuri vajadus tuleneb autori hinnangul puudulikust CfM protsessi kirjeldusest ehk

puudulikest eelnevatest kokkulepetest.

Kokkuvdtvalt voib delda, et nii ITIL parimatel praktikatel, kui ka RIKi I&henemisel on
omad head ja vead. RIK ldhenes CfM kasutusele votmisele ebaharilikult ehk esmalt
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hangiti tarkvara ning alles seejarel hakati tegelema protsessidega. Autor leiab, et antud
lahenemine sobis konkreetsele asutusele ja on suudetud iisna juhuslikult valitud tarkvara
pikema aja jooksul kasutusele votta. Autori kogemusele ning ITIL parimale praktikale
tuginedes tuleks CfM juurutamist siiski alustada planeerimisega, seejarel protsessi
kirjeldamise ja rollide mairamisega ning alles seejdrel asuda sobilikku tarkvara valima.
Sellise 1ahenemise korral voib autori hinnangul 6elda, et on vdimalik saavutada parim

tulemus viikseima ressursi kuluga.
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2 Uhendatud IT Asutus

ITA on valitsusasutuse poolt hallatav riigiasutus, mille peamiseks eesmargiks on IKT
stisteemide haldamine ning IKT teenuste arendamine ja teenuste pakkumine
ministeeriumi allasutustele. Asutus loomisel 2012. aastal seadis ministeerium peamiseks
eesmargiks vdhendada IKT kulutusi ministeeriumi valitsemisalas. ITA loodi

Ministeeriumi ning allasutuste IT tiksuste toGtajate baasil.

Lébi asutuse loomise koondati senised parimad praktikad tihtse juhtimise alla ja seeldbi
standardiseeriti IKT teenused ministeeriumi allasutustele. Standardiseerimine ning {ihtne
juhtimine omakorda vdimaldasid kokku hoida kulutusi IKT teenustele. ITA loomise
tulemusena on lisaks kulude kokkuhoiule toimunud ka osutatavate IKT teenuste
kvaliteedi tous ning teenus on muutunud ministeeriumi valitsemisala tootajate jaoks
labipaistvamaks ning selgemaks nii eelarve kulude, kui ka igapédevaste IKT toimimise

0Ssas.

ITA missiooniks on olla toeks ministeeriumi valitsemisala asutuste strateegiliste
eesmarkide elluviimisel, arendades e-keskkondi ja pakkudes kvaliteetset ning
konkurentsivoimelist IT teenust. Konkurentsi voimelise ja kvaliteetse teenuse tagamiseks
on autori hinnangul oluline omada tilevaadet pakutavatest teenustest ning seelébi tagada
pakutavate teenuste terviklikkus ning haldus kogu teenuste elutsiikli kestel. Autori

hinnangul lihtsustab juurutatud CfM missiooni tditmist ja soovitud tulemuse saavutamist.

ITA visiooniks on olla hésti toimiv, klientide jaoks usaldusvédarne ning professionaalne
partner. Visioon on saavutatud, kui ITA tdidab oma iilesandeid tulemuslikult ja
kulutdhusalt, peab meeles tehtava kulu ja saadava tulu suhet, kohtleb oma kliente vordselt
ning tagab koikidele vordselt heal tasemel teenused. Visiooni saavutamisel saab autori
hinnangul CfM vahendusel lihtsustada muudatuste planeerimist, kiirendada intsidentide
lahendamist, suurendada teenuste lébipaistvust ja tOsta taristu kéideldavust, tagades

seelabi kliendile kvaliteetsema teenuse pakkumise.
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ITA haldab Eesti moistes keskmisest suuremat teenuste portfelli. ITA hallata on tile 150
erineva teenuse. Teenuste pakkumiseks on ehitatud taristu, mis paikneb kiimnetes
erinevates fiilisilises asukohtadest. Erinevates fiiiisilistes asukohtades oleva taristu osade
(fuitisilised ja virtuaalsed serverid, vorguseadmed jms) arv iiletab 500 {iihiku piiri.
Siisteemide omavaheliste seoste arvu ei ole vdimalik tdpselt hinnata, kuid nende arv on
kindlasti neljakohaline. Seoseid on nii rakenduste, kui erinevate taristu osade vahel.
Lisaks hallatavatele siisteemidele kasutatakse ka viliseid registreid ning muid véliseid

andmeallikaid.

2.1 Struktuur

ITA struktuur koosneb kolmest konkreetse valdkonna eest vastutavast osakonnast
arendusosakond, hooldusosakond ning teenuste osakond (vt Joonis 3). Lisaks
osakondadele kuulub ITA administratsiooni kooseisu ka asutuse infoturbejuht, jurist,

hankejuht ning asjaajaja.

Direktor i
j Asjaajamine I

I Hankimine [

I Oigusabi [

! Infoturve !

— Administratsioon e 4

\
Hooldusosakond Arendusosakond Teenuste osakond

Joonis 3. ITA struktuuri joonis (autori joonis).
Hooldusosakonna peamine iilesanne on ITA pakutavate teenuste katkematu t66 tagamine.
Lisaks vastutab hooldusosakond valitsemisala taristu haldamise ja uuendamise,
arirakenduste toe pakkumise, andmeside korraldamise, taristuga seotud riist- ja tarkvara
hankimise ning nendega seotud kulude arvestuse pidamise iile. Valdav osa teenustega
seotud muudatustest viiakse 14bi just hooldusosakonna poolt. Autori hinnangul vihendaks
juurutatud CfM muudatuste tegemisel mojuhinnangule kuluvat aega ja tdstaks selle

kvaliteeti, seeldbi oleks voimalik vihendada ka inimlike eksimuste esinemise tdendosust.

Arendusosakonna peamiseks iilesandeks on uute rakenduste arendamine ja nendega
seotud projektide juhtimine. Lisaks vastutab arendusosakond uute arendusettepanekute

analiiiisimise, funktsionaalsete nduete kaardistamise, véliste arendajate poolt loodud
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arenduste valideerimise ja infosiisteemide ning rakenduste pikaajalise arhitektuurivaate
kujundamise eest. Toimiv CfM lihtsustaks autori hinnangul teenuste muutmise
planeerimist voimaldades lihtsama vaevaga tuvastada rakenduste vahelisi sdltuvusi ning

seeldbi voimaldades projekteerida ja arendada kvaliteetsemaid teenuseid.

Teenuste osakonna peamiseks iilesandeks on SLAde solmimise korraldamine ja nende
haldamine. Muuhulgas kuulub teenuste osakonna iilesannete hulka veel SLA tingimustest
kinnipidamiste seire, asutuses kasutatavate teenuste halduse protsesside Kirjeldamine,
valitsemisala tookohtade ning tookohaga seotud riist- ja tarkvara {ile arvestuse pidamine.
Autori hinnangul vdimaldaks CfM juurutamine vihendada SLAde koostamisele kuluvat
acga ning tostaks SLAde kvaliteeti.

Infoturbejuht vastutab kogu valitsemisala infoturbe korralduse ning valitsemisala
tootajate infoturbe alase koolitamise eest. Samuti on infoturbejuhi ilesandeks ISKE
auditite 1dbiviimine ning asutuse poolt hallatavatest infovaradest iilevaate omamine.
Autori hinnangul on infoturbejuhile saadavaks kasuks kiirem iilevaade tegelikust
olukorras ja kasutatavatest teenuste komponentidest, vdimaldades seeldbi tdpsemini

hinnata asutuse infoturbe taset ning vihendada voimalikke riske.

2.2 Strateegilised eesmiirgid

ITA on oma arengukavas seadnud strateegilised eesmérgid aastateks 2016-2020.
Jargnevalt loetleb autor seatud eesmargid ning analiiiisib, kuidas juurutatud CfM protsess
toetaks vastavate eesmirkide saavutamist kas otseselt voi kaudselt 14bi teiste IT teenuste
halduse protsesside. CfM protsess saab autori hinnangul toetada vastavate eesmarkide

tditmist tagades adekvaatse ja ajakohase sisendi teistele IT halduse protsessidele.

ITA osutatavad taristuteenused on kvaliteetsed ja kittesaadavad. Strateegiline
eesmérk on IT taristu teenuste laitmatu toimimine ning rakenduste kittesaadavuse
tagamine vastavalt SLAs kokkulepitud tingimustele. CfM toetab autori hinnangul vastava
eesmargi tditmist, tagades sisendi kvaliteedi halduse ja kéideldavuse halduse
protsessidele. CfM voimaldab iilevaadet konkreetsete teenuste jaoks vajalikest
komponentidest ning seostest. Samuti voimaldab CfM saada iilevaadet Clga tehtud
muudatustest ning seeldbi voimaldada vajadusel votta kasutusele meetmed teenuse

kaideldavuse ja/voi kvaliteedi parandamiseks 1abi teiste IT halduse protsesside.
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Tagatud on IT-ressursside efektiivne kasutus. Eesmirgiga tditmisega on tagatud
voimalikult efektiivne 1T-ressursside kasutus, seda nii eelarve kui ka riskide halduse
mottes. Investeeringute ja seeldbi ka kulude vdhendamiseks oleks voimalik CfM kaudu
hinnata ja planeerida riistvara vahetuse vajadust (sisendina mahuhalduse protsessile).
Parem vahetuse planeerimine vidhendab riski soetada liiga vdhe voi liiga palju riist- voi

tarkvara ning seeldbi viahendades koormust eelarvele.

Teiseks oluliseks aspektiks antud eesmaérgi juures voib lugeda sama funktsionaalsusega,
kuid erinevate tootjate riist- ja tarkvara kasutamise vahendamist. Selle tulemusena on
voimalik saavutada nii ajalist (haldamiseks kuluv aeg), kui ka rahalist kokkuhoidu.
Eesmirgi saavutamiseks oleks voimalik CfM kaudu leida sarnase funktsionaalsusega
riist- ja tarkvara ning selle alusel paremini planeerida nende kasutuselt eemaldamist,

vihendades seeldbi koormust asutuse eelarvele.

ITA teenused vastavad teenuste kasutajate vajadustele ja on miiratletud
teenustaseme lepetega. Eesmargi saavutamiseks soovitakse tdsta poérdumiste (intsident,
teenussoov, muudatus jms) lahendamise kvaliteeti ning Kiirust. Autori hinnangul oleks
CfM selle juures abiks, voimaldades muudatuse teostajal hinnata muudatuse moju ning
seeldbi tdpsemini informeerida teenuse kasutajaid. Teiseks oluliseks kohaks, kus autori
hinnangul saaks CfM olla eesmérgi tditmisel abiks on SLAdes vajalike tehniliste
komponentide kirjeldamine. CMDB vahendusel on vdimalik saada detailne ja ajakohane
info teenuse komponentidest ning nende parameetritest. Seeldbi saab tdstes SLAde

kvaliteeti.

ITA toimib organisatsioonina tohusalt. Suhteliselt noore organisatsioonina (loodud
2012) on asutuse oluliseks iilesandeks tagada oma todtajatele motiveeriv ning stabiilne
tookeskkond. Autori hinnangul voimaldaks toimiv CfM protsess vdhendada aega, mis
kulub siisteemidest vajaliku info leidmisele ja selle valiidsuse kontrollile. See omakorda
tdstab tootajate motivatsiooni, voimaldades tootajal tegeleda uudsete teemade

lahendamisega ning seeldbi enese arendamisega.

ITA on kdesolevaks hetkeks edukalt kirjeldanud jargmised protsessid ning kinnitanud

need asutuse siseste kordadena:

= Portfelli- ja kataloogi halduse kord (ITIL: teenuseportfelli halduse protsess);
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= Teenussoovide tditmise kord (ITIL: teenindussoovide tditmise protsess);
= Intsidendi- ja kommunikatsiooni halduse kord (ITIL: intsidendihaldus protsess);
= Probleemihalduse kord;

=  Muudatuste halduse kord.

Koik eelnevalt loetud protsessid on ka juurutatud ning igapdevaselt toimivad. Autori
teadmise kohaselt ldahtuti ITAs protsesside kirjeldamisel ja nende juurutamisel ITIL
parimatest praktikatest, mis vdimaldab lihtsama vaevaga CfM juurutamist. Teise olulise
lihtsustusena CfM juurutamiseks ITAs toob autor vélja asjaolu, et asutus on osad oma
tootajad ITIL sertifitseerinud, mille tulemusena on nendel too6tajatel teadmised ITILst,

pohimaistetest ning protsesside toimimise loogikast.
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3 Labiviidud hetkeolukorra analiius

Hetkeolukorra analiiiis tugineb ITA praegusel tookorraldusel ja autori kogemusel,
tootades igapdevaselt ITAs. Autor valis olemasoleva olukorra analiiisimise meetodiks
lisaks vaatlusele ja autori kogemusele ka kvalitatiivse uuringu, kasutades selleks
intervjuusid. Intervjuude ldbiviimisel kasutatud kiisimused on vélja toodud t66 lisas
(vt Lisa 2). Selline valik annab autori hinnangul parima véimaluse to6tajal selgitada oma
seisukohti ja kirjeldada hetkeolukorda. Intervjuude tulemustest ldhtuvalt on autori
hinnangul vdimalik kirjeldada olemasolevat olukorda ning vilja tuua hetke probleemid ja

ITA tootajate soovid ning ootused CfMle.

Autori kogemusele tuginedes on ITAs 2012. aastal ihekordselt proovitud CfM kasutusele
votta. ITAs viidi 1dbi CfM kasutusele votmine sarnaselt RIK kogemusele, kuid erinevalt
RIK kogemusest ei loodud eraldi ametikohta ning CfM juurutamise tegevused lisandusid
tihe to6taja olemasolevatele {ilesannetele. Lisaks sellele ei kirjeldatud CfM eesmarki,
ulatust ega loodud protsessi kirjeldust. Kasutusele vdeti olemasolev intsidendi halduse
tarkvara, mis kiill véimaldas CMDB loomist, kuid tarkvaras puudus iilevaatlikkus Cldest
ning nendevahelistest seostest. ITA tootaja tegeles tarkvara kasutusele votmisega
isedppimise teel, mis oli ajamahukas ning sellest tulenevalt ei suudetud saavutada erilisi

tulemusi.

CfM juurutamist ldbiviinud to6tajal puudusid teadmised CfM korraldusest ning ITIL
protsessidest. Teadmiste puudulikkusest ning ajanappusest tulenevalt ei loodud CfM
korraldust reguleerivat dokumentatsiooni ega kaasatud asutuse teisi tootajaid. Autor
leiab, et antud korralduse juures ei oleks vdoimalik CfM juurutamine ka siis, kui sellega
oleks tegelenud vdga tugeva tahtejouga tootaja. CfM protsessi juurutamisel on vajalik
vihemalt eesmirkide seadmine ning arusaam protsessi olemusest. Kirjeldatud peab olema
ka soovitav tulemus. Kuna iilesanded lisandusid olemasolevatele kohustustele ei olnud
vastaval tootajal erinevatel pohjustel CfMga sisulise tegemise jaoks aega ning aasta parast

sellega alustamist loobuti antud lahendusest.
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Tuginedes ITIL parima praktika kirjeldusele leiab autor, et esmane juurutamine oli kiill
tehtud ldhtudes parimatest kavatsustest, kuid kindlasti mitte digetel alustel. Autor leiab,
et CfM juurutamise sellisel viisil ei saanudki olla jatkusuutlik kuna puudusid eesmark,
ulatus, juurutamise plaan ning vajalik ressurss. Autori hinnangul sarnaselt proovides

joutakse sama tulemuseni — ldbikukkumiseni.

Vastavast kogemusest ldhtuvalt leiab autor, et CfMst parima voimaliku tulemuse
saamiseks tehti ITAs juurutamise otsus kiill parimate kavatsustega, kuid ei seatud selgeid

ja konkreetseid eesmarke, ei planeeritud ning selle tarbeks ei eraldatud ka ressursse.

Selgitamaks parimad vdimalikud lahendused ldhtus autor ITAS intervjueeritavate
tootajate valimi koostamisel oma kogemustest. Intervjueeritavateks valis autor infoturbe,
teenuste, hoolduse ja arendusega seotud juhtivad ning valdkondade t66d vahetult
koordineerivad to6tajad. Valdkonda koordineerivad td6tajad omavad parimat iilevaadet
vastava valdkonna murekohtadest ning oskavad valdkonna t66d ja tookorraldust kdige
paremini selgitada. Selliselt on autori arvates vdimalik saada parim iilevaade erinevate

valdkondade tookorraldusest tulenevatest vajadustest ning murekohtadest.

Olemasoleva olukorra kirjeldamiseks ja probleemsete kohtade tuvastamiseks viis autor
1abi intervjuud eelnevalt valitud ITA to6tajatega. Intervjueeritavad valdkonnad jagunesid
vastavalt infoturbe juht (edaspidi T1), teenuste osakonna tootaja (edaspidi T2),
hooldusosakonna to6tajad (edaspidi T3 ja T4) ning arendusosakonna to6taja (edaspidi
T5). Tagamaks intervjuu struktureeritus, juhindus autor eelnevalt koostatud kiisimustest
(vt Lisa 2). Intervjuude kdigus toodi tootajate poolt ildistatult vilja hetkel probleemsed
teemad:

Ebapiisav info kasutatavatest teenuste komponentidest ja seostest;
Mgjuhinnangu keerukus;

Teenustaseme lepete kirjeldamise ja nende jélgimise keerukus;

el

Mahukas dokumenteerimise vajadus.

Tuginedes ITILle ning isiklikule kogemusele analiiiisib autor intervjuudes kerkinud
probleeme. Tuues vilja teemade 1dikes erinevad ITA tdootajate poolt vilja toodud
juhtumid ning analiiiisides lithidalt, kas juurutatud CfM korraldusest oleks olnud

konkreetsetes situatsioonide kasu.
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3.1 Ebapiisav info kasutatavatest teenuste komponentidest ja seostest

Koik ITA todtajad toid vilja tdnase suurima puudusena iilevaatlikku info puudumise
hallatavatest riist- ja tarkvaradest, kasutatavatest litsentsidest ning puuduliku info
rakendustest ning nende omavahelistest seostest. Autori kogemusele tuginedes on kiill
olemas dokumentatsioon erinevate asjade kohta, mida kinnitasid ka ITA tootajad, kuid
see ei ole keskselt hallatud ning selle leidmiseks on vaja omada siigavaid teadmisi ja
analiiiitilist motlemist. Todtaja T3 toi vilja, et rakenduse seadistamiseks uuele riistvarale
on vaja teada konkreetse rakenduse seoseid ja soltuvusi. Antud tegevuse juures oleks
autori hinnangul voimalik kasutada CMDBd, milles on vastava CI juures kirjeldatud tema

vajalikud parameetrid ning erinevad soltuvused ja seosed.

Tootaja T1 hinnangul on vaja tidpset ja iilevaatlikku informatsiooni kasutatavatest
tarkvaradest ning nende detailsetest versioonidest kuna tdnapdeva kiirelt arenevas
maailmas avastatakse tihti tarkvarades vigu. Kui avaldatakse mones tarkvaras sisalduv
viga, siis tdnase korralduse juures on véga keeruline saada infot kas ITAs vastavat
tarkvara versiooni kasutatakse voi mitte. Niitena t61 T1 vélja OpenSSL Heartbleed
tarkvara vea, mis esineb ainult konkreetsel versioonil OpenSSL tarkvarast [17].
Tuginedes CfM Kkasitlusele arvab autor, et juurutatud CfM korral oleks vastava info

tuvastamine ITA poolt hallatavast taristust olnud voimalik loetud minutitega.

Veel toodi vilja rakendusplatvormide uuendamiseks vajaliku tarkvara versioonide
tilevaatlikkuse puudulikkus. Teadaolevalt voib esineda probleeme, kui vahetub
rakendusplatvorm ning vastaval platvormil olevad rakendused on vaja uuendada. Ténase
korralduse juures on kiill voimalik vastav info kokku saada kasutades selleks tootajate
teadmisi, sisemisi allikaid ning analiilisides rakenduste parameetreid. Samas votab antud
analiiiisi tegemine meeletult kaua aega ning analiilisi kokkusaamise hetkeks voib seal juba
olla ebakdlasid tegeliku olukorraga. Autor leiab, et juurutatud CfM korral oleks antud

info kergemini kokkupandav ning kindlasti ajakohasem.

Seoste vajadusest annab kdige paremini iilevaate ITA tootaja T3 juhtumi Kirjeldus.
Nimelt sooviti iiks konkreetne rakendus taaskdivitada ning koguti kokku nii kirjeldatud,
kui ka tootajate kdest saadud info, mis puudutas konkreetset rakendust. Selle alusel
hinnati, et rakenduse taaskdivitamisel hiiritakse vaid moningaid tiksikuid tootajaid.

Kahjuks aga see hinnang oli vale, héiritud oli enamus to6tajaid ning tekkis tdsine
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tooseisak. Selle pohjuseks oli asjaolu, et iiks tdotaja, kes teadis seostest, oli selle info
unustanud edastada. Kahjuks on selline situatsioon autori kogemusele tuginedes
suhteliselt lihtne tekkima tulenevalt inimlikust eksimusest. Juurutatud CfM voimaldaks
autori hinnangul vihendada riske rakenduse taaskéivituse teostamisel, andes teostajale
voimaluse leida eelnevalt rakenduse seosed ning vajadusel ka laiendada teavitust voi

muuta to0 teostamise aega.

Tootaja T1 toi vilja info ebapiisavusest ka ndite infosiisteemide kolmeastmelise
etalonturbe siisteemi (edaspidi ISKE) rakendusmeetmete tditmise keerukusest. ITA on
ISKE kohuslane [18] ja ITA poolt on ISKE jargimine kohustuslik, et tagada riigis
tihetaoline andmete kaitse [19]. ISKE raames on vaja omada iilevaadet asutuses
kasutatavatest infovaradest. Vastav lilevaade peab muuhulgas sisaldama infot kasutatava
platvormi, kasutatava rakenduse ja andmebaasi, asukoha, vastutava tddtaja, oleku ja
vorguithenduste kohta [20, p. 16]. Praecgusel juhul koondatakse seda infot késitsi ning
keerukas on ainuiiksi rakenduste nimekirja kokku saamine, rddkimata rakenduste kohta
kéivast detailsest infost. Autori hinnangul voimaldaks CMDB vastava info véljastada

eeldefineeritud aruande kaudu ning sellisel juhul oleks vajalik info ka ajakohane.

Ténase korralduse puudusena toid koik ITA tootajad vilja just seoste leidmise keerukuse
ja vaid osaliselt dokumenteeritud info olemasolu ning sellest tuleneva ,,suure pildi
puudumise. Lisaks eelnevale toodi vilja osaline iilevaade vajalikest vorguithendustest
(T3) ja osaline info rakenduse poolt kasutatavate moodulite ja seadistuste kohta (T3, T4,
T5). Tuginedes RIK kogemusele voib 6elda, et enamus ténastest puudustest on
lahendatavad CfM juurutamisega.

Autor leiab, et kdige paremini vajaduse ,,suure pildi* omamisest toob vilja ITA todtaja
T1 lause — ,,Ulimalt raske on tagada kdiideldavus ning turvalisus siisteemidele, millest

puudub iilevaade™.

3.2 Mojuhinnangu keerukus

Tulenevalt punktis 3.1 kirjeldatust voib jareldada, ITAs teostatavad muudatused on
suhteliselt keerukad ning nende mdjude hindamine ressursimahukas. Sama kinnitasid ka
ITA to6tajad tuues vilja, et mojutatud rakenduste seoste teadasaamiseks on vaja suhelda

erinevate kaastoOtajatega, analiilisida rakenduste seadistusi ning vahel ka tutvuda
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rakenduse dokumentatsiooniga. See kdik aga on védga ajamahukas ning tegevuse juures

on viga suur tdendosus vigade tekkeks.

ITA tootaja T2 tdi valja juhtumi, kus siisteemi administraator esitas muudatuse taotluse
ning kirjeldas, millise siisteemiga tépselt toid teostatakse. Kuna puudus vastav info selle
slisteemiga seotud teenuste kohta oli vajalik tootajatelt info hankimine. Kahjuks aga
osutus see tegevus suhteliselt keerukaks. Nimelt oli vastava rakenduse peamine
administraator puhkusel ning info kokkupanemiseks oli vaja suhelda tema asendajaga.
Asendaja aga ei olnud siisteemiga samal méaral kursis, kui peamine administraator ning

sellest tulenevalt tuli suhelda mitmete erinevate inimestega.

Erinevate inimestega suhtlemine voOttis aga oodatust rohkem aega ning kasutajate
teavitamine jdi kahjuks viimasele hetkele. Konkreetsel juhtumil kiill dnnestus vajaliku
info kogumine ning ei tekkinud planeerimata katkestust, kuid kahjuks ei olnud tegemist
tiksikjuhtumiga. Antud situatsioonis oleks autori hinnangul olnud juurutatud CfMst suur
kasu. Tootajal oleks olnud info vastava komponendi seostest ning mdjudest CMDB

vahendusel lihtsasti leitav ning ei sdltuks mone konkreetse tootaja teadmistest.

Planeerides suuremamahulist platvormi uuendust analiiiisis todtaja T3 platvormi
uuendamisega kaasnevaid mdjusid. Rakenduste seadistustest ja kaastootajatelt saadud
info pohjal kirjeldati voimalikud seosed. Teavitus koikide teadaolevate antud platvormil
olevate rakenduste kohta saadeti védlja ning kinnitatud ajal asuti muudatust 14bi viima.
Planeeritud oli muudatuse ldbiviimiseks terve to6pdev. Kahjuks aga laekus suhteliselt
alguses signaal, 14bi intsidendi halduse, et iihel teisel rakendusel esineb kasutamisel

probleeme.

Intsidendi pOhjuste uurimisel selgus aga tdsiasi, et lisaks platvormi uuendamisega seotud
rakendustele on nende rakendustega omakorda seotud veel ka mitte samal platvormil
olevad rakendused. Antud juhtum tdi kaasa suhteliselt suure kasutajate pahameele ning
edaspidiselt oli vajalik pdhjalik ja aegandudvam analiiiis. Autori hinnangul vdimaldaks
juurutatud CfM suhteliselt lihtsa vaevaga hinnata koiki seoseid ning vdhendada

muudatustest tekkida vdivaid mojusid.

Kahjuks aga mojude hindamiseks on igakordsel muudatuse tegemisel vajalik suhelda
erinevate teenusega seotud osapooltega (stisteemiadministraatorid,

rakendusadministraatorid). Vastava suhtluse tulemus aga voib erinevatel kordadel olla
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erinev - olenevalt kellelt ja kuidas kiisiti. Erinevatel kordadel ning erinev info aga
vihendab kindlustunnet, et koik muudatuse teostamisega seotud asjaolud on teada ja

nendega on arvestatud.

3.3 Teenustaseme lepete kirjeldamise ja nende jilgimise keerukus

ITA on s6lminud oma klientidega SLAd. Vastavalt kokkulepitule peab SLA sisaldama
ka teenuse kaitamiseks vajalike komponentide Kirjeldust. SLAs peavad olema kirjeldatud
soltuvused teiste teenustega ning konkreetse teenuse tehnilised komponendid. Tehniliste
komponentide alla kuulub vastavalt kokkuleppele teenuse asukoht (serveri nimetus),
operatsioonisiisteem, rakendusserveri  platvorm, andmebaasi platvorm ning
koormusjaoturi olemasolul ka selle info. Vastava info muutumise korral toimub selle
uuendamine teenuste osakonna poolt Kkésitsi ja alles seejdrel, kui neid sellest

informeeritakse.

Vastava kirjelduse kvaliteedi kohta tdi tootaja T2 vilja inimeste erinevuse SLA
kirjeldamisel. Kui tihe SLA osas on vastav info detailse tdpsusega kirja pandud ning seda
hoitakse kasitsi ka ajakohasena, siis teise SLA peal on vastav info kiill olemas, kuid selle
kirjeldamise tipsus ja ajakohasus ei ole vOrreldavad. Autori hinnangul voiks vastavate
véljade tditmise jaoks vajalik info olla CMDBs. SLAs aga oleks lisatud vaid viited
CMDBs olevale kirjetele. Automatiseerimine vdimaldaks {ihekordselt siduda teenuse

komponendid ja CMDB kirje ning edaspidi on vastav info igal hetkel ajakohane.

Téanane korraldus SLA lepingute tditmise jalgimisel on ITAs to6taja T2 sdnul suhteliselt
keerukas. SLA aruande koostamiseks on vaja koguda teenuse katkestustega seotud infot
erinevatest allikates. Info kogumine ja selle analiilisimine ning teenuse omanike tarvis
vormistamine on suhteliselt ajamahukas tegevus. Juurutatud CfM korral oleks voimalik
intsidentide ja muudatustega koheselt siduda Cld ja seelébi teenused, mis lihtsustaks SLA
raportite koostamist.

RIK kogemusest ldhtuvalt on automaatsest SLA aruandlusest saadavaks kasuks tdpsem
ja kiirem SLA tiitmiste iilevaade [14]. Vorreldes pracguse ITA korraldusega voimaldab
automatiseerimine hoida kokku tootajate ressurssi, tostab Klientide rahulolu ning

suurendab asutuse ldbipaistvust.
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3.4 Mahukas dokumenteerimise vajadus

Kasutusel on erinevaid lahendusi siisteemide ja teenuste kohta kdiva arhitektuurilise ja
kéideldavusega seotud info talletamiseks ning taasesitamiseks. Enamus mainitud infost
on kas teenuste haldurite kdes (info mis on SLAga seotud) voi siis vastava siisteemi
administraatori kdes (info mis on seotud siisteemi kéitlemisega). Kahjuks aga on kahe
erineva suunitlusega (teenuste tarbijale ning siisteemi administraatorile vajalik) info
kirjeldamine sisult ja eesmérgilt erinev ning info ei ole sellest tulenevalt {iks tihele kokku

viidav ning omavahel seostatav.

Kui SLAdes on kirjeldatud suhteliselt struktureeritud info vastavate teenuste kohta, siis
stisteemide {ilesehituse ja kidideldavusega seotud info kirjeldamiseks kasutatakse

erinevaid vahendeid (erinevad tabelid, grupitdo tarkvara jms).

Niitena kirjeldamise mahukusest t0i ITA td6taja T3 vélja muudatuse tegemisele eelneva
ja jargneva kirjeldamise. Nimelt on enne muudatuse tegemist vaja tdita muudatuse
taotluse vorm, millel on kohustuslikud viljad, ilma milleta ei saa muudatuse taotlust
esitada. Peale muudatuse taotlust on vaja to6 teostaja poolt sulgeda muudatus kuhu tuleb
kirjeldada muudatuse teostamisega seotud info. Sama muudatuse teostamise info tuleb
seejarel kirjeldada ka muudatuste logiraamatus, infos peab sisalduma muudatuse
tegemise alguse ja 10pu aeg ning teostatud muudatuse Kirjeldus. Lisaks eelnevale kahele

kohale on vaja ka uuendada grupitoo tarkvaras vastava siisteemiga seotud info.

Kaik see kokku tingib selle, et info on suure tdendosusega igas allikas erinev ning tdpse
info muudatuse kohta saab vaid siis, kui kdikides allikates olev info koondada. Vastavalt
RIK kogemusele oleks kogu info leitav iihest kohast ehk CMDBst Cl juurest. Ka autori
hinnangul vihendaks CfM juurutamine seejuures info killustatust ning véhendaks riske,

kus mingid tegevused jddvad inimliku eksimuse tottu kirjeldamata.

CfM info ajakohasena hoidmise osas toid koik ITA tootajad vilja, et selleks peaks olema
eraldi ametikoht, tdnastele toGtajatele iilesannete lisandumist ei pidanud keegi
voimalikuks. Vastava ametikoha iilesannetena toodi vilja Clde kirjeldamine ning seoste
ajakohasena hoidmine. Selle pdhjuseks toodi juurutamise algusfaasis olev vidga suur
koormus ning hilisemalt erinevate to6tajate poolne Cl kirjeldamise detailsus. ITIL (vt 1.1)

toob vilja vajaduse kirjeldada CI kirjeldamise metoodika, mis olulisel maéral vihendaks
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voimalust sellise probleemi tekkimiseks, kuid ei vdhendaks olemasolevate todtajate

koormust.

3.5 Hetkeolukorra analiiiisist lihtuvad nouded

Tuginedes autori kogemusele, ITA CfM iildistele pohimotetele (vt Lisa 3) ning
intervjuude analiiiisi tulemusele, voib kokkuvdtvalt vélja tuua nduded, mis peavad olema

tdidetud CfM juurutamiseks loodava projekti kdigus:

= Noue 1: Defineerida on vaja CfM juurutamise eesmark;

=  Noue 2: CfM juurutamise tarbeks on vaja luua projekt;

=  Noue 3: On vajalik tootajate koolitamine;

= Noue 4: CfM juurutamiseks on vaja kaasata lisaressurssi;

= Noue 5: CfM juurutamiseks on vajalik eraldi kokkulepitud eelarve;

= Noue 6: CfM juurutamisega peab olema tagatud voimalus graafiliselt CI seoste
kuvamiseks;

= Noue 7: CfM peab voimaldama aruandeid Clde kohta;

= Noue 8: CfM peab voimaldama leida konkreetse Cl seosed,;

=  Noue 9: CMS peab véimaldama masin-masin liidestust.

Kokkuvotvalt voib delda, et ITA pakutavad teenused on tdna mérkimisvairse ajakuluga
hésti hallatud. Lisaks kuluvale ajale on moningate tegevuste kdsitsi tegemine liigselt
riskantne ning katkeb endas riske. ITA tootajate arvates on praegune korraldus kiill
aktsepteeritav, kuid kiisitav on sellise korralduse jatkusuutlikkus. Tuginedes autori
kogemusele, intervjuude kdigus saadud infole, RIK kogemusele ning CfM definitsioonile
voib viita, et ITA jaoks oleks CfM juurutamisest saadav kasu mérgatav. Kiill aga tuleb
arvestada sellega, et CfM juurutamine ei ole kiire ning selle juurutamine nduab erinevatelt

osapooltelt suhteliselt suurt pingutust ja mdttemaailma muutust (vt 4.3 Riskid).
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4 Ettepanekud konfiguratsioonihalduse rakendamiseks

Antud peatiikis tuuakse vilja tegevused ning nende jarjekord, mis on autori hinnangul
vajalikud ITAs CfM edukaks juurutamiseks. Autori ettepanekud tuginevad eelnevale
analiiiisile ning sealt selgunud nduetele (vt 3.5). Juurutamise plaani koostamise juures on
arvestatud autori kogemusega, ldhtutud ITIL parimatest praktikatest (vt 1.1) ja asutuse
tildistest CfM pohimotetest (vt Lisa 3) ning hetke analiiiisi kédigus selgunud nduetest (vt
3.5). Autor peab vajalikuks vélja tuua ka selle, et ITIL ei kirjelda tegevusi nende tegemise
jarjekorras. ITIL toob vilja erinevad tegevused, mille ldbiviimine voib toimuda ka
samaaegselt [9, p. 56]. Seda illustreerib kdige paremini asjaolu, et peale CI
identifitseerimist on juba konkreetsed Cld allutatud CfM korraldusele, kuid samaaegselt
saab jatkuda uute Clde tuvastamise protsess.

Autor leiab, et enne kui CfM projekti loomise ning juurutamise juurde asuda, on vaja
kokku leppida ja kirjeldada asutuse CfM iildised pohimdtted. Magistritoé valmimise ajal
tootas autor vilja ITA CfM tildised pdhimotted (vt Lisa 3), mis kirjeldavad konkreetse
asutuse eesmargid ja vajadused CfM korraldusele. Loodud iildine korraldus on asutuse

juhi poolt aktsepteeritud ja kdesoleval hetkeks voetud aluseks CfM korralduse loomisel.

Loodav CfM protsessi Kirjeldus peab juhinduma iildistest pohimdtetest. CfM tildiseid
pohimotteid on vaja autori hinnangul tutvustada koikidele CfM haldusega kokku
puutuvatele ITA tootajatele, tagamaks tihtne arusaamine CfM eesmaérkidest ja

toimimisest.

4.1 Juurutamine

Autor leiab, et CfM juurutamiseks on ITAs otstarbekas luua sellekohane projekt ning
madrata sellele meeskond (sh vastutajad), eelarve ning tegevuskava. Autor ldhtub selle
eelduse tegemise juures punktis 3 véljatoodud eelnevast juurutamise kogemusest ning
sealt lahtuvatest nouetest (vt 3.5). Eelnevale analiiiisile tuginedes leiab autor, et projekt
tuleks luua esimesel voimalusel, et saada sellest maksimaalselt kasu ning vdhendada

siisteemide keerukusest tGusvaid riske.
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Léhtudes ITA sisestest todplaanidest on autorile teada, et ITA siisteemide arv ning
keerukus tousevad ldhiaastatel mirgatavalt. Tooplaanides on nimelt erinevaid laienemise
ja rakenduste loomise projekte, mis koik eeldavad toimimiseks olemasoleva taristu

laiendamist.

Projekti loomisel on vajalik ka projekti meeskonna ning projektijuhi mdaramine. Projekti

tuleks autori hinnangul kaasata jargnevad ametikohad:

» Projektijuht (PJ) — iildine projekti korraldus, tdhtacgade jalgimine;

= Hooldusosakonna juhataja (HJ) — juhtkonna esindajana omab kontrolli eelarve
iile ning saab Kinnitada projekti eelarvet;

= Teenuste osakonna tootaja (TT) — esindaja vastutab SLA korralduse, SLA info
adekvaatsuse ja olemasolevate protsessidega liidestamise eest;

* Hooldusosakonna tootaja, CfM haldur (haldur) — CfM korralduse eest
vastutav isik, CfM protsessi loomine, CfM detailsuse ja ulatuse kokkuleppimine,
CfM korralduse koordineerimine ja vajaliku dokumentatsiooni loomine,
koolituste ldbiviimine, andmete digsuse kontroll ning pilootprojekti ldbiviimise
korraldus ja hinnangu koostamine;

» Hooldusosakonna tootajad (HT) — vastutavad liidestuste loomise, tarkvara
juurutamise, voimaldavad testimise ressurssi ning on oma valdkonna Clde

omanikeks.

Hetkel ei ole ITAs loodud halduri ametikohta, kuid 1dhtudes eelnevast analiiiisist leiab
autor, et selle ametikoha loomine ja mehitamine on edukaks CfM juurutamiseks
votmetdhtsusega. Halduri peamine iilesanne peab olema CfM protsessi ja vajaliku
dokumentatsiooni loomine ning CfM juurutamise labiviimine. Tuginedes eelnevale
juurutamise kogemuse analiiiisile, siis liks ebadnnestumise pohjuseid oli just todtajate

ressursi puudumine (vt 3.5).

Loodud projekti eesmérgiks on CfM kasutusele votmine ITAS vastavalt seatud iildistele
pohimotetele. Projekti tulemuseks peab autori hinnangul olema toimiv CfM protsess, mis
on kooskolas asutuses kehtivate reeglitega ja ldhtub tildistest pShimdtetest. Edaspidiselt
lahtub autor projekti tegevuskava ning vajalike tegevuste véljatoomisel eeldusest, et ITAs

on loodud CfM juurutamiseks projekt, madratud projekti meeskond ning kinnitatud
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eelarve. Projekti tegevuskava (Tabel 1) on loodud tuginedes eclnevale analiiiisile ning

koostamisel on arvestatud ITIL parimate praktikatega (vt 1.1).

Tabel 1. Juurutamise iildised tegevused, tulemus ja vastutajad (autori tabel).

Tegevus Tulemus Vastutaja
CfM protsessi loomine ja kirjeldamine CfM protsess on loodud haldur, TT
Olemasolevate protsesside muutmine Olemasolevad protsessid on TT
viidud kooskolla CfM
protsessiga
CfM detailsuse ja ulatuse kokkuleppimine On loodud CfM detailsust ja haldur
ulatus puudutav
dokumentatsioon
CMDB sisend allikate kirjeldamine On kirjeldatud allikad, millest | HT, haldur
saab CMDB oma info
Tarkvara valimine, soetamine ja paigaldamine | Tarkvara on paigaldatud ja HT, HJ
seda saab kasutada
CfM protsessiga seotud inimeste koolitamine | Koolitused on 1dbi viidud haldur
Luua ohje ning inventeerimise plaanid Vastavad plaanid on loodud haldur
CfM protsessi piloteerimine Hinnang pilootprojektile haldur, HT
Luua tegevuskava edasiseks juurutamiseks Kava on loodud haldur
Juurutada algselt madratud ulatuses Edukas juurutamine haldur, HT

CfM protsessi loomisel tuleb juhinduda asutuses juba kehtivatest kordadest, milledes on

madratud protsessi kirjeldamise vorm ja nduded. ITA kehtiva korralduse jérgselt peavad

protsessi kirjelduses olema sisustatud jargmised punktid:

= Protsessi eesmérk ja sisu;
= Protsessi sisendid ja viljundid;
= Protsessi moodikud;

= Protsessi joonis.

Kirjelduses peab vastavalt kehtivale korraldusele olema mééaratletud protsessi eesmérk ja
sisu, milleks autori seisukoha jargi tuleks kasutada ITIL poolt (vt 1.1) vilja toodud

tapsustatud CfM eesmairgi kirjeldust:

CfM eesmargiks on koikide IKT teenuste ja nende komponentide ning seoste haldus, et

tagada usaldusvéiarne alus teistele IT halduse protsessidele. Labi Cl defineerimise ja
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kirjeldamise tagada teenuse komponentide usaldusvadrne arvestuse pidamine.
Perioodiliselt tuleb kontrollida vastavust reaalse taristu suhtes ja korrigeerida tuvastatud
korvalekaldeid.

Samas leiab autor, et iildisest eesmargist on kiill vaja lahtuda, kuid see on esialgu liigselt
ambitsioonikas ja kitkeb endas riski ebadnnestumiseks (vt 4.3). Sellest tulenevalt
soovitab autor jagada CfM protsessi juurutamise etappideks ning erinevatele etappidele

kirjeldada realistlikumad eesmérgid:

Uhe IKT teenuse ulatuses (pilootprojekt);
Kirjeldada 50% érikriitilistest IKT teenustest;
Kirjeldada 100% drikriitilistest IKT teenustest;

Kirjeldada 50% toetavatest teenustest;

o~ w0 DN e

Kirjeldada koik pakutavad IKT teenused.

Koikides etappides peab olema toimiv CfM protsess ning eesmérkide tditmine peab
olema saavutatav toimiva CfM protsessiga. Etappidesse jagatuna on autori kogemustest
lahtuvalt voimalik seada realistlikke ning saavutatavaid eesmérke ja sellest tulenevalt

vdhendada juurutamisega kaasneda voivaid riske.

CfM protsessi sisenditeks on muudatuste haldusest tulenev muudatuse taotlus (Request
for Change) (edaspidi RFC) ja on kooskdlastatud vastavalt muudatuste halduse
protsessile. Lisaks RFCdele voib sisendiks olla ka automaatse tuvastamise protsessi info,
mis saadakse eelnevalt autoriseeritud protseduuride vahendusel. Vdimalik on ka otsene
muutmine (ilma RFCta) kui tegemist on ldbiviidud auditi tulemustega ja need on eelnevalt

verifitseeritud halduri poolt.

Selleks, et hinnata protsessi paranemist ning sealt saadavat kasu on oluline protsessi
moddikute defineerimine. Mdddikute vajadus ei tulene otseselt kasutajate poolsetest
vajadustest, vaid pigem on suunatud teenuse maksumuse viahendamiseks ja kdideldavuse
tostmiseks [8, p. 83]. Autori hinnangul on mdistlik protsessi kirjelduses kasutada

jargnevaid ITIL ja ITA todtajate poolt vélja toodud mdodikuid:

= CfM poolt hallatud CI ja haldamata komponentide suhtarv (T2);
» Inventuuri tulemuste jargselt tehtud muudatuste arv [8, p. 83];
= Edukalt auditeeritud Clde arv [21].
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Konfiguratsiooni halduse protsessi visualiseerimisel soovitab autor kasutada joonist, mis

on kirjeldab CfM pohilised tegevused ja tegevuste jargnevuse (vt Joonis 4).

N A .
b’, Juhtlml.ngja Identifitseerimine Ohje Aruandlus Inventuur
\_4& planeerimine

Joonis 4. CfM protsessi joonis (autori joonis).

CfM protsessi loomise ning kinnitamise jéargselt on vajalik tdiendada ka olemasolevat
muudatuse halduse protsessi ning sisse viia muutused, mis reguleerivad CfM ja
muudatuste halduse protsessi koostoimimist. Muudatuse halduse protsessi on vaja
tdiiendada ning lisada, millisel hetkel muudatuste halduse protsessi info liigub CfM
protsessi ja millisel hetkel saab muudatuste halduse protsess oma sisendi CfM protsessist.

Selliselt on tagatud muudatuste halduse ja CfM protsessi koostoimimine.

CfM detailsuse ja ulatuse kokkuleppimine on kdige keerukam ning samas kdige olulisem
tegevus CfM planeerimise juures. Selles projekti etapis dokumenteeritakse, millised
taristu komponendid peavad olema CMSs kirjeldatud ning millise detailsusega. See on
ka etapp, milles dokumenteeritakse Cl nimetamise reeglid. Autor soovitab esimeses
etapis Kirjeldada teenuste toimimiseks olulised riistvara komponendid (serverid ja
vorguseadmed), tarkvara (operatsiooni siisteem ja eraldi paigaldatav tarkvara),
rakenduste info, litsentside info ning SLAd. CfM siigavuse juures tuleb arvestada, et kdik
komponendid teenusese toimimiseks peavad olema Kirjeldatud. Komponentide
kirjeldamisel tuleks arvestada asjaoluga, et iiks CI voib kuuluda ka mitme teenuse

koosseisu.

Seadmete nimetamise reeglite Kirjeldamise juures tuleb arvestada sellega, et CI nimetus
peab olema unikaalne ning selle jargi peab olema voimalik CId tuvastada. Nimetamine
on vdga oluline mdjude hindamise juures, et tuvastada lihtsamini mojutatud komponente
ja/vai teenuseid. Sellest tulenevalt soovitab autor kasutada nimedes vdimalusel erinevates
allikates olevat identifikaatorit, millele lisada allika tunnus. Niitena v3ib tuua riistvara
andmebaasi (RAB), kus igale fiiiisilisele asutuses olevale varale on omistatud unikaalne
number. Vastavat numbrit kasutades ja lisades sealsele identifikaatorile oleks riistavara
identifitseeritav (nt RAB00001).
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Lisaks Cl nimetamisele ning nende omavaheliste seoste kirjeldamisele on ldahtudes
nduetest (vt 3.5) vajalik lisada tdpsustavat informatsiooni. Tépsustava informatsioonina

tuleb kindlasti ClI juurde minimaalselt kirjeldada jargmised infoviljad:

= Kaodikidel Cldel — soetusaeg, maksumus, olek, seerianumber (voimalusel),
nimetus, kasutaja/vastutaja, kasutaja/vastutaja struktuuriiiksus;

= riistvara komponendid — seerianumber, protsessor, operatiivmilu, kdvaketta
maht, vorguiihendused, operatsioonisiisteem ja selle versioon (vOrguseadmetel
plisivara versioon), kasutatavad lisakomponendid;

= tarkvara — versioon;

= rakendustel — rakenduse versioon, kasutatavate teekide info, vajalikud seadistuste
parameetrid, rakenduse lithikirjeldus;

= litsentsidel — litsentsi tiilip, soetatud kogus, toe aegumise aeg, litsentsivoti;

= SLA —tdbaeg, staatus (arendus, test, toodang), ISKE klass, kontaktid.

Peale CI nimetamist on vajalik vdimalike andmeallikate tuvastamine ning nende
dokumenteerimine. Vdimalus on kiill kasutada CMSi ilma allikateta ehk staatiliselt
kirjeldades andmed CMSs. Kuid see katkeb endas riski (vt 4.3), et CMSs olev info ei ole

enam ajakohane ega usaldusviirne ning seda ei saa kasutada.

Clde omavaheliste soltuvuste kohta leiab autor, et kirjeldamise viis peab andma edasi

Clde omavabhelise soltuvuse:

= Kasutab — kirjeldamaks iihe CI poolt teise CI mingi funktsionaalsuse kasutamist;
= SOltub — konkreetsete Clde omavahelise soltuvuse kirjeldamiseks;

= Kuulub — kasutamiseks CI kuuluvust teise Cl koosseisu.

Sellise lahenduse positiivseks pooleks voib lugeda asjaolu, et CI kohta kidiv info on
konsolideeritud ning iihest kohast kittesaadav ja iilevaatlik. Negatiivse poolena néeb
autor tdiendava kontrolli ning andmete verifitseerimise vajadust ning sellest tulenevat
suurenevat ressursi vajadust. Autori hinnangul tuleks ITAs CMS sisendina kasutada

jargnevaid andmeallikaid:

= Monitooringu tarkvara — rakenduste kéideldavuse info;
= Riistvara andmebaas — riistvara kohta kaiv info;

= Majandustarkvara — finantsinfo saamiseks;
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= Intsidendi, probleemi ja muudatuste halduse tarkvara;

=  Rakenduste info lehed — rakenduste kohta k#iva info saamiseks.

Peale seda, kui on loodud CfM protsessi kirjeldus, defineeritud detailsus ja siigavus ning
dokumenteeritud andmeallikad tuleb valida nduetele vastav tarkvara. Tarkvara valikul
tuleb ldhtuda kehtivatest nduetest ja eeldustest, kuid valikul tuleks autori hinnangul

poorata tdhelepanu jargmistele detailidele:

= Sobivus olemasolevasse taristusse vastavalt kehtestatud korraldusele;

» On voimalik siduda ITAs protsesside halduse tarkvaraga (vt Noue 9);

= Tarkvara peab vdimaldama seoste tuvastamist ja visualiseerimist (vt Noue 6 ja
Noue 8);

= Automaatiseeritav Cl info kogumine (vt Noue 9);

» Peab olema voimalik luua aruandeid (vt Noue 7);

= Tarkvara peab olema vdimalik paigaldada ITA serveritesse ning andmed ei tohi

asuda valjaspool ITA poolt hallatavat taristut.

Analiitisi tulemusel tekkinud nduetele vastava tarkvara soovituste tegemiseks lahtus autor
Gartneri [22] IT teenuste halduse toe haldusvahendite raportist (edaspidi ,,Gartner
raport™), RIK kogemusest ning analiilisi kdigus piistitatud nouetest. Tarkvara valiku
juures ei too autor vilja maksumusi kuna viidatud tarkvarade puhul ei ole konkreetsed

maksumused avalikud voi on tarkvara vabalt kasutatav.

Kogemusele tuginedes viidab autor, et tarkvara valikut tuleb hoolikalt kaaluda, hinnata
nende plusse ja miinuseid. Tuginedes oma kogemusele leiab autor, et tarkvara valimine
ei ole lihtne ning valiku tegemine 1&dhtub suuremal voi viahemal méiral subjektiivsusest.
Sobiva tarkvara valimiseks toob autor vilja kolm soovituslikku tarkvara, kaks tasulist
ning ithe vabavaralise, koos plusside ja miinustega. Samas, kui lahtuda subjektiivsusest
ei pruugi iikski tarkvara sobida ning juurutamise kdigus tuleb leida alternatiive

véljapakutud tarkvaradele.

HP Service Manager on kasutusel RIKis, tuginedes nende kogemusele [14] on RIK antud
tarkvara juurutanud nende poolt soovitud ulatuses ja funktsionaalsusega. Tarkvara
positiivse poole pealt toob autor vélja erinevate lisamoodulite ja kasutusvdimaluste

rohkuse. Antud tarkvara vastab ka t66 kdigus piistitatud nduetele (vt 3.5). Miinustena toob
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autor vilja tarkvara keerukuse ning RIK kogemusele tuginedes pika juurutamise aja ning

tarkvara korged hoolduskulud.

Teise tarkvarana toob autor védlja BMC tarkvara, millele Gartner raportis [22] on viidatud
kui soovituslikule tarkvarale alla 1000 t6otajaga ettevottele. Autor tugineb soovituse
tegemisel isiklikule kogemusele ning tootja kodulehelt [23] leitavale infole. BMC
tarkvara kasuks rddgib innovaatilisus ning samal ajal ka selle elluviimise voimekus [22].
Antud tarkvara negatiivse poolena toob autor oma kogemusele tuginedes vélja pika ning

keeruka juurutamise protsessi ja sellest tuleneva pika juurutusaja.

Kolmanda alternatiivina tuleks kaaluda vabavaralist lahendust CMDBuild [24]. Antud
tarkvara juures on vdga tugevaks plussiks vabavaralisus. Plussidena saab vilja tuua
vOimaluse tarkvara seadistamise Vastavalt vajadustele, kuid sellest ldhtub ka
miinuspoolele keerukas ja aegandudev seadistamine. Samuti voib miinuspoolelt vilja
tuua tarkvarale puuduva ametliku toe ning sellest tuleneva vajaduse ise lahenduste
leidmiseks (foorumite vahendusel), mis autori hinnangul pikendab tarkvara kasutusele

vOtmise aega.

Autor leiab, et samaaegselt tarkvara juurutamise ja seadistamisega tuleb alustada ka
asutuse tOotajatele CfM korralduse tutvustamist (vt Noue 3). Antud tutvustus peaks
kindlasti sisaldama uuendatud protsesside ldhemat késitlust ning andma iilevaate CfM
protsessist ja sellest saadavatest positiivsetest aspektidest. Positiivse poolena tuleb autori
hinnangul tutvustuses vélja tuua parem iilevaade olemasolevatest siisteemidest ja lihtsam

muudatuste mdjuhinnangu koostamine.

Samal ajal tarkvara juurutamisega, kuid enne esmast kasutamist on vaja dokumenteerida
CMS ohje ning inventeerimise korraldused. CMS ohje korraldus on peamiselt halduri
poolt labiviidav regulaarne CMS andmete kvaliteedi kontroll, mis valdavalt baseerub
tarkvara poolt pakutavatel raportitel ning vdimaldab tagada CMS ajakohasuse ning

usaldusvairsuse.

Inventuuride ldbiviimise kord seevastu peab dokumenteerima CMSs olevate CI kirjete
tegelikule olukorrale vastavuse kontrollimise protseduure. Kirjeldatud peab olema
inventuuride lébiviimise sagedus ning kuidas kéditutakse inventuuri tulemusel tuvastatud

erisustega. Autori kogemusest ldhtuvalt ei tohiks inventuure 1dbi viia haldur, vaid see
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ilesanne peaks olema maédratud mdnele teisele ITA todtajale, tagamaks ldbiviidavate

inventuuride tulemuste erapoolikus.

Peale tarkvara juurutamist ja vajaliku dokumentatsiooni loomist, kuid enne toote tiielikku
kasutusele vOtmist soovitatakse [9, p. 137] ldbi viia pilootprojekt. Pilootprojekti
labiviimine peab andma kindluse, et véljatootatud protsess vastab algselt soovitule.
Pilootprojekti kdigus saadud infot tuleb analiiisida ning saadud tulemustest ldhtuvalt

taiustada CfM protsessi [9].

Léhtudes sellest, et ITAs on juba proovitud CfM juurutamist, siis eduka pilootprojekti
labiviimine annab vajaliku kindluse CfM protsessi ja tulemusliku kasutusele votmise
osas. Lisaks vdimaldab pilootprojekti labiviimine kaasata kasutajaid ning voimaldab neil
ndha reaalset CfM protsessist saadavat kasu. Kui pilootprojekt peaks ebadnnestuma on

vajalik pOhjuste analiilisimine, protsessi tdiiendamine ning uue pilootprojekti labiviimine.

Eduka pilootprojekti jargselt leiab autor, et on vaja koostada tegevuskava edasisteks
tegevusteks. Autor soovitab RIK kogemustest [14] ja eelnevalt defineeritud eesméarkidest
lahtuvalt esmajérjekorras viia juurutamine lébi siisteemidega, milledel on kdrgemad
kédideldavuse nouded. Autor leiab, et selliselt on CfM protsessist saadav kdige suurem
kasu ning iga edukas kaasatud teenus ja vdhenenud t60 hulk tdstab tootajate

motivatsiooni.

Projekti ajalise kestvuse pikkuse osas leiab autor, et projekti esimene etapp (piloot) tuleks
1petada hiljemalt aasta jooksul selle alustamisest. Ajalise hinnangu andmisel arvestas
asutuse spetsiifikaga, dokumentide véljatdotamisele ja protsessi juurutamisele kuluva
ajaga. Pilootprojekti kdigus hinnatakse kogu protsessi toimimist ning korralduse sobimist

ja vajadusel tdiendatakse CfM protsessi.

Sellest tulenevalt voib delda, et pilootprojekti dnnestumine on vdtmetéhtsusega kogu
CfM halduse korraldamiseks ITAs. Pilootprojekti dnnestumise korral on aasta jooksul
saadud kogemused ja tdiustatud protsess edasiste tegevuste edukuse aluseks. Kogu
projekti kestuse kohta leiab autor, et soltuvus vélistest teguritest muudab ajalise hinnangu

andmise liigselt ebatépseks ja sellest tulenevalt seda hinnangut siinkohal vilja ei too.
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4.2 Juurutamise keerukus

Eestis on uuritud M. Sinimaa poolt CfM juurutamist koos ITIL protsessidega 2009. aastal,
kus jouti jareldusele, et vaid 40% kiisimustikule vastanud organisatsioonidest oli CfM
juurutamisega tegelenud [25]. Kéesoleva magistritoo autorile teadaolevalt ei ole
hilisemalt konkreetsel teemal sarnaseid uuringuid Eestis 1dbi viidud. CfM protsessi kohta
Kirjutatakse [26], et protsess on vaja hoida voimalikult lihtsa ja arusaadavana, sest kui
CfM muutub keerukaks voi hakkab igapdevatood takistama, voib CfMst saadav kasu
muutuda hoopis kahjuks. Paljudes organisatsioonides ei ole CfM protsessi juurutamist
1abi viidud, kuna see on véljakutsuv ja keerukas [9]. Autor leiab, et CfM juurutamise
juures on kdige suurem keerukus dige ja realistlikust eesmérgist ldhtuva plaani loomine.
Ilma korraliku plaanita v3ib olla CfM juurutamine ajamahukas ning tulemused ei pruugi

ootustele vastata.

Teise viljakutsena CfM juurutamisel juures tuuakse viélja [9, p. 5], et edukaks
juurutamiseks on vaja kogu kaasatud IT personali mottemaailma muutumine ja tootajatel
on vaja omandada uus ldhenemine IT teenuste haldusele. Inimesed on harjunud tegema
asju lihetaoliselt ning see on muutunud ajas lihtsaks ning moistetavaks. CfM juurutamisel
on ka tulenevalt RIK kogemuses otstarbeks koiki erinevaid osapooli koolitada ning neile

arusaadavalt selgitada CfM vajadust ja sellest saadavast kasu.

4.3 Riskid

Kuna CfM juurutamine on dérmiselt mahukas tegevus ning on seotud mitmete erinevate
protsessidega, siis CfM juurutamine kitkeb endas riske. Riskid, milledega tuleks

juurutamise juures arvestada:

* Puudub konkreetne eesmirk ning CfM protsess ei saa juurutatud — riski
leevendamiseks on vaja konkreetse ning arusaadava eesmargi piistitamine CfM
protsessi loomisel;

= Eesmirk on liiga korge ning eesmérki ei ole voimalik saavutada — (vt eelmine
punkt);

» Juurutamine votab kaua aega ja ei pruugi saavutada soovitud tulemust — riski
leevendamiseks peab CfM juurutamise plaan ette ndgema konkreetseid tegevusi

ning nendele kuluvat aega;
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=  Too6tajad ei ole valmis oma harjumusi muutma — riski leevendamiseks on vajalik
tootajate koolitamine ja teadlikkuse tostmine CfM protsessist;

= CfM juurutamine osutub rahaliselt liiga kulukaks — riski leevendamiseks on
vajalik CfM plaani loomisel vilja tuua kaasnevad kulud;

= CfM juurutamine takistab igapdevast t606d ning tootajatele muutub see
koormavaks;

= CfM juurutamist alustatakse tehnilisest perspektiivist 1dhtuvalt, kuid unustatakse
seejuures teenused ning nende vajalikkus — riski leevendamiseks on vajalik CfM
juurutamise plaanis vélja tuua konkreetsed tegevused ning nende jérjekord,;

= Ajas muutub CMS ebatidpseks, mille tagajérjel ei ole selle kasutamine enam
otstarbekas ning tekitab pigem vigu ja suurendab kulusid — riski leevendamiseks
peab olema vilja toodud CfM protsessi ohje ning inventeerimise korraldus;

= CMSs olev info muutub ebatdpseks kuna tehtavad muudatused ei ole
autoriseeritud — riski leevendamiseks peab olema CfM poliitikas reguleeritud kes

ja mis moel CfM protsessis tohib muudatusi 14bi viia.

A. Usman ja K. Callum poolt tehtud uuringus on vilja toodud CfM juurutamise
kitsaskohad, mis vdivad endas sisaldada tdiendavalt riske — vdhene standardiseeritus,
piiratud juurutamise ressurss, vidhene juhtkonna toetus, halb kommunikatsioon
juurutamisel, kasutajate (administraatorite) poolne vastusesis, vdhene ettevotte sisene

koostd0 ning intuitiivse tarkvara puudumine [16].

Kokkuvotvalt voib 6elda, et eduka juurutamise votmekomponentideks on iildistatult
planeerimine ja inimesed. RIK kogemusest 1dhtuv korraldus (vt 1.2) ei pruugi autori
hinnangul viia soovitud tulemuseni ning projekti ldbikukkumine on viga tdendoline.
Teise edukuse votmekomponendina toi autor vélja inimesed. Lahtudes autori isiklikust
kogemusest on motiveeritud todtajad suutelised piiratud ressurssidega lébi viima projekti,

mille dnnestumist ei peetud voimalikuks.
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5 Kokkuvote

Kéesoleva magistritod eesmargiks oli optimaalseima viisi vélja selgitamine CfM
rakendamiseks ITA niitel. Autor analiiiisis ITA hetkeolukorda ja vordlusena RIK parimat
praktikat CfM  korraldusest, mille tulemusena sai vastused piistitatud
uurimuskiisimustele. Labiviidud uuring, tehtud analiiiis ning tulemused on aluseks t66
tulemuste rakendamiseks ITAs. Arvestades analiiiisi tulemusena selgunud kitsaskohti ja
ITA tootajate soove, koostas autor ettepanekud CfM rakendamiseks ITAs. Kéesoleva
magistritdd valmimise ajal to6tas autor vilja ITA CfM iildised pShimdtted, mis
kédesolevaks hetkeks on asutuse juhi poolt aktsepteeritud ja niitidseks voetud aluseks ITA

CfM korralduse loomisel.
Autor piistitas esimese uurimuskiisimusena: Kuidas hinnata CfM hetkeolukord ITAs?

Analiiiisi kdigus selgus, et asutus on loomisest peale nii taristu, kui ka pakutavate teenuste
mahu osas laienenud ning tuginedes autori olemasolevale infole, et IKT teenuste kasutus
ja vajadus suurenevad ldhiajal veelgi, ei saa pidada ITA hetkeolukorda jatkusuutlikuks.
ITAs on kasutusel mitmeid erinevaid toovahendeid todde planeerimiseks ning tehtud
toode kirjeldamiseks, kuid puudub iihtne viis info talletamiseks ning taasesitamiseks.
Lisaks eeltoodud kitsaskohtadele tuginetakse ITAs mojude hindamisel tootajatele
teadaolevate, kuid dokumenteerimata seoste infole, mis omakorda suurendab

personaliriski ning voimalust, et to6taja lahkumisel kaob ka info vastava teenuse kohta.

Teise uurimiskiisimusena uuris autor, millised tegevused on vajalikud, et CfM protsessi

parendada.

Ténased tegevused on kiill sarnased CfM protsessile, kuid nende 1dbiviimine ei ole ITAs
iheselt kirjeldatud ega ka tootajatele moistetavad. Sellest tulenevalt leidis autor, et CfM
protsessi parendamine, kui selline, ei ole voimalik. Alustada tuleb CfM protsessi

loomisega, misjérel on vdimalik juba CfM protsessi parendamine.

Viimase kiisimusena uuris autor, mida on vaja teha, et oleks tagatud teenustega seotud

komponentide ajakohasus.
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T66 tulemusena voib delda, et ajakohasuse ja selle kohta kéiva info tagamiseks on vaja
juurutada konkreetsed protseduurid, mis reguleeriksid vastava info talletamist ning
ajakohasena hoidmist. Autor leiab ka seda, et vastavat infot ei tohiks hallata kasitsi, vaid
selle kogumine ja uuendamine peaks toimuma ldbi automatiseerimise. Kasitsi info

ajakohasena hoidmine kétkeb endas liigset riski.

Kokkuvotvalt voib 6elda, et ITA pakutavad teenused on tdna markimisvéarse ajakuluga,
kuid sellest olenemata hallatud ja toimivad. CfM juurutamise ldbi saadav v&imalik
tooprotsesside lihtsustumine ning sellest saadav kasu kaaluksid autori hinnangud iile

tehtavad kulutused.

Arvestades CfM tehtud analiiiisi, teiste kogemust, juurutamise keerukust ning riske, peab
autor siiski ITAs CfM juurutamist oluliseks. Autori hinnangul voib véljatoodud riskide
esinemine kiill olla tdenédoline, kuid dige planeerimise korral on nendest tulenev kahju

minimaalne.

Magistritod eesmark oli vilja selgitada parim voimalik viis CfM rakendamiseks ITA
néitel. T66 tulemusena loodud CfM rakendamise kava tugineb analiiiisi tulemustel ning
parimatele praktikate Kirjeldusel ja ldhtub ITA CfM {ildistest pohimotetest, arvestades
seejuures ITA hetkeolukorda. Loodud kava on iildises plaanis kohaldatav ka teistele
riigiasutustele, tuues vilja tldised juurutamiseks vajalikud sammud, samas selgitades

nende vajalikkust ning peamisi tegevusi.

Juurutamise ldbiviimise peamiste tegevustena tdi autor to0s vélja projekti loomise,
projekti meeskonna méadramise, CfM korralduse dokumentatsiooni loomise, tarkvara
juurutamise ja peamisena kasutajate teadlikkuse tdstmise 14bi koolituste. Kiill aga tuleb
autori hinnangul arvestada sellega, et CfM juurutamine ei ole Kiire ega lihtne ning
juurutamine nduab erinevatelt osapooltelt suhteliselt suurt pingutust ja uudset l&henemist

IT teenuste haldusele.
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Lisa 1 - RIK intervjuu kiisimused

» Millises jérjekorras toimus kasutusele votmine - kas alustasite juurutamist
plaaniga, seejirel tuvastasite komponendid, lisasite need kesksesse baasi ning
seejarel hakkasite kasutama?

= Kas koik teenused on kirjeldatud ning komponendid on seotud teenustega?

=  Muudatuste haldus ja CMDB ei ole omavahel automaagiliselt liidestatud?

= Kuidas on korraldatud uute CI’de lisandumine CMDB’sse?

= Kuidas on korraldatud tehtud muudatuste logimine?

= Kuidas on reguleeritud mis info iga CI kohta Kirjeldatakse?

= Kuidas on korraldatud verifitseerimine ja audit e. CMDB ajakohasuse
kontrollimine — kas tildse on?

» Kas kogu taristu ja rakendused on hallatud, ning kui mitte siis ligikaudu mitu %?

» Kas olemasolevat vahendit kasutatakse mojude hindamiseks?

» Kas olemasolev vahend vdimaldab graafiliselt kuvada seoseid ?

= Kas on ndha komponendi rivist vdlja minemisel, milline teenus on héiritud?

» Kas sisend tuleb ainult tihest allikast e. automaatsetest vahenditest vdi on
sisendiks erinevaid kohti ?

» Kuidas on korraldatud muudatuste dokumenteerimine — kas mingi kord reguleerib
seda?

= Milliste reeglite jargi CI’sid nimetatakse — kas need reeglid on kirjeldatud?

* Mida on saanud RIK head juurutamisest?

» Mis olid sellise juurutamise puudujaagid?

» Millised olid saadavad positiivsed pooled mida vilja tuua?

» Kuidas saite inimesed seda kasutama e. kuidas toimus juurutamisel kaasamine?

= Kas viidi 1dbi koolitusi vdi infopdevi protsessi tutvustamiseks?

= Kas juhtkonnale/koordineerivale osapoolele antakse infot suurema muudatusega

seotud mojudest?
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Lisa 2 - ITA intervjuude kiisimused

= Kas hetke korraldus (ilma konfiguratsiooni halduse korralduseta) on jatkusuutlik?
» Mis voiks olla konfiguratsiooni haldusest saadav kasu?

= Mis info peaks olema hallatav ning kuidas selle muutmine peaks toimuma?

= Mis teenused peaks olema hallatavad?

= Kui palju peaks olema infot iga konfiguratsiooni elemendi kohta hallatud?

» Kas Sinu arvates on vodimalik konfiguratsiooni halduse korraldamine

olemasolevate tootajate poolt?
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Lisa 3 - ITA Konfiguratsioonihalduse iildised pohimotted

Konfiguratsioonihalduse  {ildiste =~ pohimdtete eesmiark on  luua  raamistik
konfiguratsioonihalduse korraldamiseks ITAs. Konfiguratsioonihaldus peab tagama
iilevaate hallatavatest teenustest, kirjeldades teenuste komponendid ja nende
omavahelised seosed. Konfiguratsioonihaldus vdimaldab tagada teenuste terviklikkuse
ning halduse ja kontrolli kogu teenuse elutsiikli ulatuses. Konfiguratsiooni halduse
korraldamisel tuleb juhinduda ITIL parimatest praktikatest, tagamaks tihilduvus

olemasolevate protsessidega
Uldised néuded konfiguratsiooni halduse korraldusele ITAs:

= Protsessi kirjeldus peab defineerima konkreetsed eesmérgid. Viltida tuleb liigselt
ambitsioonikate eesméarkide seadmist. Eesméarkide seadmisel peab veenduma, et
eesmargid on realistlikud ja tdidetavad madistliku aja jooksul;

= Korraldus peab lihtsustama teenustaseme lepete loomist ning nende tditmise
jalgimist;

» Korraldus peab voimaldama paremat {ilevaadet teenuste omavahelistest seostest,
et tagada tdpsem mdjude hinnangu andmine;

= Konfiguratsiooni elementide muudatuste ldbiviimine peab olema ldbi viidud
kontrollitult ning muudatused peavad olema autoriseeritud;

= Protsessi korraldus peab defineerima mdodikud;

= Kirjeldatud peavad olema allikad milledest saadakse infot konfiguratsiooni
elementide kohta;

= Konfiguratsioonihaldus peab tagama ajakohase ja tdele vastava info teistele IT
teenuste halduse protsessidele;

= Asutuses kasutusel olevate teiste protsessidega peab olema infovahetus
automatiseeritud;

= Konfiguratsioonihalduse protsess peab kirjeldama inventeerimise korralduse ja
adekvaatsuse tagamise tegevused;

= Protsessil peab olema omanik, kes tagab protsessile eelarvelised vahendid ja

kinnitab eesmargid,
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= Protsessil peab olema protsessi juht (protsessi haldur), kes tagab protsessi
igapdevase toimimise, seatud eesmirkide saavutamise ja nduetekohase kvaliteedi;
= Perioodiliselt tuleb kontrollida vastavust reaalse taristu suhtes ja korrigeerida

tuvastatud korvalekaldeid.
Protsessi juhi (halduri) peamisteks iilesanneteks on:

= Detailsuse ja ulatuse kokkuleppimine ning dokumenteerimine;

= Protsessi tegevuste toimimise tagamine;

= [Kasutajate koolitamine ja konfiguratsioonihalduse iildine tutvustamine;

= Konfiguratsioonihalduse andmebaasis olevate andmete Oigsuse kontroll ning
valideerimine;

= Inventuuride korraldamine ning tulemuste kontrollimine.
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