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ABSTRACT

Security awareness training for home office users

During the COVID-19 pandemic, many companies had to deploy the work from home
solution. In the long running pandemic, home office was the only way employees could
continue working. The problems regarding the home office are making it safe, making
sure that employees have a good understanding of information security, and lack of
security awareness training. Employees have much less access to cybersecurity help than
usual and therefore people working from home should be more aware of the security risks

in home office.

This topic is important because during a pandemic, it is necessary for people to be able to
work from home and do so safely. In addition, the Covid-19 pandemic proved to the
whole world that the home office solution is a possible way of working, and many
companies can continue to use it. This thesis will also help employers to identify possible
lacking in security that need to be addressed to ensure that employees are well resilient to

cyber security risks in the home office.

The main research questions are, what are the differences between employees and the
management regarding their thoughts about information security in the home office, and
what solutions can be offered after the identification of the main problems? The first
chapter of the thesis presents the possible differences between the home office and the
office and analyses different risks based on the literature. The second chapter describes
the methodology, the third chapter presents the analysis, and the fourth chapter has a

training programme based on Chapter Three findings.

Based on the analysis of the thesis material it can be concluded that employees themselves
can be their biggest helpers at home and a good awareness training can prepare them for
that. Companies do their best to provide a secure infrastructure for the job, but the rest is
up to the employee. Secondly, unless a clear plan is in place to report security incidents,
they can often be overlooked. Thirdly, employees may consider themselves smarter than



they are while working in a home office and may overlook some important security
factors.

As a solution the thesis offers a training to increase security awareness in the home office.
The training outlines general information security techniques and at the same time focuses
more on the dangers of the home office. The training and analysis are based on a specific

company’s needs but can also be used elsewhere.

The thesis is in Estonian language and contains 27 pages of text, 4 chapters, 5 tables.



Liihendite ja moistete sonastik

BYOD Bring Your Own Device, vota oma seade kaasa

DDoS Distributed Denial-of-Service, hajutatud teenusetdkestusriinne

DNS Domain Name System, domeeninimede slisteem

DPI Dots per inch, punkti tolli kohta

EL Euroopa Liit

GDPR General Data Protection Regulation, isikuandmete kaitse
maarus

RDP Remote Desktop Protocol, kaugtddlaua protokoll

VPN Virtual Private Network, virtuaalne privaatvork
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Sissejuhatus

COVID-19 pandeemia ajal pidid paljud firmad kasutusele votma kodukontori lahenduse.
Kodukontor on uks viisidest, kuidas todtajad saavad jatkata t66d ning kaua kestnud
pandeemias on see muutunud uueks normaalsuseks [1]. Kodukontoris on teatud riskid,
mida on pikemalt kirjeldatud peatikis 1.2. Todtajatel on tavalisest palju véiksem
kattesaadavus kuberturvalisuse vahenditele kui tldse ja seetdttu peaksid kodus todtavad

inimesed saama koolitatud informatsiooni turvalisuse ja kuiberturvalisuse riskide osas. [2]

Teadmatus pandeemia kestvusest on paljud ettevGtted suunanud ideele, et teha
kodukontorist pusiv lahendus [1,2]. Kodukontorite laienemine ja kasutusele vdtmine
annab hea voimaluse kiberkurjategijatele, kes Uritavad pandeemiast tulenevaid olukordi
ara kasutada. Koroonaviiruse teemalised andmepitgi (phishing) rinnakud tekitavad
probleeme ja on suunatud haavatavatele inimestele. Sellised riinnakud on ohtlikud nii
firmadele kui ka inimkonnale. Paljud kuberriinnakud on otseselt seotud inimesega ning
rohuvad ndrkadele kohtadele ja probleemidele — eelmisel aastal oli selleks koroona

pandeemia. [2]

Ké&esoleva bakalaureuse t60 eesmargiks on aidata téoandjatel teadlikumalt planeerida
oma koolitusi vastavalt to6tajate vajadustele. Samuti aitavad saadud andmed t66andjatel
leida Gles vdimalikud kitsaskohad, millega edasi tegeleda, kindlustamaks tootajate hea
vastupanuvdime kiberturvalisuse riskidele kodukontoris. Td0s otsitakse vastust
kisimustele, et millised on erinevused tavatdotajate ja juhtkonna arusaamast
informatsiooni turvalisusest kodukontoris ning milliste lahendusteni on v8imalik jouda

peale peamiste probleemide tuvastamist.

T606 esimeses peatilikis on valja toodud kirjanduse p6hjal vdimalikud erinevused kodu- ja
tavakontori vahel ning analtlsitud erinevaid riske. Teises peatiikis on kirjeldatud
metoodikat, kolmandas peatiikis on toodud analuls ja neljandas selle jarelduste pdhjal
koostatud koolituskava.

LOput6d raames tehtud koolitus ja analtls on ldhtuv konkreetsest ettevottest ja selle
vajadustest, kuid on kasutatav ka mujal. Firma jaoks on oluline koostada turvateadlikkuse

teemaline koolitusprogramm kodukontori kasutajatele. Koolitus nditab, milline on



turvaline kodukontor, ning annab vdimaluse tdsta tdéhelepanu. Samuti saab vélja pakkuda

lahendusi, et kodukontor turvalisemaks muuta.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 27 lehekuljel, 4 peattikki, 5 tabelit.
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1 I'T-turvariskid ja kodukontor

Infosusteeme vdib defineerida viie peamise komponendiga: riistvara, tarkvara, andmed,
inimesed ja protsessid [3]. Infoststeemid puutuvad sageli kokku ohtudega, mis vdivad
mdjutada andmete konfidentsiaalsust ning sisteemi ja andmete kéttesaadavust.
Informatsioon on muutunud suurimaks kiberriinnaku sihtméargiks. Tédandjad peavad
teadma, millised on nende ohud ja méju informatsiooni varale. Kui ohud on teada, siis on

neid vBimalik tuvastada ja teha vajalikud ennetused nende valtimiseks. [4]

Whitman [5] tegi oma t66s kindlaks pdhilised ohud informatsiooni turvalisusele, uurides
labi mitmeid toid ja koostades intervjuusid. Leitud riskitegureid oli 12 ning on allpool
vélja toodud jarjekorras, mis nditab, milline oht oli kdige suurem. Rinnakute anallis

peattikis 1.2 on l&htuv nendest punktidest.

1. Tarkvaralised rinded (viirused, ussid, teenusetdkestusriinded jpm.)

2. Tarkvaravead ja turvandrkused (turvaaugud, nditeks SQL-sistimine voi

puhvri Uletaitumine)

3. Inimlik eksimus (andmete kustutamine voi ligipddsu avamine volitamata

osapoolele kasutaja enda poolt)

4. Kiiberspionaaz (andmevargus voi infoleke susteemi vGi andmeid

kahjustamata)
5. Kubervandalism (stisteemide voi andmete teadlik kahjustamine)
6. Riistvaravead ja turvandrkused
7. Seadmete vargus

8. Loodusjoud (seadmete vdi info kahjustamine loodusjdudude poolt, nditeks

tulekahju voi uputus)

9. Intellektuaalomandi vastased riinnakud (autoridiguste, litsentsi voi patendi

rikkumine)
10. Teenusepakkuja vead (elektrikatkestus, sidehdired)

11. Tehnika amortisatsioon (tehnoloogia flusiline ja moraalne vananemine)
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12. Véljapressimisrinded (lunavarariinne, tundliku info leke koos &hvardusega

selle avalikustamiseks jm.)

1.1 T66 kodukontoris ja selle eriparad

Tehnoloogia areng on sundinud organisatsioone looma kaugtoo ja kodukontori lahendusi
[7]. Kodukontoris on riskid, mis on seotud nende turvaliseks muutmisega ja tootajate
puuduliku  klberhligieeniga.  Seetbttu on tdotajatel vaiksem  kéattesaadavus
klberturvalisuse vahenditele ja seetdttu peaksid kodus téodtavad inimesed olema

koolitatud informatsiooni turvalisuse ja kiiberturvalisuse riskide osas [2].

Varasemad uuringud on analutsinud kaugtéd ja kodukontori vdimalikke eeliseid ja
puuduseid. Kaugtto eelisteks on suurem téoviljakus, véhem stressi, parem t06- ja eraelu
tasakaal ning lihem t66le joudmise aeg [7,8,9].Kaugtod puuduste hulka kuuluvad
isoleeritus, arusaamatused, véahenenud inimestevahelised kontaktid ja enda toorolli
ebaselgus [10,11]. Lisaks on teised uuringud nédidanud, et t66- ja eraelu tasakaal vdib olla
hairitud, inimesed teevad Uletunde ning sotsiaalset suhtlemist on vahem, kui seda oleks
kontoris t60d tehes [12,13,14]. Oluline on mérkida, et mitme teadlase [8,10] sénul on
kodukontoris tootajatel pigem positiivsed kui negatiivsed t66ga seotud kogemused

vorreldes kontoris td6tamise paevadega.

Vyas ja Butakhieo [15] on toonud vélja kontori ja kodukontori SWOT (tugevused-
ndrkused-vGimalused-ohud) analliisi Hong Kongi olukorra pdhjal (Tabel 1). Huvitav

tdhelepanek on, et Eesti puhul vdiks see tabel sarnane olla, kuid erisused tekivad kultuuris

ja toojous.
Kontoris té6tamine Kodukontoris todtamine
Suhtlemisvdimalused Paindlik
Koost6 voimalused Kontori segajate puudumine
Ennetada moodaradkimisi, jarelevalve Vabadus
T60 ja eraelu eraldamine Mugav, tuttav keskkond
Kuuluvustunne Ajakulu séé&stmine
2 Parem uute to6tajate varbamine Raha saastmine
> Hea keskkond keskendumiseks To6elu tasakaal
e Ligipaas tehnoloogiale Puudumiste vdhenemine
%) Andmelekete véhene risk
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Ei ole paindlik Tahelepanu segajad
Istuv elustiil Ebamugav keskkond
Larmakas keskkond Jarelevalve puudumine
Konflikt tddkohas Suhtlemisbarjaarid
Ebaolulised vestlused Sotsialiseerumise puudumine
Kasutud koosolekud Puudulik riistvara tugi
" Transpordi kulud T60 ja eraelu segunemine
Q Kallimad kommunaalkulud Ebadiglus
:
X
5
=
Sailitada professionaalne suhe klientidega Hibriid td6koha mudelid
= Uued talendid tle maailma
£
3
S
o
o
(@)
Vahem t66j6u mitmekesisust Kiberturvalisus
Liiklusest tekitatud 6husaaste Privaatsus
Puudulikud kodukontori reeglid
= Lisakulutused kodukontoris
£ tootamisega
= Korge konkurents

Tabel 1. SWOT analiius Hong Kongi olukorra kohta. Autori t6lge allikast. [15]

Kaugtood voimaldavad ettevotted peaksid kindlasti:

Rakendama madruseid, mis salvestaks dokumendid ja andmed
automaatselt turvalisele kettale. To6tajaid tuleks julgustada salvestama
oma toofaile ettevotte failiserverisse, millel on vajalikud turvameetmed.
[16,17]

Olema kindlad teadmises, et ettevOtte taristu on Kaitstud turvaliste
uhendustega sisevorku. Osa sellest on kindla VPN-lahenduse (virtuaalse
privaatvorgu) ja asjakohase tarkvara tagamine. [16,17]

Julgustama oma t66tajaid konsulteerima koiki probleeme IT-toe tiimiga.
See tagab probleemide kiire ja turvalise lahendamise ning aitab valtida
suuremat probleemi.[6,16]

Investeerima tootajate koolitamisse. See on eriti oluline arvestades, et
inimeste vead moodustavad veerandi koigist andmetega seotud
rikkumistest [18]. Nduetekohase koolituse ja hea ettevalmistuse korral

vOivad tootajad osata erinevaid runnakuid paremini tuvastada ja
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lahendada. Samuti peaksid to6tajad saama selged juhiseid koduruuterite ja
Wi-Fi turvalise haldamise kohta ja olema teadlikud turvaliste DNS
(domeeninimeserverite) seadistustest, et parandada kaitset pahavara ja

andmepulgi vastu [16].

1.2 Kodukontori turvariskid

Jargnevate punktide aluseks on Whitmani [5] 12 riskitegurit, mida autor aga vaatleb
kodukontori kontekstis.

1.2.1 Tarkvaralised riinded

Kdige tavalisemad ja efektiivsemad runnakud pandeemia ajal on olnud seotud
andmepulgi ja pettustega [21]. Paljud sellistest rinnakutest kasutavad é&ra
koroonapandeemia ajal tekkinud hirme ning koroonaviiruseteemalised andmepdligi
pettused vGtavad v6imu [2,22]. Kuna kiiberkurjategijad on olukorrast teadlikud, on neil
lintsam luua vdltssdnumeid vOi veebisaite, mis sarnanevad tuttavatele ametiasutustele
[21,22].

Pandeemia ajal on rohkem levima hakanud ka pahavara, mis on kdige ohtlikumad
pandeemiaga vditlemisega seotud asutuste, finantsasutuste ja valitsuse jaoks [22].
Pahavara hdlmab naiteks arvutiviiruseid, usse, trooja hobuseid, nuhkvara ja lunavara [23].
Samuti on oluline markida, et DDoS-riinnakuid kasutatakse tervishoiuorganisatsioonide
00nestamiseks kogu maailmas [22,24]. NETSCOUT [25] ohu raporti andmetel k&ivitasid
vOrgukurjategijad kiiresti le 10 miljoni DDoS-i riinnaku, mis olid suunatud
sihtmarkidele, kes tuginesid tugevalt veebiteenustele. Riinnakute sagedus tdusis aastaga
20 protsenti ja 2020. aasta viimase kuue kuu jooksul 22 protsenti, millest vdib jareldada,

et pandeemia ajal on levik tdusnud [25].

1.2.2 Tarkvaravead ja turvandrkused

Kodukontoris on kbige suuremaks ohuks tugiteenuse puudumine probleemide korral.
Kontoris on vdimalus kohe abi paluda ja Kkiirelt probleemile lahendus leida, kuid
kodukontoris tuleb td6tajal ise tegutseda [2]. Tarkvararikked vdivad olla tingitud
erinevatest vigadest, tdhelepanematusest voi tarkvara eeldatava spetsifikatsiooni valest
tblgendamisest. Samuti vOib see olla tarkvaraarendaja hooletusest, puudulikust

testimisest ja tarkvara valest kasutamisest. [26]
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Covid-19 pandeemia on pdhjustanud mitmeid tarkvararikkeid, mida tavaliselt juhtunud
ei oleks. Kaugope ja veebieksamid ning valitsuse nduded kodukontoris téGtamisele on
pdhjustanud kasutajate arvu kasvu mitmes rakenduses. Need on avaldanud suurt survet
serveritele ja tarkvararakendustele, mis ilmselt ei olnud mdeldud nii suure kasutajate
kasitlemiseks. 2020. aasta juulis leiti Zoomi tarkvaras Kriitiline turvandrkus, mis
vOimaldas kurjategijatel ligi paéseda arvutitesse, milles to6tas Windows 7 v6i varasem

versioon. [27]

1.2.3 Inimlik eksimus

Inimesed on kodus olles haavatavamad, sest neil ei pruugi olla kodukontori korral
kontoris pakutavaid turvameetmeid. Kaugtoo ja kodu siseklisimuste segamisel suureneb
todtaja hajameelsus, mis paneb unustama infoturbe. Samuti ei saa tééandja kontrollida
kodus toimuvat ning seega jaabki kdik tootaja enda vastutada. Enamus rinnakuid on
suunatud inimfaktorile ja inimese &rakasutamisele. Pandeemia ajal on rinnakud
muutunud koroonateemalisteks ning kasutavad &ra inimeste soovi saada Kkiirelt
informatsiooni.[2] 84% kiberriinnakutest toetuvad sotsiaalsele manipuleerimisele [28] ja
lisaks on thes uurimuses [29] valja toodud, et 53% osalenutest ei ole saanud mingeid

juhiseid turvaliselt kodus to6tamiseks.

1.2.4 Kuberspionaaz

Spionaaz toimub siis, kui volitamata isik Uritab saada keelatud juurdepédésu ettevotte
teabele voi alale [31]. Pandeemia ja kodukontori ajal on suureks probleemiks t6dandja
teadmatus, mis inimeste kodudes toimub. Pereliikmed v8i kolmandad isikud vdivad saada
ligipadsu keelatud informatsioonile ning kurjategijad saavad sellist olukorda dra kasutada.
Kui kontoris to6tades, on tédandja voimalik enda poolt lisa turvameetmeid rakendada,
siis kodus olles peavad tootajad selle peale ise motlema. [32] Lisaks on riskigrupiks
suuremate rollidega inimesed, kes kodus t66d teevad, nt. tddandja ise voi IT tiim, omades
rohkeid ligipaase firma infosiisteemidele [6]. Oskuseid tlehinnates v6ivad nende vead

tekitada firmale palju suuremat kahju, kui kontoris olles.

1.2.5 Klubervandalism

Vandalismi voib lugeda fulsiliseks riinnakuks ettevotte riistvaraseadmete pihta. Rindaja
tekitab fausilist kahju ning pdhjustab sellega teenuste kasutusvéimetuse. [33] Nagu ka

spionaazi puhul on kontoris tootades t6oandjal voimalik tagada omalt poolt kérgemad
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turvameetmed [32]. Kodukontoris v6ib ilmneda ka suuremaid tahtmatuid vandalismi
juhtumeid, kus tootaja rikub oma seadme ise &ra. Samuti vOib lugeda tahtmatuks
vandalismiks kodukontoris asjaolu kui mdni pereliige kogemata arvutile kahju teeb (nt.
ajab kohvi peale) vdi lemmikloom arvuti laualt maha likkab. Asendust pole kohe saada

ning probleem v&ib minna palju suuremaks kui see laheks kontoris t66d tehes. [19]

1.2.6 Riistvaravead ja turvanérkused

Kontoris tootades on tédandjal véimalus pakkuda firma poolt riistvara ja vajalikke
turvameetmeid ettevotte vorku Uhendumiseks. Kodukontoris ei pruugi seda vdimalust
olla, sest koigile tootajatele riistvara jagamine on kulukas. Sellisel juhul peab td6taja
vOtma kasutusele oma seadme ehk kasutama BYOD-lahendust ja parimal juhul saab
todandja pakkuda ettevotte infoslsteemidega Uhendumiseks VPNi (virtuaalne

privaatvork). [19]

Ohustatud riistvaraline komponent vdib noérgestada sisteemi kuberturvalisuse koiki
taiendavaid kihte. Riistvaraturvalisus keskendub susteemide kaitsmisele seadmete
fldsilises kihis olevate turvandrkuste eest. Riistvaravead vdivad jadda avastamata, ning
leitakse alles siis kui riistvara on laialdaselt integreeritud ettevdtte taristusse. [30]
Kontoris to6tades on to6andjal voimalus pakkuda firma poolt riistvara ja probleemi korral
koheselt lahendust pakkuda, kuid kodukontoris on sellise intsidendi haldus keerulisem ja
ajakulukam, nt seadme vahetamine uue vastu [19]. Lisaks on thes uurimuses [29] valja
toodud, et 52% kaugtooks kasutatavast riistvarast on puudulike turvaeeskirjadeta ning
jarelevalveta. Kontoris olles peab tehnika rikkeid ja vigu jalgima t66andja ise, kuid
kodukontoris on vajalik to6tajal selle eest ise vastutada. Tuleb kindel olla, et tehtud oleks

vajalikud uuendused ning veenduma tarkvara asjakohasuses [11] .

1.2.7 Seadmete vargus

Varguse puhul on oluliseks asjaoluks, et kodukontoris todtavad inimesed on kas tiksinda
vOi oma tuttava leibkonnaga, mis tegelikult muudab varguse riski kodus vaiksemaks.
Kontoris liigub kolmandaid isikuid, kes vdivad olla ohuks, nt koristaja, tarnijad jne. [19]
Siiski  on  kaugto6é  tulekuga hakatud saatma  salastatud infot  1&bi
telekommunikatsioonikanalite ja halvasti kaitstud 16pp-punktide kaudu, mis annab
klberkurjategijatele voimaluse informatsiooni teistmoodi varastada [30]. Varguse riski
vOib kodukontoris lugeda pigem vaiksemaks kui kontoris to6tades.
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1.2.8 Loodusjdéud

Looduskatastroofid nagu tulekahjud, tsiiklonid ja tleujutused kujutavad endast ohtu ka
IT-slsteemidele, andmetele ja taristule. Hoonete ja riistvara kahjustumine voib
pdhjustada klientide v8i muude andmete kadumist ning tuua suurt kahju [33]. Néiteks on
Elisa Eesti 6elnud intervjuus [34] sOltuvalt Riigi llmateenistuse dikesehoiatuse astmest
pannakse kokku vajalik reageerimisrihm voimalike rikete kdrvaldamiseks. Lisaks on
Elisa teinud enda klientidele kodulehele levikatkestuste kaardi, kus on vdimalus
levikatkemisi jalgida. Sama oht jadb ka kodukontorisse, kuid erinevus tuleb taaskord
intsidentihaldusest, kus kodukontori puhul peab td6taja selle lahendamisega ise hakkama
saama. [34]

1.2.9 Intellektuaalomandi vastased riinded

Paljud organisatsioonid tegelevad intellektuaalse vara loomisega, mille alla kaivad
naiteks autoridigused, kaubamargid ja patendid. Ehkki enamik suuri ettevétteid kaitseb
end spionaazi eest, on intellektuaalscomandi vargus enamasti just siseringi oht. [35]
Kodukontoris suureneb tahtmatu intellektuaalomandi riindamine, néiteks tootajad ei
keskendu sellele, mida nad arvutisse alla laadivad, ning rikuvad nii mdne litsentsi
ndudeid. Samuti vdib ohtlik olla, kui tédarvutit kasutab veel moéni pereliige, kes ei tea

turvanduetest midagi ja teeb teadmatult intellektuaalomandile liiga. [36]

1.2.10 Teenusepakkujate vead

Teenusepakkuja korvalekalded tekitavad riske, kus tooted vOi teenused ei toimi
ootusparaselt. Enamasti soltub ettevotte infosusteemi td6tamine mitmest tugiteenusest ja
paljud Interneti-, side- ja elektriteenusepakkujate vead mojutavad slisteemide
kattesaadavust. [35] Erinevus kodukontoris voib tulla sellest, et teenusepakkuja jaoks on
firma ariklient ning todtaja Gldiselt tavaklient. Mingitel juhtudel vdib selline jaotus
méangida suurt rolli, sest &riklientide teenindamine ja probleemide lahendamine kaib
efektiivsemalt ja kiiremini, kui tavaklientide oma [19]. Samuti v0ib kodus kasutatav
teenusepakkuja erineda ettevotte omast, sel juhul aga tuleb téotajal kdik teenusepakkuja

vead ise lahendada ja tuvastada.
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1.2.11 Tehnika amortisatsioon

Vananemise vOiks jaotada kaheks — fulsiline vananemine ehk mingi seade hakkab
kuluma ja moraalne vananemine. Moraalne vananemine toimub tavaliselt siis, Kkui
vanema versiooni asemele on loodud uus toode. Tavaliselt on kontoris firma poolt ette
nahtud tehnika uuendamise maarused, kuid kodukontoris peab td6taja ise veenduma enda
tehnika asjakohasuses. Suurimaks ohuks on moraalne vananemine, mis juhul téotaja ei
pruugi tahta oma vana tootavat seadet uuema versiooni vastu vélja vahetada. Vanemad
seadmed voivad olla ohuks paljudele uutele riskidele ning kodukontoris see risk suureneb.
[19]

1.2.12 Véljapressimisrinded

Véljapressimine tadhendab vdbra vara v8i muu varalise kasu Uleandmise néudmist
ahvardusega kasutada isiku kallal végivalda, piirata isiku vabadust voi avaldada
habistavaid andmeid [36]. Naiteks voib lunavara muuta erinevad failid ligipadsmatuks,
mis sunnib ohvrit lunaraha maksma, et oma faile lukust lahti saada [39].
Koroonapandeemia ajal on teabe vélja pressimine suurenenud. See kasv on tingitud
ndrgenenud koduste infotehnoloogiliste slsteemide tottu ja kasutajate kldpsamisest
Covid-19 teemaliste lunavara sisaldavate e-kirjadele. [31] Inimesed on kodus olles
haavatavamad, sest neil ei ole kontoris pakutavaid turvameetmeid. Tahelepanu hajub
kiiremini ja vOib viia métted mujale, mis paneb unustama informatsiooni turvalisuse.
Samuti ei saa tddandja kontrollida kodus toimuvat ning seega jaabki kdik tootaja enda
vastutada. [2]

Véljapressimise suureks riskiks on kodukontoris to6tajate unustamine varukoopiad teha.
Kontoris on teabe varundamine ja koopiate tegemine sisse juurutatud protsess, kuid kodus
tuleb tootajal ise sellele mdelda. [19] Dokumentide kaitseks on teha vahemalt kolm
varukoopiat, kahel erineval meediumil ja vahemalt tks fulsiline koopia. Selline viis

muudab lunaraha valjapressimise riski kodukontoris palju vaiksemaks.

1.3 Covid-19 m6ju kodukontoris tdGtamisele

Covid-19 ehk koroonaviiruse pandeemia tabas aastal 2019 Wuhani, Hiinat.
Koroonaviirus levis laialdaselt tile maailma ning aastal 2020 hakkasid firmad tle maailma

inimesi suunama kaugtodle ehk kodukontorisse [40]. Eesti valitsus palus turvalisuse
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tagamiseks kodust to6tada ja kodukontorit rakendada [41]. Paljud ettevdtted on sunnitud

oma kontorit ja reegleid imber kujundama, et to6tajad saaksid kodus t6otada [22].

Veebikeskkonda kolimisega on organisatsioonid ja ettevdtted kogu maailmas rakendanud
kodust to6tamise (Work From Home) darimudelit, mis suurendab rindeid ja riske firma
siseandmetele. Enamikus stsenaariumides tdéhendab see toOtajate nduet kasutada oma
isiklikke seadmeid ja koduvdrke, mis on oma olemuselt vdhem turvalised ja millel

puuduvad ndutavad standardite turvameetmed. [22]

Organisatsioonid peavad tagama, et kdik kasutatavad seadmed on téielikult kaitstud.
SeetOttu peaksid kodukontoris to6tavad inimesed saama haritud nende kiberelu ja
klberturvalisuse kohta, mitte ainult tavalise informatsiooni turvalisuse osas [2]. Mitmed
allikad on valja toonud kolm peamist kiiberriinnakutttpi, mis on pandeemia ajal kbige
rohkem levinud — nendeks on andmepiitik ehk phishing, pahavara ja DDoS (Distributed
Denaial-of-Service) riinnakud [22,25,29].

Kaugtdo kasutusele vétt on toonud suure ndudluse virtuaalsetele ekraanidele, nt Remote
Desktop. Kuigi kaheastmeline autentimine on henduste puhul enamasti ndutud ja VPN
tinti kasutuses, unustavad kodukontori tOdtajad &ra kdige tavalisemad turvalisuse
Opetused. Avatakse erinevad meilimanuseid, kopeeritakse valistele andmekandjatele,
edastatakse t60 meile oma personaalsetesse arvutitesse vOi jagatakse dokumente,
kellegagi kes neid ndha ei tohiks. Kodus ei pdorata sellele nii palju tahelepanu voi
unustatakse sootuks. IT tiimidel ei ole piisavalt ndhtavust kodukontoritele, et tagada
turvalisus ja to6tajat kaitsta. [40]

1.4 Runnakute naited Covid-19 pandeemia ajast

Allpool tabelis 2 on vélja toodud erinvad rinnakud Euroopa Liidu riikides. Valitud on
vaid mdned ndited ning arvesse vottes, et EL riikides on samad andmekaitse pohimétted
ja seadused (GDPR).
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Kuupaev

Riik

Runnaku tadp

Detailid

Marts 2020

TSehhi

Pahavara

Brno Ulikoolihaiglat kui thte Covid-
19  testimislaborit  riigis tabas
kiberriinnak ja nad olid sunnitud
kogu oma IT-vorgu sulgema. [42]

Juuni 2020

Saksamaa

Phishing

Firma juhtkonnale, mis tegeleb
kirurgiliste maskide jms. tootmisega,
saadeti andmepulgi e-kirjad. Lingid
viisid Microsofti veebilehena naivale
voltslehele,  kus  paluti  oma
andmetega siseneda, ning seejarel
need andmed varastati.[43]

Mai 2020

Eesti

Phishing

Eesti Keskkonnateenused AS nimel
saadeti valja e-kirju, mis tegelikult
olid saadetud Kkiberkurjategijate
poolt. Eesmérgiks oli  dngitsus
kampaania kéigus paroole varastada.
[44]

August
2020

Belgia,
Prantsusmaa,
Taani

DDoS

Mitmeid riinnakuid suunati erinevate
finantsfirmade ruuteritele ja DNS
taristule. Enamus runnakuid olid
DNS uleujutused ja kestsid mitmeid
tunde, mille ajal ei olnud teenused
kattesaadavad. [45]

Marts 2020

Saksamaa

DDoS

Kaug0Oppe platvormi Mebist runnati
esimesel koolipdeval. Silsteem ei
tootanud mitu tundi ja Opilased ei
saanud kaugdppes osaleda. [46]

Tabel 2. Rlnnakute nditeid Covid-19 pandeemia ajal.
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2 Metoodika

Kéaesoleva bakalaureuset6o andmete kogumine ja analtitis koosnes jargmistest etappidest:
- teooriale toetudes intervjuukava koostamine (Lisa 2)

- intervjuude labiviimine tavatootajatega

- intervjuude analtisimine ja marks@nade valja kirjutamine

- intervjuude labiviimine juhtkonnaga

- teooriale ja analutsile tuginedes jarelduste ning kokkuvdtete tegemine

Uurimus on kvalitatiivne ja kasutatud on intervjueerimismeetodit. Uuritud on kindlat
valimit, kelleks on Eesti keskmise suurusega firma to6tajad. Valitud ettevdte pakub
erinevatele klientidele kdnekeskuse teenust ehk kliendituge. Samuti on oluline lisada, et
valitud ettevite on oma protsessidega kontoris GDPR-ga kooskdlas ja teadlik

isikuandmekaitse seadustest.

Intervjuu osalejateks on valitud todtajad, kes puutuvad igapaevaselt kokku kdige rohkem
andmetdotlusega ja on see tdttu kdige suuremaks riskigrupiks. Tootaja puutuvad kokku
erinevate andmetulipidega iga paev — nimi, isikukood, krediitkaardi andmed jms. Sealsete
tootajate to0staazid varieeruvad palju ning on vdimalik uurida nii lihi kui ka pikaajalisi
tootajaid. Selles intervjuus loetakse pika tOOstaaziga inimeseks 2 aastat voi kauem
tootanud todtajat. Lisaks on intervjueeritud firmas kolme oma ala spetsialisti — juhatajat,
IT juhatajat ning personali juhti. Selle eesmdrgiks on koguda tausta ning erinevaid
vaatenurki. Nende vastuseid on analiitsitud eraldi peatukis, kuna kisimused olid natuke

erinevad (Lisa 4).

Intervjuu eesmargiks on uurida erinevustest tootajate arusaamast kodukontoris td6tamise
turvalisusest ning millised on selle puudused. Intervjuu vdimaldab uurida teemasid, mis
ei ole muud moodi kéttesaadavad. Pealt nédha voivad kdik to6tajad kodukontoris delda, et
nad jalgivad reegleid, kuid kui tagada neile anoniiimsus ning uurida ausat vastust, siis on
lootust leida ka erisusi. Andmeid kogutakse poolstruktureeritud intervjuuga, mis koosneb
10st kisimusest (Lisa 2). Poolstruktureeritud intervjuus kasutatakse avatud vastustega

kisimusi. Avatud vastustega kusimusi kasutatakse siis, kui uurija soovib, et uuritavad
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vastaksid oma s6nadega, kui uurija ei tea koiki vBimalikke vastusevariante vdi soovib

saada uut informatsiooni uuritava nahtuse kohta [47].

Intervjuude toimumise ajaks oli marts — aprill 2021. Intervjuud toimusid Microsoft
Teams-i keskkonnas, kuna pandeemia tottu kokku saamine ei olnud vdimalik. Kdik
intervjuud on salvestatud. Lisaks toimusid intervjuud inglise keeles, kuna paljud to6tajad

on vélismaalased ning ei raagi eesti keelt.

Saadud teave aitab todandjatel teadlikumalt planeerida oma koolitusi vastavalt tootajate
vajadusetele, samuti aitavad saadud andmed tooandjatel leida dles vdimalikud
kitsaskohad, millega edasi tegeleda, et Kkindlustada toOtajate hea vastupanuvdime

kiberturvalisuse riskidele kodukontoris.
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3 Analiiiis

Selles peatiikis tuuakse wvalja intervjuude [48] analliis ja uuritakse erisusi
intervjueeritavate vastustes. Intervjuu kiisimused on leitavad lisast 2. Intervjuude analtits
toimub kisimuste kaupa nii nagu nad osadeks jaotatud on. Kuna intervjuud olid

inglisekeelsed, on kdik vastused umber tblgitud eesti keelde.

Analidsi pohjal saab uurimistulemused jagada kaheks: 1) erinevused tavattotajate ja
juhtkonna arusaamast informatsiooni turvalisusest kodukontoris ja 2) lahenduste

pakkumine, milleni jouti peale peamiste probleemide tuvastamist.

3.1 Tavattotaja intervjuude analliis

Tavattotajate intervjuud tehti eesmdrgiga koguda andmeid ja arvamusi kodukontori
turvalisusest ning leida v@imalikke Kkitsaskohti turvalisuses. Intervjuu tehti firma

klienditoe spetsialistidega ehk agentidega (Tabel 3).

Intervjueeritav | Vanus | Amet StaaZ praegusel ametikohal
Vastaja 1 35 klienditugi 2 aastat

Vastaja 2 23 Klienditugi 1 aasta

Vastaja 3 32 klienditugi 2 aastat

Vastaja 4 21 klienditugi 2 aastat

Vastaja 5 25 klienditugi 2.5 aastat

Vastaja 6 32 klienditugi 5 aastat

Vastaja 7 33 Administraator 1 aasta

Tabel 3. Intervjuu osalised.

Intervjuu teise osa kiisimused keskendusid to6tajate arusaamale dldisest informatsiooni

turvalisusest. Intervjueeritavatel paluti 6elda, miks nad firmas t66tavad ning pakuti valja
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ka voOimalikke vastuseid. Eesmargiks aru saada, kas selline p6hjus voib mdjutada

suhtumist firma informatsiooni turvalisusest ning tausta kogumiseks.

Vastustest tuli vélja, et intervjueeritavatele, kes kédivad samal ajal koolis, on see hea
tookoht koolikdrvalt (vastajad 2 ja 4). Téo6tajad, kes on juba vanemad ning firmas kaua
olnud, on ametipositsiooniga rahul ning neile meeldib see t66 (vastajad 1, 5, 6, 7). Samuti
toodi vélja hea palk, mis on motiveeriv — ,,Ma olen rahul, sest saan siin tookohal sama
palka, mida sain eelmises kohas, kus ma tootasin. Eelmisest kohast pidin ma dra tulema,

sest tegu oli seisva todga.« (vastaja 2) ning karjaari edendamise véimalused.

Enamus vastajad tundsid ennast kindlalt turvalisuse ma&&ruste tundmises ning
informatsiooni kaitsmises. Vastaja 7 t0i valja, et kindlasti oleks rohkem, mida teada, kuid
tema tookohal on teadmistest piisavalt. Kdik to6tajad vastasid, et on saanud vajaliku
turvateadlikkuse koolituse, ilmselt pdhjusel, et kdik téotajad on kohustatud seda labima

firmaga liitudes ning peavad seda iga aasta kordama.

Intervjuu kolmanda osa kisimused keskendusid otseselt kodukontoris to6tamisele ning
selle turvalisusele. Kdige pealt pidid intervjueeritavad vastama, kas nad elavad ksi voi
kellegagi koos. Uksinda elamise puhul oleks mitmed turvariskid palju vaiksemad.

Vastused jagunesid pooleks — 5 elab tiksi ning 6 kellegagi koos.

Kdik intervjueeritavad tootavad praegu kodukontoris ning on seda teinud juba pikalt.
Mdned tootajad said vahepeal kdia kontoris, kuid pandeemia halvenedes liikusid nad
tagasi kodukontorisse. Tootajad, kes liitusid firmaga pandeemia ajal ehk 2020 aasta
jooksul, on firmas kohapeal kéinud ainult koolituse ajal. See tdhendab, et kontoris
tootamise kogemus neil puudub (vastaja 2) — ,,Mul ei ole palju kontoris kédimise

kogemust, sest liitusin firmaga pandeemia ajal.*

Kodukontoris to6tamise juures toodi valja nii plusse kui ka miinuseid. Plussidena toodi
valja néiteks, et on rohkem aega oma asjadele hommikuti ja pauside ajal — ,,Ma ei pea
bussiga hommikuti to6le minema, seega saan sellega rohkem vaba aega ja sadstan raha.*
(vastaja 5), ,,Pauside ajal meeldib mulle suitsetamas kiia, kuid kontoris vottis kaua aega
treppides ules-alla kdimine, ning ma kaotasin kogu oma pausi aja sellele.* (vastajad 2, 3,
5). Miinustena leidsid vastajad, et tunnevad puudust kolleegide ja sBpradega suhtlemisel

ning seda, et tdhelepanu hajub kodus toimuvate asjade peale kiiremini.
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Intervjuus Uritati panna tootajaid todandja rolli ja analtisida, et milliseid miinuseid
néevad nad sellest vaatepunktist. Vastajad 1, 2 ja 3 t6id valja, et ilmselt on t6é6andjal
raskem jalgida kui hésti tootaja t66d teeb, ning kas tdotaja pariselt on arvuti taga voi on
seal keegi teine. Vastaja 2 Utles — ,,Ma arvan, et kontoris olles on tédandjal lihtsam
turvalisust kindlustada, aga kui me oleme kodus, siis nad ei saa meid kontrollida.”, ja
vastaja 3 — ,,me peame ise kindlad olema, et hoiame informatsiooni turvaliselt ja
rakendame vajalikke meetmeid.*. Vastaja 7 itles vastupidiselt, et tema sellist probleemi
ei née ning toostatistikast on néha, et kas t66 on tehtud. Sellisel arvamusel oli ka vastaja
3, kes arvas, et kuna todandja ei kaota tookvaliteedis, siis -,,/../ t60 saab tehtud, seega on

tooandja ka voitja positsioonis®.

Enamus tootajaid vastasid, et nad on kursis ja teadlikud kodukontori v@imalikest
riskidest. Samas oli kuulda kahtlust méne osalise vastustes — ,,Ma arvan, et teatud maani
tean ohtudest ja ma alati tritan kindlaks teha, et ei jaga informatsiooni valesti.“ (vastaja
5). Sama vastaja lisas, et kuna ta kasutab koduinternetitihendust, siis peab ta selle jaoks

tagama vastavad turvalisuse meetmed — parool jms.

Teema arenduseks paluti intervjueeritavatel mdelda kas nad on kodukontoris kokku
puutunud mone turvariskiga voi kas nad on leidnud viise, kuidas oma t66 lihtsamaks
muuta. Vastajad 3 ja 5 tdid vélja, et on avastanud slsteemis vea, mis nduab neil
dokumentide allalaadimist arvuti kdvakettale, kui need on vaja jargmisesse meili edasi
saata. Kui dokument on edasi saadetud kustutavad kdvakettalt selle faili &ra ning jatkavad
t00d. Vastaja 5 utles veel - ,,Kui mina oleks klient, siis ma ei tahaks, et minu pangaandmed
vOi midagi sarnast laetakse alla kellegi isiklikku arvutisse.” Vastaja 2 leidis viisi, kuidas
ta ei pea 7 minutit t60d tegema ehk tema t6onumber on hdivatud - ,./../ kui inimene
helistab ja ma tihendan tema kdne edasi teisele liinile ning panen siis pileti (t66 Glesande)
kinni, ei saa ma uusi konesid 7 voi 8 minutit.” Toodi vilja ka seda, et kui arvutit ei
kasutata isiklikuks tarbeks, siis on neil alati arvuti kérval telefon, mis sisustab vaba aega.
Kontoris olles ei ole telefonid tG6alale lubatud, kuid kodus kasutatakse neid pidevalt.
Pooled vastajatest tdid vélja ka phishing meilide saamise (vastajad 3,4,6,7), kuid Gtlesid,

et kustutavad sellised meilid lihtsalt ara.

Mdned tdotajad tunnevad ennast kodukontoris reegleid jargides kindlalt, kuid mdned
arvavad, et nad teeks seda kontoris paremini. Vastaja 2 (tles, et ta on reeglitega leebem

kodukontoris to6tades, kuigi ta pole kontoris kaua tootanudki. Sarnaselt arvas vastaja 1,
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kes tunneb, et kui tema tegevust ei jalgita, siis on tal kergem korvale kalduda.
Intervjueeritav 3 (tles, et reegleid on tema arvates lihtne jargida, ning kui keegi tema
tegemisi pidevalt ei kontrolli, teeb see ta t66 vahem stressirohkeks. Vastaja 6 utles, et ta
iiritab reegleid jargida sama hésti nagu kontoris. Aastate pikkuse to0staaziga on tal vilja
kujunenud enda sisteem ning Uritab seda kodukontoris dra kasutada. Teistsugusel
arvamusel oli vastaja 7, kes arvas, et kodukontoris td6tamine on turvalisem kui kontoris
toGtaimine. Ta pBhjendas seda sellega, et kodus on ta tksi ning kontoris liigub ka teisi

inimesi, kes vBivad ohuks olla.

Lisaks kusiti soovitusi ja ideid, kuidas turvalisust kodukontoris edendada. Ideid oli
erinevaid, kuid thiseks jooneks oli koolituse soov (vastajad 1, 3, 5, 6) — ,,Ma tahaksin
ennast kontrollida ja selleparast oleks hea kui koolitus oleks kattesaadav kdigile.* (vastaja
3), ,,Voib-olla oleks hea idee lisada kodukontori turvalisuse osa juba olemasolevale

turvakoolitusele.* (vastaja 6)

3.2 Juhtkonna intervjuu analius

Juhtkonna intervjuu tehti eesmargiga koguda tausta ning leida vdimalikke erinevusi
tavatootaja ja spetsialisti arvamuse vahel. Intervjuu tehti firma, personaliosakonna ning

IT juhtidega (Tabel 4). Intervjuu kisimused on leitavad lisast 4.

Intervjueeritav Toostaaz
Firma juht 16 aastat
Personalijuht 7 aastat
IT juht 5 aastat

Tabel 4. Juhtkonna intervjuu osalised.
Kdik intervjueeritavad on firmas to6tanud juba pikalt ning palju kauem kui tavato6tajad.
Nii firma kui ka personalijuht osalesid firma turvalisuse méaruste tles seadmisel ning on

hésti kursis kdigi nduetega. IT juht vastas samamoodi, et on kdigega hasti kursis.

Kdikidel paluti hinnata firma turvalisust nérgast kuni tugevani. Firma juht ja personalijuht
utlesid mdélemad, et see on tugev, kuid IT juht, et ilmselt on see kuskil keskel.
Kodukontorisse litkumisel arvas firma juht, et ta loodab, et turvalisus on samaks jaanud,

kuid ei saa selles kindel olla. Personalijuht t3i aga vélja, et ,,Turvalisus on kindlasti ohus,

26



sest meil ei ole selget pilti sellest, et millistes tingimustes meie to66tajad t66d teevad.” ja

toi valja keskkonna, taristu ning tihes ruumis téotavad inimesed.

Positiivseteks kodukontori pooleks (tlesid kdik, et on oluline pandeemia ajal to6tajaid
kaitsta ning see lahendus lubab inimestel kodus pusida. Miinusteks, et raske on naha mis
kodukontoris tehakse ja turvalisuse tagamise — ,,/.../ taristu, mida me kasutame, ei ole
tegelikult mdeldud kodukontori stsenaariumile, ja seetdttu voib see mojutada wldist
turvalisust.” (firma juht), ,./.../ vdhem kontrolli, vdhem iilevaadet turvalisuse iile, sest nii
on meie tehnika iiles seatud.”, ,,Mured on, et inimesed saavad teha kodus seda, mida nad
ise tahavad.“ (IT juht), ,Juhtkond peab muutuma t60taja kontrollimisest tOotaja
usaldamiseni. (personalijuht). Samuti lisasid koik, et nad ei tea palju turvalisuse
juhtumitest, millest oleks teada antud - ,,Me ei tea iihestki turvaintsidendist, mis kodus
juhtunud on“ (firma juht), ,Meile ei ole saadetud infot turvaintsidentidest.”
(personalijuht), ,,Tehniliselt voivad olla raportid, kuid pariselt ei ole vdimalik teada, mis

tootajate kodudes toimub.* (IT juht).

Uuriti ka arvamust turvalisuse parandamiseks ja mis v@ib olla peamiseks ohuks firmas.
Personalijuht t6i valja inimfaktori, mis on tema arvates kdige suuremaks probleemiks —
,/.../ ei ole vahet, mis informatsiooni turvalisuse koolituse saad, aga alati on mainitud, et
inimese viga on kdige suure risk voi teadmiste puudumine. /../ Ma ei usu, et to6tajad
meelega seaks informatsiooni turvalisuse ohtu, kuid seal on puudulikud teadmised. /.../
Me peame niild iseennast (juhtkonda) usaldama, et me oleme selgeks teinud, mis

informatsiooni turvalisus pariselt on.*

IT juht vastas infotehnoloogiliste aspektide poolest ning dtles, et valmisolek kodukontori
olukorraks oli viga nork - ,, See nditas kui ettevalmistamata me olime, meil ei olnud
piisavalt VPN seadmeid ja me saime aru, et stisteem isegi ei kannataks nii suurt hulka
inimesi samal ajal VPNi kasutamas.* Ta lisas veel iihe kitsaskoha teatud programmis,
mida kasutatakse - ,,Inimesed saadavad igasuguseid ID-kaarte meile, kuid programm,
mida me kasutame, ei t06ta Oieti. Seega tootajad peavad ise monda ID-kaardi pilti
parandama ja et seda teha, laevad nad kliendi ID kaardi mingisse pilve programmi, kus
seda teha saab. “ Samuti t0i ta vélja, et moned to6tajad on saanud oma to6telefonile
spamm kdnesid — ,,Mdned meie todtajad on saanud kone sisuga, et Swedbank on teie

numbri politseisse andnud ning niiiid on vaja pangaandmeid.*
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Erinevatel arvamustel oldi ka tootajate jalgimise osas kodukontoris - ,,Mina eelistan
ekraani jdlgimise programmi, et niha mida td6tajad kodus arvutis teevad.” (firma juht),
,»Mina ei soovita mitte mingisugust jalgimist, diguslike pohjuste pérast. Eesti seaduse

pdhiselt on vaga raske midagi sellist inimese kodus teha.* (personalijuht).

3.3 Kodukontori lahendus uuritavas ettevottes

Selles peatiikis selgitatakse lihidalt, et milline on kodukontori lahendus uuritavas firmas
(Tabel 5).

Firma kodukontorid on jaotatud viieks osaks, sest nii palju erinevaid Kkliente kasutab
teenust. Lisaks on koikide klientidega tehtud vahendatud turvameetmete lepingud, sest

samu turvameetmeid, mida lubatakse tagada kontoris ei saa tagada kodus.

Klient | Lahendus

1 Riistvara pakub ettevote, lubatud on isikliku riistvara kasutamine, kui see on
vajalik (isiklikke arvuteid kasutavad ainult tavatdtajad). Juhatus uhendub
firma Cisco VPN-iga. TavatO6tajate jaoks kasutatakse AWS VPN-i. Samuti
kasutavad nad RDP-ihendust oma kontoriarvutiga.

2 Riistvara pakub firma ja juhatus thendub firma Cisco VPN-iga. Mdne
tavatootaja jaoks on ka AWS VPN. Samuti kasutatakse RDP-Uhendust
kindlasse kontoriarvutisse. Agentidele v8imaldas klient ise VPN uhenduse,
kasutades selleks spetsiaalset Work at Home portaali.

3 Riistvara pakub ettevote, lubatud on isikliku riistvara kasutamine, kui see on
vajalik (isiklikke arvuteid kasutavad ainult tavatdtajad). Juhatus Uhendub
firma Cisco VPN-iga. Tavattotajate jaoks kasutatakse AWS VPN-i. Samuti
kasutavad nad RDP-lihendust oma kontoriarvutiga

4 Riistvara pakub firma ja kbik to6tajad kasutavad Cisco VPN-i.

5 Riistvara pakub firma ja k6ik to6tajad kasutavad Cisco VPN-i.

Tabel 5. Kodukontori lahendused uuritavas ettevottes.
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3.4 Jareldused

Kéesoleva t66 raames uurisin informatsiooni turvalisuse riske kodukontoris. Intervjuud
keskendusid sellele, millisena ndevad kodukontoris tootajad selle turvalisusust, kuid
sellest tuli valja ka tldisemaid probleeme, millega firma juhid peavad selles uudses
olukorras tegelema. VVaga palju mdjutab turvalisust to6tajate suhtumine oma tdéosse ning

nende teadmised sellest.

Kodukontori turvalisus uurimisteemana on keeruline, sest tegemist on vdrdlemisi uue
asjaga, mistottu on sellele tausta ja toetava informatsiooni kattesaamine ka raskem. Siiski
ei saa véita, et turvalisusest intervjuudest midagi teada ei saadud, vaid réagiti peidetud
kujul, mis raskendas analliisimist. Vastustega vdidi olla pigem ettevaatlikud kui avatud,
sest intervjuu labiviijat ehk mind tajuti kui informatsiooni turvalisuse spetsialisti, kellena

ma seal firmas to0tan.

Materjali analudsides leidis kinnitust see, et informatsiooni turvalisus ja teadlikkus sellest
on kodukontoris véga olulised. Kdige enam toodi valja, et t6tajad ise saavad olla enda
kdige suuremad abimehed kodus ning koolituste abil on véimalik neid selleks treenida.
Uhtlasi mdjutab tootajate emotsioon ja motivatsioon nende t66 tegemise kvaliteeti ja
vajalikke néitajaid. Tooksin vélja ka selle, et suureks probleemiks on t66tajate jalgimine
kodukontoris, mis on seotud nii t66 kvaliteedi kui ka turvalisusega. Samuti ollakse
informatsiooni turvalisuse riskidest Gldiselt kursis, kuid klberturvalisuse ja erinevate
rinnakute kohta teatakse vahe. Kindlasti ei saa 6elda, et tootajad oleks ebakompetentsed,
vaid et kodukontoris to6tades vdiks olla teadlikum riinnakute sisust ning kuidas need

toimivad.

Vestluste kaigus ilmnes palju probleeme, mida ilmselt ei osata riskiks ise hinnata. Nt.
kodu vorgutihenduse kasutus, telefoni kasutamine tooajal, korvaliste isikute viibimine
ruumis, toojaoks mitte oluliste lehekiilgede kilastamine. Juhtkond eelistaks kindlasti, et
kdik saaks kontorist t60d teha, kuid paljud t06tajad ei néde kodukontoris mingit probleemi.
Lisaks oli Uks tavatootaja arvamusel, et kodukontoris té6tamine on turvalisem Kkui

kontoris olemine, mis tegelikult ei klapi juhtkonna arvamusega.

Samuti saab vélja tuua probleemi seoses turvaintsidentides mitte teatamisega. Juhtkonna
arvamus probleemides teavitamisel oli Uhtne, et kuna pole riske raporteeritud, siis
jarelikult need puuduvad. Tavattotajate intervjuudest tuli valja aga mitu juhtumit, kus
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toodi vélja phishing kirjad, spdmm ning néiteks isikuandmete kopeerimist arvutisse
programmi vea tottu. Seda arvesse vottes vOib jareldada, et paljudest intsidentidest

tooandjat ka ei teavitata, vaid tegeletakse nendega iseseisvalt.
Intervjuumaterjali analulisi pdhjal vdib jareldada:

- Tootajad ise saavad olla enda kodige suuremad abistajad kodus ning
koolituste abil on vdimalik neid selleks ette valmistada. Firmad teevad
enda poolt kbik véimaliku, et tagada turvaline taristu t60 tegemiseks, kuid

ulejaanu jaab tootaja enda teha.

- Infoturbe riskidest ollakse Gldiselt teadlikud, kuid kuberturvalisuse ja
erinevate riinnakute kohta teatakse véhe.

- Kui ei ole koostatud ja selgitatud kindlat plaani, kuidas turvaintsidentidest

teada anda, siis v@ivad need tihti tdhelepanuta jaada.

- Tootajad voivad ennast kodukontoris tootades targemaks pidada kui
tegelikult on ning voivad jatta tdhelepanuta olulisi turvalisust mdjutavaid

tegureid.

- Pikema ja lilhema td0staaziga tootajate vahel uurimuses erisusi vélja ei

tulnud ning m&lema puhul on koolitamine oluline.
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4 Viljapakutav lahendus

Jarelduste pdhjal on vélja pakutud lahendusena turvateadlikkuse koolitus kodukontoris

tOotajatele (Lisa 5).

4.1 UldpShimétted

Tana on kasutusel palju kodukontori lahendusi ning sealseid ohte on praegustes
koolitustes véga vahe kirjeldatud. Koolitus néitab, milline on turvaline kodukontor ning
annab vdimaluse tBsta tdhelepanu. Samuti saab vélja pakkuda lahendusi, et kodukontor
turvalisemaks muuta. Lisaks on kasitletud analliisi kéigus valja tulnud probleeme nagu
naiteks turvaintsidentidest teavitamine Oigetesse kohtadesse. Koolituse ndueteni jouti
intervjuu analudsi kaigus ning jargnevate kiisimustele vastates.
e Kas on rakendatud uusi tehnoloogiaid v8i maarusi, mis seavad kasutajatele uusi
ndudeid, nt kaugtdo?
e Millised td6tajad on minevikus infoturbeintsidentide suhtes kaitunud /
reageerinud ebapédevalt voi Uldse mitte?
e Kas on mobiilseadmete kasutajaid, kes on nt. oma arvuti nakatanud mingi
viirusega USB-mélupulkade abil?
e Millised on turvaeeskirjade, mééaruste voi turvasisteemi standardite nduded?
e Kas koolituse tegemise jaoks on ndudlust?
Meedia vOi suhtlemiskanali valimine turvateadlikkuse programmis lahtub selle
eesmargist - luua ja sailitada informatsiooni turvalisus kodukontoris. Oige koolituse
jaotuskanali valimine on oluline, sest koolituse sisu peab jdudma kdigi to6tajateni, kelle
jaoks see vajalik on. Selle koolituse jaoks on valitud meediad vastavalt sellele, et td6tajad
peavad olema kodukontoris.
1. LA&bi veebi tehtav koolitus koos koolitajaga (nt. Microsoft Teams-i keskkonnas)

2. Materjalide Gleslaadimine jagatud kanalisse ning ise dppimine

4.2 Sihtgrupp

Koolituse sihtriihmaks on valitud ettevottes agendid ehk klienditoe t66tajad, kes to6tavad

enamasti kodukontoris ning on oma t60 sisu tdttu kdige haavatavamad. Klienditoe
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teenindajad peavad taielikult mdistma turvalisuse tdhtsust ja jargima susteemide
kasutamise reegleid nii kodus kui ka kontoris.
Sihtrihma valik:

- Klienditoe esindajad

- Partneritoe agendid

- Tehnilise toe agendid

- Kasutajatoe agendid

- Help Desk agendid

4.3 Sisu

Kodukontori kasutajatel pdhinev sihtriihm peab taielikult méistma turvateadlikkust ning
jargima reegleid ja eeskirju. Sihtrthm peab olema koolitatud turvaeeskirjade osas ning
peab omama laia arusaama turvariskidest organisatsiooni infotehnoloogiliste ressursside
ja susteemide osas.
Teemad, mida sellisel koolitusel kasitleda:
¢ Informatsiooni ja vara vastutustundlik kasutamine kodus
- Miks informatsiooni turvalisus?
- Mida teeb ettevdte, et tagada informatsiooni turvalisus?
- Mida saad sina teha, et hoida informatsioon turvaliselt ka kodus?
e Uhendused kodukontoris
- WiFi
- VPN
e Inimfaktor kodus
- Umbruskond
- Sotsiaalne manipulatsioon
e E-posti turvalisus
- Phishing — motle kaks korda enne kui avad
- Ohtlikud lisad meilis
- E-posti kriipteerimine ja konfidentsiaalsus
e Pahavara ja DDoS teadlikkus
- Nuhkvara
- Tarkvara installeerimine

e Mobiilsete seadete turvalisus
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- Uhendused, turvalisuse sétted
- Kuidas muuta oma seade turvalisemaks
e Turvaline siisteemide kasutamine
- IT varade kasutamine
- Ligipaasu load ja digused
- Tarkvara installeerimine
- VPN ja kriipteerimine
e Autentimine
- Salas6na turvalisus
- Hea salas6na leidmine
e Turvaintsidentidest teavitamine
- Mis on turvaintsident?

- Kuidas sellest teada anda?

4.4 Eeldatav tulemus

Projekt on planeeritud 18bi viia uuritavas ettevéttes juunikuu jooksul kdikidele
tavatOotajatele labi Microsoft Teams-i keskkonna. Koolituse heaks tulemuseks on
tootajate teadlikkuse parandamine kodukontori turvalisusest ning turvaintsidentidest
teavitamise juurutamine. Samuti on plaanis koostada ,,korduma Kippuvad kisimused*
leht, et muuta kodukontoris turvalisuse teadmised kéttesaadavamaks. Projekti tulemusi
on plaanis kontrollida koostades anonulmse tagasiside kusitluse koolituse labinud
tootajatele, kus nad saavad hinnata oma teadmisi enne ja parast ning vastata, kas koolitus
oli nende jaoks vajalik. Tulemused néitavad ettevottele projekti tGhusust ja selle
vajalikkust. Tulevikus on plaanis lisada kodukontori ja tavaline turvalisuse koolitus thte

ning koostada programm, kus koigil oleks v6imalus oma teadmisi aeg-ajalt varskendada.
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Kokkuvote

Hiljutise koroonaviiruse pandeemia puhkemisega ja andmetd6tluse kasvamisega on
vOrgus tootavate kasutajate arv palju suurenenud. Veebikeskkonda kolimisega on
organisatsioonid ja ettevOtted kogu maailmas rakendanud kodust té6tamise arimudelit,

mis suurendab riindeid ja riske firma siseandmetele.

Selles uurimuses on analtusitud andmetootlemisega tihedalt seotud to6tajate igapaeva elu
kodukontoris ning kuidas nemad ennast sellises uudses olukorras tunnevad. Samuti on
analliusitud peamisi ohte, mida on pandeemia olukorras véga oluline tunda ja véltida.
Sellised kiberturvalisuse ohud on pohjustanud tdsiseid privaatsusprobleeme ja

andmeturvalisuse ohte.

Teooriaosas kasitlen informatsiooni turvalisust Gldiselt ning peamised riskitegureid.
Uurin erinevusi kontoris ja kodukontoris olevate riskide vahel ja millele vbiks k&ige
rohkem téhelepanu p6drata. Uurimuses on anallidsitud erinevaid kiberriinnakuid ning on

tehtud analiiiis Ghe andmetdotlemisega seotud firma kodukontori turvalisusest.
Analidsi pdhjal voib jareldada:

- Tootajad ise saavad olla enda kdige suuremad abistajad kodus ning
koolituste abil on v6imalik neid selleks ette valmistada. Firmad teevad
enda poolt kbik véimaliku, et tagada turvaline taristu t60 tegemiseks, kuid
ulejadnu jaéb tootaja enda teha.

- Infoturbe riskidest ollakse uldiselt teadlikud, kuid kiiberturvalisuse ja

erinevate riinnakute kohta teatakse vahe.

- Kui ei ole koostatud ja selgitatud kindlat plaani, kuidas turvaintsidentidest
teada anda, siis vOivad need tihti tdhelepanuta jaada.

- Tootajad voivad ennast kodukontoris tootades targemaks pidada Kui
tegelikult on ning vdivad jatta tahelepanuta olulisi turvalisust mojutavaid

tegureid.

- Pikema ja lilhema to0staaziga to0tajate vahel uurimuses erisusi vélja ei

tulnud ning m&lema puhul on koolitamine oluline.
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Samuti valmis uurimist60 raames koolitus turvateadlikkuse tdstmiseks kodukontoris, mis
on koostatud lahtuvalt Uhe ettevdtte vajadustest, kuid on kasutatav ka mujal. Koolituses
on vélja toodud uldised informatsiooni turvalisuse tagamise votted, kuid samas on

keskendutud rohkem kodukontori ohtudele ja nende tuvastamisele.

Bakalaurusetdd uurimisteema on aktuaalne, kuna varasemad uuringud keskenduvad
pigem firma informatsiooni turvalisusele kontoris. Samuti on teema oluline, kuna
pandeemia ajal on vaja, et inimesed saaksid t66d teha kodust ning seda turvaliselt. Lisaks
tbestas pandeemia aeg tervele maailmale, et kodukontorite lahendus on téiesti véimalik
tootegemise viis ning paljud firmad saavad seda ka edaspidi kasutada. Selle t60 raames
on vBimalus igal té6andjal analutsida enda firma kitsaskohti ning vajadusel vélja tootada

koolitus tootajate tahelepanu tdstmiseks.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Belinda Borodin

1. Annan Tallinna Tehnikatlikoolile tasuta loa (lihtlitsentsi) enda loodud teose

“Turvateadlikkuse koolitus kodukontoris tootajatele”, mille juhendaja on Kaido

Kikkas.

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

10.05.2021

1 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesmargil. Kui 16put6d on loonud kaks vai enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksmaaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Poolstruktureeritud intervjuu plaan

1. part: Overall Information

Gender:

Age:

Position:

How long have you worked in this position:

2. part:

What is the reason you are working here? Is it studies, you like this job or something
else?

How familiar are you with security guidelines in the company and how to protect
information? Have you received any training for that?

Do you live alone or with someone else?

3. part: Working from home

How long have you worked from home?

What are the pros and cons about working from home?

What disadvantages do you see for employers in regards of working from home? If any?
Are you familiar with cybersecurity issues that can appear in working from home
scenarios, like misuse of personal data, document management, wrong application use,
phishing scams, malware etc?

Have you encountered any security issues during work from home process as described
in the previous question? Or have you discovered any loopholes to make your job easier
knowing it is actually not good for security?

Do you follow the same rules as in the office? Or are you easier with them at home?

How can the management make data security more efficient?

Would you agree with the statement that human error is the biggest risk to cybersecurity?
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Lisa 3 — Informatsioonileht intervjuus osalejatele

Hi everyone,

I am TalTech university student Belinda, and | am currently working on my bachelor’s
thesis. | am also working as your Local Information Security Officer and maybe you
remember me from the security training. I am looking for agents for my thesis who are
willing to do an interview with me about working from home security. | will need about
10-15 agents and both short-time and long-time employees who are willing to answer a
couple of questions.

The information obtained will help employers to better plan their training according to
the needs of their employees. It will also help employers to identify possible lacking in
security that need to be addressed in order to ensure that employees are well resilient to
cyber security risks in the home office.

The results of the research are published in a generalized form. You are guaranteed
anonymity and confidentiality. Your name is known only to me as the researcher, and you
can always cancel your participation if you wish. The interview can be done in person or
by a Teams meeting.

If you are interested or have any questions, please write to my personal e-mail:

belinda.borodin@gmail.com and put the subject: “interview”. | am grateful for
participation!

Thank you,

Belinda
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Lisa 4 — Intervjuu kiisimused juhtkonnale

1. part: Overall Information

Gender:

Position:

How long have you worked in this position:

2.part:

How familiar are you with security guidelines in the company and how to protect
information?

Where would you rank overall security in the company from low to high? Has it
changed during work from home?

3. part: Working from home
What are the pros and cons about working from home?

What disadvantages do you see for employers and management in regard to work from
home? If any?

Are you familiar with cybersecurity issues that can appear in working from home
scenarios, like misuse of personal data, document management, wrong application use
etc? Are there any reported incidents or concerns from employees?

What are the main changes you saw during the work from home process?

Do you have any ideas on how to make data security more efficient in the company?

Would you agree with the statement that human error is the biggest risk to
cybersecurity?
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Lisa 5 — Koolituse kava

Turvateadlikkuse koolitus Andmepiiiik ehk phishing 1/2 =)

kodukontoris tootajale

Tere tulemast informatsiooniturvalisuse

valdkondal!
* Miksinformatsioonturvalisug

* Ettevate on soltuv informatsioonistning kuidas
seda kaitstakse

* Me puutume kokku erinevat taipi
informatsioonigaiga piev- avalik sisemine,
konfidentsiaalne, vaga konfidentsiaalneja kliendi
andmed

* Kliendid panustavad sellele, et meie oskame

informatsiooniturvaliseltja Gigesti kaitsta

Mida teeb

* Millekssee koolitu®

Tihti kaob informatsiooni turvalisuse vajalikkus
muu tegevusetaha ara. Eriti kodukontoris tostades
on oluline meeles pidada, kuidas informatsiooni
Kaitsta.

See koolitus pakub nduandeid, mida sina saad
teha, et informatsiooni kaitsta. Samuti saad teada
erinevatest rinnakutest ning kuidas neid ara
tunda.

6andja llesandeks on tagada omalt poolt kaik

] vbimalikud turvalisuse meetmed.
ﬁ rm a' et \Vahendid, mida tooandja pakkuda saab
taga da - Turvaline hendus toovBrkudesse, nt VPN, servrid
turvalisus (wlemaarid, viirusetoriejms.)

- Reegite s mristekehimtarine
kodus? | - wsestekotamine

- Kattesaadavusabile

Peamised kiiberohud
kodukontoris ja kuidas
nendega hakkama saada

Inimfaktor kodukontoris

kurjategija

suhtlusele, mis halmab inimeste manipuleerimisttavaparaste
turvaprotokollide, protseduuride ja parimate tavade
eiramiseks Eesmargiks on rahalise v&i muu kasu
pisseda) o " >
asukohtadele.

s

Labi inimese on kilberkriminaalil kdige lihtsam salastatud
andmeteni jouda ja seega peab todtaja kodus eriti
tahelepanelik ja teadlik olema.

D)
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Mis see on?

Kuidasara tunda?

tuttavatel ettevdtetelf et inimesedavaldaks

a isiklikkeandmeid (paroole,
krediitkaardiandmeid

- Kuberkurjategijadkasutavad kodukontorit ja
pandeemiat enda kasuks teeseldes
valitsusorganisatsiooniden tervishoiuna,
muude olulisteisikutena

- Kirjad vivad tunduda viga reaalsed ning
bréndile vastavad

sonumitele
- Tundub pakilinevsi proovib hirmu levitada
- Nouab lisada olulistteavetvdi uudiseid

- Palub manused alla laadida v&i millelegi
Klgpsata

Andmepiitik ehk phishing 2/2 &

Kuidasennast kaitsta?

R . e .

- Mitte kunagi 4ra jaga oma siklikevdi tooga seotud andmeid meiliteel

- Valdi meile, mis kisivad sul kohe tegutseda.

Otsi kirjaviguja valesti sonastatud lauseid.

- Kontrollilinki enne selleavamist.
- o i

OVID-19.

- Kaitse oma id- installi spami-

- Hoidke oma siisteemidvarskendatult.

Pahavara1/2

* Mis see on?

- Tegemisttarkvaraga, mis on kirjutatud eesmargil
teha midagi halba informatsioonile seadmetele
vdi inimestele

- sinna hulka kuuluvad nt. viirused, trooja
hobused, ussid, juurkomplektid, nuhkvara,
lunavara

- Pahavara vib varastada seadmetest
isikuandmeid salasnu, finantsalaseid andmeid
ipm.

Pahavara 2/2

Kuidas ennast kaitsta?

- Virskendaoma arvutit.

- Kui vaimalik, éra kasuta administraatori kontot.

* Kuidaspahavaralevib?

- Varjatud pahavara sisaldavatasuta tarkvara
allalaac internetist

- Varjatud pahavaraga kombineeritud ehtsa
tarkvara allalaadimisel

- Pahavaraga nakatunud veebisaidikilastamisel

- Kiikkimiselvaltsitudveateatel v hipikaknal,
mis kaivitab pahavara allalaadimise

- Pahavara sisaldavameilimanuseavamisel

- Mbtle hoolikaltjérele, ennekui manel lingil kidpsad ja midagi alla témbad.

- Oleme meilimanusteavamisega ettevaatlik.

- Ara usalda hipikaknaid mis paluvad tarkvara alla laadida.

- Piirafailijagamist

- Kasuta viirusetdrietarkvara

DDoS ehk Distributed Denial of Service

rinnakud

Mis see on?

- Hajutatud teenuse keelamise(DDOS) rinnak on
pahatahtlik katse hairida sihitud serveri, teenuse
i vdrgu tavapdrast liiklust ujutadesile
sihtmirgi v selle imbritseva nfrastruktuuri
Internetiikluse.

Kuidasennastkaitsta?
- Uuenda oma tarkvara

- Voimalusel muuda veebilehedstaatiliseksvi
kasuta veebipuhvrit

- Kaitse veebivorme CAPTCHA abil

- Runnak
arvutite abil. Kasutaja ei pruugi sellestisegi
teadlikolla.

- Rinnakud suunatud tervishoiule, kaugtos ja
ppe tegemistvdimaldavateleplatformidele

- Vaimaluselpiira valismaistliiklust



Néited riinnakutest pandeemia ajal

Teh Pahavara

olidsunnitudkogu oma Tvorgu sulgema

Saksamas Phishing

logidaningseejsreneedandmedarastati

ONS taristule

W Belgi o008

DNS vBimendusedja e ajal

olnudteenuseditiesaadavad

w saskamaa o005

mass mity

tundijalapsedei saanudkaugdppesosaleda.

BYOD ehk Bring Your Own Device ehk V6ta oma

seade kaasa

Mis see on?

- Kaugtos tegemiselon vaimalusettevGitel
pakkuda omaltpoolt ristvara voi tootaja peab
kasutama enda riistvara ehk BYOD lahendust.

- Oma seadmel on tavaliseltnargemad
turvameetmed, ettevtteandmed jaavad
tootaja isiklikkuseadmesse, tootaja saab vabalt
tarkvara allatommataja suvalisiveebileht
kilastada.

- Ligipaas ohtlikutelevarkudele (WiFi)

Kuidaskéituda?
- Kustuta ebavajaliktodga seotud informatsioon
ra ja mdtle sellelekoguaeg

- Teavitakohe tosandjat, kui seade on kadunud
VG varastatakse

- Kasuta VPNi firma vorkudegai ihendumisels

- Kasuta tugevaid paroole igalpoolja vaheta neid
iga 3 kuu jarel

- Kahe-astmeilineautentimine ja I5pp-punktide

turvalisus

Mida saab tootaja
ise selleks dra teha,
et tema kodukontor

oleks turvaline?

Uhendused kodukontoris‘

infomatsiooni agamisel. VPN vamaldab s tnalse dhenduse s

Kodgo  0ovorEuEa.

Umbruskond
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Dokumentide ja informatsim
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Turvaline stisteemide kasutamine —

Mobiilsete seadmete haldu_
| o I

WiFi
Kohvi) i cle s shendused.
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