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EESSONA

Digitaalse kohtuekspertiisi nagu tdeline kangelane teadusvaldkondade seas, paraneb ja
areneb pidevalt. Kavalate kurjategijate ees plisimiseks on vaja pidevalt uuendada
koolitusmeetodeid ja kasutada tdiustatud seadmeid. Seega sailitab diskreetne
kriminalistika oma asjakohasuse ja tadhtsuse, kuid nduab pidevat ajakohastamist ja

kohanemist muutuvate tingimustega.

Tahan avaldada sligavat tanu Opetaja Larissa Joonasele abi eest tema algatusel
koostatud 10putdd jaoks huvitava teema pakkumisel. Ja ka tanu tagasiside, nduannete

ja eest t606 kirjutamise protsessis.

See teema tundus mulle huvitav, sest hakkimine ja kuberrinnakud on kogu

infotehnoloogiamaailma kuum teema.

Samuti soovin tdnada Opetaja Ingrid Prees.



LUHENDITE JA TAHISTE LOETELU

RAM Meelevaldse juurdepddsuga malu

ROM Plsiv malu

IT Infotehnoloogia

FTK Forensic Toolkit

ATT&CK The Adversarial Tactics, Techniques, and Common Knowledge
USB Universal Serial Bus



SISSEJUHATUS

Mdlu kohtuekspertiis on analilisimeetod, mis on levinud erinevates valdkondades,
alates hakkimisjuhtumitele reageerimisest kuni pahavaraanalllsini. See meetod
voimaldab leida pahavara jalgi, kuid mdnel juhul aitab see ka mdista, kuidas sissetungija
tapselt slsteemi rindab. LOputdds lahendatakse probleem, kus sissetungijad, kes
suutsid operatsioonislisteemi hakkida ja seda markamatult mdojutada, jaavad
karistamata. Eesmark on analllsida arvuti RAM-i, mis on kokku puutunud pahavaraga,
uurimaks operatsioonisiisteemi rinnakut ja leidmaks jalgi sissetungijate tegevusest.
Valisin selle teema oma 10putéd jaoks, sest arvan, et see on hetkel aarmiselt
asjakohane, arvestades, et maailmas on palju inimesi, kes riindavad siisteeme mitte
ainult kasumi, vaid ka muude eesmarkide nimel. Elame maailmas, kus miski pole kindel
peale muutuse, ja klberkuritegevus pole erand. Pidevalt arendatakse valja uusi
rindemeetodeid, kirjutatakse ja testitakse sadu pahavara ning skriptid moééduvad
skanneritest, kontrollides veebist haavatavaid hoste ja avalikke teenuseid. Seetottu on
aarmiselt oluline plsida trendidega kursis ja omada oma arsenalis kdiki v@imalikke

tooriistu ja meetodeid, et olla sissetungijatega Uhel lainepikkusel. [1]

Failirinneteta meetodeid kasutavate ohus osalejate arv on viimastel aastatel kasvanud.
Sissetungijad ei hooli enam oma jalajdlgede eemaldamisest, vaid plidavad need
avastamise vadltimiseks hoida vdimalikult vaikesed. See raskendab oluliselt
infoturbespetsialistide t66d. Sisseehitatud tédriistade kasutamise ja skannitavate ROM-
i pahatahtlike failide puudumise tottu tdhendab see, et modned traditsioonilised

turvalahendused ei pruugi olla kasulikud. [1]

Uurimisobjektiks on operatsioonisisteemi WINDOWS 10 RAM-i malupilt.
Uuringu peamised eesmargid:
Luua ainulaadne sissetungija tegevuse stsenaarium, mis on spetsiifiline konkreetsele

olukorrale.

Tohusama prligianalilsi jaoks uurida sissetungijate tegevuste ja tehnikate standardeid
MITRE ATT&CK®.

Leida parimad viisid malupilti loomiseks ja analliisida neid.

Marksonad: digikuritegevus, sissetungija, malupilt, hdkkimine, bakalaureuse t66.



1. HAAVATAVUSE ANALUUS
1.1. IT TURVALISUSE ANALUUS

Esimese peatliki see osa kirjeldab, mis on IT-turvalisus ja miks seda vaja on.

IT-turvalisus kirjeldab ettevaatusabindusid arvutite ja vorkude kaitsmiseks volitamata
juurdepdasu eest. Need protsessid on loodud kaitsma hakkerite eest, kes voivad Uritada

siisteemiandmeid varastada voi muul viisil murda.

IT-turvaoht on pahatahtlik tegu, mis kahjustab vo0i varastab andmeid voi hairib

slisteeme.

See oht on tavaliselt nuhkvara, viirused, lunavara.

IT-haavatavus on IT-slsteemi haavatavus, mida sissetungija saab kasutada eduka
rGnnaku kaivitamiseks. Need vdivad tuleneda vigadest, funktsioonidest voi
kasutajaveast ning riindajad plldavad oma I0ppeesmargi saavutamiseks kasutada

modnda neist, sageli kombineerides Uhte voi mitut.[2]

IT-rinnakud on tegevused, mille eesmark on infoslisteemi ressursside vdi teabe

kogumine, havitamine, Umbersuunamine, alandamine vOi havitamine.

> bme

Risk

The potential
for damage

Threat

A new incident

Vulnerability

Known

weakness that
hackers could
exploit

with potential
to harma
system

when a threat
exploits a
vulnerability

Joonis 1. IT-turvalisus

Joonisel 1. on naidatud et kui siisteemis on oht ja haavatavus, siis v0ib tekkida oht

stisteemi kahjustada [3]
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1.2. HAKKERID

Kliberturvalisuse statistika kohaselt toimub iga paev lle 2,200 kiberrinnaku. Ja
peaaegu igalihe taga on hakker, kes kasutab tehnilisi oskusi ja sotsiaalse inseneri

taktikat, et kasutada ara turvaauke ja Interneti-kasutajaid nende kasuks.[3]

Hakker on nagu digitaalne detektiiv, kes kasutab oma oskusi arvutisiisteemide, vorkude
ja tarkvara uurimiseks ning turvavigade avastamiseks, dra kasutamiseks vOoi

manipuleerimiseks.

Hakkerid jagunevad kolme pohikategooriasse: musta mitsi hdakkerid, valge miutsi
hakkerid ja halli matsi hakkerid. Kuigi hakkerid kasutavad sageli turvaauke arvutitele,
slisteemidele vOi vorkudele volitamata juurdepaasu saamiseks, ei ole kdik hakkimised

pahatahtlikud ega ebaseaduslikud. [4]

Musta miutsi hakkerid on kiberkurjategijad, kes tungivad pahatahtlikult slisteemidesse
ebaseaduslikult. Musta hdkkimise definitsioon on soov saada volitamata juurdepaas
arvutiststeemidele. Kui musta mitsi hdkker leiab turvaauku, putab ta seda éara

kasutada, sistides sageli viirust vdi muud pahavara, naiteks trooja.[4]

Valge miutsi hakkerid on eetilised hakkerid, kes tuvastavad ja parandavad turvaauke.
Hakkides slsteemidesse hakkivate organisatsioonide loal, plUuavad valgekiibarad
hakkerid tuvastada slisteemi ndrkusi, et need parandada ja aidata tugevdada slisteemi

uldist turvalisust.[4]

Halli miutsi hakkeritel ei pruugi olla musta mitsi héakkerite kuritegelikke vOi
pahatahtlikke kavatsusi, kuid neil pole ka nende eelteadmisi ega ndusolekut, kelle
slisteemi nad hakkivad. Kui aga hallikiibara hakkerid avastavad ndrkusi, nagu nullpédeva
haavatavused, annavad nad neist pigem teada kui kasutavad neid taielikult dra. Kuid

halli mitsi hakkerid voivad nduda tasu, et saada taielikku teavet avastatu kohta.[4]

Parast slisteemi mojutamist jatavad hakkerid mallu jaljed.
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Characteristics of a Hacker

%
D Creativity @

Advanced - Specific
technical skills HHEHED motives
5 &/ 5
[e5¢]
Willingness to Systemizing
break the rules & abilities

Competitiveness

Joonis 2. Hakkeri anatoomia

Joonisel 2. on naidatud, et millised on hdkkerite omadused [4]
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1.3. MALU

Arvutimalu on arvutisisteemi oluline osa, kus hoitakse andmeid ja kaivitusprogramme.
See voimaldab arvutil téotada, salvestades andmeid, mida hetkel kasutatakse voi mis

tulevikus vajalikud vdivad olla.

Malu on kahte tuupi:

RAM - see muutmaluseade on muutlik malu.
ROM - see on pUsisalvestusvorm, on plsimalu.

Kui soovid operatsioonislisteemis sissetungija jalgi leida, siis on vaja luua malupilt ja
analliisida RAM-malu. See samm aitab avastada, mis tapselt sisteemis toimus vahetult
enne kuriteo toimepanemist. Kuna kdik slisteemis toimivad protsessid salvestuvad RAM-

i, on oluline see katte saada enne arvuti valjalllitamist.

13



2. STSENAARIUM

Digitaalse hakkerdamise uurimisel mangib olulist rolli rinnaku stsenaariumi
koostamine, mis madratleb sammude jarjekorra, mida kasutatakse slisteemi
kompromiteerimise anallilisimisel ja mOdistmisel. See stsenaarium kirjeldab
potentsiaalseid samme, mida vdisid riindajad kasutada riinnaku toimepanemiseks,
sealhulgas hakkimismeetodeid, kasutatud haavatavusi, tooriistu ja tehnikaid. Rinnaku
stsenaariumi anallls aitab uurijatel moista, millised haavatavused on ara kasutatud,
ning milliseid jalgi saab kasutada paritolu ja riinnaku olemuse véljaselgitamiseks. See
vOimaldab paremini kaitsta sisteemi tulevaste intsidentide eest ning valja tootada

strateegiad sarnaste riinnakute arahoidmiseks.
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2.1. MITRE ATT&CK®
MITRE ATT&CK® on avalik teadmistebaas, mis pohineb tegelikel vaatlustel ja kasitleb

sissetungija taktikaid ja meetodeid. ATT&CK teadmistebaasi kasutatakse erasektoris,
valitsuses ja kiberturbetoodete ning -teenuste kogukonnas konkreetsete ohumudelite

ja metoodikate valjatéotamisel.[5]

MITRE ATT&CK® esmakordselt esitleti 2013. aastal. See loodi MITRE Corporationi poolt
vastusena vajadusele parema ja pohjalikuma arusaamise jarele taktikatest ja
meetoditest, mida kiberriinnakutes kasutatakse. Sestsaadik on see muutunud oluliseks
tédvahendiks klberkaitse valdkonnas, pakkudes vaartuslikke teadmisi ahvarduste

analllsiks ja infotehnoloogiasiisteemide kaitseseadete tdiustamiseks.[5]
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Reconnaissance

10 technigues

Active Scanning (3

Gather Victim Host
Information (a4

Gather Victim ldentity
Information (g

Gather Victim
Metwork
Information (g

Gather Victim Org
Information (4

Phishing for
Information (4

Search Closed
Sources z)

Search Open
Technical
Databases (g

Search Open
Websites/Domains (g

Search Victim-Owned

Websites
Joonis 3. Ettevotte maatriks - Tutvumine
Tutvumise hdlmab meetodeid, mille kdigus vastased koguvad aktiivselt voi
passiivselt teavet, mida saab kasutada sihtmargi toetamiseks. See teave voib
hdlmata Uksikasju ohvriorganisatsiooni, infrastruktuuri voi personali kohta. Vastane
saab seda teavet kasutada, et toetada oma tegevust teistes elutsikli faasides,
nditeks kasutada kogutud teavet esialgse juurdepdasu kavandamiseks ja
teostamiseks, maarata kompromiteeritud eesmarkide ulatus ja tdhtsus ning juhtida

ja juhtida jargnevaid luuretegevusi.[6]
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Resource
Development
8 technigues

Acquire Access

Acquire
Infrastructure g

Compromise
Accounts o)

Compromise
Infrastructure (7

Develop
Capabilities 14

Establish
Accounts g ‘

Obtain
Capahilities |

(=]

Capabilities

on

Stage ‘

Joonis 4. Ettevdtte maatriks - Ressursside arendamine

Ressursiarendus koosneb tehnikatest, mis hdlmavad vastaseid, kes loovad, ostavad
vOi kompromiteerivad/varastavad ressursse, mida saab kasutada sihtimise
toetamiseks. Sellised ressursid holmavad infrastruktuuri, kontosid voi vdimalusi.
Vastane saab neid ressursse kasutada abistamiseks vastase elutsikli teistes
etappides, naiteks ostetud domeenide kasutamine kasu ja juhtimise toetamiseks, e-
posti kontode andmepliligiks esialgse juurdepadsu osana voi koodi allkirjastamise

sertifikaatide varastamine kaitsest kdrvalehoidumise abistamiseks.[7]

17



Initial Access

10 technigues

Content Injection

Drive-by
Compromise

Exploit Public-
Facing
Application

External Remote
Services

Hardware
Additions

NPhishirg (4}

Replication
Through
Removable Media

Supply Chain

DD’I'I|3I'CII'I" 52 [3)

Trusted
Relationship

Valid
Accounts 4

Joonis 5. Ettevotte maatriks - Esialgne juurdepaas

Esialgne  juurdepdds koosneb tehnikatest, mis  kasutavad erinevaid
sisestusvektoreid, et saada oma esialgne tugi vorgus. Kohale joudmiseks
kasutatavad votted hdlmavad sihipdrast andmepliligi ja avalike veebiserverite
norkade kilgede arakasutamist. Esialgse juurdepddsuga saavutatud tugipunktid
voivad vdimaldada jatkuvat juurdepdasu, nagu kehtivad kontod ja valiste
kaugteenuste kasutamine, voi selle kasutamine vdib olla piiratud paroolide

muutmise tottu.[8]
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Execution

14 technigues

Cloud
Administration
Command

Command and
Scripting
Interpreter o

Container
Administration
Command

Deploy Container

Exploitation for
Client Execution

Inter-Process
Communication ¢z)

MNative AP

Scheduled
Task/Job (5

Serverless Execution

Shared Modules

Software
Deployment Tools

System
Services (7

User Execution g

Window
Management
Instrumentation

Joonis 6. Ettevotte maatriks — Taitmine

Taitmine koosneb tehnikatest, mille tulemuseks on vastase juhitav kood, mis té6tab
kohalikus vdi kaugsiisteemis. Pahatahtlikku koodi kaitavad tehnikad on sageli
seotud kdigi teiste taktikate tehnikatega, et saavutada laiemad eesmargid, nagu
vOorgu uurimine voi

kaugjuurdepddsu tooriista, et kaivitada PowerShelli skript, mis teeb silsteemi

kaugtuvastust.[9]

andmete varastamine.
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Persistence

20 technigues

Account
Manipulation ;g

BITS Jobs

Boot or Logon
Autostart
Execution ;14

Boot or Logon
nitialization
Scripts 5

Browser
Extensions

Compromise
Client Software
Binary

Create
Account

Create or
Modify System
Process

Event Triggered
Execution g

External Remote
Services

| Power Settings
Pre-035 Boat 5

Hijack
Execution

:l':.’p"'-'lI 13

Scheduled

Task/Job (5
Implant Intermna Sarver
Image Software

Modify Component 5

Authentication

A Traffic
Process g Signaling ;z,
Office Valid
Application Accounts (g

Startup /&

Joonis 7. Ettevotte maatriks — Plsivus
PlUsivus koosneb tehnikatest, mida vastased kasutavad slsteemidele juurdepaasu
hoidmiseks taaskaivitamise, muudetud mandaatide ja muude katkestuste kaudu, mis
voivad nende juurdepaasu katkestada. Plsivuse tagamiseks kasutatavad tehnikad
hdlmavad mis tahes juurdepdadsu, toiminguid vOi konfiguratsioonimuudatusi, mis
voimaldavad neil silsteemides oma jalgealust sadilitada, naiteks seadusliku koodi

asendamine vdi kaaperdamine voi kaivituskoodi lisamine.[10]

20



Privilege
Escalation
14 technigques

Abuse
Elevation
Control
Mechanism (s

Access Token
Manipulation (s,

Account
Manipulation g

Boot or Logon
Autostart
Execution (14

Boot or Logon
Initialization
Scripts (5)

Create or
Modify System
Process (4

Domain Policy
Modification (g

Escape to Host

Event Triggered
Execution (1)

Exploitation for
Privilege
Escalation

Hijack
Execution
Flow (12)

Process
Injection (12

Scheduled
Task/Job (5)

Valid
Accounts

Joonis 8. Ettevotte maatriks - Privileegide tdstmine

Privileegide tostmine hdlmab meetodeid, mida vastased kasutavad slisteemis voi
vorgus kdorgemate Oiguste saamiseks. Sageli saavad vastased siseneda ja uurida
vorku, millel on eelisdiguseta juurdepaas, kuid nad vajavad oma eesmarkide
saavutamiseks korgendatud 0Oigusi. Levinud lahenemisviisid hdlmavad slisteemi

haavatavuste, vaarkonfiguratsioonide ja haavatavuste drakasutamist.[11]
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Defense Evasion

43 techniques

Modify Registry

Abuse Elevation
Control Mechanism (s

Access Token
Manipulation (5

BITS Jobs
Build Image on Host
Debugger Evasion

Deobfuscate/Decode
Files or Information

Deploy Container

Direct Volume Access

Modify System
Image (2

MNetwork Boundary
Bridging (1)

Obfuscated Files or
Information (1)

Plist File Modification

Pre-0S Boot (5)

Process Injection (12

Reflective Code
Loading

Rogue Domain

Guardrails (1

Controller
Domain Policy
Modification () Rootkit
Execution Subvert Trust

Controls (g)

Exploitation for
Defense Evasion

System Binary Proxy
Execution 43

File and Directory
Permissions
Modification (z)

Hide Artifacts (1)

Hijack Execution
Flow (12)

Impair Defenses (1)

System Script Proxy
Execution y)

Template Injection

Traffic Signaling (z)

Trusted Developer
Ukilities Proxy
Execution y)

Impersonation

Indicator Removal (g n

Indirect Command
Execution

Unused/Unsupported
Cloud Regions

Use Alternate
Authentication
Material (4

Masquerading (g)

Valid Accounts (4)

Modify Authentication
Process (g)

Virtualization/Sandbox
Evasion 3)

Modify Cloud
Compute
Infrastructure (5

Weaken Encryption 3

XSL Script Processing

Joonis 9. Ettevotte maatriks - Kaitsest kdrvalehoidmine
Kaitsest kdrvalehoidumine hdlmab tehnikaid, mida vastased kasutavad sissetungi
ajal avastamise valtimiseks. Tuvastamise valtimiseks kasutatavate meetodite hulka

kuuluvad viirusetorjetarkvara kustutamine/keelamine vdi andmete ja skriptide
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varjamine/kriptimine. Vastased kasutavad ja kuritarvitavad oma pahavara

varjamiseks ka usaldusvaarseid protsesse.[12]

Credential
Access

17 technigues

Adversary-in-
the-Middle (g

Brute Force 4

Credentials
from
Password
Stores 5)

Exploitation
for Credential
Access

Forced
Authentication

Forge Web
Credentials (7

Input
Capture 4y

Modify
Authentication
Process (a)

Multi-Factor
Authentication
Interception

Multi-Factor
Authentication
Request
Generation

Network
Sniffing

05 Credential
Dumping (g

Steal
Application
Access Token

Steal or Forge
Authentication
Certificates

Steal or Forge
Kerberos
Tickets (4

Steal Web
Session
Cookie

Unsecured
Credentials (g

Joonis 10. Ettevotte maatriks - Identimisteabe juurdepaas

Autentimise andmete hankimine holmab meetodeid, mille abil varastatakse

autentimiseks vajalikke andmeid, nagu kasutajanimed ja paroolid. Autentimise
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andmete hankimiseks kasutatavad tehnikad hdlmavad klahvivajutuste salvestamist
vOi autentimisandmete mahavotmist. Legitiimsete autentimise andmete kasutamine
vOib anda vastastele juurdepddsu slisteemidele, muutes nende tuvastamise
raskemaks ja andes vdimaluse luua rohkem kontosid, et aidata saavutada oma

eesmarke.[13]
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Discovery

32 technigues

Account Discovery (g

Application Window

Discovery

Browser Information

Discovery

Cloud Infrastructure

Discovery

Cloud Service
Dashboard

Cloud Service
Discovery

Cloud Storage Object

Discovery

Container and

Resource Discovery

Debugger Evasion

Device Driver
Discovery

Domain Trust
Discovery

File and Directory
Discovery

Group Policy
Discovery

Log Enumeration

MNetwork Service
Discovery

MNetwork Share
Discovery

Network Sniffing

Password Policy
Discovery

Peripheral Device
Discovery

Permission Groups
Discovery (z)

Process Discovery
Query Reqgistry

Remote System
Discovery

Software Discovery (4

System Information
Discovery

System Location
Discovery 1)

Systemn Metwork
Configuration
Discovery z)

Systemn Metwork
Connections Discovery

System Owner/User
Discovery

System Service
Discovery

System Time
Discovery

Virtualization/Sandbox
Evasion (3

Joonis 11. Ettevotte maatriks - Avastamine

Avastamine hdlmab tehnikaid, mida vastane vdib kasutada
slisteemi ja sisemise vOrgu kohta teadmiste hankimiseks.
Need tehnikad aitavad vastastel jalgida keskkonda ja
Need

vOimaldavad vastastel uurida, mida nad saavad kontrollida, ja

orienteeruda enne otsustamist, kuidas tegutseda.
seda, mis asub nende sisenemispunkti imber, et avastada,
kuidas see vdiks aidata neil praegust eesmarki saavutada. Tihti
kasutatakse selleks eesmargiks post-riinde teabe kogumiseks

susteemi enda operatsioonististeemi tdoriistu.[14]
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Lateral
Movement

9 techniques

Exploitation of
Remote
Services

Internal
Spearphishing

Lateral Tool
Transfer

Remote
Service
Session
Hijacking (2

Remote
Services (g

Replication
Through
Removable
Media

Software
Deployment
Tools

Taint Shared
Content

Use Alternate
Authentication
Material (4

Joonis 12. Ettevotte maatriks - Killgmine lilkkumine

Kilgmised liigutused holmavad tehnikaid, mida vastased kasutavad voOrgus
kaugslisteemidesse sisenemiseks ja neid kontrollimiseks. Enamikul juhtudel nduab
peamise eesmargi tditmine vorgu uurimist, et leida oma sihtmark ja seejarel sellele
juurdepddsu saavutamist. Eesmargi saavutamine hdlmab sageli mitme slisteemi ja
konto kaudu p66ramist. Vastased voivad paigaldada omaenda
kaugjuhtimisvahendid, et Iabi viia kllgmised liigutused, voi kasutada legitiimseid
autentimisandmeid koos slsteemi enda vOrgu- ja operatsioonisiisteemi

tooriistadega, mis voivad olla varjatumad.[15]
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Collection

17 techniques

Adversary-in-
the-Middle (3

Archive
Collected
Data (3)

Audio Capture

Automated
Collection

Browser
Session
Hijacking

Clipboard Data

Data from
Cloud Storage

Data from
Configuration
Repository (3

Data from
Information
Repositories (3

Data from
Local System

Data from
Network
Shared Drive

Data from
Removable
Media

Data Staged 3

Email
Collection (3

Input
Capture (4

Screen
Capture

Video Capture

Joonis 13. Ettevotte maatriks - Kogumine

Kogumine hdlmab tehnikaid, mida vastased voivad kasutada teabe kogumiseks ja
teabeallikaid, kust teavet kogutakse, ning mis on seotud vastase eesmarkide
tditmiseks. Sageli on jargmine eesmark padrast andmete kogumist nende
varastamine (eksfiltreerimine). Tavalised sihtallikad hélmavad mitmesuguseid
draivitiilipe, veebilehitsejaid, heli, videot ja e-kirju. Tavalised kogumismeetodid

hdlmavad ekraanipiltide ja klaviatuurisisendi salvestamist.[16]
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Command and
Control

17 techniques

Application
Layer
Protocol (4

Communication
Through
Removable
Media

Content
Injection

Data
Encoding @

Data
Obfuscation 3)

Dynamic
Resolution (3

Encrypted
Channel 2

Fallback
Channels

Ingress Tool
Transfer

Multi-Stage
Channels

Non-
Application
Layer Protocol

Mon-Standard
Port

Protocol
Tunneling

Proxy (4 u

Remote Access
Software

Traffic
Signaling (3

Web Service (3)

Joonis 14. Ettevotte maatriks- Juhtimine ja kontroll

Juhtimine ja kontroll

holmavad tehnikaid, mida vastased vdivad kasutada

suhtlemiseks slisteemidega, mida nad kontrollivad ohvri vorgus. Vastased piitiavad

tavaliselt jaljendada normaalset, oodatavat liiklust, et vdltida avastamist. On
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mitmeid viise, kuidas vastane saab luua juhtimise ja kontrolli erineva varjatuse

tasemega, olenevalt ohvri vorgu struktuurist ja kaitsemeetmetest.[17]

Exfiltration

9 techniques

Automated
Exfiltration 14

Data
Transfer Size
Limits

Exfiltration
Over

Alternative
Protocol (3

Exfiltration
Over C2
Channel

Exfiltration
Over Other
MNetwork

Medium

Exfiltration
Over
Physical
Medium 4

Exfiltration
Over Web
Service (4

Scheduled
Transfer

Transfer

Data to

Cloud

Account
Joonis 15. Ettevotte maatriks- Valjafiltratsioon
Véljafiltratsioon hdlmab tehnikaid, mida vastased vdivad kasutada andmete
varastamiseks teie vorgust. Kui nad on andmed kogunud, pakendavad vastased
need sageli nii, et valtida avastamist, samal ajal neid eemaldades. See vdib hdlmata
andmete kokkusurumist ja kripteerimist. Andmete saamise tehnikad sihtmargi
vorgust hdlmavad tavaliselt nende lilekandmist nende kaskude ja kontrolli kanali voi
alternatiivse kanali kaudu ning vodivad hdlmata ka edastusele suuruse piiride

seadmist.[18]
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Impact

14 techniques

Account Access
Removal

Data Destruction

Data Encrypted
for Impact

Data
Manipulation (3

Defacement ()

Disk Wipe (2

Endpoint Denial
of Service (4

Financial Theft

Firmware
Corruption

Inhibit System
Recovery

Network Denial of
Service (3

Resource
Hijacking

Service Stop

System
Shutdown/Reboot

Joonis 16. Ettevotte maatriks- MGju

Moju hdolmab erinevaid meetodeid, mida vastased rakendavad, et segada
kattesaadavust vOi ohustada terviklikkust, manipuleerides é&riliste ja
operatiivprotsessidega. Selleks vdidakse kasutada mitmesuguseid tehnikaid, naiteks
andmete havitamist vOi manipuleerimist. Mdnikord vodivad ariprotsessid tunduda
tavaparased, kuid tegelikult on need muudetud vastaste eesmarkide
saavutamiseks. Need tehnikad vdivad olla suunatud vastase I[Oppeesmargi

saavutamisele voi konfidentsiaalsuse rikkumise varjamisele. [19]
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2.2. HAKKERI PROFIIL

Selle stsenaariumi korral kasutab musta mitsi hakker pahavara, mis kripteerib

failid ja palub nende dekripteerimise eest maksta.

Observed File Names

c5af0e90_YeF|1gatqO

Yara Hits

[ YRPIVCa,_MicrosoftCorporaton ]| YRPIMicrosof Visual_Cpp_ I YRPIsPE32 | YRPfsWindowsGun ] YRPHissOebugosal
[ YRPidomain JJ YRPnP ] YRPicontentis_base64 JT YRPianti_dbg I YRPIwin_files_operation

VT Context
X  Detections loCs Graph Attribution VT Augment by > ] VIRUSTOTAL

57 security vendors flagged this file as malicious

e14e3ba37274e5efe932d789eBe24e20c7c2 1ad852978df80bb9392f5acf238e
mal.exe

peexe malware  runtime-modules  spreader  direct-cpu-clock-access  long-sleeps

File type File size Last analysis

Joonis 17. Pahavara allikas
Joonisel 17. on ndidatud valja pahavara allika leht [20]

Sellist mdjutaktikat MITRE ATT&CK® andmebaasis nimetatakse "modju jaoks
kripteeritud andmeteks", mis on:

Sissetungijad voOivad kripteerida andmeid sihtsliisteemides vOi mitmetes
vOrguslsteemides, et katkestada juurdepaés slisteemile ja vorguressurssidele. Nad
vOivad pllda muuta salvestatud andmed ligipddsmatuks, kripteerides faile voi
andmeid nii kohalikel kui ka kaugdraividel ja blokeerides juurdepadsu
dekripteerimisvotmele. Seda tehakse monikord selleks, et saada ohvrilt rahalist
hivitist dekriipteerimisvotme eest voi teha andmed poérdumatult kattesaamatuks

juhtudel, kui votit ei ole salvestatud ega edastatud.[21]
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2.3. HAKKERITE tegevus stsenaarium

Hakker kasutab pahavara sisestamiseks avaliku " User Execution: Malicious File "
tehnikat.

MITRE ATT&CK® andmebaas kirjeldab tehnikat jargmiselt:

Vastane vOib tugineda sellele, et kasutaja avab pahavara sisaldava faili, et saavutada
taitmist. Kasutajaid voidakse mdjutada sotsiaalse insenerit66 abil, et nad avaksid faili,
mis viib koodi taitmiseni. See kasutaja tegevus tavaliselt margatakse parast nokitsemist
kinnitatud spammi jarelkaitumisena. [22]

Kasutaja laadis veebisaidilt alla piraatrakenduse ja kaivitas selle.
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2.4. STSENAARIUM OPERATSIOONISUSTEEMI
PAHATAHTLIKU MOJU JALGEDE LEIDMISEKS

Pahavara kaivitamise jarel kaivitage USB-malupulga abil RAM-i dumpimise tarkvara,

valides dumpi salvestamise tee malupulka.
Parast seda saab RAM-i dumpi analllsida erinevate RAM-i dumpide

anallusitarkvara funktsioonide abil.
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3. MALUPILTI LOOMINE JA ANALUUSEERIMINE

3.1. MALUPILT

Malupilt nimetatakse failiks, kus salvestatakse (he protsessi, tuuma voi kogu
operatsioonislisteemi RAM-i sisu. See v0ib sisaldada ka taiendavat teavet
programmi vOi siisteemi oleku kohta.

Uurimise eesmargil loome taieliku RAM-i dumpi.

Dump on sama mahuga kui RAM.

3.2. RAM-pildi loomise rakenduste analiiiis ja

vordlus

Malupilt loomisel kasutatakse jargmist tarkvara:

1. Belkasoft RAM Capturer
2. FTK Imager
3. WinPmem

4. Magnet RAM Capture
Operatsioonististeemi

Rakendus Peamised omadused Kattesaadavus tugi
Belkasoft RAM Saab votta andmeid RAM-ist ja XP, Vista, Windows 7,
Capturer salvestada need faili Tasuta 8, 10

Tooriist ketta- ja RAM-andmete
kogumiseks, anallGisimiseks ja

FTK Imager eelvaateks Tasuta Windows 10, Linux
Utiliit andmete kogumiseks RAM- Windows 10, Windows

WinPmem ist Windowsi slisteemides Tasuta 7,8

Magnet RAM  Td&doriist RAM-ist andmete XP, Vista, Windows 7,

Capture kogumiseks digitaalsel tasandil Tasuta 8, 10
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3.3. MALUPILDI LOOMINE

Malu dumpide loomiseks on vaja USB-malupulka, kuna tarkvara tuleb avada teise
ketta kaudu, vastasel juhul kaivitab operatsioonisiisteem valjalllita ja taaskaivitab

ststeemi.

Seejarel tuleb tarkvara installida USB-malupulgale ja kaivitada malupulgalt malu

kinni ptiddmiseks ja dumpi loomiseks.

“» Belkasoft Live RAM Capturer — X

Select output folder path:
C:\Users\BaneHTuH \Downloads \RamCapturer (k64|

Loading device driver ...Physical Memory Page Size = 4096Total Physical Memory Size = 17136 MB

m

Cano Cloze
Belkasoft RAM Capturer

Joonis 18. Malupildi loomine abiga Belkasoft RAM Capturer
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AccessData FTK Imager

2l AccessData FTK Imager 4.7.1.2

File | View Mode Help

6 Add Evidence ltem... m B

[#]
4
&
9

@ Add All Attached Devices I | [Fite List

& Image Mounting... Name Size Type Date Modified
Remove Evidence ltem
Remove All Evidence Items
(@ Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1).
Decrypt AD1 image...
Verify Drive/Image...
B Capture Memory... ]
[ Obtain Protected Files...

Detect EFS Encryption
Export Files.. !
Export File Hash List..
Export Directory Listing...
Exit

< >

New| |Edit Remove RemoveAl Create image

operties | He ¢ Inter.. Custom Conte..

anture Memons

[ Tintmall

Joonis 19. Malupildi loomine abiga AccessData FTK Imager
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B AccessData F e ~ [m}

File View Mode Help

aas a - 0 -1
Evidence Tree File List
Name Size Type Date Modified
Memory Capture X
Destination path:
[ ciusers\Simunika\esktop Browse
Destination filename:
[ memdump.mem |
Indude pagefie
[ pagefie.sys |
[create 401 fle
ustom Content Sources memcapture.ad1
Evidence:File System PathFile Options et Cancel
< >
New| Edt Remove Remove All Create Image
Custom Conte...
For User Guide nrecs F1 YY)

Joonis 20. Mélupildi loomine abiga AccessData FTK Imager

Magnet RAM Capture malupiltide loomiseks

™ Magnet RAM Capture — X

RAM Capture v1.2.0

MAGN E I Copyright (c) 2014-201% Magnet Forensics Inc.
http:/ /www.magnetforensics.com

FORENSICS®

Segment size: Don't Split +

Save RAM capture to...

|| Browse...

Start 4,628MB of system memory to be captured

Joonis 21. Malupildi loomine abiga Magnet RAM Capture
Tuleb valida koht, kuhu malupilt jaab ja vajutada Start.
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WinPmem

Malupildi loomine nurjus

EN Select Administrator: Windows PowerShell

t Corporation. All righ

-platform Po

iinpmem_mini
emp\pmeC .tmp

.tmp.

iinpmem_mini
emp\pmeE1EF . tmp

emppmeE1EF.tmp.
meE1EF . tmp

Joonis 22. Malupildi loomine abiga WinPmem
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@ |rawdump

Type of file:  RAW File {raw)

Opens with:  Photos Change...

Joonis 23. .raw laienduse Malupilt

memdump:
mem

Joonis 24. .mem laienduse Malupilt

Selle tarkvara abil on vdimalik saada erinevaid laiendusi nagu .mem ja .raw

Koige parem oli luua RAM- malupilt "AccessData FTK Imager" abil.
Seetdttu kasutatakse edaspidi seda tarkvara malupiltide loomiseks.
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3.4. MALUPILDI ANALUUSIMINE

Malupilti analtidsimiseks kasutatakse tarkvara «VolatilityWorkbench».

Z| PassMark Volatility Workbench

Image file:

I Browse Image Cornrmand Description:

Platform: | ‘Windows

Command.

Get Process List

Cornmand Info

Fun

In order ko run & command:

1- Browse an image file

2- Get/Refresh process list

3- Select a command from the list
4- Enter command parameters

5- Run command

O X

Volatility
Workbench

volatility Workbench v3.0 Build 1003
http: //www. passmark.com

volatility version 3 2.0.1

http: //www.volatilityfoundation.org

Joonis 25. «VolatilityWorkbench» tarkvara.

Clear Log

Copy to clipboard About Exit

Kui kldpsate nuppu Browse Image, saate valida analliisimiseks malupilt.

Samuti on voOimalik valida platvorm, kus loodi

anallldsimiseks (Windows, Linux, Mac).
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= PassMark Volatility Workbench
Image fite: E:\mfffp.memn

Platfarm:  ‘Windows

Commarnd: | windows pslist Pslist
Command parameters

[ Display physical offssts
() Pracess D

Browse Imags
Fefresh Process List
Command Info

Fun

Command Description

Lists the processes present in a particular windows
memory image

- m} X

Volatility
Workbench

PassMark Soft

10600 1368 hkcmd.exe Ox81026c3e70c0 1 - 2 False 2023-05

7260 1968 igfxpers.exe 0x81025da020c0 2 -
8EB00 B88 RuntimeBroker. OxB1026767Ta300 1 -
7E52 1968 NvBackend.exe OxB810271Geadch 6 -

6636 4564 LogonUI.exe Ox810268697080 0 - 2 False 2023-05-
8256 888 Cortana.exe 0x81026bbcenso 16 - 2 False 2023

7488 888 RuntimeBroker. OxE8102683be080 1 -
12500 668 sSwchost.exe 0x81026d63anso 15 -

9024 B38 LockApp.exe O0x81025darzzc0 14 - 2 False 2023

12132 888 RuntimeBroker. 0x8102644c6080 12
2212 B88 ApplicationFra O0x81025dbl130c0 13
2732 888 Shellexperienc 0x81025dfecnso 13
6572 858 RuntimeBroker. 0x5102670e5080 2 -
12412 9136 Tirefox.exe O0x810267335080 0 -
2260 4916 MusNOTiTyIcon. O0x8102671C8080 3

4396 668 svchosT.exe O0x810267f56300 3 - 0 False 2023-05-

6400 5136 Dell.TechHub.I 0x8102673d10c0 20
6272 1968 7zFM.exe O0xB1026cdf0o080 2 -

9080 668 WUDFHOst.exe OxB1025dbcf080 5 - 0O False 2023-05- 2
6E68 BSE smartscreen.ex OxB1026344B080 7 - 2 False 2023-05-17 23:4
12228 668 swchost.exe Ox81026344b080 4 - 0O False 2023-05-17 2
9488 888 SystemSettings o0x81025fcaf3o00 24 - 2 False 2023-05-1

10828 888 TeXTINPUTHOST. 0X8102670dC0OS0 11 -

2440 668 svchosT.exe Ox810263b21080 5 - 0 False 2023-05-1
F 5 2

1968

7608 BB8E SecHealthul.ex Dx&lUZG

584 888 SecurityHealth 0x810264b2f080 195 - 2 False 2023-D5-
7132 1968 vlc.exe 0x81026d494080 0 - 2 True 2023-05-17 22 sn 21. 000000
11044 3628 Tirefox.exe 0x81025dble300 0 - 2 True 2023-05- 0

11716 1968 FTK Imager.exe 0x81025dbd10s0 21 -

Time Stamp: Thu May 18 02:14:07 2023

* End of command output

Joonis 26. Malupildi analtlsimine abiga «VolatilityWorkbench».

2 False 2023-05-17

2 False 2023- US*

6 38 DDUDOU
6: 39, 000000 N/A Disabled
01.000000 N/A Disabled
55.000000 N/A Disabled
27:56.000000 N/A Disable
8:54.000000 2023-05-17 22:29:04.000000 Disabled
22:29:03.000000 N/A Disabled

-17 22:26:02.000000 N/A Disabled
22: 26 02.000000

N/A Disabled
N/A Disabled
N/A Disabled

N/A Disabled
N/A Disabled
N/A Disabled
N/A Disabled

22:29:29.000000 N/A Disabled

2 Q
17 23:50:04. 000000 N/A Disabled
2023-05-17 2
000000  2023-05-1
0:54.000000 N/A Disabled

22:30:14.000000 N/A Disabled
ed

N/A Disabled

3:00.000000 N/A Disabled
22:43:11.000000 N/A Disabled
22:43:13.000000 N/A Disabled
22:44:11.000000 N/A Disabled

4 A

h,fA Disabled

Clear Log Save o file

2023-05-17 22:26:45.000000 Disabled

0:25.000000 Disabled
22:50:33.000000 Disabled

Copy to clipboard About

>

Kasuga windows.pslist.PsList kasku avastati kahtlane protsess ja péarast nime

kontrollimist Googlis vdib jareldada, et see on pahatahtlik protsess.
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GO‘_‘gle fitweoorc.exe X m 4 5 Q

Q Bce [ Kaptuhku [3) Bugeo @ Hosoctw  : Ewe VHCTpYMEHTBI

Pe3ynsTaTos: npumepHo 3 (0,24 cek.)

o joesandbox,com
https://www joesandbox.com > analysis > html

Automated Malware Analysis Report for SO#
GOSUSNH1637860.exe

Behavior; SO# GOSUSNH1637860.exe, pid: 2448; fijtweoorc.exe, pid: 5848; fijtweoorc.exe,
pid: 1144. Disassembly. Disassembly; SO# GOSUSNH1637860.exe, ...

- drweb.com
https:/ivms.drweb.com » virus - MepesecTy 3Ty CTpaHMLY

Trojan.PWS.Siggen3.27004 — Dr.Web Malware description libruary
Malicious functions Injects code into the following user processes: fijtweoorc.exe Searches for
registry branches where third party applications store ...

abuse.ch

https://bazaar.abuse.ch > sam... - TlepeBecTu aTy cTpaHuyy

MalwareBazaar Database - Abuse.ch
27 pesp. 2023 1. — File size: 323'439 bytes. First seen: 2023-02-27 20:42:42 UTC. Last seen:
2023-02-27 22:27:55 UTC. File type: Executable exe.

Joonis 27. Malupildi anallGtsimine abiga «VolatilityWorkbench».
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4.TOO TULEMUSED

To6 eesmark oli uurida, mis on digitaalne kriminalistika, uurida hakkimistehnikaid ja -
meetodeid, luua hakkeri stsenaarium. Uurida ja analGlsida andmemalu digitaalse
kohtuekspertiisi abil ning otsida sissetungimise jalgi operatsioonislisteemi Windows 10
kasutamisel. Uuriti erinevaid vahendeid maludumpi tegemiseks. Uuritakse erinevaid
rinnakute tehnikaid ja meetodeid ning nende mdju slisteemile. Siisteem oli nakatunud

ja parast analldusi leiti malupildilt nakkuse jalgi.

éppimise ja tddtamise protsessis Oppis autor palju uusi asju infoslisteemide
turvalisuse ja nende kaitse valdkonnas. T6d kaigus oli autoril probleeme malukaardi
loomisega, sest kohe ei olnud voéimalik valja selgitada, kuidas malupilti saamiseks
Oigesti tegutseda, samuti oli probleem pahavara vastuvdotmisega. Kuna selgus, et
pahavara hankimine ja selle toimimise mdistmine ning seejarel Oigesti kasutamine

stsenaariumis ei ole nii lihtne.
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KOKKUVOTE

Valentin Mihhaiski 10putdéd "Digitaalse kohtuekspertiisi kasutamine sissetungijate
jalgede otsimiseks" keskendub kiberkuritegude jalgede otsimisele malu dumpi anallisi
abil.

TOO esimeses osas uuris autor erinevaid hakkereid, nende motivatsioone ning kuidas
arvutimalu voib aidata kliberkuritegude jdlgede leidmisel. Samuti anallilisis autor IT-
turvalisust, et mdista, kuidas end kaitsta kiiberkuritegude eest, millised ohud vdivad
operatsioonislisteemile tekkida, ja milliseid IT-haavatavusi vOib kiberkurjategija
kasutada IT-riinnakute sooritamiseks ning millist kahju v&ib selline riinnak tekitada.
T66 teises osas uuris autor Ulemaailmselt kattesaadavat teadmiste baasi
klberkurjategijate taktikate ja meetodite kohta, et selle pdhjal valja moelda riinnaku
ja slsteemi nakatumise stsenaarium ning proovida pdrast nakatumist avastada selle
klUberkuriteo jalgi. Autor naitas ka valja moeldud hakkeri profiili ja tema tegevusi, millist
pahavara ta kasutab ning millise tehnikaga ta nakatab infoslisteemi pahavaraga.
Seejarel selgitas autor, kuidas saab avastada kiberkuriteo jalgi, luues ja anallilUsides
operatiivmalu dumpi.

T66 kolmandas osas vaatles autor erinevaid rakendusi, mis suudavad luua malu dumpi,
vordles neid mitme kriteeriumi jargi ja 10i nakatunud infoslisteemi malu dumpi. Autor
naitas ka programmi mugavaks méalu dumpi anallisiks. LOpuks kasutas autor malu
dumpi anallisi programmi, et edukalt avastada pahatahtlik protsess ja saada selle
kohta Uksikasjalikku teavet, naiteks millal see kaivitati.

Kokkuvottes naitas autor, et kdik t66 eesmargid on saavutatud.
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SUMMARY

Valentin Mihhaiski's thesis "Using Digital Forensics for Tracing Intruders Traces" is
dedicated to searching for traces of cybercrimes through the analysis of memory
dumps.

In the first part of the thesis, the author explored various hackers, their motivations,
and how computer memory can assist in finding traces of cybercrimes. The author also
analyzed IT security to understand how to defend against cybercrimes, the threats
that an operating system may face, and the IT vulnerabilities that a cybercriminal
could exploit for IT attacks, and the potential damage such an attack could cause.

In the second part of the thesis, the author studied globally available knowledge about
the tactics and methods of cybercriminals to devise an attack and system infection
scenario based on it. The author tried to detect traces of this cybercrime after
infection. The author also presented a fictional hacker profile and their actions, the
malware they use, and the technique they use to infect the information system with
malware. The author then explained how to detect traces of cybercrime by creating
and analyzing a dump of the random-access memory (RAM).

In the third part of the thesis, the author examined various applications capable of
creating a memory dump, compared them based on several criteria, and created a
memory dump of an infected information system. The author also presented a
program for convenient memory dump analysis. Ultimately, using the memory dump
analysis program, the author successfully detected a malicious process and obtained
detailed information about it, such as when it was launched.

In conclusion, the author demonstrated that all the goals of the thesis were achieved.
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