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Annotatsioon

Kédesoleva bakalaureusetod eesmirk on viia 1dbi logiserveri kobara kolimine

Elasticsearchilt OpenSearchile ettevottes Spin TEK AS.

Probleemi lahendamiseks kirjeldatakse erinevaid kolimise meetodeid, analiilisi pohjal

valitakse sobivaim meetod. Seejérel viiakse kolimine 1dbi ning analiilisitakse tulemusi.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 25 lehekiiljel, 8 peatiikki, 4

joonist, 2 tabelit.



Abstract

Migration of Log Server Cluster from Elasticsearch to OpenSearch

The aim of the current thesis is to perform a migration of a log server cluster from

Elasticsearch to OpenSearch at Spin TEK AS.

To solve the problem, various migration methods will first be described, followed by the
selection of the most suitable method based on analysis. Then the migration will be

performed based on the chosen method, and its results analyzed.

The thesis is written in estonian and contains 25 pages of text, 8 chapters, 4 figures, 2

tables.



Liihendite ja moistete sonastik

API Application Programming Interface, rakendusliides

APT Advanced Package Tool, pakihaldustooriist

AWS Amazon Web Services, Amazoni veebiteenused

CIS Center of Internet Security, mittetulundusiihing, mis noustab

ettevotteid kiiberturvalisuse osas

CPU Central Processing Unit, keskprotsessor

DNS Domain Name Service, domeeninimede teenus

GB Gigabyte, andmemahu tihik

HTTP HyperText Transfer Protocol, hiiperteksti edastusprotokoll

HTTPS Hypertext Transfer Protocol Secure, turvaline hiiperteksti
edastusprotokoll

index set Graylogi dokumentatsioonis kasutatav mdiste, mis viitab
indeksite seadistusele, kuidas logisid salvestatakse ja hallatakse
Elasticsearchis

1P Internet Protocol, internetiprotokoll

JSON JavaScript Object Notation, andmete esitamise vorming

LVM Logical Volume Manager, kettajagude haldustodriist

NAS Network Attached Storage, vorgusalvesti

NES Network File System, vorgufailisiisteem

OSI Open Source Initiative, organisatsioon, mis edendab avatud

lahtekoodiga tarkvara

OSS Open Source Software, avatud lahtekoodiga tarkvara
SaaS Software as a Service, tarkvara teenusena
shard Elasticsearchi andmete jagamise iiksus, mis vdimaldab

indekseeritud andmeid jaotada mitmele solmele kobaras

TB Terabyte, andmemahu iihik
UUID Universally Unique Identifier, globaalselt {ihene identifikaator
VPS Virtual Private Server, virtuaalne privaatserver
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1 Sissejuhatus

Spin TEK AS on Eesti IT ettevote, mis alustas oma tegevust 1991. aastal [18]. Ettevotte
pohiliseks tegevusvaldkonnaks on originaaltarkvara tootmine, arendamine ja
kasutajatele tugiteenuse kindlustamine, pakkudes tarkvaralahendusi nii avaliku- kui
erasektori ettevotetele iile maailma. Samuti pakub ettevote oma klientidele
majutusteenuseid (veebimajutus, infosiisteemide majutus, VPS, DNS ja domeeninimede
registreerimine, e-post, X-tee turvaserveri teenused) ning riistvara miigi ja

hooldusteenuseid.

Spin TEK’is kasutatakse logiandmete kogumise ja otsingu jaoks Graylog logiserveri
tarkvara. Graylog kasutas oma andmehoidlana Elasticsearch tarkvara. Mdni aasta tagasi
teavitas Elastic NV, et ettevote vahetab oma tarkvarades avatud ldhtekoodiga tarkvara
litsentsi dra kinnisemale kaksik-litsentsile. Sellest tulenevalt otsustas Graylog kaotada
oma Elasticsearchi toe ning hakata kasutama andmehoidlana Elasticsearchi asemel

OpenSearchi [1].

Too teises peatiikis tutvustatakse ldhemalt probleemi tausta ning Elastic NV litsentsi

muutmise otsuse pohjust.

To6 kolmandas peatiikis kirjeldatakse eesmérki, neljandas ldhtetingimusi ning viiendas

metoodikat.

To6 kuuendas peatiikis kirjeldatakse ning vorreldakse omavahel erinevaid kolimise

meetodeid, analiilisi pdhjal valitakse sobivaim meetod ning koostatakse kolimise plaan.

Too seitsmendas peatiikis viiakse kolimine 1dbi ning kaheksandas peatiikis

analuisitakse kolimise tulemusi.



2 Probleemi taust

14. jaanuaril 2021 avaldas Elastic NV blogipostituse oma kodulehel, milles anti teada,
et ettevote muudab oma Elasticsearch ja Kibana tarkvarade litsenseerimisstrateegiat.
Avatud ldhtekoodiga Apache 2.0 litsents vahetatakse vélja kinnisema Server Side Public
License (edaspidi SSPL) ja Elastic License kaksiklitsentsi vastu, andes kasutajatele

valiku kumba litsentsi kasutada [2].

SSPL, mis on loodud MongoDB tegijate poolt, vdidetavalt voimaldab samamoodi
tarkvara vaba ja piiramatut kasutamist ning muutmist. Litsentsi peamine erinevus on
tingimus, et kui antud litsentseeritud toodet pakutakse vélja teenusena kolmandatele
osapooltele, tuleb teenusepakkujal koik teenuse tarnimiseks vajalike tarkvarade
lahtekoodid (sealhulgas haldusliidesed, kasutajaliidesed, automatiseerimise tarkvara,
monitoorimistarkvara, varundustarkvara, andmeladu tarkvara, majutustarkvara) teha
avalikult kittesaadavaks [2]. Elastic License keelab tdielikult toodete kolmandatele

osapooltele teenusena vélja pakkumist [8].

Muudatuse pohjusena toodi vilja arenguid turul ning seetdttu suurenenud vajadust
avatud ldhtekoodiga ettevotetel kaitsta oma tarkvara, et hoida senist investeeringute ja
innovatsiooni korget taset. Liikudes SaaS tarkvara tarnemudeli poole on mdned
pilveteenuse pakkujad hakanud dra kasutama avatud ldhtekoodiga tarkvara, pakkudes

seda osana oma teenustes ilma midagi tagasi panustamata [2].

Litsentsi muudatus toi palju meelehdrmi avatud ldhtekoodiga tarkvara kogukonna seas.
Open Source Initiative ei pea SSPL litsentsi avatud ldhtekoodiks ning seetottu ei lisanud
ka seda oma heakskiidetud litsentside nimekirja. Elastic NV véidet, et tarkvara, mis ei
vasta avatud ldahtekoodi definitsioonile ega ole litsentseeritud OSI poolt heakskiidetud

litsentsiga, voib siiski pidada avatud ldhtekoodiga tarkvaraks, nimetati pettuseks [5].

Jargneval nddalal avaldati Elastic NV kodulehel uus blogipostitus, milles tdiendavalt
pohjendati litsentsi muutmise vajalikkust. Peamiseks pohjuseks nimetati AWS ja

Amazon Elasticsearch Service. RGhutati, et otsus ei voetud vastu kergekéeliselt ning
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et muudatus tdendoliselt ei mojuta iihtegi kasutajatest [3].

Postituses kirjeldati, kuidas alates 2015. aastast saati on AWS ja Amazon Elasticsearch
Service Elasticsearchi kogukonda eksitanud ja segadusse ajanud. AWS kasutas
Elasticsearchi kaubamaérgi all olevat nime oma teenuse, Amazon Elasticsearch Service
nimes. Teenust tutvustades viitis Amazoni tehnoloogiajuht Werner Vogels, et teenus
valmis koostods Elastic NVga. Samuti kasutati Elastic NV hinnangul Amazoni Open
Distro for Elasticsearch harus koodi, mis oli kolmandate osapoolte poolt kopeeritud
Elasticsearchi tasulise versiooni koodist ning lisatud Open Distro for Elasticsearchi

projekti osana [3].

See kaubamairgi kiisimus tekitab kasutajate seas segadust kuna jidb mulje, et Amazon
Elasticsearch Service on teenus, mida pakutakse koos Elastic NV heakskiidu ja
koostddga, mis tegelikkuses ei vasta toele. Elastic NV oli proovinud koiki vdimalikke
viise, sealhulgas kohtuteed, kuid Amazoni jatkuva kditumise tottu otsustati litsentsi

muuta, et keskenduda toodete arendamisele ja uuendustele, mitte kohtuvaidlustele [3].

12. aprillil 2021 kuulutas Amazon vélja OpenSearch projekti, kogukonnapdhise ja
avatud ldhtekoodiga FElasticsearchi ja Kibana haru. Projekti pdhiosadeks on
OpenSearch, mis on tuletatud Elasticsearchi 7.10.2 versioonist ning OpenSearch
Dashboards, mis on tuletatud Kibana 7.10.2 versioonist (viimane Apache 2.0 litsentsi

poolt kaetud versioon). Molemad tarkvarad avaldatakse Apache 2.0 litsentsi all [10].

2022. aasta 16. veebruaril teavitas Elastic NV blogipostituses, et jouti Elasticsearchi ja
AWS’i vahelises kaubamirgi rikkumise kohtuvaidluses lahendini. Lahendi tulemusena
saab edasipidi olema ainukene Elasticsearchi pakkuv teenus AWS’is ja AWS

Marketplace’is Elastic NV poolt pakutud Elastic Cloud [7].

Veidi enam kui kuu hiljem, 23. martsil teavitas Graylog, et alates 4.3 versioonist
lisatakse tarkvarasse OpenSearchi tugi ning et Elasticsearchi edaspidi ei toetata enam.
Pohjenduseks toodi vilja Elastic NV litsentsimuudatus ning sellest tulenenud
suurenenud riskid Graylogi klientidele ja kasutajatele, eriti nendele, kes kasutavad

pilveteenuseid [1].
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29. augustil 2024 anti blogipostituses teada, et Elastic NV liigub tagasi avatud
lahtekoodiga tarkvaralitsentsi juurde. Elastic NV kaasasutaja Shay Banoni sonul tiitis
kolm aastat tagasi tehtud litsentsimuudatus oma eesmirgi. Amazon on tdielikult
piihendunud oma Elasticsearchi harusse, OpenSearchi ning turul tekkinud segadus on
vaibunud. Samuti on Elastic NV koost66 Amazoniga tugevaim kui kunagi varem. Et
Elasticsearchi saaks taas ametlikult kutsuda avatud ldhtekoodiga tarkvaraks, voetakse
lisaks SSPL ja Elastic License’ile kasutusele OSI poolt heakskiidetud GNU Affero
General Public License [9].
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3 Eesmark

Graylogis on FElasticsearch toetatud kuni Elasticsearch 7.10.2 versioonini, millele
Elastic NV enam tuge ei paku [20]. Lisaks on Graylog teavitanud, et uuematele
Elasticsearch versioonidele tuge logiserveri tarkvarasse ei lisata [1]. Samuti pole
kindlust kui kaua Elasticsearch 7.10.2 versioon veel Graylogi poolt toetatud on. Sellest

tulenevalt on Spin TEK is vajalik 14bi viia kolimine Elasticsearchilt OpenSearchile.

Lisaks on ettevottel tekkinud vajadus peale logiandmete arhiveerimise, otsimise ja
hoiatusteavituste saatmise veel anomaaliate tuvastamiseks, meetrika ja jdlgitavuse
parendamiseks ning koondpaneelide paremaks seadistamiseks. Seda voimaldab
OpenSearch Dashboards aga on voimalik vaid Graylogi tasulises versioonis ning selline

investeering pole Spin TEK ile &riliselt mdistlik.

Pikemas perspektiivis on plaan eemaldada kogu Graylogi kobara osa ja saata
logiandmed otse OpenSearch kobarasse aga see pole hetkel 10put66 skoobis. Kéesoleva
16putdd tulemus aitab lahti saada esmajoones vananenud Elasticsearch tarkvarast ja
vOimaldab ettevottel hiljem teha lihtsamat iileminekut Graylogi kobaralt téielikult

OpenSearch kobarale.
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4 Liahtetingimused

Spin TEK AS’is on kasutusel tsentraalne logihaldussiisteem Graylog.

Logiserveri jaoks on ettevottes fiilisilised serverid, mille peal tootab virtualiseeritult
Graylog logiserveri kobar koos koormusejaoturitega ning Elasticsearch juht- ja
andmesolmedega. Elasticsearchi juhtsdlmed on virtuaal-, andmesdlmed fiiiisilised

serverid.

Logiserverisse logiandmeid saatvad kliendid hoiavad oma kohaliku ketta peal saatmata
logiandmeid maksimaalselt 8 tundi, seega on see ka maksimaalne voimalik kobara
seisuaeg ilma andmekao tekkimiseta. Spin TEK on lepingu tingimustest tulenevalt

kohustatud logiandmeid sdilitama vihemalt iihe aasta, seega tuleb andmekadu viltida.

1. Graylogi kobar peab jddma samaks, vahetub ainult otsingu ja andmeladu kobar

Elasticsearch
2. Elasticsearch peab asenduma OpenSearchiga

3. Viljund seadistused peavad olema tehtud selliselt, et andmelaost otsing ja andmelattu

salvestamine toimiks samal viisil, nagu enne OpenSearchile kolimist
4. Logimiskobara seisuaeg ei tohi olla pikem, kui 8 tundi
5. Peale kolimist peab Graylog kobara olekut nditama rohelisena

6. Peale kolimist peavad koik logiandmed olema otsitavad Graylogis
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Kogu kobar koosneb:

2X HAProxy koormusjaotur
3X Graylog server + replikeeritud MongoDB andmebaas
3X Elasticsearch juhtsdlm

4X Elasticsearch andmesdlm

Joonisel 1. on visualiseeritud kogu kobara iilevaade.
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5 Metoodika

Analiiiisi pohjal valitakse parim kolimise meetod. Peale kolimise ldbiviimist tehakse

kontrollid 1dhtetingimuste tditmise hindamiseks.

Kontrollitakse, et Elasticsearch teenus oleks seisakus ning OpenSearch teenus
kiivitatud. Vorreldakse sittefaile ning veendutakse, et logiandmeid salvestatakse digele
kettajaole. Graylogis visuaalselt kontrollitakse, et Graylogi veebiliideses oleks koik
samas seisus, mis enne kolimist. Graylogi allikate koondpaneelis kontrollitakse, et kdoik
kliendid, mis enne kolimist logiandmeid saatsid, saadavad logiandmeid edasi.
Logimiskobara iilevaates kontrollitakse, et Graylog niitaks kobarat rohelises olekus.
Kontrollitakse logiandmete otsingu toimivust, kas saab otsida vanu logikirjeid, kas saab

otsida uusi logikirjeid, kas saab otsida logikirjeid vélja kaupa.
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6 Kolimise meetodid

Graylogi dokumentatsioonis kirjeldatud kolimise meetodid jaotuvad peamiselt kaheks:
olemasoleva kobara kolimine ja uue kobara loomine ning andmete sinna kolimine.
Olemasoleva kobara kolimise meetodid on rohkem tarkvara uuenduse kui kolimise
moodi. Selle meetodi kéigus seadistatakse iimber olemasolevad Elasticsearchi kobara
s0lmed ning Elasticsearchist andmeid eraldi kolida pole vaja. Olemasoleva kobara
kolimise meetodid jaotuvad omakorda kaheks: kogu kobarat taaskiivitav uuendus ja

veerevalt kobarat taaskéivitav uuendus [4].

Modlema meetodi puhul paigaldatakse ja seadistatakse OpenSearch kobar olemasolevale
Elasticsearch kobarale. Peamine erinevus seisneb selles, et veerevalt ei tehta kolimist
koikidele solmedele korraga, et véltida kogu kobara seisuaega. Kogu kobarat
taaskdivitava kolimise puhul on vajalik kogu kobara seisma panemine. Kui
Elasticsearch versioonid on 6.0.0 kuni 7.10.2 vahel ja andmesdlmesid on vihemalt kaks
tiikki, on vdimalik veerevalt kolimine teha tdielikult ilma seisuajata, jéttes iihe
Elasticsearch andmesdlme Graylogi teenindama, teha OpenSearchile kolimine teise
andmesdlme peal éra, seadistada Graylog antud OpenSearch andmesdlme kasutama
ning seejdrel teha kolimine &dra Elasticsearchi andmesdlme peal ning selle OpenSearchi
kobarasse lisada. Juhtsdlmede olemasolul on vaja veel viimasena kolida need

juhtsdlmed OpenSearchile [4],[16].

Uuele kobarale kolimine eeldab dubleeritud OpenSearch kobarat samas seadistuses mis
olemasoleval Elasticsearchi kobaral. Seda meetodit on moistlik kasutada siis, kui kobar
on virtualiseeritud voi muude analoogsete platvormide peal, mis ei eelda uusi riistvara-
ning finantsressursse. Peale dubleeritud OpenSearch kobara loomist on vaja logiandmed
Elasticsearchist iile tuua, mida saab teha Elasticsearchi logiandmete hetketommisest

taastamisega OpenSearchi voi Reindex API meetoditega [4].

Lisaks Graylogi dokumentatsioonis kirjeldatud kolimise meetoditele sai uuritud veel

OpenSearchi dokumentatsioonis kirjeldatud erinevaid meetodeid.

Migration Assistant for Amazon OpenSearch Service on tooriistade komplekt, mis
holpsustavad Elasticsearchilt OpenSearchile kolimist, vordlemist ja peenhdilestust

kohalikus masinas Dockeri konteinerite abil ja seejérel kasutuselevotmist. Kuna antud
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tooriistade komplekt toetab hetkel vaid kobara kasutuselevotmisel AWS’i iiles seadmist,

mis ettevotte jaoks ei sobi, ei uuritud seda ldhemalt [6].

OpenSearch upgrade tool on OpenSearchi tegijate poolt loodud t6oriist, mis on moeldud
olemasoleva kobara kolimise meetodide lihtsustamiseks, automatiseerides
Elasticsearchilt OpenSearchile kolimise protsessi. Elasticsearchist tuuakse seadistused
ja tuumpistikprogrammid OpenSearchi iile automaatselt, lisapistikprogrammid tuleb
kasitsi paigaldada. Tooriist tuleb kéivitada iga sdlme peal iihe sGlme haaval. Tooriist ei
paku tagasipodrde viisi, seega varukoopiate tegemine enne todriista kasutamist on
rangelt soovituslik. Samuti valideerib tooriist vaid Java votmelao seadistusi, muud

mittesobivad seadistused tuleb kisitsi eemaldada, et OpenSearchi teenus to6le hakkaks

[11].

6.1 Andmete kolimise meetodid

Andmete kolimiseks on peamiselt kaks meetodit: hetketdommisest taastamine ning

Reindex API kasutamine [13].

Hetketdmmiste rakendusliides on Elasticsearchi sisseehitatud. Hetketdmmised on
varukoopiad indeksitest ning valikuliselt ka kogu kobara olekust, sealhulgas kobara
seadistused, solmede seadistused ja indeksite metaandmed. Hetketdmmised on moeldud
varukoopiate tegemiseks, kuid saab kasutada ka andmete transpordiks, kuna
Elasticsearch OSS versioonis tehtud hetketdmmist on vdimalik sisendada OpenSearchi.

Andmete transpordiks kasutatakse tihendatud, kahendsiisteemil andmevormingut [13].

OpenSearch toetab Elasticsearch versioon 6.0.0 kuni 7.10.2 hetketdommiseid
(Elasticsearch OSS 7.x versioonide hetketommiseid on vdimalik sisendada otse
OpenSearch 2.x versioonidele, vanemad Elasticsearch versioonid vaid OpenSearch 1.x

versioonidele) [15].

Reindex API on samuti Elasticsearchi sisseehitatud rakendusliides, mis on moeldud
andmete kolimiseks, kuid vOimaldab ka vanematest Elasticsearchi versioonidest
andmete kolimist OpenSearch 2.x versioonidele ilma vaheuuendusteta. MJdistlik
kasutada siis, kui hetketdmmisest taastamine pole versioonide mitteiihilduvuse tottu

voimalik. Kdige aeglasem meetod, kuna iimberindekseerimine loeb kdik dokumendid
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lahteindeksist, teisendab need JSON vormingusse ja seejdrel saadab sihtindeksisse, kus
need uuesti indekseeritakse. Umberindekseerimisel on vdimalik ebavajalikke
dokumente vilja filtreerida. Indeksi seadistused ja vastendused ei looda automaatselt,
need tuleb enne andmete sihtindeksisse kolimist ldhteindeksi jérgi késitsi iiles seada

[14].

6.2 Kolimise meetodide vordlus, plussid, miinused

Kogu kobarat taaskiivitav kolimine

Plussid
Kdige kiirem kolimise meetod, kuna andmeid pole vaja kobarate vahel liigutada
Miinused

Kuna kobar pole duubeldatud kannab suuremat riski, sest kolimine tehakse otse
arikeskkonna kobara peal. Kui peaks midagi kolimisega valesti minema on kogu

kobar seisakus

Veerevalt kobarat taaskaivitav kolimine

Plussid

Samuti kiire, sest andmeid pole vaja kobarate vahel liigutada. Aeglasem kui

kogu kobarat taaskdivitav, kuna sdlmesid uuendatakse tikshaaval

Voimaldab kolimist teha ilma seisuajata, jéttes osad sOlmed Graylogi

teenindama

Leevendab veidi kolimise ebadnnestumise riski. Kui kolimine ebadnnestub, siis

on ainult osa s0lmedest seisakus
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Miinused
Kdige keerulisem meetod

Samuti kobar pole duubeldatud

OpenSearch upgrade tool
Plussid

Saab kasutada koos olemasoleva kobara kolimise meetoditega protsessi

lihtsustamiseks

Toob Elasticsearchi seadistused ja tuumpistikprogrammid automaatselt

OpenSearchi iile
Miinused

Mittesobivad seadistused tuleb kisitsi eemaldada

Lisapistikprogrammid tuleb pérast kolimist késitsi paigaldada

Juhul kui kolimine ebadnnestub puudub tagasipddrde viis, varukoopiate

olemasolu rangelt soovitatud

Uuele kobarale kolimine

Plussid

Kobar on duubeldatud. Juhul, kui kolimine OpenSearchile peaks ebadnnestuma,

saab lihtsalt Graylogi tagasi seadistada Elasticsearchi kobarat kasutama

Miinused

Duubeldatud kobar nduab lisa ressurssi
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6.3 Andmete kolimise meetodide vordlus, plussid, miinused

Reindex API

Plussid
Lihtne kasutada

Toetab vanemaid Elasticsearch versioonide (5.x, 6.x) otse kolimist

OpenSearchile, kui kasutada koos uuele kobarale kolimise meetodiga

Kolimisel saab dokumente muuta, ebavajalikke vélja filtreerida

Miinused

Hetketdmmisest taastamisega vorreldes kovasti aeglasem

Hetketommise taastamine
Plussid

Andmete kolimiseks kasutatav hetketdmmis toimib ka nagu andmete

varukoopia, millest vajadusel saab kobara taastada
Miinused

Soltuvalt andmete mahust vOib ka hetketdmmisega andmete kolimine

Elasticsearchi kobaralt OpenSearchi kobarale votta péris kaua aega

Nouab lisa kettamahtu hetketommise hoiustamiseks
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6.4

Parima meetodi valik

Tabelis 1. on kirjeldatud Elasticsearch OSS versioonide sobivust OpenSearchi

versioonidega kolimise kontekstis. Tabeli eesmérk on anda {ilevaade sellest, kuidas on

voimalik kolida Elasticsearchi erinevatelt OSS versioonidelt OpenSearchile erinevaid

meetodeid kasutades [12],[15],[17].

Tabel 1. Elasticsearch versioonide sobivus, kolimise teekond

Elastic Veerevalt Kogu kobarat Uuele Uuele kobarale
search taaskaivitav taaskaivitav kobarale kolimine,
0SS kolimine kolimine kolimine, hetketdommisega
versioon Reindex andmete
API’ga kolimine
andmete
kolimine
5.x Vajalik uuendus 5.6 | Vajalik uuendus | Voimalik Vajalik uuendus
versioonile, seejarel | 6.8 versioonile, | kolida 5.6 versioonile,
uuendus 6.8 5.x indeksite OpenSearch seejédrel uuendus
versioonile, 5.x umberindekseeri | 1.x 6.8 versioonile,
indeksite mine ning versioonidele | 5.x indeksite
timberindekseerimi | kolimine iimberindekseeri
ne ning kolimine OpenSearch 1.x mine ning
OpenSearch 1.x versioonidele kolimine
versioonidele OpenSearch 1.x
versioonidele
6.x Vajalik uuendus 6.8 | Voimalik kolida | Vdimalik Voimalik kolida
versioonile, seejirel | OpenSearch 1.x | kolida OpenSearch 1.x
uuendus 7.10.2 versioonidele OpenSearch versioonidele
versioonile ning 1.x
kolimine versioonidele
OpenSearch 1.x
versioonidele
7.0.0 Voimalik kolida Voimalik kolida | Voimalik Voimalik kolida
kuni OpenSearch 1.x OpenSearch 1.x | kolida OpenSearch 1.x
7.10.2 versioonidele versioonidele OpenSearch Vo1 2.X
1.x versioonidele
versioonidele
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Kuna Elasticsearchi sdlmed Spin TEK’is on 7.10.2 versioonil, on vdimalik kolimine

teha otse OpenSearchi 1.x versioonidele ilma vaheuuenduste ja andmete

umberindekseerimiseta olemasoleva kobara kolimise meetoditel. Uuele kobarale

kolimisel oleks voimalik kolida otse 2.x versioonidele, kui kolida andmed

hetketdommise meetodiga.

Selleks, et valida parim kolimise meetod, otsustati koostada hindamistabel (Tabel 2).

Tabel 2. Kolimise meetodite hindamistabel. Mida vihem punkte seda parem

Kolimise meetod Kogu kobarat Veerevalt kobarat | Uuele kobarale
taaskaivitav taaskdivitav kolimine

Keerukuse tase 2 3 0

skaalal 0-3 punkti

Lisaressurssi 0 0 1

vajadus

Andmete kolimise | 0 0 1

vajadus

Kokku 2 3 2

Spin TEK’is on Elasticsearchi andmesodlmed fiiiisilised serverid ning ettevottel on

plaanis neid samaks otstarbeks edasi kasutada. Hindamistabeli kohaselt on parimad

meetodid kogu kobarat taaskéivitav- ja uuele kobarale kolimine. Kuna ettevottel on

voimalik ajutiselt kolimise jaoks kulutada lisaressurssi, et seada iiles iihe virtuaalmasina

peale andme- ja juhtsdlm, voeti vastu otsus teha kolimine molemaid meetodeid

kombineerides. Andmekao tekke véltimiseks seatakse iiles jooksvate logiandmete

kogumiseks tliks ajutine andme- ja juhtsdlm ning kobarale tehakse kolimine kogu

kobarat taaskdivitava meetodiga. Andmete varunduse jaoks kasutatakse hetketdommise

meetodit.
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6.5 Kolimise plaan

Tehakse kolimise jaoks ajutine, virtualiseeritud Elasticsearch andme- ja juhtsdlm, kuhu

suunatakse andmekao viltimiseks kolimise ajaks logiandmed. Muudetakse Graylogi

vastavad seadistused iimber, et uued logiandmed saadetaks antud andme- ja juhtsdlmele.

Jargmisena tehakse hetketommis olemasolevatest Elasticsearch andme- ja juhtsdlmedest

varunduse jaoks, jietakse seisma Elasticsearchi teenus ning paigaldatakse selle asemel

OpenSearch teenus. Seejirel seadistatakse Graylogis saatmine uuele OpenSearch

kobarale iimber. Kontrollitakse, et logiandmed on otsitavad ning kobara olek on

roheline. Viimasena tehakse hetketdommis ajutisest andme- ja juhtsdlmest ning kolitakse

kolimise ajal kogutud logiandmed hetketdmmisega OpenSearchi kobarale. Joonisel 2.

on visualiseeritud kolimise aegne kobar.

Ny
(P/ GL-01
A N\
GL-PROXY-01
e
_—
=== L
1
L 1 L -
tulemdiitir \ GL-02 /EL-KOLIMIHE—01
GL-PRox‘f-N ﬁ
GL-03

A
EL-DATA-01

OS-DATA-01

-
EL-DATA-0Z

EL-MASTER-02 O5-DATA-02

«
Synology NAS
hetketdmmiste
hoiustamiseks

Q3-MASTER-02

EL-DATA-03

0OS-DATA-03
EL-MASTER-03 4

0S-MASTER-D3
EL-DATA-04

05-DATA-04

Joonis 2. Kolimise aegse kobara iilevaade. GL tdhistab Graylogi, EL Elasticsearchi, OS OpenSearchi.
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Joonisel 3. on kujutatud kobara kolimise jargset seisu.

-
Ny
@ GL-01 EL-KOLIMINE-01
A N
GL-PROXY-01
9
Andmete transport
- hetketdmmisega
tulemiir GL-02 0S-MASTER-02 Synology NAS
hetketGmmiste
hoiustamiseks
GL-PROXY-02 7
\E

GL-03 QO5-MASTER-03

0O5-DATA-04

Joonis 3. Kolimisjargne kobar. GL tahistab Graylogi, EL Elasticsearchi, OS OpenSearchi.
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7 Kolimise labiviimine

Kéesolevas peatiikis kirjeldatakse, kuidas t66 autor viis kolimise 1dbi. Kdigepealt tegin
jooksvate logiandmete kogumise jaoks ajutise Elasticsearch andme- ja juhtsdlme.
Seejérel viisin kolimise Elasticsearchi kobara peal ldbi kogu kobarat taaskdivitava

meetodiga. Viimasena suunasin jooksvad logiandmed uuele OpenSearch kobarale.

7.1 Ajutise andme- ja juhtsolme loomine

Spin TEK’i Proxmox VE keskkonnas 10in virtuaalmasina ning eraldasin sellele

olemasolevate andmesdlmede jérgi vajalikud riistvara ressursid:

e 16 CPU tuuma/ldimet
e 32GB muutmilu

e 300GB kettamahtu operatsioonisiisteemi, Elasticsearchi ja andmete jaoks

Paigaldasin operatsioonisiisteemi, tegin kettajaod LVM’iga CIS poolt soovitatud
paigutuse jérgi ja 10in andmete kettajao logiandmete hoiustamiseks. APT’i seadistasin
Elasticsearchi Debiani hoidla ning sealt paigaldasin versioon 7.10.2 paki. Seadistasin

elasticsearch.yml ning jvm.options sittefailid.

Hetketommiste hoidla jaoks iihendasin Synologi NAS’i NFS kettajao. Kéivitasin
Elasticsearchi teenuse, ootasin kuni kobara seis joudis roheliseks ning seejérel

seadistasin hetketommiste hoidla.

7.2 Logiandmete suunamine ajutisele andme- ja juhtsolmele

Et saaks kolimist alustada oli vaja suunata jooksvad logiandmed eelmises alapeatiikis
loodud ajutisele andme- ja juhtsdolmele. Selle jaoks esmalt tegin MongoDB
andmebaaside dump koigis Graylog sdlmedes varunduse jaoks. Seejdrel muutsin
Graylogi sdlmedes server.conf sittefailis elasticsearch_hosts muutujas IP aadressid édra
ajutise andmesdlme IP aadressiks. Jargmisena tegin taaskdivituse koikidele Graylog

sOlmedele.

Kontrollisin, et ajutist sdlme on Graylogis ndha ning et kobara olek on roheline.
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Vaatasin iile, et kdik kliendid, mis enne muudatust logiandmeid saatsid, saadavad
logiandmeid edasi. Proovisin Graylogis otsida pisteliselt klientide kaupa peale
muudatust saadetud logikirjeid, mis Onnestus. Vordlesin Elasticsearchi séttefaile ning
veendusin, et logiandmed salvestatakse andmete kettajaole. Edasi asusin kolimist l&bi

viima.

7.3 Kobara kolimine kogu kobarat taaskiivitava meetodiga

Enne kolimise alustamist tihendasin NFS failisiisteemi kdikide sdlmede kiilge ning
seadistasin Elasticsearchi rakendusliidest kasutades hetketommiste hoidla antud NFS’i
peale. Seejirel tegin hetketdmmise andmetest ja kogu kobara seisust varunduse jaoks.
Kui hetketdommis sai valmis liilitatisin vélja Elasticsearchi shardide jaotamise ning

jatsin seisma Elasticsearch teenuse koigis solmedes.

Jargmisena asusin OpenSearchi paigaldamise juurde. Selle jaoks seadistasin APT’1
OpenSearchi Debian hoidla. Vastavalt paigaldusjuhendile madrasin
OPENSEARCH INITIAL ADMIN PASSWORD keskkonnamuutuja ning paigaldasin
hoidlast versioon 2.18 paki. Opensearch.yml sittefailis miédrasin  path.data and
path.logs muutujad. Turvapistikprogrammi otsustasin kolimise lihtsuse mdttes esialgu
mitte kasutada. Tdin iile vajalikud seadistused  elasticsearch.yml’ist — opensearch.yml
sattefaili. Enamik sétteid kasutasid samu nimesid. Koigis sdlmedes seadistasin
cluster.name, node.name, discovery.seed _hosts, ja cluster.initial master node muutujad.
Seadistasin hetketdmmiste hoidla samale asukohale kui varem tehtud Elasticsearchi
hoidla. Jargmisena muutsin andmete failidigused elasticsearch kasutajalt opensearch

kasutajale kdsuga, mis on kujutatud jérgneval joonisel 4.
chown -R opensearch:opensearch /data

Joonis 4. Logiandmete failidiguste muutmise késk
Kéivitasin OpenSearch teenuse ning jdin ootama kobara seisu rohelisse olekusse

joudmist, mida ei juhtunud.

Esialgu iihinesid kobaraga vaid juhtsdlmed. Logide uurimisel selgus, et alglaadimise
ajal oli cluster.initial master node muutujaga miidratud juhtsdlm seadistanud omale

teistsuguse kobara UUID, kui oli andmesdlmedel ning seetdttu ei lubanud
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andmesdlmedel kobaraga {ihineda. Kuna sellises olukorras ilma andmete kustutamiseta
on kobara seisu parandamine keeruline otsustasin logiandmed kustutada ning teha uue

kobara ja taastada andmed hetketommisest.

Hetketdmmisest taastamine OpenSearch versioonile 2.18 ebadnnestus. Hetketdmmiste
hoidlas olid Elasticsearch versioon 6.8’st ja vanemates versioonides tehtud indekseid,
mida OpenSearch versioon 2 ei saa kasutada ning sellest tulenevalt ei lubanud ka
hetketdommist taastada [15]. Kustutasin OpenSearch 2.18 versiooni, paigaldasin selle
asemele OpenSearch 1.3.19 versiooni, 16in uue kobara ning seejédrel tegin sinna

hetketdommisest taastamise. Veendusin, et logiandmed salvestatakse digele kettajaole.

Peale hetketdmmisest taastamist sattus OpenSearch logiandmete jagamisel sdlmede
vahel otsa high disk watermark piirangule, mis peatas shardide jaotamise ketta tdituvuse
véltimiseks. Kuna ketastel oli veel piisavalt ruumi muutsin antud limiidi sétted &dra
kasutades OpenSearchi rakendusliidest. Ootasin, kuni kobara olek joudis roheliseks

ning seejirel asusin uut kobarat kasutusele votma.

7.4 Logiandmete suunamine OpenSearch kobarale

Graylogi sOlmedes server.conf sittefailis elasticsearch hosts muutujas muutsin IP
aadressid dra ajutise andmesdlme [P aadressilt OpenSearch juhtsdlmede IP
aadressideks. Peale seda tegin taaskdivituse kdikidele Graylog sdlmedele. Ootasin, kuni

kobarat on Graylogis ndha ning kontrollisin, et Graylog néitab kobara olekut rohelisena.

Seejérel proovisin otsida logikirjeid. Esialgu ilmusid otsingus vaid uued logikirjed, vanu
logikirjeid otsida ei saanud. Probleemi ldhemal uurimisel selgus, et peale
hetketommisest taastamist olid Graylogi index setid kaotanud oma ajavahemike
vastendused, mis tuli uuesti luua kasutades recalculate and cleanup index ranges
funktsionaalsust. Kui antud funktsioon oli oma t66 &ra teinud proovisin uuesti vanu
logikirjeid otsida, mis Onnestus. Proovisin teha otsingut erinevate véljade kaupa, mis
samuti Onnestusid. Kontrollisin, et kdik logiandmeid edastavad kliendid saadavad

endiselt logiandmeid edasi.
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Viimasena tegin hetketdommisega logiandmete transpordi ajutiselt Elasticsearch kolimise
s0lmest uuele OpenSearchi kobarale, et tuua uuele kobarala iile kolimise ajal kogutud

logiandmed.

Joonisel 5. on visualiseeritud kolimise sammud ning kolimise kéigus tekkinud
probleemid ja nende lahendused.

Ajutize juht- ja
andmesélme
loomine

Jooksvate
logiandmete
sUunamine
ajutisele solmele

Synologit NAS1
hetketdmimiste
hoidla
seadistamine

Kobara OpenSearch
versioon 2.181e
kolimine kogu

Kolimine
ebadnnestub

kobarat kolimise kiigus
taaskaivitava tehtud vea tottu
meetodiga

Logiandmete
varundusest

Logiandmete
kustutamine, kolimise

e i taastamine
uuesti ldbiviimine ning -
. ebadnnestub
logiandmete
= OpenSearch

varundusest taastamine T
versioonile 2.18

OpenSearch versioon 2.18
asemel versioon 1.3.19
paigaldamine, logiandmete
vamndusest taastamine.
Eolimine dnnestub.

v

Jooksvate logiandmete
syunamine unele
kobarale, ajutizest juht- ja
andmesdlmest
logiandmete kolimine

Joonis 5. Kolimise sammud
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8 Tulemused

Elasticsearchilt OpenSearchile kolimine onnestus mdne komistusega. Esialgne plaan
teha kolimine ilma andmete eraldi kolimiseta ebadnnestus. Elasticsearchi kobara iimber
tegemisel OpenSearchi kobaraks tegin sittefailide seadistuste 1iile toomisel
discovery.seed hosts parameetris kirjavea, mistottu juhtsdlmed tihinesid kobaraga enne
kui andmesdlmed ning miérasid omale teistsuguse UUID kui oli andmesdlmedel.
Seetdttu ei lubanud ka juhtsdlmed andmesdlmedel kobaraga iihineda. Antud
probleemile lahenduse otsimisel joudsin jareldusele, et kdige lihtsam ja moistlikum on

logiandmed kustutada ning alustada kolimist uuesti, mida ka tegin.

Selle olukorra teket oleks ilmselt aidanud dra hoida t60s kirjeldatud OpenSearch
kolimise todriista kasutamine. Tooriista proovisin kiill testkeskkonnas 1dbi kuid leidsin,
et kuna koik sittefailid ja seadistused tuleb isegi tooriista kasutades ikka késitsi iile
kontrollida, ei sddsta see eriti acga ning kolimise jaoks otsustasin seda mitte kasutada.

Antud kirjavea tekke oleks aidanud tooriista kasutamine siiski dra hoida.

Andmete hetketdmmisest taastamise meetodiga kolimisega ilmnes veel iiks probleem.
Nimelt Elasticsearchi hetketdmmise OpenSearch 2.18 versioonile taastamine
ebadnnestus, kuna hetketommiste hoidlas oli indekseid, mis olid tehtud Elasticsearch
7.0.0’st vanemates versioonides. OpenSearch 2.x versioonid toetavad vaid Elasticsearch
7.0.0 kuni 7.10.2 indekseid, mistdttu ei lubanud OpenSearch antud hetketdmmist
taastada [15].

Enne selle variandi proovimist kontrollisin kiill késitsi {ile, et hetketdommiste hoidlas ei
oleks vanemaid indekseid kui Elasticsearch versioon 7.10.2 . Kuna indekseid oli palju,
osutus indeksite versioonide kontroll Elasticsearchi rakendusliidest kasutades {iisna
ajakulukaks.. Spin TEK’is hoitakse logisid kuni {ihe aasta ning maélu jirgi oli viimane
Elasticsearch uuendus 7.10.2 versioonile iile aasta tagasi. Visuaalse kontrolli pohjal
tundusid koik indeksid olevat 7.10.2 versioonil, seega ei hakanud seda ldhemalt uurima.
See oleks siiski vaja olnud kindlaks méiérata, mida oleks tagantjérele {isna lihtsalt
saanud teha kasutades néiteks grep kdsurea tooriista vanemate versioonidega indeksite

vélja filtreerimiseks Elasticsearchi rakendusliidese véljundist. Olukorra lahendamiseks
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eemaldasin OpenSearch versioon 2.18 ning paigaldasin selle asemel versioon 1.3.19,

mis toetab kuni Elasticsearch 6.8 versioonis tehtud indekseid [15].

Kokkuvottes sobis valitud kolimise meetod Spin TEK’i jaoks {isna hésti ning koik
lahtetingimused said tdidetud. Ténu ajutise andme- ja juhtsdlme tiilesseadmisele oli
voimalik kolimine teha ilma kobara seisuajata, samas véltides veerevalt kobarat

taaskéivitava kolimise meetodi keerukust.

Kuigi Spin TEK’i infrastruktuur vdimaldas kuni 8 tundi kobara seisuaega, sai tdnu
ajutisele solmele rahulikult tegeleda kogu kobarat taaskdivitava OpenSearchile
kolimisega, ilma hirmuta et antud ajalimiit vOib tdis saada. HetketOmmisest
taastamisega 10 TB jagu andmete kolimine vattis umbes 50 tundi aega, mis oli oodatust
pikem ning oleks iiletanud ldhtetingimustes seatud maksimaalselt 8 tundi kobara
seisuaja piirangu. Hetketdmmise tegemine vottis aega 26 tundi, ning taastamine oleks
eeldatavasti pidanud votma umbes sama kaua, kuid tegelikkuses vottis pea kaks korda
rohkem aega. Taastamise eeldatava pikkuse tdttu proovisin ka esimese variandina

kolimist teha ilma andmete eraldi kolimiseta.

Kui poleks kolimist ette voetud oleks pidanud Spin TEK kasutusele votma mone tasuta,
avatud ldhtekoodiga Graylog alternatiivi. Alternatiividest tundub hetkel parim valik

olevat Grafana Loki.

Grafana Lokit on varem tutvustanud A. Vili oma 16putdos “Seire- ja logimislahenduste
integreerimine ettevottele Datel AS” jargnevalt: “Erinevalt teistest logisiisteemidest ei
indekseeri Loki terveid logisdonumeid; selle asemel keskendub see identifikaatoritele ja
ajatemplitele, indekseerides iga logivoogu ainult siltide kogumi. See ldhenemine
muudab andmete salvestamise Okonoomsemaks ja péringute tditmise kiiremaks.”
Elasticsearchi tutvustuses on oeldud: “Elasticsearch paistab silma oma vdimega toime

tulla suurte andmemahtudega, pakkudes samas kiireid ja tdpseid otsingutulemusi.” [19].

Spin TEK’i vordlemisi suuri logiandmete andmemahtusid ja reaalajas tédpsemate
otsingute teostamise vajadust arvestades tundub selle jaoks paremini optimeeritud
Elasticsearchi harust tuletatud OpenSearch olevat parem valik. Grafana Loki testimine
ja juurutamine ning sinna logiandmete kolimine oleks ilmselt kujunenud palju

ajakulukamaks. Samuti on ettevottel tulevikus plaanis teha Graylog ja OpenSearch
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kobaralt tdielikult iileminek vaid OpenSearch kobarale, mida t60 tulemus vdimaldab
niitid lihtsamalt teha. Lisaks on niitid voimalik paigaldada OpenSearch Dashboards ning
kasutada selle anomaaliate tuvastamise funktsionaalsust ning luua detailsemaid
koondpaneele meetrika ja jdlgitavuse parendamiseks, mis muidu oleks voimalik vaid

Graylogi tasulises versioonis.

Jargmisena on plaanis teha uuendus OpenSearch 2.18 versioonile ning samuti
seadistada turvapistikprogramm, mis muuhulgas kasutab iihenduste jaoks HTTP
protokolli asemel HTTPS protokolli, toetab mitmeid autentimismeetodeid ning
voimaldab seadistada rollipohist juurdepéddsukontrolli, mis tostab tildist turvalisuse taset
[21]. Hetkel on terve logimiskobar eraldi vorgusegmendis muust liiklusest eraldatud,

mis mitigeerib HTTP protokolli kasutamise riski.
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Kokkuvote

Kédesoleva bakalaureusetod eesmirk oli viia ldbi logiserveri kobara kolimine
Elasticsearchilt OpenSearchile ettevottes Spin TEK AS. Kolimise tegi vajalikuks Elastic
NV otsus vahetada oma tarkvarades avatud ldhtekoodiga litsents é&ra kinnisema
kaksik-litsensti vastu. Sellest tulenevalt otsustas Graylog kaotada Elasticsearchi toe ning

hakata edaspidi andmehoidlana kasutama OpenSearchi.

Teoreetilises osas kasitleti kdigepealt probleemi tausta — Elastic NV litsentsi muutmise
pOhjuseid, kohtuvaidlust AWS’iga ning OpenSearch haru loomist. Seejdrel anti
ilevaade erinevatest kolimise meetoditest, analiiiisiti nende plusse ja miinuseid ning
analiiiisi pdhjal wvaliti sobivaim meetod. Viimasena koostati valitud meetodi jargi

kolimise plaan.

To6 praktilises osas viis autor kolimise Elasticsearchilt OpenSearchile 14bi. Esmalt seati
kolimise jaoks iiles ajutine Elasticsearchi andme- ja juhtsdlm, kuhu suunati kolimise
ajaks logiandmed. Logiandmete varunduse ja kolimise jaoks seati iiles Synologi NAS’1
Elasticsearchi hetketdmmiste hoidla. Seejdrel viidi kolimine lébi logimiskobara peal
kogu kobarat taaskdivitava meetodiga. See 1dhenemine vdimaldas viltida andmekadu ja
tdita ettevotte poolt seatud maksimaalselt 8 tundi kobara seisuaja nouet. Peale kolimist

analiiiisiti selle tulemusi ning kolimise kdigus tehtud vigu.

T66 tulemusena dnnestus logiserveri kobara kolimine OpenSearchile, saavutades koik
pustitatud ldhtetingimused ja eesmérgid, sealhulgas logiandmete otsitavuse ja siisteemi
toimivuse sdilimise. Loputdd tulemus loob aluse tulevastele uuendustele, néiiteks
tdielikule {leminekule OpenSearchi kasutusele ning selle funktsionaalsuse

laiendamisele ja turvalisuse tdiendamisele.

Loputdd tulemus vdiks huvitada neid, kellel on vajalik sarnane kolimine Elasticsearchilt

OpenSearchile 1dbi viia.
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Lisa 1 — Lihtlitsents 10putoo6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks'

Mina,

Annan Tallinna Tehnikatilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
“Logiserveri kobara kolimine Elasticsearchilt OpenSearchile”, mille juhendajad on
Edmund Laugasson ja Tanel Pipar

1.1. reprodutseerimiseks 10putoo sdilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikatilikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tdhtaja 10ppemiseni;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikatilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 1dppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

02.12.2024

1 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt iiliopilase taotlusele 15putddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani

poolt, vilja arvatud iilikooli digus 16putodd reprodutseerida iksnes séilitamise eesmérgil. Kui 16putoo on loonud kaks vai enam isikut oma tihise loomingulise tegevusega ning

18put6o kaas- vai tihisautor(id) ei ole andnud 16put6dd kaitsvale iilidpilasele kindlaksméidratud tihtajaks ndusolekut 16put66 reprodutseerimiseks ja avalikustamiseks vastavalt

lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tahtaja jooksul ei kehti.
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Lisa 2 - Elasticsearch.yml ja jvm.options sittefailides

muudetud seadistused

/etc/elasticsearch/elasticsearch.yml
cluster.name: el-kolimine
node.name: el-kolimine-01
node.master: true

node.data: true

discovery.type: single-node
path.data: /data

path.logs: /var/log/elasticsearch
bootstrap.memory lock: true
network.host: 0.0.0.0

path.repo: /mnt/elastic
/etc/elasticsearch/jvm.options

-Xms24g
-Xmx24g
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Lisa 3 - Opensearch.yml ja jvm.options sittefailides

muudetud seadistused

/etc/opensearch/opensearch.yml

cluster.name: os-cluster

node.name: os-data-01

node.roles: [ data ]

path.data: /data

path.logs: /var/log/opensearch
bootstrap.memory_lock: true

network.host: 0.0.0.0

discovery.seed hosts: [ “os-master-01 IP”, “os-master-02 IP”, “os-master-03 IP”,
“os-data-02 IP”, “os-data-03 IP”, “os-data-04 IP”’]
cluster.initial master nodes: [ “os-master-01”]
plugins.security.disabled: true

path.repo: [ “/mnt/elastic” ]
/etc/opensearch/jvm.options

-Xms24g
-Xmx24g
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