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Annotatsioon

Bakalaureuset66 eesmérgiks on laiendada teadmisi targast kodust ja selle toopShimotetest ning
analiiisida nutika maja lahendusi. Analiiiisi tulemuste alusel hinnatakse targa kodu erinevaid
versioone ning kirjeldatakse uue versiooni voimalusi. T66 eesmérgiks on esitada uudseid noudeid

ning tootada vilja targa maja tulemuskaardi méodikud.

To6 pohifookuseks on esitada targa maja siisteemi analiilis ning uue versiooni jaoks veel

kasutamata nduded ja kirjutamata tulemuskaart.

Targa kodu lahenduse uues versioonis on veel seni rakendamata noudeid, mis muudaksid
nimetatud siisteemi kasutajatele mugavamaks ja lihtsamaks ning kogu tihiskonnale veelgi
keskkonnasadstlikumaks. Nutika maja dokumentatsiooni kitsaskohaks ongi tarbijale vilja
tootamata korralikult kirjeldatud moddikud. Nende véljatoomine muudab selle siisteemi

kasutajatele vastuvoetavamaks.

T66 tulemuseks on analiiiisidokument, mis tdiustab targa kodu lahenduse dokumentatsiooni ja

teeb siisteemi kasutajatele arusaadavamaks.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 47 lehekiiljel, 4 peatiikki, 3 joonist,
1 tabelit.



Abstract

This bachelor's thesis goal is to expand the knowledge of intelligent homes and its working
principles, as well as analyzing smart house solutions. Analysis results are assessed on the basis
of smart home and describes various versions of the new versions opportunities. The aim of this

thesis is to present new requirements and develop the intuitive smart house scorecard metrics.

This diploma work focuses on providing smart house system analysis, in addition to bring out

new versions unapplied requirements and unwritten scorecard.

In the smart home new version there are still requirements that are not implemented but would
make the system easier and more convenient for users and more environmentally friendly for
society. The smart house documentation bottleneck is that the metrics are not properly developed

for customers. Their introduction for this system makes it more acceptable for the users.

The main result of this work is analysis document, which improves smart home solution

documentation and makes the system more comprehensible to users.

The thesis is in Estonian and contains 47 pages of text, 4 chapters, 3 figures, 1 table.



ACK

API

AppleTalk

Bluetooth

CMIP

CMIS

Liihendite ja moistete sonastik

ACKnowledgement
»Andmesides talitlusmérk, mille sonumi vastuvdtja saadab sonumi
saatjale ning mis tdhendab, et sdnum joudis parale rikkumatult (veavabalt)

voi et vastuvotupool on valmis sonumeid vastu votma“ [1].

Application Programming Interface

Nimetatakse ka kui rakendusliides, programmiliides v3i API-liides.
»Arvuti operatsioonisiisteemiga voi rakendusprogrammiga mairatud
reeglistik, mille alusel rakendusprogramm kasutab operatsioonisiisteemi

voi teise rakendusprogrammi teenuseid* [1].

AppleTalk
,»Kohtvorgu arhitektuur ja protokoll, mis on sisse ehitatud kdigisse Apple
Macintosh’i arvutitesse ja laserprinteritesse. See vdoimaldab omavahel

tthendada Macintosh’i arvuteid ja printereid* [1].

Bluetooth

Mobiilside spetsifikatsioon, mis Kirjeldab kuidas mobiiltelefonid,
stilearvutid ja elektronmérkmikud saavad lihtsal viisil andmeid vahetada
nii omavahel kui ka kodu- vai tootelefonide ja lauaarvutitega lithikese

vahemaa pealt (kuni 10 meetrit) [1].

Common Management Information Protocol
Uldine haldusinformatsiooni protokoll, mis on OSI (Open Systems

Interconnection) mudelil pohinev vorguhalduse protokoll [1].

Common Management Information Services
,,CMIP protokolliga seotud CMIS defineerib teenused juurdepadsuks
vorguobjektide voi -seadmete kohta kdivale informatsioonile, nende

juhtimiseks ja neilt olekuaruannete saamiseks* [1].



CRC

CSMA/CD

DES

DoS attack

Ethernet

IEEE

IPv4

Cyclic Redundancy Check

,,Meetod iile sideliini edastatud andmete terviklikkuse kontrolliks.
Saatepoolel rakendatakse edastamisele kuuluvale andmeplokile 16- voi
32-bitist poliinoomi, mille tulemusena saadav kood lisatakse plokile.
Vastuvotupoolel rakendatakse andmeplokile sama poliinoomi ja kui
tulemused kokku langevad, loetakse andmeedastus onnestunuks. Vastasel

korral palutakse andmeploki saatmist korrata“ [1].

Carrier Sense Multiple Access with Collision Detection

,Ethernet-vorgus kasutatav podrdusmeetod, mille puhul kdik vorgus
paiknevad seadmed konkureerivad vordsetes tingimustes edastuseesdiguse
parast. Kui seade tiritab signaali vorku saata ja avastab, et vorgus liigub
parajasti teise seadme signaal, siis ta loobub iilekandest ning proovib

pérast lithikest pausi uuesti® [1].

Data Encryption Standard
Andmekriipteerimise standard, mis on populaarne siimmeetriliste

votmetega kriipteerimismeetod [1].

Denial-of-Service Attack
Teenusetokestamise riinne, ka DOS-riinne, on arvutisiisteemi voi vorgu
vastu suunatud riinde tiilip, mis ujutab vorgu tle tarbetu liiklusega, nii et

vorguteenuse kasutamine muutub voimatuks [1].

Ethernet
,,Kohtvorgu standard IEEE 802.3, mida esmakordselt kirjeldati 1976.

aastal ja mis on pracguseks saanud iildkehtivaks* [1].

Institute of Electrical and Electronics Engineers

,,Elektri- ja Elektroonikainseneride Instituut, USA-s asuv maailma suurim
erialaithing, mis asutati 1884.aastal ja kuhu kuulub iile 320 tuhande liikme
147 riigist. IEEE tegeleb lennunduse ja kosmosetehnikaga, arvutite ja

sidega , biotehnoloogiaga, elektrotehnika ja elektroonikaga“ [1].

Internet Protocol version 4

,,IP protokolli neljas versioon, millel praegu pohineb Internet. IPv4



IPv6

IPX

IP-aadress

ISP

12C

LAN

aadressid koosnevad neljast omavahel punktidega eraldatud

kiimnendarvust® [1].

Internet Protocol version 6

IP protokolli versioon 6, mis on tugevaim pretendent asendamaks juba
alates 1981.aastast kasutusel olevat IP protokolli IPv4. ,,IPv6 peamiseks
eesmargiks on lahendada IP-aadresside defitsiidi probleem ning sellel on

8-rithmalised 128-bitised aadressid ja tugevam andmeturve* [1].

Internetwork Packet Exchange

,»Vorkudevaheline paketivahetus, vorguprotokoll firmalt Novell, mis
ithendab omavahel Novell NetWare kliente ja servereid kasutavaid vorke.
IPX on datagrammi- ehk paketiprotokoll. IPX t66tab sideprotokollide

vorgukihi tasemel ja on ithendusevaba“ [1].

Internet Protocol address
,»Internetiaadress IP vorku (TCP/IP vorku) ithendatud arvuti voi muu

seadme identifikaator. SOnumite marsruutimine toimub vastavalt sihtkoha

IP-aadressile* [1].

Internet Service Provider
ISP on firma, mis pakub eraisikutele ja firmadele ligipddsu Internetile ja
sellega seotud teenustele nagu néiteks veebisaitide ehitamine ja

hostimine* [1].

Inter-Integrated Circuit

,Kahesuunaline kahesooneline jirjestiksiin, mida kasutatakse
intergraalskeemidevahelise tihendusliilina. Tédnapéeval kasutatakse [12C
siini peamiselt manussiisteemides. 12C siinil v3ib olla kolm erinevat
andmekiirust: standard-, kiir- ja tilikiirreziim. 12C siin toetab 7-bitise ja

10-bitise aadressiruumiga ning mitme erineva toopingega seadmeid* [1].

Local Area Network
,,Kohalik, harilikult firmasisene arvutivork, kus arvutitevaheline kaugus ei
tileta 1000 meetrit™ [1].



MAC-aadress

MIB

NAK

oSl

PLC

POP3

RFID

Media Access Control address

,»Meediumip6orduse juhtimise aadress on kohtvorgus (voi mones muus
vorgus) arvuti vorgukaardile tootja poolt omistatud unikaalne
riistvaranumber. Etherneti kohtvorgus on see identne ethernetiaadressiga.
Kui arvuti on iihendatud Internetiga (IP protokolli kohaselt on arvuti siis
host), paneb vastavustabel IP-aadressi vastavusse arvuti fiiiisilise
MAC-aadressiga kohtvorgus® [1].

Management Information Base
,,Haldusinfobaas on SNMP (Simple Network Management Protocol)
struktuur, mis Kirjeldab parajasti kontrollitavat seadet [1].

Negative AcKnowledgment

,,Andmesides kasutatav talitlusmark, mida kasutatakse siis, kui
vastuvdetud sdnum on rikutud voi vigane voi kui vastuvdtupool pole
hetkel valmis sdnumeid vastu votma. Kui vastuvotja saadab saatjale

eituse, siis see tdhendab, et sonum tuleb uuesti saata* [1].

Open Systems Interconnection
»Avatud siisteemide sidumise arhitektuur on andmesideprotokollide
kontseptuaalne mudel. OSI 7-kihilise arhitektuuriga baasmudel annab

loogilise struktuuri konkreetsetele andmesidevorkude standarditele® [1].

Power Line Communications
Elektriliiniside.

Post Office Protocol 3

,Postkontoriprotokoll (POP) elektronposti vastuvotmiseks. POP3 on
klient/server protokoll, kus elektronposti sdnumeid voetakse vastu ja
hoitakse ISP meiliserveris. Kasutaja (v0i tema arvutis olev
klientprogramm) kontrollib perioodiliselt oma postkasti sisu ISP serveris

ja laadib alla saabunud sonumid* [1].

Radio Frequency IDentification
,,LAndmekogumistehnoloogia, kus tuvastusandmete salvestamiseks

kasutatakse elektroonilisi lipikuid ja nende hdiveks



SCADA

SMI

SNMP

SPI

Zigbee

Z-Wave

raadiotransmitterit* [1].

Supervisory Control and Data Acquisition
Teenistuslik jarelevalve ja andmete kogumine on toGstusautomaatika
kontrollisiisteem, mis on paljude kaasaegsete to0stusharude keskmes

(niiteks energia, tootmine, transport) [2].

Structure of Management Information
Andmete defineerimise keel MIB objektide kohta, mille eesmark on

médratleda siintaks ja semantika haldusinfo kogumiseks [3].

Simple Network Management Protocol

,»Vorguhalduse protokoll on Interneti protokollistandard sdlmede
haldamiseks IP vorgus. SNMP ei piirdu ainult TCP/IP vdrguga, seda saab
kasutada ka igasuguste vorguga tihenduses olevate seadmete nagu arvutid,

marsruuterid, jaoturid jms halduseks* [1].

Serial Peripheral Interface

Liidesbuss, mida kasutatakse tavaliselt andmete saatmiseks
mikrokontrollerite ja vdikeste lisaseadmete (nagu nihkeregistrid, sensorid
ja SD kaardid) vahel. See kasutab eraldi kella ja andmete ridu koos rea
valikuga, et selekteerida seade, millega soovitakse vestelda [4].

Zigbee
,» Iraadita kohtvorgu tehnoloogia, mis on mdeldud kasutamiseks kodudes,

biiroohoonetes ja todstuses. Vastab viikese andmekiirusega vorkude

standardile IEEE 802.15.4* [1].

Z-Wave

,,Z-Wave on juhtmevaba kommunikatsiooni protokoll, mida kasutatakse
ennekdike intelligentsete kodulahenduste juhtimiseks. Seda tehnoloogiat
kasutatakse koikvoimalike elektriseadmete ja andurite juhtimiseks
koduses majapidamises. Z-Wave abil saad ithenduse kdigi

elektriseadmetega kodus - lambipirnist ventilaatorini [5].



TCP

TCP/IP

WAN

Transmission Control Protocol

,Edastusohje protokoll, mis on levinuim vorgu transpordikihi protokoll,
mida kasutatakse Etherneti vorkudes ja Internetis. TCP on tihendusega
edastuse protokoll, mis on ehitatud internetiprotokolli (IP) peale ja
seetdttu ndeme lithendit TCP peaaegu alati kombinatsioonis TCP/IP
("TCP IP peal™). TCP lisab internetiprotokollile tookindla sidetihenduse ja

andmevoo reguleerimise ning voimaldab tdisdupleksithendusi‘ [1].

Transmission Control Protocol/Internet Protocol
,»Internetiprotokollistik, milles TCP ja IP protokollid on Interneti
protokollikomplektis kaks kodige tdhtsamat ja tihtlasi koige vanemat
protokolli. Aja jooksul on Internetis kasutusele voetud ka hulk teisi
protokolle ning terminiga TCP/IP tdhistatakse tdnapédeval kogu Interneti
protokollikomplekti* [1].

Wide Area Network
,Laivork on arvutivork, mis kasutab jérjestikliine ja mille ulatus iiletab

1 kilomeetrit* [1].
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Sissejuhatus

Kéesolev t60 on vajalik analiiis targa kodu siisteemi parendamiseks ja efektiivsemaks
muutmiseks ning edasiarenduseks ka juba nutikat maja kasutavate tarbijate jaoks. Lisaks
annab to0 targa kodu siisteemi arendajatele juurde voimalusi, kuidas uut versiooni saab
taiustada. T6O tulemusena valmivad targa maja dokumentatsiooni tdiustavad osad —

motivatsioonimudel, mdodikud ja tasakaalustatud tulemuskaart.

Targa kodu lahenduse tdiendatud dokumentatsiooni kasutuselevotuga suureneb nii tavalise
maja elaniku kui ka nutika kodu kasutajate teadlikkus targa maja kasulikkusest elanikele ja
keskkonnale. Samuti aitab antud t66 tulemus muuta targa maja siisteemi kasutajatele

arusaadavamaks ja vastuvoetavamaks.
Eesmirk

Loputdd eesmargiks on tulevase targa kodu lahenduse jaoks moddikute paikapanemine ning
seni veel kirjutamata tulemuskaardil vélja toomine, et neid saaks ka hiljem uuemas versioonis
kasutada. Lisaks on antud t66 eesmérgiks tootada vélja nutika maja uue versiooni laiendused,
mida saaks tulevikus siisteemi edasiarendamisel kasutada. Targa maja siisteem peab vastama
nduetele ning selleks peavad olema kirjeldatud moddikud. Seega on pohieesmérk analiiiisi
tulemusel kirjutada eesmérgipuu ehk arendada motivatsioonimudelist seni targa kodu

dokumentatsioonis kirjeldamata tulemuskaart.
Ulesande piistitus

Antud t60s joutakse eespool seatud eesmirkideni kasutades metoodikaks analiitisi — nii

slisteemianaliiiisi kui ka juhtumiuuringut.
Too struktuur

Esimeses peatiikis antakse kogu targa kodu taustsiisteemi kohta iilevaade — tutvustatakse
stisteemi iildiselt, kirjeldatakse selle kasulikkust ja probleeme ning tuuakse vélja

reeglisiisteem, millega targa kodu lahendus voimaldab kasutajatel ise oma kodu kohandada.
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Teises peatiikis antakse ililevaade targa kodu tehnilisest poolest. Kirjeldatakse konealuses
tehnoloogias kasutusel olevaid seadmeid, nende funktsioone ja to60pdhimdtet. Peatutakse ka

seadmete poolt kasutatavatel infokanalitel, mis on liheks oluliseks osaks nende t60s.

Kolmandas peatiikis antakse iilevaade iihest hetkel Eestis kasutuses olevast targa kodu
siisteemist, mis on tarbijateni toodud tdnu kahe mehe loodud ettevottele. Lisaks analiilisitakse

olemasolevat siisteemi ning tuuakse vilja ka selle puudused.

Neljandas peatiikis analiiiisitakse targa kodu uut versiooni, mis pole veel koikide tarbijateni
joudnud. Olemasoleva ja uue versiooni analiilisi tulemusena leitakse targa kodu voimalikud
laiendused. T66 tulemusena kirjeldatakse seni targa kodu dokumentatsioonis kujutamata
motivatsioonimudel, millega pannakse siisteemi eesmérgid kirja ning selle tulemina valmib ka

noteerimata tasakaalustatud tulemuskaart.
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1. Targa kodu tutvustus

Intelligentse keskkonnana on targa kodu peamine eesmirk anda inimesele voimalus elada
targemalt. Koige olulisem targa kodu véairtus on funktsionaalse automaatikaga tehnoloogia.
Tark kodu kasutab info- ja kommunikatsiooni tehnoloogiat, et tagada mugav elukeskkond.
Uha rohkem pooratakse tihelepanu energia kokkuhoiule ning taastuvatele energiaallikatele.
Koige tdhusamalt saab iga inimene oma kodus igapdevases tarbimises kokku hoida targa maja
stisteemi abil, mis on varustatud sensoritega. Selles peatiikis antakse kogu targa kodu

taustsiisteemi kohta tilevaade [6].

1.1 Uldinfo

Intelligentse disaini ldbimurret kaasaegses arhitektuuris voib tajuda mitut moodi. Targad
majad on moderniseeritud sensoritega, mis on integreeritud eri slisteemidega. Need siisteemid
on voimelised suhtlema omavahel, samal ajal kui keegi neid kaugelt juhib. Targa maja
kontsept keskendub kahele eesmérgile — see peab olema tdielikult integreeritud timbritseva

intelligentse keskkonnaga ja see peab tuginema kasutajate ja keskkonna omavahelistel seostel.

Tark maja peab looma parema elukeskkonna. See ndue on tagatud tootjate eesmérgiga olla
efektiivselt jatkusuutlik. Peamine eesmidrk on energiatohususe kontroll ning tarbijate
elukvaliteedi parandamine. Targa kodu detailne analiiiis koosneb kolmest osast: inimesed
(tarbijad, majaomanikud), tooted (seadmed, andurid) ja protsessid (omavaheline suhtlus,

seosed). Sellise maja loomine vajab intelligentse tehiskeskkonna tihtlustamist [6].

Kodu on iiksikisikutele voi peredele koht, kus nad saavad ennast tunda turvaliselt,
16dvestunult ja rahulikult. See on paik, kus inimesed teevad oma igapéevaseid tegevusi nagu
s60mine, mingimine, magamine, kiilaliste vastuvotmine ja palju muud. Seega koosneb maja

funktsionaalsetest ruumidest, millel on oluline mdju elukvaliteedile.

Eluaseme funktsionaalsus ithendab teatud piirkonna elukohad, luues kogukondi ja linnaosade
elutingimusi. Enamikul kasutajatel on oma majas funktsionaalsete ruumide vajadus. See
nduab kasutajatele sobiva keskkonna ja sotsiaalsete vajaduste teadvustamist. Vastavalt
eespool nimetatud kriteeriumitele, on tark maja sobiv alternatiiv harjumuspédrasele

elamispinnale [6].
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Targad majad on tiielikult sensoritega ja andmesidesiisteemiga varustatud ning see viib
arhitektuurini, mis suudab tdita kdikide kasutajate vajadused. Jarelikult on targad majad
arendatud selleks, et integreerida uusi tehnoloogiaid ja disaine ning luua kasutajatele

heaolutunne ja kdrge elukvaliteet [6].

Intelligentse disaini interpretatsioone on mitmeid. Peamiselt tdlgendatakse ainult tehnoloogia
rolli ning ei poorata piisavalt tdhelepanu elanike sotsiaalsete ja kultuuriliste vajaduste
komplektile. Teisalt motestatakse intelligentseid maju kui automaatseid hooneid, mis on
paindlikud, kulutdhusad ja tehniliselt integreeritud. Sellegipoolest peaks intelligentne hoone
looma koosluse keskkonna ja elanike vahel. Seega peaks tark maja kohanema keskkonna ja
sealsete elanikega. Jarelikult on nduded seatud selliselt, et tagada nii majandus-, keskkonna-
kui  ka sotsiaal-kultuurilised  vajadused. = Kokkuvdtvalt — vdib  tdheldada, et
keskkonnasdbralikkus ja energiasadstlikkus ning Kkultuuriliste vajaduste rahuldamine on

peamised nduded koikide intelligentsete hoonete disaini puhul [6].

1.2 Kasulikkus ja probleemid

Targa maja kasulikkus 10ppkasutaja jaoks jaguneb vastavalt: energiaséastlikkus, turvalisus,
meelelahutus, mugavus tdnu automaatikale ning teatud kasutajatel paranenud tervis ja parem
elukeskkond (nditeks puuetega inimestel, eakatel). Targa maja tehnoloogiad muudavad

majaomanike arusaamu ja kogemuste 1dbi muudavad kodu iildist kuvandit [7].

Targal majal on oluline roll strateegilise energiatehnoloogia plaanis, tagada aastaks 2020 40%
kasvuhoonegaaside vihenemist tdnu energia sddstlikule kasutamisele. Targa energia haldus on
saadud pikaajalise, pohjaliku arendustdé tulemusena loodud energiasaéstlikust valgustusest,
nutiarvestitest ja vorguiihenduseta siisteemide (ingl off-grid) energiatootmisest ning on

automatiseeritud [8].

Targa kodu laienemisel on ka teatud barjddrid: andmete turvalisus (pilv ja internet),

maksumus ning inimeste teadmatus nutikate majade kasulikkusest [9].

Probleemid vdivad ilmneda andmete turvalisuse tagamisel. Seega peaks igal huvitatud
osapoolel, nii kasutajaliidese kaudu kliendil, targa kodu teenusepakkujal kui ka platvormi
operaatoril, olema juhtimisel ldbipaistvus ja kontroll konfliktide véaltimiseks. Iga vorgu torge
peaks olema Kkiiresti tuvastatav ja lahendatav, aga kuna enamus kliente pole kursis vorgu

tehnilise poolega, siis peab teenusepakkujal voi platvormi operaatoril olema vodimalik
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diagnoosida vorgu tookindlust eemalt ning vajadusel, kui on tdrge, identifitseerida veatiiiip ja
asukoht. Samuti tuleks arvesse votta ka pidevat vorgu pealtkuulamiste ja kelmuste ohtu.
Seetottu peab traadita koduvork toetama turvalisuse funktsioone, et kaitsta tundlikke andmeid.
See tdhendab, et traadita koduvork peab autentima koiki seadmeid, et kaitsta andmete
terviklikkust ja turvalisust, nditeks kriipteerides ja tagades kaitset riinnakute eest. Sellised
riinnakud on probleemiks, kui traadita koduvorku on kasutatud toetamaks turvalisusega
seotud rakendusi. Ka peaks viltima ,,mees keskel” riinnakuid, eriti scadmete paigaldamise
ajal. Traadita koduvorgul peaks olema ka autentimise funktsioon, et tagada terviklikkus,
naiteks jagatud votmete, unikaalsete MAC-aadresside (ingl Media Access Control address)
vdi kontrollitava digitaalse sertifikaadiga. Ukskdik, millist meetodit kasutatakse, toote tiiiibid
peavad olema ldbinud sertifitseerimise tunnustatud soltumatu asutuse poolt ning kandma
nduetekohast méargistust voi tehnoloogia logo. Nende turvameetmete vastutus peaks olema

seadmete tootjatel [10].

Uks pdhjus, miks targa kodu turg pole kindlustatud, on tujukad kliendid, kes pole valinud
iiksmeelselt kindlat firmat. Ettevotted ja analiilitikud arvavad, et kdik on omavahel seotud
(targad ruumid ja robootika). See tihendab erinevate robotite ja teenuste tthendamist targa
kodu keskseadmega. Koduvorgu saab teha olemasolevatele juhtmestikele seinas voi kasutada
traadita voimalusi, nii ei kulu tarbijal infrastruktuurile raha. Selline lahendus pole aga nii

voimas, kui algusest peale paigaldatud stisteem [11].

1.3 Reeglisiisteem

Mairkimisvadrne hulk uuringuid on lébi viidud, et vdoimaldada kasutajatel kohandada oma
tarka kodu labi tingimusprogrammeerimise (,kui ..., siis ...“). See l0ppkasutaja
programmeerimise Vviis loob reeglistiku formaadis ,,kui siindmus toimub mingil tingimusel,
siis tdida moned tegevused®. Niiteks ,,kui kell saab 17 Shtul, siis tdomba kardinad ette* voi

,.kui aken on lahti ja kedagi pole kodus, siis saada majaomanikule sonum*® [12].

Samas voivad sellised reeglid pohjustada mitmeid probleeme nagu 16putud tsiiklid (néiteks
iiks reegel kiivitab teise, mis omakorda kaivitab esimese jne) ja kokkuporkereeglid (iiks
reegel tdidab tegevuse ja jargnev reegel tdidab hoopis vastupidise tegevuse). Sellisel juhul
voOib targa kodu personaliseerimine olla I6ppkasutajale viaga raske tilesanne, peamiselt selliste

probleemide leidmise ja lahendamise tottu [12].
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Targa kodu lahendust juhib tarbija oma seadistustega. Programmeerijad on siisteemi
viljatootamisel teinud lihtsa kasutajaliidese, mille abil on kasutajal voimalik ise teha vastavalt
oma vajadustele muudatusi. Kasutajaliidest on lihtne kasutada ja see on &pitav ka inimestel,
kellel pole mitmekiilgseid arvuti kasutamise oskusi ning kasutaja ei vaja spetsiifilisi teadmisi
automaatika tehnoloogia kohta, mis on koju installeeritud. Kasutaja saab mééarata 1abi selle
kasutajaliidese oma sensoritega varustatud majale tingimustega reeglid, mille najal siisteem ka

reaalselt toimima hakkab [13].

Osa igapéevaste lilesannete delegeerimine targale majale nduab sobivat liidest, et voimaldada
elanikel protsesse lihtsalt automaatseks defineerida, see tihendab tohusalt programmeerida
automaatika reegleid. Arvestades nii inimestega, kes elavad targas majas kui ka nendega, kes

seda haldavad, on tuletatud nduded, millele efektiivne reeglisiisteem peaks vastama [13]:

1. Reeglid peavad olema defineeritavad inimeste poolt, kellel on algtasemel arvutioskus

ning tavakasutuseks oleksid noutavad vaid teadmised targa kodu seadmete kohta.

a. Targa kodu seadmed peavad olema tehnoloogiast sdltumatud, et voimaldada

kasutajal kergesti madrata reeglite objekte.

b. Reeglid peavad olema seletatavad, see tdhendab et neid saab otse ja lihtsalt
tolkida.

c. Reeglid peavad olema alati kehtivad, seega saab kasutaja luua ja salvestada

stintaktiliselt (ja voib-olla semantiliselt) diged reeglid.

d. Reeglid peavad olema piisavalt pdhjalikud, et juhtida enamikke olukordi,

tegevusi ja protsesse, mida elanik soovib delegeerida.

2. Reeglid maédratakse kasutades mitmesuguseid vOimalikke liidesseadmeid (nditeks

arvutid, puutetundlikud paneelid) ja sisestusviise (nditeks puudutus, hiir).

3. Reeglislisteemi kasutajaliides peab lihtsustama iilesannete delegeerimist inimestelt

kodudele, pakkudes sobivaid ,,abivahendeid®.

a. Reeglite muutmine peab lihtsustama ettepanekuid, suunama liideseid ja tditma

automaatselt funktsioone.
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b. Reeglite kasutajaliides peab toetama ootamatute iithenduse kaotuste voi

arvutirikete korral, nditeks salvestades automaatselt reegleid.

Targas kodus voib reegel olla seotud niiteks soojustusega. Kui temperatuur langeb alla teatud
kraadi, siis liilitatakse soojus sisse ning kui temperatuur touseb iile teatud soojakraadi, siis
lilitatakse jélle vidlja. Teine reegel voib olla seotud nditeks valgustusega, kui valguse
intensiivsus laheb iile teatud suuruse, siis liilitatakse lamp vélja. Targas kodus saab méérata ka
iildisema reegli, jalgides borsihindu elektriturul, saab kasutada sooja vett madala hinnaga.
Boileris varutud sooja vett saab kasutada ka siis, kui borsihind on kdrge. Reeglitega on
madratud ka valvesiisteem ja turvalisus, kui kaamera pildile jaéb liikumine, siis seejarel

saadetakse see pilt automaatselt ,,pilve*.

Kasutajal on vdimalik reeglitega seadistada toimingu ulatust, toimimisaega ja vaartust. Reegel
koosneb tingimusest ja toimingust. Mitut tingimust saab defineerida ,,ja* (koik tingimused

taidetud) voi ,,voi“ (iiks tingimus tdidetud) loogika reegliga.
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2. Targa kodu toopohimote

Selles peatiikis antakse {ilevaade targa kodu tehnilisele poolele. Kirjeldatakse selles
tehnoloogias kasutusel olevaid seadmeid, nende funktsioone ja t66pdhimotet. Peatutakse ka

seadmete poolt kasutatavatel infokanalitel, mis on liheks oluliseks osaks nende t60s.

2.1 Informatsiooni edastamine

Vork koosneb paljudest omavahel suhtlevatest kuid soltumatutest osadest. Igal komponendil
on niinimetatud agent, mis on vdimeline teiste komponentidega suhtlema 14dbi vastavate
protokollide. Kuna vorgus on palju komponente, mida juhitakse, luuakse nendest
andmebaasid [14].

Vorguhaldus on riistvara, tarkvara ja inimressursi planeerimine, koost66 korraldamine ning
koordineerimine, see tdhendab monitooring, testimine, seadistamine, analiilisimine,
hindamine ja juhtimine vOrgus. Eesmirk on koigi komponentide koost6d korraldamine
selliselt, et oleks reaalajas maksimaalne joudlus ning teenuse kvaliteet mdistliku hinna
eest [15]. Vorguhalduse standardeid on kaks ning nende detailseim kirjeldus on toodud

lisas 1.

Targa maja siisteemi iseloomustab joonis 1 kdige paremini, kuna sellel on nédha, kuidas tark
kodu ja teenusepakkuja infrastruktuur on omavahel seotud [16]. Sellel joonisel on ndidatud
titipiline targa kodu arhitektuur. Targal kodul on majasisene kommunikatsioon labi
keskseadme, kuna nii on turvalisem. Viline kommunikatsioon ning seos viliste siisteemide ja
teiste kodudega on 1dbi "pilveteenuse" (nditeks Elioni ,,pilv*). Kaameral videovoo
edastamiseks pole vaja iihendust 1dbi keskseadme, vaid see on koduga iihendatud otse

»pilveteenuse* kiilge.
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Joonis 1. Targa kodu arhitektuur

Vorgu stabiilseks toimimiseks toimub vorgu elementide vahel pidev sidepidamine.

Sidepidamine jaguneb peamiselt kaheks: juhtmega ja juhtmevabaks edastuseks.

2.1.1 Juhtmega infoedastus

Juhtmega edastus on LAN (Local Area Network) kohtvork, mille aadressiks on fiiiisilised
vorguseadme aadressid (MAC). Edastatav info jagatakse andmepakettideks, mis koosnevad

kahest osast — andmed ja asukoha aadress (detailsemalt lisas 1).

Ethernet on iihenduseta andmeedastusviis, kuna sel puudub kitluse (ingl handshaking)
protsess saatja ja vastuvotja vahel. Ehkki nimetus Ethernet viitab raadiotihendusele, on koik
Ethernet-vorgud tegelikult juhtmetega. ,,Nimetus on aga ajalooline, sest Etherneti standardite
1973.a.

vorgutehnoloogia, mis oligi projekteeritud traadita iihendusi arvesse vottes® [1]. Etherneti

leiutatud ja Ethernetiks nimetatud

Robert Metcalfe’i poolt

aluseks voeti

kolm tehnoloogiat on vilja toodud lisas 1.

»lgal internetiga ithendatud arvutil, mida internetis nimetatakse hostideks, on vdhemalt iiks

IP-aadress (ingl hostile.

Internetiprotokoll on reeglistik, mida jargitakse andmepakettide saatmisel iihelt arvutilt teisele

Internet Protocol address), mis kuulub ainult sellele
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tile interneti. Teisisonu on IP protokoll "keel", mida arvutid kasutavad omavaheliseks
suhtlemiseks internetis* [1]. IP-aadress on vorgukihi aadress, mille iilesannetest ja kahest

tiitibist on tdpsemalt kirjutatud lisas 1.

Lisaks eelpool kirjeldatule on targa kodu juhtmega infoedastus seotud ka elektriliinisidega
(edaspidi PLC, ingl Power Line Communications), mis on kommunikatsiooni tehnoloogia
ning mis kasutab oma kommunikatsioonivahendina elektriliine. Info edastatakse sama
elektriliini pidi, mis on varustatud ka elektriga. See vdimaldab kasutada olemasolevat
elektriliinide infrastruktuuri info edastamiseks kodudes v&i autodes, lisamata uusi juhtmeid.
PLC tehnoloogia on oma arenguperioodis, leides tee mitmete rakenduste ja turusegmentideni,
holmates ka nutivorgustikku, valgustust, pidikesepaneele, elektriarvesteid, kodude
valvekaameraid ja elektriautosid. Ulemaailmne energia kokkuhoiu poliitika nduab
intelligentset kommunikatsiooni energia tootmise ja energiat tarbivate seadmetega. PLC
pakub ainulaadset 1dhenemist, et voimaldada kiiret arukate energia juhtimise tehnoloogiate
lahknemist iile maailma. Erinevalt traadita lahendustest, ei ole elektriliinisidel piiranguid
leviala ega edastamise vahemiku suhtes. Elektriliiniside on ka tasuv ja mitmetele rakendustele

kergesti paigaldatav [17].

Targa maja infoedastusel on kasutusel ka kommunikatsiooniprotokollid 12C (Inter-Integrated
Circuit) ja SPI (Serial Peripheral Interface), mis on keskseadme ja andurite omavahelise
kommuteerimise ehk voolu iimberliilitamise reeglistikud. Kahesuunaline kahesooneline
jarjestiksiin (12C) on paindlikum suhtlemiseks mitme seadme vahel ja riistvaraliselt lihtsam,
sest nduab ainult kahte juhet. Vilisseadme teenuse liides (SPI) saab ka kommuteerida mitme
seadme vahel. Riistvaraliselt on SPI aga keerulisem, kuna vajab lisaks igale seadmele, millega
suhtleb, eraldi juhet. Tarkvaraliselt on see aga lihtsam, sest pole vaja saata iga infovahetuse

korral aadressi [18].

2.1.2 Juhtmevaba infoedastus

WiFi on kogu maja vorgustik, mida kasutatakse peamiselt meedia edastuseks, veebis
sirvimiseks ning muudeks mahukate andmetega tegevusteks. WiFi on suure ribalaiusega vork,
mis on voimsalt intensiivne, vihendades kiirelt seadme aku kestvust (ingl power-intensive).
Paljud targa kodu tooted vildivad WiFi iihenduvust, sest see eeldab seadmetelt toiteallika
olemasolu voi kauakestvat akut. Seetdttu pole ka kdik WiFi veebikaamerad traadita, vaid need

tuleb tihendada vooluvorku. Arendajad on loonud sel pShjusel targa maja termostaatseadmele
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meetodi, mis kasutab madalpinget elektrikaablist, mis on talletanud maja

temperatuurikontrollerist voimsust [19].

Raadiosagedustuvastus (edaspidi RFID, ingl Radio Frequency IDentification) on
andmekogumise tehnoloogia, mis voeti kasutusele juba 19.sajandi alguses ja on ka praegu
kasutusel. Kui panna Kleebis toote voi muu asja kiilge, siis saab sellega objektid ara
margistada. See mérge on identifikaator, millega saab infot lugeda, et mis, kes, kus [20].
RFID mérkega materjalid parandavad inimeste vigu ehitamise protsessis ning majaomanikud
saavad tagada maja turvalisse ja ohutuse. Targas kodus on RFID kasutusel, et mddta niiskust

ja temperatuuri ning teatada omanikele vigadest 14dbi nutitelefonide [21].

Bluetooth iithendab turvaliselt ldhedal asuvad seadmed, liites néiteks nutitelefoni taskus
arvutiga to6laual ja korvaklappidega inimese kdrvas. See oli algselt vilja tootatud kui isikliku
levialaga vork. Targas kodus on Bluetooth aga seadmetel, mis nduavad isiku fiitisilist kontakti
seadmega, nagu niiteks tark ukselukk. Bluetooth on ka véga turvaline, kuna kasutab
sagedushiiplemist ja valitsuse tasemel kriipteerimist, et keegi ei segaks ega harutaks lahti
kasutaja suhtlust oma targa kodu seadmetega. Sel on suurem andmete ribalaius kui Zigbee-l,
kuid madalam kui WiFi-l. Suurem ribalaius vdimaldab seadmetel teha rohkem, kui lihtsalt

luliti po6ramist voi litkumisest teatamist [19].

Bluetooth’i kdige uuem versioon on 4.0, millel on madala energia kasutusega tehnoloogia
(nimetatakse ka Bluetooth LE ehk ingl low energy). See vodimaldab tootjatel asendada
sensorid Bluetooth standardiga, mis on laiemalt kasutusel olev standard. Uhe peamise niite
vOib tuua tervise ja spordi valdkonnast. Enamik sammulugejaid, pulsikelli ja
veresuhkrutaseme monitore on disainitud suhtlema ainult teatud kiekella voi juhtseadmega.
Kui neil samadel seadmetel oleks aga Bluetooth 4.0, siis need saaksid suhelda iga
Bluetooth 4.0 seadmega ilma vahendajata. Selleks seadmeks vdib olla nii telefon kui ka
arvuti. See Bluetooth versioon on moeldud véikese akutoitega seadmetele nagu sensorid ja
nutitelefonid. Bluetooth’i abil iithendatud arvutid vdimaldavad terviseandmeid automaatselt
pilveteenusesse iiles laadida (nditeks treeningu jargselt). Téanu Bluetooth’i seadmetele saab
kasutaja ilma keeruliste seadistusteta koheselt iihenduse targas kodus olevatele lukkudele,

tuledele voi termostaadile [22].

Zigbee on traadita kohtvorgu tehnoloogia, mida paljud targas kodus olevad juhtimisseadmed

kasutavad osaliselt seostatud silmusvorgu abil (igal sdlmel on otseiihendus vdhemalt kahe

23



naabersdlmega). See kohtvork on véga viikese voimsusega (seadmed vdivad aastaid véikese
kellapatarei peal kesta). Silmusvorgu tdttu on Zigbee hea kaugjuhitavate sensoriteni
joudmiseks targas majas. WiFi puhul voib tekkida signaalikadusid aga Zigbee puhul seda ei
juhtu, kuna see on vdga madala ribalaiusega. Madal ribalaius on véiga hea lihtsatele
seadmetele nagu akna- ja ukseliikumise sensorid vdi targad elektripirnid, mis vajavad ainult
andmesideiihendust, et sisse-vilja liilituda. Uks probleem on Zigbee puhul aga see, et signaal
el ole otseselt tihilduv mitte iihegi peavoolu arvutiseadmega nagu nditeks nutitelefon voi
stilearvuti. Seega peavad elektripirnid ja liikumissensorid suhtlema keskseadmega, mis on
tthendatud koduvorku 1dbi WiFi vdi ldbi Ethernet kaabli liidetud interneti ruuteriga. Kui
tarbija soovib targa kodu kasutajaliidese abil valgustust polema panna voi muuta selle varvi,

siis liigub kask nutitelefonist voi arvutist 1abi ruuteri keskseadmeni ning seejarel pirnini [19].

2.1.3 Turvalisus ja ohud

Vorkude turvalisuse pShimdtted on alljargnevad [14]:

1. Konfidentsiaalsus — ainult saatja ja vastuvotja saavad lugeda sOnumi sisu. Saatja
kriipteerib sonumi, vastuvotja dekriipteerib.

2. Autentimine — saatja ja vastuvdtja tahavad kinnitada tiksteise identiteeti.

3. Sonumi terviklikkus — saatja ja vastuvotja tahavad olla kindlad, et sonumit pole
mirkamatult muudetud.

4. Ligipads ja kattesaadavus — teenused peavad olema ligipadsetavad ja kéttesaadavad

koigile kasutajatele.
Ohud vorgus on jargnevad [14]:

1. Paketi nuhutamine (ingl packet sniffing) — arvutist A tulevaid pakette uurib enne
edasiminekut pahatahtlik arvuti B. Nii v3ib saada kitte nditeks kriipteerimata paroole
ja muud kriipteerimata infot, niaiteks POP3 (Post Office Protocol 3) puhul.

2. IP-voltsimine (ingl spoofing) — arvuti B voib luua pakette, mille allika IP vastab
hoopis arvutile A. Nii saab B teeselda arvutit A ning vastuvdotja C ei saa arugi, et tegu
ei ole arvutiga A.

3. Teenusetdkestamise riinnak (edaspidi DoS-riinne, ingl Denial-of-Service Attack) —
vastuvOtja uputatakse Tlle pahatahtlikult genereeritud pakettidega. Hajutatud

DoS-riinde korral koordineerib mitu hosti iihe vastuvdtja suhtes DoS-riinnakut.
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Kokkuvdtlikult  Kkasutatakse kriiptograafiat (avaliku vOtme ja slimmeetrilise v3tme
kriiptograafia), autentimist ja meetodeid, mis nditavad, kas sonum on muudetud voi mitte,
lisaks turvalist elektronposti ning turvalist andmeiilekandmist. Peale selle kasutatakse veel
tdiendavaid turvavahendeid nagu tulemtiiirid. Turvalise iihenduse tunneb &ra, kui brauseri

aadressireale on kirjutatud https://, aga mitte http:// [23].

2.2 Kasutatavad seadmed

Targas kodus kasutatavad seadmed on arendatud kombineerides automaatikat lihtsusega.

Jargnevalt kirjeldatakse neid seadmeid ja nende t66d tédpsemalt.

Keskseade koordineerib kommunikatsiooni teiste seadmete vahel ja on kohalik keskus targas
kodus, isegi kui serveri tihendus on maas. See seade analiiiisib saadud informatsiooni, saadab
tookdske teistele seadmetele ja annab kasutajale 1dbi liidese informatsiooni (ekraan, sireen,
kolar). Keskseade saadab alati kogu logi siisteemi serverile ja logib kohalikku mallu, kui
interneti tthendus puudub [24]. Keskus kasutab Zigbee-1 pohinevat juhtmevaba iihendust, et
suhelda teiste seadmetega (nagu nditeks litkumisandur, akna ja ukse sensor jne). See edastab
informatsiooni teistelt seadmetelt ,pilve” iile internetitihenduse (nditeks suitsuanduri
tulekahjualarm, litkumisanduri alarm jne). Keskseade suhtleb serveriga 1dbi WAN (Wide Area

Network) vorgu ithenduse, mille ulatus iiletab 1 kilomeetrit [25].

Liikumisandur avastab objekti liikumise infrapunavalguse abil, mis eraldub soojust
kiirgavatelt kehadelt. Kui see seade tuvastab kiirgusallika ajal, kui kodu turvasiisteem on
aktiveeritud, siis see edastab hdiresignaali kodu keskseadmele. Vastavalt seadistustele annab
server kasutajale hiire teate abil, telefonikdnena, sdnumina voi e-maili teel. Liikumisanduril

on lisaks moodul, mis mdddab ka dhutemperatuuri ja valguse intensiivsust [26].

Tulekahjuandur reageerib polengule toas ja saadab hiiresignaali keskseadmele. Eristatakse
temperatuuri tdusu ja optilisi andureid, millest esimene reageerib temperatuuri muutusele ja
teine suitsule. Héire korral aktiveeritakse ka seadme helisignaal. Sarnaselt liikumisandurile,

annab keskseade vastavalt seadistustele suitsuanduri héirest tarbijale teada [27].

Akna ja ukse kontakstsensorid jdlgivad, kas aken voi uks on kinni voi lahti. Kui aken voi uks
on avatud olukorras, kus kodu turvasiisteem on aktiveeritud, siis see sensor edastab
héiresignaali keskseadmele. Akna- ja uksesensori hdire edastatakse keskseadmelt samuti

tarbijale vastavalt seadistustele. See sensor moddab ka Shutemperatuuri [28].
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Elektritarbimise mdddik on kinnitatud elektriarvesti kiilge ning seda seadet kasutatakse
koduse elektritarbimise jalgimiseks. Kasutaja saab informatsiooni hetkelise tarbimise kohta

voi ajaperioodi kohta kas vastavalt hetketarbimise voi paringu alusel [29].

Kaugjuhitav turvapult on kodu turvasiisteemi aktiveerimiseks ja deaktiveerimiseks. Puldil
oleva paanika nupuga on vdimalik teha kunstlikke valehdireid majas olevate inimeste
hoiatamiseks. Tarbijat teavitatakse vastavalt seadistustele. Turvapult voib anda ka méarku, kui
keegi pereliikmetest on kodus [30].

Targas kodus on WiFi-valvekaamerad, mis edastavad pildi keskseadme salvestisse. Pilt
edastatakse vorku, mida tarbija saab sealt vaadata. Kasutaja saab kaamerapilti jalgida likskdik

millisest seadmest, mis on vorgus (arvuti voi nutitelefon).
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3. Targa kodu praeguse versiooni kirjeldus

Selles peatiikis antakse iilevaade iihest hetkel Eestis kasutusel olevast targa kodu siisteemist,
mis on tarbijateni toodud tinu kahe mehe loodud ettevottele. Yoga targa maja siisteem on
loodud muutmaks inimeste elu turvalisemaks, mugavamaks ja sddstlikumaks. See
hoonehaldussiisteem tagab erinevaid lahendusi vastavalt kasutaja vajadustele (automaatne

ohusoojuse ja —niiskuse reguleerimine, kaitse varaste eest jms) [31].

Selline nutikas siisteem voimaldab kokku hoida véljaminekuid kodus, suurtes drihoonetes
ning lennujaamades, kuna tark kodu vdimaldab distantsilt teha erinevaid argipdeva tegevusi.
Sellega saab niiteks reguleerida valgustust, tdmmata akende ette voi eest dra kardinaid, kasta
oduemuru ning isegi s66ta-joota koduloomi, ent ka reageerida kiiresti avariiolukordadele. Peale
selle voib kasutaja Ohtul koju sditma hakates anda siisteemile méarku elektrisauna
sisseliilitamiseks, ldhitulevikus ka praeahju ja kohvimasina todle panemiseks. Jérelikult on
targa maja lahendusel mitu perspektiivikat ja tdnapdeva maailmas iliolulist tunnust: see on
innovaatiline, sddstab energiat, on avatud arendustele ja sobib igasugustesse hoonetesse [31].
Yoga eesmirgiks on mojutada Eesti inimeste mdttemaailma selleks, et igas valdkonnas
hakataks motlema energiaefektiivsuse ja loodussééstlikkuse peale, kasutades selleks

mitmesuguseid infotehnoloogilisi lahendusi [32].

Yoga asutajaliikmed on alati taotlenud tarku lahendusi ning nende arvates oleks ideaalne, kui
tanapdeva kodud suhtleksid omavahel ,pilvemaailmas®. Olulisim targa maja juures on
ressursside kasutamine (mida on vaja jalgida ja optimeerida) — sdésta energiat (elekter, gaas,
vesi), hoida kokku aega ning muuta elu mugavaks. Néiteks kontorites ei liilitata valgusteid
sageli vilja, kui neid ei kasutata. Yoga tark lahendus sellele probleemile on tark
elektrististeem (ingl smart grid), mis paneb kardinad kontoris liikuma, liilitab to6péeva ohtul
elektrisauna t66lt koju ruttaja jaoks sisse jne. Kogu Yoga toodang tehakse valmis Parnus
asuvas tootmisiiksuses, kuid peetakse ka dialoogi mitme maailmas tuntud tootjaga, kellel on

teoreetiline valmisolek alustada Yoga toodete valmistamist [33].

Yoga automaatikaga lahendatakse ka sisedhu kvaliteedi probleeme, mis aitab oluliselt kaasa
elukvaliteedi tousule. Siseruumi temperatuuri ja ohuniiskuse korval on veel iiks oluline
parameeter, mida mddta — siisihappegaasi tase. Oues on see tase umbes 350-400 ppm ja
korrektselt ventileeritud siseruumis normaalselt 600 ppm. Kui tase on 1000 ppm, kiivitub
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ventilatsioon tdie vOoimsusega, sest selline tase pShjustab uimasust ja paneb pea valutama.

2000 ppm on tervisele vdga kahjulik ja 5000 ppm on juba eluohtlik tase [34].

Praegu on Yoga vilja tootanud kaks paketti: iiks pakett renoveeritud ja uutesse majadesse
ning teine pakett nii-oelda tavakodudesse masslahendusena moeldud toode. Seda paketti, mis
sisaldab lihtsalt paigaldatavaid juhtmevabasid liikumis- ja suitsuandureid, nutipistikuid,
videokaameraid on toodud turule koos Elioniga automaatika esmaseks tutvustamiseks. Selle
toote iiheks sihtgrupiks on ka korteriiihistud, kes saavad voimaluse kiittekulude mootmiseks ja

jagamiseks [34].

Eestis on esimene targa kodu lahendus Yoga siisteemi poolt vilja toStatud ning niitid Elioni
(Telecomi) poolt turule toodud versioon 1.0, aga Eestis on olemas ka teisi targa maja
lahendusi nagu InDome. Targale majale on vdimalik ligi saada 1dbi interneti ehk nii mobiiliga
kui ka arvutis brauseriga. Turvalisus on tagatud seadmete tutvustamise teel, mis tdhendab, et
slisteem toimib ainult teatud seadmete dratundmisel. Kodus aktiveeritakse ainult need
seadmed, mis on mingi konkreetse mobiiliga tutvustatud, ehk &ratundmine on topelt

tuvastusega.

Yoga siisteemi keskseade on mobiilikaardi v&i interneti  vahendusel nutipistikutega
tthenduses. Targas kodus on nutipistikud, mida saab liilitada manuaalselt nupust sisse-vilja,
lisaks peavad need sidet teiste nutipistikutega, on juhtmevabad, mdddavad tarbimist ja
temperatuuri. Kui iiks nutipistik ei t66ta (mingi rikke tdttu vms), siis suunab see to0 teisele

nutipistikule. Peale selle aitab nutipistik energiatarbimist fikseerida.

3.1 Olemasoleva siisteemi analiiiis

Hoone automaatikat on arendatud juba 30 aastat, peamiselt suurte elamute tarbeks, aga
kortermajades on seda vihem kasutatud. Maja projekteerimisel tuleb automaatikaspetsialistide
poolt véimalikud lahendused kohe paika panna, siis saavad elanikud need seadmed kasutusele
votta. Need on aga paindumatud siisteemid ning lisaks ka vdga kallid, kuigi tdidavad oma
funktsioone korralikult. Hoone automaatikasiisteeme saavad ainult spetsialistid rakendada
ning kasutaja saab ainult seinal oleva nupu abil siisteemi juhtida, mitte siisteemi reeglitega
héadlestada. Need siisteemid on ka praegu majades, reguleerides Shukonditsioneeri tood ja
temperatuuri. Hoone automaatika on 1.pdlvkond, mida nimetatakse ka SCADA (Supervisory

Control and Data Acquisition) siisteemideks. Sellel on omad standardid (nditeks Standard,
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mida kasutati elektrijuntmete infovahetuseks). Tdnapédeval kasutavad siisteemid juhtmevabu
standardeid — InDome targa kodu lahendus kasutab Z-Wave juhtmevaba protokolli ja Yoga

stisteemis on Zigbee juhtmevaba kommunikatsiooni standard.

Jargmine polvkond on tark maja, millega toimus murrang. Sellel siisteemil on palju plusse —
uuemad tehnoloogiad, sensorid on odavamad, siisteem on paindlikum, ligi kiimme korda
odavam ja kaasaegsem. Lisaks on targal kodul reeglisiisteemid selleks, et hdédlestada seadmeid
ning kasutajad saavad neid ise hallata. Need siisteemid kasutavad internetiprotokolli, mis
tahendab, et need on internetist ja mobiilist kattesaadavad API (Application Programming

Interface) vahendusel.

Tuleviku pdlvkond, kuhu siisteemid voiksid liikuda, on 3.pdlvkond, millega tuleb sensoreid ja
voimalusi juurde. Siisteeme tdiendavad ka ,,pilve allikad* (ingl cloud sourcing), millega
majad omavahel ldvivad. Niiteks voib tdnu sellele tulevikus toimuda tarkade majade
infovahetus naabritega, kooskolastades kaameraid varaste vastu voitlemiseks. Selliste

taiendustega tekib veelgi paindlikum siisteem.

Targal kodul on olemas nouded, millele see peab vastama. Arvesse saab votta teatud aspekte,
néiteks siisteem peab olema mugav, mis tdhendab, et see ei ndua spetsialisti juuresolekut. See

on tagatud voimalusega, et kasutaja saab reeglid ise teha — see ongi esimene ndue.

Positiivne modde praeguse targa kodu versiooni juures on see, et kasutajaliidesel on olemas
rahaline vaade, millega nédeb, palju mingi seade votab raha ehk kulutab. Selline vaade

voimaldab pidevalt jilgida oma kulutusi ja neid seeldbi ka efektiivsemalt vihendada.

Targa kodu versiooni 1.0 korral on iiks negatiivne aspekt see, et kasutajad peavad reeglite
valimiseks kasutajaliideses sisestama enne tegevused ja alles siis tingimuse. Naiteks kaamera
salvestab 5 minutit ja alles seejarel kontrollib tingimust, kas koduvalve oli hiireolukorras.

Selline jérjekord on ebaloogiline ning vdib jadda kasutajatele arusaamatuks.

Targa kodu praeguse versiooni probleemiks on seadmete rohkus, sest kui neid jérjest sisse
lulitada, siis kaitse reageerib tilekoormusele, liikkates grupiautomaadi vélja ning kaitsmed saab
tagasi sisse liilitada ainult kohapeal manuaalselt. Kui selline situatsioon hakkab tekkima, tuleb
tarbijal viahem olulised seadmed vilja liilitada. Siisteemile ei ole vdimalik voimsust juurde
osta, mis tdhendab, et kasutaja peab mitme vdimsa seadme samaaegsel toGtamisel arvestama

ka voimaliku lithisega ning sellega, et selline rike voib rikkuda seadmeid. Kasutaja vdiks
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saada siisteemis seadmetele médrata prioriteedid, millega saab méérata konkreetse seadme
véljaliilituse, et valtida maja siseelektrivorgu iilekoormust. Naiteks kasutajatele voib olla alati
oluliseks seadmeks to6tav pesumasin, aga boiler liilitatakse teatud arvu seadmete téotamisel

esimesena vilja, selleks et riket viltida.

Targa kodu praeguse versiooni dokumentatsiooni kitsaskohaks on puuduvad moddikud, mis
on taielikult vélja to6tamata. Moddikutega saab analiilisida juba uut tarka kodu ja otsustada,
millises suunas edasi minna. Moddikud tuuakse kéesolevas to0s vilja peatiikis

4.2 Tasakaalustatud tulemuskaart.
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4. Uue versiooni analiius

Selles peatiikis analiilisitakse targa kodu uut versiooni, mis pole veel koikide tarbijateni
joudnud. Olemasoleva ja uue versiooni analiilisi tulemusena leitakse targa kodu voimalikud
laiendused. T66 tulemusena kirjeldatakse seni targa kodu dokumentatsioonis Kujutamata
motivatsioonimudel, millega pannakse siisteemi eesmérgid kirja ning selle tulemina valmib ka

noteerimata tasakaalustatud tulemuskaart.

Hetkel on vilja tootatud ka uus Yoga targa kodu siisteem beeta, versioon 2.0. See pole veel
Eesti turule joudnud ning vajab veel tdiustamist. Beeta versioon on saadaval interneti
lehekiiljel ning selle toimimist on vdimalik jilgida TTU IT-maja VI korrusel Veebiteenuste ja
sensorsiisteemide laboratooriumis. Uues Yoga siisteemi targa kodu versioonis tekib kasutajale

brauseris vaade (ingl dashboard), milles on ndha maja temperatuur, tarbitud kulu jne.

Beeta versioonis on olemas lahendus targa maja elektrivorgu tilekoormusele, mida seadmed
tekitavad. Kilbi juures on seade, mis hakkab ise teatud asju vélja liilitama. Seade peab olema
tthendatud kilbiga. See seade peab aga teadma, mis on prioriteetsed seadmed inimesele, et

vastavalt kasutaja vajadustele toimida.

Olemasolevas versioonis 1.0 ei saa kiisida, kui suur on koormus, aga uues versioonis 2.0 saab.
See voimaldab méddrata maksimumkoormuse, mille korral liilitatakse mingi seade vilja, et
tilekoormust ei tekiks. Nditeks reegliga ,.kui koormus suurem kui 0,5 kW, siis liilita vilja

seade X“.

Targa kodu praeguses versioonis 1.0 pole geopoliitilist reeglit. Yoga poolt arendatud targa
maja versioonis 2.0 on sellise reegli voimalus aga kasutajale juba olemas ja sisse
programmeeritud. Selle reegliga saab tarbija oma nutikat kodu eemalt juhtida. Néiteks kui
kasutaja 1dheneb oma kodule, siis saab ta oma nutitelefoniga liilitada vajalikud seadmed juba

eelnevalt sisse ning lahkudes kaugjuhtimise teel ka vélja liilitada.

4.1 Targa kodu véimalikud laiendused

Uue tehnoloogilise lahenduse voiks votta kasutusele, tdiendades uut Yoga targa kodu
versiooni 2.0. Targa kodu siisteem voiks reageerida paindlikumalt ning olla programmeeritav

ja juhitav inimese poolt reeglisiisteemi abil. Hetkel on targa kodu versioonis 2.0 siisteem
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reeglite poolt juhitav ehk tegemist on traditsioonilise siisteemiga, milles on funktsioonid sisse
programmeeritud. Samas vOiks kasutajal olla vGimalus ise oma tarka maja programmeerida

ning seeldbi ise ligi pdédseda.

Targa kodu versioonis 2.0 on puudu moodikute korralik Kirjeldus kasutajatele, mis on
kirjeldatud jargnevas alapeatiikis 4.2 Tasakaalustatud tulemuskaart. Lisaks voiks targa kodu
versiooni 2.0 laiendada tingimustega, mis rahuldaksid veelgi enam kasutaja vajadusi. Uks
voimalus voiks olla see, et kodus kuulatav taustamuusika muutuks vastavalt meeleolule (ingl
emotion detection system). Selleks peaks koju paigaldama uue seadme — kaamera vastava
programmiga, mis tuvastab inimese meeleolu (kurb, 16bus, neutraalne). Jarelikult tekib targas

kodus ka uus reegel.

Uut versiooni saaks paremaks ja tdhusamaks teha, muutes seda oppivaks siisteemiks, mis saab
tagasisidet. Naiteks vastavalt meeleolule lauluvaliku puhul, kui kasutaja emotsioon muutub
hoopis kurvaks, siis peaks silisteem jargmine kord mone muu pala valima. Teiseks

voimaluseks voiks olla valgus, mida siisteem vastavalt inimese meeleolule reguleerib.
Uue siisteemi nduded on vastavalt targa kodu funktsionaalsetele plokkidele jargnevad:

1. Energia kasutuse puhul on eesmérgiks kokkuhoid. Laiem ning iildisem eesmérk on
aga mugavus. Maja peab olema energiasaistlik ja energiatundlik (automaatselt liilitab
seadmeid vilja, kui koormus liiga suur). Energiaallikad jagunevad: elektrienergia,
gaas, puukiite, vesi. Hetkel on targas kodus ainult energia jdlgimine, aga vdiks olla ka
energia optimeerimine, sest energia moddikuks on raha. Energiat ja kulu saab kokku
hoida maasoojuspumpadega, maja soojustusega (mida nimetatakse ka
nullenergiamajaks),  pdikesepaneelidega, laiemas plaanis ka elektriautode
laadimisprotsessidega maja juures, lisaks kasutades Gist odavat elektrit (pesu pesemisel
voi muul sarnasel toimingul) vai boilerit, mis hoiab mitu pdeva sooja vett ja teeb selle

kuumaks siis, kui elekter on odav.

2. Turvalisus — valve ja jilgimine turvakaameratega (et viltida sissemurdmisi), tulekahju
ennetamiseks suitsuandurid, topelt tuvastussiisteem sissepddsu ja valve jaoks (nii
seadme tutvustamise kui ka paroolidega). Abiks vdivad olla ka nditeks lepingud
turvafirmaga, mis tagab inimeste ja vara tiieliku kaitse. Turvatunnet aitavad hoida ka

korras korstnad ahju voi kaminaga majas.
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Tervislikkus — puhas vesi, dige temperatuur ja puhas ohk (CO: sisaldus oOhus,
ohuniiskuse tase, allergeenide sisaldus Shus — koik need on mdddetavad). Sensorid
saavad modta inimese vererdhku, veresuhkru taset, pulsi sagedust (et tuvastada
stidamehdireid). Tervisliku seisundi jidlgimine on eelkdige tdhtis nii haigetele
inimestele ja allergikutele kui ka sportlastele. Lisaks voiksid vanadel inimestel voi
véikelastel olla indikaatorid kiiljes (nditeks kéepael), juhuks kui midagi peaks

juhtuma, et oleks voimalik regulaarselt nende tervislikku seisundit jalgida.

Valgustus — reguleerimine, valguse tugevuse muutmine nii mugavuse tagamiseks kui
ka silmade tervist silmas pidades, aga ka personaliseerimine vastavalt inimese soole ja
vanusele. Jilitamise stisteem, mis ise liilitab tuled vélja, kui kasutaja liigub teise tuppa,
voimaldab sellise valjaliilitamisega energiat kokku hoida. Siia plokki kuuluvad ka
kardinate liikumine ning nende visuaalsus — aken on nagu pilt (kasutaja viibiks justkui

looduses).

Jatkusuutlikkus — eriolukorras voib esineda energiakadu, kus tark kodu peab séilitama
elamu sisekliima energiadefitsiidi olukorras. Naiteks generaator peaks toGtama kuu
aega ilma elektrita (see on mdoeldud todstusele, haiglatele ja teistele majadele, kus ei

tohi vool kaduda).

Meelelahutus — muusika, kino, televiisori liilitamine {ihest puldist v3i mobiililt (hetkel
on mitu erinevat seadet erinevate pultidega). Peale selle v3iks uut versiooni tdiendada
jalitamise televiisor (inlg k follow me tv) — kasutajal on indikaator kiiljes, mis liilitab
tihes toas seadme vilja ja teises sisse (Selline lahendus on teises Eesti targa kodu

lahendusi pakkuvas firmas InDome realiseeritud).

Targad seadmed — targad kiilmutuskapid on 6konoomsed ning nendega saab interneti
teel iihendust pidada, et kasutaja saaks nidha, mis kiilmikus on. Teise niitena voib

nimetada robottolmuimejat, mis teeb 60sel inimesi Segamata toa puhtaks.

Targa kodu lahendus voiks areneda mugavuse suunas, see voiks hdidlestuda kasutaja jargi.

Selleks oleks vaja targa kodu lahendusega integreerida nditeks inimese tujutuvastuse

mehhanisme. Need voiksid tuvastada inimese tujusid vastavalt ndopunktidele — kas suunurgad

on lilespoole kaardu voi allapoole, kas silmad on nukrad vai kissis ja rodmsad. Seda kdike

saab juba praegu tuvastada vastavate seadmetega ka innovatsiooni- ja ettevotluskeskus

Mektory majas. Kiill aga on nendel seadmetel iiks puudus — need peavad olema iihendatud
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kasutaja kiilge. Oma kodus on aga ebamugav liikuda andurid kiiljes ning selleks ei pruugi olla
alati tantmist. Hiljuti said aga Eesti arendajad hakkama uusima leiutisega, mis tuvastab arvutis
1abi kaamera inimese ndol teatud punktid, mille abil tuvastada inimese emotsioone. Seda
rakendust voiks dra kasutada ka targa kodu edasiarendamisel, iihendades majja néiteks
kaamerad, mis tuvastavad kasutaja tuju. Uks vdimalus oleks vastavalt kasutaja tujule
(eesmargiks oleks selle paremaks muutmine), muuta valgustuse intensiivsust. Teine voimalus
oleks muusikakeskuses loo valimine vastavalt kasutaja tujule. Siisteem v3iks olla isedppiv
ehk jatta meelde kasutaja tegevused. Niiteks kui kasutaja siisteemi poolt valitud loo vilja

lilitab, siis jirgmine kord seda lugu enam selles situatsioonis ei valita.

Téaiendavalt voiks saada sensoritega kehasoojust modta ning vastavalt sellele muuta ka
ohutemperatuuri igas toas kasutaja jérgi. Igal perelitkmel on erinevad tervisenditajad, nditeks
vererdhk, pulsisagedus, kehatemperatuur. Kui samas toas viibib mitu pereliiget, v3iks siisteem

arvutada optimaalse toatemperatuuri.

Lisaks voiks targas kodus olevaid sensoreid kasutada ka lapsehoidjana, kui voodi juures olev
seade tuvastab beebi ndoilmeid. Kui lapse ilme hakkab tdombuma nutule, siis kdivitab see
laulu, mis on lapsevanema poolt eclnevalt seadmele salvestatud. Seade vdib reageerida ka
helile (niiteks beebi nutule) ning kédivitada lindil oleva jutu voi laulu, et laps maha rahustada,

seni kuni lapsevanem kohale jouab.

Peale selle voiks tarbija saada oma tarka kodu juhtida hddlkidsklustega, mida on eelnevalt
seadmele tutvustatud (nditeks panna lampe polema voi lillitada telerit sisse-vélja). Selline
uuendus on InDome lahenduses juba olemas, aga vaid mobiilsete seadmete rakendusi
kasutades. Seda voiks aga arendada edasi nii, et see toimiks ilma mobiiltelefonita —
héélkasklusi tuvastaksid sensorid ning juhtimise edastamine kiiks 14bi keskseadme. Selline

lahendus teeks elanikele kodujuhtimise lihtsamaks ja palju mugavamaks.

Kui lisada tilaltoodud laiendused uue tiiustatud siisteemi arendamisse, siis muudab see targa
kodu lahenduse kasutajate vajadustega rohkem kooskdlla ning see peaks tdstma ka targa maja
tiahtsust.

Uks tuleviku suund, mida Microsoft arendab, on HoloLens holograafiline arvutitehnika.
Sellega saab luua objekte ehk hologramme, mis ndivad toelisena. See arvuti voimaldab
sujuvalt integreerida fiisilised kohad, ruumid ja asjad holograafilisega, mida nimetatakse

poimunud reaalsuseks. Holograafiline andmesisestus voib aidata vihendada infektsioone, kui
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inimesed ei puutu igapdevaselt flilisiliselt kokku seadmetega nagu klaviatuur, hiir jne.
Hologrammid segatuna reaalse maailmaga avavad uusi vdimalusi, et luua, suhelda, tootada ja

mangida [35].

4.2 Tasakaalustatud tulemuskaart

Tasakaalustatud tulemuskaarti pole veel targa kodu jaoks tehtud. Targa kodu pShieesmark on,
et ta toimiks vastavalt funktsionaalsete plokkide kaupa. Selleks, et jouda tasakaalustatud
tulemuskaardini, tuleb teha motivatsioonimudel, millega saab siisteemi eesméargid kirja panna.
Motivatsioonimudeli vahendiga ArchiMate versioon 3.2.0 saab holpsalt plokkide kaupa
motivatsioonimudeli diagrammina lahti Kirjeldada ning siisteemist saab tdnu sellele laiema

pildi.

Motivatsiooni metamudel (joonisel 2) koosneb motivatsiooni moistetest, mis sisaldab
kasutajate tegelikke motiive voi kavatsusi (see tdhendab eesmarke, pohimotteid ja ndudeid)
ning nende kavatsuste allikaid (see tiahendab huvipooli, motivaatoreid ja hinnanguid).
Motivatsioon on seotud pohielementidega nagu hinnang, eesmark, pShimdtted ja nduded.
Motivatsioonil pohinevat kontseptsiooni kasutatakse motiivide véljatoomisel, mis mojutavad,

suunavad ja piiravad disaini [36].

Huvipool O Motivatsioon

Motivaator @ Hinnang £ Eesmark Péhimste (1] Néue 7

Joonis 2. Motivatsiooni ArchiMate metamudel

Tegurid, mida nimetatakse ka motivaatoriteks, mojutavad motivatsiooni. Need vdivad olla
sisemised, mis on seotud huvipooltega voi vélimised (nditeks majanduslike muutuste voi

muutuva seadusandlusega seotud) [36].
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Tegelik motivatsioon on esindatud eesmérkide, pShimdtete ja nduete kaudu. Eesmirgid on
soovitud tulemused, mida huvipool tahab saavutada. PShimotted ja nouded kujutavad
soovitud omadusi ja lahendusi, et eesmirke saavutada. POhimdtted on normatiivsed juhised,
mis suunavad disaini kdiki voimalikke lahendusi teatud kontekstis. Nouded kirjeldavad
selgesonaliselt vajadusi, mis on viljendatud huvipoolte poolt ning peavad olema arhitektuuris
voi lahenduses tdidetud [36].

Targa kodu alameesmérk on olla mugav, kasutajasdbralik ja lihtne. Eesmérgini joutakse tdnu
motivatsioonimudelile, moddikutele ja tulemuskaardile ning selle abiga on v&imalik

médratleda targa kodu eesmérgikindlust.

Motivatsioonimudel joonisel 3 selgitab tdpsemalt eesméirke, mida tark kodu peab tagama ning
noudeid, millele see peab vastama. Selle pohjal saab analiilisida uut targa maja versiooni. See
mudel sarnaneb SWOT-analiiiisile (ingl Strengths, Weaknesses, Opportunities and Threats
analysis), mille ilesandeks on médratleda eesmérgi saavutamiseks olulised faktorid.
SWOT-analiiiis grupeerib informatsiooni kahte kategooriasse — sisemised faktorid (sisesed
tugevused ja ndrkused) ja vélimised faktorid (véliskeskkonna vdimalused ja ohud). Allpool
toodud joonisel on analiiiisitud iihte vélimistest faktoritest — viliskeskkonna voimalusi. See
tdhendab, et on pandud kirja vGimalused, mida saaks teha paremini, et saavutada eelnevalt

pustitatud eesmirgid.

Joonis 3 kirjeldab targas kodus olevate elanike (sealhulgas ka omaniku) vajadusi ning
rahulolu. Majaelanike ja omaniku motivaatorid on iildjoontes samad, kuid esineb ka erinevusi
— elanikke ei huvita raha kokkuhoid, kui nad ei maksa arveid ning ka jatkusuutlikkus on
seotud ainult omaniku rahuloluga, kuna maja kulutused katab just tema. Motivaatoreid
laiendavad vdimalused, kuidas eesmirke saavutada. Eesmirgile jargneb pdhimdte, mida selle
eesmargi tditmiseks peab majaelanik tegema ja jalgima. Kdige viimaseks jargneb ndue, mis
on eesmdrgi tdpsustus ehk kasutaja peaks just neid silmas pidama, kui soovib oma kodus
taielikku rahulolu. Alljargnevalt toodud joonis siistematiseerib targa kodu tarbijate

motivatsioone ja eesméarke ning nende saavutamise teid.
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Joonis 3. Targa kodu ArchiMate motivatsioonimudel

Motivatsioonimudelist saab vilja lugeda targa kodu mdodikud, millega tulemuskaarti téita:

1. Energiasaastlikkus, mille arvelt raha kokku hoida.

2. Turvalisus.

3. Tookindlus ja stabiilsus.

4. Tervislikkus (néiteks CO> sisaldus dhus ei tohi olla liiga suur).

5. Okonoomsus ja keskkonnasdbralikkus.

6. Mugavus.



Tulemuskaart tabelis 1 nditab seda, kuidas tark kodu vastab normidele, kui tervislik ja saastlik

ning emotsioone toetav see on.

Tabel 1. Tasakaalustatud tulemuskaart

Tegevuse Nouded Moodikud Eesmirgid Hinnang
efektiivsus (vairtused) (voimalused)
Finants F1. Suurendada | F1. Raha F1. Suurendada | F1. Targa maja
rahalist kokkuhoidu kasutajaliidese
Kokkuhoid. F2. Energia
kokkuhoidu. 9 umbes 5% | rahaline vaade.
Viiksemad
aastas.
kulud. F2. Vihendada F2. Generaator
Suurendatud | elektrienergia F2. Vihendada
kasu. tarbimist. energia
tarbimist umbes
5% aastas.
Tarbija T1. Kodu | T1. Mugavus, | T1. Inimeste ja | T1.  Kaamerad,
mugavdamine. | turvalisus, vara kaitse. | suitsuandurid,
Mugav kodu. - . ;
tervislikkus Jélgida valvesiisteem.
Turvatunne. T2. Vihendada o .
nditajaid. Sensorid.
Tervislik elu. | igapdevaseid T2. Rahulolu
Madalad kulusid. T2.  Rahulolu
kulud. kasvab  umbes
20% aastas.
Sisemised Sl Uutel | S1. Autonoomsus, | S1. S1.
protsessid seadmetel peab | 6konoomsus, Jatkusuutlikkus | Soojustamisega
olema energiasddstlikkus. | ja  keskkonna- | alandada energia
Téaiustus. ) vrr 1 .
internetiithendus saastlikkus. tarbimist.
Muutus. . .
ja neid peab
Aeg.

olema voimalik
sensoritega

thendada.
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Tegevuse Noéuded Moodikud Eesmiérgid Hinnang
efektiivsus (vairtused) (voimalused)
Areng Al. Analiiisida | Al.  Huvipoolte | A1l.  Saastliku | Al.
tehtud teadlikkus. kodu olulisuse | Dokumentatsiooni
Informeeritus. ) . )
lahendusi, et mdistmine. tdiustamine.

Murrang.

arendada uusi ja

paremaid.

Traditsiooniliselt loetakse tulemuskaardi vasakpoolset tulpa alt iiles — alumine mojutab

tilemist, aga targa kodu puhul see nii ei ole. Targas kodus on finants, tarbija (elanike tervis,

heaolu ja rahulolu), protsessid ja areng {ihtviisi tahtsad ehk iiks ei kaalu teist iile.

Tasakaalustatud tulemuskaardilt selgub, et tark maja toimib vastavalt funktsionaalsetele

plokkidele. Kui kujundada tdiendavalt oma nutikas kodu eelpool toodud vdimalustele, hoiab

tark kodu koduse keskkonna paremini soovitud normide piires, on tervislik ja séistlik ning

emotsioone toetav (seda koike nditab ka iilaltoodud tulemuskaart). See kdik aitab tagada

tarbija rahulolu, sddstes energiat ja hoides seeldbi ka raha kokku. Antud bakalaureuset6o

16puks on tekkinud targa maja siisteemile oluline dokumentatsiooni tdiendus.
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Kokkuvote

Bakalaureusetod eesmirgiks oli anda iilevaade targast kodust, analiilisida olemasolevat
versiooni ning tootada vilja uue versiooni laiendused, et pakkuda voimalikke targa kodu
tuleviku lahendusi. T66 pohieesmargiks oli analiiiisi tulemusel esitada uudseid noudeid,

kirjeldada motivatsioonimudel ning to6tada vélja targa maja tulemuskaardi moddikud.

Analiiiisi tulemuste alusel hinnati targa kodu erinevaid versioone ning Kirjeldati uue versiooni
voimalusi. Kéesoleva t66 10puks on tekkinud siisteemile dokumentatsiooni oluline tidiendus
motivatsioonimudeli ja tasakaalustatud tulemuskaardi kujul. Antud t66 tulemuseks on

pakkuda arendajatele suundi, kuhu targa kodu tdiustamisel edasi liikkuda.

Antud t66 jareldus on see, et siisteemi kasutamine peaks olema lihtsam, et iga kasutaja saaks
seda ise programmeerida ja reeglitega programmeerimine teeb selle kergeks. Teine jareldus
on see, et uus versioon muutub kasutajale palju lihtsamaks, kui motivatsioonimudel ja

tulemuskaart on kirjeldatud.

Selle t66 tulemusena valminud analiilisidokument on oluliseks tdienduseks targa kodu
dokumentatsioonile ning uue versiooni arenduse jaoks. Juhendaja kasutab neid tulemusi
koduautomaatika siisteemi arendamiseks TTU IT-maja Veebiteenuste ja sensorsiisteemide

laboratooriumis. Antud t66 teema edasiarenduse uurimist saab jatkata magistrantuuris.

Loputodle piistitatud eesmérgid saavutati tdies ulatuses, mis saavutati pohjaliku analiiiisi ning

jarelduste tulemusena, kasutades ka tdiendavaid teemakohaseid materjale.

Kiesoleva t006 eesmérgid saavutati uuringu tulemusena ning kuna juhendaja véimaldas autoril
Veebiteenuste ja sensorsiisteemide laboratooriumis siisteemi jilgida, siis ei oleks saanud

antud t606 tulemusi paremini saavutada.
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Summary

This bachelor’s thesis goal was to present an overview of intelligent home, to analyze the
existing version and to develop the new versions extensions in order to provide future smart
house solutions. The main objective was to present new requirements as a result of the
analysis, to describe a motivation model and to develop intuitive smart house scorecard

metrics.

Analysis results were assessed on the basis of smart home various versions and described the
new versions opportunities. By the end of this work there is an important addition to the
system documentation in the form of a motivation model and a balanced scorecard. This work
result is to offer something for the developers where to move forward to improve the smart

home.

This diploma work concludes that the system should be simple, so that every user can
program it themselves and the rule-based programming makes it easy. Another finding is that
the new version will become much easier for the user if the motivation model and scorecard

are described.

As a result of this work, the completed analysis document is an essential addition to the smart
home documentation and for the development of the new version. The tutor uses these results
to develop home automation system in TUT IT building Web services and sensor systems

laboratory. Further development on this topic can pursue in postgraduate studies.

The goals for final thesis were achieved fully, which were accomplished by a thorough

analysis and the conclusions were reached as a result of using additional thematic material.

This work goals were achieved as a result of the study and because the tutor enabled the
author to monitor in Web services and sensor systems laboratory, then the results of this work

could not be better achieved.
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Lisa 1

Vorguhalduse standardid on jargnevad:

SNMP (Simple Network Management Protocol) seob endas hulga protokolle keerukate
vorkude halduseks. SNMP to6tab, saates sonumeid erinevatele vorguosadele. SNMP-ga
tthilduvad seadmed, nn agendid, salvestavad infot enda kohta MIB-des (Management
Information Base) ja saadavad infot vilja SNMP pédringute peale teistele seadmetelt. SNMP
esimesed versioonid olid lihtsad, seadmed raporteerisid ainult seda, kui nad olid tookorras.
Hetkel kasutatakse SNMP versiooni 3, mis on oluliselt keerukam. SNMP koosneb kahest
osast: esmalt MIB, mis on hajutatud informatsioonibaas ja sisaldab seadmete kohta olevat
infot ning teisalt SMI (Structure of Management Information), mis on andmete defineerimise
keel MIB objektide kohta ja mille eesmirk on méératleda siintaks ja semantika haldusinfo

kogumiseks [3].

SNMP turvalisus ja administreerimine on tagatud kriipteerimisega, sest SNMP sonumid on
kriipteeritud kasutades DES (Data Encryption Standard) algoritmi. Lisaks on kasutusel
autentimine, millega arvutatakse ja saadetakse vastavalt résifunktsiooniga arvutatud
identifikaatoreid, kasutades jagatud salajast votit (siimmeetriline kriiptograafia). Tagamaks
votme kopeerimiskaitse, arvutatakse 1iga sessiooni jaoks wuus vOti. Andmebaasi
vaatamistaseme kontroll on tagatud, kuna SNMP osapool haldab ligipddsudiguste

andmebaasi, kus jagatakse digusi erinevatele kasutajatele [3].

Teiseks OSI (Open Systems Interconnection) arhitektuuri CMIP (Common Management
Information Protocol), mida kasutatakse koos CMIS-ga (Common Management Information
Services), mis madratleb hulga vorguhalduse teenuseid. CMIP loodi asendamaks SNMP
protokolli, kuid pole veel laiemalt levinud. CMIP pakub korgemat turvalisust ja

viahemtéhtsate vorgusiindmuste raporteerimist [3].

Vorgu elementide vahel toimub pidev sidepidamine, mis jaguneb peamiselt kaheks: juhtmega

ja juhtmevabaks edastuseks.

Juhtmega edastus on LAN kohtvork, mille aadressiks on 48 bit fiiiisilised vorguseadme
aadressid (MAC). Edastatav info jagatakse andmepakettideks, mis koosnevad kahest osast —

andmed ja asukoha aadress (edaspidi TCP/IP, ingl Transmission Control Protocol/Internet
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Protocol). Aadressi kasutatakse andmepakettide fiiiisiliseks transpordiks. MAC-aadresse
jagab IEEE (Institute of Electrical and Electronics Engineers) ja igal seadmel on see
unikaalne, tavaliselt tootjatehase poolt madratud. IP-aadressi abil suunatakse pakett digesse
alamvorku, seal edastatakse pakett kdigile arvutitele ning dige host aadressiga arvuti loeb ja
tunneb talle saadetud paketi dra. Ethernetis ei saada vastuvotja ACK-e (ACKnowledgement)
ning NAK-e (Negative AcKnowledgment) saatjale. Seega voib andmepakettide voos tekkida
tihimikke. Kui rakendus kasutab TCP-d (Transmission Control Protocol), siis tithimikud
taidetakse, vastasel juhul ilmnevad need ka rakenduses. Ethernet kasutab piludeta CSMA/CD
(Carrier Sense Multiple Access with Collision Detection) protokolli. Saatev adapter pakib

IP-datagrammi Etherneti kaadrisse sellele omase pdisega [14]:

1. Eelsignaal (ingl preamble) — kindel bitijada, mis nditab, et algab uus kaader.

Siinkroniseerib saatja ning saaja kellad.
2. Saaja aadress — 6 baidine MAC-aadress.
3. Saatja aadress — 6 baidine MAC-aadress.

4. Tilp — nditab korgema taseme protokolli, nditeks IP, IPX (Internetwork Packet

Exchange) voi AppleTalk jne.
5. Andmed — méadratud pikkusega baidijada, mis sisaldab kasulikke andmeid.

6. Tsiikkelkoodkontroll CRC (Cyclic Redundancy Check) — veakontrolliks vajalikud

andmed.
Etherneti tehnoloogiad on jargmised [14]:

1. 10Base2 — koaksiaalkaabliga ehitatavad siinivorgud. Maksimaalne kaablipikkus
seadme ja terminaatori vahel on 200 m. Maksimaalne kiirus on 10 Mbps.

2. 10BaseT ja 100BaseT — vastavalt 10 Mbps ja 100 Mbps Kiirus, nimetatakse "Fast
Ethernet". T tdhendab, et kasutatakse Twisted Pair (keerupaari kaablid) kaabeldust.

3. Gbhit Ethernet — kasutab standardset Etherneti paketiformaati. Lubab punkt-punkt
tthendust ja jagatud kanaleid. Jagatud kanalit kasutades kasutatakse CSMA/CD-d.
Punkt-punkt iithenduse puhul on garanteeritud dupleksedastus (ingl full-duplex) 1 Gbps

ehk andmeid saab signaalikandjal edastada samaaegselt mdlemas suunas.
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Igal internetiga ithendatud arvutil, on vdhemalt iiks [P-aadress, mis on 32-bitine hosti voi
ruuteri liidese identifikaator. Liides on ithendus hosti voi ruuteri ja fiiiisilise liili vahel ning on
seotud IP-aadressidega. Ruuteritel on iildjuhul mitu liidest, hostil aga iildjuhul iiks. IP-aadress
koosneb alamvorgu osast (korgemat jarku bitid) ning hosti osast (madalamat jarku bitid).
Aadressiformaat on a.b.c.d/x, kus x on bittide arv vorgu osa aadressis ning seda nimetatakse
vorgumaskiks. Vork saab endale IP-aadressi internetiteenuse pakkujalt (edaspidi ISP, ingl

Internet Service Provider), kes maérab talle osa oma kasutatavast aadressiruumist [15].

IP-I on kaks peamist iilesannet — pakkuda iihendusevaba vodimaluste piires parimat
andmepakettide kohale toimetamist ning pakkuda (de)fragmenteerimist (faili salvestamisel
kovakettale osadeks jagamine), et voimaldada andmeedastust erinevate maksimaalse

andmeiihikuga vorkudes [15].
IP-aadresse on tdnapéeval kahte tiitipi [15]:

1. IPv4 (Internet Protocol version 4) — igale vorgusdlmele eraldatakse iliks 32-bitine
unikaalne aadress, mis on jagatud kaheks loogiliseks osaks: vorgu- ja hostiosaks.
Vorguosa nditab, mis alamvdrgus seade on ning vorguosa ja hostiosa kokku annab
tervikliku IP-aadressi antud vorgus. IP-aadress on jagatud neljaks osaks, mis on
iiksteisest eraldatud punktiga. Igat konkreetset vOrku saab omakorda jagada
alamvorkudeks. Alamvdrgu tédpse suuruse méérab kasutatav vorgumask.

2. IPv6 (Internet Protocol version 6) — 32-bitine aadressiruum on ammendunud 15plikult
2008. aastaks. IPv6 pidise formaat peaks kiirendama pakettide tootlust ja edastamist.
Kasutusele on voetud uus suvaedastuse (ingl anycast) aadress, mis peaks voimaldama
valida optimaalseima tee iiheni mitmest voimalikest serveritest. IPv6 puhul ei ole aga
lubatud fragmenteerimine. IPv6 korral on paketi pdis muutumatu 40 baiti. Samuti ei
lubata pakettide tiikeldamist ehk kui pakett on maksimaalsest iilekandeiihikust suurem,

siis ruuter viskab paketi lihtsalt minema.

IPv6 erineb IPv4 seetottu, et selles on tdielikult dra kaotatud kontrollsumma, et vihendada
tootluseks kuluvat aega. Uleminek IPv4-It IPv6-le pole lihtne, kuna mitte kdiki ruutereid ei
ole voimalik korraga uuendada, st tekib segatud vork (IPv4 ja IPv6). Kasutatakse
kahe-stackilisi (ehk koigepealt voetakse viimati salvestatud andmeelement) ruutereid, mis
voimaldavad pakette teisendada iihest aadressiruumist teise. Teine vOimalus on kasutada

tunneleid, kus IPv6 paketid liiguvad kapseldatuna IPv4 sees [15].
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