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Annotatsioon

Teadete edastamise teenustel on kaasaegses kommunikatsioonis oluline roll. Vaadeldavas
organisatsioonis puudub teavitusteenuse kasutajatel kiire ja usalduséddrne iilevaade selle

kohta, kas teade véljastati rakendusest edukalt vdi selle viljastamine ebadnnestus.

Kédesoleva 10putdd eesmdrk on analiiiisida erinevaid lahendusvdimalusi, mis
voimaldaksid teavitusteenuse kasutajatel saada reaalajas teavet teadete véljastamise
kohta. Samuti arendada lahendus, mis vastab seatud funktsionaalsetele ja
mittefunktsionaalsetele nduetele ning sobitub olemasolevate teenuste ja mikroteenuste

arhitektuuriga.

Loputod keskendub analiiiisile, milles kirjeldatakse ja vorreldakse tehnoloogiaid, mis
sobivad lahenduse loomiseks. Eesméirk on leida lahendus, mida oleks tulevikus lihtne
edasi arendada ja hallata ning mis sobiks kodige paremini olemasoleva siisteemiga.

Analiitisi pohjal arendatud lahendus juurutatakse ja testitakse arenduskeskkonnas.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 27 lehekiiljel, 7 peatiikki, 4 joonist,
1 tabelit.



Abstract

Real-Time Message Monitoring Solution for Service Users

Notification services play a crucial role in modern communication. In the observed
organization, users of the notification service lack a quick and reliable overview of
whether a notification was successfully delivered from the application or if the delivery

failed.

The aim of this thesis is to analyze various solution options that would enable users of the
notification service to receive real-time information about the delivery status of
notifications. Additionally, to develop a solution that meets the set functional and non-
functional requirements and integrates well with existing services and microservices

architecture.

The thesis focuses on an analysis that describes and compares technologies suitable for
creating the solution. The goal is to find a solution that can be easily developed and
managed in the future and that fits best with the existing system. The solution developed

based on the analysis will be deployed and tested in the development environment.

The thesis is in Estonian and contains 27 pages of text, 7 chapters, 4 figures, 1 table.
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1 Sissejuhatus

Kaasaegses kommunikatsioonis on teadete edastamise teenustel oluline roll, kuna need
voimaldavad ettevotetel Kkiiresti ja tohusalt oma klientideni jouda. Naiteks
mobiiltelefonile saadetavad liihisdnumid ehk SMS-teated vdimaldavad ettevdtetel
teavitada oma kliente olulistest siindmustest, nagu saadetiste staatused, broneeritud
teenuste meeldetuletused ja sooduspakkumised. SGnumeid on voimalik ajastada ja saata
klientidele korraga. Antud teenuste korge kvaliteet, sealhulgas pdhjalik ja kiire teave
saadetud teadete kohta on héddavajalik teenuse kasutajate rahulolu ja teavitusteenuse

usaldusvédrsuse tagamiseks [1].

Vaadeldavas organisatsioonis puudub teavitusteenuse kasutajatel tipne ja usaldusviirne
iilevaade selle kohta, millised teated on teenusest véljapoole edukalt saadetud ja millised

mitte.

Loputdd eesmirk on lisada olemasolevasse siisteemi lahendus, mis pakuks
teavitusteenuse kasutajatele voimalust jélgida nende poolt saadetud teadete kohta kéivat
usaldusvédrset ja tdpset infot reaalajas ning juurutada ja testida loodud lahendust

arenduskeskkonnas.

Loputods kasitletakse SMS-teavituste olulisust ettevotete suhtlusel oma klientidega.
Kirjeldatakse siisteemiosa, kuhu loodav lahendus tuleb Idimida, méiératakse
funktsionaalsed ja mittefunktsionaalsed nduded ning antakse iilevaade kasutajalugudest.
Seejédrel analiilisitakse erinevaid vdimalusi ja tehnoloogiaid lahenduse loomiseks
arvestades noudeid, olemasolevat siisteemi ja klientide ootusi ning pdhjendatakse
valikuid. T66 tulemusena arendatakse lahendus, mis vdimaldab reaalajas jélgida vilja
saadetud teadete kohta kdivat pdhjalikku infot ning juurutatakse ja testitakse seda

arenduskeskkonnas.
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2 Ulesande piistitus

Antud peatiikis kisitletakse ettevottes esinevat probleemi ja analiiiisitakse selle olulisust.
Jargnevalt médratletakse [0put6d eesmdrgid ja ulatus ning 10puks kirjeldatakse

kasutatavat metoodikat.

2.1 Probleemi Kkirjeldus ja aktuaalsus

SMS-teavitused vdimaldavad ettevotetel tohusalt suhelda oma klientidega ja omavad
olulist rolli ettevdtete kasvus. URO hinnangul kasvab maailma rahvaarv aastaks 2030
8,5 miljardini, mis toob kaasa ka mobiiltelefonide kasutajate arvu suurenemise [2].
Erinevate uuringute tulemustest selgub, et 98% mobiiltelefonide kasutajatest loevad neile
saadetud SMS-teate ldbi 90 sekundi jooksul pérast teate saamist ja vastavad sellele
ligikaudu 2 korda suurema tdendosusega kui telefonikonele, e-kirjale vai sotsiaalmeedia
turundussonumile, millest voib jareldada, et SMS-teavitused muutuvad iiha olulisemaks

vahendiks klientidega ihenduse votmisel [3].

Uuritav ettevote pakub teavitusteenust, mida kasutavad paljud teised ettevotted oma
klientidele SMS-teavituste saatmiseks. Kahjuks puudub teenuse kasutajatel voimalus
saada usaldusviirset detailset infot klientidele saadetud lithisonumite kohta. Neile on
oluline teada, kas lithisdbnumid saadeti teavitusteenusest edukalt edasi ja juhul, kui ei

saadetud, siis milliseid ei saadetud.

Kuna see teave mojutab oluliselt teavitusteenust kasutavate ettevotete majanduslikku
olukorda, on oluline saada see info voimalikult kiiresti parast SMS-teavituste saatmist.
Samuti on oluline, et selle teabe kéttesaamine oleks garanteeritud. See voimaldaks teenust
kasutavatel ettevotetel reageerida viivitamatult ja véltida vodimalikke kahjusid voi

probleeme, mis vdivad tekkida teavituste mitte véljastamise tottu.
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2.2 Eesmirk

Kéesoleva 1oputdd eesmirgid:

= Analiiisida erinevaid lahendusvoimalusi, mis vOimaldaksid ettevotte
teavitusteenuse kasutajatel saada pohjalikku, kiiret ja usaldusviirset teavet

teenuse kaudu saadetud lithisdnumite viljastamise kohta.

= Arendada lahendus wvastavalt Ildbiviidud analiiiisile ja testida seda

arenduskeskkonnas.

2.3 Metoodika

Kiesolevas 10putdds uuritakse esmalt olemasolevat siisteemi, kuhu lahendus tuleb
16imida, seatakse funktsionaalsed ja mittefunktsionaalsed nduded probleemi
lahendamiseks ning kirjeldatakse kasutajalood. Seejérel analiilisitakse erinevaid
lahendusi, mis voimaldavad suure hulga teadete kiiret ja usaldusvidirset edastamist.
Samuti analiilisitakse erinevaid tehnoloogiaid, mida lahenduse loomisel kasutada sobiks.
Analiitisist 1dhtuvalt valitakse lahendusviis ja tehnoloogiad, mis vastavad kdige paremini
nduetele ja kliendi ootustele ning sobituvad olemasoleva siisteemiga. Valiku

pohjendamiseks tuuakse esile valitud lahenduse eelised teiste voimaluste ees.

Jargmiseks etapis teostatakse valitud lahendus ja viiakse lébi testimine. Ldpuks

analiiiisitakse saadud tulemust ja kirjeldatakse edasisi arendusvdimalusi.
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3 Olemasoleyv siisteem ja nouded

Antud peatiikis kirjeldatakse olemasolevat siisteemi, kuhu lahendus tuleb 1dimida.
Seejirel seatakse funktsionaalsed ja mittefunktsionaalsed nduded loodavale lahendusele

ning antakse iilevaade peamistest kasutajalugudest.

3.1 Olemasoleva siisteemi kirjeldus

Olemasolev siisteem on iiles ehitatud mikroteenuste arhitektuurile. See on arhitektuuri
stiil, mille puhul suur rakendus on jagatud viiksemateks, iseseisvalt toGtavateks
teenusteks, mis saavad omavahel suhelda. Erinevalt monoliitsest arhitektuurist, kus
tarkvaraprogramm on iiles ehitatud iihtse iiksusena, tdidab iga mikroteenus kindlat
eesmirki ja on iseseisvalt juurutatav automaatsete juurutusmehhanismide abil. Joonisel 1
on illustreeritud iilesehituse erinevused. Monoliitse arhitektuuri puhul on kasutajaliides,
driloogika ja andmetele juurdepéddsu kiht {iks iihine rakendus, mis on seotud iihe
andmebaasiga. Mikroteenuste arhitektuuri korral on kasutajaliides, teenused ja

andmebaasid eraldatud, kuid omavahel iihendatud info vahetamiseks [4].

Monolithic Microservices
Architecture Architecture
ul ul
Business
' _ Microservice

—
o

' |

Microservice Microservice Microservice

Joonis 1. Monoliitse ja mikroteenuste arhitektuuri ilesehitus [4].

//<
Data Access - l

h ]
1 1
1 1
1 1
1 1
: i
: |
! Logic :
: |
i i

I
E Layer :
1 1

Mikroteenuste arhitektuuri eeliseks monoliitse arhitektuuri ees on minimaalne haldus,

vOimalus arendada teenuseid erinevates programmeerimiskeeltes ja kasutada
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mitmesuguseid andmesalvestustehnoloogiaid. Samas suurenevad arenduse keerukus,
kulutused infrastruktuurile, organisatsiooniline koormus ning koodi silumine muutub

keerulisemaks [4], [5].

Uks olemasolevatest ja tootavatest mikroteenustest on Teavitusteenus, mille API ehk
rakendusliidese 16pp-punkti kasutades saavad teenuse kasutajad saata SMS-teavitusi oma

klientidele [6].

Teine teenus on Infoteenus, mis sisaldab API 18pp-punkti, millele laekuvat infot on
Teavitusteenuse kasutajatel voimalik tellida. Selles teenuses on info kuulajaks Apache
Kafka (edaspidi Kafka) tarbija, mis haldab suhtlust Kafkaga ja to6tleb sonumeid vastavalt
vajadusele. Kafka on voogedastusplatvorm, mis on loodud suurte andmemahtude

tootlemiseks reaalajas [7].

Kuigi ka Infoteenus on klientidele kasutajaliidese kaudu kéttesaadav, puudub hetkel
usaldusvdirne info saadetud teavituste kohta. Vaarib markimist, et olemasolev Kafka
tarbija on rakendatud selliselt, et uue Kafka teema loomisel on hdlpsasti voimalik
seadistada see tarbima sOnumeid, mis saabuvad secllesse uude Kafka teemasse. Need
sonumid edastatakse seejdrel Infoteenuses olevasse API 10pp-punkti, mis omakorda

muudab info Teavitusteenuse kasutajatele kéttesaadavaks.

Kuna mikroteenuste arhitektuuri puhul on teenused iiksteisest eraldatud ja probleemi
lahendamiseks ei ole tarvis lilejddnud teenustega tutvuda, siis ei pea autor vajalikuks

kirjeldada rohkemaid teenuseid uuritavas ettevottes.

3.2 Funktsionaalsed nouded

Funktsionaalsed nduded kirjeldavad, milliseid iilesandeid siisteem peab tditma, et vastata
kasutajate vajadustele ja ootustele. Need holmavad ka siisteemi toimimist tervikuna ja

siisteemi eri osade omavahelist 16imimist [8].

Kuna on olemas teenus, mille kaudu saadetakse teavitusi, on moistlik kasutada seda
teenust, et koguda infot saadetud teavituste kohta. Samuti on otstarbekas pakkuda seda
infot teenuse kasutajatele Infoteenuse kaudu, millel on juba olemas API 16pp-punkt

teavituste kohta kédiva info tellimiseks. Selleks, et saavutada maksimaalne efektiivsus,
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tuleks kasutada olemasolevat Kafka tarbijat ja luua uus Kafka teema uue teavituste kohta

kidiva info jaoks.

Kogutav info peab olema piisavalt detailne, sisaldades vihemalt kliendi aadressi, kellele
lihisdnum saadeti, liihisdnumi véljastamise aega, staatust ja sisu ning saatja

identifikaatorit.

Mikroteenuste arhitektuuri pohimdtetele vastavalt ei ole sobilik lisada teavituse info
imberstruktureerimist ja rakendada Kafka tootjat olemasolevates teenustes. Seetdttu

tuleks luua uus mikroteenus, mis vahendab teavituste kohta kiivat infot.

Lihtuvalt eelnevast on loodavale lahendusele esitatud jairgmised funktsionaalsed nduded:

Lahendus on 1dimitud olemasoleva Teavitusteenuse ja Infoteenusega nii, et info

teavituste kohta liigub Teavitusteenusest Infoteenusesse.

= Infoteenuses rakendatud Kafka tarbija tootleb teateid uuest Kafka teemast, mis on

loodud spetsiaalselt uue teate tiiiibi jaoks.

» Saadetud teade sisaldab jérgnevat lithisonumi kohta kéivat infot: saaja aadress,

lihisdnumi véljastamise staatus, sisu, véljastamise aeg ja saatja identifikaator.
= Teate struktuuri muutmine toimub eraldi mikroteenuses.

= Kafka tootja on rakendatud eraldi mikroteenuses.

3.3 Mittefunktsionaalsed nouded

Mittefunktsionaalsed nduded keskenduvad siisteemi omadustele ja kvaliteedile, nagu
joudlus, skaleeritavus ehk omadus tulla toime suurenenud to6koormusega ning

tookindlus, médratledes, kuidas siisteem peaks tootama voi kdituma [8].

Kuna teenuse tarbijaid on palju, peab siisteem olema vdimeline saatma suures mahus
teavet. Selleks, et teenuse kasutajad saaksid maksimaalset kasu, peab info kohale jdudma

vOimalikult kiiresti.

Loodavale lahendusele on jairgmised mittefunktsionaalsed nduded:
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= Siisteem peab suutma saata mitu tuhat teadet sekundis.

= Teave peab litkuma Teavitusteenuse API 16pp-punktist Infoteenuse API 15pp-

punkti voimalikult véikse viivitusega, eelistatult 5 sekundi jooksul.
= Teabe kohalejoudmine peab olema garanteeritud.

Peamised kasutajalood on médratletud Lisas 2. Kasutajalood on lithikesed kirjeldused
tarkvara funktsionaalsusest, mis on kirjutatud kasutaja vaatenurgast ja mille eesmérk on

selgitada, kuidas tarkvara funktsioon pakub kasutajale védrtust [9].
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4 Lahendusvoimaluste analiitis

Selles peatiikis kirjeldatakse ja analiiiisitakse erinevaid meetodeid ja tehnoloogiaid
reaalajas info edastamiseks ja infot vahendava mikroteenuse loomiseks. Lahtuvalt

analiilisist tehakse sobivaimad valikud ning pdhjendatakse neid.

4.1 Reaalajas teadete edastamine

Reaalajas andmed on teave, mis liigub 16ppkasutajale voi rakendusele kohe, kui see on
saadaval, ildjuhul ilma mirkimisvdirse vahepealse todtlemise ja salvestamiseta.
Reaalajas andmeid on kahte tiilipi — slindmuste andmed ja voogandmed. Esimesed
kajastavad konkreetseid juhtumeid kindlal ajahetkel ja sisaldavad ajatemplit, néiteks
krediitkaarditehing. Teiste puhul on tegu pidevalt uueneva andmevooga, mis ei pruugi

olla ajatempliga, niiteks takso sdiduteekond [10].

Stindmuste andmete edastamiseks toimumise  jérjekorras kasutatakse
sonumijirjekorrateenuseid (inglise keeles message queue service) ja voogandmete
edastamiseks voogedastusteenuseid (inglise keeles streaming). Erinevus seisneb selles, et
sonumijirjekorrateenused on loodud sdnumite usaldusvéérse edastamise ja sdilitamise
eesmirgil, kuid voogedastusteenuste peamine eesmirk on kiire andmete todtlemine ja
analiitis [11]. Kuna esitatud probleemi lahendamisel on oluline andmete kindel
kohalejdudmine, siis on tarvis valida sobivaim teenus andmete edastamiseks

sonumijirjekorrateenuste hulgast.

4.2 Sonumijarjekorrateenused

Enim kasutatavate sonumijirjekorrateenuste hulka kuuluvad: Kafka, Amazon Kinesis
(edaspidi Kinesis), RabbitMQ, Amazon Simple Queue Service (edaspidi SQS) ja Google
Cloud Pub/Sub. Sobiva teenuse valimisel tuleb arvestada mitmete erinevate teguritega,

mille alusel otsus langetada:

= Skaleeritavus — siisteem peab olema laiendatav voi taandatav vastavalt vajadusele

[12], [13].
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= Sonumite sdilitamine — sdonumid peavad sidilima sdnumite jérjekorras teatud aja
jooksul, et kindlustada nende edastamine teenuse tarbijale. Nditeks juhul, kui
tarbijapoolne teenus on ajutiselt katkestatud ja sdnumeid ei Onnestu koheselt
edastada, siis on vdimalik nende edastamine tarbijapoolse teenuse taastamise

jarel.
» Madal latentsus — sOnumite kohaletoimetamine peab olema vdimalikult kiire.

= Korge lidbilaskevdime — teenus peab suure sdonumite hulga korral olema suuteline

edastama sonumid digeaegselt.

= Sonumite jarjekord — sdonumid peavad joudma kohale ajalises jérjekorras, et info

oleks teenuse tarbijatele kodige kasulikum.

= Ebadnnestunud sdnumite jérjekord ehk DLQ (inglise keeles dead letter queue) —
sonumijirjekorrateenus, mis salvestab ajutiselt sonumid, mille edastamine
ebadnnestus, nditeks vigase sonumi vai vastuvatja teenuses labiviidud muudatuste
tottu. Ebadnnestunud sonumeid peab olema vdimalik eraldada ja neid analiiiisida,
sest tidnu sellele paraneb sonumijdrjekorrateenuse joudlus ja vigade tuvastamine

[12],[14].

Tabelis 1 on vorreldud eelnevalt loetletud sdnumijérjekorrateenuseid erinevate
tegurite alusel [12],[15]-[18]. Kuigi erinevaid sdnumijirjekorrateenuseid on veel, siis
on autor lihtsuse huvides juba teinud valiku sobivamate kasuks ja jitnud iilejaddnud
tabelist vélja. Vordluse tulemusel selgub, et RabbitMQ teenus pakub vdrreldes
teistega kehvemat ldbilaskevoimet ja samuti pisut keerulisemat rakendamist ja jaab
seega valikutest korvale [12],[18]. Google Cloud Pub/Sub pakub korget
labilaskevdimet ja seda on lihtne rakendada, kuid see ei suuda tagada sonumite
jérjekorda ja seetdttu ei sobi parimaks lahenduseks [12],[16] . Kafka, Kinesis ja SQS
pakuvad koik madalat latentsust, korget ldbilaskevdimet ja tagavad sOnumite
jarjekorra, kuid Kinesisel puudub otsene tugi DLQ jaoks ja Kafka puhul nduab DLQ
rakendamine arvestatavat arendust6dd [12],[17],[18]. SQS-il on DLQ rakendamine
toetatud ja selle lisamine on lihtne ja ei ndua erilist ajakulu. Katka rakendamine ja
haldamine on keeruline, Kinesise puhul on keerukus keskmine, samas kui SQS-i

omandamine ja rakendamine on suhteliselt lihtne [12],[16],[ 18]. Seega on eelnevatest
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variantidest parimaks valikuks SQS-i kasutamine, et Teavitusteenusest lithisdnumite

kohta kéaiv info edasi saata.

Kuna Infoteenus on ettevalmistatud votma informatsiooni vastu Kafka tarbija kaudu
ja see osa ei kuulu muutmisele, tuleb uuest loodavast mikroteenusest info edastada
Infoteenusesse kasutades Kafkat. See on samuti kriteeriumite poolest sobiv valik,

kuid nduab rohkem aega ja suuremaid kulutusi arendustodle [12].

Tabel 1. SGnumijarjekorrateenuste vordlus.

Tegur Kafka Amazon SQS RabbitMQ | Google
Kinesis Cloud
Pub/Sub

Skaleeritavus Viga hdsti | Véga hésti | Automaatne | Skaleeritav | Automaatne

skaleeritav | skaleeritav | skaleerumine skaleerumine
AWS'-i abil

Sonumite Piirangud | 1 kuni 7 1 minut kuni | Piirangud 10 minutit

sdilitamine puuduvad, | pdeva, 14 péeva, puuduvad, kuni 7
seadistatay | seadistatav | seadistatav seadistatay | pédeva,

seadistatav
Latentsus Madal Madal Madal Seadistusest | Madal
soltuv
Lébilaskevoime | Korge Korge Korge Keskmisest | Korge
korgeni

Sonumite Tagatud, Tagatud, Tagatud Tagatud Eiole

jérjekord kui kui tagatud
vastavalt vastavalt
seadistada | seadistada

Ebadnnestunud | Vaja eraldi | Puudub Toetatud Toetatud Toetatud

sOnumite rakendada

jérjekord

Oppimise ja Keeruline | Keskmine | Lihtne Keskmine Lihtne

rakendamise

keerukus

' Amazon Web Services, Amazoni veebiteenused
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4.2.1 Jirjekordade loomine

SQS-i jérjekordi voib luua kasutades kdsurea kéiske, AWS-i konsooli voi Infrastructure
as Code ehk infrastruktuur kui kood (edaspidi [aC) todriistu. [aC on meetod IT-
infrastruktuuride haldamiseks késitsi protsesside asemel koodi kaudu [41]. See voimaldab
luua, seadistada ja hallata pilveressursse. [aC peamine eelis AWS-i konsooli kasutamise
ees on infrastruktuuri haldamise lihtsustamine ja kasitsi tehtavatest protsessidest
tulenevate vigade viltimine. Uhtlasi on IaC abil vdimalik muudatusi kiiremini sisse viia

kui konsooli kaudu [42].

SQS-i ressursside loomiseks ja haldamiseks saab kasutada erinevaid IaC tdoriistu. AWS-
1 poolt pakutavad on AWS Serverless Application Model (edaspidi AWS SAM), AWS
CloudFormation (edaspidi CloudFormation) ja AWS Cloud Development Kit (edaspidi
AWS CDK). AWS CDK on populaarne valik, sest see on raamistik, mis vdimaldab
seadistada ressursse tuntud programmeerimiskeeltes nagu Python, Java, TypeScript, Go,
JavaScript ja C#. CloudFormationi puhul saab valida YAML vo6i JSON siintaksi
kasutamise vahel. AWS SAM on CloudFormationi laiendus, mis on loodud spetsiaalselt
serverivabade (inglise keeles serverless) rakenduste jaoks. See koosneb kahest osast:
AWS SAM mallidest, mis juurutatakse otse CloudFormationisse ja AWS SAM
kisurealiidesest, mis voimaldab kiiresti luua, arendada ja juurutada serverivabu rakendusi

[42],[43].

AWS-i poolt pakutavatele lahendustele lisaks on laialdaselt kasutusel Terraform.
Terraform on avatud ldhtekoodiga projekt, mis pakub erakordset paindlikkust ja toetab
koiki peamisi pilveplatvorme: AWS-i, Google Cloudi ja Azure’i [44]. Kuigi sama
koodibaasi ei saa otse lihelt pakkujalt teisele iile kanda, pakub Terraform jérjepidevat
siintaksit ja juurutustehnikaid erinevates pilvedes [45]. Antud ettevdtte puhul on see
jérjepidevus suureks eeliseks, mistdttu otsustati antud lahenduse puhul kasutada IaC

tooriistana SQS-i jarjekordade loomiseks ja haldamiseks Terraformi.

4.3 Infot vahendav mikroteenus

Kuna teavituse kohta kdiva info muutmiseks ja edastamiseks on tarvis luua eraldi
mikroteenus, siis jargnevalt analiilisitakse eelnevalt valitud sGnumijirjekorrateenustega

sobivaid variante uue mikroteenuse loomiseks.
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4.3.1 Programmeerimiskeel ja raamistik

Infot vahendavas mikroteenuses on vaja rakendada Kafka tootjat ja SQS-i tarbijat. Seega
tuleb valida programmeerimiskeel, mis sobib nende mdlema jaoks. Erinevate artiklite
pohjal on parim valik Kafkaga to6tamiseks Java keel [19]-[21]. Teised populaarsemad
valikud, mis sobivad hésti ka mikroteenuste loomiseks, on Python, Go, Node.js ja C#

[4].[22],[23].

Java on laialdaselt kasutatav programmeerimiskeel ja iiks parimatest valikutest, kuna see
16imub sujuvalt Kafka API-de ja teekidega, mis on algselt samuti kirjutatud Java keeles
[23]. Kafka tootja rakendamiseks teavet otsides leidub kdige rohkem Spetusi just Java
keeles. See nditab, et Java jaoks on olemas laialdane tugi ja palju dokumentatsiooni, mis
on kasulik rakenduse arendamisel ja tdrkeotsingul. Sama ilmneb, kui otsida teavet SQS-i
tarbija rakendamise kohta. Enamus dpetusi on tehtud Javat ja Spring Booti kasutades.
Spring on Java raamistik, mis muudab Java rakenduste loomise ja kdivitamise lihtsamaks.
See vidhendab konfiguratsiooni ja seadistamise keerukust, vdimaldades arendajatel
keskenduda rohkem rakenduse pdohifunktsionaalsuste arendamisele. Spring Boot on
kombinatsioon Spring raamistikust ja sisseehitatud serveritest ning pakub kiiremat viisi
nii lihtsate kui ka veebipohiste rakenduste seadistamiseks, konfigureerimiseks ja

kditamiseks ning on laialdaselt kasutusel mikroteenuste loomisel [24].

Mikroteenuste arendamiseks on kasutusel veel teisigi Java raamistikke, nditeks Quarkus,
Micronaut, Helidon, Chronicle Services, Vert.x, Kalix.io ja Dropwizard. Spring Boot
koos Spring Cloudiga on neist parim valik, sest see on viljakujunenud ja testitud
raamistik, millel on suur kogukond ja ulatuslik hulk olemasolevaid teeke, mida kasutada.
Lisaks on saadaval palju ajakohast ja pdhjalikku dokumentatsiooni ja Opetusi, mis
muudavad arendustd6 lihtsamaks ja kiiremaks. Spring Cloud pakub palju kasutusvalmis
funktsioone, mis on vajalikud mikroteenuste arhitektuuris, nditeks koormuse
tasakaalustamine. Spring Cloud AWS on osa Springi raamistikust ja on spetsiaalselt
loodud selleks, et lihtsustada AWS-i tihildamist Springi rakendustega. Peale Dropwizardi
on kdik mainitud raamistikud uuemad kui Spring Boot ja nende kohta on saadaval vihem
Opetusi ja vdiksem kogukonnatugi. Dropwizard ei ole samuti parim valik, kuna see on
loodud peamiselt veebiteenuste arendamise lihtsustamiseks ja ka selle kohta on dpetusi
vihem kui Spring Booti kohta, mis vdib muuta arenduse ja tdrkeotsingu keerulisemaks

[25],[26].
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Kuna t66 autoril on eelnevatest programmeerimiskeelte valikutest iihtlasi koige rohkem
kogemust Java keeles arendamisel ja samuti Spring Boot raamistiku kasutamisel, siis

sobis see valik histi uue mikroteenuse arendamiseks.
4.3.2 Raamistikusisesed valikud

Rakenduse arendamisel on oluline valida sobiv ehitustdoriist (inglise keeles build tool),
mis aitab lahtekoodi kompileerida, sdltuvusi hallata, teste kdivitada, koodi pakendada ja
juurutada. Arendaja saaks kdike seda ka ilma ehitustooriista kasutama teha, kuid tdnu
chitustdoriistale on vdimalik neid protsesse automatiseerida ja ténu sellele arendustood

kiirendada [27].

Spring Boot raamistikku kasutades on peamised ehitustodriistad Maven ja Gradle.
Maven pdhineb Project Object Model (edaspidi POM) failil, mis on XML-formaadis ja
sisaldab projekti ning kdigi seotud konfiguratsioonide iiksikasju. See aitab leida diged
JAR-failid, pakub keskset hoidlat sdltuvuste jaoks ning lihtsustab projekti ehitamist ja
juurutamist. Gradle kasutab Groovy’l vdi Kotlinil pohinevat domeenispetsiifilist keelt
chitusskriptide méadratlemiseks ja pakub suurt paindlikkust ning kohandatavust. Maven
on lihtsamini mdistetav ja kiiremini omandatav, kuid Gradle on arenduse ajal kiirem, sest
kompileerimise kdigus kompileeritakse ainult muudetud failid, mitte kdik failid nagu
Maveni puhul. Samas on Mavenil laialdasem teekide olemasolu, sest see on kauem
kasutusel olnud ja samuti suurem kasutajaskond. Antud ettevottes on Maven ka
eelistatum valik ja seetdttu otsustati antud projekti puhul kasutada ehitustdoriistana

Mavenit [28].

Spring Booti puhul on tavapdrane kasutada atribuutide maédratlemiseks vilist
konfiguratsiooni, sest see vOimaldab kasutada sama rakenduse koodi erinevates
keskkondades. Vaikimisi on need pirast projekti loomist Spring Boot Initializr’i abil
médratud failis application.properties, mis kasutab voti ja vadrtus vormingut. Iga rida on
iiks konfiguratsioon, mis tdhendab, et hierarhiliste andmete véljendamiseks tuleb
kasutada korduvalt samu eesliiteid. Teise variandina voib kasutada YAML-il pohinevat
konfiguratsiooni. YAML on mugav vorming hierarhiliste konfiguratsiooniandmete
médratlemiseks. Joonisel 2 on ndha konfiguratsioon kasutades application.properties faili

[29].
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application.
application.
application.
application.
application.
application.

servers[0].
servers[0].
servers[1].
servers[1].
servers[2].
servers[2].

ip= ¢
path=/pathl
ip=12 .0.2
path=/path2
ip=127
path=/path3

Joonis 2. Konfiguratsiooni néidis application.properties failis.

Joonisel 3 on sama konfiguratsioon kasutades YAML-faili. YAML-i konfiguratsioon on
paremini loetav, sest ei sisalda korduvaid eesliiteid [29].
application:

servers:

= ip: '127.0.0.1'
path: ' thl!

_ ip: '127.0.¢
path:

= 98 YiZV 003"
path:

Joonis 3. Konfiguratsiooni néidis application.yml failis.

Lihtsama loetavuse huvides valiti atribuutide méératlemiseks loodavas Spring Boot

rakenduses YAML-faili kasutamine.
4.3.3 Kafka skeemiformaat

Serialiseerimine on protsess, mille kdigus andmestruktuurid voi objektide olekud
teisendatakse binaar- vOi tekstivormingusse, et neid saaks salvestada failidesse,
andmebaasidesse voi edastada vorgu kaudu. Kafka kontekstis tdhendab serialiseerimine
sonumite teisendamist baitideks enne nende saatmist Kafka teemasse. Deserialiseerimine
baitidena saadetud sonumid muudetakse tagasi

on vastupidine protsess, kus

andmestruktuurideks vai objektideks, mida rakendus saab kasutada [30].

Kafka edastab andmeid baitidena ilma valideerimiseta ning Kafka tootja ja tarbija ei
suhtle otseselt, vaid Kafka teema kaudu. Selleks, et tarbijad teaksid, milliseid andmeid
tootjad saadavad, kasutatakse Kafkaga koos skeemiregistrit (inglise keeles Schema
Registry). See on tsentraliseeritud teenus, mis haldab ja salvestab Kafka kaudu
vahetatavate andmete skeeme. Enne andmete saatmist Kafkale kontrollitakse, kas
kasutatav skeem on skeemiregistris saadaval. Kui antud skeemi ei leita, siis salvestatakse
see skeemiregistrisse. Serialiseerimise ajal kasutavad Kafka tootjad skeemiregistrit, et

konkreetse skeemi alusel kodeerida andmeobjektid binaarvormingusse ja saata Kafkale
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koos lisatud skeemi identifikaatoriga (edaspidi ID-ga). Sonumite tarbimisel hangivad
Kafka tarbijad sonumi pdisest esmalt skeemi ID, millele vastab skeemiregistris
kordumatu skeem, mille jargi dekodeeritakse binaarne sisu tagasi andmeobjektideks.
Skeemiregister vdimaldab skeemide muutumist ajas, tagades tihilduvuse erinevate
skeemiversioonide vahel. Toetatavad skeemiformaadid on Apache Avro (edaspidi Avro),

JSON ja Protobuf [31].

JSON on kerge tekstipdhine andmevahetuse vorming, mida inimestel on lihtne lugeda ja
kirjutada ning masinatel toddelda. Avro on binaarne serialiseerimisvorming, mis kasutab
andmetiiiipide ja protokollide mairatlemiseks JSON vormingut ning serialiseerib andmed
kompaktsesse binaarvormingusse. Avro vdimaldab skeemide tihilduvust nii edasi- kui
tagasipidi, mis lihtsustab serialiseeritud andmete muutuste haldamist arendajate jaoks.
JSON ei toeta skeemi evolutsiooni vaikimisi ja sonumisuurused on iildiselt suuremad kui
Avro ja Protobufi puhul. Protobuf on Google’i loodud tdhus ja kiire meetod
struktureeritud andmete serialiseerimiseks, kuid see nduab spetsiifiliste .profo failide
kompileerimist keelespetsiifiliseks koodiks, mis vOib aeglustada arendustsiiklit [30].
Protobufi serialiseeritud andmed on ainult binaarsed, mistottu on Avroga vorreldes neid
raskem kontrollida ja siluda [32]. Seetdttu otsustati antud projekti puhul kasutada Avro

formaati skeemide jaoks.
4.3.4 Konteineritehnoloogia

Konteineriseerimine tdhendab rakenduse ja selle kdigi soltuvuste pakendamist iihte
transporditavasse liksusesse. See muudab rakenduse testimise ja juurutamise kiiremaks
ning tdhusamaks, sest tidnu sellele on tagatud, et rakendus to6tab iihtemoodi erinevates
keskkondades. Konteinerid on nagu virtuaalmasinad, need on isoleeritud ja neil on
piiratud juurdepids siisteemiressurssidele. Kuid erinevalt virtuaalmasinatest ei vaja
konteinerid virtuaalset riistvara ega operatsioonisiisteemi, tinu millele on

konteineriseerimine lihtsam ja tdhusam meetod kui virtuaalmasinate kasutamine [33].

Konteineriseeritud mikroteenuseid on lihtne juurutada erinevatel platvormidel ja
operatsioonisiisteemides, tdnu millele kiireneb arendusprotsess. Mikroteenuste
arhitektuuri puhul on oluline, et iga mikroteenust oleks vdimalik juurutada ja skaleerida
teistest mikroteenustest sdltumatult. Uhes mikroteenuses esinev viga ei tohiks mdjutada

teisi mikroteenuseid. Tuntuim tehnoloogia konteinerite loomiseks on Docker [34],[35].
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Veebilehekiilje 6sense.com andmetel jddvad teised konteineriseerimise tehnoloogiad
Dockerist, mida kasutab ligi 83% turuosast, kasutatavuse poolest mérkimisvéérselt maha.
Kusjuures teisena, ligi 11% turuosast, on arvestatud Google Kubernetes Engine’it, mis
on platvorm konteinerite haldamiseks ja mida saab samuti kasutada koos Dockeriga.
Kolmandana, 1 % turuosast, moodustab Linux Containers (edaspidi LXC), mis on
eelkdijaks Dockerile [36]. Dockeri eelistena vdib vélja tuua aktiivse arendajate
kogukonna olemasolu ja avaliku hoidla, kust saab leida valmis konteineri kujutisi, mis
voimaldavad kiiret ja lihtsat juurutamist. [37]. Konteineri kujutis on véike eraldiseisev
tarkvarapakett, mis sisaldab koike, mis on rakenduse kéivitamiseks vajalik. Kéivitamise
ajal moodustatakse konteineri kujutisest konteiner [38]. LXC-st vdiksema turuosalusega
tehnoloogiaid ei kaalutud ja antud projekti puhul otsustati kasutada konteinerite

moodustamiseks Dockerit.
Dockerit kasutades on konteinerite loomiseks mitu viisi:

= Dockerfile’i ja Dockeri kdskude abil — luua projektis dokument nimetusega
Dockerfile, mis sisaldab juhiseid konteineri kujutise loomiseks. Kujutise loomise
saab kiivitada kédsuga docker build ja konteineri saab luua kidsuga docker run,

mis kaivitab rakenduse Dockeris [39].

= Docker Compose’i todriista abil — eeldab samuti Dockerfile’i loomist, kuid
kdivitamiseks kasutatakse eraldi YAML-formaadis dokumenti nimega docker-
compose.yml, mis sobib paremini mitme konteineri haldamiseks. Selle abil saab
ithe kisuga kiivitada vOi peatada mitmest teenusest koosnevat komplekti.

Vastavad kisud on docker-compose up --build ja docker-compose down [39].

= BuildPacksi abil — need on tooriistad, mis automatiseerivad konteinerite loomise
protsessi. Kuigi nende kasutamine lihtsustab konteinerite loomist, piirab see

iihtlasi paindlikkust ja kohandamisvdimalusi [40].

Kuna Docker Compose’i kasutamine vdimaldab hallata mitut konteinerit koos ja pakub
tapsemat kontrolli konteinerite loomise ja kdivitamise iile, mis on eriti oluline rakenduste
puhul, mis nduavad spetsiifilisi konfiguratsioone, siis otsustati kasutada seda

lahendusviisi konteinerite loomiseks Dockeriga [39],[40].
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4.4 Arenduskeskkond

Java keeles ja Spring Boot rakenduse arendamiseks on erinevaid Idimitud
arenduskeskkondi ehk IDE-sid. Need on tarkvararakendused, mis pakuvad terviklikke
arendustooriistu  ja keskkonda koodi kirjutamiseks, silumiseks ja juurutamiseks.

Populaarseimad valikud on IntelliJ IDEA, Eclipse ja NetBeans [46],[47].

IntelliJ IDEA on véidetavalt alati olnud eespool Eclipse’ist ja NetBeansist koodi
intelligentsuse, koodi tdiendamise, vigade kontrollimise, iimberstruktureerimise ja
nutikate soovituste osas. Eclipse ja NetBeans ei suuda joudluse poolest vdistelda Intelli]
IDEA poolt pakutava kohese reageerimise ja analiiiisiga suurte koodibaaside puhul (Lisa
3). IntelliJ IDEA paistab silma oma intuitiivse ja esteetiliselt meeldiva disainiga, mis
soodustab tohusust ja sujuvat toovoogu. Lisaks sisaldab see mitmeid sisseehitatud
tooriistu, nditeks versioonikontrolli, andmebaasitdoriistu ja terminali. Eclipse’i ja
NetBeansi puhul tuleb arendajal need pistikprogrammid ise leida ja installeerida, mis
viahendab kasutajamugavust [47]. Kuigi IntelliJ IDEA Ultimate versioon on tasuline, siis
otsustati koiki eelnevaid eeliseid arvesse vottes kasutada projekti arendamiseks just
IntelliJ IDEA-d ja selle Ultimate versiooni, mis pakub tuge Spring raamistikule. Tasuta

versioon IntelliJ IDEA Community Edition seda ei paku [48].
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5 Lahenduse arendus

Antud peatiikis kirjeldatakse loodud lahenduse arhitektuuri ja arendust. Arenduseks
kasutati lahendusviise ja tehnoloogiaid, mis ldhtuvalt analiilisist peatiikis 4 osutusid

parimateks valikuteks, et lahendada peatiikis 2.1 kirjeldatud probleem.

5.1 Arhitektuur

Loodi wuus Infovahendusteenus, mis 10imiti olemasolevate mikroteenustega:
Teavitusteenuse ja Infoteenusega. Info saatmiseks Teavitusteenusest Infoteenusesse
kasutatakse SQS-i jérjekorrateenust, mis saadab info Infovahendusteenusesse ja sealt
edastatakse see Kafka kaudu Infoteenusesse. Olemasolevasse siisteemi 18imitud

lahenduse arhitektuuri illustreerib Joonis 4.

Teavitusteenus [—» —» Infovahendusteenus —»| Kafka —»[ Infoteenus

SQS
Joonis 4. Lahenduse arhitektuur.
5.2 Infovahendusteenus

Esmalt loodi uus Spring Boot rakendus kasutades IntelliJ IDEA sisseehitatud
funktsionaalsust Spring Boot rakenduse loomiseks. Uute projektide loomise nimekirjast
valiti Spring Initializr, programmeerimiskeeleks Java versiooniga 17 ja ehitustooriistaks
Maven (Lisa 4). Projekti jaoks loodi Git hoidla. Git on versioonihaldussiisteem, mis jilgib
failidest tehtud muudatusi. Projekti koodi hoiustatakse GitHubis, mis on pilvepdhine

platvorm koodi salvestamiseks, jagamiseks ja teistega tihiselt koodi kirjutamiseks [49].

Loodud moodul oli projekti juur-mooduliks ja selle sisse loodi eraldi moodul serveri jaoks
(edaspidi “serverimoodul®). Serverimoodulis asuvasse pom.xml faili lisati jdrgnevad

teegid:

» Jombok — Java teek, mis kasutab annotatsioone koodi genereerimiseks
kompileerimise ajal. See aitab vidhendada standardkoodi (inglise keeles

boilerplate), lihtsustab arendusprotsessi ja parandab koodi loetavust [50].
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spring-boot-starter-web — algkomponent, mis voimaldab luua veebirakendusi

[50].

spring-boot-devtools — tooriistade komplekt, mis kiirendab arendust, pakkudes

nditeks automaatset taaskdivitamist koodimuudatuste korral [50].

spring-boot-starter-validation — lisab valideerimisraamistiku Java ubade (inglise
keeles Bean) valideerimiseks [50]. Java uba on Java klass, mis hoiab andmeid ja
funktsioone jargides teatud reegleid: avalik vaikimisi konstruktor, privaatviljad
avalike juurdepddsu- ja muutmismeetoditega (inglise keeles getters and setters)
ning serialiseeritavus. Java ubade kasutamine muudab arenduse lihtsamaks ja

suurendab koodi taaskasutust [51].

spring-boot-starter-actuator — lisab funktsioonid, mis kontrollivad rakenduse

olekut ja jélgivad selle toimimist [50].

spring-kafka — lisab tOoriistad, mis lihtsustavad Kafka 16imimist Springi

rakendusega [52].

spring-cloud-starter-aws-messaging — lisab AWS-i toe Spring projektile, mis
voimaldab lihtsustatud 16imimist ja sdnumite saatmist/vastuvotmist SQS-i kaudu

[53].

Testimise jaoks vajalikud teegid on eelnevast loetelust vélja jdetud, sest enamus neist

lisati hiljem.

Vanem-moodulist kustutati dra src kaust, sealhulgas klass, millel oli annotatsioon

@SpringBootApplication, kuna rakenduse kiivitumiskohaks on servermoodulis asuv

klass, millel on sama annotatsioon. @SpringBootApplication annotatsioon sisaldab

endas kolme jérgnevat annotatsiooni:

@EnableAutoConfiguration — lubab Spring Booti automaatse seadistamise

mehhanismi.
@ComponentScan — lubab komponentide otsimise paketis, kus rakendus asub.

@SpringBootConfiguration — vdimaldab kontekstis tdiendavate ubade

registreerimist voi tdiendavate konfiguratsiooniklasside importimist [54].

28



See klass sisaldab main meetodit, mis kéivitab rakenduse.

Serverimooduli sisse lisati Dockeri abil konteinerite loomiseks vajalikud failid:
Dockerfile ja entrypoint.sh. Viimases failis seadistati rakenduse kéivitamiseks vajalikud
keskkonnamuutujad ja turvaseaded Kafkaga tihendamiseks. Juurmoodulisse lisati fail
docker-compose.yml, kus méidiratleti erinevad teenused ja nende konfiguratsioonid,

sealhulgas seadistused Kafka ja LocalStacki kasutamiseks.

LocalStack on raamistik, mis simuleerib AWS-i teenuseid lokaalselt ning lihtsustab
testimist ja arendamist ilma tegelikke AWS-i ressursse kasutamata. Tanu sellele
vélditakse kulutusi, mis on seotud reaalsete AWS-i teenuste kasutamisega arenduse ja
testimise kdigus. Lisaks tagab LocalStacki kasutamine selle, et kdigi meeskonnaliikmete

arvutites on iihtne arendus- ja testimiskeskkond [55].
5.2.1 Avro skeem ja Java klasside automatiseerimine

Seejirel loodi Avro skeem Kafka jaoks. Avro skeemifail voib sisaldada ainult iiht
skeemidefinitsiooni. Kasutatakse primitiivseid ja kompleksseid andmetiilipe ning
skeemifail peab sisaldama vilju type, name ja fields. Neist viimane véli defineeritakse
objektide kogumina, millest igaiiks sisaldab vdlju name ja type. Erinevate primitiivsete

andmetiilipide kasutust Avro skeemis illustreerib Lisas 5 olev ndide [56].

Kuna késitsi Avro skeemidest Java klasside loomine on aegandudev ja vigadele
vastuvotlik protsess, siis jirgnevalt automatiseeriti Kafkale edastatavate sdnumite jaoks
vajalike Java klasside moodustamine Avro skeemi jirgi. Selleks loodi eraldi alam-
moodul (edaspidi avromoodul), mille pom.xml faili lisati sdltuvused avro ja avro-
compiler. Seadistati avro-maven-plugin eesméirgiga schema, mis tihendab, et projekti
ehituse kdigus moodustatakse automaatselt Java klassid vastavalt Avro skeemifailides
olevale infole. Selleks, et serverimoodulis neid Java klasse kasutada saaks, lisati

serverimooduli pom.xm! faili sdltuvuseks avromoodul [56].
5.2.2 Kommunikatsioon Kafka kaudu

Kafka kaudu sdnumite edastamiseks loodi Kafka teema ja lisati application.yml faili

vajalikud seadistused Kafka jaoks. Peamised omadused, mida Kafka puhul méérata on:
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= Kafka serveri aadressid (application.yml faili parameeter bootstrap-servers),
mida nii tootjad kui ka tarbijad kasutavad sdnumite saatmiseks ja vastuvotmiseks

[57].

= Votme ja védrtuse serialiseerijad/deserialiseerijad (parameetrid key-serializer ja
value-serializer), sest Kafka nduab, et sdnumid oleksid serialiseeritud. Tootjad
serialiseerivad votmed ja védrtused ning tarbijad deserialiseerivad need pérast
vastuvotmist [57]. Serialiseerimine on oluline sdnumite suuruse vihendamisel,
muutes andmete edastamise efektiivsemaks. Serialiseeritud andmed vatavad ka
vihem salvestusruumi ning andmete serialiseerimise ja deserialiseerimise
kasutamine vdimaldab iihilduvust erinevates keeltes ja platvormidel rakendatud

tootjate ja tarbijate vahel [31].

= Grupi ID, mida kasutatakse Kafka tarbijate identifitseerimiseks grupi osana, kuid

antud juhul seda ei miiratud, sest Kafka tootja puhul ei ole see vajalik [57].

Seejirel loodi eraldi konfiguratsiooniklass, mis kasutab Kafka parameetrite vaartusi, mis
on kirjas application.yml failis. Kui parameetreid on palju ja need asuvad application.yml
failis tihe eesliite all, siis on parim viis nende lugemiseks kasutada
@ConfigurationProperties annotatsiooni. Efektiivseks andmete hoiustamiseks valiti Java
rekord (inglise keeles record). Rekord on Java klass, mis toimib ldbipaistva
andmekandjana ja kuna see sisaldab muutumatuid andmeid, siis sobib see ideaalselt
konfiguratsiooniandmete hoidmiseks. Konfiguratsiooniklassis saab rekordis olevaid

andmeid kasutada annotatsiooni @EnableConfigurationProperties abil [58].

Kafkale sOnumite saatmiseks saab kasutada Spring Bootis olemasolevat

KafkaTemplate’i. Konfiguratsiooniklassis loodi 2 Springi uba:

* ProducerFactory, mis méérab strateegia Kafka tootja eksemplaride loomiseks
[58]. Kafka parameetrite vdirtuste saamiseks kasutati konfiguratsiooniandmete

hoidmiseks loodud Java rekordit.
» KafkaTemplate, mille sisendiks on eelnevalt kirjeldatud ProducerFactory.

Kafka tootja kasutab KafkaTemplate’i ja selle send meetodit, et Kafkale sonumeid

edastada.
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Infoteenusesse lisati konfiguratsioonifailid eelnevalt loodud Kafka teema ja sellega
seotud skeemifaili haldamiseks, voimaldades teenuses juba olemasoleval Kafka tarbijal

alustada uue teema kuulamist.

5.3 Infoedastus SQS-i kaudu

SQS on tdielikult hallatav sdnumijérjekorrateenus mikroteenuste, hajussiisteemide ja
serverivabade rakendustega 16imimiseks. See toimib kui sdnumivahendaja, mis tihendab,
et liks komponent saab saata sdnumeid jdrjekorda ja teised komponendid saavad neid
sonumeid sellest jarjekorrast samal ajal lugeda. Selline arhitektuur voimaldab
aslinkroonset suhtlust, sest tootjad lisavad sdnumeid jirjekorda ja tarbijad tootlevad neid

sobivas tempos [59],[60].
5.3.1 SQS-i jirjekorrad
SQS toetab kahte tiitipi jarjekordi:

= Standardjérjekord — vaikimisi jarjekorraliik, mis toetab piiramatut arvu paringuid
sekundis iga sdnumitoimingu kohta. Tagatud on sdnumite edastamine vihemalt
iiks kord, kuid voib juhtuda, et sama sdnum saadetakse mitu korda voi vales

jarjekorras [60].

= FIFO (inglise keeles First-In-First-Out) jérjekord — jérjekorraliik, millel puhul
sonumid véljastatakse selles jarjekorras, nagu need lisati ehk esimesena lisatud

sonum véljastatakse esimesena ja igat sOnumit saadetakse tépselt tihe korra [60].

Kuna sdnumite saatmise jarjekord oli projekti puhul oluline, siis loodi FIFO jarjekord
sonumite jaoks. Plaanide jirgi kasutati uue jdrjekorra (edaspidi sms-main-queue)
loomiseks Terraformi. Teavitusteenusesse lisati uus dokument faililaiendiga .#f, mis viitab
Terraformi failile. SQS-i jirjekorda saab Terraformi abil luua kasutades komponenti
nimega resource (eesti keeles allikas) “aws sqs queue”. Ukski parameeter jirjekorra
loomisel ei ole kohustuslik, mis tdhendab, et vdirtuse puudumisel asendatakse see
vaikimisi vddrtusega. Lisas 7 on toodud nidide SQS-i jirjekorra loomiseks kasutades
Terraformi [61]. Samas failis seadistati ka DLQ (edaspidi sms-dlg), et piiiida sdnumeid,
mida ei saa pérast korduvaid katseid edukalt td6delda. Need teisaldatakse sms-main-

queue’st sms-dlq’sse [59].
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Pérast muudatuste paigaldamist saab loodud jirjekordi ja nende parameetreid vaadata,
kui logida sisse AWS-i konsooli'. Samas keskkonnas saab testida sdnumi saatmist ja
saabumist loodud jérjekorda. Kui on tarvis teha muudatusi loodud jérjekorras, siis ei ole
soovitatav teha neid otse AWS-i konsoolis. Selle asemel tuleks teha muudatused loodud
Terraformi failis, sest Terraform haldab ja jélgib infrastruktuuri. Otsene muudatuste
tegemine AWS-i konsoolis vdib pohjustada vastuolusid Terraformiga loodud ressursside

soovitud oleku ja ressursside tegeliku oleku vahel [61].
5.3.2 SQS-i tootja ja tarbija

Teavitusteenuses loodi saadetava objekti jaoks sobivate parameetritega klassid, lisati
vajalikud konfiguratsioonid ning loodi sdnumi saatmise teenus. SQS-i tootja saadab
sonumeid kasutades klassi SgsClient, mis on osa AWS SDK-st. AWS SDK on
tarkvaraarenduse komplekt, mis lihtsustab AWS-i teenuste kasutamist, muutes
automaatseks sellised toimingud nagu teenusepédringute kriiptograafiline allkirjastamine,

paringute kordamine ja veavastuste késitlemine [62].

Infovahendusteenuses loodi SQS-i jirjekorda saabuvate sonumite lugemiseks SQS-i
tarbija, mis votab sdnumi vastu, to6tleb selle struktuuri ja edastab samas teenuses oleva
Kafka tootja kaudu Kafkale. Spring Bootis saab SQS-i tarbija luua annotatsiooniga
@SgqsListener, mis votab argumendiks SQS-i jarjekorra nime. Annotatsiooniga mérgitud
meetod konfigureeritakse Springi poolt automaatselt nii, et kui sdnum saadetakse
médratud jarjekorda, kiivitub see meetod ja sOonumi sisu edastatakse meetodi
parameetrina. Ndide @JSgsListener’i kasutamisest SQS-i tarbija loomiseks on Lisas 8

[59].

SQS-iga iihendamiseks lisati application.yml faili AW S-i piirkond, AWS-i votmed, SQS-
i 16pp-punkti URL?, mille véartus lokaalselt testides on Attp://localhost: 4566, ning SQS-

1 jarjekorra nimetus — sms-main-queue, mille loomist kirjeldati eelnevas punktis [63].

! https://aws.amazon.com/console/

2 Uniform Resource Locator, iihtne ressursilokaator
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Testimise eesmaérgil lisati pom.xml faili sdltuvused localstack ja junit-jupiter (grupist
org.testcontainers) ning awaitility (grupist org.awaitility). Viimane on kasulik

asiinkroonse sonumite tarbimise kinnitamiseks [64].
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6 Tulemused

Loputdd tulemusteks on lahenduse analiiiis ja selle pdhjal arendatud lahendus reaalajas
teadete saatmiseks Teavitusteenusest Infoteenusesse. Loodud lahendus on juurutatud ja
testitud arenduskeskkonnas. Valminud lahenduses on arenduskeskkonnas teostatud kdik

funktsionaalsed nduded, mis on loetletud peatiikis 3.2.

6.1 Nouetele vastavus

Vastavalt nouetele 16imiti lahendus olemasolevate teenustega. Teavitusteenuses
rakendati SQS-i tootja ja Infoteenusesse lisati Kafka teema kuulamiseks vajalikud
konfiguratsioonifailid ja fail skeemi haldamiseks. Lahenduse 1dimimisel olemasolevate
teenustega lisati véddrtust juba toimivatele teenustele. Lisaks sdilitati teenuse kasutajate
jaoks kasutusmugavus, kuna uut teavet on vdoimalik tellida kasutajatele juba tuttavat API
16pp-punkti kasutades. Samuti hoiti kokku arendusele tehtavaid kulutusi, sest polnud
tarvis luua juurde mitmeid uusi lisateenuseid, vaid piisas iihe uue teenuse loomisest, mis

edastab infot Teavitusteenusest Infoteenusesse.

Infoteenusesse lisatud konfiguratsioonid vdimaldavad olemasoleval Kafka tarbijal
teavituste edastamiseks loodud Kafka teemat kuulata. Lisatud skeemifail vdimaldab uue
teate tiilipi sonumeid Kafka tarbijal deserialiseerida. Ténu lisatud konfiguratsioonidele ei
olnud tarvis luua uut Kafka tarbijat, mille arendusele oleks kulunud mirkimisvairselt

rohkem aega, ning paranes koodi taaskasutus.

Kafka tootja, mis saadab infot Kafka teemale, on rakendatud Infovahendusteenuses, mis
on loodud spetsiaalselt antud lahenduse raames. Uue teenuse loomine vdimaldas kasutada
Spring Boot voimalusi ja lihtsustas Kafka tootja ja SQS-i tarbija arendamist tdnu Spring

Booti eelkonfigureeritud seadistustele ja sisseehitatud tooriistadele.

Infoteenusesse edastatav teade sisaldab ndutele vastavat informatsiooni sonumi kohta,
mis Teavitusteenust kasutades saadetakse. Teate struktureerimine toimub
Infovahendusteenuses, kus SQS-i tarbija poolt saadetud infost eraldatakse vajalik ja
lisatakse Kafka teemale edastamiseks ndutud andmed. Ténu sellele on andmetdotlemise
loogika eraldatud teistest teenustest, mis vdhendab siisteemi keerukust ja muudab

susteemi lihtsamini hooldatavaks. Ilma Infovahendusteenuse loomiseta oleks arendus
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olnud aeglasem ja riskantsem, sest muudatuste tegemine ja uute funktsioonide loomine
olemasolevates teenustes mdjutaks suuremat osa siisteemist. Lisaks piiraks selline
arendus skaleeritavust, sest iihe teenuse koormuse suurenemine mojutaks kogu siisteemi

joudlust [5].

6.2 Lahenduse lopptestimine

Arenduskeskkonnas juurutatud lahendust testiti manuaalselt otsast Idpuni (inglise keeles
end-to-end). Selleks kasutati Postmani, mis on tarkvararakendus API 1dpp-punktide
testimiseks, dokumenteerimiseks ja jagamiseks [65]. Postmani abil saadeti
Teavitusteenuse API 16pp-punktist sonum, mille saabumist Infoteenusesse kontrolliti
kasutades terminalis avatud akent, mis oli seadistatud Infoteenuse API 16pp-punkti
saabuvaid teateid kuulama. Sonumeid saadeti iihele adressaadile korraga ja viidi labi
ligikaudu 50 saatmiskatset. Vastus saabus Infoteenuse API lopp-punkti igal katsel ja
saabumise aeg jdi autori objektiivsel hinnangul igal katsel paari sekundi piiresse,
saabudes enamasti koheselt pirast Postmani kaudu paringu saatmist. Kuna peatiikis 3.3
seatud mittefunktsionaalsete nduete kohaselt peaks teave joudma Teavitusteenusest
Infoteenusesse 5 sekundi jooksul, ei peetud vajalikuks tépset saabumise aega mdota, sest

see ei liletanud iihelgi katsel paari sekundit.

Infoteenusesse kohale jdoudnud info vastas peatiikis 3.2 esitatud funktsionaalsele ndudele,
sisaldades koiki noutud vélju ja neile vastavaid védrtusi. Testiti nii edukalt kui ka
mitteedukalt Teavitusteenuse kaudu véljastatud sonumi kohta kéiva info saabumist

Infoteenusesse. Molemal juhul joudis korrektne info Infoteenuse API 16pp-punkti.

Testimise tulemus néitas lisaks ka mittefunktsionaalse ndude tditmist, mille kohaselt peab
teabe kohalejoudmine olema garanteeritud, sest kdigil testitud juhtudel joudis teave

Infoteenusesse.

Koormustestimist arenduskeskkonnas juurutatud lahendusega ldbi ei viidud, sest
testimise hetkel puudusid vastavad ressursid. Tulevikus on kindlasti soovitatav lébi viia
koormustestimine, et tagada siisteemi tookindlus. Edukas koormustestimine néitaks, et

koik lahendusele seatud mittefunktsionaalsed ndouded on samuti tdidetud.
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7 Kokkuvote

Kéesoleva 10putdd eesmirkideks olid analiilisida erinevaid lahendusvoimalusi, mis
voimaldaksid vaadeldava ettevotte teavitusteenuse kasutajatel saada usaldusvédrset ja
kiiret teavet teenuse kaudu saadetud lithisdonumite véljastamise kohta. Lisaks arendada

lahendus vastavalt analiiiisile, juurutada ja testida seda arenduskeskkonnas.

Toos kirjeldatakse olemasolevat siisteemi, kuhu lahendus tuleb 16imida ja seatakse
nduded loodavale lahendusele. Seejérel analiiiisitakse erinevaid lahendusviise ja
tehnoloogiaid, mida probleemi lahendamiseks kasutada sobiks, ning pohjendatakse

lahenduse jaoks valitud variante.

Analiiiisi tulemusena loodi kahe olemasoleva teenuse vahele eraldi mikroteenus Spring
Booti rakendusena, mis tegeleb info struktuuri muutmise ja vahendamisega. Teabe
edastamiseks teavitusi viljastavast teenusest infot vahendavasse teenusesse kasutatakse

AWS SQS-i ja sealt edastatakse see Kafka kaudu infot véiljastavasse teenusesse.

Loodud lahendus juurutati ja testiti arenduskeskkonnas. Testimise tulemused néitasid, et
lahendus vastab koigile seatud nduetele, vélja arvatud ndue, mille tditmise
kontrollimiseks on tarvis ldbi viia koormustestimine. Ressursside puudumise tottu jdi see
antud t00 raames sooritamata, kuid tulevikus tuleks see kindlasti 1dbi viia. Samuti tuleks
lahendus juurutada ja testida testimiskeskkonnas, mis on vdimalikult sarnane
tootmiskeskkonnale. Eduka testimise jdrel saab lahenduse viia tootmiskeskkonda ja

pakkuda klientidele usaldusviirset infot teavituste kohta.

Tulevikus on vajaduste muutumisel lihtne muuta olemasoleva teavituse struktuuri ja
hallata SQS jérjekordi. Seda tinu lahenduses rakendatud automatiseeritud klasside

moodustamisele Avro skeemidest ja Terraformi kasutamisele jarjekordade haldamisel.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo

iildsusele Kittesaadavaks tegemiseks!

Mina, Janne Jiirimaa

Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,Reaalajas teadete jdlgimise lahendus teenuse kasutajatele”, mille juhendaja on
Meelis Antoi

1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesméirgil kuni
autoridiguse kehtivuse tdhtaja 10ppemiseni;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 1dppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jdévad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

01.01.2025

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 1dputddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tilikooli digus 16putd6d reprodutseerida tiksnes séilitamise eesmérgil. Kui 16put66 on loonud kaks vdi enam isikut oma

tihise loomingulise tegevusega ning 16put66 kaas- voi tihisautor(id) ei ole andnud 16putddd kaitsvale iilidpilasele kindlaksmadratud tahtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Kasutajalood

Teenuse kasutaja kasutajalood:

Teenuse kasutajana soovin tellida teavituste kohta kidivat infot juba tuttavast

infoteenuse API 10pp-punktist, et saada vajalikku teavet kiiresti ja mugavalt.

Teenuse kasutajana soovin, et teavituste info jduaks minuni mdne sekundi jooksul
pérast Teavitusteenuse kaudu lithisdnumite saatmist, et saaksin vajadusel kiiresti

reageerida.

Teenuse kasutajana soovin jdlgida saadetud teavituste staatust, et teada saada, kas

teavitused on edukalt saadetud.

Teenuse kasutajana soovin niha saadetud teavituste infot, sealhulgas lithisdnumi

saaja aadressi, sisu ja saatmisaega, et saada tdielikku tilevaadet.

Arendaja kasutajalood:

Arendajana soovin tagada Teavitusteenuse ja Infoteenuse vahelise info liikkumise

ilma kadudeta, et teenuse kasutajad saaksid usaldusviirset infot.

Arendajana soovin tagada siisteemi suutlikkuse saata mitu tuhat teadet sekundis,

et kasutajad saaksid info katte kiiresti ja torgeteta.

Arendajana soovin ndha logimist iga saadetud teavituse kohta, et tuvastada

probleemid kiiresti.

Arendajana soovin tagada silisteemi skaleeritavuse, et siisteem tootaks efektiivselt

kasutajate arvu ja ndudmiste suurenemisel.
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Lisa 3 — Arenduskeskkondade Kiiruse vordlus

IntelliJ IDEA, Eclipse’i ja NetBeansi kiiruse vordlus 200 000 rea koodi indekseerimisel

ja kontrollimisel sekundites [47].

IDE Time to Index 200k Lines of Code | Time to Run Code Inspection on 200k Lines of Code
IntelliJ IDEA | 42 seconds 58 seconds
Eclipse 87 seconds 98 seconds
NetBeans 62 seconds 121 seconds
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Lisa 4 — IntelliJ IDEA kaudu projekti loomine

[ NN ] New Project

O

Server URL: start.spring.io
New Project

Empty Project Name: info-vahendus-teenus
Generators Location: ~[Projektid
M Maven Archetype Project will be created in: ~/Projektid/info-vahendus-teenus
& Jakarta EE Create Git repository
C&  Spring Initializr
O3 JavaFX Language: Java Kotlin Groovy
[® Quarkus '
Type: Gradle - Groovy Gradle - Kotlin Maven
Micronaut
“  Ktor Group: com
O Compose for Desktop
B HTML Artifact: info-vahendus-teenus
React
Package name: com.infovahendusteenus
ex Express
%} Angular CLI
JDK: (317 java version "17.0.2" v
< IDE Plugin
= e Java: 17 v
Y  Vuejs
V Vite Packaging: Jar War

? CANCEL NEXT
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Lisa 5 — Avro skeemi naide

Naéidisobjekti “SensorData” kohta kéiv skeem, mis illustreerib erinevate primitiivsete

andmetiitipide kasutust Avro skeemis [56].

{
"type": "record",
"name": "SensorData",
"doc": "Schema representing various types of data collected from sensors.",
"fields": [
{
"name": "sensorId",
"type": "string",
"doc": "A unique identifier for the sensor."
}s
{
"name": "timestamp",
"type": "long",
"doc": "Timestamp when the data was collected, in milliseconds since
the epoch."
}s
{
"name": "isActive",
"type": "boolean",
"doc": "Indicates if the sensor is active.”
}s
{
"name": "temperature",
"type": "float",
"doc": "Temperature reading from the sensor in Celsius."”
}s
{
"name": "humidity",
"type": "double",
"doc": "Humidity reading from the sensor as a percentage."
}s
{
"name": "firmwareVersion",
"type": "bytes",
"doc": "Binary data representing the sensor's firmware version."
}s
{
"name": "statusMessage",
"type": "string",
"doc": "A textual status message about the sensor.”
}s
{
"name": "errorCount",
"type": "int",
"doc": "The number of errors reported by the sensor since last reset.”
}
]
}
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Lisa 6 — Automatiseeritud klasside loomise konfiguratsiooni

niide

Faas generate-sources tihendab, et tegevus toimub ldhtekoodi moodustamise faasis.
Eesmérk schema tdhendab, et kompileeritakse médratud skeemifailid ja moodustatakse
neist vastavad Java klassid. Konfiguratsioon sourceDirectory on kataloog, kust Avro
skeem loetakse, outputDirectory on viljundkataloog, kuhu Java klassid luuakse ja
includes madrab, et kdik Avro failid .avsc faililaiendiga kaasatakse tootlemiseks.

S{project.basedir} viitab projekti juur-kataloogile, milles antud pom.xml dokument
paikneb [31].

<build>
<plugins>
<plugin>

<groupId>org.apache.avro</groupld>

<artifactId>avro-maven-plugin</artifactId>

<version>${avro.version}</version>

<executions>

<execution>
<phase>generate-sources</phase>
<goals>
<goal>schema</goal>

</goals>
<configuration>

<sourceDirectory>${project.basedir}/src/main/resources/</sourceDirectory>

<outputDirectory>${project.basedir}/src/main/java/</outputDirectory>

<includes>
<include>*.avsc</include>
</includes>
</configuration>
</execution>
</executions>
</plugin>
</plugins>
</build>
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Lisa 7 — Terraformi abil SQS-i jarjekorra seadistamise niide

resource "aws_sqs_queue

sh_queue" {
name = "sh-example-queue"
delay_seconds =10

visibility_timeout_seconds = 30

max_message_size = 2048
message_retention_seconds = 86400
receive_wait_time_seconds = 2

sqs_managed_sse_enabled = true

Parameetrite tdhendused, vaikevéartused ja vddrtusevahemikud:

name — jérjekorra nimi, vaikimisi méiiratakse unikaalne nimi SQS-i jarjekorrale.

delay seconds — iga sdonum, mis saadetakse jérjekorda jdéb tarbijatele seatud
sekunditeks nahtamatuks. Vaikevaartus on 0 sekundit, voimalik vaartusvahemik

0 kuni 900 sekundit (15 minutit).

visibility timeout seconds — miirab aja, mille jooksul sdnum jadb ndhtamatuks
teistele tarbijatele pérast seda, kui see on juba fiihele tarbijale saadetud.
Vaikevéirtus 30 sekundit, voimalik vaidrtusvahemik O kuni 43200 sekundit (12
tundi).

max_message_size — maksimaalne lubatud sdnumi suurus. Kui sdnum on suurem,
siis see liikkatakse tagasi. Vaikevdirtus 262144 baiti (256 KiB), voimalik
vaartusvahemik 1024 baiti (1 KiB) kuni 256 KiB.

message_retention_seconds — aeg, mille jooksul sonumeid jérjekorras
sdilitatakse. Pdrast miédratud aja moodumist eemaldatakse automaatselt koik
sonumid, mida pole téodeldud voi kustutatud. Vaikevéirtus 345600 (4 péeva),
voimalik vddrtusvahemik 60 (1 minut) kuni 1209600 sekundit (14 pdeva).

receive_wait_time_seconds — ajaperiood, mille jooksul paring on ootel. Kui selle
aja jooksul sonum jirjekorda ei jOua, siis tagastatakse tiihi vastus. Vaikevéértus 0

sekundit, voimalik viartusvahemik 0 kuni 20 sekundit.
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» sqs_managed sse enabled — argument, mis lubab vdi keelab SQS-i sonumite
kriipteerimise. Vaikevédrtus true (eesti keeles toene ehk antud kontekstis —
kriipteerimine lubatud), voimalikud vairtused true voi false (eesti keeles vddr ehk

antud kontekstis — kriipteerimine keelatud) [61].
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Lisa 8 — SQS-i tarbija naide

Meetod listen kuulab jarjekorda nimega “HowToDolnJava”. See kiivitatakse, kui sdnum
saabub mairatud jirjekorda. Meetodi parameetriks on sonumi objekti tiilipi Message<?>,
mis on SQS-i jirjekorrast saadud sonum. Meetod logib sdnumi vastuvdtmise aja,
kasutades LOGGER.info meetodit ja OffsetDateTime.now() funktsiooni, et saada hetke
aeg [59].

@SqgsListener("HowToDoInJava" )
public void listen(Message<?> message) {

LOGGER.info("Message received on listen method at {}",
OffsetDateTime.now());
}
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