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To0 eesméark ja metoodikad

Ténapdevastes ettevitetes on infoturve tdhtsal kohal, kahju vdimalikust kiiberriinnakust
voib olla ddrmiselt suur. Selleks on infoturbe jaoks vélja todtatud paljusid meetmeid, lihe
sellise meetme loomine on kiesoleva bakalaureusetdo eesmargiks, nimelt luua ettevottes
AS SEB Pank kasutatavale kasutajadiguste registrile lahendus paasudiguste siisteemide

inventeerimiseks.

Péadsudiguste siisteemide inventeerimine on ettevotte poolt kirjeldatud protsess, mille
kdigus péddsudiguste eest vastutavad isikud kontrollivad, millistel tootajatel antud
pddsudigus on médratud ning kas todtajate todiilesannetest lahtuvalt see kas alles jétta voi
eemaldada. Inventuure hakkavad l4bi viima kasutajadiguste registri administreerimise

eest vastutavad isikud.

Loodav lahendus kindlustab selle, et tootajatel oleksid médratud ainult need
pddsudigused, mis on neile tooks vajalikud. Arenduse kéigus pannakse ka rohku sellele,
et loodav lahendus oleks vodimalikult intuitiivne nii kasutajadiguste registri
administratiivse poole jaoks kui ka tdo6tajate jaoks, kes oma valduses olevaid padsudigusi

iile vaatama peavad.

Kéesolev bakalaureusetdo analiilisib ka padsudiguste haldamise vajadust ning toob vilja
voimalikud ohud, mida kehv pidisudiguste haldamine kaasa vdib kaasa tuua. Lisaks on
analiiiisitud kasutajadiguste registris kasutatavad tehnoloogiaid, mida ka lahenduse

loomisel kasutama peab.



Loppjareldused

Kéesoleva bakalaureusetoo eesmirk on tdidetud — ettevotte nduetele vastav lahendus on
loodud ning see on tdielikult todvalmis, leides ettevottes juba kasutust. Loodud lahendus
lihtsustab mérkimisvéarselt kasutajadiguste registri administratiivse poole t66d, mille

puudumisel peaks inventuure 14bi viima késitsi.

To6 kéigus tehtud analiilisi kdigus leiti, et tdotajate padsudiguste kontrollimine on
toepoolest oluline, seda eriti pangandusvaldkonnas tegutsevas ettevottes. Selle
puudumisel voivad olla suured tagajérjed, seda néiteks juhul, kui kiiberkurjategija saab

ligipddsu tootaja mingile kasutajale.

Kasutajadiguste registris kasutatavate tehnoloogiate valikut saab pidada iildjoones heaks,
t60 kéigus ei tekkinud millegi muu jérele vajadust. Puudujdégina kasutajadiguste registri
kohta saab vilja tuua ammendava dokumentatsiooni puudumise, arvestades selle suurt

mahtu ja keerukust — autor hindab, et see oleks vaja tulevikus kindlasti koostada.



