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Annotatsioon

Ké&esolev t60 tegeleb peamiselt protsesside modelleerimise, analliusi ja parendamisega.

Antud magistritdd eesmargiks on labi viia Eesti infoturbestandardi haldusprotsessi
arianaluis, anda arusaam Eesti infoturbestandardi haldusprotsessi hetkeseisust ning

tulemina kirjeldada parendatud haldusprotsess lahtuvalt parimast praktikast.

Magistritod  probleemi defineerib asjaolu, et puuduvad varasemad riikliku
infoturbenduete slsteemi haldussprotsessi kaardistused. See on tingib olukorra, kus
teenuse hetkeseisu igakordne Ulev6tja peab teenuse haldusprotsessi enda vaatekohast ise

nullist kujundama.
Magistritdd koostamisel arvestab autor asutuse ja riigi strateegiat valdkonnas.

Autor kasutab t60 eesmarkide saavutamiseks strateegiast lahtuvat drianalliiisi meetodit,
kaardistades vajalikud v@imekused ja vaartusvood ning Kirjeldab riikliku
infoturbestandardi haldusele ja arendusele haldusprotsessi. Autor viib l&bi ka
dokumentanaliilisi, uurib rahvusvaheliste standardite loomisprotsessides kasutatavat
parimat praktikat ning uurib E-ITSi haldusprotsessile kohalduvaid ndudeid, mida t66

eesmargi saavutamiseks kasutada.

Magistritdd publitseerimine aitab teadvustada infoturbehalduse stisteemi ajakohasena
hoidmise ning selleks vajalike voimekuste tagamise vajalikkust. T80 tulem annab sisendi
tooteomanikule teenuse juhtimise protsesside planeerimises muudatuste sisseviimiseks

ning panustab Eesti infoturbestandardi teekaardi edasisse uuendamisse.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 73 lehekiljel, 6 peatiikki, 38
joonist, 4 tabelit.



Abstract

Management Process of the Estonian Information Security Standard (E-
ITS) Based on Best Practice

The given master's thesis mainly deals with process modelling, process analysis and

process improvement.

The author conducts a business analysis of the management process of the Estonian
information security standard. The author explains the management process's current state

and as a result of the thesis describes a process based on best practices.

The problem of the thesis is defined by the fact that there are no previous national
information security framework's management process mappings. This results in a
situation where the new service owner must create the service management process from

scratch from his own perspective.

The organization's and the country's strategy in the field are taken into consideration as

preparing the master's thesis.

The author implements the goals of master's thesis by mapping the necessary capabilities
and value streams, using the strategy-based business analysis techniques and describes
the management process model for the national information security standard. The author
also conducts a document analysis, examines the best practices of international standard
creation processes and examines the applicable requirements for the E-ITS management

process which the current master's thesis aims to use.

The publication of the thesis helps to raise awareness of the need to keep the national
information security framework's management process up-to-date. The work provides
input and contributes to the further updating of the Estonian information security standard
roadmap.

The thesis is in Estonian and contains 73 pages of text, 6 chapters, 38 figures, 4 tables.



Liihendite ja moistete sonastik

5Why? meetod, mille puhul kisitakse viis korda jarjestikku kisimust
»Miks?“, et jduda probleemi vdimalike algpdhjusteni

AAL1000SES AccountAbility poolt 1abi laiaulatusliku rahvusvahelise ja
paljusid sidusrihmi hdlmava protsessi valja tdotatud vabalt
kattesaadav sidusrihmade kaasamise raamistik, mis sobib
kasutada mistahes suurusega organisatsioonile

Atlassian ettevite, mis pakub tooteid tarkvaraarendajatele ja
projektijuhtidele

AccountAbility tlemaailmne uurimis-, ndustamis- ja standardiorganisatsioon
ning raamistike arendaja, kelle pakutavat kasutavad
eraettevotted,  valitsused ning  muud avalikud ja
eraorganisatsioonid

AS-IS hetkeolukorra lilevaade
backlog eesmarkide taitmiseks vajalike ilesannete v8i nduete loetelu
BOMOS ka Management and Development Model for Open Standards

(BOMOS); Hollandis The Netherlands in Open Connection
téogrupi poolt loodud tdoriist, et aitab toetada ja inspireerida
standardimiskogukondi  standardimise juhtimise struktuuri
kavandamisel ja standardi edasiarendamisel labi huvitatud
osapoolte kaasamise

BPMN Business  Process  Modeling  Notation; protsesside
modelleerimise laialt levinud standardkeel

BSI Group The British  Standards Institution,  Uhendkuningriigi
standardiorganisatsioon ja tilemaailmne sertifitseerimisettevote

BSI IT-Grundschutz Saksa Bundesamt flir Sicherheit in der Informationstechnik poolt
valjatootatud infoturberaamistik

CEN-CENELEC Euroopa standardimissusteem, mille moodustavad Euroopa
Liidu, Euroopa  Vabakaubanduse  Assotsiatsiooni ja
Uhendkuningriigi  poolt tunnustatud Euroopa standardi
organisatsioon  (CEN) ja Euroopa  Elektrotehnika
Standardikomitee (CENELEC)

CIPS Chartered Institute of Procurement and Supply; maailma suurim
hanke-kutseorganisatsioon, mis edendab hanke parimaid tavasid

CMMI Capability Maturity Model Integration; protsesside kvaliteedi
ja jatkusuutlikkuse hindamise kiipsusmudel

Data Canvas The Open Data Institute poolt véljato6tatud Business Model
Canvas pohinev drilduend standardi olemusest (levaate
andmiseks
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MKM
Open-Standard
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RIA
RIT
SDO
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SMART standard

digitaalse teenuse osutaja kiiberturvalisuse seaduse mdistes
Eesti digitihiskonna arengukava

Eesti infoturbestandard; Eestis alates 2023 algusest riiklikult
kehtestatud segameetodil p&hinev infoturberaamistik

elutdhtsa teenuse osutaja; elutdhtis on teenuse, millel on
ulekaalukas mdju uhiskonna toimimisele ja mille katkemine
ohustab vahetult inimeste elu vdi tervist voi teise elutdhtsa
teenuse voi tldhuviteenuse toimimist osutaja

lihend, mis tahistab Eesti standardit

Eestis aastatele 2008 - 2022 riiklikult kehtinud infostisteemide
kolmeastmeline etalonturbestisteem

Ulemaailmne standardimise erististeem, mille moodustavad
Rahvusvaheline Standardiorganisatsioon (1SO) ja
Rahvusvaheline Elektrotehnikakomisjon (IEC)

moistena: kohalik omavalitsus

motlemise protsessi tooriist, kus kasutatakse kahe idee voi kahe
tegevussuuna omavahelist vordlust

Key Perfomance Indicator; tulemuslikkuse v8tmemdddik
kiberturvalisuse seadus
Majandus- ja Kommunikatsiooniministeerium

uldiselt: standard, mis on kdigile avalikult juurdepadsetav ja
vabalt kasutatav

olulise teenuse osutaja; oluline teenus on teenus, millel on suur
sOltuvus vorgu -ja infoslsteemidest ning mis on Uhiskonna
toimimise seisukohast olulised

ennetav ja ettevaatav kaitumine vGi lahenemine olukorra
lahendamisks

Riigi Infostisteemi Amet
Riigi Info- ja Kommunikatsioonitehnoloogia Keskus

Standard  Development  Organization; standardimis-

organisatsioon

akronuim sdnadest Suppliers, Inputs, Process, Outputs,
Customers, diagramm on &riprotsesside visuaalseks esitamiseks
tabeli kujul

ka IEC/ISO SMART; IEC/ISO  poolt  sBnastatud
masintdddeldavate standardite mudel, mis kirjeldab standardi
erinevaid masintéddeldavuse tasemeid; sdna SMART koosneb
akronddmidest, mis tulenevad mdistest Standard that is Machine
Applicable, Readable, and Transferable.



Swagger OpenAPI

TNVS
TO-BE
TOGAF

ucC
XML

OpenAPI spetsifikatsioon; varasemelt tuntud ka kui Swaggeri
spetsifikatsioon ehk standard REST  API- liideste
madratlemiseks; Swagger ise on avatud l&dhtekoodiga tooriistade
komplekt, mis aitab REST API-sid ehitada

toote nduetele vastavuse seadus
soovitud olukorra tlevaade

The Open Group Architecture Framework, ettevotte arhitektuuri
kirjeldamise raamistik

Iihend mdistele kasutuslugu (Use Cace)

tekstipGhine vorming struktureeritud teabe esitamiseks
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Sissejuhatus

E-ITSi ehk Eesti infoturbestandardi ndol on tegemist pidevat kaasajastamist ning
taiendamist ndudvate dokumentide kogumiga, mille sisu tuleb hoida lahtuvalt riigi
klberturvalisuse strateegiast slistemaatiliselt aja- ja asjakohane. Kaesoleva magistritto
probleemi defineerib asjaolu, et autorile teadaolevalt puuduvad varasemad siisteemsed

riikliku infoturbenduete susteemi haldusprotsessi kaardistused.

To0 eesmark on kirjeldada riikliku infoturbestandardi haldusprotsess, mis annaks selle
tootjale parimatel praktikatel pdhinevad standardi arendamise ja haldamise
protsessijuhised. Autor lahtub protsesside kaardistamisel asutuse strateegiast ning
vOimekustepdhisest &rianallisist. E-1TSi haldusprotsessi kaardistamiseks viib autor l&bi
kirjanduse analtitisi ning uurib ametlike standardiorganisatsioonide standardite loome
protsesse. Samuti vdrdleb autor leitud parimat praktikat olemasolevate protsessidega ning

Kirjeldab E-ITSi haldusprotsessi ja vastavad vaartusvood.

Magistritdo koosneb sissejuhatusest, kuuest peatikist, kokkuvottest, kasutatud kirjanduse
loetelust ja lisadest.

Esimeses peatiikis esitab autor probleemi pustituse, tuuakse vélja t60 eesmark,

maadratletakse t00 késitlusala, eeldatavad tulemid ja kirjeldatakse autori roll.
Teises peatiikis annab autor ilevaade teema kontekstist.
Kolmandas peatikis uurib autor mujal kasutatavat standardite loomise praktikat.

Neljandas peatlikis annab autor Ulevaade olemasolevast haldusprotsessist, kaardistab
starteegiavaate, teostab huvitatud osapoolte ja olemasolevate vGimeksute analliisi ning

maarab olemasoleva protsessi kiipsustaseme.

Viiendas peatlkis kaardistab autor loodava protsessi, Kirjeldab standardi sisu
masintdéddeldavuse vajadust ning seab t6dga valjapakutud lahenduse parendamise

monitoorimise moddikud.
Kuuendas peatikis toob autor t60 tulemuste ja jarelduste tlevaate.

Magistritoo sisaldab teksti 73 lehekuljel 38 joonist, 4 tabelit ning 24 tdpsustavat lisa.
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1 Ulesande piistitus

Ké&esolevas peatiikis toob autor vélja téo teema probleemi kirjelduse, annab Ulevaate t06
eesmargist ja selle saavutamiseks l&biviidavatest tegevustest. Autor annab Ulevaate ka t66

vajalikkusest, teema aktuaalsest, kirjeldab magistritd6 skoopi ning autori rolli.

1.1 Probleemi kirjeldus

Magistritod probleemi  defineerib asjaolu, et puuduvad varasemad riikliku

infoturbenduete stisteemi (nii ISKE kui ka E-I1TSi) haldussprotsessi kaardistused.

RIAs on endise ISKE halduse eest vastutav isik aastate jooksul vahetunud mitmeid kordi.
See on tingib olukorra, kus teenuse hetkeseisu tlevdtja peab teenuse haldusprotsessi enda
vaatekohast ise nullist kujundama. Siiani head vOimekuste, teenuse protsessi- VvOi

halduskaardistuse olemasolu E-ITSile pole tekkinud.

Sarnaselt ISKE-ga on ka E-ITS pidevat kaasajastamist ning tdiendamist ndudev

dokument.

RIA-le on seatud lesanne hoida E-ITSi sisu aja- ja asjakohane [1], kuid sarnaselt ISKE
kirjalike haldusprotsesside kaardistuste puudumisele ohustab haldusprotsesside
kaardistuse puudumine ka praeguse E-ITSi iga-aastaste uuenduste tootmist. Tulenevalt
olemasolevale olukorrale koostatud SWOT analiiusist (paigutatud t66 Lisasse 2) vdib see

tingida olukorra, kus:

= vOtmetdotajate (sh teenuse omaniku) lahkumisel peab teenuse tlevdtja alustama

tegevuste juhtimise ja teenusest arusaamise kujundamisega nullist;

= vajalikest vBimekustest Ulevaate puudumisel ei pruugi standardi uuendused olla

piisavad, mis v8ib mdjutada standardi sisu kvaliteeti;

= v0idakse hélbida antud lubaduste ja tdhtaegade tditmises, mis vdib tingida

negatiivse mdju mainele.

Autor koostas ka allpool Joonise 1, kus kirjeldab 5Why? metoodikaga t60 peamist

ilmnenud probleemi:

= puudub E-ITSi ajakohasena hoidmise protsesside Uleskaardistuse olemasolu.
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See on probleem selleparast, et standardi omanik ei oma

Puuduvad E-ITSi haldusprotsesside piisavat Ulevaadet E-ITSi haldusprotsessi tagamiseks
ja nende tagamiseks vajalike vajalikest voimekustest. Samuti el ole sustemaatilist
vBimekuste kaardistused dlevaadet protsessist kui tervikust, mis vdimaldaks

protsessi sustemaatiliselt parendada.

{(}JatkusuuthkukshalduseksonvajaW See on probleem selleparast et vajalike sisendite

SK%?;;;ZZ?:E;; ;:;i';?aﬁgtéess puudumisel el ole wiimalik pdhjendatult kaitsta
véimekustele piisavalt ressursse. loolefteenuse ressursivajadusi.

a_rendam[se_»(s Ly mehitamine,  oskusteabe  sisseostmine  kui  ka
rotsesside toimimise tagamisek: toote/fteenuse arendamine on piiratud eelarvega.

on vaja kulutada ressursse.

Riikliku O
infoturbestandardi See on probleem selleparast, et E-ITSi tootmine
haldusprotsess vajab E-ITSi tootmise meeskond ei oma | Vajab spetsifilisi vdimekusi (muuhulgas kaasamise
kaardistamist kBiki erinevaid spetsiiilisi oskus, standardite ja juriidiline analitsi véimekus,

Véimekuste kasutamiseks ja See on probleem sellepdrast, et nii meseskonna
pi s

voimekusi. tehnil@ne_ ning ohtude ja trendidg e;nal[’u]s=
spetsiifilised modulaarsed eksperiteadmised jms).
ETSion @ Labi koosoo ja L E-ITSi uuenduste togtmisse on | Soo ON Probleem selleparast, et olulised
aja- ja asjakohane, kogukonna kaasaminse vaja piisavalt kaasata néuded ja infosisteemide tegelike kaitse
siisteemne ning tduseb teadlikkus ja ekspertide kogukonda vajadused voivad jaada valja selgitamata ja
laialdaselt kasutatav standardi kvaliteet . standardi uuendusiesse sisse arvestamata.

Joonis 1. E-ITSi haldusprotsessi 5Why? analliis (autor)

Toodud 5Why? anallisist nahtub, et E-ITSi aja- ja asjakohasena hoidmiseks ning laialt
kasutatavuse tagamiseks on lisaks standardi haldusprotsesside ja nende tagamiseks

vajalike vdimekuste olemasolule vajalik ka laialdane koost66 kogukonnaga.

1.2 Magistrito6 aktuaalsus ja vajalikkus

Kéesoleva magistritdd uudsus seisneb selles, et varasemalt tehtud I6putdodes on kull
kasitletud infoturbe standardi rakendamist ja selle vajalikkust peamiselt varasema ISKE
kontekstist lahtudes, kuid autorile teadaolevalt ei ole varem koostatud I6putdid, mis

kasitleksid tana kehtiva E-ITS haldust selle uuendamise protsessi moistes.

Samuti puuduvad autoril t60 Kirjutamise hetkel materjalid varasema ISKE

haldusprotsesside olemasolu kohta.

Nouded riikliku infoturbestandardi arendusele (paigutatud Lisasse 3) ja selle rakendamise
koordineerimisele on kirjeldatud erinevates riiklikes strateegilistes dokumentides, néiteks
nii DUAK 2030 [2], [3] kui ka Eesti infoiihiskonna arengukava 2020 (DUAK eelkiia)
lisas Kiberturvalisuse strateegia 2019-2022 [4]. Lahtudes nimetatutest koondas autor

riiklikule infoturbestandardile seatud riiklikud néuded ning paigutas need t66 Lisasse 3.

E-ITSi kehtestamise ja rakendamise mdjuanalliis on toodud klberturvalisuse seaduse,
avaliku teabe seaduse ja Eesti Rahvusringh&élingu seaduse muutmise seaduse eelndu
seletuskirja algtekstis [5] punktis 6.1- 6.1.7 ja punktis 7.1-7.1.4. Eelndu seletuskirjas [5]
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toodud moju hindamisel lahtuti eeldusest, et kehtivaid seaduslikke nduded taidetakse ning
E-ITSi nduete mdju hinnati vastu varem kehtinud (ISKE) olukorrale ehk vastu ISKE

nduete moju.

Kuna eeltoodud seletuskirja algtekstis [5] on E-ITSi kehtestamisele ja rakendamisele
koostatud pdhjalik mdjuanaluls lahtub t60 autor sellest. Autor koondas eeltoodud
seletuskirja algteksti [5] punktis 6.1-6.1.7 ja punktis 7.1-7.1.4 toodud ning autori
hinnangul olulisemad aspektid t66 Lisasse 4 ning k@rvutas neid t6o strateegiamudeli

Joonise 20, Ik 53 asuvate elementidega, mille tulemid paigutas t66 Lisasse 5.

Alloleval Joonisel 2 rohelistes kastikestes toodu fragment t66 Lisas 5 olevalt jooniselt
vOiks olla oluliseks lisandvéartuseks (lisaks info- ja kiberturvalisuse taseme uldisele
edendamisele, vt t66 Lisa 6 E-ITSi kehtestamisest saadav vaartus tldiselt), mida erinevad

osapooled siisteemsest infoturbe rakendamisest saada voiksid.

Tagab selgema ja
kiiremini analiisitava
Glevaate kuberturbe
tasemest Eestis

Aitab paremini hinnata
asutuse toimimiseks
vajalike ressursside
kasutamist

ning tema teenuste
vastupanuvéimet
kiiberintsidentidele

Edendab teenuse osutaja \'

Avalikus sektoris on
P T : suurem selgus, kes ja
’ ™ mida tegema peab

Paraneb elutahtsate teenuste
toimepidevus Paraneb avaliku sektori

teenuste kvaliteet

Sy , N\
L E-ITSI N\ )
v . ; -

i | paradigma muutusest ja

V[ P ' | o <irtus — * Marke Py e

| kehtestamisest saadav | L:sandl:!aar_tus > 2 amqs.‘l,a;ab tulevikus

p VAArtus / vuringuid trendi muutustest (autori)

\
\\‘ ,// 7777777777777777777777777777777777777777777777777

. Vaheneb kiiberintsidentide mdjude
levimine avalike sektori jacks oluliste
susteemideni

Kasvab kodanike usaldus

— ( Véib suureneda e Kord
digitaalsete teenuste vastu smakordse

ressursivajadus padeva rakendamise tttu

perspnlf"rlpa‘lkatm‘se"s- kaasneb infoturbe roll
asjakonasie Wwiva- taitvate isikute taiendav
100- ja ajakulu

‘ i — _— - ~N Y

"sailitab ning arendab Eesti riigi kui |
kiberturvalisuse eestvedaja
kuvandit

meetmete rakendamiseks
\ ning auditite [abiviimiseks | |

Joonis 2. E-ITSi paradigma muutusest ja kehtestamisest saadav vaértus (autor)

Eelnimetatud md&juanalttsist [5] ndhtub, et E-ITS-i rakendamise eelduseks olev selge
ulevaade asutuse ariprotsessidest ja nendega seotud teenustest aitab hinnata asutuse
toimimiseks vajalike ressursside kasutamist, annab selgema ulevaate kes ja mida tegema

peab ning kokkuvdttes parendab avaliku sektori teenuste kvaliteeti.

Viimane viitab ka k&esoleva magistrito0 aktuaalsusele ja vajalikkusele luua E-ITSi
haldusprotsessi kaardistus, mis oleks edasiseks sisendiks, et toetada E-ITSi uuenduste
halduse parandamist. Vaja on selget Ulevaadet protsessist ning vajaminevatest
vOimekustest, mis aitaksid tagada standardi edasist jatkusuutlikku arendamist ja

uuendamit.
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1.3 Eesmark ja tegevused eesmargi saavutamiseks

Kéesoleva magistritod eesmark on anda arusaam Eesti infoturbestandardi haldusprotsessi
hetkeseisust ning tulemina kirjeldada parendatud haldusprotsess lahtuvalt parimast

praktikast.

E-ITSi haldusprotsess sisaldab eelkdige olemasoleva standardi ajakohastamist,
kattesaadavaks tegemist ehk publitseerimist veebiportaalis ning tagasiside haldust.
Oluline on ka vdtmeklientide kaardistamine, et tagada standardi taiustamisprotsessi

eesmarkide saavutamine.

Alloleval Joonisel 3 (tegu fragmendiga t60 Lisast 5) tdi autor punasega negatiivsed
mdjud, mis vdivad tekkida E-1TSi haldusprotsesside parendamisega mittetegelemise
tottu. Joonise puhul on tegemist t66 Lisasse 5 paigutatud joonise fragmendiga, mis on
koostatud t60 Lisa 4 E-ITSi kehtestamise mdju olulised aspektid ja kdesoleva t66 Joonise
20 E-ITS halduse eesmérkide ja motivatsioonimudel sisendite analutsimise tulemusena.

Labi koosdd ja O Riikliku jo)
kogukonna kaasaminse| infoturbestandardi
tduseb teadlikkus ja haldusprotsess vajab
standardi kvalitest kaardistamist
E-ITSi uuendamisse &i Ebamdistiikult Kannatab E‘élﬁp‘;‘hﬁ?:
ole kaasatud olulisi kasutataud ressursid raKendam\seja.fv(:“)i TrrsrEEEh e
seotud OSEIDOOIi E-ITSi rakendamisele E-ITSi kvaliteet kaitset

Joonis 3. Mdjud E-ITSi haldusprotsessiga mitte tegelemisest (autor)

Autor kasutab t60 eesmarkide saavutamiseks strateegiast lahtuvat drianalliiisi meetodit,
kaardistades vajalikud v@imekused ja vaartusvood ning kirjeldab riikliku

infoturbestandardi haldusele ja arendusele haldusprotsessi mudeli.
Autor l&ahtub kolmest analliusi etapist [6, 1k 14]:

= olemasoleva olukorra kirjeldamine (AS-I1S);

= nduete kogumine ja parendusvfimaluste tuvastamine;

» loodava olukorra kirjeldamine (TO-BE).

Eesmérkide saavutamiseks viib autor 1&bi dokumentanaltisi ning uurib sealhulgas
rahvusvaheliste standardite loomisprotsessides kasutatavat praktikat. DokumentanalGusi

eesmargiks on uurida, millised riiklikud regulatsioonid (seadused, maarused, strateegiad,
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juhised vms) seavad ndudeid E-ITSi haldusprotsessile ning milliseid neist nduetest saab

ké&esoleva t006 eesmargi saavutamiseks kasutada.

Dokumentanalttsi teine eesmédrk on uurida standardite arendamisprotsesside
rahvusvahelist parimat praktikat, sealhulgs leida vastused vastused jargmistele

kisimustele:

= kas standardid peavad olema loodud ainult ametlike standardiorganisatsioonide

poolt? ning
= millised peaksid tldse olema standardi loomis- ja juhtimisprotsessid?

Dokumentanaltiusi jarel vordleb autor olemasolevat E-ITSi haldusprotsessi tuvastatud
rahvusvahelisele praktikatega ning esitab loodava E-ITSi haldusprotsessi kaardistuse

mudeli ning parendusettepanekud.

1.4 Magistritdo skoop

Magistritod skoopi kuulub E-ITS uuendamise protsesside ja vajalike vdimekuste

kaardistamine, sealhulgas:

= E-ITSi halduse olemasoleva AS-IS haldusprotsessi kirjeldamine, analtsimine

ning protsessi kiipsustaseme maaratlemine;

= standardite loomise haldusprotsesside uurimine lahtudes rahvusvahelisest

praktikast ning parimal praktikatel pdhinevate nduete tuvastamine;

= E-ITSi haldusprotsessi vajaduste selgitamine; autor nimetab t66s tuvastatud
vajadusi (iksnes niivord kuivord need on vajalikud konteksti selgitamiseks
viitamata ega tdpsustamata ndude allikat sisuliselt, kuivord nuete andjate ring on

Kitsas ning lihtsasti tuvastatav;
= vOimekuste ja vaartusvoogude pohine &rianalids;

» Jloodava E-ITSi haldusprotsessi (TO-BE) protsessi modelleerimine ja

kirjeldamine ning moddikute seadmine;
= E-ITSi haldusprotsessiga seotud rakenduse kirjeldamine t66 skoobi ulatuses.

Magistritd6 skoopi ei kuulu E-ITSi rakendamise protsessid asutustes ega rakendamisega
seonduva (nt poliitikad, dokumentatsioon vms) tksikasjalik kirjeldamine ega uurimine

E-ITSi subjekti seisukohast, muuhulgas:
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E-ITSi haldusprotsessi uksikasjalik riskianaluls, kaitsetarbe v0i ennetusmeetmete
madratlemine, kuivord need on teostatud standardi tootja poolt ning ei kuulu
kaesoleva tooga avaldamisele; autor késitleb E-ITSi haldse riske kaesolevas t06s
naiteks SWOT anallisi ja Data Canvas piires t06 teemaga seotud riskide

konteksti Uldiseks avamiseks;

E-ITSi rakendamise protsesside kirjeldamine, kaardistamine voi analtius E-ITSi
kohuslase ehk KUTS subjekti seisukohast;

E-ITSi kehtestamise protsessi detailne kirjeldus, sh rahvusvaheliste standardite

vOi regulatsioonide voi koost6d mojuanaltis E-I1TSi elutsiklile;

E-ITSi rakendamise motivatsioonide vOi rakendamise mdojuanalliis E-ITSi

subjekti vaatest;

rakendamise kohuslaste kinnise nimekirja koostamine ja KUTS sihtgrupi

koosseisu v8i nBuete anallils;

intsidentide v6i tehnoloogiliste arengute vGi trendide analliiis E-ITSi meetmete ja
nduete sisendina; E-ITSi (sh meetmete) tehniline sisu hindamine v8i meetmete
tootmiseks parandusettepanekute tegemine; E-ITSi meetmete m6ju hindamine ja

uute meetmete tootmise vdi standardi sisu uuendamise sisendite analiiis;
infoturbetaseme mootmise tooriista moddikute voi riiklike moddikute kirjeldus
vOi anallus;

protsesside alamtegevuste detailne kaardistus koos rollimaaratlustega, sh

ressursivajaduse finantsiline hindamine;

véljapakutud protsesside toetamiseks v@imalike turul olemasolevate tarkvarade
vordlemine voi analtils, kuivord tddvoogude haldamiseks on asutuses kasutusel

Atlassian tooted;
susteemianaliUis;

arendusvajaduste anallitis koos arendus-, haldus- ja hoolduskulude analiiisiga.

Kuivdrd samaaegselt magistritdo Kirjutamisega toimub t66 autori vastutusel ka eits.ria.ee

portaali [7] arendus koostdds lepingupartneriga, siis ei kuulu t66 skoopi ka selle

rakenduse suUsteemianaliills, funktsionaalsete vO8i mittefunktsionaalsete nduete

kirjeldamine ega protottdibi loomine.
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Magistritod autor késitleb skoopi mittekuuluvadi teemasid niivord kuivdrd need on

vajalikud t60ga seotud sisu konteksti avamisel.

1.5 T60 eeldatavad tulemid ja autori roll

Eeldatava tulemina esitab t60 autor E-ITSi haldusprotsessi kaardistuse ning

parandamisettepanekud. Selleks t66 autor:
= kaardistab E-1TSi haldusprotsessi ja vastavad vaartusvood,

» kaardistab E-ITSi huvitatud osapoolte grupid ning tuvastab nende

kaasamisvajadused E-1TSi standardi taiustamisprotsessi;
Magistritoo lisandvaartusteks voiks lugeda veel:

= E-ITSi halduse suure pildi kaardistust, mis abistab E-ITSi tootejuhti edaspidistel

E-ITSi teekaardi uuendamisel;

= E-ITSi arendus- ja haldusprotsesside voimekuste kaardistuse olemasolu, mis vdib
osutuda kasulikuks sisendiks puuduolevate ressursside edasisel planeerimisel.

Magistritdd publitseerimine aitab teadvustada infoturbehalduse susteemi ajakohasena

hoidmise ning selleks vajalike vbimekuste tagamise vajalikkust.

T60 autor omab to0 kirjutamise ajal mitmeaastast tookogemust Riigi Infoslisteemi Ameti
riigi infoturbe meetmete osakonnas eksperdina. Autor on olnud kaasatud Eesti
infoturbestandardi loomise ja arenduse erinevatesse etappidesse. Lisaks on autor olnud
eits.ria.ee portaali [7] loomise juures nii tooteomaniku, analiutiku kui ka ariarhitekti
rollis. Antud ametikohal t66tades jouab autorini erinevate rakendajate poolt tagasiside
erinevatel teemadel, sealhulgas ka t66 teemaga seonduvalt E-ITSi kogukonna vajaduste
ja huvide kohta standardi loomes. Lisaks on autor osalenud mitmete pilootgruppide
toodes vaatlejana ning jooksvalt kaardistanud selle kdigus E-ITSi rakendajate vajadusi.
Need on olnud oluliseks sisendiks kill esmalt standardi portaaliarenduse nduete

kirjeldamisel, kuid annab sisendit ka k&esoleva t60 probleemi lahendamisse.

Eelpoolnimetatu on t60 autori hinnangul piisav kasutamaks enda ekspertkogemust
magistritdds toodud ning teemaga seotud sisendite interpreteerimisel ja tulemite

siinteesimisel.

T60 autor tdidab magistritéod koostades eelkBige arianalutiku- ja ariarhitekti rolli.
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2 Konteksti iilevaade

Kéesolevas peatiikis annab autor Ulevaate standardite liigitusest ning E-ITSi
suhestumisest traditsiooniliste standardite konteksti. Autor annab Ulevaate ka standardite

loomise peamistest protsessietappidest rahvusvahelise praktika naitel.

Samuti toob autor peatiikis t66 konteksti mdistmiseks Ulevaate E-ITSi kehtestamise ja
rakendamisega seonduvatest probleemidest. Autor kasutab k&esolevas jaotises
refereeringu asemel valdavalt tsitaate, kuna need vdimaldavad avada sisu ja anda tsitaadi

omaniku métteid edasi muutmata kujul.

2.1 Standardite liigitamine

Jargnevalt toob autor vélja loetelu standardite liigitamise kohta erinevate tunnuste jargi:

= ametlikult kehtestatuse jargi ehk formaalsed (de jure) ning mitteformaalsed
standardid. Formaalsed standardid ehk ametlikud standardid koostatakse enamasti
kindlate protseduurireeglite jargi ametlike standardiorganistasioonide (SDO)
poolt.  Mitteformaalsed  standardid luuakse enamasti  mitteametlike
standardiorganisatsioonide poolt ning nende puhul on enamasti tegemist mitte-
kohustuslike standarditega. Siiski vBidakse viimased kehtestada kohustuslikena

naiteks valitsuse tasemel [8];

» standardit arendava asutuse tudbi jargi: ametlike ning mitteamatlike

standardiorganistasioonide poolt loodud standardid;

= regioonipdhise tunnustatuse taseme jargi: llemaailmselt tunnustatud
rahvusvahelised standardid, regionaalselt tunnustatud standardid ning riigisiseselt
tunnustatud standardid [9];

» standardi koostamise eesmargi jargi: pohistandard, terministandard,
katsetusstandard, tootestandard, protsessistandard, teenusestandard,
uhilduvusstandard, deklareeritavate omaduste standard, kavandamisstandard,
ohutusstandard [10];

= standardi kasitlusala voi eluvaldkonna jargi: néiteks keskkonnajuhtimise
standardid, tervise- ja ohutusstandardid, IT-turvalisuse standardid jms;
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» standardi loomise konsensustaseme jargi: taielikul konsensusel pdhinevad
standardid ning mittetéielikul konsensusel pdhinevad standardid. Konsensusel
pbhinevate standardite valjatootamiseks on vaja, et kindlaksmaaratud osa
eelnevalt madratletud sidusrihmadest peab standardi véljatd6tamisega
edasilitkumiseks ndustuma [11], [12], [13];

» standardid arendus- ja haldusprotsessi jargi: traditsioonilist standardi
arendusprotsessi jargivad (naiteks konsensusel pdhinevad formaalsed standardid),
agiilselt arendatud niinimetatud kommuunipdhised standardid (nditeks Open-
Standard tulpi standardid) ning projektipohiselt arendatud arendatud. Enamik
Open-Standard tulpi standardite loomine jd&b kuhugi véga formaalse (de jure) ja
mitteformaalste (de facto) standardite loomisprotsessi vahepeale ning seda
pdhjusel, et neid todtavad vélja vaga erinevad organisatsioonid - alates riiklikult
vOi rahvusvaheliselt tunnustatud ametlikest standardiorganisatsioonidest kuni
valitsusasutuste voi tavaliste kogukonnaasutusteni vélja [8].

2.2 E-ITSi olemus

Allolevalt selgitab autor E-ITSi suhestumist standardite konteksti ning annab ulevaate E-
ITSi olemusest. Autor koostas E-ITSile kiire Ulevaate saamiseks ka Data Canvase [14],

[15] mille paigutas mahu t6ttu t66 Lisasse 7.

Alates 01.01.2023 on kdigil elutédhtsa teenuse osutajatel ja riigi avaliku sektori asutustel
kohustus rakendada uut Eesti infoturbestandardit. E-ITSi eesmérk on tagada avalike
ulesannete taitmiseks kasutatavate ariprotsesside ja infoststeemide kdikehGlmav kaitse
[7] tagades riigi infostisteemide tehnoloogilist vastupanuvdimet ja panustades seeldbi

riigi siseturvalisusesse.

Oma olemuselt on E-ITS segameetodit kasutav kaasaegne infoturbe raamistik. E-ITS
kasitleb infoturvet nii riski- kui ka protsessipdhiselt seades info- ja kuberturbe
rakendamisel fookusesse organisatsiooni terviklikult. E-ITSi tulekuga seati asutustele
suuremad ootused ariprotsesse ise riskipdhiselt juhtida ning oma riske ise hinnata. Samas
vOimaldab selline 1ahenemine E-ITSi rakendaval organisatsioonil enda infoturbe halduse

stisteemi loomisel keskenduda just selle asutuse vajadusi arvestavatele turbemeetmetele.

E-ITSi nduete asjakohane rakendamine aitab asutusel tagada, et tema pakutav teenus
ootamatult ei katkeks. Lisaks aitab standard maaratleda ja kontrollida partnerlusnéudeid
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tarneahelas. E-ITSi nduetekohane rakendamine aitab véahendada vO&imalikke kulusid
trahvide vdi kahjunduete tottu, aitab vdhendada andmete kaotusi susteemide rikete voi

stisteemides ebasdbralikust tegevusest tingitud nGudmiste tottu.

Eelpool peatiikis 2.1 toodud standardite liigitusest néhtub, et alati ei pea ametlik standardi
organisatsioon olema standardi loome eelduseks. On vdimalik, et riik on digusaktiga
mdone standardi kohustuslikuna kehtestanud. Sellisel juhul vbidakse kehtestatud standardi

rakendamise eiramise eest rakendada ka sanktsioone.

Eesti Infoturbestandardit rakendatakse ministri méarusega [16] kehtestatud dokumentide
komplekti versiooni alusel. E-1TSi subjektide ring, nende kohustused ja kehtestamise alus
sisalduvad jargmistes digusaktidest:

= kiberturvalisuse seadus [17];

» Vabariigi Valitsuse 09.12.2022 madrus nr 121 ,,Vorgu- ja infosusteemide

kiiberturvalisuse nouded” [18] ja
= Vabariigi Valitsuse16.12.2022 maéarus nr 101 "Eesti infoturbestandard™ [16].

,,E-ITS-i kehtestamise eesmark ei ole seotud EL-i digusega. Euroopas on standardimine
korraldatud vastavalt Euroopa Parlamendi ja ndukogu méaarusele (EL) nr 1025/2012.
Selle maaruse kohaselt on riiklik standard — standard, mille on vastu votnud riigi
standardiorganisatsioon (Eesti puhul Eesti Standardimis- ja Akrediteerimiskeskus).
Taoliste standardite puhul kohaldub TNVS-i § 40 “ [5, Ik 32]. Toote nduetele vastavuse
seaduse 8§ 40 [19] alusel on Eesti standard Eesti standardiorganisatsiooni poolt
vastuvdetud standard, mille vastuvGtmise kohta avaldatakse teade Eesti
standardiorganisatsiooni ametlikus viljaandes. ,,E-ITS ei ole standard eelpool nimetatud
EL-i maaruse ega TNVS-i tdhenduses. E-ITS on pigem uhtsete nGuete kogum, mitte
standardiorganisatsiooni poolt kinnitatud dokument. Eestis on ka tana juba
standardiorganisatsiooni valiseid standardeid, mis on analoogselt kehtestatud

maarusega“ [5, Ik 32].

Kiberturvalisuse seaduse ja teiste seaduste muutmise seaduse eelndu (531 SE II) teise
lugemise seletuskirja lisas [20] on toodud tdiendav selgitus Eesti infoturbestandardis sdna
»standard* kasutamise osas. Nimelt on toodud, et "kui mingi nduete kogum muutub
standardiks nimetatud maaruse tdhenduses (kehtestab EVS), siis on see kattesaadav tasu
eest“ [20, Ik 6]. Eesti Standardimis- ja Akrediteerimiskeskus MTU veebilehel [21]

tuuakse wvalja, et EVS standardi hinna mé&&rab Eesti Standardimis- ja
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Akrediteerimiskeskuse juhatus ning teiste standardimisorganisatsioonide standardite
hinnad mé&aravad kindlaks neid vélja andnud standardimisorganisatsioonid. Kuid "E-ITS-
i koostades ei olnud soov seda panna ,,maksumiiiiri“ taha, vaid teha see koigile

soovijatele kattesaadavaks" [20, 1k 6].

Kui votta aluseks S6naveeb [22], siis mdistet ,,standardit” mdistetakse kui vormi-,
kvaliteedi-, taseme vms nduete kogumit, mille alusel midagi kohustuslikult thtselt ja

korduvalt teha.

E-ITSi puhul on aga tegu (infoturbe) standardiga selle keelelises tdhenduses, mida s6na
»standard soOnaliselt kannab. Kuna E-ITSi puhul on sisult tegemist infoturbe
raamistikuga (framework, iihtsete nduete kogum), siis omab nimetus ,,standard”
turunduslikus mottes rohkem jo6udu, eriti kui radkida asjast, mille jargimine on
kohustuslik. Seega, E-ITS ei ole EVS poolt standardina heaks kiidetud ning see ei ole ka

eraldi plaanis jargmistel pdhjustel:
= EVS standardid on tasulised;

= ametlike standardite uuendamise tstikkel on liiga pikk ning RIA annaks kéest éra

diguse E-ITS sisu agiilse uuendamise tle.

Nii jaigi, et tegemist on olemuselt standardilaadse tootega, mis kannab bréndi poolest
Eesti Infoturbestandardi nime ning mille regulaarsete uuendamiste ja ajakohastamiste

eest vastutab pdhimaaruse [1] jargselt standardi tootjana Riigi Infostisteemi Amet.

Seega kokkuvétlikult: EVS standardi t6lgendusse E-ITS ei lahe; E-ITSi puhul on
standardiga nahtuse tubi kirjeldamise mdttes, mitte EVS mdistes; E-ITS on kdigile
tasuta kattesaadav; E-ITSi rakendamine on kehtestatud madrusega subjektidele
kohustuslikuna ning seadusandja poolt seatud nOuete tditmata jatmisel vodidakse

kohustatud subjektidele rakendada sanktsioone.

2.3 E-ITSi haldusega seotud tldised probleemid

Jargnevalt toob autor valja peamised tanased probleemid, mis on otseselt v6i kaudselt
seotud RIA-le seatud standardi loome ja laialdase rakendamise tagamise Ulesannete
taitmise tagamisega ning mis mojutavad ka E-ITSi halduse- ja rakendamise

koordineerimise protsesside eesmarkide saavutamist.
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» Puuduvad varasemad susteemsed kaardistused riikliku infoturbenduete
stusteemi (sh varasema ISKE) kasutajate vajaduste vdi antud hinnangute

0sas.

Varasemalt kehtis Eesti infoturbestandardi asemel infoslisteemide kolmeastmelise
etalonturbe ststeem ISKE, mille esimene versioon valmis 2003. aastal ning viimane
versiooniuuendus ilmus 2017. aastal. Selle aja jooksul antud ISKEle véga erinevaid ja

vastukaivaid hinnanguid.

Peale ISKE loomist, ligi 10 aastat hiljem toob J. Baranauskaite, 2014 [23] oma
magistritoos valja, et: "tihti osutub ISKE rakendamine vdimatuks ebapiisavate rahaliste
ressursside tottu. /... / Teiseks, vaga téhtsaks takistuseks on see, et ISKE ei vasta 100%
Eesti avaliku sektori asutuste nduetele. Eriti puudutab see protsesside kirjeldust ja
esitatud ndudeid. Moned protsessid osutuvad liiga mahukateks ning nduavad liiga palju
dokumenteerimist ja blrokraatliku 1&henemist, mis on aegandudev protsess ning Uletab
monikord avaliku sektori asutuse tegevuse mahtusid. Siit tulenevad olukorrad, mil mdned
etapid ISKE rakendamise projektist jaetakse pooleli vdi jaetakse tldse rakendamata [23,
Ik 56]“. Samas, vastupidiselt eespool toodud ISKE rakendamise takistustele leidis J.
Baranauskaite, 2014 [23] oma t66s l&biviidud uuringu tulemuste analiisis, et "infoturbe
haldusststeemi ISKE rakendamine avaliku sektori asutustes tdepoolest aitab véhendada

IT-riskide realiseerumise tdenaosust “ [23, Ik 55].

2018. aastal uuris ISKE rakendamist Eesti kohalikes omavalitsustes ka Riigikontroll.
Publitseeritud Riigikontrolli 2018.a auditi aruanne [24] ei ndidanud, et ISKE oleks meie
omavalitsustele sobimatu [24, Ik 6] ning samuti ei selgunud olemuslikke kisitavusi ISKE
metoodika kohasuses [24, Ik 14]. Hiljem, MKM poolt aastateks 2019 —2022 vastu votnud
kiberturvalisuse strateegias [25] toodi probleemikohaks siiski valja ISKE keerukus ning
et selle rakendamist on hinnanud eriti vadiksemad kohuslased, sh kohalikud

omavalitsused, ulejoukaivaks [25, Ik 23].

Eeltoodust nahtub, et 1&bi aastate on esinenud erinevaid oletusi ja vaiteid ISKE sobivuse
kohta Eesti konteksti. Samuti tddeb A. Veldre, 2021 oma I6putdos [26], et susteemne
lahenemine varasema ISKE rakendamise tlevaadete kohta puudub ehk ,,puudub teave
selle kohta, kas voi mis ulatuses on ISKEle omistatud hinnanguid uldse kellegi poolt
stisteemselt kaardistatud [26, Ik 25]*.
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Eelpooltoodud véidete véljatoomise jareldusena voib Gelda, et vajadus on riikliku
infoturbenduete ststeemi halduse slisteemse ldhenemise jarele selle terviklikus vaates

(tagasiside, hinnangud, nduded, vajadused, protsessid, méddikud, vastutajad jms).

= Asutuse huvid ja motivatsioonid infoturbe meetmete rakendamisel séltuvad

organisatsiooni sees rolliprofiilidest tuleneda voivatest konfliktidest.

Riigikontrolli 2018.a auditiaruande [24] jargi on RIA aastatel 2010, 2012 ja 2016 l&bi
viinud kdsitlusi IT-turvameetmete siisteemi rakendamise kohta kohalikes omavalitsustes.
Selgunud on nditeks, et 14bi aastate on ,,KOVides ISKE puuduliku rakendamise pdhjusteks
toodud juhtkonna vahest huvi infoturbe meetmete rakendamise vastu, IT-ametikoha
puudumist, ametnike vahest arusaama turbetegevuse olulisusest ja vajalikkusest ning
riigipoolsete koolituste-teavitusurituste, kohapealse juhendamise ning ISKE rakendamise
ule sisulise kontrolli vahesust [24, Ik 20, aruande punkt 48]“. Aruande [24] jargi on
omavalitsuste "infoturbekultuur madal nii teenistujate kui ka juhtkonna tasandil: kdikidel
teenistujatel peab olema arusaam infoturbest kui Uhest olulisest osast asutuse iga
ulesande taitmisel, sealjuures rakendamise eeskuju peab tulema ametiasutuse
juhtkonnast [24, Ik 19, aruande punkt 47] ".

Erinevates uuringutes [27], [28] on leitud, et infoturbe rakendamise ndrgm lili on
inimene. Ule 95% kiiberrinnakutest toimub inimeste vastu, seega kasutatakse &ra
inimlikke ndérkusi: kurjategijad méangivad inimeste ahnuse, tunnete, dnnega jms [28, Ik
23]. Autori poolt koostatud tootajate erinevatest rolliprofiilidest tulenevate huvide ja
motivatsioonide konflikt infoturbe meetmete rakendamisel on toodud Lisas 8 ning

illustreeritud alljargneval Joonisel 4.

Eraldada ressursid Juhtkonna
ISMS algatamiseks ja——————  puhendumus ja
/ kaigushoidmiseks Leadersip
Tagada asutuses
turbetegevuse
kultuur
\ Tagada to6tajate huvi Tootajate
infoturbemeetmete <————————  pihendumus ja
rakendamise vastu motivatsioon

Joonis 4. Konfliktidiagramm: infoturbekultuuri tagamine (autor)

Ulaltoodud jooniselt on niha, et asutuse igapaevane eeskujulik infoturbekultuuri

toimimine soltub tootajate motivatsioonist ja puhendumusest infoturbe meetmete
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rakendamise vastu. Seds mdojutab aga omakorda juhtkonna (juhtide) eeskuju ja
plhendumus teemaga tegelemisel (Leadership).

Osaledes mitmete E-ITSi rakendamise testimise téogruppide juures vaatlejana, kaardistas
t60 autor 2022-2023.a E-ITSi rakendamise pilootgrupis osalejate motivatsioonid ning
koondas need alustava E-ITSi rakendamise testija lihtsustatud persoonakaardile, mille
paigustas t00 Lisasse 9. Autori poolt koostatud Lisas 9 toodud persoonakaardi (2022-
2023 andmed) vordlemisel Lisas 8 toodud hinnangutega (2019. a andmed) v0ib vaita,
kaesoleval ajal on toimumas soodsad mutused infoturbekultuuri parandamiseks —
infoturbe evitamise eest vastutavad tootajad (early adopters) on motiveeritumad ning
juhtide teadlikus kasvamas.

Vaatamata sellele tuleb autori hinnangul Eesti infoturbestandardi rakendamise
tagamiseks sustemaatiliselt tegeleda sihtgrupi laialdase kaasamise, toetamise ning
motiveerimisega. Seejuures toob autor vélja, et kommunikatsiooni suund peab olema
fokusseeritud eelkdige asutuste juhtide poole, kellest sdltub asutuse infoturbekultuur,

infoturbe halduse algatamine ja kdigushoid.

» RIiikliku infoturbestandardi paradigma muutus on tinginud vajadused

ariprotsesside kaardistamise kompetentside ja voimekuste jarele.

Uue infoturbestandardi tulekuga toimus infoturbe rakendamises oluline paradigma
muutus — kui ISKE rakendus varem iksnes andmekogudele, siis uus E-ITS rakendub
kogu asutusele, sh driprotsessidele. S. Tikerpe, 2022 margib artiklis ,, Millised on 5
olulisemat muudatust kuberturvalisuse seaduses? ““ [29] jargmist: "on selgelt ndha, et
senine andmekogudepdhine lahenemine (ISKE sisteem - autor) on pdhjustanud
probleeme v6i isegi voimaldanud nduetest teatud madaral kdrvale hiilida, kui asutus

suudab oma infosusteemi defineerida millegi muu, kui andmekoguna [29]".

ISKE-aegses infoturbealases digusruumis probleemiks olnud andmekogudele
fokusseeritud infoturbeparadigma sai seega lahenduse E-ITSi loomisega - uuenenud
regulatsiooniga on turvameetmete rakendamisel fookuses andmeid t6otleva slsteemi
asemel (ISKE rakendus Uksnes andmekogudele - autor) avalikke teenuseid ja
tugiteenuseid pakkuv organisatsioon terviklikult [5, Ik 4]. Méarkimist vaarib ka, et
A.Veldre, 2021 diplomit6o [26] leid nr 15 toob vélja olulise tahelepaneku, mida E-ITSi
rakendamine vdiks avaliku sektori infoturbe rakendamise juures tuua — nimelt

kvaliteedijuhtimise ning juhtimiskipsuse teemad [26, Ik 50].
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Varasemalt on MKM teinud pingutusi, et edendada avaliku sektori protsessijhtimise
oskusi, publitseerides vastava protsessijuhtimise kasiraamatu [30], mille eesmérk on
olnud vélja pakkuda maailma parimatel praktikatel pdhinev protsessijuhtimise ja
protsessikaardistuse metoodika Eesti avalikule sektorile. Késiraamatu [30] koostamise
ajendiks oli Avalike Teenuste Korraldamise Rohelises Raamatus, 2013 [31, Ik 1]
valjatoodud asjaolu, et mitmed avaliku sektori asutused on omal kael I&bi viinud
protsesside kaardistamist ning optimeerimist, kuid selle teemaline asutuste tlene koost6o
on olnud tagasihoidlik ning protsessikaardistuse eesmark, valitud metoodika ja
todvahendid on olnud asutuste kaupa erinevad ning seetdttu on tulemid olnud erineva

kvaliteediga.

2016. aastal on H. Kiivet oma magistritdos [32] kasutanud avaliku sektori teenustest
Kirjutamisel just ettevdttepdhist teooriat ning toob lihtsustatult vélja, et "riigi puhul on
ariprotsessiks vastava avaliku teenuse osutamine ning Kklientideks avaliku teenuse
kasutajad “ [32, Ik 7]. Samuti juhendab RIT ké&skkiri, 2018 [33] asutusi pakutavaid
teenuseid kirjeldama, et lihtsustada protsesside haldamist muuhulgas ka eelarvestamise

vaatest.

Viimast on mérkinud ka Uhel 2022. aasta Eesti infoturbestandardi kaasamisseminaril
osaleja, markides seminari tagasiside ankeeti edaspidiseseks koolitusvajaduseks.
,, Rohkem seost Eesti avaliku sektori uuenenud strat. plan. ja juhtimise ja eelarvestamise

mudeliga “ (anontimne ankeet, avaldamata materjal - autor).

Konflikt Joonisel 5 riikliku infoturbe standardi paradigma muutusest tuleneb sellest, et
ariprotsessidest lahtuvat infoturbe rakendamist pidurdavad asutuste probleemid
ariprotsesside kaardistamise oskustega. Tuleb valja tuua, et lisaks &riprotsessi enda
méératlemise kvaliteedile s6ltub E-ITSi rakendamise Uldine kvaliteet sealhulgas ka

ariprotsessidele maaratavast kaitsetarbest [26, 1k 10].

Teada asutuse
eesmarke ning osata
kaardistada teenuseid

ja (&ri)protsesse

Rakendada meetmeid Teada ariprotsesside
ariprotsessides kaitsetarvet ning mis
<

kasutatavatele voib driprotsesse
IT-varadele ohustada

Rakendada uut
infoturbestandardit  (<Gt———
kogu asutusele

E-ITS paradigma
muutus

Joonis 5. Konfliktidiagramm: E-ITS paradigma muutus (autor)
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Autori hinnangul on E-ITSi rakendamise koordineerimistegevuse uks olulisi aspekte
teadvustada (l&bi asjakohaste koolituste, pilootimiste, ndustamise jms) muuhulgas
asutustele dldiste protsessijuhtimise metoodikate tundmise ja kompetentside omamise
vajadusi, vajadusel toetada ning suunata. Seejuures vajavad autori hinnangul tuvastamist
motivatsioonid, et lahendada juurpdhjused, mis vOivad tingida tegevuste pidurdumise voi
E-ITSi rakendamise tulemuste voimaliku ebathtlase kvaliteedi asutustes. Siin vdiksid

RIAle anda olulise sisendi Ulikoolide 18put6dd rakendamise motivatsioonide uurimisel.

= Seoses uue kuberturvalisuse seaduse kehtestumisega v@ib asutustel olla

keeruline ennast rakendamiskohuslasena defineerida.

Kui varem pidid ISKEt rakendama kdik riigiasutused ja kohalikud omavalitsused, kes on
mdne andmekogu vastutavad tootlejad, siis uue E-1TSi tulekuga laienes avaliku sektori
kohustatud isikute ring oluliselt — kui varem oli rakendajaid ca 300 siis uue standardi
tulekuga on kohustatud isikute arv ca 3000 asutust (hinnanguline, t66 kirjutamise hetkel
tdpsustamata - autor).

Kahjuks ei saa rakendamise tegevused alata ka enne, kui on (ldse vélja selgitatud, kas

organisatsioon on E-ITS kohuslane vai mitte [26, Ik 36].

Uue infoturbestandardi eesmérke saavutamise konflikti standardi rakendamiskohuslaseks
olemise aspektist kandis autor Joonisele 6. See seisneb selles, et alternatiivsete, kuid mitte
Uksteist valistavate lahendustena on voimalik rakendajaid toetada v6i nduete taitmist

kohustada, rakendades nBuete taitmata jatmisel vajadusel sanktsioone.

Vaja on kaardistada,

Toetada rakendajaid <t——— e e

/ millist tuge nad
Tagada uue vajavad
infoturbestandardi
eesmarkide
saavutamine
Kohustada Klient peab ise
rakendamist (sh teadma, kas ta on
kohaldada kohuslane ja mida
sunnivahendeid) peab tegema

Joonis 6. Konfliktidiagramm: infoturbestandardi eesmérkide saavutamine (autor)

Autor koostas E-ITSi rakendamise ja auditeerimise kohustuse tlevaatliku otsustuspuu ja
paigutas selle Lisasse 10. Edaspidi néeb autor vajadust E-ITSi kohustuslaste ma&ramise
todvahendi loomise jérele, mis voiks olla rakendajatele vabalt kattesaadav ning kasutatav

enda esmase rakendamis- ja auditikohustusluse hindamiseks. Olulise sisendi taolise
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avalikult kasutatava to0riista stisteemianaliiisi labiviimiseks saaks anda moni Glikooli

I6petaja 16putdo.

= E-ITSile dlemineku tagamiseks on vaja pakkuda tdiendavat tuge nii
endistele ISKE rakendajatele kui ka uutele esmakordselt E-ITSi
rakendajatele.

MKM-i poolt aastateks 2019-2022 vastu votnud Kiiberturvalisuse strateegias tuuakse
vélja ndue, et ,,rakendatavuse tagamiseks on vaja riigi téaiendavalt tuge, et siisteemselt
tagada lihtsa tooriista, juhendmaterjalide ja koolituste kattesaadavus“ [4, Ik 23].
Lahtudes ning ,lisaks valitsusasutustele vajavad suuniseid ja tuge kiberriskide
haldamisel ning andmekaitse- ja infoturbenduete taitmisel ka vaikeettevotjad, vabakond
ja Uksikisikud “ [4, Ik 23].

RIA on toetanud E-1TSile tleminekut alates 2020 aasta algusest kaasates avaliku sektori
infoturbejuhte E-ITS-i véljatootamisse, korraldades E-ITS-i sisu ja selle rakendamist
tutvustavaid koolitusi ning viies l&bi pilootprojekte E-1TS-i rakendamise testimiseks ja
kogemuspdhiseks Gppimiseks. Kuid tulenevalt E-ITSi kohuslaste laiemast ja tdpsemast
maadratlusest (autori poolt toodud Lisas 11), kasvab RIA halduskoormus E-ITSi tervikliku
sihtgrupi haldamisel ca 10 korda (vt kdesolev t66 Ik 30).

Pakkuda tuge

ISKE-It E-ITSile  |——| _1egeleda endise

ISKE rakendajatega

Uleminejatele
Toetada E-ITSile
Uleminekut
\ Pakkuda tuge Tegeleda uute,
esmakordselt E-ITSi <— lisandunud
rakendajatele kohuslastega

Joonis 7. Konfliktidiagramm: E-1TSile Glemineku toetamine (autor)

Ulaltoodud Joonis 7 kujutab ISKE-It E-1TSile tilemineku toetamise konflikti, mis seisneb
valikus, kas keskenduda endistele ISKE rakendamise kohuslastele, kellel on oluline
kogemus asutuses infoturbe rakendamise osas juba olemas ning tendoliselt juba ka
midagi tehtud vOi tuleks E-ITSi rakendamise toetamisel lahtuda uutest kordades
suuremast hulgast kohuslastest, kes hakkavad E-ITSi rakendama esmakordselt

tdendoliselt ilma eelneva kogemuseta.
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» E-ITSi rakendamine ja selle toetamine nduab taiendavaid ressursse nii riigilt
kui ka rakendajalt.

Joonis 8 kujutab E-ITSi rakendamisele kuluvate ressursside optimeerimise konflikti
rakendamise toetamiseks labiviidavate pro-aktiivse ning passiivsete tegevuste erinevas
ressursivajaduses. Nagu t60s eespool nimetatud, vaarib markimist asjaolu, et uute E-I1TSi
kohuslaste arv on oluliselt suurem kui endiste ISKE rakendajate arv.

Toetada Tegeleda
kogemuspdhise personaalse kogemus
< .
oskusteabega ndustamisega (pro-

Optimeerida E-ITSi (know-how) aktiivne toetamine)

rakendamise

ressursse
Mitte tegeleda
Toetada naidiste voi personaalse kogemus
<t

téovahenditega ndustamisega
(passiivhe toetamine)

Joonis 8. Konfliktidiagramm: ressursside optimeerimine (autor)

Rakendajate seisukohast v@ib ressursivajadus kasvada pédeva personali palkamiseks,
asjakohaste turvameetmete rakendamiseks ning auditite labiviimiseks nendel juriidilistel
isikutel ja asutustel, kes varasemalt ei ole olnud kdikide slsteemide osas ISKE
kohuslased, ning kes (htlasi pole teinud pingutusi kasutatavate vrgu- ja infoslisteemide
turvalisuse tagamiseks [5, Ik 39]. Samas vBimaldab Eesti oludele optimeeritud standardi
E-ITSi rakendamine infoturbekulusid alandada, kui asutuse &riprotsessid koos neid
mojutavate turvaohtudega vdimalikult tapselt kaardistada ning korraldada oma asutuse

infoturbehaldus véimalikult ratsionaalselt [34, peatlkk 2.2].

Ulaltoodud diagramm Joonisel 8 on tihedalt seotud Joonisel 7 toodud diagrammiga, mille
konfliktide lahendamiseks tuleb RIA-I olulise téhelepanuga tegeleda E-1TSi rakendamise

sihtgruppide tuvastamise ning nende vajaduste ja motivatsioonide selgitamisega.

2.4 Konteksti Ulevaate kokkuvote

Eespool toodud konteksti analliis néitab RIA halduskoormuse olulist tdusu E-ITSi
kogukonna vajadustega toimetulemisel. See nduab labimdeldud ja efektiivset tegevuste
planeerimist RIA poolt ning susteemselt standardi haldusprotsesside kaasajastamist,

kuna:
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= seoses suureneva subjektide ringiga ning suureneva klientide arvuga, kes
hakkavad E-ITSi esmakordselt rakendama (sh ka niidelda projektipdhiselt ehk
esmakordselt) suureneb todmaht ndustamise, motiveerimise, teadvustamise ja

toetamise tegevustega;

= seoses suureneva subjektide ringiga on vaja oluliselt suurendada t6dmahtu
muuhulgas ka seoses sidusrihmadelt saadud tagasisidega ning E-ITSi

rakendamisega seotud paringutele vastamisega;

= (lelldiselt on uute standardi versioonide tootmisel vajadus tdiendava tehnilise
anallitisi jarele, et tagada (ktber- ja infoturva)ohte arvestavate uuete meetmete
lisamine standardisse ning viia standardi haldus ja sisukontekst vastavusse

rahvusvaheliste suundumustega.

Et hoida Eesti infoturbestandard ajakohane, mis vastaks nii kasutaja vajadustele, Eesti
spetsiifiliste infoststeemide vajadustele kui ka rahvusvahelistele praktikatele nduab

ldabimdeldud ning slisteemset lahenemist.

Sustemaatiliselt kaardistada ja

arvestada standardi arenduses j

halduses parimaid praktikaid ja
kasutajavajadusi

V\ Realiseerida tUksnes Mitte tegeleda

miinimunduded E-ITSi <——ressurssivajaduste kaardistamise
ajakohasena hoidmiseks ega tagamisega

- Panustada taiendavate
<+——ressursivajaduste kaardistamisse
Ja ressursside tagamisse

Tagada E-ITSi ajakohasus ja
jatkusuutlikkus

Joonis 9. Konfliktidiagramm: E-ITSi ajakohasena hoidmine (autor)

Kuigi standardi iga-aastane uuendamata jatmine tdené&oliselt olulisi ressursivajadusi ei
tekita (Joonis 9), kinnitab eeltoodud konteksti Kirjeldus kdesoleva magistritoo probleemi
pustitutuse olulisust ning vajadust tuvastada E-1TSi haldusele, arendusele ja hooldusele
vajalikud vOimekused. Samuti on vajadus luua protsessikaardistus, mis aitaks E-1TSi

tootjal slistemaatiliselt standardi haldust parendada ja edasist arendada.
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3 Analiiiisi meetodite ja teoreetilise kirjanduse iilevaade

Ké&eolevas peatiikis toob autor vélja magistritdos kasutatud analliisimeeetodid, annab
ulevaate Eesti infoturbestandardiga varasemalt tehtud 16putdodest, toob vélja soovitused

ja parimad praktikad t60 teemaga seotud mujal kasutatavatest lahendustest.

Peatiki 16pus tuuakse vélja, millistele soovitustele ja parimatele praktikatele autor antud

magistritoo probleemi lahendamisel tugineb.

3.1 Peamised analtidsi meetodid

T60 kaigus viib autor 1&bi peamiselt &ri- ja arhitektuurianaltdsi.
Magistritdo jaoks valis autor jargmised peamised anallitisimeetodid:
= probleemi- ja dokumentanaliiis (sh parimal praktikal pohinevate nduete
kogumine);
= &rilbuend;
= strateegia ja -vOimekuste pdhine drianaliids ja vaértusvood;
= huvitatud osapoolte analis;
= protsesside anallils ja protsessi modelleerimine.

Probleemi anallisi tehnikana kasutab autor nii peamiselt 5Why? kui ka
konfliktidiagrammidel pdhinevat analliusi. 5Why? tehnika aitas autoril leida probleemiga
seotud suigavamaid pdhjuse - tagajarje loogilised seoseid. Konfliktidiagrammi struktuuri
[35, Ik 3] kasutas autor teemaga seotud kontekstis esinevate vastululiste vdimaluste

paremaks visualiseerimiseks.

Arilduendina kasutab autor The Open Data Institute poolt koostatud tooriista ehk Data
Canvas [14], [15] I6uendit, mis on autori hinnangul hea l&htepunkt E-ITSi haldusprotsessi

suure pildi Glevaate saamiseks.

Strateegiate ja -voimekuste (Capability) pdhist arianaltitsi ja vaartusvoogude (Value
Stream Mapping) kirjeldamiseks kasutab autor TOGAF ettevotte arhitektuuriraamistiku

ArchiMate [36] veebimaterjale.
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Huvitatud osapoolte anallitsi kasutab autor selleks, et tuvastada milliseid erinevaid
vaartusi erinevad osapooled protsessist vOivad saada vOi protsessi tagastada.

AS-IS protsesside kipsustaseme hindamiseks kasutab autor CMMI metoodikat.
CMMI [37] on CMM ehk Capability Maturity Model’i  (raamistik tarkvara-
arendusprotsesside taiustamiseks) jareltulija, mis on kill méeldud tarkvaraprotsesside
klpsuse hindamiseks, kuid on kohendatud ka muude tegevusvaldkondade jaoks [38].

Protsesside modelleerimise tehnikana kasutab autor nii SIPOC kui ka BPMN tehnikat.

Loodava protsessi visualiseerimiseks kasutab autor kdigepealt SIPOC diagrammi, mis
annab esmase hea suureplaanilise Ulevaate protsessi sammudest, sisendistest, véaljunditest
ja osalejatest. SIPOC diagrammi koostas autor rahvusvahelise parima praktika uurimise
tulemusel ehk kandis SIPOC diagrammile loodava E-ITS haldusprotsessi suure pildi
vaate koos nduetega lahtudes dokumentanaltitsist tuvastatust. BPMNIi kui protsesside
modelleerimise standardkeelt kasutab autor pShiprotsessile, mille puhul autor hindas, et
on vajalik esitada protsessivoog detailsemalt.

Protsesside modelleerimisel kasutatud nduete kogumiseks kasutas autor nii
dokumentanaliisi, kéesoleva t66 tellija kisitlemist, kui ka enda kogemust osalemisel
erinevatel sidusriihmadega seotud stiindmustel ning viimaste tagasisideankeetidest saadud
sisendit (alates 2021 kui kaesoleva t66 kirjutamiseni).

Dokumentanaltlsi kasutas autor peamise tehnikana p8hjusel, kuna see nbuab autori
hinnangul vordlemisi vdhe ressursse ning autori esialgsel hinnangul ei olnud ootata

valiste sihtgruppide aktiivset osalust t66 probleemi lahendamisel.

Magistritod skoopi ei kuulu teemaga seotud rakenduste susteemianalilis, seega

susteemianaltitisi allikaid ja tehnikaid autor kdesolevas t00s eraldi ei késitle.

3.2 E-ITSiga seotud varasemalt tehtud I6put6od

E-ITSiga seotud varasemate t66de leidmiseks otsis autor erinevate kdrgkoolide 16putéode
andmebaasidest kaitstud I6putddde pealkirjadest ja todde sisutekstist méarksdnu (néiteks
E-ITS, EITS, infoturbestandard, etalonturve, infoturve jms). Viimase otsingu E-ITSi

teemadega seonduvate I6putddde leidmiseks teostas autor 09.02.2023.
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Riikliku infoturbestandardi E-1TSiga seotud varasemalt tehtud I6put6od koos nende
peamiste kasitlusaladega on toodud alljargnevalt (kbige uuem eespool):

Tallinna Ulikoolis kirjutas T. Lepik, 2023 magistritod "Eesti Infoturbestandardi
turvameetmete rakendatuse automaatkontrolli pdhimotted™ [39], mis uurib E-ITS-i

turvameetmete tingimuste automaatkontrollimise vdimalikkust.

Tallinna Ulikoolis kirjutas K. Aasmann, 2022 magistritoo "Infoturbealase
jarelevalveprotsessi kaardistus ja parendamise vdimalus Riigi Infosusteemi Ameti naitel”

[40], kus kasitleb E-ITSi nuete taitmise jarelevalvemenetluse protsessi.

Tallinna Majanduskoolis kirjutas G. Kivi, 2022 16puprojekti "Turundusstrateegia Eesti
Infoturbestandardile”, [41] kus kasitleb E-ITSi turundusstrateegiat.

Tallinna Tehnikallikoolis kirjutas A. Veldre, 2021 diplomito6 "Eesti infoturbestandardi
protsessimudeli evalveerimine™ [42], mille uurimisobjektiks on Eesti infoturbestandardi
rakendamise protsessimudel. Viimase erinevus kéesolevast toost on see, et kdesoleva t66

autor keskendub E-ITSi tootmise ehk sisu iga-aastaste uuendamise protsessile.

Tallinna Ulikoolis kirjutas R. Reit, 2021 magistritd6 "Eesti tildhariduskoolide valmisolek
Eesti infoturbestandardi E-1TS rakendamiseks™ [43] , mis kasitleb riiklike koolide E-ITSi

rakendamise voimekust.

Eelpool nimetatud leitud E-1TSiga seotud 16putddd ei kattu kaesoleva magistritdo
kasitlusalaga sisuliselt. Kuna nimetatud 16put66d sisaldavad lisaks td6de kasitlusaladele
vahemal vO6i rohkemal maéaral ka riikliku infoturbestandardi vordlust muude sarnaste
rahvusvaheliste raamistikega jatab magistrito0 autor kdaesolevas to0s erinevate

infoturberaamistike sisulise vordluse kasitluse alt valja.

3.3 Sarnased lahendused

Siin alapeatiikis annab autor Ulevaate sarnaste lahenduste protsessikirjeldustest kui need
on leitavad. Sarnaste lahenduste otsingu skoopi ei kuulu E-ITSiga sarnaste
infoturberaamistike sisuliste sarnasuste vOi eriparade analtlsimine, kuivord neid on

kéasitletud naiteks eespool mainitud 16putdode [40], [43] autorite poolt.

Kéesoleva t06 raames keskendus autor E-ITSile sarnaste lahenduste otsimisel tksnes
haldusprotsesside kirjelduste olemasolu tuvastamisele, mille materjal oleks kattesaadav

avalikust veebist ning oleks viidatav. Autor uuris eGA kiberturvalisuse indeksi osas 5.2
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., Cyber security standard for the public sector“ [44] véljatoodud viiteid erinevate riikide
E-ITSile sarnaste infoturberaamistike olemasolu kohta. Autorile andis kindlust sellisel
viisil otsingu labiviimisel asjaolu, et indeksi [44] osas 5.2 oli selgelt vélja toodud ka viide

Eesti infoturbestandardile E-ITS ning samuti Saksa standardile 1T-Grundshutz.
Allpool on toodud autori valik leidudest.

Belgias on valja tootatud The Baseline Security Guidelines (BSG) koostdos erinevate
riigisiseste ja -véliste ekspertidega, mis arvestab sarnaselt E-1TSiga infoturbe kasitlemisel
ISO/IEC 27001/27002 nduetega [45].

Soomes on valja t6otatud Katakri 2020 (Information Security Audit Tool for Authorities
[46] ehk ametiasutuste infoturbealane auditeerimisvahend, mille uuendamine ja

juhtimine toimub koost6ds ametiasutuste ja ariringkonnaga [47].

Hispaania on valja andnud Riikliku julgeoleku raamistik (SPANISH NATIONAL
SECURITY FRAMEWORK = ESQUEMA NACIONAL DE SEGURIDAD), mis l&htub
Euroopa Parlamendi soovitustest, haldusasutuste tehnoloogilisest olukorrast, nende
elektroonilistest teenustest, arvestab avatud standardeid ning kodanike poolt Uldiselt
kasutatavaid standardeid [48].

Malaisia on 2016 aasta aprillis valja andnud avalikule sektorile kiberjulgeoleku
raamistiku RAKKSSA Vers 1.0, mis annab klberturvalisuse suunised ministeeriumitele

ja muudele avaliku sektori asutustele [49].

Austraalias on olemas Information Security Manual (ISM), mis pakub infoturbejuhtidele,
klberturvalisuse spetsialistidele ja IT- juhtidele klberturvalisuse raamistikku

infoslisteemide ja andmete kaitsmiseks kiiberohtude eest [50].

Kahjuks eeltoodud leidude loomise voi uuendamise protsessikirjeldused ei olnud autorile
otsingu labiviimise ajal veebist leitavad — seega ootus leida soovitud sisend ja vordlusbaas

konkreetselt E-ITSi haldusprotsessi kirjeldamise jaoks jai taitmata.

Jargmise sammuna uurib autor t66 eesmarkide saavutamiseks rahvusvaheliste standardi-
organisatsioonide poolt kasutavaid standardimise protsessietappe, mis vdiks olla

magistritdé raames E-1TSi soovitavate haldusprotsesside kirjeldamise sisendiks.
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3.4 Soovitused ja parimad praktikad

Ké&esolevas jaotises annab autor (levaate t06 sisendina kasutatavast rahvusvahelisest

parimast praktikast.

3.4.1 Standardimise etapid ametlike standardiorganisatsioonide naitel

Mdned ndited standardiorganisatsioonide poolt koostatud juhistest, millest ké&esoleva

magistrit6o autor t66 Kirjutamisel lahtus on jargmised:

ISO on valja andnud ISO/IEC GUIDE 59:2019(E) [51], mis esitab soovituslikud
standardimisvotted. Materjal on kasulikus juhiseks nii kdesoleva t66 olemasoleva
E-ITS haldusprotsessi analttisimisel kui ka soovitava protsessi kirjeldamisel,

Briti BSI standardite loomisprotsess "BS 0:2016 A standard for standards —

Principles of standardization" [52].

Standardite loomisprotsessid l&bivad soltumata standardit loovast asutusest ning

vaatamata formaalsuse tasemele sarnaseid arendusetappe, mis on jargmised [53]:

arenduseelne faas (Pre-Development) ehk tegevused, mis on vajalikud standardi
arendustegevuste algatamiseks, naiteks kdikide nduete ja vajaduste tuvastamine,

prioriteetide seadmine ja teostatavuse hindamine jms;

arendusfaas (Development) sisaldab kdiki tegevusi alates draftide koostamisest

kuni 16pptulemi vormistamiseni;

arendusjargne faas ehk kasutus- ja hooldusfaas (Outreach; Post-Release
Maintenance), mis sisaldab endas standardi publitseerimist kattesaadavuse
tagamiseks ning jarjepidevat teavitus- ja koolitustegevust, et tdsta teadlikkust ning

suurendada arusaamist selle vaartusest ja rakendamisest.

ISO/IEC GUIDE 59:2019(E) juhend [51, punkt 4.1, Ik 3] kirjeldab konsensuspdhiste
standardite valjatootamise etappe jargmiste tihedalt Giksteisega seotud tegevustena:

esimene etapp on standardi vajaduste kindlakstegemine (the identification of the
need for a standard), millele jargneb to0de tahtsuse jarjekorda seadmine standardi
valjatootamiseks olemasolevate ressursside pohjal;

teine etapp on standardi arendus (the development of the standard), vottes

arvesse kdiki asjaomased sidusrihmade sisendit riiklikul tasandil;
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= Kkolmas etapp on avatud konsultatsioon (the open consultation), et saada
kogukonnalt uut sisendit ja tagasisidet varasemalt kogutud ja arvesse vdetud

markuste ja ettepanekute kohta;
= neljas etapp on standardi heakskiitmine (the approval);

» viies etapp on standardi avaldamine, edendamine ja hooldamine (the

publication, promotion and maintenance of the standard).

Rahvusvaheliste standardimisprotsesside uurimise kokkuvdttena koondas autor ametlike
standardiorganisatsioonide poolt kasutatavad standardite tldised arendusprotsessid [54],
[52], [55], [56] ning paigutas need joonisena t60 Lisase 12. Standardimise pohisammude
ja faaside luhillevaate koondas autor erinevate allikate pohjal [51], [53], [57]

alljargnevale joonisele.

Arenduseelne faas Arendusfaas Aren?oujgfgag:;faas
(Pre-Development] Development, ;
' P ) ( ’ ) FPost-Release
Maintenance)
Arendamine, Tagasiside i e
Nduete ja arvestades kisimine I':;;l?gjyrge'
—> vajaduste —» varasemalt —» kogukonnall | —» Heakskitmine — toe'ar'ﬂ‘e A
maaratiemine kogutud sisenditja| (saadud muudatus- T
T N hooldamine
tagasisidet ettepanekutele

Joonis 10. Uldised arendusfaasid ja sammud standardite loomise (autor)

ISO/IEC GUIDE 59:2019(E) [51] juhend soovitab, et kui riiklikud asutused arenevad
standardeid voi aitavad kaasa rahvusvahelisete standardite valjatddtamisele tuleks jargida
eelnimetatud ISO/IEC juhendi punktides 4.2—-4.7 valjatoodud printsiipe. Nendeks on:

» |&bipaistvus (Transparency) [51, punkt 4.2.1 - 4.2.7], mis tdhendab, et
sidusrihmadelepeab olema piisav ja korrapéraselt uuendatav teave digeaegselt ja
holpsasti kattesaadav, et soovi korral standardi loomisel osaleda. Loodud ja
olemas peavad olema ka ajakohased standardi juhtimis- ja arendusprotsessid ning
kommenteerimisprotseduurid. Standardi kavandi kirjalikuks kommenteerimiseks
peaks sidusriihmale vdimaldama vahemalt 60 pé&evse perioodi, mis tdhendab, et
standardi haldusprotsessid tuleks mé&ératleda nii, et kdigil sidusriihmadel oleks

piisavalt aega ja vimalusi valjatootamiskavandite kommenteerimiseks.

= avatus (Openness) [51, punkt 4.3.1 - 4.3.4], millele pihendumist saab néidata

tehes néiteks avalikult k&ttesaadavaks oma standardi valjatddtamise protseduurid.
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= erapooletus ja konsensus (Impartality and Consensus) [51, punkt 4.4.1 - 4.4.7],
mis tdhendab, et kogu standardi loomisprotsessis ei tohiks Ukski osapool
domineerida. Koondada ja arvestada tuleb kdikide valjendatud seisukohtade ja
arvamustega, sh tuleb kdik sidusrihmad tuvastada, kategoriseerida ning hinnata

nende osalemise asjakohasust standardi loomes.

= tbhusus ja asjakohasus (Effectiveness and Relevance) [51, punkt 4.5.1 - 4.5.8],
mis tdhendab, et standardi loomisel tuleb arvesse vGtta asjakohaseid regulatiivseid
ndudeid voi turu vajadusi, samuti tGhiskonna, teaduse ja tehnoloogia arenguid.
Standard peaks olema perioodiliselt ja igeaegselt Ule vaadatud ja ajakohastatud,
sh standardi vanad versioonid peavad olema selgelt vélja toodud (eristatud
kehtivatest). Keskenduda tuleb ka kasutajasdbralikkusele ja lihtsale

keelepruugile.

= sidusus (Coherence) [51, punkt 4.6.1 - 4.6.7] , mis tdhendab, et standardi
jarjepidevuse tagamiseks ja vastuolude valtimiseks tuleb standardi loomise
tegevusi paindlikult koordineerikda asutuste vahel, austades samal ajal
omavahelisi vaartusi, eesmarke jm, sh vastutus teha koostodd teiste asjasse

puutuvate asutustega peaks jddma iga Uksiku asutuse enda kanda.

= arendusprotsessi kaasatud osapoolte ulatus (Development Dimension) [51,
punkt 4.7.1 - 4.7.2], mis eeldab teabe kéttesaadavuse tagamist potentsiaalselt
alaesindatud osapooltele (ligipaasetavalt 1abi ekraanilugerite, paberkandjal

valjaanneete, muus keeles vms) ning seel@bi nende kaasamise suurendamist.
3.4.2 Standardimise agiilsed meetodid

Autor koondas E-ITSi arendusele seatud nduded ning paigustas need t06 Lisasse 3 ja
Lisasse 17. Kogutud nduetest selgub, et Eesti kiibervaldkonna starteegia seab kohustuse
tootada vélja infurbemeetmed piisavalt kiiresti (vt nduded ST.REQ-04, ST.REQ-12).

Ametlike standardiorganisatsioonide (ndide: CEN-CENELEC — vt allpool Joonis 11)
standardimiststkleid vdib aga modota aastates [58, Ik 8]. Seejuures, néiteks ISO
standardimisetepid vGivad valdata nii 18, 24 kui ka 24 kuud [59]
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Joonis 11. Standard’s Development Detailed Timeframe, CEN-CENELEC [60]

Kuna formaalsete standardmisprotsesside puudusena on ka uurimustes vélja toodud selle
pikkust [12, Ik 4] , siis jargmisena uurib autor standardmise agiilseid ehk rohkem

paindlikke meetodeid.

Alljargnevalt kirjeldabki autor lisaks eelnevas alapeatiikis toodud ametlike SDO-de
standardimisetappidele standardite agiilseid arendamise pohimdtteid kasitlevad allikad,

millest juhindub kaesolevas t66s.

BSI Group poolt valja antud materjal Agile Standards [58, Ik 9] p6hjal annab agiilne
standardite véljatotamine suurema paindlikkuse ning kiirema vaartusloome Kiirete

muutustega reageerimiseks ja nendega kohanemiseks ebakindlates valdkondades.

Value 4

Agile
standards

LAY Higher value
development \ \ J

\ on completion

Added value
Traditional standards

development

Same value achieved
at an earlier point in time

Joonis 12. Agiilsete standardite arendustsuikli vaartusloome BSI Agile Standards p&hjal [58]

TG0 autor kasutab magistritdo teema uurimiseks ja eesmarkide saavutamiseks Hollandis
The Netherlands in Open Connection t6é6grupi pool loodud téévahendit ,,Management
and Development Model for Open Standards (BOMOS)*“ [61] mudelit (vt t66 Lisa 13),
mille eesmark on toetada ja inspireerida standardimiskogukondi standardimise juhtimis
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struktuuri kavandamisel ja standardi edasiarendamisel. Tegemist on todriistaga, mis
pakub valja lihtsad pohimdtted standardite haldamiseks ja taiustamiseks labi huvitatud
osapoolte toetamise [61, Ik 9]. Kdesoleva t66 autorile annab kindlustunde BOMOS
mudeli t60s kasutamiseks asjaolu, et see mudel on leidnud heakskiitu ja avaldatud ka
Euroopa Liidu ametlikul veebilehel An official website of the European Union [62]. Autor
kasutab mudeli suuniseid ka E-ITSi haldusprotsessi kirjeldamisel taustainfo analtitisimise

ja kogumise tooriistana.

Autori  hinnangul sobib BOMOS mudel olevmasoleva E-ITSi haldusprotsessi
hindamiseks veel selle poolest, et mudel toob niinimetatud suure vaate check-list"ina vélja
soovitused standardite arenduse juhtimisks kolmel erineval tasandil: nii strateegilisel

tasandil, taktikalisel tasandil kui ka operatiivsete tegevuste tasandil.

Eeltoodust tulenevalt sobitub BOMOS mudel hésti t60s kasutatava &rianalliusi
metoodikaga, mis vGimaldas autoril kasutada BOMOS mudeli soovitusi olemasolevate
E-ITSi haldusprotsessi vdimekuste soojuskaardistamisel.

Kasulikuks juhiseks kaesoleva tédga seotud arianallitsi labiviimiseks on ka Open Data
Institute poolt 2018. aastal vilja antud raport ,,Open standards for data — user experience.
A report presenting the findings of our user research into open standards for data“ [63],
mis annab juhised toetamaks avatud standardite loomist ning abistamaks standardite
valjatootamisega seotud asutustel oma standardi loomega seotud protsesse téiustada.
Raport pdhineb kasutajauuringutel. Uuringutest jareldati, et kasutajate arvates on eduka
standardi loomiseks on vajalik mdista probleemi, tagada rahastuse olemasolu, teha
koost6dd, toetada kasutajaid (support), tagada standardi jarjepidev haldus- ja hooldus
(maintenance) ning kommunikeerida standardi eeliseid [63, pp. Ik-5-6]. Raportis toodi
vdlja, et standardi loomiseks on vaja erinevate kompetentside, oskuste ja taustaga
inimeste panust — kasutajate hinnangul ,, teadlasi, arendajaid, juhte, domeenieksperte,

arianaltitikuid ja kogukonna kaasamise juhte “ [63, 1k 6].

Lisaks toob raport valja kolm olulist kiisimust, millele kdik standardid peavad vastama,
et need oleksid kasulikud [63, Ik 6]:

= Kas see standard arvestab minu vajadustega?
= Kuidas seda standardit kasutada? ning

= Kas mul on tehniliselt vBimalik seda standardit kasutada?
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Raport annab jargmised soovitused eduka standardi loomiseks ja haldamiseks. Nimelt,
tuleb testida standardi kasutamist, et ndha, kas standard on kasulik [63, Ik 6]; aidata
sihtgruppi standardi kasutamisel, pakkudes kasulikke kokkuvotteid selle eesmarkide,
oleku ja ajakohasuse kohta [63, Ik 6-7]; kasutada visualiseerivaid nditeid, et
kommunikeerida standardi véartust ka "mitte-tehnilistele” inimestele [63, |k 7-8];
veenduda, et kdik standardis kasutatavad terminid ja mdisted oleksid kasutajale selgelt
maadratletud ja nduetekohaselt dokumenteeritud [63, Ik 8]; todtada véalja protsesside
mudelid ja ajaskaala, mis nditavad, millal ja kuidas osapooled saavad standardi

valjatootamisse panustada [63, Ik 9-13].
3.4.3 Tuvastatud parimate praktikate kokkuvote

Kuna siseriikliku valdkonna starteegia nduded seavad kohustuse tagada E-1TSi aja- ja
asjakohasus ning todtada valja infurbemeetmed piisavalt kiiresti, mis tdhendab, et E-1TSi
versiooniuuenduse protsessid eeldavad oma olemuselt agiilsust (kord aastas uuendamine,
kogukonna pidev tagasiside ja kaasamine jms), siis konsensuspdhiste ametlike standardite
loomisprotsessid ei ole oma aastaid kestvate protsesside tottu [58, Ik 8], [12, Ik 4] autori

arvates E-ITSi vajadusi arvestades piisavalt paindlikud.

Uurimus “Standardization Through Formal and Informal Standard Development
Organizations™ [12] toob samuti vélja formaalsete standardimisprotsesside puudused,

milleks on pikad konsensusprotsessid ning turule orienteerituse puudumine.

Briti BSI Group poolt vilja antud ,,Agile standards* [58, Ik 7] alusel tagab standardite
agiilne valjatodtamine kill suuremat paindlikkust ja kiirust, kuid selleks, et tagada
standardi vastupidavus, usaldusvaarses ja kvaliteet, on siiski oluline sailitada méned

traditsioonilised standardite valjatootamise traditsioonilised omadused.

Seega, t60 autor lahtub E-ITSi haldusprotsesside kaardistamisel kill 1ISO ning muudest
rahvusvaheliste standardite loomeprotsesside soovitustest ja protsessisammudest (vt

kaesoleva t00 peatukk 3.4.1), kuid kohandab neid E-ITSi uuendustsukli vajadustele.

Autor kasutab t60 eesmarkide saavutamiseks nii rahvusvaheliste
standardiorganisatsioonide poolt kujunenud standardimise protsesside ja soovituste
Kirjeldusesi, kuid kasutab nende kohandamiseks E-1TSi vajadustega tunnustatud BOMOS

mudeli ning open-standards haldamise soovitusi.

43



4 Arianaliiiis ja strateegia

Ké&esolevas peatikis kirjeldab autor E-1TSi seost asutuse ja riigi strateegiaga, toob vélja
asutuse vastutusel oleva Eesti infoturbestandardi teenuse mudeli, annab tlevaate E-ITSi

rakendajate sihtgrupist ning teostab E-1TSi haldusega seotud osapoolte analiiisi.

Autor toob ké&esolevas peatlikis vélja ka E-ITSi halduse vdimekustel po&hineva
ariarhitektuurimudeli, kirjeldab E-ITSi arendamise ja rakendamise koordineerimise
vaartusvood ning hindab olemasoleva protsessi kiipsusastet.

4.1 T6O teema seos asutuse ja riigiga

Riigi Infosisteemi  Amet  juhindub  oma  tegevuses  Majandus- ja
Kommunikatsiooniministeeriumi poolt koostatud Eesti digithiskonna arengukavas

2030 toodud eesmérkidest ja visioonist ,,Eesti tais digivage! [64, Ik 2; Ik 5].

Eesti digitihiskond 2030 arengukava on jatk senisele arengukavale Eesti Infolihiskonna
Arengukava 2020 ning sellega tagatakse kooskdla Eesti 2035 plaani ja strateegiliste
sihtidega ja teiste riigi ning rahvusvaheliste strateegiliste arengudokumentidega [65, Ik
3].

Uldistatult kujutab E-ITSi seotust asutuse ja riigi strateegiatesse alljargnev Joonis 13.

Eesti 2035 <t+— DUAK 2030 <t RIA starteegia ~ ------- E-ITS sihid

Joonis 13. E-ITSi suhestumine asutuse ja riigi strateegiatesse (autor)

RIA strateegia eesmark on tagada DUAK 2030 visiooni ja arengusuundade edukas
elluviimine digiriigi ja kuberturvalisuse valdkondades asutuse llesannete piires [64, Ik
2].

Alltoodud Joonis 14 (autori koostatud [64, Joonis 2, Ik 7; Joonis 1, Ik 6] ning [2] alusel)
annab (levaate asutuste teenuste suhestumist DUAK 2030 eesmarkidega. Seejuures,
infoslisteemide turvameetmete susteemi (E-ITS) arendamine ja rakendamise

koordineerimine on RIA Uks pGhimaarusejargsetest tegevustest [1, § 4 1g 2].
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DUAK 2030 ot S
visioon ja arengusuunad 7 Koberrruumi
' turvalisus ja
Eesti tais digivige ., usaldusvaarsus "

Asutuse
strateegiline juhtimine

| alaeesmark: Digiriik

N\ |44 Digiriigi kesksed Kaberturvalisus
I alaeesmark: Uhenduvus aluspiatvormid ja
teenused PpE e e SR SRS 5
E-ITS uuendamine ja
Avalike i rakendamise toetamine Valised
Il alaeesmark: Kuberturvalisus i digiteenustega B cnne e oo nesansnansacs ‘

rahulolu tugiteenused

Sisemised IT-tugiteenused

i Ootused teiste valdkonna

arengukavadele .
SR NN — . Muud sisemised tugiteenused

Joonis 14. Digithiskonna 2030 arengukava seos RIA teenustega (autor)

Eesti infoturbestandardi tootja on seadnud E-ITSi missiooniks arendada ja edendada Eesti
avaliku sektori infoslisteemide infoturbe taset, tagades avalike Ulesannete téitmiseks

kasutatavate ariprotsesside ja infostisteemide kdikehdlmav kaitse [7].

Nii korraldab ja vastutab RIA riikliku infoturbestandardi tdiendamise ja rakendamisega

seotud teenuste eest ning E-1TS omakorda panustab riigi kiiberturvalisuse tagamisse.

4.2 E-ITSi halduse ja arenduse protsessid asutuse teenusena

Eesti Infoturbestandardi arendus kuulub asutuse (ihe starteegilise fookussuuna ,, védrtuse
pakkumine Kliendile* [64, Ik 8] Uhe kuberturvalisust tagava strateegiliste eesmaérgi
., tagame IT-vaatliku digiiihiskonna, seirates kiiberruumi ja ennetades kiiberohte “ [64, Ik
11] alla, mille téitmise Uheks tegevussuunaks on lisaks asutuse pdhiméaarusele [1]

nimetatud RIA strateegias llesandeks:

., tagada digitaristu kesksed infoturbe meetmed riskide vihendamiseks ning tosta
riigi Gldist tehnoloogilist vastupanuvdimet l&bi Eesti infoturbe standardi
laialdase rakendamise ja oskusliku riskide halduse “ [64, 1k 12].

Asutuse strateegia on aluseks asutuse teenuste visioonide, teekaartide ja toOplaanide
valjatootamisel ja rakendamisel [64, Ik 2, Ik 10]. E-ITSi haldusprotsessi teenuste hulka
kuuluvad RIA pdhimaaruse [1] jargselt jargmised asutuse poolt otseselt kontrollitavaid

Ulesanded:

= riigi infoturbe meetmete arendamine, sh eelkdige standardi jooksev uuendamine

ja versioonihaldus (edaspidi ka: E-ITSi uuenduste haldus);
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= E-ITSi laialdase kasutuselevdtu ja rakendamise koordineerimine.

E-ITSi haldusprotsessi teenuste tlevaade on t66dud alljargneval Joonisel 15.

N

2
Rakendaja;

E-ITS kohuslane

s A

O
-t- Veebikoolitus

“ J

pakub

(@] RIA
Avaldamine Riigi
Teatajas
L ) Kiberturvalisuse tagamine
| Asutuse i Phiteenus- ja
teised pBhi- ja Infostisteemide turvameetmete siisteemi arendamine [J] edhiprotsessid
:alamleenuseq ja infoturbemeetmete rakendamise koordineerimine
. ' Infosiisteemice i’
E-ITSi portaali Rakendamise
arendus ja hooldus turvameetmete koordineerimine
! siisteemi arendamine
. [] S
Alamprotsessid- ja teenused
I N\ 'd ™\
- ~ = =
Uendatud Auditeerimise slsteemi
B ml - 1 Koolitamine
versiooni arendamine
kehtestamine L J . )
- i - s R s ~\
! Meetmete ja néuetg:) Naustamine ia =
] " sisteemi arendamine ot 12
H " N paringutle vastamine
H ja uuendamine
77777777777777777777777777777777777777 TN J A J
I I N ' N\
o = =
kehtestab Publitseerimine Kaasamine —— Pilootrakendamine
\ \ s N 7
@
RIA infoturbe
N meetmete osakond .
@ @
Juristid,
seadusandja RIA teised osakonnad osaleb

@

Digiriigi Akadeemia

Joonis 15. E-ITSi halduse teenuste ilevaade (autor)

Ulaltoodud jooniselt on ndha, et lisaks sisaldab E-ITSi haldusprotsess ka muid

vdiksemaid asutuse poolt

uuendamiseks ja laialdasema evitamise toetamiseks, néiteks:

mdojutatavaid tegevusi,

= E-ITSi rakendajate koolitamine ja kaasamine;

mis on vajalikud standardi

= E-ITSi ellurakendamist toetavate tehniliste platvormide/ lahenduste arendamine

ja haldamine, sh eelkdige Eesti infoturbestandardi portaali arendamine ja

haldamine;

= E-ITSi auditeerimissiisteemi nduete kogumiku arendamine ja haldamine.
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4.2 E-ITS sihtgrupp

Lahtudes RIA strateegia kliendile vaartuse pakkumise fookussuuna [64] eesmarkidest on
RIA-I kliendikeskse ja teenusepdhise organisatsioonina infoturbestandardi arendamisel

oluline teada:

= kellele asutus vaartust pakub (nii sise- kui valiskliendid, otsesed kliendid,

potentsiaalsed kliendid, jm olulised huvigrupid);

= millist vaartust pakkuda (klientide vajaduste teadmine ja klientidele orienteeritus,

teenuse kvaliteet ja nende usaldusvaarsus, tulemuste mdddetavus) ning
= kuidas kliendile vaartust pakkuda.

Kuna kliendikesksus ja teenusep6hisus on oluline tegur ka E-I1TSi halduse kontekstis, siis

on oluline teada, kes on need kliendid, kelle E-ITS pakub vaartust.

Ké&esolevas alapeatukis toob autor valja E-I1TSi rakendajate sihtgrupi digusloome, E-ITSi

dokumentide ning E-ITSi klientide seisukohast.
4.2.1 E-ITSi sihtgrupp lahtuvalt kiiberturvalisuse seadusest

Alljargnevalt annab autor Ulevaate E-1TSi sihtgrupist lahtuvalt kiiberturvalisuse seadusest
[17]. Uldistatult on kiiberturvalisuse seaduse subjektid ehk teenusepdhine jaotus
(elutéhtis, oluline ja digiteenus) ja selle suhestumine E-ITSi klientide segmenti toodud

jargneval joonisel.

_________________ " Téotaja profiil

Sektor B Teenus Roll : :
P : ! |Junid ja otsustajad| !
; no o i 1| Avaliku teenuse ; !
Avalik sektor ¢ i | Elutantisteenus | voimaldaja ' ‘
P P | Infoturbe néuete | |
1 ! I ! ' : rakendamise
E-ITS : = = = evitajad !
! Erasektor H : Oluline teenus ' ' ‘Teenuse arendaja : At
1 : i ! |(sh lepingupartner)| !
: Nduete taitmise
S . i i | Avaliku teenuse kontrolljad
Kolmas sektor | ! ! |Digitaalneteenus | | kasutaja

(sh kodanik)
{ : Muud asutuse

------------------- L Ca—"- LA R t66tajad

Joonis 16. Uldised segmendid (autor)

E-ITSi jargimise kohustusluse otsustamisel tuleb kdigepealt vaadata, kellele KUTS [17]

kehtib ehk kas asutus on kiberturvalisuse seaduse 8§ 3 I8ike 1 ja 16ike 4 ning 8 4 toodud
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teenuse osutaja nimekirjas. Seadusest tuleneva sihtgrupi kiireks tuvastamiseks koostas
autor E-ITSi kohustusluse lihtsustatud otsustuspuu ning paigutas selle k&esoleva t66

Lisasse 10.

Teenuse osutaja KUTS tdhenduses (ETO, OTO) ehk E-ITSi sihtgrupp KUTS mdistes
peab ldhtudes KUTS § 7 rakendama alaliselt turvameetmeid. KiUTS § 7 ja § 8 nduded
teenuse osutajale on uldnduded ning need tuleb isikutel téita vaatamata sellele, kas nad
on E-ITSi rakendamise kohuslased vdi mitte. Kuna seaduseandja on andnud vdimaluse
rakendada E-ITSi asemel ka ISO-seeria vastavat standardit, siis Eesti infoturbestandard
(sh E-ITSi auditeerimiskohustus) ei kohaldu teenuse osutajele KUTS tdhenduses, kes [18,
§ 3]

= on rakendanud turvameetmed vastavlt ISO/IEC 27001 kehtestatud nduetele;

= on esitanud RIA-le kehtiva vastavussertifikaadi, mis kinnitab tlaltoodud punkti

tingimuse taitmist.

Kdik Eesti infoturbestandardi kohuslased, kellele E-ITSi rakendamise voOi
auditeerimiskohustuse valistamise punktid ei rakendu (vt t66 Lisa 8 E-ITSi rakendamise
ja auditeerimise kohustus otsustuspuuna), peavad tagama E-ITSi tingimuste taitmise
auditi labiviimise iga kolme aasta jarel ning enda initsiatiivil edastama auditi

jareldusotsuse RIA-le 30 péeva jooksul selle kattesaamisest [18, § 4 1g 2].

Digitaalse teenuse osutajatel (DTO) on kohustus rakendada turvameetmeid ning
teavitada kuberintsidendist ei tulene otseselt Eesti infoturbestandardist, vaid on puhtalt
klberturvalisuse seaduse nduded, mis omakorda tulenevad Euroopa Parlamendi ja
ndukogu direktiivist (EL) 2016/1148, 6. juuli 2016 [17, § 10 Ig 3].

To66 autor néeb siinkohal vajadust edasisete E-ITSi rakendamise- ja auditikohustusluse
hindamise analtilisi ning tdpsema otsustustooriista koostamise jarele. Vajadus oleks luua
toévahend, mis oleks avalikult kasutatav nii ettevotetele kui ka jarelevalveasutusele E-
ITSi kohustusluse otsustamisel. PGhjus, millest taolise téovahendi jarele voiks ndudlus
olla, tuleneb KUTSi mdistes olulisest kohustuslaste ringi laienemisest - veelgi enam,
KUTS mitte ainult ei nimeta E-ITSi uusi kohuslasi lahtudes asutuste nimetustest, vaid
toob uued kohuslased vélja ka teenuste 18ikes, seejuures esitades tdpsustavad (vt t00 Lisa
11 Subjektid seaduse KUTS, HOS alusel) ja/vdi vélistavad tingimused.
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E-ITSi kohuslasteks olevate teenuse osutajate [17, 8 3 Ig 3] tuvastamine on autori
hinnangul RIA seisukohast t6é0mahukas ning sellised tegevused vajaksid
automatiseerimist. Vajadus tekib eriti olukorras, kus Euroopa regulatsioonides toimub
segmendi tdpsustamine ja/vdi laiendamine  kiberturvalisuse tagamise eesmérkide

saavutamiseks.
4.2.2 E-ITSi sihtgrupp lahtuvalt E-1TSi dokumentidest

Kéesolevas jaotuses kirjeldab autor sihtgruppi lahtuvalt E-ITSi ja etalonturbe kataloogis

[7] toodud dokumentatsioonist.

E-ITS standardi rakendaja v2022 etalonturbe kataloogi vastutajate alusel

IT-talitus/I T-haldus =

Infoturbejuht  m

Vastutav spetsialist/isik/tootaja »

Tehnikatalitus
Arhitekt

Kaidutehnoloogia talitus B
Kasutaja
Crganisatsiooni juhtkond
Todtaja
Haldusosakond
Arendaja
Personaliosakond
Avariidlem
Dlemus
Auditiriibhm
Hooldepersonal
Andmekaitsespetsialist
Hankeosakond
nfoturbe ldbivaatuse rilhm
Tuleohutusspetsialist
Testija
Vastavushaldur

1] 200 400 600 B0O 1000 1200 1400

m Vastutab etalonturbe kataloogi moodulite eest (moodul, tk)
Vastutab kdikide meetmete eest vastutusel olevates moodulites [meede, tk]

Vastutab [ehk on standardi mbistes lisavastutaja) dksikute meetmete eest muudes moodulites [meede, tk)

Joonis 17. E-ITSi sihtgrupp etalonturbe kataloogi alusel, andmed Lisas 14 (autor)

Kuigi E-ITSi paradigma muutustest tingitult rakendub uus infoturbestandard kogu
organisatsioonidele, sh dripoolele, on tlaltoodud Jooniselt 17 ndha véga selge E-ITSi
meetmete rakendamise kallutatus tehniliste rolliprofiilide poole. Nagu autor t60s
eelnevalt on kirjeldanud (vt pt 2.3 E-ITSi haldusega seotud uldised probleemid, Joonis 4.
Konfliktidiagramm: infoturbekultuuri tagamine), v6ivad organisatsiooni tootajatel olla
vaga erinevad vajadused ja huvid seoses infoturbe nduete rakendamisega toodud (vt ka

Lisa 8 Rakendajate rolliprofiilidest tuleneda vGivad konfliktid organisatsiooni sees).
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Autori hinnangul tuleks E-ITSi klientide kaardistamisel tldiselt tahele panna, et nende

tuvastamisel peab véaltima vaga laiade kategooriate kirjeldamisest, sest mones huvitatud

osapoole segmendis, sh erinevates rakendajate rolliprofiilides vdib esineda védga erinevate

vajaduste ja motivatsioonidega osapooli.

4.3 Huvigruppide analtds

Siin jaotises toob autor huvigruppide konteksti diagrammi, nédidates milliseid erinevaid

vaartusi erinevad E-ITSi kogukonna huvitatud osapooled protsessist vdivad saada voi

protsessi tagastada.

E-ITSi kogukonna all mdistab autor kdiki osapoolte gruppe, kes vahemal voi rohkemal

maaral mojutavad voi keda vdib mdjutada E-ITSi rakendamine v6i rakendamisega

kaasnevad muud tegevused (nt auditeerimine, koolitamine, E-ITSi kehtestamine jms).

Kuigi E-ITSi haldusprotsessist huvitatud osapooli saaks jaotada veelgi spetsiifilisemalt

tegevussektorite kaupa, vottis autos jargneva diagrammi (Joonis 18) koostamisel aluseks

eelkdige strateegia- ja motivatsioonijoonisele (Joonis 20) kantud olulised osapooled.

@
Kodanik kui avalike ja
e-teenuste kasutaja

valdkonna >
starieegia- ja ressursi-
/ omanik, sh juristid

seadusandik/  nduded,

\3
igapaevasie avalike

ja elutahtsate  hinnang tugi strateegia ja qtzlégzd-
riigi / I - 5 gia
teenuste / rilklikud - 1
) - teenustele / / P kujundamisse
toimepidavuse ressursid mdddikud
E-ITSi tagamine Kliendid

kendust6evahendi tehnilised rakendamise
FAKeNCUSIOOVANENT! | 15y anengi tugi Kientidele

looja —
ontoloogiliselt korrekine
masintoddeldav sisu

alus-
dokumentatsioon

—
E-ITSi arendus ja

rakendamise —hinnangud klientide

infoturbe

—

koordineerimine

rahulolu hinnang teenusega—Tagasiside, koostoo, siseng  Olukomale
_—— __—— koostdd T
e} niuded, : - I
i rakendamise N koostoo, sisend
E-ITSI subjekt koost6d wgi Neng N\
- - ™~
(rakendaja) ~ 2 kompetentsid,

sisend / puuduvate valjakutsed
""" ressursid kompetentside
__ katmine

eesmarkide ja missiooni
taitmise véimaldamine
~

e

Standardi- ja

Infoturbe- ja tooteomanik

(RIA, RIMO)

kibereksperdid

Joonis 18. Huvigruppide diagramm (autor)

o

Auditorite kogukond

o
RIA sisesed seotud

osapooled

Diagramm valjendab protsessiga seotud osapoolte peamisi sisendeid ja valjundeid ning

annab seel&bi autori hinnangul E-I1TSi arenduse ja rakendamise koordineerimise protsessi

olulistest osapooltest hdlpsa tlevaate.

50



Jargmisena tuvastas autor lisaks dlaltoodud huvigruppide suure pildi diagrammile, ka

protsessi osapooled ja huvigrupid veidi laiemas ulatuses tuginedes sisenditele to0 Lisades

11, 14 ja 15; hindas nende vdimu ja m&ju suhet protsessidesse. Huvigruppide v8imu ja

mdju hindamise tabeli paigutas autor t66 lisasse Lisasse 16 Sihtgruppide huvi skoorid.

Edasi kandis autor tulemid visualiseerimiseks allolevale Mendelow maatriksile [66], [67]

ehk tooriistale, mida kasutatakse sidusrihmade hoiakute analttsimiseks. Lihtsustatult

Oeldes naitab alloleval Joonisel 19 olev maatriks, milline on mingi sidusrihmade huvi

teenuse ja/vli selle strateegia vastu. Maatriks néitab ka kui tdendoliselt vdib mdoni

sidusrihm kasutada oma vdimu teenuse eesmarkide mgjutamiseks.

vOIM MOJU @nfluence)

~

w

55-1 -8 RIAE-ITS teenuste ja/vGi
arenduste hanke javai
lepingupartnerid

V-2.3.8 Muude
valdkondade juristid

$-1.1 RIA E-ITS standardi

$-1.5 RIA klberturbe Eksperd\di

Ja sisu tootjad

tootejuht, tooteomanik
§-1.3 RIA juhtkond,
otsustajad
V-2.3.6 Valdkenna siratesgia-
Ja ressursiomanik
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Keep Satisfied
Madal huvi ja suur v8im —

sellel sidusrihmal on
potentsiaali likuda gruppi
.Suur huvi ja suur vaim®,
seega on oluline
et nad oleksid rahul ega
ohustaks teenust ega selie kvaliteeti

Minimal Effort
Madal huvi ja madal véim —

tdenaoliselt ei tunne see
rihm teenuse strateegia
vastu huvi. Selle pdhjuseks
véib olla see, et nad ei suuda
olukorda m&jutada
Toenaoliselt akisepieerivad
nad olemasolevat ja osutavad
vahe vastupanu, kui tldse

Key Players; Manage Closely
Suur huvi ja suur véim —

vitmeisikud, keda peab
aktiivselt kaasama.
Sellel riihmal on téenoliselt
markimisvaarne maju
nemad véivad olla muudatuse
v{i strateegia kaivitajad
Tdenaoliselt on neil véim
takistada muudatuste voi
strateegia elluviimist.

Keep Informed
Suur huvi ja madal véim —

see rihm tunneb toimuva vastu
suurt huvi, kuid téenzoliselt ei suuda
nad muutusi méjutada. Seda rihma
tuleb kursis hoida kdikide
muutusie ja straieegiatega
Kuigi neil endal on vane véimu.
voiks proovida Ghendada jGud
suurt v8imu ja suurt huvi omavate
sidusrihmadega

1 2

HUVI (Interest)

4

Joonis 19. Huvigruppide huvi ja v8imu diagramm (autor)

CIPS poolt vélja antud Stakeholder Identification and Management Tools Guidance

Notes [67, Ik 6] jargi selgitatakse maatriksi horisontaaltelje huvitaset ja vertikaalse telje

vOimu taset alljargnevalt:

= suur vdim ja suur huvi (Manage Closely) — vétmemaéngijad, keda tuleb pidevalt

juhtida ja kaasata, et tagada teenuse/protsessi kvaliteet ja edu.

= suur vdim ja madal huvi (Keep Satisfied) - osapooled, kellega tuleb teha piisvalt

t00d, et teenus/toode vastaks néiteks juriidilistele nduetele.

= suur huvi ja madal v6im (Keep Informed) - osapooled, kellele on véhe vGimu

projekti teekaardi Ule, kuid neil vdib olla suur huvi teenuse/toote vastu. Nad

vOivad aidata valja tuua valdkondi, mida saaks toote/teenuse juures parandada.
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= madal huvi ja madal vdimu (Minimal Effort) — osapooled, kelle haldamine ei
ndua (lisa)ressursse ning kelle puhul v6ib piisata tiksnes sihtgrupi monitooringust.

Uldiselt 6eldakse, et mida kdrgem on sidusriihma huvi v6i mdju tase, seda sagedasem

ning suunatum peaks olema suhtlus ja kommunikatsioon selle huvirihmaga [67, Ik 11].

Autor poolt t66s eespool koostatud Joonis 7 Konfliktidiagramm: E-ITSile Glemineku
toetamine néitab E-ITSi omaniku olulist valikut, kas keskenduda endistele ISKE
rakendamise kohuslastele, kellel on oluline kogemus asutuses infoturbe rakendamise osas
juba olemas ning tdendoliselt juba ka midagi tehtud voi tuleks E-ITSi rakendamise
toetamisel lahtuda uutest kordades suuremast hulgast kohuslastest, kes hakkavad E-1TSi
rakendama esmakordselt tGen&oliselt ilma eelneva kogemuseta. Osapooltega seotud
tegevuste planeerimisel oluline mdéelda, millistel sidusrihma vajadustel on otsene ja
kriitiline moju teenuse eesmarkide saavutamisele. Vd&ib juhtuda, et uute E-ITSi
kohuslaste rakendamise toetamise koordineerimisega ebadnnestumisel ei saavuta asutus

autori arvates tdendoliselt ka standardi eesmaérke vOi saavutatakse tulemid ebarahuldavalt.

4.4 E-ITSi halduse ja arenduse strateegiavaade

Siin jaotises toob autor E-ITSi halduse suure vaate eesmérk- ja motivatsioonimudeli.

Soovitud E-ITSi haldusprotssi lahenduse kirjeldamiseks on esmalt oluline 1&bi viia
strateegial ja vodimekustel pbhinev E-ITSi halduse arianalliiis, kaardistada E-ITSi
haldusprotsessi aristrateegia eesmargid, mdadikud ning kirjeldada milliseid vGimekusi ja

ressursse eesmarkide saavutamiseks tldse vaja l&heb.

Strateegia - ja motivatsioonimudeli (Joonis 20) loomiseks kaardistas autor esmalt E-ITSi
halduse huvitatud osapooled (Stakeholders), ajendid (Drivers) ning autori arvates olulised
hinnangud (Assessments). Vastavalt hinnangutele tdi autor valja nii riigi poolt seatud kui
ka autori poolt ajendite ja hinnangute alusel tuletatud Uldised strateegilised eesmargid
(Strategic Goals), mille alusel saaks liikuda tdpsemate tegevuseesmarkide (Outcomes)

saavutamise suunas.

Autor tuvastas ka E-ITSi halduse olemasolevad ressursid (Resources) ja voimekused
(Capabilities) ning tdi vélja tegevussuunad (Course of Action), mis vajavad mingeid

ressursse ja voimekusi mingi kindla eesmargi saavutamiseks.

52



= Valdi = = = = = EAT:
aldkonna TS

Kodenik ku avlla i e — RnsgmEE Swnsro: s tooteamani o BT sl akendsouahendi
eteenuste kasulaja e osapoole (RIA, RIMO) ibereksperdi (rakendaja) o

ivers

&= = Tagada avalike & &
Digitaaine usaldus Digipoare EL normativvid ja riikikc 5 Glesannete taitmiseks Jatkusuutiikus ning Rikliku infolurbestandardi T
e-rilgi vastu o0 seadusandik alus i ajs- ja asjakohasus paradigma muutus

ja infostisteemide kaitse

ot

Riigi \rﬁusuﬁteem\dep
)| |  kasvab kiiberriinnete’

Jatkusuutiickus (turvalisGs

Infoturbe-ja
kiiberturvalisuse tagamfSe

Kiiendid i tea, kas Q

Labi koosoo ja Q

Riikliku

Jo)

E-ITSi rakendamine
eldab 3 i

E-ITS peab olema ﬁ

e

méjutab asutuse ja rigi oht ning seetdttu tuleb nuded hakkavad ’ml's‘:'e”s‘:’;’:;ufx‘f“;gm;’s‘z' Ki%::;:ﬁ:;f:ur:l}?e haldusprotsess vajab varade kaardistamise K”;"‘gﬁ :‘e'z‘rlniee“‘
mainet ning usaldust rigi tBsta kuberkerksust iha enam levima ka kaardistamist ning neile kaisetarbe

teenuste vastu (Cyber Resilience) peavad juhinduma ‘standardi kvaliteet oskust vajadustele vastav

e Goals)
MiB5dame ssutusie. ISKE rakendamine @ fn’;‘fj,:""; E;gkss‘e @® Emson @ @® E-ITS haldusprotsesd®
Kuberkerksus infoturbe juhtimise ‘on asendunud E-ITSi standardina, kaasates eri aja-ja E-TS agillset (piisavat E-ITSi on
(Cyber Resilence) . e e sieemne ning on toeta Kirs)
aastaks 2025 EEET laialdaselt kasutatay uuendamist

Kasutajarahulolu
NPS skaalal on >7
Jah/Ei

4 Ariteenus

| Riklikud f f —

! 55 - = Endine ISKE ja Kogutud tagasiside

; mabdikud valdkonnas: M&5dik on valia Kogukond on Uuendame E-ITSi .

i |kilberruumi turvalisus| todtatud ja kasutusel uusKE-I‘gsgswr:l‘gxpp kaasatud vastavalt msmgg%‘; “;f;‘:":';?di igal aastal (E-ITS on p;sm:;;”:; Ear:'
l ja usaldusvadrsus; (Qlemas PoC, {likooli CEL=RE N LD kaasamisplaanile ! o uuendatud ja ajakohane) >

i i n uuendustes arvesse vetud + JahiEi

B avalike di projekt - JahiEi JahiEi JahiEi

; teenustega rahulolu Jan/Ei Iy

1 (DUAK 2030) i [ i

| e (E-IT.Si haldus ja areéndus)

loies)”

Lantumine riigi Tegevuste mdddetavus
Ja mon

Vastavus siserikiki
seaduste ja

Kasutajarahulolu
1a vajadusi uuritakse/
mbddetakse sisteemselt

NBuged standardi haldusele ja arendusela H H 7
=) = = = =
Lahtumine: Lantumine "> Info- ja Valdkonna trende Ja - Analtisifa
riiklikest Koostoal pahinev arengusuundi 5
nduetest parimatest e e arvestav t06deldavus | | ennetustodl pdhinev MFN.
pratikatest evitusnduded

EATS standardi =
nduded ehk arendusele
Kohanduvad asja-
[kohased E-ITS meetmed|

Rildike
digiteenuste

7
Digipodrde

arendamise kiiber-
nduded turvalisuse
(digiriik eestiee) || printsiibid

ame A2 " Loome katie 42
Osaleme valdkonria Kaardistame teenuse Tastame Koolitame,
starteegia starteeqia ja il °“°°;'féf ekspertide tehnilist EIEEE nustame.
uuenduste arendusse koolitusmaterjalid piloodime

Loome info-

~ Oiame
Téstame EATST 7 E.TS portaaii

turbe

mdddiku

(juhend)

15t ja

ligipaasetavust (No Legacy)

Kogukonna Infolurbe
Poitikajs Tesnuse-a ol ETSi off haldamise ja f E-TSi rakendamm@ Kipsustaseme o Toetavete rekenduste
brandingu véimekus = i uuendusts tootmise | | kaasamise véimekus | | tostamise voimekus | | mddtmise ja analuasi Z
(G || SRR TR PSS EEED vdimekus (Stakeholder (Training and vimekus TS
Promotion) (LaEne (Ovmershio and PIocess) | e sion Development)| | Management and Support) (Measure and (TEEEETE)
Governance) Wanagement) T =
Riigi infoturbe meetmete sisutootjad ] Muud sisemised lugileenused B — [ valine & Toetavate rakenduste ]
ressurss (sealhulgas eifs ria ee) arendus
[y )
Tootsomanik "
Osak nt Projektijunt =
ST (standard) L2 Personali B wendus. T Kooltuspartner m Toimetaja &
Hangete Koolitus- Tooteomanik
. s ja majutus e oma (portaal
téotajate koolitus T keskkon(na)d RGN iy sisuhaldus)
Ekperiide meeskond ) m
Mestmete @ Tohnil Jo m m m m = = =
ja nduete :na”“u‘;l?’fff dJ) - Ra""“;ta::"““ h"‘g“ka" st || subjercive A8 Analiiitik Teenusehaldur
arendaja(d) su alduskestion Ekspertide™
meeskond
Auciteerimid> ) ] ) P e EITS @ T ) m sisemine ™
siisteemi o (LG Juriidifing & Kaasatud RIA rakendus dokumend Ahitekt T-majulus- ja
e maldur uridiline tugi aasalu e okumendi-
arendaja Seakonnad BOM3aI FEL2 | | hlduskeskiond Juristid haldusteenus
pen

Joonis 20. E-ITS halduse eesmarkide ja motivatsioonimudel (autor)

Autor koostas E-ITSi haldusele kiire iilevaate saamiseks ka &rilduendile sarnase Data

Canvase, mille paigutas mahu tdttu t66 Lisasse 7 E-ITSi Data Canvas. Kasutatud Data

Canvas on tavaparase arilduendi Business Model Canvasel pdhinev edasiarendus ehk
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The Open Data Institute poolt koostatud tooriist [14], [15] standardist kiires Ulevaate
saamiseks. Seda saab hiljem taaskasutada edasiseks standardi arenduste teekaartide ja

starteegiate ajakohastamiseks.

E-ITSi uuenduste haldusprotsessi visioon on l&bi koost66 ja kogukonna kaasamise tosta
standardi rakendamise teadlikkust ning seelébi ka standardi kvaliteeti (vt ka kaesoleva
t00- probleemipdustitust Joonis 1 ja Joonis 3), mis tagaks omakorda standardi aja- ja
asjakohasuse. Standardi tdnased uuendused ei tugine aga téielikult kogukonna tagasisidel
ja kasutajate tegelikel vajadustel (strateegia- ja motivatsioonimudeli nduded:

masintdddeldavus koostdol pdhinev; ajend: kasutajakesksus).

Eespool toodud strateegiamudelile tuginedes v6ib 6elda, et Eesti vajadustele vastava ning
kasutajakeskse standardi tootmisel on oluline kaasata kogukond, vétta arvesse kogu
saabunud tagasiside, nduded, ekspertarvamused ning valideerida kasutajate muudatus- ja

parandusettepanekuid ning kogu muu sissetulev info.

4.5 E-ITSi haldusprotsessi AS-1S anallits

Kéesolevas alapeatiikis toob autor valja E-ITSi senise haldusprotsessi Gldise kirjelduse

ning anallitsib selle vastavust rahvusvahelisele parimale praktikale.

Lisaks tuvastab autor vajaminevad arivdimekused ning viib I&bi nende soojuskaardistuse
analliusi ning hindab olemasoleva E-ITS halduse kiipsusaset. Jaotise 18pus toob autor AS-

IS protsessi analulsi kokkuvote.
4.5.1 AS-IS haldusprotsessi ebasoovitavad ilmingud

Siin kirjeldab autor E-ITSi uuenduste tootmisprotsessi (ilma detaili laskumata) lahtudes

ainsast autorile kattesaadavast eeldatavast E-1TSi haldusprotsessi uleskaardistusest.

Autor lahtub eeldatavale protsessile hinnangute andmisel enda té6kogemusest E-1TSi

tootjatiimis.

Olemasolev eeldatav E-1TSi uuendamise protsessikaardistus on toodud alloleval Joonisel
21.
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Joonis 21. E-ITSi sisutootmise eeldatav protsess, 2020, RIA

Kuigi Glaltoodud joonis annab konkreetsed tegevused, vastutajad ja perioodid tegevuste
labiviimiseks, on E-ITSi uuendamine erinenud aastati, toimudes peaasjalikult reaktiivselt
ldhtudes E-1TSi uuenduste tootmiseks tuvastatud ad-hoc vajadustest (ressurssid, nduded,
tegevused, piirangud). E-ITSi 2020 aasta versioon loodi peamiselt projektiphiselt
hankides sisse vajalikud tegevused. E-ITSi 2021 aasta versioon toodeti asutusesiseste
ressursside pohjal. Aastal 2022 toimus E-ITSi uuenduste tootmine simbioosis nii RIA
sisemiste ressursside kui ka véljastpoolt sissehangitud tegevustega. Kaesoleva t6o
Kirjutamise hetkel on t66s E-ITSi 2023 aasta versioon. Sustemaatilist protsessipdhist

l&henemist E-1TSi uuenduste tootmiseks pole aga tekkinud.

Allolevalt toob autor nii eespool Joonisel 21 toodud eeldatava protsessi kui ka tegeliku
protsessi kulgemise ebasoovitavad ilmingud ning lisab juurde eelneva analiitsi kaigus
tuvastatud nduded (vt Lisa 17), mis ilmestavad olemasoleva protsessi puuduste

ilmnemist. Peamised eeldatava protsessikaardistuse ebasoovitavad ilmingud on néiteks:

= tegevuste labiviimistele on seatud ebareaalsed téhtajad. Néaiteks Joonisel 21 on
uue versiooni seadusandlikuks kehtestamiseks planeeritud kuu, kuigi tuvastatud
nduete jérgi valtab tegevus reaalselt ligikaudu kaks kuud (U.REQ-08);

= tBendoliselt ei suuda Uks sisuhaldur uuendada kdiki E-ITSi ndudeid, sh 1599

(meetmete arv 2022 versioonis on 1599 - autor) etalonturbe kataloogi meedet,
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mistdttu inimressurssi ja tehnilist analutsivoimekust spetsiifilistes valdkondades
vOib autori hinnangul jd&da puudu (REQ-1.03; REQ-1.08; REQ-1.16; REQ-1.17;
REQ-2.10);

= Joonisel 21 on tagasiside kogumise ja analtlsimise peale arvestatud ks kuu,
kuigi tagasiside logisid peaks autori hinnangul haldama sistemaatiliselt kogu
standardi kaigusolemise ja kasutamise aja jooksul;

= Joonisel 21 esineb protsessi aasta 18ikes ligi kolmekuuline ,,auk*, mille jooksul

on madratlemata igasugused tegevused ning vastutajad.

Muuhulgas esinevad korvalekalded tunnustatud rahvusvahelisest paraktikast. Nditeks on
toodagule tagasiside kusimisele planeeritud Uks kuu (juuni), kuigi rahvusvahelise
praktika jargi peaks kasutajatele vGimaldama avatud kommenteerimiseks (REQ-2.03;
REQ-2.06) vahemalt ca kahekuulise ehk 60-paevase perioodi (REQ-2.05).

Autor on seisukohal, et E-ITSi halduse to6protsessid on segased - (ihe inimese vastutada
vOib olla liiga paljude protsessitegevuste toimimine. See vdib tuleneda sellest, et teenuse
arhitektuuri toimist ei ole varem planeeritud strateegiliste eesmérkide saavutamiseks
vajaliku pdhjalikkusega. Protsesside méaaratlematuse tottu vdidakse halbida protsessi
I6pptulemuste saavutamisel tahtaegade ning kvaliteediga (nditeks publitseeritud
standardis esinevad vead (U.REQ-07), standardi tootja ei pea kommunikeeritud

lubadustest kinni jms).
4.5.2 AS-IS haldusprotsessi vordlus I1SO standardimise printsiipidega

Allolevalt vordleb t66 autor E-ITSi halduse senist praktikat tunnustatud ISO/IEC GUIDE
59:2019(E) [51] juhendi printsiipidega. Allpool on autori poolt toodud kokkuvote

leidudes. Tapsem tabel analiitsitulemustega asub t66 Lisas 18.

Tabelis 1 on punasega vélja toodud printsiibid, mis vajavad olulist parendamist kohe vdi
milles esineb olulisi puudujééke. Kollasega on toodud printsiibid, milles v6ib esineda
ebaselgust vdi moningaid puudujaédke, kuid mis ei ole nii kriitilised. Rohelisega on toodud

printsiibid, mis autori hinnangul vdiks olla hésti.

Autori arvates on E-I1TSi haldusel tdenaoliselt raske konkureerida kdikide rahvusvaheliste
standardimisprintsiipidega, mida on néaiteks ANSI-I kaksteist [68] (vt Lisa 19 —

Standardimise pShiprintsiibid). Ulaltoodud analiitisi tulemus naitab, et E-ITSi arendus ja
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haldustegevuste protsessid ei vasta Tabelis 1 toodud punktides eeskujulikult mitte thelegi
kuuest ISO/IEC GUIDE 59:2019(E) [51] juhends toodud standardimise pdhiprintsiibile.

Tabel 1. AS-1S halduse vdrdlemine ISO/IEC GUIDE 59:2019(E) printsiipidega (autor)

Punkt | Printsiip AS- | TO - | Autori kommentaar edasiste
juhises | ISO/IEC IS BE | parendusvajaduste kohta E-ITSi toote
GUIDE omanikule.
59:2019(E)
alusel
4.2.1 - | Labipaistvus Kirjeldada tuleb standardi juhtimis - ja
4.2.7 (Transparency) arendusprotsessid ning teha kasutajatele avalikult
kattesaadavaks. Pakkuda (veebi- portaalis)
vBimalust arendamisprotsessi staatust jalgida.
4.3.1 - | Avatus Vt. eelmist
4.3.4 (Openness)
4.4.1 - | Erapooletus ja Vt. eelmist. Lisaks tuleb labi viia huvitatud
4.4.7 konsensus osapoolte analiilis (kdik osapooled tuleb
(Impartality and tuvastada, kategoriseerida ja hinnata nende
Consensus) osalemise asjakohasust protsessis). Tagasiside
tuleb koguda (nt andmebaasi) ja luua logi saadud
sisendi arvessevdtmise otsuste kohta.
4,5.1 - | Tdhusus ja Versiooni kehtivuse info tuleb markida selgelt
45.8 asjakohasus eristatavana (nt. eits.ria.ee portaalis nii varvilise
(Effectiveness "label" kui ka lihttekstina). Lé&bi tuleb viia
and Relevance) stistemaatiline standardi sisu kvaliteedikontroll.
Lahtuda nii eits.ria.ee portaali kui ka standardi
sisu arendustegevuses kasutaja sObralikkuse/
kasutajakesksuse pohimdtetest.
4.6.1 - | Sidusus E-ITSi tuleb arendada l1abi asutustevahelise pro-
4.6.7 (Coherence) aktiivse koost6d. Kommunikeerida asutuste
vastutust vaartuse koosloomesse.
4.7.1 - | Arendusse Parandada tuleb eit.ria.ee portaali vastavust
4.7.2 kaasatud ligip4asetavuse nduetele. Teabe kattesaadavuse
osapoolte ulatus tagamiseks pakkuda nii standardi sisu saamist
(Development dokumentformaadis kui ka masintéddeldavana.
dimension)

Olemasoleva haldusprotsessi ISO/IEC GUIDE 59:2019(E) [51] juhendi printsiipidele
vordlemise tulemuse kokkuvdtteks voib tuua, et autori soovitus oleks saavutada olukord,
kus E-ITSi haldusprotsess vOiks saavutada vastavuse enamusele standardimise praktika

kuuest printsiibist. Kuna kaesoleva t66 eesmargiks oli kirjeldada E-ITSi haldusprotsess,
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siis selles osas vOiks t60 tulem anda olulise sisendi E-ITSi halduse labipaistvuse
(Transparency) ja avatuse (Openness) saavutamisse l&bi E-ITSi protsessikaardistuse

kirjeldamise ja kéesoleva magistritdod publitseerimise.
Muude printsiipide TO-BE tulemuste saavutamist kéesolev t60 otseselt ei lahenda, kuna
selleks on vaja E-ITSi omanikupoolset edasist pingutust.

4.5.3 Kogukonna kaasamise olulisus E-1TSi halduses

Siin kirjeldab autor kogukonna haldamise vdimekuse tahtsust ja suhestumist E-ITSi

haldusprotsessi eesmérkide saavutamisse.

Autor toob Joonisel 22 E-ITSi halduse motivastiooni — ja starteegiamudeli (t66s eespool
toodud Joonisel 20) fragmendi, mis néitlikustab seoses kogukonna kaasamise olulisust

tooga kasitletavas haldusprotsessis.

'Sld'usruhmadjra hhvnélud céapboledrrstake'nolders) e

valdkonna £ e Standardi-ja < (2 & Eisi @
starteegia- ja ressursi- | | Auditorite kogukond | | R Z'Sszseg(:gm”d tooteomanik Kdgfe"rz’ge;gi ] E':;Se'::g:;“ rakendustoovahendi
omanik, sh juristid RO (RIA, RIMO) P ( } l00ja
Ajendid (Drivers)
<
Tagada avalike ®
ulesannete taitmiseks
kasutatavate ariprotsesside ja
infoststeemide kaitse
J/
Hinnangud (Assessments)
N
Labikoosoofa 2
kogukonna kaasaminse tuseb
teadlikkus ja standardi kvaliteet
J
Strateegilised eesmargid (Strategic Goals)
Arendame E4TSI @ EdTsionaa- © @

kogukonna keskse ja asjakohane, E-ITS haldusprotsess

Eee=se=cct standardina, s eri ning on rakendamist toetav
' asutuste ja ekspertide laialdaselt kasutatav
kompetentsi

s Bt

Uuendame E-ITSi @
igal aastal (E-ITS on
uuendatud ja ajakohane)
Jah/Ei

Kogutud tagasiside @

on 100% ulatuses

-->| hinnatud ja standardi

uuendustes arvestatud
Jah/Ei

Kogukond on @
kaasatud vastavalt
kaasamisplaanile

Jah/Ei

Endine ISKEja @
uus E-ITSi sihtgrupp
rakendab riiklikku
infoturbestandardit
Jah/Ei

Kasutajarahulolu
NPS skaalal on >7
Jah/Ei

=

Joonis 22. Kogukonna olulisus E-ITSi strateegia vaates (autor)

Joonisel 22 on néha, kuidas TOGAF ja Archimate vahendeid kasutades on visualiseeritav
E-ITSi haldusprotsessi edukuse voimalik ,,pudelikael“ — see t&hendab, et E-ITSi
sOnastatud eesmérgi tagada avalike Ulesannete taitmiseks kasutatavate ariprotsesside ja
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infoslisteemide koikehdlmav kaitse ning laialdase E-ITSi rakendatavuse vahel asub
koostd0 ja (rakendajate) kogukond.

Autor viis 1abi aprillis 2023 kasutajate E-ITSi koolitus- ja kaasamisvajaduse
veebikisitluse, mille eesmérk oli vélja selgitada E-ITSi kasutajate koolitus- ning
kaasamisvajadusi E-ITSi standardi uuendamisprotsessis. Nimetatud pudelikaela effekti
ilmestab autori poolt 1abi viidud kisitluse tulemustest selgunud jargmised asjaolud.
Kisitlusele vastanutest 17% on huvitatud E-ITSi uute versioonide koosloomest (kuigi
kisitlusel osalenute arv ei vastanud autori hinnangul ootustele, v6ib siiski v@rrelda, et
huvitunute osakaal omakorda moodustaks ca 1,7% endise ISKE kohuslaste koguarvust
ning koigest 0,17% uue E-ITSi kohuslaste eeldatavast koguarvust — autori hinnang).
Standardi koosloomest mittehuvitunute hulgas p&hjendati, et: ,, ... jooksvad uuendused

saab vast RIA ikka ise tehtud* (anoniitimne kommenteerija - autor).

Joonisel 23 on toodud punase ja kollasega Kirjandusest tuvastatud [69] mittesoovitatud
ning sinistes ja lillades toonides soovitatud viisid, kuidas sidusruhmi kaasata. Alltoodud

joonisel olevate kaasamisviiside tapsemad kirjeldused paigutas autor mahu téttu t66

Lisasse 20 .
ASAS oiiioiioiiioiiioiiiin » TO-BE
E Egeze?;qnagn Monitoorimine Teavitamine Lek;:)lggtu;:)ne Konsulteerimine Kaasamine Avatud koostoo Voimustamine
{f 12l Aonit P 5y R (Coll = 3
Passive) (Monitor) (inform) (Transact) (Consult) (Invoive) (Collaborate) (Empower)
<«—Mittesoovitatud kaasamisviisid——— <«——Soovitatud viisid, kuidas sidusrGhmi kaasata————>

Joonis 23. Stakeholderite kaasamismeetodid ja E-1TSi halduse eeldatav tase (autor)

Autori hinnangul ei ole koosloomest huvitunute osakaal ning ka rakendajate motivatsioon
standardit koos luua piisav, et saavutada kaesolevas t60s pustitatud ja kirjeldatud
eesmarkmudelil toodud tulemuste saavutamine. Koosloomest huvitunute vdga véike
osakaal vdiks olla ka pohjuseks, miks ei oleks ressursiliselt otstarbekas arendada uue

infosusteemina E-ITSi online-kommenteerimis- voi arendusplatvormi.

Autori  hinnangul on pdhjendatud vajadus edaspidise tédpsema kogukonna
kaasamisstrateegia valjatéotamise jarele, mis votaks arvesse erinevate sihtrgrupi

motivatsioonide uuringute tulemusi — viimasele saaksid olulise panuse anda muuhulgas
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ulikoolide I6putddde Kirjutajad. Lisaks tuleks loodavat kaasamisstrateegiat tooteomaniku

poolt edaspidi regulaarselt uuendada, et saavutada E-1TSi eesmargid.

Kogukonna kaasamise analutsimisel lahtus autor AccountAbility AA1000 standardite
seerias [70] , [71] sisalduvat tasuta ja avalikult kattesaadavat lihtsat, praktilist ja hdlpsasti
kasutatavat sidusriihmade kaasamise raamistikku AA1000SES Stakeholder Engagement
Standard [72]. Selleks luges autor 1&bi AccountAbility AA1000SES(2015) standardi ning
proovis hinnata E-1TSi halduse senist kaasamistegevuse vastavust AA1000SES toodule.
Autori hinnangu sobib AccountAbility AA1000SES(2015) E-ITSi haldusprotsessi
kaasamistegevuse anallitisimiseks, kuna see sobitub t60s kasutatava &rianaltlsi
metoodikaga. AAL000SES(2015) kirjeldab, kuidas integreerida sidusriihmade kaasamist
organisatsiooni juhtimise, strateegia ja tegevustega, et vdimaldada kogukonna aktiivset
panust vaartuse loomisesse ning labi sidusriihmade kaasamise tagada strateegiliste ja

operatiivsete tegevuseesmarkide saavutamine [71].

AccountAability AA1000SES(2015) standardis toodud soovitusete jargi peab
sidusrihmade kaasamine olema integreeritud kdigisse asjakohastesse strateegia
valjatodtamise poliitikatesse ja/vdi protsessidesse (strategy and process development),
eelkdige tuleb méératleda: Uldised ja konkreetsed eesmérgid (goals), mille alusel
edusamme moddetakse (measures); millistele sektoritele ja  sihtrihmadele
keskendutakse; kuidas nendele sihtriihmadele l&henetakse; milliseid vd&imekusi

(capabilities) ja ressursse (resources) on selleks vaja [72, punkt 2.3 1k 12].

Ka selle standardi labilugemisel jéreldas autor, et vajadus on viia l&bi strateegial ja
vOimekustel pdhineva E-ITSi halduse arianalulsi, kaardistade eesmérgid, protsessid ja

maoddetavad tulemid.

4.6 E-ITSi arendamise ja rakendamise koordineerimise olemasolevate

vOimekuste soojuskaardistus
Siin jaotises viib autor labi E-ITSi halduse drivéimekuste analidisi, tuues Joonisel 24
ulevaade E-ITSi halduse operatiivsetest ning teenust toetavatest arivdimekustest.

Vdimekusi kirjeldatakse inimeste, protsesside, teabe ja tehnoloogia kombinatsioonina,
mis on tavaliselt suunatud mingi eesmargi saavutamisele v6i tulemuse realiseerimise

kaudu véartuse pakkumisele [73].
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Joonis 24. E-ITSi haldusprotsessi vGimekuste soojuskaardistus (autor)

Autor koostas olemasolevale AS-IS E-ITSi haldusprotsessi vdimekuste soojuskaardistuse

vottes arvesse eelnevalt tuvastatud ndudeid riiklikke ndudeid standardi haldusprotsessile

(Lisa 17), eelnevalt tehtud analliiise ning tuvastades olulised vajadused muuhulgas ka
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kirjanduse analtiusist ja to0s eelnevalt kasitletud parimatest praktikatest. Naiteks arvestas
autor E-ITSi haldusprotsessile vajalike vdimekuste soojuskaardistamisel vordlust
BOMOS [61] mudelis valjatoodud soovitustele, mis on autori poolt eraldi valja toodud

ning paigutataud t66 Lisasse 13.

E-ITSi halduse vdimekuste soojuskaardistuselt nadhtub, et E-ITSi eesmarkide
saavutamiseks on teenuseomanikul vaja tagada eelkdige jargnevate Kriitiliste

(puuduolevate) vBimekusite tagamisega:
= protsessijuhtimise vdimekus;
= teenusega rahululu monitoorimise vBimekus;

= oluliste huvigruppide segmenteerimise, kategoriseerimise ja prioritiserimise

vBimekus;
= nduete logihalduse ja staatuste logimise véimekus.

Autori hinnangul ei pruugi hetkel olemasolevad voimekused ja ressursid olla piisavad
soovitud eesmarkide saavutamiseks. Seetdttu tuleb E-ITSi tooteomanikul strateegiliste

eesmarkide saavutamiseks vajalikke vBimekusi uuesti hinnata, parandada vi lisada uusi.
4.6.1 Olemasoleva AS-IS protsessi klipsusaste

Autor kasutab olemasoleva E-ITS halduse kiipsusastme hindamiseks Uhte tuntumat -
CMMI meetodit, mis pakub parimaid praktikaid organisatsiooni protsesside

parandamiseks.

Protsessi kipsusmudelid aitavad asutustel mdista olemasolevate protsesside kiipsusastet

ja astuda samme selle parandamiseks.

Samas margib J. J. Cusick [38, Ik 5] oma uurimuses, et CMMI kui protsesside kipsuse
hindamise raamistiku puuduseks, et see on olemuselt kill populaarne (seda téendavad
mitmed CMMI interpretatsioonid eri valdkondade jaoks), kuid CMMI meetodiga
protsesside kipsusetaseme méaaramine kui selline voib asutuses nbuda selleks péadeva

hindaja panust.

Autor léhtus olemasoleva haldusprotsessi kipsuse hindamisel enda kolmeaastasest
kogemusest olles kaasatuna E-ITSi halduse ja arendusega seotud erinevatesse
tegevustesse ning t66s toodud eelnevatele analiitsidele. Vajadusel saab E-ITSi omanik

tulevikus viia labi taiendava haldusprotsessi klpsusastme hindamise. Autori poolt
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valjatoodud Joonisest 25 ndhtub, et tdenédoliselt asub kdesolevas magistritdos vaadeldav
protsess tasemel ,,Juhitud, hallatud (Managed)“.

ASHS  ----mememememmmmoeeeee » TO-BE
Level 1 - Initial Level 2 - Managed | L€Ve!3-Defined | Level4- Quantitatively |, o o1 5_ opfimizing
Algeline Juhitud, hallatud A e Optimeeritud
‘ defineeritud Kvantitatiivselt juhitud
Protsessid on Protsessid on Protsessid on Protsessid on Protsesse
maaratiemata planeeritud, kirjeldatud ning ennustatavad ja parendatakse ja
ettearvamatud, kirjeldatud, sooritatud pigem pro- taidavad optimeeritakse
halvasti moddetud ja aktiivsed kui sidusrthmade pidevalt.
kontrollitud ja kontrollitavad, kuid reaktiivsed. vajadusi
reaktiivsed. pigem reaktiivsed

Joonis 25. E-ITSi haldusprotsessi kiipsusaste ja soovitav olukord (autor)

Toodud hinnangu jargi juhitakse E-I1TSi haldust hetkel sisuliselt projekti tasemel, ad-hoc
koostatakse vajalike tegevuse kaardistusi, olemas on teekaardid ning aeg-ajalt
md0ddetakse tegevuste tulemusi. Samas puudub slistematiseeritud l&henemine tegevuste

tulemuslikkuse monitoorimisse ja parendamisse.

Protsessi kipsus korgmale tasemele (tasemelt 2 tasemele 4) joudmiseks tuleb teha
pingutusi. Kaesoleval juhul oleks nendeks pingutusteks eelkdige selge protsessikirjelduse
koostamine, vajaduste tuvastamine ning teenuse ja protsessi juhtimine vastavalt

sidusrihmade vajadustele.

4.7 AS-1S analtusi kokkuvote

Kokkuvatlikult vBib éelda, et eelpool toodud AS-1S olukorra analiilisi tulemusena néhtub,
et kdige suurem puudus E-ITSi haldusprotsessis on protsesside kaardistuste
puudumine. Teenuse arhitektuuri toimist ei ole varem planeeritud strateegiliste
eesmarkide saavutamiseks vajaliku pdhjalikkusega. Protsesside maaratlematuse tottu

vOidakse hélbida aga protsessi I6pptulemuste saavutamisel tahtaegade ning kvaliteediga

Protsessi klspsuse TO-BE tasemele joudmine nduab protsessiomanikult tdiendavid

pingutusi ning suvitsi protsessijuhtimisega tegelemist.

Autori hinnangul ei pruugi hetkel protsessis olemasolevad vGimekused ja ressursid olla

piisavad soovitud eesmérkide saavutamiseks.

Edaspidi tuleb E-ITSi tooteomanikul strateegiliste eesmérkide saavutamiseks vajalikke

vOimekusi regulaarselt uuesti hinnata, parandada vdi lisada uusi.
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5 E-ITSi arenduse ja rakendamise koordineerimise loodav

protsess

Ké&esoleva peatuki eesmérk on tuua valja t66 eesmarkide saavutamiseks loodavad

tulemid:

= E-ITSi haldusprotsessi parendusettepanekud loodava (TO-BE) protsessi

modelleerimisena; ning

= E-ITSi haldusprotsessi &rikihimudelid, et visualiseerida loodava haldusprotsessi

suhestumist vaartusvoo sammudega;
= E-ITSi haldusprotsessiga seotud rakenduse kirjeldamine t66 skoobi ulatuses.

Dokumentanaliitis, rahvusvaheliste praktikate uurimise tulemused, olemasolevate
haldusprotsesside kirjeldamine, analtlsimine ning protsesside kipsustasemete
maédratlemine on autori poolt labi viidud eelnevates peatiikkides.

Kéesoleva peatiki 16pus Kkirjeldab autor olemasolevas protsessis puuduvate vdimekuste
parandamiseks vajalikud tegevused, mis vdimaldavad liikuda t66s soovitatud

klpsustasemete suunas ning seab vastavad tegevusmoddikud.

5.1 Loodava haldusprotsessi SIPOC anallts

Allolevalt toob autor loodava E-ITSi haldusprotsessi SIPOC analliisi TO-BE kujul,
milles vottis arvesse peatikis 3.4 - Soovitused ja parimad praktikad toodud soovitusi
ning eelnevalt standardi haldusprotsessile dokumentanaliisi, rahvusvaheliste praktikate
ja senise kogukonna tagasiside p6hjal tuvastatud ndudeid (vt t66 Lisa 17 - Kogutud

nduded standardi haldusprotsessile).

Joonisel 26 toodud SIPOC analliiis nditab peamisi protsessi olulisi sisendeid, véljundeid,
protsessi etappide véljundite staatusi ning osalevaid aktoreid. SIPOC diagramm on

mugav kasutada enne soovitava protsessi kaardistust vajalike elementide tuvastamiseks.

Alltoodud SIPOC diagramm sisaldab ka autori poolt eelnevalt kirjeldatud
starteegiamudelilt toodud eesmérke. Punasega on &ra mérgitud problemaatilised sisendid-

valjundid, mis vajavad E-ITSi halduse juures tahelepanu.
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Joonis 26. E-ITSi halduse pdhiprotsessi SIPOC analiiis (autor)
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sihtgrupp laiemalt —>| vajaduste (nduete) analiiiis : : STREQ-04 sihtgrupp laiemalt
arupp Backlog ] a prio(ritiseeria]ine ulatuses hinnatud ja standardr STREQ-05 e
) uuendustes arvesse voetud STREQ-10
iy STREQ-13
RV.REQ-08
i Samm 2 - Valjund: Kavand / draft RV.REQ-10
P"O”""Beair'liﬁd —»|  Uuenduse/uuendite  [—— on valmis RV.REQ-14
9 kavandi/ drafti koostamine avaldamiseks RV.REQ-40 i S0
\—/ Nouete taitmise

kontrollijad (sh
audiitorid ja
jarelevalve)

>o

Rahvusvahelised
huvitatud
osapooled

>o

Rakendus-
toovahendite
tootjad

Ulaltoodud SIPOC analiitisis on kirjeldatud E-1TSi halduse kogu selle elutsiikli jooksul.

Joonisel nahtub, et slistemaatiliselt on vajadus tegeleda (nii sisu tootmisel sammus 1, 3

kui 4, kui ka standardi kasutusajal sammus 0 ja 8) kogukonnalt saabuva tagasiside ning

nduete haldusega.

Joonis tdstab olulisele kohale nii E-ITSi sisu arendamise ja

ajakohastamise, kéattesaadavuse tagamise kui ka kehtestatud standardi stistemaatilise

rakendamise toetamise.
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5.2 E-ITSi arendamise ja rakendamise koordineerimise vaartusvoog

Siin alapeatiikis toob autor E-1TSi arendamise ja rakendamise koordineerimise protsessi
paremaks kirjeldamiseks ning vajaminevate voimakustega sidumiseks pdhiprotsessi

vaartusvoo mudeli ning lisaks ka oluliste vaartusvoo sammude &arikihimudelid.

Alloleval Joonisel 27 toodud véartusvoo mudel kujutab E-ITSi arendamise ja
rakendamise koordineerimise protsessi vaartust lisavate tegevuste jada, mille eesmark on

luua huvigruppidele vaartust.

Riikliku
kuberturvalisuse
ja infoturbe taseme
téus

Seadusega kehtestatud
nduded on taidetud

EATS E-ITS on E-ITSon Motiveeritud ja
@ pakub kaitset kasutaja vajadustest seadusandja poolt '\ (oskuslik riskinalduse ja @ @
Valdkonna starteegia - infoturva- ja lantuvait aktsepteeritud ja infoturbemeetmete RIA sisesed seotud E-ITSi subjekt
ja ressursiomanik kiiberohtudele (kasutajakeskne) kehtestatud rakendamine osapooled (rakendaja)
attesaaday
E-ITSi arendamise ja rakendayjise koordineerimise vaartysvoog X /
)\ Riiklikke \ T Sustemaatiline A\ | Endine ISKE ja
Info- ja kilberturvalisuse| \__\|infoturbemeetmete _\\Kattesaadavaks N \ standardi uus E-ITSi sihtgrupp
taset tGstev 7 /ﬂsteml arendamine ja tegemine R rakendamise rakendab riiklikku
/ ajakohastamine toetamine infoturbestandardit

| ;[ - ‘
3 | Téstame E-TSi : i o |
Kaardistame teenusg : Teenuse- ja o N A ‘Infotume o Koolitame, ol =t . . ofl :
e : tsessijuhtimi il materjalide kilpsustaseme e i"| E-ITSirakendamise | |
h s' da eeg:a L d i PIO se_§511uk I : ) kasutusmugavust ja médtmise piloodime. i | toetamise vBimekus !
AICUSpIOBESS - - 7 VOImEKS : ligipaasetavust i | ja analidsi voimekus ! '
B ! & ~ : 0 i N+ 1 :
Tostame 7| -5 : i ,— | Hoiame ajakohased'g i toome  °F- ! | Kogukonna naldam8| |
ekspertide tehnilist : TR e ITS portaali taaskasutatavad i ja kaasamise :
g ; tootmise véimekus o i i iali H P |
analiisivéimekust i oLl alusplatvormid koolitusmaterjalid - vimekus '
h ] I i
:: - — | |
T g R AT T oo ISR e
Sisese’;a(?::me Ied ): L2 [kogukonna naidam| | : Loome infoturbe Siseseza:::moii d ’: o
pooleed ! ja kaasamise i) L r kilpsustaseme P Lt
kogukonna EATSI | ! | i ! 77| Toetavate rakenduste | ! méddike kogukonna E-ITSi
uuenduste arendussse i || | arendamise véimekus | uuenduste arendussse
~iy) : i
e S k& !
v v
_— => ()
'tﬂfr‘\’/:‘r‘;;e;rf'e‘:g E-ITS portaali arendus- Rakendamise
siisteemi arendamine GRGOICUS koordineerimine

Joonis 27. E-ITSi arendamise ja rakendamise koordineerimise véértusvoog (autor)

E-ITSi haldusprotsessis sisalduvad sammud, millega E-ITS loob véartust erinevatele

seotud osapooltele on jargmised:

= riiklike infoturbemeetmete siisteemi arendamine ja ajakohastamine;
= kattesaadavaks tegemine;

= kehtestamine seadusandlikul tasemel; ja

= sustemaatiline standardi rakendamise toetamine.

Jargnevates jaotistes kirjeldab autor toodud véértusvoo samme ldhemalt
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5.3 Vaartusvoo samm: E-ITSi arendamine ja ajakohastamine

Selles jaotises toob autor E-1TSi arendamise ja rakendamise koordineerimise vaartusvoo

esimese ning sisuandvaima sammu, kuna sellest vaartusvoo sammust oleneb standardi

sisu kvaliteet.

Alltoodud vaartusvoo esimene samm kuulub lahtudes rahvusvahelisest parimast

praktikast standardi arendusetapi (Development) alla (vt t66 peatiikk 3.4).

Sammu é&ri- ja rakenduskihi mudel on toodud Joonisel 28. Nagu jooniselt ndha, on teenuse

arhitektuur suhteliselt keerulise Ulesehitusega vajades véga erinevate pehmete

kompetentside ja vOimekuste haldamise oskust.

puuduoleva protsessijuhtimise vbimekuse parendamisele.

-ITS pakub kaitsef

Kéesolev t00 panustab eelkdige

infotuva- ja
kuberohtudele
\ \ E-ITSi ja raker vaartusvoog
b Rilkikke \ Sustemaatiline \
Sooi }~$seadusandhkm -
; ststeemi arendamine ja /  tegemine b rakendamise
/ ajakonastamme i A / ! toetamine

Y

Teenuse- ja prolsessuuhumlse voimekus E@ E-ITSi uuenduste tootmise véimekus o
Protsessi- Standardi sisu masin- L@ Tagasiside kogumise ja dﬁ ‘fﬁ o
juhtimise voimekus toodeldavuse tagamise voimekus prioritiseerimise véimekus N Kc ja
Meetmete ter:mgse:@ ool N o8
naldamlse v0|mekus juhnmlse vBimekus analidsi véimekus s
3 !
3 . @ @
Tooteomanik Ekspertide meeskond Kogukond
' l
Inf ide tur sisteemi i
o Uus E-
Tagasisidele on =
Olemas on S 5 ITSi
Backiog on ~ = versioon
prioritiseeritud Draft on vaimis ide logi ja selle alusel)
n
L5 L
o Samm 1- Samm2= => = Samm4 - =
tsus Kogutud Samm 3 - Tagasiside E-ITSi uue
standardi ! jadust e Tagasiside tootlemine ja - versiooni Uuendame E-ITSi
uuendamiseks nduete) analis ja el saamine pp heakskiitmine igal aastal
rioritiseerimine. koostamine J

| LS

| : |
Teavitamine ja

]

Kogutud tagasiside@
on 100% ulatuses
hinnatud ja standardi
uuendustes arvestatud

Draft Kaasamine Lpptekst
= o
Néuded standardi s 3
haldusele ja arendusele| Prioritiseeritud Publitseerimine Staatuste
Backiog logi
i i f
£]
Muudaﬁgsvajadusea E-ITS rakendus Muudatusvajadused
(oY) (nduded)

To6voohalduse
stisteem

Joonis 28. E-ITSi arendamise ja ajakohastamise vaartusvoo

67

sammu drikihi mudel (autor)



Joonisel oleva protsessivoo ja kontrollpunktide maaratlemisel vottis autor arvesse
rahvusvahelise standarditest tuvastatud standardimisprotsessi ndudeid ning visiooni
arendada E-ITSi kogukonnakeskse standardina. Labi Joonisel 28 toodud tegevuste jada

on vdimalik saavutada eesmérk uuendada E-ITSi sisu igal aastal.

Rahvusvahelise praktika uurimisest kogutud nduete (Lisa 17) alusel tuvastas autor
vajaduse tegeleda slistemaatilise kogukonnalt kogutud nduete ja tagasiside haldusega
(RV.REQ-08, RV.REQ-10, RV.REQ-32), mille otsustuspuu visiooni on autor kujutanud

alloleval Joonisel 29.

Kogukonna
aritused ja
tagasiside;
>0 = I vestiused
““““ == Kiientidega;
—1 koosolekud
kirjalik
Saabub Kirjalik Tekib EATSI taéasnswe
kiisimus arandamise idee
tagasiside, néue, P brainstorming
parandusettepanek Eelanaliis uuringud -
ksitlused:
muud nduded
Saabunud Standardi
sisend T66v00g muudatuse
registreertiakse Maaritaks_e suuntakse idee :
hiljemalt vastutaja ja s registreeritakse
jargmisel alustalakse Jira instantsi Registreeritakse esimesel
toopaeval to6voogu idee vBimalusel
To60v00- ja kuid mitte
dokumendihaidus |- — _ _ _ hiliem kui
keskkond T S jargmisel
¢ x ¢ t6opaeval
— Paring
Paring . : .
registreeritakse kui 'eg'jggevrgfs':zgnkl“'
kliendipoordumine i
Kas saab
kohe vastata? Kas on owS;
arandus
Info kogumine ja £l Kantakse e P
analiiis Ir backiogi
|
! JAH
[
AR [ LEGEND:!
I
Khenalie : Ressurss
e | strateegiamudelit
Kliendile [
avally vastatakse |
teabendudele Parandatakse
! Parandatakse
| algdokumentides publitseeritud Olemasolevas
tingimustega | versioonis voos olemasolev
[ samm
[ |
I I
Suletakse | | :
t66voog - ' Lisanduv samm
[ I
[ [
[ [
! ! Parandus ! - €08
[ kantakse ! «— voog
: : muuteloosse :
.o | paraleelne voog
P | véi stindmus
1 1 1
To0vo0- ja . L2 valistav voog
dokumendihaldus | — — — — — — — — Suletakse t66voog h;gt'}sa:e“sil:;; i vGi sindmus
keskkond
O algus

Joonis 29. Tagasiside- ja té6voohalduse voo mudel (autor)
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Tagasisde- ja todvoohaldus on seotud t60s pustitatud strateegilise eesmérgiga arvestada
kdikide tuvastatud nduetega standardi arenduses. Eespool toodud Joonisel 29 on
kujutatud rohelisete kastikestega autori poolt tuvastatud vajalikud lisanduvad sammud

tagasisde ja saabuva sisendi halduses.

Autor ei késitle t60s nduete ja tagasisde halduse protsesside toetamiseks turul
olemasolevate vdimalike tarkvarade vordlemist voi analiitsi, kuivord to6voogude ja
projektidokumentatsiooni haldamiseks on asutuses kasutusel valik Atlassian toodetest
(Jira; Confluence). Allpool Joonisel 30 nahtub, et asutuses kasutusel olevate t66voo- ja
projektihaldustarkvarade kohendamisel protsessi vajadustele oleks vdimalik saavutada
t00s valjatoodud vaartusvoogude kontrollpunktide tulemeid.

Kogukond

)
Infoslisteemide turvameetmete siisteemi arendamine
Ja infoturbemeetmete rakendamise koordineerimine

@
Riigi infoturbe meetmete
osakond

Infosisteemide =

=
areEr;éTLlss"gohnuﬁclilus MEEEITEE
! sisteemi arendamine

=
Rakendamise
koordineerimine

Todvoogude haldus

(@]

Publitseerimine | APlieenus |
[y s Ji »
£l Y e U
Redigeerimine
P&6rdumiste andmed
-© -0

Arenduse ajaplaani Kaasamise ajaplaani

andmed andmed
E-ITS Ul CMS UI Swagger Ul
L Otsuste ja tulemite Tagasiside logide
CEREEITIR ETETEL raportite andmed andmed [ \‘ ]
Arnvesseviitmise W&tmeklientide £]
Muudatusvajaduste
! aﬂdmeid S IEE e (kogukonna) andmed CMS rakendus CMS AB EITS-API moodul
Tdovoohalduse sisteem EATS rakendus
Sisemine taristu J

Joonis 30. Arhitektuuri metamudel (autor)
Uldiselt éeldes voimaldab tagaside halduse protsessi vajadustele vastavalt korraldamine
saavutada t60s pustitatud starteegilisi eesmarke — muuhulgas, arvestada standardi

arenduses kdikide kogutud nduetega (Joonis 31).
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Kogukond on @& Kogutud tagasiside@
kaasalud vastavalt | | O 100% ulaluses
kaasamisplaanile e o

uuendustes arvesse
voetud

Arvessevotmise PR, =
. Backlogi Tehniline hindamine ja aadud tagasisae
i e AR
Reghbueenmine kandmine analiiiis staatuste ' k‘i":e?d”a -
maaramine arvessevotmise raporti

Tagasiside
arvessevotmise
staatused

Joonis 31. Lihtsustatud backlogi halduse ja motivatsioonielementide seos (autor)

Autori arvates ei pea darianalliisi 18pp-tulemus tdhendama tingimata seda, et
mudeldatakse uusi (nt uus kommenteerimisportaal standardi koosloomeks, uus
todvoohalduse rakendus voi susteem vms) vOi uuendatud oluliselt olemasolevaid
infoslisteeme. K&esoleva to0 kirjutamisega juhib autor eelkdikdige téhelepanu sellele, et
muuta tuleb eelkdige protsesse ning lisatarkvara juurde hankida vdi uusi dokumendi- voi

todvoohalduse susteeme juurde arendada pigem ei ole vaja. Selle pdhjusteks on eelkdige:

= asutuses on olemas ja Uleuldiselt kasutuses Atlassian todvahendid, kuid kahjuks

neid ei ole siiani kdesoleva protsessi vajadustele vastavaks kohendatud;
= kogukonna vahene huvi koosloome vastu (vt t66 peatikk 4.5.3, Ik 59).

Joonisel 32 esitab autor eelnevalt koostatud SIPOC mudelil (toodud eespool Joonisel 26)
toodud sammudele 1 — 6 kohta kohta BPMN-mudeli, mis vastab dokumentanaltiisist
tuvastatud parimate praktikate protsessisammud, mida autor kohendas t66 vajadustele
vastavalt. Autor margib, et Joonisel 31 toodud visualiseeritud tegevuste ajavoog kuudes
ja kvartalites on hinnanguline. Rahvusvahelises praktikas on seatakse néue (RV.REQ-
05), et standardi kavandi kommenteerimiseks on sidusriihmale v6imaldatud vahemalt 60
péevane periood. Arvestades E-ITSi llhikest ja agiilse arendustsiikli vajadust on autori
soovitus 60-pdevane kommenteerimisperiood fikseerida ja kasutajatele valja
kommunikeerida, kuid jatta standardi tootjale vdimalus sellel fikseeritud

kommenteerimisperioodi jooksul publitseerida arvamuse kusimiseks taiendavaid drafte.

Sammude 1-6 sdnalised kirjeldused on toodud t60 Lisas 21. Joonisel ei ole eristatud
tegevuste kastikesi varvidega (nt autori poolt lisatud ja/véi parendatud), kuivdrd joonis

on selle terviklikus ulatuses autori koostatud.
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Riikliku susteemi arendamine ja
1 kvartal: 2 kvartal: 3 kvartal 4 kvartal
Jaanuar Veebruar Marts Apeill Mal Juuni Juull August September Oktoober November Detsember
Alustame uue
! versiooni koostamist
= . e T
P _ - sy '
| : | Otsus versioonl : : Vormistatud | Jargmise aasta
§ 1 Korrigeeritud E-ITSI : Otsus drafti | staatuse kohta i q 13pptekst | ressursside sisend
1 arenduse ajaplaan | avaldamise kohta | : i |
1 1 1
T L 1
Kas on vaja labi v ! i | :
Samm 1- vila taiendavalt hange? samm4 - |
Kogitud - | RIA seotud samm 2- Samm 3 - Tagasiside Samm 5- :
osakondade sisene [—» Uuenduste kavandi —»(Tagasiside kusimine| _ _ _ _ to6tlemine Kvaliteedi- Versiooni
(néuete) analids ja ‘ koostaio Qlevaatus (drafti) koostamine kogukonnalt : Iéppleksll’a kontroll vormistamine :
prioritiseerimine 9] x 1 Kkoostamine |
1 ! Kas |
2 A ! ! muudatused '
& ! ! ! on 13plikud? i LEGEND.
e N
= i Sisendi saamine : i Teostamata
= . valistelt : i —*&
2 ' ' ekspertidelt . | + :
@« | | | 1 l jargmisse
1 R l arendustsiklisse
| Hanke (1§ ! Saadame
! labiviimine | e Kutsime | S Pr— :
! o — > personaalselt ) ! mineva versiooni |
! t kommenteerima ! ! =
| i 1 | ! i
| TR | AB l | !
- t ! ! | |
. ] N S " Py e pep——— S| | :
{ BN S N\ TR o !
ﬁ Yoo > D = B
- =
| = = pe—
Eelmise aasta
Juriidiised ~ Standardi | BSlja RIA seotud ! 1
renduse sisend  nsuged  kasutamise;  EL nduete osakondade sisend ! e ! Kogukonna Jargmise aasta valund sisendi  sisend
(reakseerimata tagasiside | sisend ortiseeritud ! ! tagasiside BN el kogumine
. Nuded) 4 = L - Backlog ~~ T T T T TT T TS ToT T T T 7T drafidele
1 !
— T + i
\ | | J
oo ' L S
> S
- I { ! Andmehoidia
3 1 ' Samm 6 - samm 6 -
|
E va i Publtsesrimine Fubliseenimine (A versioon, -
S | | | (draft) (18ppversioon) se0s
| ! : Kas on vaja Ootame — SRS
l : i parandada? kenhtestamist ; <«——  voog
| | 1
: i T T voog
| | E— | v6i sindmus
| | R
£ ! ! Kehtestamise AH VoY oy
\ s
2 | | Iabv?/;aaf((f;me ek x Teata) sRllgl S
= \ | algatamine e
! | Kas juristid ja S
| 1 kehtestaja on rahul?
|
— i ' i
1 1 vahe-
t P
! | 15pp sindmus
1
g ; | O @
S |
= 1
H |
@ ! |
o 1
= i |

I6pp  ootamine

Joonis 32. E-ITSi versiooniuuenduste tootmine BPMN mudelina (autor)
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5.4 VVaartusvoo samm: kattesaadavaks tegemine

E-ITSi tootja publitseerib nii kommenteerimiseks avatud standardi uuenduste
valjatootamiskavatsused kui ka peale igat standardi uuendamist tulevikus kehtima
hakkavad versioonid E-1TSi veebiportaalis [7]. Kéesoleva t60 ei kasitle E-ITSi portaali
stisteemianaliiisi pGhjusel, et t66 kirjutamise hetkel on taitmisel autori vastusel E-ITSi
portaali arendusleping. Autor Kirjeldab E-1Ts portaaliga seotud aspekte seoses t60

teemaga Uldisel tasemel t60s kasitletava haldusprotsessi kirjeldamise eesmargiga.

Allolev lihtsustatud seostega haldusprotsessi meta-mudel Joonisel 33 néitab portaali seost
teenusega joonise paremal pool ning motivatsiooni- ja strateegia elementideega joonise

vasakul poolel.

Motivatsiooni- ja starteegiamudeli fragment : Teenuse arhitektuuri lintsustatud kihtmudel

| | Asutuse alliksus |

! @
H (=9 @ ” Riigi infoturbe meetmete
| o EATSI Uksuse juht 9 Ekspertide meeskond
; S rakendustoovahendi ! O=akond
(rakendaja) looja

Funktsioon !

E-TS
on kattesaadav
avalikus veebis

E-ITSi on
kattesaadav

A Infostisteemide turvameetmete ststeemi arendamine ja A
' infoturbemeetmete rakendamise koordineerimine

Kasutajarahulolu @
NPS skaalal on >7
Jah/Ei

Pubitseerime E-T<P
portaalis eits.ria.ee
Jah/Ei

Pohiprotsessid | =

=

< ;
TR :
e E-ITSi portaali arendus™ Infostisteemide P = '
RN Ml G min o : f ja hooldus turvameetmete Koobieairrine :
L L i h slisteemi arendamine '
Kasutajarahulolu |
o oy ja vajag:xsi uuritakse/ T T
Publitseerimine
susteemselt
& -y & -y

- 7 =
Néuded stanQardl Notided Seotd
hakiscle rakenduste arendusele
arendusele
A A

Gomseenmu% EITS UI

>y
Swagger Ul

H APl-teenus

Hoiame ajakonasedg

{ Téstame E-ITSi @

ise b
kasu’:[‘;‘;g;gzsl @ | e TS poraai (Redlgeerlmlne>—+ CMS Ul g
ligipaasetavust alusplatvormid H
] £
o i CMS rakendus = emsas || Emsani moodls
Toetavate Kat i) Toovoohalduse

arendamise voimekus tegemine siisteem

E-ITS rakendus

k ® | |

Toetavate rakenduste ' i = -
(eits.ria.ee) arendus i i ‘ Sisemine taristu |

Tehniline ressurss

Joonis 33. E-ITSi portaal seos protsessi ja strateegiaelementidega (autor)

Eesti infoturbestandardi portaal on interneti kaudu katte saadav veebikeskkond, mis on
loodud E-ITSi eesmarkide saavutamise toetamiseks ning standardi kasutajamugavaks

publitseerimiseks. E-ITS portaali sihtgrupp on eelkBige Eesti infoturbestandardi
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rakendaja. Portaali olulisus E-ITSi haldusprotsessis tuleneb portaalile s6nastatud

eesmarkidest:

= veebikeskkonna https://eits.ria.ee/ eesméark on véimaldada standardi rakendajale

ligipéés aja- ja asjakohasele EITS standardile [7].

Portaali looja on ette ndinud kasutajale vGimaluse portaalist info saamiseks alla laadida
avalikult publitseeritud andmeid, ning see hdlmab nende saamist nii inim — kui ka
masinloetavana (t66 Lisa 22 Kasutuslugude diagramm). Hetkel v6imaldab E-ITSi
portaalist saada etalonturbe kataloogi sisu Swagger OpenApi vormingus, kuid hetkel
mitte taielikult kasutaja vajadustele vastavalt (t60 Lisa 23). L&bi nii nim- kui ka
maint60deldava standardi sisu valjaandmise (t60 Lisa 22, UC-10) panustab E-ITSi
portaal E-ITSi halduse pGhiprotsessi, realiseerides olulist vaartuvoo sammu -

kattesaadavuse tagamine, mis on kujutataud alloleval Joonisel 34.

E-ITS
on kattesaadav p— IO )
L !

@ @) ;

E-ITSi arendamise ja rakendamise koordineerimise vaai svoog i s ot Standardi-ja
| (raken daJ’Ja) tooteomanik
\ Riklikke  \ S \ Sustemaatiine \ (RIA, RIMO)
mfomrbemee mete \__ Kattesaadavaks NI\ i y sandardi N :
) 4 !
Y e & e tasemel raﬁi?fﬁ’ﬂ?e / | @ @
/ / £ i | RiAsisesed seotud Infoturbe- ja
! osapooled kiibereksperdid
5 X Toetavate ! ) H =\ =
Tooteomanik ErEEE rakenduste ... APl vGimekus  [dkese-t-- Publitseerimine H Valdkonna starteegia-
(portaali sisuhaldus) arendamise i | Auditorite kogukond | | ja ressursiomanik, sh
vBimekus A | juristid
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Joonis 34. Kattesaadavaks tegemise vaartusvoo sammu &ri- ja rakenduskihi mudel (autor)

To6voo- $:]

z CMS rakendus%
halduse sisteem

’ CMS AB

E-ITS rakendus

5.4.1 Standardite masintoodeldavuse rahvusvahelised suundumused

Tanapdeval kulutavad paljud standardikasutajad markimisvaarselt aega ja vaeva, et
kopeerida ja kleepida vaikeseid tekstiloike PDF-formaadis standarditest oma stisteemides

73



olevate nduetega, et integreerida teave oma protsessidesse ja stisteemidesse. Samal ajal
peavad nad tdlgendama sisus esinevaid ebaselgusi ja sisu nende jaoks kasutatavaks imber

struktureerima [74].

CIRP Design Conference 2021 raames avaldatud uurimuses juhitakse tahelepanu, et
seoses Ulemaailmse Gldise digitaliseerimisega seisab standardimissiisteem silmitsi uute
véljakutsetega — granuleeritud standardi sisu peab saama automatiseeritult integreerida
kliendi (ari)protsessidesse (a machine-actionable standard). Tuuakse Vélja, et tulevikus
ei piisa enam standardite XML-formaadist, kuna XML-formaat vdimaldab kull

kaardistada semantilist teavet, kuid mitte standardis sisalduvaid teadmisi [75].

Qi-digital [76] veebilehel on mérgitud oluline méte tuleviku standardite suundumuste
kohta: ,, The standard of the future must offer all relevant requirements as information in

digital form - machine-readable and machine-executable “ [76].

Alljargnevalt on toodud standardite sisu masinloetavuse tasemete [74], [76], [77] vordlus.

Tabel 2. Standardite masinloetavuse SMART tasemed (autor)

SMART standard tasemed Kirjeldus

Tase-0 Paberformaat Ei sobi otseseks masintdotluseks. On ebamugav kasutada
(Paper; Document Centric)

Tase-1 Digidokument Piiratud vGimalus masinaga t60delda. Dokumenti saab
(Open Digital Format; | hallata ja kuvada masinaga nditeks word-dokument, pdf
Document Centric) formaadis.

Tase-2 Masinloetav dokument | Dokumendi XML-struktuuri saab osalise granulaarsusega
(Machine Readable Document; | Mmasinlugeda (peattikid, graafika, terminid jne), kuid see
Paragraph-Clause Sentric) tase ei vOimalda otsingutulemustest ega parsitud sisust
saada teadmisi.

Tase-3 Masinloetav sisu Kaiki olulisi teabetihikuid saab granuleeritult ja unikaalselt
(Machine Readable Content; | tuvastada voi sorteerida. Seoseid saab salvestada ja teha
Sentence-Provision Centric) edasiseks todtlemiseks kattesaadavaks.

Siiski ei sisalda see tase piisavat ontoloogiat (teadmist), et
aru saada elementide vahelisest sisulisest kontekstist.

Tase-4 Masintdlgendatav sisu | Standardis sisalduvat teavet saavad masinad otse kéivitada,
(Machine Interpretable Content; | t0lgendada, kasutada sisu vastavas kontekstis VOi
Data Centric) kombineerida teiste teabeallikatega. Voimaldab keerukaid
toiminguid ning otsustusprotsesse automatiseerida.
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Kuna k&esoleva magistrito0 eesmark oli Kkirjeldada E-ITSi haldusprotsess arvestades
parimat praktikat, siis leiab to60 autor, et E-ITSi tootja peaks planeerima ressursse, et viia
E-ITSi standardi sisu masintdddeldavus tulevikus vastavusse rahvusvaheliste
suundumustega (ISO ja CEN suundumus on SMART tase 3 [74]).

Edaspidi ndeb t60 autor potentsiaali kirjutada moni magistritod, mis realiseeriks E-I1TSi
standardi  sisu tehnilise analtisi lahtudes ISO/IEC SMART standardite
masintéddeldavuste nduetest. Viimane oleks oluliseks E-ITSi jatkusuutlikkuse ja
ajakohasena hoidmise teguriks arvestades maailmas standardite rahvusvahelist

digitaliseerumist ning see aitaks tagada ka E-I1TSi rahvusvahelist konkurentsivdimelisust.

Rahvusvahelises plaanis tehakse juba pingutusi, et tuleviku standardid vastaksid
SMART-standardite stisteemi nduetele [78, Ik 13]. Vélja on antud néiteks SMART
standardite Use Case’ide whitepaper [78], mis toob vélja praktilised kasutusjuhtude
kirjeldused ja soovitused (hise arusaama loomiseks SMART-standardite susteemi
suunas. Vastavate kontseptsioonide [78] véljatootatamist jatkatakse ja arendatakse edasi
nii Euroopa (CEN-CENELEC) kui ka rahvusvahelisel tasandil (ISO/IEC).

Lahidalt, kuna tuleviku standardit iseloomustab digitaalne kattesaadavus, siis E-ITSi
elujdulisuse ja rahvusvahelise konkurentsivdimelisuse arendamiseks peab ja tuleb autori
hinnangul tegeleda E-1TSi arenduses puudu olevate vdimekuste, sh eriti olulisel mééral

standardi sisu tehnilise analtisivéimekuse tagamisega.

5.4.2 Masintoddeldavuse tagamiseks vajalikud véimekused

Autori poolt labi viidud E-ITSi haldusprotsessi voimekuste soojuskaardistuselt on juba
t00s eespool selgunud E-ITSi haldusprotsessi tehnilise analitisivéimekuse parendamise

vajadus.

Ké&esolevas alapeatiikis juhtib autor tdhelepanu ka E-ITSi standardi masintéddeldavuse
tagamisele. Alltoodud Joonisel 34 on valja toodud E-ITSi uuenduste tootmise tehnilise

analliusivdimekuse ja E-ITSi portaali poolt antava sisu omavaheline seos.

Standardi sisu masintoodeldavuse tagamine aitab analtitikutel ja teistel andmekasutajatel
E-ITSi tohusalt kasutada.
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Joonis 35. E-ITSi arenduse ja masintdddeldavate nGuete vBimekuste soojuskaart (autor)

Lisaks rahvusvaheliste trendide ning suundumustega arvestamisele on E-ITSi sisu

masintdddeldavuse tagamisel ka mitmeid muid eeliseid:

= Juuakse soodsad tingimused, mis vGimaldab luua E-ITSi andmetel pdhinevaid
uusi vaartust loovaid rakendusi (naiteks: infoturbe klpsustaseme maodik,

rakendustdoriistad turul vms);

= hoiab kokku seotud osapoolte aega andmete késitsi Gihest silisteemist teise stisteemi
ulekandmise ning kopeerimis-/kleepimistoimingutest pdhjustatud vigade

parandamise arvelt;

= ajtab standardi omanikul ja ka rakendajatel analliisida ja tuvastada standardi

tegelikku kasutatavust.

Kuna rakenduse poolt vélja antav standardi sisu (eelkdige etalonturbe kataloogi
meetmeid) soltub otseselt standardi enda sisutootmise kvaliteedist on autori hinnangul
vajadus edaspidi planeerida E-ITSi ressursse selliselt, et tulevikus oleks vdimalik E-ITSi

sisu pakkuda arvestades standardimismaailma suundumusi ning trende.
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5.5 VVaartusvoo samm: kehtestamine seadusandlikul tasandil

Seadusloome tugi on E-ITSi elutstikli jatkusuutlikkuse tagamiseks tks olulisi aspekte,
mis kohustab nii rakendajaid E-1TSi ndudeid taitma kui ka omakorda motiveerib E-ITSi
tootjat jarjepidevalt standardit ajakohastama. E-ITSi kehtestamine jargib maédruse
kehtestamisele omast tsiiklit. Uuendatud komplekt E-1TSi dokumentidest publitseeritakse
maaruse lisana Riigi Teatajas. Kuna versiooniuuenduse seadusandlik kehtestamine vdib
sOltuvalt olukorrast valdata kuni paar kuud, annab standardi eelnev publitseerimine
sihtgrupil vOimaluse varsti kehtima hakkava standardi tervikversiooni ja 10plike
muudatustega tutvuda juba ennetavalt ning planeerida E-I1TSi rakendamiskohustuslasena
asutuse ressursse, mis on vajalikud E-ITSi uuendamisest tingitud uute v6i muutunud

meetmete rakendamise tagamiseks.

E-ITSi standardi tootja vaatest on kehtestamise puhul tegu asutusevélise protsessiga,
seetOttu seda vaartusvoo sammu autor kaesolevas to6s tdpsemalt lahti ei kirjuta.

5.6 VVaartusvoo samm: sustemaatiline rakendamise toetamine

See vaartusvoo samm kuulub lahtudes standardi edasise edendamise ja hooldamise ehk
arendusjargse (Outreach; Post-Release Maintenance, vt pt 3.4.1 Standardimise etapid

ametlike standardiorganisatsioonide néitel) etapi alla.

E-ITSi tooteomanik on seadnud endale visiooniks arendada E-ITSi kogukonna keskse
standardina. Joonisel 36 toodud protsess sisaldab endas kogukonna kaasamist
arendamisse ning jarjepidevat teavitus- ja rakendamisvajaduse koordineerimise tegevust,
mis panustab l&bi standardi laialdase rakendamise tagamise rakendamisest saadava

vaartuse loomesse.

Nii nagu vaartusvoo esimese etapi - riiklike infoturbemeetmete suisteemi arendamine ja
ajakohastamine juures omab ka siin etapis kogukonna haldamise v@imekus olulist rolli.
Néiteks valdkonna spetsiifiliste rakendamise profiilide véljatddtamise eelduseks on
kogukonna sisend. Ilma kogukonda piisavalt kaasamata ei suuda RIA ise tdendoliselt
tajuda spetsiifiliste asutuste vajadusi — seda spetsiifilist teadmist omavad rakendavad
asutused ise. Eespool peatlkkides 4.2.1 - 4.2.2 toodud E-ITSi subjektide ringi ulatust

arvestades, ei saa E-ITSi haldusprotsessis oluliste osapoolte kaasamine E-1TSi uuenduste
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valjatootamise ja rakendamise toetamise tegevustesse olla asutuse tihe projektimeeskonna

Uhe liitkme Ulesanne.

Autori poolt koostatud kogukonna halduse ja kaasamise vdimekuste kaardistamise

Jooniselt 36 on néha, et see sisaldab E-ITSi haldusprotsessis asutusesiseste meeskondade

Ulest koostdod.

Motiveeritud ja
oskuslik riski

infoturbemeetmete
rakendamine
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N\ \
\ 3 \
N . . \
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/ /
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Ki ise ja o E-ITSi rakendamise toetamise vdimekus o
i 7\
R Pro-aktiivse koosta Teenusega ranhuloléEd Vaam:st;;ag:um‘usen@ i) B &f) ((Rakendus)tooriistace]
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F © E-ITSi subjekt RIA sisesed seotud RIA sisesed seotud H
rakendaja osapooled osapooled
Kogukonna haldur Kogukond — ( 2) po I= Kogukond on
| kaasamisplaanile
T ] (a) @ @
: ] Infoturbe- ja - E-ITSi
: ‘ kiibereksperdid ’ Auckloric kooukond rakendustooriista looja
v "
Kaasamine =
3 z Ranhulolu on
Sl_mgrupp {)a = K i on i U on g on labi iside on ; s 2
J i i P agasiside
iNasotud olemas teavitatud viidud kogutud ja hallatud ietod
= => =

= Projekti voi < R =
Kaasamis- Tl_JvastalaKs tegevuste skoobi, . Tagasiside Moo_cletakse Kaasamis-
sihtgrupp ja S5 Kaasamisplaani Tegevuste 8 aasamistulemust
tegevuste % eesmarkide, = kogumine % —\-r==-» tegevuste
: uste avalikustamine Iabiviimine o moju ja saadud moju
vajadused yasia g vaartust
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Joonis 36. Rakendamise koordineerimise vaartusvoo ja kaasamise arikihi mudeli seos (autor)

Nii standardi tooteomanik kui ka muudes osakondades vastavate tegevuste koordineerijad

peavad autori hinnangul jargima teenusega seotud osapoolte kaasamisel asjakohast

Iahenemist, naiteks tuleks:
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= vélja selgitada iga sidusriihma grupi peamised murekohad ja eesmargid,;

= analliisida ning leida sidusrihmade peamised kattuvad, samuti ka konfliktsed

vajadused.

Kui olulistel osapooltel on thiselt kattuvad vajadused, siis tuleb just need seada kdige
olulisemaks prioriteetideks — nendega tuleb tegeleda esmajérjekorras ning
ststematiseeritult. Kui erinevatel osapooltel on vastuolulised valdkonna spetsiifilised
vajadused, tuleb 1&bi viia lisa-analtitis ning labi vastuoluliste vajaduste prioritiseerimise

leida vajaduste katmiseks mdistlikud lahendused.

Jaotise kokkuvotteks voib Oelda, et kogukonna halduse ja kaasamisega seotud iga
osapoole vajaduste ja mojude mdistmine voimaldab E-ITSi standardi tootjal standardi
arendus- ja rakendamise koordineerimise tegevusi standardi eesméarkide saavutamiseks

slistemaatilisemalt ja eesméargistatumalt juhtida.

5.7 E-ITSi haldusprotsessi tulemusmdddikud

Kéesolevas alapeatlikis Kirjeldab autor muudatuste elluviimise tulemuslikkuse
hindamiseks ja jalgimiseks mdddikud. Vordlusena toob autor vélja riigi poolt seatud

mdddikust konkreetselt riigi infoturbe standardi ajakohasena hoidmisele.

Kiberturvalisuse programmi aastateks 2021-2024 [79] alusel on infoturbe meetmete
arendamisele eesmérk arendada tehnoloogilist vastupanuvdimet labi baasturbenduete (E-
ITS) laialdase rakendamise, oskusliku kuberturvalisuse riskide halduse ja seaduste

taitmise. Riigi uks mdddikutest infoturbe standardi arendusele on toodud allpool.

Tabel 3. Riiklik m86dik kiberturvalisuse programmi 2021-2024 alusel (autor)

Eesmark/ 2021 | 2022 | 2023 | 2024 | Algtase 2019
Mo6ddik I6pu seisuga

Riigi infoturbe standard on ajakohane ja | jah/ei | jah/ei | jah/ei | jah/ei | ei
rakendatud vastavalt arenduse teekaardile

Digiuhiskonna programmis 2023-2026 [80] toodud moddiku valjavotte kiberturvalisuse

tagamiseks toi autor alljargnevale Joonisele 37.

79



Programmi Kiiberturvalisuse tagamine
tegevus 2.3 -
Tegevuse eesmirk: Suurem kiiberturbe tagamise véimekus
Arendatakse edasi olemasolevaid véimekusi  keskselt g
infosiisteeme kaitsta ning kilberturvalisuse intsidente ja kriise hallata,
Tesevuse kirieldus: sh rigivorgu kasutuse laiendamise ning selle kaitsemeetmete pideva
g L " | ajakohastamise abil.  Juurutatakse E-ITS5-1  kasutamist ning
parendatakse  elutdhtsate ja  oluliste  teenuste  osutajate
kiiberturvalisuse taset.
Tegevuse 2021 2023 2024 2025 .
M6 (eihitae
moddikud (algtase) | (sihttase) | (sihttase) {sihttase) 2026 (sihttase)
Maadik
Asjakohased Maadik vilja Paranenud | Paranenud Paranenud
kiiberturbe vilja todtatud | vorreldes vorreldes vorreldes
meetmed on | todtamis ja eelmise eelmise eelmise
rakendatud el rakendatu aastaga aastaga aastaga
d

Joonis 37. Kiberturvalisuse tagamise méddik digiihiskonna programmis 2023-2026

Kuna ulalpool tabelites toodud riiklikud méddikud ei pGhine kaesoleva t66 vajadustest

lahtuvalt konkreetsetel mdddetavatel numbrilistel l&htealustel v6i on mooddik t66
kirjutamise hetkeks vélja tootamata voi sisaldub E-1TSiga seotud tegevuste tulemi
mod6tmine komponendina teistes tegevustes pakub autor kaesoleva téoga E-ITSi
tooteomanikule visiooni taiendavatest mdodikutest, mida protsesside monitoorimiseks

kasutada.

Mddodikute seadmisel lahtus autor Lisas 17 kogutud nduetest loodavale haldusprotsessile.
Lisaks lahtus autor kdesoleva t6dga koostatud strateegia- ja motivatsioonimudelite
eesmarkidest ning lahtus eelkdige protsessis parendamist vajavatest voimekustest, mis

voimaldaksid thtlasi liikuda t66s soovitatud kiipsustasemete saavutamise suunas.

Protsessiga seotud moddikute seadmisega eeldab autor, et E-ITSi tooteomanik tegeleb
edaspidi E-ITSi juhtimis- ja arendusprotsesside tdpsema méaératlemisega rakendamise
koordineerimistegevuste toovoogude haldamiseks, slistemaatilise kogukonnalt saabuva
tagasiside ja nduete halduse ning tuvastatud nduete E-ITSi uuendusse arvessevotmise
prioriteetide haldamisega. Autor eeldab, et sellega saavutatakse protsessi vastavuse tase
vahemalt CMMI tasemele 4, mis oleks aluseks protsesside edaspidiseks pidevaks

parendamiseks ja optimeerimiseks.

Masintdodeldavusega seotud mdoddikute seadmisega eeldab autor, et parendatakse

eelkdige E-ITSi etalonturbe kataloogi sisu masintdddeldavust. Standardi sisu
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masintoddeldavuse nduded tulenevad nii autori poolt koostatud strateegia- ja
motivatsioonimudelilt kui ka naiteks rahvusvahelistest suundumustest viia standardite
sisu masintdddeldavus vastavusse SMART tasamele 3 (,,... aim for Level 3 machine
readable standards, as defined by the SMART ... “[74] ). Autor eeldab, et 1abi tehnilise
analulsivdoimekuse tagamisega saavutab E-ITSi omanik standardi laialdase
kasutuselevotu ning soodustab seeldbi lisandvéértust andvate rakenduste arendamist

(ndites E-1TSi pdhised infoturbe halduse todriistad jms).

Kliendi rahuloluga seotud mdddikute seadmisega eeldab autor, et E-ITSi tooteomanik
naitab lles valmidust modta rakendajate rahulolu E-ITSiga seotud teenustele. Autori
hinnangul on NPS m&ddik hea viis kuidas hinnata kiirelt E-1TSi rakendate vastumeelsust
vOi rahulolu teenustega ning see annab tooteomanikule vajaliku ajendi (ja sisendi) teenuse

kvaliteedi ja teenusega seotud protsesside parendamiseks.

Allpool Tabelis 4. E-ITSi halduse KPId toodud méddikud on autori poolne nagemus,
kuidas E-1TSi omanik voiks kdesolevas t60s valjapakutud protsessi ajakohasena hoidmist
jaklientide nduetele vastavust monitoorida ning protsesside parendamist ja optimeerimist

tagada.

Kirjeldatud moddikute ststeemi ja tegevuste parendamise juures tuleb siiki arvestada, et
moo6teinfo kogumine votab aega ning &sja defineeritud mdddikute pdhjal saab otsuseid
langetama hakata vdib-olla alles aasta voi paari méddudes [30, Ik 28].
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Tabel 4. E-ITSi halduse KPId (autor)

Tagasiside kogumise
vOimekus;

sisendite  logimise
(backlogi haldus) ja
arvessevotmise
staatuste
maadramise.

Moddiku eesmari Kirjeldus Parandamist vajav | KPI tlesanne kuni | KPI KPI uus eesmark | Selgitused
vBimekus perioodini 2026. (2023) (igal aastal)
Protsessiga seotud méddikud
La&bi protsesside efektiivse | Kvaliteedikontrolli Viia protsessi | (algtase Protsessi Juhtimis- ja uuendusprotsessid on
juhtimise saab hoida E-ITSi | vBimekus; kipsustase puudub) planeeritud avalikud ning tahtaegadest peetakse
uuendatud ja ajakohe, mis | protsessijuhtimise vahemalt CMMI kestuse halve | kinni.
vbimaldab  lisaks  tagada | ygimekus: tasemele 4, aastas < 15 paeva. | Maadiku  kontrollpunktideks on
teenuse vastupidavus valis- Téovoogude eesmargiga liikuda avalikult kommunikeeritud tahtajad.
;ejsggttr;?;te. tulevatele | aidamise voimekus; faseme 5 suunas. (algtase | 3 toopaeva | Kliendi  paringutele  vastatakse
Muudatuste juhtimise puudub) | jooksul (asutuse | kokkulepitud SLA tingimustele,
vOimekus; hea tava) | kuid mitte (v&é&rtuslubadus
Kasutajapoérdumiste vastatakse kliendi | kliendile: vastame pddrdumistele
lahendamise paringutele 80%-I | esimesel vGimalusel)
vBimekus; juhtudest. Kliendi  paringutele  vastamist
juhitakse labi kokkulepitud té6voo.
Hoida standardi sisu kasutajate | Nouete staatuse logi- | Tagada sisu | (algtase 100% Mistahes kanalitest saadav standardi
ning infoslisteemide | halduse vBimekus; ajakohasuse puudub) sisend logitakse ja hallatakse.
vajadustele vastav. Tehnilise  analitisi | toendatvus ja Selleks on maaratud tagasiside
vBimekus: analtiusitavus labi haldur/vastutaja.

Kogutud tagasisidele ja nuetele on
maaratud arvessevotmise
staatused.
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Ko6ik tegevused on logitud, mis
vBimaldab hinnata, analiiisida ja
saada andmepdhist  teadmist
kasutajate vajaduste ja nende poolt
protsessi antud sisendi kvaliteedi
kohta.

Masint6odeldavusega seotud méddikud

Tagada meetmete tehniline | APl vimekus; Saavutada  E-ITS | 26% (paranemine Hetkel on 26% E-ITSi meetmetest
analudsitavus  ning  seelabi | standardi sisu | standardi sisu vorreldes eelmise | automaatkontrollitavad [39, Ik 19]).
standardi laialdane | masintoodeldavuse (eelkdige  etalon- perioodiga) Uue versiooni meetmete
kasutuselevétt. Selleks on vaja | ygimekus: turbe  kataloogi) automaatkontrollitavuse % >
aren_da;qédet{adlontu:be katalgot?l Meetmete  tehnilise masmloeta\éu'\s/leA o eelmine periood.
masintoodeldavust — ja W03 analiisi voimekus; 0sas . SMART | (paranemine Andmeid saab masintoddeldavas
varakult arvestada standardite standardite tase 3. . ~ . .

) . standardi | vOrreldes eelmise | formaadis.
tulevikusuundumuste ja L ] o )

. tase 1/ | perioodiga) Pidevalt  analuUsitakse  ja
trendidega.

tase 2 taiendatakse andmete
omavabhelist ontoloogiat.

Kliendi rahuloluga seotud méddikud
Tosta rahulolu teenusega ning | Teenusega rahulolu | Md6ta igal aastal | (algtase NPS > 7 Rahulolu  portaali  teenustega
seeldbi vahendada | monitoorimise kliendirahulolu E- | puudub) mdodetakse NPS skaalal kord
vastumeelsust  standardi  ja | vOimekus ITSi portaali ja aastas.

meetmete rakendamisele.

rakendamise
koorideerimise
tegevustega teenuse
parendamise
eesmaérgil.

Rahulolu rakendamise toetamise ja

koordineerimise teenustega
mdddetakse NPS skaalal kord
aastas.
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6 Jireldused ja tulemused

Antud magistritoo teema on kindlasti laiem, kui ks akadeemiline t06 katta jouab. T66
mahukuse tingib asjaolu, et ilma piisava taustateadmiseta ei ole voimalik planeerida t66

teemaga seotud protsesside parendustegevusi.

Magistritdd raames uuris autor standardite loomise ja uuendamise protsesside parimat
praktikat, rahvusvahelisis suundumusi ning koostas loodava haldusprotsessi Kirjelduse.
T60 teema on oluline, kuna ilma piisava teenuse haldamise vOGimekuseta ei tagata
standardi head kvaliteeti, ei tagata selle laialdast ja oskuslikku rakendamist sihtgrupis ega
tulevikku vaatavalt rahvusvahelist konkurentsivéimekust. E-ITSi halduse ning standardi
omaniku poolt pakutavate teenuste uldine hea kvaliteet on oluline riigi infoslisteemide

tehnoloogilise vastupanuvime ning elutéhtsate teenuste toimepidavuse tagamiseks.

SeetGttu ei olnud olemasoleva olukorraga leppimine ning muudatuste mitte tegemine
aktsepteeritav ning kéesoleva magistritdo kirjutamine on selles osas asjakohane. Antud
t00 on uudne asutuse seisukohast, kuna varasemalt ei ole sdilinud riikliku infoturbe
raamistiku (sh varasem ISKE) haldusprotsesside kirjeldusi séilinud, millest teenuse

ulevotja saaks tegevuste planeerimisel juhinduda.

Pdhilised t66 raames autori poolt labiviidud tegevused on toodud allpool Joonisel 38.

Probleemi tuvastamine .| Vastavuse hindamine Strateegial ja voimekustel
ja ulesande pustitus "] parimatele praktikatele pohinev arianalius
Olemasoleva protsessi Protsessi ja vaartus-

Konteksti Glevaade |— il Sl D,CI e a Jeyann
kipsusaste voogude kaardistamine
Anallusimeetodi ja ] o Hetkeolukorra ja parandus- ‘ Tulevikulahenduse | Rahvusvaneliste tuleviku-
s » Eelanalliis | : I : »

allikate valik vajaduste tuvastamine | ‘ kirjeldus suundmuste tuvastamine
Rahvusvahelise .| Strateegia, sihtgrupi ja Edasiste arendus-
praktika uurimine “| eesmarkide tuvastamine vajaduste hinnang
Tulevikulahenduse . |Olemasolevate vdimekuste Tulemusmdddikute

visioon | soojuskaardistuse analiilis seadmine

Joonis 38. Labiviidud tegevuste (ilevaade (autor)

Olemasoleva E-ITSi uuendamise tegevuste analliisimise tulemusel tuvastas autor
peamise puudusena reaalselt toimiva protsessikaardistuse uletldise puudumise. Autori

hinnangul ei ole seniseid E-1TSi halduse té0protsesside tegevusi ega teenuse arhitektuuri
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planeeritud E-ITSi arendusele seatud strateegiliste eesméarkide saavutamiseks vajaliku
pdhjalikkusega. Protsesside mééaratlematuse tottu vdidakse aga hélbida E-1TSi eesmargi

ja I6pptulemuste saavutamisel tahtaegade voi kvaliteediga.

T60 anallidsist on selgunud, et ametlikud standardid on tasulised ning nende uuendamise
tsukkel liiga pikk. Tulenevalt valdkonnast ei taga see piisavat paindlikku reageerimist
esilekerkivatele kuberohtudele ega nende ennetamismeetmete piisavalt Kiiret
valjatootamist. E-ITSi arendamine agiilselt RIA ressurssidega, mitte andes standardi
tootmist ametlikule standardimiskehale, tagab E-ITSi sisu piisava Kiire uuendamise ning
vOimaldab viélja t06tada just Eesti konteksti ja infosusteemide vajadusi arvestavad

infoturvameetmed.

E-ITSi tootja visioon on olnud standardit arendada labi koostdo, kaasates standardi
arendusse laialdaselt rakendajate kogukonda. Rakendajatele suunatud erinevate
sindmuste tagasisidede uurimisel jareldas autor, et standardi kliendid on kull huvitatud
infost, kui kaugel on uute standardi versioonide valjatdotamise t0Gprotsess ning on
huvitatud ka standardi tootjale klsimuste, muudatus- vO@i parandusettepanekute
esitamisest, kuid rakendajate tletldine huvi standardi koosloomesse on madal. Standardi
koosloome madala huvi téttu ei saavuta standardi tootja aga tGen&oliselt t66s toodud
eesmarki arendada E-ITSi kogukonnapdhiselt. Seega tuleb RIAI standardi loomes ise
tadiendavalt pingutada, et tagada asutusel endal vajalik tehniline kompetents ning

kogukonna kaasamiseks piisavad ressursid.

Uldistatult eldes joudis autor jareldusele, et E-ITSi haldusprotsessi kvaliteet vajab
parendamist ning juhtimine optimeerimist, arvestada tuleb konkreetse protsessi vajadusi,
kasutajate ndudeid, asutuse ja valdkonna spetsiifikat, rahvusvahelisi suundumusi ja

parimal praktikal ning varasematel kogemustel p6hinevaid nduandeid ja soovitusi.

Muuhulgas, kuna tuleviku standardeid iseloomustab digitaalne kéttesaadavus, siis E-1TSi
elujdulisuse ja rahvusvahelise konkurentsivdimelisuse arendamiseks peab ja tuleb autori
hinnangul tegeleda E-1TSi arenduses puudu olevate vdimekuste, sh eriti olulisel mééral

standardi sisu tehnilise analtitisivéimekuse tagamisega.

Magistritd6 tulemusena tekib vajadus imber kujundada senised to6protsessid, luua tuleb
nii asutuses taiendavaid E-1TSi turvameetmete sisu tehniliste anallitsi kui ka kogukonna
halduse ja kaasamisega tegelemise ametikohti. Autori hinnangul on vaja taiendavaid

ametikohti luua tagamaks riigi kiiberturvalise valdkonna strateegilisi eesmérke toetava E-
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ITSi edasise halduse ja sisu arhitektuuri planeerimine. Oluline on tagada standardimise

rahvusvahelisi trende ja suundumusi arvestav E-I1TSi sisu tehniline kasutatavus.

T60 Uhe tulemusena on standardi tootja teadvustanud, seoses ka subjektide ringi kasvuga,
vajadust Umber kujundada saadud standardi tagasiside halduse ja saabunud péringutele
vastamise to0oprotsesse. Autori osalusel on kokku lepitud edasised tegevused Atlassian
perekonna toodete (Jira, Confluence) vdimalike lahenduste edasiseks analulsiks ja

seadistamiseks teenuse eesméarkide saavutamise tagamiseks.

Autor on seisukohal, et kdesoleva t6d analliusi 16pp-tulemus ei tdhenda tingimata seda, et
tuleb mudeldada uusi vOi uuendada oluliselt mdnda olemasolevat infoslsteemi.
Ké&esoleva t60 kirjutamisega juhib autor eelkdikdige téhelepanu sellele, et muuta tuleb
eelkdige protsesse ning lisatarkvara juurde hankida vdi uusi dokumendi- Vvoi

todvoohalduse siisteeme juurde arendada pigem ei ole vaja.
Magistritod négi ette jargmisi eesmarke ja need said saavutatud:
= dokumentanallis on labi viidud;

= uuritud on standardite arendusprotsesside rahvusvahelist praktikat ja tuvastatud

on olemasoleva haldusprotsessi parendamisvajadusi tingivad riiklikud jm néuded,;

= standardi haldusega seotud olulised osapooled on kaardistatud; hinnatud on nende

huvi ja vOimu taset suhtes teenusesse;

= standardi halduse v&imekustepdhine d&rianalliis on l&bi viidud, sealhulgas

vajalikud vdimekused ja vaartusvood on kaardistatud;
= standardi parendatud haldusprotsess on Kirjeldatud;
= haldusprotsessi parandamise monitoorimiseks on mdddikud seatud.

Too valmimise kéigus tehtud uldised jareldused, tulemid ja tekkinud ettepanekud on

kogutud autori poolt ka t60 Lisasse 24 paigutatud tabelisse.

Too tulem annab sisendi E-ITSi tooteomanikule teenuse planeerimises muudatuste

sisseviimiseks ning panustab ka E-1TSi teekaardi edasisse uuendamisse.
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Kokkuvote

Kéesoleva magistritdd eesmargiks oli kaardistada E-ITSi arenduse ja rakendamise

koordineerimise haldusprotsessi mudel.

Autor on kéesolevas t06s pakkunud vélja Eesti infoturbestandardi arendus- ja
haldusprotsessi visiooni ldhtudes rahvusvahelisest parimast praktikast. Autor kasutab t66
eesmarkide saavutamiseks nii rahvusvaheliste standardiorganisatsioonide poolt
kujunenud standardimise protsesside ja soovituste kirjeldusesi, kuid ka avatud standardite

haldamise soovitusi.
Autori poolt loodud tulemid on kirjeldatud alljargnevalt:

» eesmarkmudel, mis seob magistritoos lahendatava probleemi E-ITSi ja riigi
klberturvalisuse strateegia Uldiste eesmérkidega;

= vaartusvoo mudel, mis nditab kuidas tekib teenusele protsessi kéigus

huvigruppidele loodav lisandvéartus;

= protsessijoonis, mis Kirjeldab autori poolt kohendatud ja véljapakutud parimatel
praktikatel pohinevat E-1TSi arenduse protsessikaardistust;

= vdimekuste soojuskaardistus, mis vdimaldab suunata ressurssi just selle
vBimekuse juurde, mille olemasolust voi kvaliteedist s6ltub teenuse eesmarkide

saavutamine olulisel maaral;

= tegevusmdddikud edaspidiste tegevuste edusammude monitoorimiseks.

Too tulemusena tekib vajadus luua tdiendavaid E-ITSi turvameetmete sisu tehniliste
analultikute ametikohti ja imber kujundada senised tooprotsessid. Autor leiab, et E-ITSi
tootja peaks viima E-ITSi standardi sisu masintdddeldavuse taseme vastavusse
rahvusvaheliste suundumustega, mis oleks oluline E-ITSi jatkusuutlikkuse ja ajakohasena
hoidmise teguriks arvestades standardite digitaliseerumist. See aitaks tagada ka E-ITSi

rahvusvahelist konkurentsivBimelisust, muuhulgas 1SO-standardiseeriatega.

To6 annab sisendi E-ITSi tooteomanikule teenuse planeerimises muudatuste

sisseviimiseks ning panustab oluliselt edasise E-1TSi teekaardi uuendamisse.

Magistritod autori hinnangul lahendati Ulesande pustituses kirjeldatud probleem ja

pustitatud eesmaérgi vOib lugeda saavutatuks.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Kairi Tammet

1. Annan Tallinna Tehnikadlikoolile tasuta loa (lihtlitsentsi) enda loodud teose Eesti
infoturbestandardi (E-1TS) haldusprotsess lahtudes parimast praktikast, mille
juhendaja on Rain Ojastu ja mille kaasjuhendaja on Valdo Praust
1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh

Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud Gigused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

17.05.2023

1 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt Glidpilase taotlusele 16putééle juurdepaasupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tlikooli digus 16put6dd reprodutseerida tiksnes séilitamise eesmargil. Kui 16putdd on loonud kaks v3i enam isikut oma
tihise loomingulise tegevusega ning 18putdd kaas- voi tihisautor(id) ei ole andnud 18putddd kaitsvale tlidpilasele kindlaksméaaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — E-ITSi haldusprotsessi SWOT analiiiis (autor)

TUGEVUSED (Strenghts)

VOIMALUSED (Opportunities)

Olemasoleva E-ITSi tiimi meetmete
tootmise vBimekus (sh meeskonna
pihendumus).

Asutusesisene kiiberturvalisuse alane
koostd6 ja analliusivbimekuse olemasolu.

Teenuse integreeritus riigi kiiber-
turvalisuse ning asutuse strateegiaga.
Seadusandlik tugi (E-1TSi kohustuslikkus
eelkdige avalikus sektoris), st olemas on
plsiv standardi klientuur.

Konkurent ISO-le (klient vGib E-ITSi
asemel rakendada 1SO-t, kuid E-ITSi
kasutamine on tasuta ja toetatud).

Kirjeldada ja kokku leppida protsessida ja
tegevuste plaan arvestades ressursside
planeerimiseks vajalikke véliseid protsesse ja
sOltuvusi.

Lahtuda tegevuste sooritamisel parimast
praktikast ja metoodikatest.

Léabi targa tookorralduse tagada uuenduste
kvaliteet madral, et méarusega kehtestatud
versiooni ei peaks parandama.

Arendada standardi avatust, koost6od
(sisemine ja véline, sh koostdd valisriigi
ekspertidega ja kogu-konna kaasamine) ja sisu
tootmise anallisivdimekust.

Erasektori huvi E-ITSi vastu.

Hankida sisse puuduvad kompetentsid ja
vBimekused.

NORKUSED (Weaknesses)

OHUD (Threats)

Puuduvad taasesitatavas vormis sisu
uuendusprotsesside ning vajalike
kompetentside kaardistused.

Tegevused sdltuvad riigi poolt eraldatud
ressurssidest, sh piisava meeskonna ja
kompetentside tagamiseks.

V/orreldes rahvusvaheliste SDO-ga on E-
ITSi arendamise ja rakendamise
toetamise eest vastutav olemasolev
meeskond véike (kdike ei joua ise teha;
kogukond ei ole taielikult kaasatud voi
puuduvad vajalikud vdimekused).

Publitseeritud versioonides ilmnevad
vead (siiani on vead minimaalsed;
tegeleda tuleb pideva kvaliteedi
tagamisega).

Regulatsioonide muudatusest tuleneb
ebaselgus Idplikest klientide hulgast
(olemas on juristide tugi).

Eesti infoturbestandardi vétmetootjad
lahkuvad to6lt, mistdttu teadmus liigub
asutusest valja.

Kaardistamata protsesside ja vdimekuste
tottu peab teenuse Ulev6tja alustama nullist.

Puudub kogukonna ja/vdi valiste ekspertid
huvi osaleda E-ITSi uuenduste
véljatdotamises, mistdttu sisend ei ole piisav.

Kogukonna vahene huvi ja/vdi tagasiside
ebapiisavus.

Uuendusprotsessi tahtajad venivad ning
lubadused standardi tellijale (riik)/
rakendajale (KUTS subjekt)/ kehtestajale
(MKM)/ kogukonnale jadvad taitmata (mdoju
mainele ja usaldus vaarsusele)

Standardi sisu ei ole kvaliteetne vdi asja- ja
ajakohane (osutab halba mdju infosiisteemide
turvalisusele ja standardi mainele).
Rahvusvahelised uued regulatsioonid, trendid
vOi uued seadusandlikud nduded, millega
tuleb arvestada.
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Lisa 3 - Nouded infoturbenéuete arendusele ja haldusele

(autor)
Strateegia/ Kirjeldus Marksdnad/nduded
arengukava (66 autori marked)
., Eesti Digiriigi valdkond. Avatud innovatsioon = Kogukonna
digitihiskond ja digiriigi kogukonna arendamine: arendamine -
2030. ,Digiriigi kogukond on kasvav ja aktiivne. aktiivne kogukond
Valdkonna Osalised kasutavad todvahendeid, mis (community-based -
arengukava tagavad vajaliku infoturbe ja samas autor).
[2] vdimaldavad paindlikku koostdod* [2, Ik =  Too6vahendite

27]

Kuberturvalisuse
Suundumuste,
analtdsivéime:

valdkond.
riskide ja mdjude
,»Et tagada digitihiskonna kestlik areng ja
innovatsiooni turvaline rakendamine, tuleb
varasemast paremini mdista Uleilmseid
suundumusi ja tehnoloogia arengut. See
tdhendab vBimet aru saada tehnoloogiaga
kaasnevatest riskidest ja nende mdjust ning

suutlikkust vélja tootada
riskihaldusmeetmed* [2, Ik 38]
,Arendamist vajab pidev  olukorra

analtlsimise voime, et uuendada kehtivaid
turvandudeid ning koostada praktilisi
soovitusi ja juhendeid infoststeemide
omanikele* [2, Ik 38]

Klberturvalsuse valdkond. Suurem
klberturvalisuse tagamise vdimekus:

»Suudame piisavalt kiiresti vélja toGtada ja
rakendada Eesti konteksti  sobivaid
kiberturvalisuse tagamise meetmeid, sh
kaasates eri asutuste, ettevltete ja
ekspertide kompetentsi* [2, Ik 39]

Suurendame avalikke iilesandeid tditvate
asutuste ja organisatsioonide suutlikkust
rakendada ennetusmeetmeid: turvalise
arhitektuuri loomine,
infoturbestandardi(te) rakendamine,
sertifitseerimine, testimine, auditeerimine,
koolitamine, ndustamine ja teavitamine®
[2, Ik 41]

kasutamine ja
paindlik koost66
(know-how - autor).

Uleilmsete
suundumuste ja
tehnoloogia arengu
arvestamine (up-to-
date - autor)
Riskipdhisus.
Praktilised
soovitused ja
juhendeid
infostisteemide
omanikele (know-
how - autor).

Piisavalt kiiresti
valja todtamine ja
rakendamine (up-
to-date; agility -
autor).

Eesti konteksti
sobiv.

Eri asutuste,
ettevotete ja
ekspertide
kompetentsi
kaasamaine (know-
how - autor).
Suutlikkus
rakendada
ennetusmeetmeid
(know-how - autor).
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., Kilber-
turvalisuse
strateegia 2019-
2022 “ ja selle
lisa ,, Eesti
infolihiskonna
arengukava
2020 [4]

Baasturbenduete laiapindne
rakendamine:
»Vajalikus  ulatuses  baasturbenduete

rakendatavuse tagamiseks on vaja riigi
taiendavalt tuge, et slisteemselt tagada
lihtsa tOoriista, juhendmaterjalide ja
koolituste k&ttesaadavus.

Sihiks on luua ajakohane, slisteemne ja
laialt kasutusel olev baasturbenduete
susteem, mis hdlmab nii infoturbe kui
andmekaitse miinimumndudeid.

Sellega pakutakse tuge nii ISKE voi
sellega samavéaarse infoturbestandardi
kohuslastele  kui ka  vaiksematele
teenusepakkujatele ja ettevotetele.

Lisaks tuleb arvestada, et
baasturbestandardist tulenevad
infoturbenBuded ei jaa staatiliseks, vaid
neid tuleb susteemselt ajakohasena hoida.

Eesti info- ja vOrguturbe korraldus peab
lahtuma  parimatest rahvusvahelistest
standarditest, mis on eestindatud ning
kohandatud meie vajadustele® [4, Ik 23]

Riigi taiendav tugi
(support - autor).
Pakume tooriistu,
juhendmaterjale,
koolitusi (know-
how; support- autor).

Ajakohane,
susteemne ja laialt
kasutusel olev (up-
to-date - autor).

Pakume tuge
kohuslastele, ka
vaiksematele
teenusepakkujatele
ja ettevotetele
(know-how; support
- autor).

Infoturbenduded ei
jaa staatiliseks
(agility - autor).
Hoiame stisteemselt
ajakohasena (up-to-
date - autor).
Lahtume
parimatest
rahvusvahelistest
standarditest (best
practice - autor).

Eestindatud ning
kohandatud Eesti
vajadustele
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Lisa 4 — E-ITSi kehtestamise ja kehtestamise moju olulised

aspektid (autor)

Tabeli koostas autor , Kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti

Rahvusringhdilingu seaduse muutmise seaduse eclndu seletuskiri® algatamine [5] alusel.

Maoju Seaduse Mojud. Kavandav muudatus: E-1TSi kehtestamine
(olulised aspektid toodud autori poolt rasvases kirjas)

Sotsiaalne E-ITS-i kehtestamise kaudu tugevnenud kiberturvalisuse taseme tGttu
paraneb elutéhtsate teenuste toimepidevus [5, p 6.1.1.2 1k 33]

Elu- ja loodus- | Kiiberrinnakutele vastupanuvdimekuse suurenemise tottu vaheneb
keskkond vBimalike kahjulike tagajargede tekkimise v@imalus elu - ja
looduskeskkonnale (nt  veepuhastusprotsessi  sekkumine ja
kasutatavate kemikaalide koguste muutmine) [5, p 6.1.4, 1k 38]

Majandus Olemasoleva dokumentatsiooni E-ITSiga vastavusse viimiseks ja
nduete Ulevdtmiseks vdi vajalike dokumentatsioonide esmakordse
koostamise tottu kaasneb téiendav infoturbe rolli taitvate isikute
taiendav t66- ja ajakulu [5, p 6.1.3.2, Ik 36 jap 7.1.3, Ik 46]

Slsteemide turvalisuse tagamiseks tehtavad kulutused véhendavad
nii kdberintsidendi tekkimise tdendosust kui ka asutustele
tekkinud kuberintsidendi kahjulikku majanduslikku méju [5, p

6.1.3.2, Ik 37]
Riigiasutuste ja | Teenuste kaardistamise ja riskiphine lahenemise t6ttu paraneb
KOV korraldus avaliku sektori teenuste kvaliteet, kuivord teenuste kaardistamise

ja riskipdhine lahenemine aitab asutusel tuvastada tehnoloogilisi
mahajaamusi vai paremaid arendussuundi [5, p 6.1.6.1, 1k 38]

E-ITS-i rakendamise eelduseks olev selge Ulevaade asutuse
ariprotsessidest ja nendega seotud teenustest aitab hinnata asutuse
toimimiseks vajalike ressursside kasutamist [5, p 6.1.6.1, Ik 38-
39]

E-ITSi subjektide ringi suurenemise tdttu vOib suureneda
ressursivajadus (so E-ITS-i kehtestamine kulutuste tegemise)
vajadus  padeva  personali palkamiseks, asjakohaste
turvameetmete rakendamiseks ning auditite labiviimiseks nendel
juriidilistel isikutel ja asutustel, kes varasemalt ei ole olnud kd&ikide
susteemide osas ISKE kohuslased, ning kes (htlasi pole teinud
pingutusi  kasutatavate vOrgu- ja infoslsteemide turvalisuse
tagamiseks [5, p 6.1.6.1, Ik 39]

Kodanik Toimepidevuse, tervikluse ning konfidentsiaalsuse tagamise tottu
kasvab kodanike usaldus digitaalsete teenuste vastu, mis tagab
tagab seega ka nende toimimise jatkusuutlikkuse suureneva
kasutamise kaudu [5, p 6.1.3.3, 1k 38]
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Riigi julgeolek ja
valissuhted

Tapsustatud ja selgem ISMS rakendamine aitab edendada teenuse
osutaja ning tema teenuste vastupanuvdimet kiberintsidentidele
[5,p6.1.2.1, 1k 33]

Tugevama kuberturvalisuse kuvandi tbttu on positiivne moju
vélissuhete edendamisele [5, p 6.1.2.1, Ik 34] Selgema avaliku
sektori madratluse tottu (E-1TS-i kehtestamisega kehtiva ISKE asemel)
on avalikus sektoris suurem selgus, et kes ja mida tegema peab [5,
p6.1.2.2, Ik 34]

Organisatsioonipbhise  lahenemise tottu  Kkiiberturbe tagamisel
vahendab avaliku sektori haavatavust kiberintsidentidele ning
nende mojude levimist avalike sektori jaoks olulisemate
stisteemideni [5, p 6.1.2.2, 1k 34]

Avaliku sektori kilberturvalisuse nGuete uuendamine aitab séilitada
ning arendada Eesti riigi kui kiberturvalisuse eestvedaja
kuvandit valissuhete vaatepunktist [5, p 6.1.2.2, Ik 34] Lébi
reguleeritud auditeerimistingimuste tagatakse selgem ja Kiiremini
analliusitav Ulevaade kiberturbe tasemest Eestis [5, p 6.1.2.3, Ik
34]
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Lisa 5 — Mis saab siis kui E-ITSi uuendamise ja rakendamise toetamisega ei tegeleta (autor)

Autori koostatud t60 Lisa 4 [5] ja t06 Joonise 20, Ik 53 pdhjal.

@ @ @ * Tagada avalike @ * Kasutaakesksts
Digitaalne usaldus Digipoore EL normatiivid ja riiklik A Ulesannete taitmiseks Jatkusuutlikkus ning e ?
S . Oigusselgus TS 2 SRR (Customer-Oriented;
e-fiigi vastu {DX) seadusandlik alus ip aja-ja o - e
| ja infostisteemide kaitse l

Riigi infostisteemide DX tottu - S e L
jatkusuutiikkus (turvalis@s) | | kasvab kiberrinnete’ (shE;LT‘?ms«mgrupp 9 | ek e, '“’5.% tabikoosodia L) (e intorurvestandald E-ITS peab olema L
mojutab asutuse ja riigi oht ning seetdttu tuleb ficuab 0 Koda ) millistest regulaisioc—»rnidest Tolisab iRadikiie i haldusprotsess vajab kasutaja ning Eesti
mainet ning us:alglt:ft riigi tosta kuberkerksust (ca 300 vs ca 3000 Kiienti) peavad juhindi i kvalitest kaardistamist vajadustele vastav

(Cyber Resilience)

=

L

pdhjal (E-ITS nouded vs
ISKE nduded) '
"Kiberturvalisuse seaduse,!

avaliku teabe seaduse ja |
Eesti Rahvusringhaalingu |

B\ - N Y- - - -
\ 5 . ~ E-ITS eitaga
KUI El TEGELE Maju riigi infostisteemide RIA ei tea Klient ei tea, E-ITSi uuendamisse ei Ebamaistlikult Kannatab Eestipshiste
5 ? turvalisusele ja kes on EJITSI klient kas ta peab E-ITSI ole kaasatud olulisi kasutataud ressursid rakendamise ja/voi infostisteomide
siis: Y, usaldusvaarsusele . rakendama seotud osapooli E-ITSi rakendamisele E-ITSi kvaliteet Kaliaat !
/ - : \ J
/ T G T s U= R R iR 2
L. i (T i Y e [ Vaheneb !
b . jal | P/ Aitab paremini hinnata o [P S o :
\ Kasvab kodanike g | \ S : P \ + |kaberintsidentide mdjude | ;
KUI TEGELE- \ ! | | ius digitaalsete ning tema leenuste | | i | Avalikus sektorison | : i |1 asultss toimimiseks; ) i | levimine avalike sektori |
TAKSE, SlIs* b teenuste vastu AN Cet i | suurem selgus, kes ja (< vajalike ressursside | | : jaoks oluliste :
2 it kuberintsidentidele ' ! mida tegema peab \ kasutamist ! ' 2 SR
/ b - 1 ! E-TSI ol
) . : e i (=
i [ Sailitab ning arendab y | s o __ !
*KUPIEGELETAKSE, i Eesti riigi kui Paraneb elutahtsate : ja E-ITS re:;lg:;vha]a;::: rglasii? .
Sugbs?;?l?:rég-#s?n Pt kiberturvalisuse teenuste toimepidevus | : i | Paraneb avaliku sektori P asjall()ohaste <IN
fechlestamise mojuanakiisl | :.. eestvedaja kuvandit L ; teenuste kvaliteet N amecinsin )

* Markus: rakendamiseks ning

. auditite labiviimisek H
tulevikus saadav | | S~——————— | —
vaartus (vajab B e W LEGEND joonise varvidele:

tulevikus edasisi | | rakendamise tttu Negatiivne hinnang O

Tagab selgema ja
kiiremini analtsitava

seaduse muutmise | Ulevaate kuberturbe | | yuringuid trendi | | | yaasneb infoturbe roll
seaduse eelnou. | \ tasemest Eestis ; muutustest) - ! | taitvate isikute taiendav | | Hinnang, mis vib omada nii pos. kui neg. mdju ()}
seletuskiri (algatamine), | autori markus ' t60- ja ajakulu :
1k 33-51 " alusel. ; w5 N—— Positiivne hinnang Je
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Lisa 6 - E-ITSi kehtestamisest saadav viirtus iildiselt (autor)

Kodanikust,
koos kdikide oma
teadmiste ja hoiakutega
voib saada nii riigi
kiberturvalisuse strateegia
vi standardi valjatdétaja
v@i asutuse infoturbe eest
vastutav isik

E-ITSi rakendamiseslﬁ

saadav vaartus:

s asutuse teenused
toimivad;

« hea maine klientide ja
lepingupartnerite

NPS, E.ITS arendamine=" Teadmine, et teenused Jarelevalvemenetluste Riiklikud uuringud,
kodanike rahulolu riigi AT ElEhElrE toimivad ja nduded on tulemused kUsitlused ja analiiisid
teenustega ning ja rakendamise taidetud (audiftori : ;
usaldus riigi vastu koordineerimine hinnangud) ; :
. L e | !
' el N ' T
i kasutab ) /"’-—:——“T_r T T~
. avalikku . Y — . .
teenust Asutuse ISMS Asutuste Gildine infoturbe ja Rilklikuku infoturbe -ja
/1Y EATS on aia-i i i i = \ kilberturvalisuse
________ I ja-ja asjakohane vastavus seaduses kuberturvalisuse taseme tous ~ .
————— T ning rakendamist foetav (KUTS) kehtestatud labi seadusega kehtestatud |  (kuberkerksuse) taseme tous
\ néuetele (KUTS) néuete taitmise / (Cyber Resilience)
4 A ?‘ iy z/ ?
: PN ; p :
Kodanik K \Hk::_"—ﬁ-———__ ] ____L/ o i
s T | o
. panustab ——— — s | :
"insulab ! I —— R — seab strateegia
#(avalikku/digi) E panustab kontrallib, hindab !
/ teenust i ' ' :
| i i
Asutus RIA kui E-ITS tootja E-ITS kohuslane Jarelevalve asutused Riik kui nduete kehtestaja
(rakendaja)

silmis;
« regulatiivsed jm
nduded on taidetud.

» Kodaniku andmed on kaitstud;

= Riigi infoststeemid ja pakutavad digiteenused on turvalised (sh positiivne maju riigi julgeolekule);
« Maine - usaldus rigi (asutused, e-riik tervikuna) vastu kasvab.
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Lisa 7 — E-ITSi Data Canvas (autor)

koostatud The Open Data Institute Open Standards for Data Canvas [14], [15] alusel

- THE STANDARD

Mida standard pakub (juhen,
sOnastik, andmevahetus vms)?

E-ITS on kaasaegne (modern)
piisavalt kiiresti uuenev (agile)
parimaid rahvusvahelisi praktikaid

(best practice) arvestav riskihaldusel

(risk-based) ja pideval protsesside
(process based) parendamistsuklil
pdhinev infoturberaamistik
(infosecurity framework).

- THE PROBLEM
Millist probleemi standard lahendab?
Riigi tehnoloogilise vastupanuvdime suurendamine infoturva- ja

kliberohtudele l&bi oskusliku riskihalduse ja infoturvameetmete rakendamise.

- THE SOLUTION
Miks on just see lahendus dige lahendus sellele probleemile?

E-ITS seab turvameetmete rakendamisel fookusesse andmeid tootleva
stisteemi asemel (ISKE rakendus tiksnes andmekogudele - autor) avalikke
teenuseid ja tugiteenuseid pakkuva organisatsiooni terviklikult, vimaldades
E-ITSi rakendaval organisatsioonil ise oma (ari)protsesse riskipohiselt
juhtida ning keskenduda just tema jaoks olulistele turbemeetmetele

Pakume standardit kasutajamugavalt ja tasuta kéttesaadavana ning toetame
standardi rakendamisel ka spetsiifiliste valdkondade (keskmisi-, véike- ja
mikro) ettevotteid.

THE USE CASE

Kuidas kasutuselevGtjad kasutavad
standardit, et lahendada
probleem?

Asutused saavad oma ariprotsesse
ise riskipdhiselt juhtida ning oma
riske ise hinnata.

E-ITSvGimaldab E-ITSi
rakendaval organisatsioonil
keskenduda just tema jaoks
olulistele turbemeetmetele.

Asutused kasutavad standardit, et
taita seadusest tulenevad néuded
tuginedes riigi poolt toodetud ja
toetatud standardi rakendamisele.

- KEY
STAKEHOLDERS

Kes on standardi loomesse
kaasatud?
RIA

= Valdkonna eksperdid nii

avalikus kui erasektoris (sh
infoturbejuhid, audiitorid).

- EARLY ADOPTERS
Kes hakkavad standardit kdige varem kasutama?

= Pilootgrupid ja standardi testimisse ja koosloomesse kaasatud
asutused.

= Kohustatud KUTS subjektid, eelkdige endised ISKE rakendajad.
= Tod0riista arendajad, kes soovivad haarata turusegmenti.

= Asutused, kellele ISO rakendamine ja sisseostmine kaib dle jou
(eelkdige vaike- ja mikroettevotted).

ENGAGEMENT

Kuidas jouate huvitatud osapoolte
ja varajaste kasutuselevotjateni?
= Koolitame, teavitame,
kaasame ja ndustame.

= Tagame E-ITSi tasuta
kéattesaadavuse.
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Kutse- ja tlikoolid info-ja kiiberturvalise jarelkasvu koolitajatena.

Pakume modulaarseid E-
ITSi veebikoolitusi.
Pakume sektorispetsiifilisi
rakendamisprofiile.

- KEY

IMPACTS

Millised muutused leiavad aset, kui
standard on omaks voetud?

Kogukonna kaasamisel
tunneb kogukond vastutust -
vastuseis infoturbe E-1TSi
rakendamisele on
leevendatud.

E-ITSi nBuete rakendamise
tottu paraneb asutuste
teenuste kvaliteet.

Paraneb oluliste- ja
elutéhtsate teenuse osutajate
vastupanuv@ime info-

ja kiberturbeintsidentidele

Asutuste infoturbe
klpsustasemete mddtmisel ja
vBrdlemisel saab poliitika
kujundaja teha tegelikel
andmetel pohinevaid
otsuseid.

- MAJOR RISKS

Mis vBib minna valesti ja kuidas on riskid hallatud?

Standardi edasised versioonid ei ole kvaliteetsed v0i ei tugine
tegelikel vajadusel - erinevate asutuste ja ekspertide kompetentsi
kaasamine; E-ITSi tootjate tehniline analtisivimekuse
suurendamine; huvitatud osapoolte haldus ja kaasamine; standardi
haldusprotsessi valjatodtamine ja ellurakendamine.

Pro-aktiivne ennetus ja rakendajate toetustegevus nduab liigselt
ja/voi tiendavaid ressursse — viia labi andmetel pdhinev vajaduste
analuds.

Standardi votme-tootjad lahkuvad t66lt — standardi
haldusprotsesside valjatodtamine; kogukonna ekspertide
kaasamisplaani loomine.

Puudub kogukonna ja/vGi véliste ekspertid huvi osaleda E-ITSi
uuenduste valjatodtamises - E-ITSi tootjameeskonda kogukonna
halduse piisavate kompetentside tagamine

Rakendavatel asutustel puuduvad riikliku info- turbestandardi
paradigmast tingitult vajalikud oskused — pakkuda erineva
sisenemise tasandiga E-ITSi rakendajatele vajadusepdhiseid
koolitusi.

Konkurent 1SO-le — riikliku standardi rakendatavuse tagamine
ning standardi masintéddeldava sisu kvaliteedi tagamine.

- KEY

RESOURCES

Milliseid to6vahendeid, finantse,
tehnikat jm ressursse kasutatakse?

Riigieelarve vahendid
(finantsiline ressurss)

E-ITSi portaal ja API
(tehniline ressurss)

Infoturbe kiipsustaseme
mo&adik (tehniline
ressurss)

Kogukond: infoturbe- ja
kiibereksperdid
(inimressurss)

Rakendamise
koordineerimine,
ndustamine ja koolitus
(inimressurss)
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Lisa 8 - Rakendajate rolliprofiilidest tuleneda voivad konfliktid organisatsiooni sees (autor)

Alltoodud tabel on autori poolt koostatud konsentreeritult RIA jarelevalve osakonna 2019.a jarelvalvearuannete (avaldamata materjal - autor), Eesti
digitihiskond 2030 [3], IT-Vaatlik veebilehe [81] (tekstid lehel ,,Avalikule sektorile” koostatud autori ja E-ITSi tootjatiimi kaasabil) ning

Riigikontrolli aruandes [24] toodud t&helepanekute alusel.

Persoona
profiil

Igapdevane eesmark

Risikid ja hirmud

Oodatavad tulemid

Valdkonna eest
vastutav asutus

Tosta riigi ldist
tehnoloogilist
vastupanuvgimet.
Prioriteediks on oluliste
teenuste toimepidevuse,
tervikluse ja
konfidentsiaalsuse
tagamine [3, Ik 43].

IT-turbega seotud riske ei teadvustata.

Infoturbe standardid/ materjal on rakendajale vastuvdetamatult
keeruline.

Jarelevalve korraldus voi ennetavad tegevused ei oma
pikemaajalist plsivat mdju.

Andmeturve muutub aasta-aastalt jarjest komplitseeritumaks ja
riinded massilisemaks.

Ei planeerita/ei saa eesmérkide taitmiseks piisavalt ressursse.

Etalonturbe ISKE rakendamine
asendub uue Eesti
infoturbestandardiga.

Kuberturvalisuse tagamise meetmed
on rakendatud vajalikul tasemel, mis
on madaratletud ajakohastatud
digusaktides, standardites ja
juhendites [3, 1k 43].

Asutuse juht

(nii avalik kui
erasektor)

Avalike tlesannete vdi
ariliste eesmarkide
taitmine.

Juhtkonna vahene arusaam turbetegevuse olulisusest ja
vajalikkusest.

Asutuse juht ei mdista, mis on tema kohustused ja vastutus.
Vé&drarusaam, et andmete kaideldavuse, tervikluse ja
konfidentsiaalsuse eest vastutab keegi teine (nt teine asutus,
kelle juures andmeid hoitakse voi kellelt X-tee kaudu andmeid
saadakse).

Ainult tippjuht ndeb organisatsiooni tervikuna ning mdistab,
mis saab asutuse missioonist tulenevaid ariprotsesse ohustada.

Asutus rakendab ndutud tasemel
infoturvalisust tagavaid meetmeid.

Tagab nii enda kui ka teiste asutuste
andmekogudest saadud andmete
kéideldavuse, tervikluse ja
konfidentsiaalsuse.

Toimivaks infoturbeks on eraldatud
vajalikud vahendid.
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Andmete turve on mdistetav
kdikidele teenistujatele/ tootajatele ja
IGimitud tooprotsessidesse nii, et
andmete turvalisus on tagatud
(sisemised juhendid/ tooprotsessid
olemas ja toimivad; td6tajad
juhinduvad to6ilesandeid taites
vastavatest infoturva- meetmetest).

Infoturbejuht
vOi muu isik, kes
vastutab
mooduli/
meetmete
rakendamise ja/
vdi nende
nduetekohase
ajakohastamise
eest

Juhindub oma tegevuses
asutuse juhi otsustest ja
toimetab ressursside
piires.

IT-ametikohtade puudumine, to6tajate vahetumine (ks
inimene ei jOua kdike korraga ara teha).

IT-turvalisuse ees vastutavale to6tajale ei ja4 oma muude
to0ulesannete taitmiseks piisavalt aega.

Lisaks tehnoloogilisele toele vajab infoturbejuht ka
organisatsioonilist tuge, nt oma asutuse juhilt.

Asutuse tdotajad kdivad nii reeglite kui ka tehnoloogiliste
lahendustega hooletult tmber.

IT-taristu haldamine E-ITSi rakendus- juhendi ja meetmete
kataloogi jargi kaib tle jou.

Tooks vajalikud alusmaterjalid ei ole kéttesaadavad,
arusaadavad vdi kasutatavad.

Andmete vaartust ja tegelikke ndudeid kéideldavusele,
konfidentsiaalsusele ja terviklusele (C-1-A) teab kdige
paremini tootaja, kellel on neid vaja oma lilesannete taitmiseks
ehk andmete omanik (mitte formaalne juht).

Infoturbejuhile on eraldatud oma
eesmarkide taitmiseks vajalik eelarve
ja oskustdojéud.

Arvutitdokoha
tavakasutaja

Asutuse poolt etteantud
igapaevaste
toollesannete taitmine.

Teadmatus ja motivatsioonitus.

Puudub arusaam infoturbe vajalikkusest kui tihest olulisest
osast asutuse iga tlesande taitmisel.

Mugavus ning turvanduete eiramine (nii hooletus kui sihilik).

Arvestab andmete turvalisusega oma
téoprotsessides ja toollesandeid
téites (eeldus: tooeeskirjade ja
juhendite olemasolu jne).
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Koolitused on liiga spetsiifilised IT-valdkonna valisele
inimesele, mistdttu koolitatava saadav kasutegur on véike.

Infoturve on tdoprotsessi osa.

Programmeerija | Peab rakenduste Tehnilistest turvavdtetest pole kasu, kui rakendust kasutavas Kaikide infosusteemide ja
[ arendaja/ arendamisel jargima asutuses puudub infoturbe halduse susteem (ISMS). digitaalsete teenuste arendamisel
I T-spetsialist lepingus toodud ndudeid arvestab susteemselt nii tehnilise,
ja/vdi arvestama protsessidisaini kui ka regulatiivsete
tunnustatud (tehnilisi) (seadused, standardid jm) nbuetega,
turvalisuse ndudeid. mh:
e "no legacy";
e security by design™;
e "privacy by design™;
e zero-trust®;
o jatkusuutlik arhitektuur jms.
Kodanik Kdik muud eraelulised Ei ole tdendoliselt ISKE/ E-ITS/ ISO/ vdi muust sellisest kunagi | Turvaline kuberkaitumine on

eesmargid.

midagi kuulnud.

Hakatakse kiberhlgieenile tahelepanu pddrama alles siis kui
,,hdda kides®.

Kodanikust, koos oma hoiakute ja teadmistega, v6ib thel heal

hetkel saada infoturbe eest vastutav isik: nt juht, ametnik,
koolitaja, audiitor vBi muu infoturbe eest vastutav isik.

igapaevane harjumus.
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Lisa 9 - E-ITSi rakendatavuse testija persoonakaart (autor)

E-ITSi rakendatavuse testija (eelkdige

Kaardi koostamise aeg: aprill 2023.

varasema rakendamise kogemusega asutuse Ajakohastada vajadusel.
infoturbejuht)
Eesmark Motivatsioon ja suhtumine

Eesmark on teha uusi asju, kuna praegune
juht suudab ja tahab E-1TSi peale
minemise otsuseid vastu votta.

Eesmark on kaasta juhte ning teha tihe
korra ja Gigesti.

e Juhtkond on toetav!

e Esimeste toimingutega on juba
alustatud (esmane kaitsetarbe
hindamine, dokumentatsioon jms).

e Oleme E-ITSi rakendamisega
positiivselt meelestatud!

Hirmud ja frustratsioonid

Soovid ja ootused

Hirm, et ei tea kuskohast alustada. Mida
me teeme, kuidas teeme ja mis jarjekorras?

Hirm t606jou ja koostdtpartnerite toe
puudumise osas. Samuti ajaressursi
puudumise osas.

Hirm, et E-ITSi rakendamise ei ole 1-
inimese t60.
Hirm, et asutuse kiipsustase ei ole praegu

selline, et ariprotsessid oleks korrektselt/
vOi Uldse kaardistatud.

Hirm rakendamisega tksi jaada (pole
meeskonda) voi tehakse asutuses asju siis
kui muude tegemiste kbrvalt aega ile
jaab.

Hirm, et audiitor Utleb, et isetehtud asi on
valesti tehtud.

e Soov saada tuge ning meeskond
(kogukond - autor), kellega
kogemusi jagada.

e Soov teada, mida teeb E-ITS teisiti
vOrreldes ISO seeriatega 9001-
20015 (process approach), mida
kasutab muu maailm.

e Soov tdtada valja enda asutuses E-
ITSi tddvahend. Selleks tahan
saada aru, kuidas asja vdimalikult
hésti kaardistada ja standardit
taitma hakata.
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Lisa 10 — E-ITSi rakendamise ja auditeerimise kohustuse

otsustuspuu (autor)

Kdigepealt tuleb vaadata B
kellele KUTS kehtib.
KUTS subjektid on toodud

L

AN

Asutus/ettevdte Miku&Manni

v

KiTS §7ja§ 8 on E-ITS

KUTS § 2 18ikes 1 ja l0ikes 4.
subjektide (teenuse
osutaja) tildnéuded ning

need tuleb taita nii voi teisiti.

Kas isik on
a KuTS§31g1voilg4
teenuse osutaja

Digitaalse teenuse B

osutaja (DTO, KuTS § 4)
kohustused tulevad otseselt
KUTS § 10 ja § 11 ja EL nduetest (ei
tule E-ITSist). DTO kohustuste
valistus tuleb KUTS § 1 18ikest 3.

E-ITS kehtestamise alus

KUTS § 7 Idige 5

VV 09.12.2022 maarus nr 121
Vorgu- ja infostisteemide kiber-
turvalisuse nduded” § 3 Idige 1

VV 16.01.2022 maarus nr 101
"Eesti infoturbestandard”

nimekirjades? El
lJAH
Miku&Manni on KuTS subjekt
O e (SRR | ——
| KUTS dldnduded
Loy Y v
Teenuse osutaja Teenuse osutaja
kohustus rakendada kohustus teavitada
1| alaliselt turvameetmeid kuberintsidendist
i (KUTS §7) (KUTS § 8)
Kas : )
isik rakendab JAH Ei pea E-ITSi
ISO/IEC 27001 ja rakendama ja
on esitanud RIA-le

ei pea tegema

vastavus- E-ITS auditit

sertifikaadi T

LEI

nouded ja turvameetmed,
eits.ria.ee

Miku&Manni taidab E-ITS ndudeid ja
rakendab turvameetmeid

""""" l TR l E-ITS auditeerimis-

Kas isik Kas Kas ehk erandid '
i 5 isik on . isik on
PEl g ineamalaAalia - JAH  W00.122022 | “mikroettevitia?
o tﬁbtle'a(\)/%i volitatud maarus nr 121 E (VV 09.12.2022
tﬁc‘gtleja (KaTS §4lgdp2 : madrus nr 121~ JAH
' §41g1)? nimetatud : §4ig4
A g 1) asutus? ' p1)
JAH B El
:,'_'_'_'_'_','_'_'_'_'fl_'_','f_'_'_'_'_'_'_'_'_'f_'_'_',','_'_'__ff_'_'__l_'f_'___','_'_' ________________ l ______________________ »
Miku&Manni tagab E-IT Si tingimuste taitmise auditeerimise
iga kolme aasta jarel »
Eipea ; Ei pea
E-ITS auditit Esitab E-ITS E-ITS auditit

tegema

Kairi Tammet, RIA, 02.02.2023

auditi tulemid
enda
initsiatiivil

tegema
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kohustusluse valistused

' 2)magruse § 4 1g 4 p 2 nimetatud

KUTS ja
.Vorgu- ja
infosusteemide
kuberturvalisuse
nduded” ei kohaldu, sh
ei pea tegema E-ITS
auditit

1) hadaolukorra (HoS) seaduses
satestatud elutahtsa teenuse osutaja
elutahtsa teenuse osutamisel - ETO
(KuiTS§31g 1)

2)KuTS §31g 1 p 2 - 10 nimetatud
tingimustel stisteemi (KuTS §2 1g 1
tahenduses) kasutav teenuse osutaja;
3)KUTS§3lg4p2-3,p51tjap 14
nimetatud asutus;

4) KOV (KuTS §3 Ig 4 p4) ja selle liit;

5) hallatav riigiasutus vastavalt KuTS § 3
lgdp12;

6) avalik-iguslik juriidiline isik (KUTS § 3
ig4p10)

7) KUuTS § 3 Ig 4 p 13 nimetatud avaliku
sektori uksuse Uhisamet ja -asutus ;

8) andmekogu vastutav tootleja ja
volitatud todtleja (KuTS §3lg4p 1);

9) Digitaalse teenuse osutaja - DTO
KUTS § 4 tahenduses, va mikro - ja
vaikeettevote (KUTS § 11g 3);

ISO/IEC 27001

I1SO

Teenuse osutaja (KUTS § 3)
ei pea rakendama E-ITSi
noudeid, kui on taidetud
mdlemad allolevad tingimused:
1) on rakendanud ISO/IEC 27001;
2) on esitanud RIA-le kehtiva
vastavussertifikaadi, mis kinnitab
punkti 1 tingimuse taitmist.
(VV 09.12.2022 maarus nr 121 § 3)

VV 09.12.2022 maarus Il

nr 121§ 41g 4 toob E-ITS
auditikohustusluse valistuse (erandid):
1) mikroettevottele;

asutusele,
3) ISO/IEC 27001 rakendajele
maaruse § 3 Ig 2 vdi 3 tingimustel.

VV 09.12.2022 maarus B

nr 121 § 4 Ig 1-3 satestavad
E-ITS auditikohustuse tildnduded.




Lisa 11 — Subjektid seaduse KiTS, HOS alusel

E-ITS subjektid (valja arvatud kui on rakendatud turvameetmed vastavalt
ISO/IEC 27001 kehtestatud ndéuetele; ning on esitatud RIA-le kehtiv
vastavussertifikaat, vastavalt VV 09.12.2022 mé&é&rus nr 121 § 3 10ige 2)
teenuste I0ikes.

Viide
seadusepunktile

Elutahtsa teenuse osutajad elutéhtsa teenuse osutamisel enk ETO-d
(Hadaolukorra seadus, HOS § 36 alusel)

KiTS§3Ilg1lp1

elektriga varustamine

HOS§361g1p1

maagaasiga varustamine

HOS§361g1p?2

vedelkitusega varustamine

HOS§361g1p3

riigitee sOidetavuse tagamine

HOS §361g1p4

telefoniteenus

HOS§361g1p5

mobiiltelefoniteenus

HOS§361g1p6

andmesideteenus

HOS§361g1p7

elektrooniline isikutuvastamine ja digitaalne allkirjastamine

HOS§361g1p8

tervishoiuteenuste korraldamise seaduse tahenduses valtimatu abi

HOS § 36 Ig 2

makseteenus

HOS§361g3p1

sularaharinglus

HOS§361g1p?2

kaugkuttega varustamine

HOS§361g3p1

kohaliku tee sGidetavuse tagamine

HOS §361g3p 2

veega varustamine ja kanalisatsioon

HOS§361g1p3

Olulise teenuse osutajad ehk OTO-d (Kuberturvalisuse seadus, KUTS §
3 alusel) (koos piirangutega)

raudteeseaduses satestatud raudtee-ettevotja, kes majandab
avalikku raudteeinfrastruktuuri voi kelle kaubaveo v0i reisijateveo
turuosa on véahemalt 20 protsenti kaubaveo vdi reisijateveo
turuosast avaliku raudtee toimimise ning raudteeveo ja avaliku
reisijateveo toimimise teenuse osutamisel;

KiTS83Iglp2

lennundusseaduses sétestatud lennuvélja kaitaja, kelle kditatav
lennuvali on avatud rahvusvaheliseks regulaarseks lennuliikluseks,
samuti Tallinna lennuinfopiirkonnas lennuliikluse teenindamist
tagav aeronavigatsiooniteenuse osutaja lennuvalja toimimise ja
aeronavigatsiooni toimimise teenuse osutamisel;

KiTS83Ig1p3

sadamateenuse osutaja, kes on sadamaseaduse tdhenduses sellise
sadama pidaja vai sellise sadamarajatise valdaja, mis teenindab
500-se ja enama kogumahutavusega laevu vdi rahvusvahelises

KiTS83Iglp4
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meresoidus sOitvaid reisilaevu sadama toimimise teenuse
osutamisel;

elektroonilise side seaduses satestatud sideettevotja, kes osutab
kaabelleviteenust, mida tarbib vahemalt 10 000 I6ppkasutajat, ja
ringhdélinguvBrgu teenuse osutaja kaabelleviteenuse voi
ringhdélinguvdrgu teenuse osutamisel;

KiTS8§3Iglp5

tervishoiuteenuste korraldamise seaduses satestatud haiglavarku
kuuluvate piirkondliku haigla ja keskhaigla pidaja statsionaarse
eriarstiabi osutamisel ja kiirabibrigaadi pidaja kiirabi osutamisel;

KiTS83Iglp6

tervishoiuteenuste korraldamise seaduses satestatud perearst
Uldarstiabi osutamisel;

KiTS§3Ilg1lp7

Eesti maatunnusega seotud tipptaseme domeeninimede registri
haldaja registri pidamiseks kasutatava stisteemi ja tipptaseme
nimeserveri teenuse osutamisel;

KiTS83Ig1lp8

kriitilise tdhtsusega side-, mereraadioside ja
operatiivraadiosidevBrgu teenuse osutaja elektroonilise side
seaduse tdhenduses nende teenuste osutamisel,

KiTS83Ig1p9

Eesti Rahvusringh&aling Eesti Rahvusringh&alingu seaduse § 5
IGike 1 punktis 10 satestatud (lesande taitmisel.

KiTS§31g1p 10

Muud (Kuberturvalisuse seadus, KUTS § 4 alusel)

andmekogu vastutavale to6tleja ja volitatud tdotleja

KiTS84lIglpl

Arenguseire Keskus

KiTS84Iglp2

Eesti Pank

KiTS§41g1p3

kohaliku omavalitsuse iksuse ja kohaliku omavalitsuse lksuste liit

KiTS84Iglp4

kohtuasutus

KiTS§41g1p5

riigi valimisteenistus

KiTS§41g1p6

Riigikogu Kantselei

KiTS84Iglp7

Riigikontroll

KiTS§41g1p8

Riigimetsa Majandamise Keskus

KiTS§41g1p9

seaduse alusel asutatud avalik-0iguslik juriidiline isik

KiTS§41g1p 10

Vabariigi Presidendi Kantselei

KiTS§41g1p1l

valitsusasutus ja valitsusasutuse hallatav riigiasutus

KiTS84lIglp12

valla vdi linna ametiasutus; valla voi linna ametiasutuse hallatav
asutus; osavald; linnaosa; osavalla v6i linnaosa ametiasutus;
osavalla voi linnaosa ametiasutuse hallatav asutus; ning kohaliku
omavalitsuse Uksuste Uihisamet ja -asutus;

KiTS84Ig1lp13

Oiguskantsleri Kantselei

KiTS§41g1p 14
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Lisa 12 - Ametlike standardite arendusprotsessi etapid (autor)

Autori koostatud erinevate allikate [54], [52], [55], [56] p&hjal.

Standardite arendusprotsessid standardiorganisatsioonide naitel

De jure standardid ehk

ametlike standardite Ezi Ranhvusvaneline Euroopa Briti BSI
arendusprotesssi Brgivad | S2ndardimisproisess standardimisprotsess standardimisprotsess standardimisprotsess
P Jarg (EVS) (US ANSI) (1S0) (Briti BSI)

valjatostamise etapid

¥ ¢

Proposal stage

Ettepanek ja

heakskiit Koostamisettepanek

(New work - Acceptance of proposal)

Kavandi koostamine
Kavandi koostamine RS SELE (Drafting and consensus building -

i\ Koostamine ja
; | Preparation of working draff)

Jkommenteerimine /

1 v i
PN Avalik i imi ' i
H - ; : Avalik kommenteerimine (Consulfation - :
' \ A - Committee stage '
| arvamuskisitius ja 60-paevane avalik g Draft for public comment - Development 5

haaletus arvamuskositlus | and acceptance of committee draff)

| (V@imalik) . L&ppteksti koostamine :
H ; . Enquiry stage 1
! kavandi ametlik Awsgﬂnlei?éz I;c;k:lgsvko”tte 2 quiry stag (Development of final text - Developmentand '
: haaletus | acceptance of enquiry draft) :
] |
P ¥ ¥
Vastuvétmine Vastuv&tmine
; (Adoption) (Adoption) |
Rl e i‘ ‘||-’ ¥ s
Approval stage Avaldamise kinnitamine
: | (Approval of Publication) '

Léplik Kinnitamine ja Publication stage Avaldamine
avaldamine avaldamine (Publication of international Standard)

Py A iy A

Hooldus
: (Maintenance) :
EVS: AT;‘S': '840: Briti BSI
5 6 standardimisprintsiipi standardimisprintslip] standardimisprintslipi (info ei olnud leitav)
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Lisa 13 - AS-IS haldusprotsessi vordlus BOMOS mudeli

soovitustega (autor)

Allpool on teostatud t60 autori poolt valgusfoori stiilis analttis E-ITSi haldusprotsessidele

vOrdluses BOMOS [61] mudelis véljatoodud soovitustele.

Joonisel toodud mudelis on punasega valja toodud teemad, mis vajavad E-I1TSi haldusprotsessi

arendamisel tdhelepanu vai milles esineb puudujaéke.

Kollasega on toodud teemad, milles v3ib esineda ebaselgust vdi mdningaid puudujaake, kuid

mis ei ole kriitilised.

Rohelisega on toodud teemad, mis autori hinnangul on hésti.

Toetavad tegevused

Pé&hitegevuste kolm tasandit

Toetavad tegevused

Rakendamise tugi
ehk rakendamise edendamisele
suunatud tegevused (Ik 25-26)
(Implementation Support)

Strateegilised tegevused (Strategy)

Valitsemine
(Govermnance)

Visioon
(Vision)

Finants
(Finances)

Kommunikatsioon
ehk toetavad tegevused
standardi
teadvustamiseks (Ik 26)
(Communication)

Koolitused erinevatele sihtgruppidele
(Training)

Tegevuste juhtimine taktikalisel tasandil (Ik 24-25); (Tactics)

Kasutajapodrdumiste
lahendamine ja KKK haldus
(Help Desk)

Stakeholderite ning
kommuuni edendamine
(Community)

Arhitektuur ja teekonna
kaardistamine, sh
versioonihaldus
(Architecture)

Turu julgustamine standardga seotud
uute rakenduste/ tarkvarade
valjatootamiseks
(Module Development)

Vastuvdtmise
(rakendamise) toetamine
(Adoption and Recognition)

Kogukonna
juurdepaasupoliitika, sh
copyright diguste haldus

(Rights Policy)

Sisu kvaliteedikontroll,
tegevuste vordlemine
sarnaste asutustega

parendamise eesmargil,
standardi kasutamise
monitoorimine, parandus-
ettepanekute haldus
(Bencghmarking Quality
Policy)

Standardi kasulikkuse,
vajalikkuse ja vaartuse
propageerimine
(Promotion)

Standarile ligipaasetavuse
tagamine, eelistatult
internetis.
Teavitustegevused.
(Publication)

Nbuete rakendamise testimine

Operatiivsed tegevused uute versioonide tootmisel (Ik 25); (Operational)

Rakendamise korrektsuse
testimisvbimaluse pakkumine
(tunnistuse saamise eesmargil)
(Validation and Certification)

(Pilot) Uuendusvajaduste
tuv ine ja analls
(Initiation)

Nduete kogumine
(Preferences and
Requirements,
Maintenance Requests)

Nduete tapsustamine
(Development)

Léplike muudatuste
sisseviimine
(Execution)

Tegevuslogide
dokumentatsioon, sh
juhtimisprotsesside

tlevaade ning nduete ja

muudatusettepanekute

arvestamise staatused
(Documentation)

Kaebuste lahendamine,
garanteerides, et kaebusi
voetakse tosiselt, kasitledes
neid tapse protseduuri
kohaselt. Kaebusi vaib
vaadelda ka kui parandus-
ettepanekuid.
(Complaints Procedure)

Joonise ulesehituse allikas: htips:/joinup.ec.europa.eu/sites/default/files/document/2018-01/BOMOS2.pdf, sulgudes on toodud lehekulje nr, milliselt info parineb (autor)
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Lisa 14 - Sihtgrupp E-ITSi etalonturbe kataloogis (v2022) toodud

vastutajate ja lisavastutajate ehk tootajate rollide l1oikes (autor)

Vastutaja rollinimetus

Moodulite

Meetmete arv

Lisavastutus

isik/ vastutav tootaja

tuginedes eits.ria.ee toodud arv, milles olevate vastutusel muudes
v2022 rollisdnastikule koikide meetmete olevates moodulites olevate
taitmise eest moodulites tksikute
vastutab meetmete eest
Andmekaitsespetsialist 1 1 14
Arendaja 1 18 12
Arhitekt 1 36 99
Auditirihm 0 0 17
Avariitlem 1 15 6
Haldusosakond 1 9 26
Hankeosakond 0 0 14
Hooldepersonal 0 0 17
Infoturbe l&bivaatuse riihm 0 0 10
Infoturbejuht 17 239 41
IT-talitus/IT-haldus 59 986 114
Kasutaja 1 4 71
Kéidutehnoloogia talitus 7 69 1
Organisatsiooni juhtkond 1 8 46
Personaliosakond 1 10 16
Tehnikatalitus 3 90 61
Testija 0 0 8
Tootaja 1 6 33
Tuleohutusspetsialist 0 0 9
Ulemus 0 0 21
Vastavushaldur 1 5 0
Vastutav spetsialist/ vastutav 6 103 74

KOKKU

1599 meedet (E-ITS v2022)

115




Lisa 15 — Sihtgrupp E-ITSi dokumentide alusel (autor)

Allikas:
portaal eits.ria.ee

Dokumendi sihtgrupi kirjeldus

ISMS. N6uded [7]

(versioon 2020 ja
2022; peatiikk 1.2
Sihtgrupp)

"ISMS nduete dokumendi peamised sihtgrupid on:
e standardi evitajad: infoturbejuhid, ariprotsessijuhid, I1T-
tootajad;
e audiitorid;
e konsultandid.

Standardi osi saab kasutada kasiraamatuna IT-stisteemide arenduses,
halduses vdi 6ppeprotsessides.”

Rakendusjuhend [7]

(versioon 2021 ja
2022; peatiikk 1

"Rakendusjuhendi sihtriihm on infoturbehalduse to6tajad, spetsialistid,
konsultandid ning infoturbe eest vastutavad isikud. Lisaks vdivad
rakendusjuhendit abimaterjalina kasutada protsessi- voi Uksustejuhid, kes

[7] (versioon 2020 ja
2022; peatiikk 1
Sissejuhatus)

Kasitlusala) peavad organisatsioonis arvestama infoturbe aspekte ja korraldama
infoturbemeetmete rakendamise.”
Riskihaldusjuhend "Juhend on m&eldud protsessijuhtidele ja infoturvariske haldavatele

tootajatele asutustes ja ettevotetes, samuti jarelevalve teostajatele,
sealhulgas audiitoritele ja jarelevalveasutuste totajatele. Juhendist on
kasu tootajatel, kes puutuvad riskihaldusega kokku oma t6618igus
(juhtkond, IT osakond jne). Juhendis esitatud teave vdib olla kasulik ka
infoturbe Oppijatele."

Auditeerimisjuhend
[7] (versioon 2020 ja
2022; peatlikk 1.
Sissejuhatus)

"Juhend on m&eldud auditi Iabiviijale (audiitor, audiitorettevote), auditi
tellijale ja auditeeritavale organisatsioonile (E-ITS rakendav
organisatsioon, asutus, ettevote vms). Auditeeritav organisatsioon saab
juhendi pdhjal Ulevaate auditi l&biviimise eeltingimustest, auditi hanke
ettevalmistamisest ja auditi kvaliteedi hindamisest. Audiitorile annab
juhend juhised auditi kavandamiseks, labiviimiseks ja tulemi
vormistamiseks."

Luhijuhend [34]
(versioon 2020;
peatiikk 1
Késitlusala)

"Ldhijuhend on m&eldud infoturbe rakendamisega kokkupuutuvatele
inimestele nii avalikus kui ka erasektoris, eelkdige juhtidele ja
otsustajatele, aga ka IT tootajatele, ariprotsesside juhtidele,
infoturbejuhtidele, infoturbettdtajatele ja I T-tootajatele.”

Uleminekujuhend
ISKEIt E-ITSile [7]
(versioon 2020)

"Juhendi peamiseks sihtgrupiks on infoturbejuhid, kes asuvad juurutama
ISKE asemel E-ITSi standardit, samuti ariprotsessijuhid, konsultandid
ning infoturbemeetmeid igapédevaselt rakendavad IT- ja
infoturbetddtajad. Uleminekujuhend annab kdige enam véartust
organisatsioonidele, kellel on ISKE rakendatud ning kes soovivad
olemasolevaid materjale ja tehtud t66d vdimalikult suurel maéral E-ITSi
rakendamisel &ra kasutada."
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Lisa 16 — Sihtgruppide huvi skoorid (autor)

ID Stakeholder (t66s ka: huvitatud osapool, seotud | HUVI vOIMU
osapool) SKOOR: | SKOOR:
1-vaga 1-vaga
vaike; vaike
4-vaga 4-vaga
suur. suur
S-1 Stakeholderi tltip: sisemised osapooled
S-1.1 RIA E-ITS standardi tootejuht, tooteomanik 4 4
S-1.2 RIA E-ITS portaali eits.ria.ee tootejuht, tooteomanik 3 2
S-1.3 RIA juhtkond, otsustajad 4 4
S-1.4 RIA jarelevalve 4 2
S-1.5 RIA kiberturbe eksperdid ja sisu tootjad 3 4
S-1.6 RIA E-ITS teenuste ja/vdi arenduste hanke ja/voi 2 4
lepingupartnerid
V-2 Stakeholderi tlitip: vélised osapooled
V-2.1 Kohustatud rakendajad KUTS alusel (eelkdéige avalik-
kuid ka erasektor)
V-2.1.1 | shendised ISKE rakendajad 3 3
V-2.1.2 | sh uued E-ITS kohuslased 2 3
V-2.2 Eraisikud:
V-2.2.1 | Avalike ja e-teenuste kasutajad (kodanikud) 1 1
V-2.2.2 | IT-0ppekavadel dppijad (kuberturbe, infoturbe, riskihalduse | 2 1
jms dppijad)
V-2.3 Muud:
V-2.3.1 | Kohuslaste lepingulised kliendid ja/v0i partnerid (nt x-tee, | 2 1
rahvastikuregister vms), kellele ei laiene E-ITSi
rakendamise kohustus seaduse jargi, kuid vGib tulla
lepingutest
V-2.3.2 | Teiste riikide standardi-, partner- vm organisatsioonid (nt 2 1
EL, ENISA, BSI jms)
V-2.3.3 | Meedia/ avalikkus 4 1
V-2.3.4 | Riiklik audiitorite kogukond (EISAU, ESAU) ja 4 2
audiitorettevotted
V-2.3.5 | Vilised koolitajad, sh tlikoolid 3 1
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V-2.3.6 | Valdkonna strateegia- ja ressursiomanik, sh teemaga seotud | 4 4

juristid
V-2.3.7 | Infoturbetdoriistade arendajad erasektoris 4 1
V-2.3.8 | Muude valdkondade juristid 1 4
V-2.4 Asutuste téotajad ameti/téokoha profiili jargi (autori

valik) tingimusel, et on téétaja asutus on E-ITS

kohuslane:
V-2.4.1 | Asutuse juhtkond, otsustajad 2 3
V-2.4.2 | (Ari)protsessijuhid 3 2
V-2.4.3 | Infoturbejuhid 4 3
V-2.4.4 | Riskihalduse labiviijad, riskijuhid 3 2
V-2.4.5 | Asutuste siseaudiitorid 3 2
V-2.4.6 | IT-susteemide arendajad ja haldajad 2 2
V-2.4.7 | Asutuse muud todtajad (nt arvutitéokoha kasutaja jms) 1 1
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Lisa 17 — Kogutud nouded standardi haldusprotsessile (autor)

ID Noude luhikokkuvdte/ kirjeldus autori sénadega

No6uded siseriiklikest strateegiatest (t60 Lisa 3)

ST.REQ-01 | (Digiriigi kogukonnale) pakutavad tédvahendid peavad tagama vajaliku
infoturbe.

ST.REQ-02 | Tuleb mdista ja aru saada Ulemaailmsetest suundumustest ja tehnoloogia
arengutest (analutsivéime).

ST.REQ-03 | Tuleb tagada tehnoloogiline analliiisivbime, aru saada tehnoloogiaga
kaasnevatest riskidest ja mdjust ning tagada vOime valja tdotada
riskihaldusmeetmed (anallilisivBime; meetmete véljatd6tamine).

ST.REQ-04 | Tuleb piisavalt kiiresti vélja to6tada Eesti konteksti sobivaid kiiberturvalisuse
tagamise meetmeid (meetmete valjatédtamine).

ST.REQ-05 | Tuleb kaasata eri asutuste, ettevitete ja ekspertide kompetentsi (meetmete
valjatodtamine).

ST.REQ-06 | Tuleb suurendada avalikke Ulesandeid taitvate asutuste suutlikkust rakendada
ennetusmeetmeid (infoturbestandardite rakendamine).

ST.REQ-07 | Tuleb koolitada, ndustada, teavitada (riigi tdiendav tugi).

ST.REQ-08 | Tuleb tagada baasturbenduete lihtsa tooriista olemasolu rakendatavuse
stisteemseks tagamiseks (riigi taiendav tugi)

ST.REQ-09 | Tuleb tagada juhendmaterjalide ja koolituste kattesaadavus (riigi tdiendav tugi).

ST.REQ-10 | Tuleb tagada, et baasturbenduete slsteem hdélmaks nii infoturbe kui ka
andmekaitse miinimumndudeid.

ST.REQ-11 | Tuleb pakkuda tuge ka vdiksematele infoturbestandardi kohuslastele, nii
véiksematele teenusepakkujatele kui ka vaiksematele ettevotetele.

ST.REQ-12 | Tuleb tagada infoturbenduete stisteemne ajakohane hoidmine ja rakendamine.

ST.REQ-13 | Infoturbekorraldus peab lahtuma parimatest rahvusvahelistest standarditest,
mis tuleb eestindada ja kohandada meie vajadustele.

Nouded rahvusvahelistest praktikatest (ISO/IEC GUIDE 59:2019(E); AA1000SES (2015);
BOMOS mudel; Open-Standards pohimétted)

RV.REQ-01 | Olemas on asjakohaselt dokumenteeritud standardi  juhtimis- ja
arendusprotsessid (Transparency)

RV.REQ-02 | Olemas on kirjalikud standardi kommenteerimisprotseduurid (Transparency)

RV.REQ-03 | Standardi kommenteerimisprotseduuridest on  sidusrihmi  teavitatud
(Transparency)
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RV.REQ-04 | Standardi juhtimis- ja arendusprotsessid on vabalt kéttesaadavad mistahes
sidusrihmale (Transparency; Openness)

RV.REQ-05 | Standardi kavandi kirjalikuks kommen- teerimiseks on sidusrihmale
vOBimaldatud vahemalt 60 péeva (Transparency)

RV.REQ-06 | Standardi arendusprotsess on avatud mistahes sidusrihmale (Openness)

RV.REQ-07 | Ukski osapool ei tohiks standardi arendamisel/ véljatootamisel domineerida
(Impartality and Consensus)

RV.REQ-08 | Koondatud ja arvestatud on kdikide valjendatud seisukohtade ja arvamustega
(Impartality and Consensus)

RV.REQ-09 | K&ik sidusrthmad on arendus ja véljatootamisprotsessis tuvastatud,
kategoriseeritud. Hinnatud on nende osalemise asjakohasust (Impartality and
Consensus)

RV.REQ-10 | Arvesse on voetud asjakohaseid regulatiivseid ndudeid vdi turu vajadusi,
samuti Uhiskonna, teaduse ja tehnoloogia arenguid (Effectiveness and
Relevance)

RV.REQ-11 | Standard vaadatakse perioodiliselt le (Effectiveness and Relevance)

RV.REQ-12 | Standardi vanad versioonid peavad olema selgelt viélja toodud ehk eristatud
kehtivatest (Effectiveness and Relevance)

RV.REQ-13 | Lahtutakse kasutajas@bralikkusest ja lihtsast keelepruugist (Effectiveness and
Relevance)

RV.REQ-14 | Standardit arendatakse labi asutustevahelise pro-aktiivse koostd6 (Coherence)

RV.REQ-15 | Tagatud on kattesaadavus (valjaprintimis vBimalus, mitu avaldamiskohta)
(Development dimension)

RV.REQ-16 | Standardi materjalid on esitatud mitmekeelsena (Development dimension)

RV.REQ-17 | Standardi materjalid on esitatud ligipaasetaval viisil (sh kasutatavus
ekraanilugeritele jms) (Development dimension)

RV.REQ-18 | Méaératletud on sidusriihma kaasamise eesmérk (skoop, teema) (Stakeholder
Engagement

RV.REQ-19 | Sidusrihma kaasamise eesmark on vastavuses teenuse Uldise strateegiaga
(Stakeholder Engagement)

RV.REQ-20 | Sidusriihma kaasamise eest on maaratud vastutaja (Stakeholder Engagement)

RV.REQ-21 | Sidusrihmade kaasajad omavad selleks vajalikke kompetentse (Stakeholder
Engagement)

RV.REQ-22 | Madratletud on sidusrihmade tuvastamise metoodika (Stakeholder
Engagement)

RV.REQ-23 | Seotud sidusrihmad on profileeritud ja segmenteeritud (Stakeholder

Engagement)
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RV.REQ-24 | Kaasatud sidusrihmade profiile uuendatakse kogu protsessi véltel
(Stakeholder Engagement)

RV.REQ-25 | Sidusrihmadele on mé&aratud kaasamise tasemed, mis vastavad stakeholderi
segmendile ja eesmargile (Stakeholder Engagement)

RV.REQ-26 | Loodud on kaasamisplaan (Stakeholder Engagement)

RV.REQ-27 | Kaasamisplaan on sidusrihmadele kéttesaadav (Stakeholder Engagement)

RV.REQ-28 | Kaasamisele on madratletud mdddikud (Stakeholder Engagement)

RV.REQ-29 | Tuvastatud on kaasamisega seotud risikid (Stakeholder Engagement)

RV.REQ-30 | Sidusriihmad on kutsustud osalema protsessis (Stakeholder Engagement)

RV.REQ-31 | Sidusrihmadelt saadava tagasiside eest on maératud vastutajad (Stakeholder
Engagement)

RV.REQ-32 | Olemas on sidusriihmadelt saadud tagasiside arvestamise plaan (Stakeholder
Engagement)

RV.REQ-33 | Kaasmistulemused tagasisidestatakse sidusriihmadega (Stakeholder
Engagement)

RV.REQ-34 | Kaasamistegevust monitooritakse ja hinnatakse sustematiseeritult (Stakeholder
Engagement)

RV.REQ-35 | Kaasamistegevuse tulemused analliiisitakse ja vajadusel parendatakse protsessi
(Stakeholder Engagement)

RV.REQ-36 | Mdddetakse kaasamistulemuse mdju ja saadud véaartust (Stakeholder
Engagement)

RV.REQ-37 | Rakendamise toetustegevusi pakutakse sektori spetsiifiliselt erinevatele
sidusriihmade gruppidele (Support)

RV.REQ-38 | Kasutajate péringutele vastatakse lahtuvalt valjalubatud SLA tingimustele
(Help Desk)

RV.REQ-39 | Pidevalt uuendatakse korduma kippuvate kiisimuste (nn KKK) listi (Help Desk)

RV.REQ-40 | Standardi uuenduste publitseerimise eelseks testimiseks on kokkulepped (he
vOi mitme pilootasutusega (Piloting)

RV.REQ-41 | Standardi uuenduste rakendatavaus on testitud labi piloot-testimiste (Piloting)

RV.REQ-42 | Standardi rakendamisest saadav lisad-vééartus on selgelt tuvastatud (Added-
Value; voi Business Justification néiteks ITIL jéargi)

RV.REQ-43 | Propageeritakse ja kommunikeeritakse standardi kasulikkust, eeliseid ja
vajalikkust (Promotion)

RV.REQ-44 | Kaebusi ja muudatusettepanekuid lahendatakse ja vastatakse vastavalt

kokkulepitud protseduuridele (Complaint Procedure)
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RV.REQ-45 | Standardi kogu arendustsiklile on tagatud stabiilne rahastus (Resources and
Funding)

RV.REQ-46 | Kdik standardi dokumendid on avalikult kédttesaadavad ja mitte ainult standard
ise, vaid ka pooleliolev t66 (ehk draftid) (Transparency; Openness) .

RV.REQ-47 | Kdikide dokumentide kattesaadavust tagatakse vahemalt 1abi nende avaldamise

veebilehel (Transparency; Openness).

Nouded autori kogemustest osalemisel tooprotsessides (2020-2023), autori poolt
labiviidud E-ITS koolitus- ja kaasamisvajaduste veebiklUsimustikust (aprill 2023),
portaali eits.ria.ee prototiilbi testimistest (veebruar — marts 2023) ning eelnevalt kogutud
E-ITSi koolituste- ja kaasamisseminaride tagasisidest (2021-2023).

U.REQ-01 Kdoikide versioonide kohta peab olema kuvatud info, millal uus versioon vélja
tuli voi millal jargmine uus versioon vélja tuleb tulevikus.

U.REQ-02 Rakendajale peab olema publitseeritud info standardi uuendamise kohta ning
kui kaugel on selle tédprotsess.

U.REQ-03 Rakendaja peab saama esitada standardi tootjale klsimusi, muudatus voi
parandusettepanekuid, et see laheks kellegi todlauale.

U.REQ-04 Rakendajale peab olema naha standardi uuendusprotsessi jooksev ajaskaala
(uuendusprotsessi staatus).

U.REQ-05 Rakendajana peaks olema v@imalus saada sundmuste feedi (koolitused,
kaasamised, kogukonna seminarid, uued versioonid jms)

U.REQ-05 Rakendajana peab olema vdimalik kuuluda rakendajate kogukonna gruppi.

U.REQ-07 Standardi portaalis ei tohi teha sisulisi parandusi kehtestatud standardi
versiooni.

U.REQ-08 Standardi uuendamisprotsessis tuleb arvestada, et uue versiooni kehtestamiseks

tuleb tagada vahemalt 2 kuuline periood.
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Lisa 18 — E-ITSi halduse vordlus ISO/IEC GUIDE 59:2019(E)

printsiipidega (autor)

uuendatav teave peab olema
Oigeaegselt ja hdlpsasti
kéttesaadav, et voimaldada
kdigil sidusrihmadel soovi
korral standardi loomisel
osaleda.

Loodud ja olemas on
standardi kommenteerimis
protseduurid ning nendest
on sidusrihmi teavitatud.

Olema  peavad olema
asjakohaselt

dokumenteeritud standardi
juhtimis- ja
arendusprotsessid. Need
protseduurid peaksid olema

ajakohased ja  vabalt
kattesaadavad mistahes
sidusrihmale.

Standardi kavandi
kirjalikuks kommen-
teerimiseks peaks

sidusriihmale v@imaldama
vahemalt 60 paeva, see

(draftid)  publitseeritakse
veebiportaalis eits.ria.ee,
kuid nende avaldamisest
teavitamise

stistematiseeritud (kellele,

kuidas, mis  kanalis)
mehhanism t66 kirjutamise
hetkel puudub.  Teave
avaldatakse ad-hoc.

Dokumenteeritud

standardi juhtimis- ja
arendusprotsesse ning
kommenteerimise

protsesse ei ole 160
kirjutamise hetkel

kirjeldatud ning seetdttu ei
ole need t66 Kkirjutamise
hetkel kogukonnale
avalikult kattesaadavad.

Standardimise etappidest
kogukonda pro-aktiivselt
ei teavitata. Draftide
kommenteerimise periood
on t6d kirjutamise hetkel

Punkt | Printsiip/ printsiipide | Kommentaar — printsiibi | Marksonad/néuded
juhisest | selgitused suhestumine E-ITSi
(ISO/IEC SWEE  Llertuse (autori mérked)
59:2019(E), liihikokkuvéte | haldusprotsessi
printsiibist [51] autori poolt,
lk3-11) (autori marked)
4.2.1 - | Labipaistvus AS-IS TO-BE
4.2.7 (Transparency)
Piisav  ja  korrapdraselt | viljatootamiskavatsused | Kirjeldatud ja olemas

on standardi Uldise
juhtimis- ja
arendusprotsessid ning
kogukonna-  halduse
protseduurid.

Juhtimis- ja arendus

protsessid ning
kogukonna  halduse
protseduurid on
kattesaadavad (nditeks
labi veebiportaali).
Kogukonnale
pakutakse v@imekust
standardi

arendamisprotsessi
staatust jalgida (nt l&bi

veebiportaali), et
vOimaldada neil juba
varases standardi
uuendamise staadiumis
protsessis  osalejana
osaleda nt.
kommenteerida
draftide  ja uute
meetmete
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tdhendab standardi | maératlemata (tagasisidet | valjatéotamis-
haldusprotsessid tuleks | kisitakse ad-hoc). kavatsusi.
madratleda nii, et koigil
s@usruhmadel_ . OIEKS_ Lihidalt: protsessid ei ole | Tulenevalt iga-
p,','S_aYﬁlt ae_gajav0|_malu5| kaardistatud ega kirjalikult | aastasest uuendamise
valjatootaml_ska}vandl kattesaadavad. noudest ei ole
kommenteerimiseks. tbendoliselt  ajaliselt
vBimalik v6imaldada
draftide 60-paevast
kommenteerimis aega.
43.1 Avatus AS-1S TO-BE
4.34 | (Openness)
Viéljatootamisprotsess Liuhidalt: protsessid ei ole | Vt eelmist.
peaks olema avatud igal | kaardistatud ega
etapil igale sidusrihmale. kéattesaadavad.
Tuleb edendama,
vBimaldama ja hdlbustada
paljude sidusriihmade
kaasamist ja osalemist.
Puhendumust avatusele
saab ndidata tehes avalikult
kattesaadavaks oma
standardi véljatootamise
protseduurid.
44.1 Erapooletus ja konsensus | AS-IS TO-BE
4.4.7 | (Impartality and
Consensus) E-ITSi algupérasesse | Vt ka eelmist.
loomesse kaasati Uksnes
Kogu véljatootamise | Suunatud sihtgrupp. Libi  on  viidud
protsessis tuleks tagada huvitatud ~ osapoolte
erapooletus - Ukski 0sapool | saahunud tagasiside on | analiiiis (kdik
el tohiks valjatéotamisel | ogutud, analitisitud, | osapooled on
domineerida. arvestatud, kuid | tuvastatud,
kirjeldatud  protseduurid | kategoriseeritud ja

Standardimisprotsess peab

koondama ja arvestama
koikide valjendatud
seisukohtade ja
arvamustega;

edaspidiseks puuduvad.

Lihidalt: Sidusriihmade
pohjalikku analtiusi pole
tehtud.  Logi  sisendi
arvessevotmise otsuste

hinnatud nende
osalemise

asjakohasust).

Sisend on kogutud (nt
sisendite andmebaasi).
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sh tuleb koéik sidusrihmad
tuvastada, kategoriseerida
ning hinnata nende
osalemise asjakohasust.

kohta puudub (tegeletakse
ad-hoc).

Olemas on logi saadud
sisendi arvessevotmise
otsuste kohta.

451 Tohusus ja asjakohasus | AS-IS TO-BE
45.8 (Effectiveness and
Relevance) Jalgime muuhulgas Saksa | Versiooni  kehtivuse
BSI IT-G uuendusi ning | info on  margitud
Standardi loomisel tuleb | integreerime uuendustesse | eits.ria.ee portaalis nii
arvesse votta asjakohaseid | ka siseriikliku | varvilise "label" kui ka
regulatiivseid ndudeid vOi | infosusteemide eripdrast | lihttekstina.
turu  vajadusi,  samuti | tulenevad nbuded (nt x-
uhlskonna_, teadl_Jse ja | tee) nmg intsidentidest ja LERT @ officle sl
tehnoloogia arenguid. analliisidest saadud kvaliteedikontroll.
tulemused.
Stapdar_dl_d pealf_s olema | Lahtumine i
E)erIOOdIlISEH ja Bigeaegselt ngnda_me _ E-ITSi eits.ria.ce portaali kui
ule vaadatud, et selle | perioodiliselt igal aastal. P
mL_JUdatUSEd oleks arendustegevuses
asjakohased. Versiooni  kehtivus  on | kasutaja- sbralikkuse/
margitud eits.ria.ee | kasutajakesksuse
Standardi vanad versioonid | portaalis lihttekstina, | pdhimdtetest.
peavad olema selgelt vélja | eristumine kehtivast ei ole
toodud (eristatud | selgelt vélja toodud.
kehtivatest).
On esinenud véiteid, et
Keskenduda tuleks | standardi tekst on kohati
kasutajas6bralikkusele  ja | raskesti loetav.  ning
lihtsale keelepruugile. publitseeritud meetmetes
esineb toimetuslikke vigu.
Lihidalt: kasutajakesksus
vajab parandamist.
4.6.1 Sidusus (Coherence) AS-1S TO-BE
4.6.7
Standardi jarjepidevuse | Standardi véljatdotaja ja | E-ITSi arendatakse
tagamine ja vastuolude | valdkonna eest vastutava | labi pro-aktiivse
véltimine  labi paindliku | asutuse  ning  muude | koostoo.
standardi loomise tegevuste | osapoolte omavaheline

koordineerimise  asutuste
vahel, austades samal ajal

koostd0 esineb.
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omavahelisi vaartusi,
eesmérke jm, sh vastutus
teha koosttdd teiste asjasse
puutuvate asutustega peaks
jddma iga uksiku asutuse
enda kanda.

To6  kirjutamise hetkel
puudub info E-ITS
loomesse seni kaasatud
muude asutuste
omavahelise

koordineerimistegevuse
kohta (vastutus on
véljaspool standardi tootja
mdjuala).

Ldhidalt:  sidusus ja
koostd6 vajab  jooksvat
parandamist
4.7.1 Arendusse kaasatud | AS-IS TO-BE
4.7.2 osapoolte ulatus
(Development dimension) Too  kirjutamise hetkel | Teabe kéattesaadavus:

Standardimistegevust

puudutava teabe
kattesaadavuse  tagamine
potentsiaalselt alaesindatud
osapooltele ning nende
kaasamise  suurendamine
(labi ekraanilugerite,
paberkandjal véljaanneete,

muus keeles vms)

puudub info alaesindatud
osapoolte kohta.

Publitseeriv  portaal ei
vasta taielikult WCAG
nduetele.

Paberkandjale on vB8imalik
standardit valja printida
veebist.

Luhidalt:  Sidusriihmade
analliisi (sh alaesindatud
osapooled) pole tehtud.

portaali eit.ria.ee
vastavus WCAG
ligipaasetavuse

nduetele. Taielikku

ligipadsetavust
tdendoliselt ei saavuta.

Teabe kattesaadavus:

avaldamine  keeltes:
ET. Tolge tehakse
keelde: EN, kuid

tdlgitud ei ole kogu
publikatsioon  veebis
(sh juhendid, ndited jm
standardi rakendamist
abistavad vahendid).

Teabe kattesaadavus:
standardi  sisu  on
voimalik printida
paberkandjale.
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Lisa 19 — Standardimise pohiprintsiibid mujal (autor)

Autori koostatud erinevate allikate [51], [68], [82], [83], [84], [85], [86] pdhjal.

SDO

Allikas

Printsiibid

EVS

Eesti standardimis- ja
algrediteerimiskeskus,
,,UldpBhimatted* [82]

EVS standardite arendamisel jargitakse 6 phimotet:

vOimalikult paljude huvipoolte kaasatus;
standardimisprotsessis osalemise avatus;
labipaistvus koikides standardi
koostamisetappides;

huvipooltevaheline konsensus standardi sisu
0sas;

sisu aja- ja asjakohasus;

standardi kattesaadavus.

ISO

ISO, ,,Developing
standards* [83]

ISO/IEC GUIDE
59:2019(E) juhend [51]

ISO standardite valjatdttamist iseloomustab:

Sealhulgas

vastavus turu vajadustele (peab tooma
lisandvaartust);

pdhinevad globaalsel ekspertarvamusel,
tootatakse valja mitut sidusrihma hdlmava
protsessi kaudu;

pohinevad konsensusel (sh eristatakse
konsensust ekspertide seas ja konsensust
riiklikul tasandil).

tdpsemalt on printsiibid  kirjeldatud

juhendis ISO/IEC GUIDE 59:2019(E):

labipaistvus;

avatus;

erapooletus ja konsensus;

tdéhusus ja asjakohasus;

sidusus;

arendusse kaasatud osapoolte ulatus.

ANSI

ANSI Standards Portal,
,,U.S. Standards
System: U.S. Standards
Strategy* [84]

ANSI, ,Due process
requirements for
American National
Standards* [68]

ANSI juhiste jargi toodetud standardite véljatootamisel
jargitakse 12 tunnustatud standardimise printsiipi):

labipaistvus,

avatus,

erapooletus,

tdéhusus ja asjakohasus,
konsensus,

toimivusel pbhinev,
sidusus,

nduetekohane protsess,
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tehniline tugi,
paindlikkus,
digeaegsus,
tasakaal.

Sh konsensuse saavutamise protsess sisaldab endas
jargmisi printsiipe:

avatus; domineeriva poole puudumine; tasakaal;
koordineerimine  ja  Uhtlustamine; standardi
valjatodtamisest  teavitamine;  seisukohtade ja
vastuvdaidete arvestamine; konsensushéaéaletus; kaebuste
esitamise  mehhanismi  olemasolu,  kirjalikud
protseduurid ja riiklike standardite normatiivsete
pohimdbtete ja haldusprotseduuride jargimine.

Open-
Standards

Open-Stand,
,Principles® [85]

Open-Stand,

"Infographic: The 5

Core  Principles
OpensStand" [86]

of

Open-Standardite (Modern Paradigm for Standards,
néiteks IEEE, ISOC, IETF, IAB, W3C arendamine)
kujundamisel jargitakse 5 p6himdtet:

e Kkoostdo;
e Kollektiivse maju suurendamine:
pihendumine tehnilisele vaartusele,

kogukondade loomisele, koostalitlusvéimele,
innovatsioonile ja vaartuse pakkumisele:

o kattesaadavus:

e vabatahtlik omaksvott;

e ning juhindumine 5 standardite
valjatéotamise pbhiprintsiibist:
protsessipdhisus, lai konsensus, labipaistvus,
tasakaal ja avatus.
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Lisa 20 — Stakeholderite kaasamismeetodid [69]

Kaasamise Kirjeldus SOnum osapoolele | Kaasamis-
kUpsusaste meetod
Ei tee midagi | Sellel osalemistasandil ei ole - -
Remain eesmarki, puuduvad osapooltega
Passive igasugused suhted ning ei toimu
aktiivset teavitustegevust.
Sidusrihmad valjendavad oma
muret protesti, kirjade, meedia,
veebisaitide v6i muude
survestavate tegevuste kaudu.
Jalgimine Sidusriihmade seisukohtade - -
Monitor jélgimiseks toimub the-
suunaline suhtlus, naiteks:
meedia, interneti jalgimine voi
sOltuvus teiste sidusriihmade
poolt koostatud aruannete
kasutamine.
Informeeri- | Sidusriihmade teavitamiseks v6i | Me hoiame teid Teabelehed ja
mine harimiseks toimub tGhesuunaline | teavitatuna. veebisaidid;
Inform suhtlus. Ei soovita saada Kirjutised:;
tagasisidet ega vastust. Aruanded:
Konverentsid ja
avalikud
esitlused;
Meediavéljaanded
ja reklaam;
Lepinguline | Lepinguline koostd0, kus tks Me pakume teile -
Transact partner juhib ja rahastab ressursse, mis
eesmarke. Toimub piiratud v@imaldavad teil
kahesuunaline suhtus ehk teha seda, mida
tulemite seadmine ja jalgimine meie kokku
vastavalt lepingu tingimustel. leppisime.
Konsulteeri- | Otsuste tegemiseks saadakse Me hoiame teid Uuringud,
mine infot ja tagasisidet osapooltelt. teavitatud, kuulame | Fookusriijhmad:
Consult Toimub piiratud kahesuunaline teie mured ja Uks-ithele
syhtlu§ - esitatakse ku5|m_u5| ning aryestame teie kohtumised:
sidusriihm annab vastuseid. seisukohtadega. Me )
‘s Avalikud
anname tagasisidet .
kui oleme teinud k??SOIe_kUd 1
otsused. totoad;
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On-line tagasiside

ja arutelud;

Kaasamine Otsene koostdd labi Me tootame koos Mitut sidusriihma
Involve sidusriihmade kaasamisprotsessi, | nii, et sinu mured holmavad

et tagada murede ja probleemide | ja kiisimused on arutelud;

arvessevotmine. otseselt arvesse Konsulteerimine:

Toimub kahe- voi voetud. Me anname | o opc-

mitmesuunaline suhtlus, kus tagasisidet, kuidas |, 1coccides

opivad molemad pooled. sinu sisend mojutas osalemine:

tulemusi. o
Tootoad,;

Koost6o Koostd6 sidusrihma ja/voi Me teeme koostodd, | Uhisprojektid;
Collaborate | Sidusrihma gruppidega, et et kokku leppida Paljusid

koosto0s ja tihise selles, mida me sidusrithmi

tegevusplaaniga jouda tahame saavutada. | hglmavad

vastastikku I_<0kku|epitud Me kaasame algatused;

Iah_endustenl. Kahepoglne tulemuste' Partnerlus:

/mitmepoolne suhtlemine, kus saavutamiseks oma

Opitakse, radgitakse labi ja ndu ja jou

tehakse otsuseid m8lemal poolel. | maksimaalses

Tegutsetakse koostdos. ulatuses.
Voimusta- Delegeerime mdne konkreetse Me teeme seda, Sidusriihmade
mine probleemi lahendamiseks otsuse | mida teie otsustate | integreerimine
Empower tegemise mdnele konkreetsele ja me toetame ja juhtimisstruktuuri.

sidusriihmale.

Sidusriihmad on volitatud/
varustatud, et aktiivselt kaaasa
aidata tulemuste saavutamisele.

taiendame teie
tegevusi.
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Lisa 21 — Loodava protsessi peamiste sammude Kirjeldused

(autor)

Tegevus

Kirjeldus

Samm 0 - Kehtiva
standardi
kasutamisest
vajaduste
kogumine ja
nouete eel-analiiis

Olemasoleva standardi kasutamine ning muudatusvajaduste kogumine.
Standard on avalikult veebiportaalis pulitseeritud. Ettepanekuid ja
muudatusvajadusi leitud vigade parandamiseks vdivad teha kdik
huvitatud osapooled.

Samm 1 -
Kogutud
muudatusvajaduste
(nduete) analids ja
prioritiseerimine

Standardi tooteomanik ja eksperdid hindavad muudatusvajadusi.
Tooteomanik planeerib ja eraldab ressursid muudatuste labiviimiseks.
Planeeritakse, kes hakkab t66d tegema, kas ostetakse teadmus sisse ja
tehakse hange vdi tehakse ise ja piisab kogukonna kaasamisest.

tootlemine ja

Samm 2 - Voetakse arvesse koiki kehtiva (muudetava) versiooni olemasolevaid
Uuenduste kommentaatre ja saadud tagasisidet. Eksperdid jouavad iksmeelele
kavandi (drafti) standardi muudatuste sisu osas — vdib toimuda mitu korduvat asutuse-
koostamine ja meeskonna sisest sisu kommenteerimise- ning kooskdlastusringi,
mille kaigus koostatakse avalikult kommenteerimisele kuuluv draft.
Samm 3 - Publitseeritakse valminud draft avalikuks kommenteerimiseks. Draftid
Tagasiside on kommenteerimiseks avatud 60 paeva. Saabunud tagasiside
kiisimine kogutakse hilisemaks anallilisimiseks.
kogukonnalt
Samm 4 - Tododeldakse ja analllisitakse tagasisidet, mille tulemusena muudetakse
Tagasiside kogukonna drafti. Vajadusel kaastakse olulisi eriala eksperte vdi

sidusriihmade esindjaid. Viiakase sisse 16plikud parandused.

Publitseerimine

|3ppteksti Vormistatakse 10plik draft, millele teostatakse edasi 16plik

koostamine kvaliteedikontroll.

Samm 5 - Vormistatakse kehtestamisele kuuluv 18plik draft ning juhtrihm viib
Kvaliteedi- labi viimase kvaliteeditllevaatuse. Kontrollitakse eelkbige dokumendi
kontroll publitseerimiskupsust.

Samm 6 - Draftide publitseerimise puhul tehakse kasutajatele kattesaadavaks kdik

uue versiooni véljatootamiskavatsused.

Kehtestamise eelse publitseerimise puhul on publitseeritakse uus
versioon portaalis ning esitatakse samal ajal seadusandjale
heakskiitmiseks ja kehtestamiseks. Uus versioon publitseeritakse
kasutajatele enne kehtestamist, et &ra hoida seadusandlikust protsessist
tuleneda vdivaid viivitusi.
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Samm 7 -
Kehtestamine

Uus versioon on kasutusvalmis, kuid dokument ootab kehtestamist
kehtiva seadusandliku protsessi jargi. Dokument v@ib tagasi liikuda
eelmisesse faasi. Tegemist on protsessis nn ,,halli alaga®“, kus eelmise
versiooni puudujéégid ja parendused on realiseeritud ning kasutajad
peaks ja/vdi vBiks nendega oma ISMS voi rakendusplaani taiustamisel
arvestama, kuid muudatused ja parendused ei oma seadusandlikkus
mdttes veel kohustuslikku jdudu.

Samm 8 —
Ststeemne
rakendamise
toetamine

Uus versioon on kasutusvalmis ja kehtestatud. Rakendamise aluseks on
madrusega kehtestatud standardi dokumentide komplekt ehk kehtiv
versioon. Standardi sihtgrupp on kohustatud muudatustega arvestama
ning standardit rakendama.

132




Lisa 22 — Kasutusloo diagramm (autor)

Portaali
sirvija

E-ITS rakendus

UC-2 Info otsimine

UC-3 Tagasiside andmine

<extends>-

<include=

“*~cinclude>

~ ~
<include> =

UC-5 Keele valimine

........ UC-6 Versiooni valimine

UC-7 Versioonide vordlus

UC-8 Sirvimine tugitehnoloogiatega

UC-9 Andmete allalaadimine

UC-10 Andmete saamine
masintoodeldavana

/.

Arendaja
rakendus

Rakendaja
toovahend
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Lisa 23 — Etalonturbe kataloog (autor)

Joonisel on rohelisega téhistatud hetkel E-ITS API-teenusest véljaantav etalonturbe
kataloogi granulaarsus (andmete saamise tase: téhis ja nimetus). Punasega on t&histatud

E-ITSi rakendusest andmetena saadaolevad puuduolevad seosed.

( ETALONTURBE KATALOOG w

+Versiooni number
+Kehtiv alates
+Kehtiv kuni
+Kehtivuse staatus

sisaldab

( ROLLINIMEKIRI 1

+Rolli nimetus
+Maaratluse kirjeldus

( MOODULHARU MOODULGRUPP

icos [
Iooﬁﬁs‘ab +Moodulgrupi tahis
+Nimetus

mloomustaj
)

MOODUL

ALUSOHT

+Alusohu tahis
+Nimetus

+Protsessimoodul
+Susteemimoodul

+Kirjeldus

kirjeldab on seotud

§nimetab—w KIRJELDUS

+Eesmark
+Vastutaja
+Piirangud

( VASTUTAJA ]

MOODULI
OHT

ise-

+Rolli nimetus

+Vastutaja tip (mooduli
eest vastutaja, meetme
eest vastutaja)

[ usatEAVE Lo =

+Mooduli tahis

+Nimetus
+Kirjeldus

"~ +(mooduli)Ohud

+Meetmed
+Lisateave

loomustab +Nimetus

+Kirjeldus

+Kirjeldus

—
on, " sisaldab alammooduleid

iseloomustab
sisaldab

kirjeldab A MEEDE R

+Meetme tahis

+Meetme nimetus

+Meetme alltingimused (a, b, c. d, e jne)
+Lisavastutaja (meetme eest vastutaja)
+Vastutaja (mooduli vastutaja)
+Turbetlup (pohi-, standard-, kérgmeede)
+Turvakomponent (C, I, A)

CKquuvus elutsuklisse

( vaswraatooe )

+Tulbi nimetus

J

jaguneb

tapsustab

sisgidab iseloomustab
== TURVAKOMPONENT
TURBETUUP on seotud

Z +C (confidentiality)
+gommeede +1 (integrity)
+Standardmeede + A (accessibility) ( & ] r ]

= ISO TEEMA
+Krgmeede ALLTINGIMUS S ILEE

+Is0 meetme tahis
+Nimetus

+Tahis +Elutsukli nimetus

+Kirjeldus
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Lisa 24 — To60 jarelduste iilevaatlik kokkuvote (autor)

nr | Kategooria | Sisaldub t66 osas | Kirjeldus

1 | Jareldus 2.2 E-ITSi olemus, | Alati ei pea ametlik standardi organisatsioon olema
Ik 24 standardi loome eelduseks. On vdimalik, et riik on

Oigusaktiga ~ mone  standardi kohustuslikuna
kehtestanud.

2 | Jareldus 2.3 E-ITSi | Autori  hinnangul tuleb Eesti infoturbestandardi
haldusega seotud | rakendamise tagamiseks siistemaatiliselt tegeleda
tldised sintgrupi  laialdase kaasamise, toetamise ning
probleemid, Ik 28 | motiveerimisega. Seejuures toob autor vdlja, et

kommunikatsiooni suund peab olema fokusseeritud
eelkdige asutuste juhtide poole, kellest sdltub asutuse
infoturbekultuur, infoturbe halduse algatamine ja
kaigushoid.

3 | Jareldus 2.3 E-ITSi | Autori  hinnangul  on  E-ITSi  rakendamise
haldusega seotud | koordineerimistegevuse ks  olulisi aspekte
tldised teadvustada (labi asjakohaste koolituste, pilootimiste,
probleemid, Ik 30 | nBustamise jms) muuhulgas asutustele Gldiste

protsessijuhtimise  metoodikate  tundmise  ja
kompetentside omamise vajadusi, vajadusel toetada
ning suunata. Seejuures vajavad autori hinnangul
tuvastamist motivatsioonid, et lahendada
juurpBhjused, mis vdivad tingida tegevuste
pidurdumise v8i E-ITSi rakendamise tulemuste
vBimaliku ebatihtlase kvaliteedi asutustes. Siin vdiksid
RIAle anda olulise sisendi (likoolide [6putédd
rakendamise motivatsioonide uurimisel.

4 | Jéreldus 2.3 E-ITSi | Autor ndeb vajadust E-ITSi kohustuslaste méaramise
haldusega seotud | td6vahendi loomise jarele, mis vdiks olla rakendajatele
uldised vabalt kattesaadav ning kasutatav enda esmase
probleemid, Ik 30- | rakendamis- ja auditikohustusluse hindamiseks.
31 Olulise sisendi taolise avalikult kasutatava tooriista

slsteemianallilisi  1&biviimiseks saaks anda moni
tlikooli 16petaja 16putdo.

5 | Jareldus 24 Konteksti | T66s toodud konteksti (levaade néitab RIA
ulevaate halduskoormuse olulist tdusu E-ITSi kogukonna
kokkuvote, 1k 32 vajadustega toimetulemisel. Autor on juhtinud

tdhelepanud labimdeldud ja slsteemse tegevuste
planeerimise ning ststeemselt standardi

haldusprotsesside kaasajastamise vajadusele.
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6 | Jareldus 3.4.3 Tuvastatud | Kuna E-ITSi versiooniuuenduse protsessid eeldavad
parimate oma olemuselt agiilsust (kord aastas uuendamine,
praktikate kogukonna pidev tagasiside ja kaasamine jms), siis
kokkuvote, Ik 43 konsensuspdhiste ametlike standardite

loomisprotsessid ei ole autori hinnangul oma aastaid
kestvate protsesside tottu E-ITSi vajadusi arvestades
piisavalt paindlikud.

Autor kasutab t00 eesmérkide saavutamiseks nii
rahvusvaheliste  standardiorganisatsioonide  poolt
kujunenud standardimise protsesside ja soovituste
kirjeldusesi, kuid kasutab ka avatud standardite
haldamise soovitusi.

7 | Jareldus; 4.2.1 E-ITSi | E-ITSi kohuslasteks olevate teenuse osutajate

Ettepanek | Sihtgrupp lahtuvalt | tuvastamine on autori hinnangul RIA seisukohast
kiberturvalisuse tobmahukas ning sellised tegevused vajaksid
seadusest, Ik 48-49 | automatiseerimist.

8 | Jéreldus 4.2.2 E-ITSi | E-ITSi klientide kaardistamisel tuleb uldiselt tahele
sihtgrupp l&htuvalt | panna, et nende tuvastamisel peab valtima véga laiade
E-ITSi kategooriate kirjeldamisest, sest mdnes huvitatud
dokumentidest, Ik | osapoole segmendis, sh erinevates rakendajate
50 rolliprofiilides vBib esineda véga erinevate vajaduste ja

motivatsioonidega osapooli.

9 | Jéreldus; 4.3 Huvigruppide | Osapooltega seotud tegevuste planeerimisel oluline

Ettepanek | analiis, Ik 52 mdelda, millistel sidusriihma vajadustel on otsene ja
kriitiline mdju teenuse eesmarkide saavutamisele.
V0oib juhtuda, et uute E-ITSi kohuslaste rakendamise
toetamise koordineerimisega ebabnnestumisel ei
saavuta asutus autori arvates tdendoliselt ka standardi
eesmadrke vOi saavutatakse tulemid ebarahuldavalt.

10 | Jareldus; 4.5.3 Kogukonna | Autori hinnangul ei ole standardi koosloomest

Ettepanek | kaasamise olulisus | huvitunute osakaal ning ka rakendajate motivatsioon
E-ITSi halduses, Ik | standardit koos luua piisav, et saavutada kdesolevas
59 to0s pastitatud ja kirjeldatud eesmarkmudelil toodud
tulemuste  saavutamine.  Autori  hinnangul on
pbhjendatud vajadus edaspidise tdpsema kogukonna
kaasamisstrateegia véaljatootamise jarele, mis votaks
arvesse erinevate sihtrgrupi motivatsioonide uuringute
tulemusi — viimasele saaksid olulise panuse anda ka
ulikoolide I6puttdde kirjutajad.

11 | Jéreldus; 5.3  Vaéartusvoo | Autori arvates ei pea drianallisi 16pp-tulemus

Ettepanek | samm: E-ITSi | tahendama tingimata seda, et mudeldatakse uusi (nt
arendamine ja | uus kommenteerimisportaal standardi koosloomeks,

uus todvoohalduse rakendus vdi susteem vms) voi
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ajakohastamine, Ik
70

uuendatud oluliselt olemasolevaid  infosUsteeme.
Kéesoleva t60 Kkirjutamisega juhib autor eelkdikdige
tédhelepanu sellele, et muuta tuleb eelkdige protsesse
ning lisatarkvara juurde hankida v8i uusi dokumendi-
vOi todvoohalduse siisteeme juurde arendada pigem ei
ole vaja. Selle pdhjusteks on eelkdige:

= asutuses on olemas ja Ulelldiselt kasutuses
Atlassian tddvahendid, kuid kahjuks neid ei
ole siiani k&esoleva protsessi vajadustele
vastavaks kohendatud;

= kogukonna vahene huvi koosloome vastu

12 | Ettepanek | 5.4.1 Standardite | Kuna kdesoleva magistritod eesmark oli kirjeldada E-
masintéddeldavuse | ITSi haldusprotsess arvestades parimat praktikat, siis
rahvusvahelised leiab t00 autor, et E-ITSi tootja peaks planeerima
suundumused, |k | ressursse, et viia E-ITSi standardi  sisu
75 masintoddeldavus tulevikus vastavusse

rahvusvaheliste suundumustega (ISO ja CEN
suundumus on SMART tase 3). Edaspidi néeb t6o
autor potentsiaali kirjutada moni magistritdd, mis
realiseeriks E-ITSi standardi sisu tehnilise analiusi
ldhtudes ISO/IEC SMART standardite
masintoddeldavuste nduetest. Viimane oleks oluliseks
E-ITSi jatkusuutlikkuse ja ajakohasena hoidmise
teguriks arvestades maailmas standardite
rahvusvahelist digitaliseerumist ning see aitaks tagada
ka E-ITSi rahvusvahelist konkurentsivéimelisust.

13 | Tulemus 5.2 E-ITSi | Kirjeldatud on E-ITSi arendamise ja rakendamise
arendamise ja | koordineerimise vaartusvood, mille eesméark on luua
rakendamise huvigruppidele véartust.
koordineerimise Lisaks on kirjeldatud véartusvoo sammude mudelid
vaartusvoog eraldi (peatiikid 5.3; 5.4 ja 5.6)

14 | Tulemus 45.2 AS-IS | T60 tulem vdiks anda sisendi E-ITSi halduse
haldusprotsessi labipaistvuse (Transparency) ja avatuse (Openness)
vordlus ISO | saavutamisse labi  E-ITSi  protsessikaardistuse
standardimise kirjeldamise ja ka  k&esoleva  magistrit6o
printsiipidega, Ik | publitseerimise.

57-58

15 | Tulemus 5.7 E-ITSi | Autor kirjeldas moodikud tuvastatud
haldusprotsessi muudatusvajaduste  ja tuvastatud puuduolevate
tulemusmdddikud, | vdimekuste tagamise elluviimise tulemuslikkuse

Ik 80-83

hindamiseks ja jalgimiseks.
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