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Annotatsioon

Antud 16putod eesmirk on koostada SiteMinderi Guest Engagement tootele monitoorimise
prototiilip, mille pdhjal otsustada, millised tooriistad lahendavad kodige edukamalt Guest
Engagement tootega seotud monitoorimise probleeme. To0 kdigus analiilisitakse ning
rakendatakse prototiilibil kaks erinevat hajutatud jélgitavuse tooriista ning kaks erinevat

moddikute visualiseerimise tooriista ja vorreldakse neid omavahel.

Hajutatud jilgitavuse tooriistade AWS X-Ray ning Grafana Tempo vordlusest selgus,
et Guest Engagement monitoorimise ndudeid tdidab paremini AWS X-Ray. Modddikute
visualiseerimise tooriistadest Amazon CloudWatch ja Grafana tdidab ndudeid edukamalt
Grafana.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 28 lehekiiljel, 7 peatiikki, 22 joonist,
3 tabelit.

To6 on vormistatud kasutades IZTEX mérgistuskeelt ja Infotehnoloogia teaduskonna poolt

soovitatud ISTEX malli 16put6d vormistamiseks.



Abstract

Observability Improvement Prototype for Microservice Based Product

The purpose of this thesis is to create a monitoring prototype for SiteMinder’s Guest
Engagement product, which helps to decide which tools most successfully solve monitoring
issues related to the Guest Engagement product. Throughout the thesis two different
distibuted tracing tools and two metric visualization tools will be analysed, implemented

on the prorotype and compared with each other.

The comparison of distributed monitoring tools AWS X-Ray and Grafana Tempo revea-
led that AWS X-Ray better fulfills the requirements of Guest Engagement monitoring.
Among the metric visualization tools Grafana meets the requirements more effectively
than Amazon CloudWatch.

The thesis is written in Estonian and is 28 pages long, including 7 chapters, 22 figures and
3 tables.

This thesis is styled using IXTEX markup language and uses a IS[EX template recommended
by the School of IT.



Liihendite ja moistete sonastik

ADOT Amazoni OpenTelemetry andmete koguja (AWS Distro for
OpenTelemetry)

API Rakendusliides (Application Programming Interface)

ASP.NET Serveripoolne veebirakenduse raamistik

AWS Amazoni veebiteenused (Amazon Web Services)

EC2 Amazoni veebipohine teenus, mis vdoimaldab jooksutada

rakendusi virtuaalmasinatel AWS pilves (Amazon Elastic
Compute Cloud)
ECS Amazoni tdielikult hallatav konteinerite orkestreerimisteenus

(Amazon Elastic Container Service)

HTTP Hiiperteksti edastusprotokoll (The Hypertext Transfer Pro-
tocol)

NATS Sonumitele orienteeritud vahevara

NuGet .NET’1 paketihaldur

OTLP OpenTelemetry protokoll (OpenTelemetry Protocol)

PromQL Prometheusi paringukeel (Prometheus Query Language)

SDK Tarkvaraarenduskomplekt (Software Development Kit)

SQL Struktuurpdringukeel (Structured Query Language)
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1. Sissejuhatus

Antud 16putd6 eesmirk on koostada mikroteenustel pdhineva monitoorimise prototiiiip
Guest Engagement tootele. Prototiilip voimaldab langetada informeeritud otsuse, millised
monitooringu tooriistad lahendavad koige edukamalt Guest Engagement monitoorimise
probleeme. Guest Engagement on SiteMinderi toode, mis voimaldab hotellidel kiilasta-
jatega vahetult suhelda nii majutusasutuses viibimise ajal kui ka enne ja pérast viibimist

[1].

To60 vajadus tekkis sellest, et Guest Engagement tootel on olulisi puudujédédke teenuste
seisukorra iilevaates ning torkeotsingu efektiivsuses, mida on siivendanud integratsiooni-

siisteemi ileminek monoliitselt arhitektuurilt mikroteenustele.

Loputdo koostamisel ldhtutakse vaaldeldavuse kolmest sambast, milleks on logid, mdodi-
kud ning jiljed. Kuigi ligipdds logidele, mdoddikutele ning jédlgedele iiksinda ei tee siisteemi
rohkem vaadeldavaks, on need siiski voimsad tooriistad, mis annavad voimaluse teha siis-
teemi vaadeldavust paremaks, kui neid histi mdistetakse [2]. Kdesoleval hetkel on Guest

Engagement tootel tdielikult rakendatud ainult logid ning siisteemi tasemel moddikud.
Hasti iilesehitatud monitooringusiisteem on eriti tihtis hajutatud siisteemide puhul, mil
rakenduse kompleksuse tdttu muutub vigade tdpsete pohjuste tuvastamine ddarmiselt keeru-

liseks. Pohjuseid, miks reaalaja monitooringu rakendamine toob kasu, on mitu [3]:

m Suurenenud nihtavus siisteemide joudlusesse.

Kiirem ja paranenud torkeotsing.

m Téiustatud turvalisus (tekib parem arusaam, kuidas erinevad komponendid omavahel
suhtlevad ning see teeb potentsiaalsete turvaohtude tuvastamise lihtsamaks).

m Kulude kokkuhoid (viheneb vajadus manuaalsele torkeotsingule ning logide analiiii-

simisele, mis sdistab aega ja raha).

To60 kdigus analiiiisitakse kahte erinevat hajutatud jélgitavuse toodet ja kahte erinevat
moddikute kogumise ja visualiseerimisega seotud toodet. To6 praktilises osas koostatakse
prototiilip, millele rakendatakse kdik neli monitooringutddriista ning vorreldakse neid

omavahel.
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Loputdo visiooniks on, et prototiiiibi pohjal on voimalik langetada informeeritud valik,
milline hajutatud jdlgitavuse tdoriist ning milline moddikute visualiseerimise tdoriist tdidab

koige edukamalt Guest Engagement monitooringu ndudeid.

1.1 Metoodika

Loputdo eesmirgini joudmiseks kirjeldatakse kdigepealt Guest Engagement olemasolevat
monitooringu lahendust ning tuuakse vélja eksisteeriva monitooringuga seotud probleemid.

Samuti kirjeldatakse t60 skoop.

Seejirel midratakse nduded prototiiiibile ning uutele monitooringu tooriistadele. Nouded
médratakse koostdOs tulevaste kasutajatega ning sarnaseid lahendusi uurides. Samuti
méidratakse tehnoloogia, millega prototiiiip tuleb koostada ning viiakse 1dbi praktilises osas

rakendavate monitooringutéoriistade omaduste analiiiis.
Nouete pohjal koostatakse prototiilip rakendus, millele rakendatakse eelnevalt analiiiisitud

monitooringu tehnoloogiaid. Rakendatud tehnoloogiaid analiiiisitakse ning vorreldakse

omavahel.
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2. Probleemi iilevaade

Traditsiooniliste monoliitsete rakendustega torkeotsing on lihtsustatud: torkeotsinguks ning
analiilisiks koguvad infot logi failid, probleeme tuvastatakse libi staatiliste graafikute ning
hoiatuste ning rakendus ise on iildiselt hiisti mdistetav. Mikroteenustega on aga rohkem
litkuvaid osasid, siisteem on diinaamiline ja selle osad on 16dvalt seotud ning lithiealised.
Siisteem vOib ebadnnestuda paljudel erinevatel ja ettearvamatutel viisidel. Vajalik on
jélgida rakendust, vorku ja infrastruktuuri [4]. Traditsioonilised tdrkeotsingu meetmeted ei

ole mikroteenuste arhitektuuril piisavad ja tuleb kautada lisameetmeid.

Paremat vaadeldavust mikroteenuste arhitektuuriga tootel aitavad saavutada vaadeldavuse

kolm sammast [5]:

m Moddikud - moddikud viitavad kvantitatiivsetele modtudele, mis annavad iilevaate
siisteemi kéditumisest, joudlusest ja tervisest. Moodikuid tavaliselt kogutakse ja
salvestatakse aja jooksul.

m Logid - logid on siindmuste, tegevuste ja sonumite kirjed, mis on genereeritud
tarkvarasiisteemi erinevate komponentide poolt. Need sonumid voivad hdlmata
veateateid, hoiatusi, teabesonumeid ja muid asjakohaseid andmeid, mis on kasulikud
siisteemi seisundi ja joudluse jilgimiseks ja analiiiisimiseks.

m Jiljed - jélg on siindmuste jada, mis kujutab otsast 1dpuni paringu voolu libi hajutatud
siisteemi. Jédljed on hajutatud jdlgimise oluline osa, mis aitab monitoorida ning

teostada torkeotsingut komplekssetele siisteemidele

2.1 Eksisteeriv lahendus

Loputto koostamise hetkel on Guest Engagement tootel vaadeldavuse kolmest sambast (lo-
gid, jéljed ja moddikud) rakendatud Amazon CloudWatch logid ning Prometheus siisteemi
tasemel moddikute kogumiseks. Amazon CloudWatch voimaldab monitoorida kasutaja
AWS ressursse ja rakendusi reaalajas ning Prometheus on tooriist moddikute kogumiseks
ja hoiustamiseks aeg-seeria andmetena [6][7]. Jdlgede kogumiseks on osaliselt rakendatud
OpenTelemetry, mis on reaalaja monitooringu raamistik ja tooriist, mis vdimaldab koguda

telemeetria andmeid nagu jiljed, mdddikud ning logid [8].
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Ldputdo koostamise hetkel kogub Prometheus ainult siisteemi tasemel moddikuid nagu
protsessori ja mélu kasutus. Graafikute esitlemiseks kasutatakse Grafanat. Kuigi osaliselt
on rakendatud OpenTelemetry jdlgede kogumiseks, siis puudub tooriist, mis aitab kogutud
jélgedest aru saada ja probleemi pdhjuseid lihtsamini tuvastada. Seega kolmest sambast on

taielikult rakendatud ainult tiks.

Seoses hetkel kasutusel oleva monitooringusiisteemiga on tuvastatud jargnevad probleemid:

Arendajad ei saa ajakohast teavet teenustes tekkivate vigade kohta. Ajutise lahendus-

ena on seadistatud Slacki teavitused, mis kord pédevas pirivad Cloudwatchi logidest
eelmise pédeva vigade kogusumma teenuste 10ikes.

m Puuduvad hoiatused joudlusega seotud probleemide ja intsidentide puhul.

m Juhul kui on vigu, siis arendajad peavad iga pdev minema manuaalselt logisid 1dbi
vaatama, et niha, mis teenustes juhtus.

m Tavaliselt ldheb vaja mitut arendajat, et aru saada, mis on ldinud katki ja torkeotsing
on viga aegandudev.

m Tihti peab vea pdhjuse tuvastamiseks teoritiseerima, sest kiesolevad vahendid ei
voimalda tdielikult vea pohjust iiles leida.

m Viga raske on tuvastada anomaaliaid (nditeks jirsk tdus imporditavate andmetes).

m Raske on tuvastada, kui midagi jddb juhtumata.

m Pole vdimalik tuvastada pudelikaelu.

m JOudlusprobleemide puhul on viga raske leida nende pohjust.

m Puudub arusaam, kui palju andmeid lédbi teenuste kéib.

2.2 Lahenduse skoop

Loputdo raames kisitletakse just Guest Engagement tagarakenduse vaadeldavust, sest see
on toote osa, millega t60 autor igapievaselt kdige rohkem kokku puutub. Kasutajaliidese

Jja eessiisteemi monitoorimisega seotud osad jiddvad t66 skoobist vilja.

Et otsustada, millised tooted lahendavad iilaltoodud probleemid kdige paremini, koos-
tatakse Guest Engagement tootele sarnase keskkonnaga lihtsustatud prototiitip, millele
rakendatakse kaks erinevat hajutatud jilgitavuse tooriista ning kaks erinevat moodikute

visualiseerimise tdoriista ja analiilisitakse tulemust.

Vorreldavate monitooringu tooriistade valik voeti SiteMinderi poolt eelnevalt heaks kiide-
tud tehnoloogiate seast ning nendeks on Amazon ja Grafana. Nii Amazon kui ka Grafana

pakuvad nii hajutatud jilgitavuse tooriistu (AWS X-Ray ja Grafana Tempo) kui ka moodi-
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kute visualiseerimise tarkvara (AWS Cloudwatch ja Grafana) ning mdlemad on ka véga
levinud ja tuntud todriistad, mistdttu on need head kandidaadid. Samuti on mdlemad tooted
mingil miiral ka Guest Engagement tootele juba rakendatud, mis aitab hoida monitooringu

tooriistu viahem hajutatuna.
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3. Lahenduse analiiiis
Kéesolevas peatiikis médiratakse nduded prototiiiibile ning monitooringu tooriistadele.

Nouded médrati koostoos tulevaste kasutajatega ning sarnaseid lahendusi uurides. Samuti

tuuakse vilja tehnoloogiad, millega prorotiiiip koostatakse.

3.1 Prototiiiibi nouded

Prototiitibi peamine eesmirk on tekitada olukordi, millega testida monitooringu tddriistade
funktsionaalsust. Seega kasutatakse prototiiiibis pseudoandmeid ning tekitatakse kuntslikke
olukordi, et ndha, kuidas erinevad tooriistad samade olukordade puhul kiituvad.
Monitooringu prototiiiibile on méératud jairgmised funktsionaalsed nduded:

m Hittp péringu kaudu peab saama kéivitada ahela, mis 1ibib mdlema mikroteenuste

koik punktid (http piaringud, andmebaasi paringud, NATS sonumid).
m Http péringu kaudu peab saama tekitada veaolukorra.
» Http péringu kaudu peab saama tekitada pudelikaela.

Monitooringu prototiiiibile on miératud jargmised mittefunktsionaalsed nduded:

m Peab kasutama sarnast tehnoloogiat Guest Engagement tootele (tehnoloogia on
kirjeldatud peatiikis 3.3).

3.2 Nouded monitooringu tooriistadele

Kéesoleva 10putod raames on jilgitavuse tooriistale seatud jargmised funktsionaalsed
nouded:

m Jilgitavuse tooriistad peavad integreeruma OpenTelemetry’ga.

Toetatud on siindmuste esitamine visualiseeritud kujul.
m Valitav to0riist peab aitama tuvastada pudelikaelu.
m TOoriist peab esitama selgelt veaolukordi.

Jdljed peavad olema esitatud lihtsasti eristavana ning arusaadavana.
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Olulisi funktsionaalseid ndudeid jélgitavuse tooriistale on veelgi, kuid neid kdesoleva to6

raames ei verifitseerita. Nendeks on:

m Uued tooriistad ei tohi pohjustada joudlusprobleeme.
m Tooriistad peavad olema skaleeritavad (toetama praegust ja tulevast koormust).

m Voiks olla ka anomaaliate tuvastamise funktsionaalsus.
Modddikute esitamise tooriistale on seatud jargmised funktsionaalsed nduded:

m Siisteemi tasemel moddikute esitamise funktsionaalsus.
m Kohandatud mododikute esitamise funktsionaalsus.

m Peab olema voimalus seadistada hoiatusi ja teavitusi.

Nii jdlgitavuse kui ka moddikute esitamise tooriistadele on seatud jirgmised mittefunktsio-

naalsed nouded:

m Tooriistad peaks olema lihtsasti dOpitavad ja kasutatavad.

m Uutel tooriistadel vOiks olla pdhjalik dokumentatsioon ning tugi.

3.3 Prototiiiibi tehnoloogia

Prototiiiibi tehnoloogia valikul voetakse arvesse, et see peab olema tehnoloogiliselt voima-

likult sarnane paris Guest Engagement toote tehnoloogiale.

Prototiiiibiks koostatakse kaks mikroteenust. Uks mikroteenus koostatakse .NET raamis-
tikus ja C# programmeerimiskeeles. .NET on Microsofti loodud avatud ldhtekoodiga
arendajate platvorm, millega saab luua erinevaid tiitipi rakendusi [9]. Teine mikroteenus
luuakse NestJS raamistikus ning Typescript programmeerimiskeeles. NestJS on raamistik,
mis voimaldab ehitada efektiivseid ja skaleeritavaid Node.js serveripoolseid rakendusi

[10]. Node.js on avatud lihtekoodiga serverikeskkond [11].

Mikroteenused suhtlevad omavahel NATS tehnoloogia abil. NATS voimaldab tarkvarara-
kenduste ja -teenuste vahelist andmevahetust segmenteeritud sonumite kujul [12]. Andme-
baasiks kasutatakse mitterelatsioonilist MongoDB andmebaasi ning jidlgede kogumiseks

rakendatakse OpenTelemetry.

Prototiiiibi mikroteenused kditakse Amazoni EC2 serveritel. EC2 on veebiteenus, mis
pakub turvalist ja skaleeritavat arvutusmahtu pilves. EC2 kaudu saab kéivitada virtuaalseid

servereid, konfigureerida turavlisusseadeid ja vorgundust ning hallata salvestusruumi [13].
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Ulevaade prototiiiibi planeeritavast monitooringu arhitektuurist on toodud joonisel 1.

Jiljed

Grafana

ANS X-Ray ————» Tempo

T_‘

OpenTelemetry
koguja

F 3 F 3

Mikroteenus 1 Mikroteenus 2
.NET NestJS

MATS publisher MATS subscriber
|

v v v v

CloudWatch agent Prometheus

v v

AWS
Cloudwatch

Grafana

Moodikud

Joonis 1. Prototiiiibi monitooringu arhitektuur.
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4. Monitooringu tooriistade omaduste analiiiis

Jargenvalt toimub prototiiiibil rakendavate monitooringu toodete omaduste analiiiis, mille

eesmirk on selgitada, mida iga toode voimaldab teha ning kuidas need toimivad.

4.1 AWS X-Ray

AWS X-Ray on Amazoni teenus, mis kogub andmeid rakendustes tehtavate paringute kohta
ning pakub tooriistu, millega saab vaadata ja filtreerida kogutud andmeid ning voimaldab
saada teenuse iilevaade, et tuvastada probleeme ja optimiseerimisvoimalusi. AWS X-Ray
kaudu nieb detailset infromatsiooni iga jélitatud (inglise keeles traced) péringu ja nende

vastuste kohta [14]. Joonisel 2 on ndidatud AWS X-ray arhitektuur ning andmete litkumine.

X-Ray API

X-Ray daemon

I
TN

X-Ray console

N

-
I X-Ray SDK I l Other clients = .
o 5% SHC
Nl Gl & ===
- slole C —————————
Java Node js. AWS SDK. AWS CLI
Application code “—  Scripts and tools Web browser

Joonis 2. AWS X-Ray arhitektuur [14].

AWS X-Ray toote omadusteks on [15]:

m Otsast I0puni teenustevaheline jilgitavus.

m Toetab rakendusi, mis tootavad teenustel Amazon EC2, Amazon ECS, AWS Lambda
ja AWS Elastic Beanstalk.

m Toetab jidlgede kogumist rakendustel, mis on kirjutatud Node.js’is, Javas ja .NET’is.

m Vdimaldab seada sobiva jidlgede kogumise diskreetimissageduse.
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m Jilgede pohjal koostatakse teenuste kaart, mis nditab teenustevahelisi {ihendusi ning
agregeeritud andmeid iga teenuse kohta, sealhulgas latentsusaeg ning torgete arv.

m Vodimaldab lisada annotatsioone rakenduse konkreetsetest komponentidest voi teenus-
test viljastatud andmetele. Arispetsiifilise info lisamine aitab paremini diagnoosida

probleeme.

4.2 Grafana Tempo

Grafana Tempo on avatud ldhtekoodiga laiaulatuslik hajutatud jilgimise tooriist. Tempo on
kuluefektiivne ning vajab ainult objektisalvestit, et opereerida [16]. Joonisel 3 on ndidatud

Grafana Tempo andmevoo diagramm.

Application ' =
Tempo " Grafana
Instrumentation i
Library
1. Client i i i
Instrumentation i 2. Pipeline (Optional) i 3. Backend H 4, Visualization

—— Flow of spans

Joonis 3. Grafana Tempo andmevoo diagramm [17].

Grafana Tempo toote omadusteks on [16], [17], [18]:

m Jilgede otsimine.

m Moddikute genereerimine jélgedest.

m Jilgede iihendamine logide ja mdddikutega.

m Integreeritud siigavalt Grafana, Mimiri, Prometheusi ja Lokiga (nt vdimaldab hiipata
logidest voi moddikutest otse jidlgede vaatesse).

m Tempo suudab t6ddelda levinumaid avatud ldhtekoodiga jidlgede protokolle nagu
nditeks Jaeger, Zipkin ja OpenTelemetry.

m Ainus sOltuvus on objektisalvesti, mis voimaldab taskukohast pikaajalist jilgede

sdilitamist.
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4.3 Amazon Cloudwatch moodikud

Amazon CloudWatch on pohimétteliselt moodikute hoidla. AWS-i teenus (néditeks Amazon
EC2) paneb mdddikuid hoidlasse ning kasutaja saab statistikat nende mdddikute pdhjal.
Kui panna hoidlasse oma kohandatud moddikud, siis saab ka nende kohta statistikat
hankida [19]. Joonisel 4 on toodud CloudWatch’i arhitektuur.

a= o .
7 ™ P y Actions
Amazon
CloudWatch
mpnbbelly e - 1
r -l or— =
Rescurces that ! e l A— >
use CloudWatch I L I Mazan S
! SR1-CPU-Porcont | I CloudWatch SNS email
| birsi Wosk-Count ] ! Alarm natification
> L1 SVRI-CPU-Parcent i
i
i L : - -
i
Y L1l | o
uuL:Etum : ! L 2§
i i
1 Metrics i A 4
b ————— ' Available
Statistics Auto Scaling
| -~
L o
—_—y —
AWS Statigtics

Management Console  Consumer

Joonis 4. CloudWatch arhitektuur [19].

Amazon CloudWatch moddikute omadusteks on [20]:

Paljud Amazoni teenused pakuvad vaikimisi tasuta moddikuid ressursside jaoks ning
see on automaatselt sisse liilitatud.

m Voimaldab rakenduse tasemel kohandatud moddikuid avaldada.

m Moodikuid hoitakse 15 kuud.

Graafikute loomiseks konsoolis kasutades CloudWatch Metrics Insights’i, mis on

suure joudlusega SQL-péringumootor.
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4.4 Grafana moodikud

Grafana on avatud ldhtekoodiga tarkvara, mis véimaldab pirida, visualiseerida, seada
hoiatusi ning uurida mdddikuid. Joonisel 5 on toodud mdddikute saatmine Grafana Cloudi

kasutades Prometheusi.
Email

PagerDuty
Service Discovery OpsGenie

Eget targets
'

instrumented
service clientlib

send notifications

Prometheus
third-party
service exporter

Alertmanager

send alerts

Querying

Web UI
@ Grafana
¥ PromlLens

Joonis 5. Moodikute saatmine Prometheusist Grafanasse [21].

Grafana Cloud moodikute omadusteks on [22]:

Skaleeritav parimine ning hoiustamine.

m Globaalne vaade - saab teha paringuid iile mitmete andmekeskuste iihest kohast.

Palju erinevaid intergratsioone, millega saab eelkonfigureeritud Prometheusil ja
Grafanal pdhineva vaadeldavuse pinu iiles seada viga kiirelt.

m» Voimaldab visualiseerida vilisallikates hoiustatavaid andmeid.

Péringuid tehakse PromQL péringukeelega.
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5. Prototiitiibi lahendus

Prototiiiibi jaoks koostatakse kaks mikroteenust: iiks .NET’is ning teine NestJS’is. Ha-
jutatud jélgitavuse nduete verifitseerimiseks tekitatakse prototiiiipidesse kolm pohilist
kasutusjuhtu: edukas protsess, protsess, mis tekitab veaolukorra ning protsess, mis te-
kitab pudelikaela. Eduka protsessi voodiagramm on toodud joonisel 6, veaolukorraga

voodiagramm joonisel 7 ning pudelikaelaga voodiagramm joonisel 8.

NET mikroteenus NestJS mikroteenus

- Uue reserveeringu i ~ :
TTP paring S ning Uue stindmuse | I Uue siindmuse Andmebaasist uue
aadressile ng avaldamine »reservations.received reserveeringu Protsessi I3
andmebaasi
__Isuccess SiSestamine resernvati ons.receivecl'l L katte saamine parimine

Joonis 6. Prototiiiibi eduka protsessi voodiagramm.

NET mikroteenus NestJS mikroteenus

Uue sindmuse
"reservations.
received" katte
saamine

HTTP paring
aadressile
.ferror

Uue stindmuse |
"reservations.received”
avaldamine

v

Erandi viskamine Protsessi lopp

Joonis 7. Prototiilibi veaolukorraga protsessi voodiagramm.

NET mikroteenus NestJS mikroteenus

. Uue reserveeringu - .
HTTP paring Koostamine ning Kaua Uue sundmuse | [ Uue sundmuse Andmebaasist uue
aadressile AT EE g kestev avaldamine »"reservations received" reserveeringu Protsessi IGpp
.../bottleneck, B e protsess reservations.received'l { katte saamine parimine

Joonis 8. Prototiiiibi pudelikaelaga protsessi voodiagramm.

5.1 OpenTelemetry rakendamine

Jdlgede ning moddikute kogumiseks tuleb rakendada mdlemale mikroteenusele Open-

Telemetry. OpenTelemetry on kollektsioon API-dest, SDK-dest ning tooriistadest, millega
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instrumenteerida, genereerida, koguda ning eksportida telemeetria andmeid (moddikud,
jéljed ja logid) [8].

5.1.1 .NET OpenTelemetry rakendamine

.NET rakenduses OpenTelemetry rakendamiseks laetakse alla vajalikud OpenTelemetry
NuGet teegid ning seadistatakse koodis OpenTelemetry. Osade teekide puhul saab kasutada
automaatset instrumenteerimist, mis automaatselt loob jilgesid ning moddikuid (néiteks
ASP.NET Core loob jilgi ja moddikuid sissetulevate HTTP péringute kohta) [23]. Kéesole-
va prototiiiibi puhul rakendatakse ASP.NET Core, AWS, HTTP kliendi ning MongoDB

instrumenteerimise teegid.

Koikide tehnoloogiate jaoks pole automaatse instrumenteerimise teeke loodud ning sellisel
juhul luuakse jéljed kisitsi. Nii on nditeks NATS tehnoloogia puhul, millega prototiiiibi
mikroteenused omavahel suhtlevad. Et NATS tehingud oleks osa jiljest, siis luuakse sonumi
avaldamisel uus tegevus (inglise keeles activity), mille tulemusel tekib uus alamjilg (inglise
keeles span). Et jilg jatkuks jargmises teenuses, mis sonumi kitte saab, pannakse NATS

sonumi pdisesse kaasa jilje kontekst, et jirgmine teenus oskaks jélge jétkata.

Telemeetria andmete visualiseerimiseks ning analiitisimiseks eksporditakse andmed Open-
Telemetry kogujasse. Kdesoleva prototiiiibi raames voetakse kasutusele OpenTelemetry
Protocol (OTLP) eksportija, mis on iildotstarbeline telemeetriaandmete edastamise proto-

koll, mis on loodud OpenTelemetry projekti raames [24].

5.1.2 NestJS OpenTelemetry rakendamine

NestJS rakenduses OpenTelemetry rakendamiseks kasutatakse Node SDK’d ning auto-
maatse instrumenteerimise teeke sarnaselt .NET’ile. Prototiiiibi raames kasutatakse HTTP,
AWS, Expressi, Nesti ning MongoDB automaatse instrumenteerimise teeke. Express on
minimalistlik veebi raamistik node.js’ile. [25] Telemeetria eksportimiseks kasutatakse
OTLP jilgede eksportijat nagu .NET rakenduses.

OpenTelemetry rakendamisel on oluline, et jélg jatkuks teenusest teenusesse. HTTP pirin-

gute puhul teeb selle instrumenteerimise teek automaatselt dra, kuid NATS sonumite puhul

tuleb jilje kontekst sonumi pdisest kiitte saada ning propageerida.
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5.2 Telemeetria andmete koguja seadistamine

OpenTelemetry edastamiseks X-Ray’sse ning Grafanasse, on kdigepealt vaja seadistada
OpenTelemetry andmete koguja, mis saadab telemeetria andmed monitooringu tooriistadele
edasi. Selleks kasutatakse ADOT Collector’it (AWS Distro for Openlelemetry Collector).
ADQOT Collector pannakse toole EC2’s ning seadistatakse AWS mandaat, et AWS X-Ray

teaks, et andmete saatja on autoriseeritud seda tegema.

Telemeetria andmete saatmiseks Grafanasse on palju vdimalusi. Uheks véimaluseks on
X-Ray plugina kaudu seadistada Grafanas andmeallikaks AWS X-Ray, mille kaudu saab
telemeetria andmed otse X-Rayst. Et Grafana saaks AWS’ist telemeetria andmed kiitte,

seadistatakse Grafanas AWS mandaat.

5.3 Prometheusi seadistamine

Moddikute ilmumiseks Grafanasse seadistatakse Prometheus, mis korjab rakenduste aval-
datud moddikuid. Prometheus pannakse jooksma eraldi EC2 serverile ning seadistatakse
korjama moddikuid aadressilt “/metrics” iga 5 sekundi tagant mdlemalt mikroteenuselt.

Seejdrel lisatakse Prometheus Grafanasse andmeallikaks.

.NET mikroteenus pannakse avaldama kolme kohandatud mdddikut prometheus-net NuGet
paketi abiga ning NestJS mikroteenuses pannakse avaldama kahte kohandatud moodikut

prom-client paketi abiga.

5.4 Cloudwatch agendi seadistamine

Kohandatud mdoddikute ilmumiseks CloudWatchi tuleb seadistada CloudWatch agent, mis
edastab andmed CloudWatchi. CloudWatchi agent pannakse jooksma mikroteenuste EC2

serveritele Linux teenusena.

Erinevalt Prometheusist CloudWatch agent ei korja moddikuid ise, vaid need tuleb sinna
ise liikata. Seda on voimalik teha kasutades StatsD voi collectd protokolle. StatsD on popu-
laarne monitooringu lahendus koodi instrumenteerimiseks kohandatud moddikutega [26].
Collectd on taustaprogramm, mis kogub perioodiliselt siisteemi ja rakenduse moddikuid
[27]. Prototiilibi raames voetakse kasutusele StatsD. Mdlemas mikroteenuses on vaja alla
laadida ning kasutusele votta spetsiaalsed StatsD paketid, mis aitavad avaldada mdodikuid

ning saata need CloudWatch agendile.
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5.5 Moodikute seadistamine

Maoddikute nduetele vastavuse verifitseerimiseks avaldatakse kohandatud loendur moddi-
kuid iga .NET mikroteenusesse tehtud piringu kohta. Iga joonistel 6-8 toodud protsessi
kohta on oma mdddik. Samuti avaldatakse kohandatud moddik iga NestJS mikroteenuses

kitte saadud NATS sonumi kohta ning iga tekkinud erandi kohta.

Lisaks seadistatakse CloudWatchis ning Grafanas siisteemi tasemel mdddikute kogumine.
CloudWatchis esitatakse siisteemi tasemel moddikuid AWSis hoitavatele serveritele au-
tomaatselt. Kuna loodud mikroteenused jooksevad AWSi EC2 serveritel, siis ei pea nende
iiles seadmiseks ekstra midagi tegema. Grafanas siisteemi tasemel mdddikute iiles seadmine
on samuti véga lihtne - tuleb lisada CloudWatch Grafana andmeallikaks ning seejérel on

voimalik importida eelkonfigureeritud graafikud erinevatele CloudWatchi teenustele.
Seejirel seadistatakse hoiatus CloudWatchis ning Grafanas NestJS mikroteenuses erandeid

loeandavale moddikule - hoiatus saadetakse kui minuti jooksul on toimunud rohkem kui

viis erandit.
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6. Monitooringu tooriistade vordlus

Hajutatud jélgitavuse tooriistu ning mooddikute visualiseerimise tooriistu vorreldakse pea-
tiikkis 5 toodud protsesside pdhjal, mis tekitavad jélgesid ning kohandatud mdddikuid.

Vordluseks kasutatakse parema loeatvuse huvides siisteemide heledaid taustasid.

6.1 AWS X-Ray vs Grafana Tempo jiljed

AWS X-Ray ja Grafana Tempo jilgede kujutamist ning kasutatavust hinnatakse eduka
protsessi pohjal, mis on kujutatud joonisel 6. Pudelikaelaga ja erandiga protsessi analiiiis
toimub eraldi. X-Ray ning Tempo eduka protsessi jéljed on toodud vastavalt joonistel 9 ja
10.

Segments Timeline info (O]

0.0ms 1D|n‘5 20ms 30ms 40ms 50:115 6{)(1‘5

Name Segment... Respon... Duration

¥ Microservicel

Microservicel ® ok 200 13ms GET hitp://ms1-ip:5000/manitoringprocess/success
HandleSuccessfulRequest (£ 0K - 12ms
mongodb.net:27017 ® oK - 11ms Remote
Reservation received... ® oK - Oms

¥ mongodb.net:27017
mongodb.net:27017 @ oK - 11ms

¥ microservice2

microservice2 ® oK - 4dms
test@ip @ 0K - 2ms Remote
¥ test@ip
test@ip @ oK - 2ms

Joonis 9. AWS X-Ray eduka protsessi jiljed.
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14.38ms 28.75ms 43.13ms 57.5ms

<«

- o
‘_ “ |
&

Service & Operation v o> »

+ Microservicel Microservicel (Ops)

~ Microservicel (13.16ms)

v HandleSuccessfulRequest (12.05ms)

mongodb.net:27017 (10.96ms)

Reservation received published (55.42ps)

~ mongodb.net:27017 mongodb.net:27017 (Ops)

mongodb.net:27017 (10.96ms)

+ microservice2 microservice2 (Ops)
~ microservice2 (4.3ms)
test@ip (2.11ms)

v test@ip test@ip (Ops)

test@ip (2.11ms)

Joonis 10. Grafana Tempo eduka protsessi jdljed.

Esmapilgul peale vaadates tunduvad Grafana ja AWS X-Ray kasutajaliidesed jilgede
kujutamisel paigutuse poolest viga sarnased, kuid X-Ray jdljed ndevad puhtamad vilja
kui Tempo jéljed. Mdlema tooriista puhul on jéljed kujutatud samas jirjekorras ning
mikroteenuste protsessid on selgesti eristatud, samuti on eristatud ka andmebaasi piringud.

Mbdlemad tooriistad kujutavad koiki vajalikke jdlgesid piisava selgusega.

Erinevus tuleb jidlgede peale klikates, kus X-Ray puhul avanevad jilgede metadata ning
muud detailid jdlgedest paremal, kuid Grafanal avanevad detailid otse jilje all, mistottu
saab neid koiki ka paralleelselt avada. X-Ray jidlgede metadata on selgemalt segmenteeritud
ning info on kujutatud alati samas kohas. Tempo puhul on detailid kujutatud iiksteise all ja

vilja tuuakse ainult need alamosad, kus on detaile.
Mblemad tooriistad voimaldavad vaadelda ka jdlgede tooreid andmeid, mille pdhjal koos-

tatakse ajajoon, kuid X-Ray puhul ndeb andmeid kasutajaliidesest ning Tempos tuleb need

alla laadida. Omadusi vordlev kokkuvottev tabel on esitatud tabelis 1.
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Omadus AWS X-Ray Grafana Tempo
Jiljed rohkem
eristatavad teenuste
16ikes

Puhtam kasutajaliides
Saadaval rohkem
jélgede detaile
Erinevate jilgede
metadatat saab
paralleelselt avada

Saab valida info, mida
kuvatakse jilje
ajajoonel

Véimalik filtreerida iihe
jdlje 10ikes

Voimalik ndha teenuste
kaarti

Tabel 1. AWS X-Ray ja Grafana Tempo vordlemine.

6.1.1 Pudelikaelaga protsessi kujutamine

X-Ray pudelikaelaga protsessi jilje ajajoone kuvatdommis on joonisel 11 ning Tempo
kuvatdmmis joonisel 12. Jéljed on genereeritud joonisel 8 esitatud pudelikaela tekitava

protsessiga.

Nii X-Ray kui ka Grafana puhul on selgelt ndha protsess, mis vottis kauem aega ning mille
taha programm toppama jdi. Samuti on molema puhul niha ka, kui kaua protsess aega
vottis. Vaikimisi kumbki tooriist ei hoiata pikalt jooksnud protsessi eest, kuid AWS X-Ray
teenustekaart nditab, et NET mikroteenuses on pikem latentsusaeg kui teistes teenustes.

X-Ray teenustekaart on toodud joonisel 15.
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Segments Timeline info [O]

0.0ms 2.0s 408 6.05 8.0s 10s
Name Segmen... Respo... Duration ! ! ! ! ! !
2.0s
¥ Microservicel
Microservicel @ OK 200 10.01s GET http:Hms‘l:-ip:SOOOfmonituringpmcess_r’hm'tlenedt
HandleBottleneckRequ... (& 0K - 10.01s 3
mongodb.net:27017 @ ok - 10ms Remote:
Long running process @ oK - 10.00s
Reservation received... @ oK - Oms
¥ mongodb.net:27017
mongodb.net:27017 @ oK - 10ms
¥ microservice2
microservice2 @OK - 5ms
test@ip @ OK - 2ms Remote:
¥ test@ip
test@ip @oK - 2ms

Joonis 11. AWS X-Ray pudelikaelaga protsessi jéljed.

Ops 2.51s 5.03s 7.54s 10.063

Service & Operation v > ¥ » 0ps 2.51s 5.03s 7.54s 10.06s

~ Microservice1l Microservicel (Ops)

v Microservicel (10.01s)

~ HandleBottleneckRequest (10.01s)

mongodb.net:27017 (8.66ms)

Long running process (10s)

Reservation received published (59.08us)

~ mongodb.net:27017 mongodb.net:27017 (Ops) I

ac-xdd7c69-shard-00-01.ombdxte.mongodb.net:27017)

~ microservice2 microservice2 (Ops)

+ microservice2 (3.83ms)

test@ip (2.04ms)

v test@ip test@ip (Ops)

test@ip (2.04ms)

Joonis 12. Grafana Tempo pudelikaelaga protsessi jéljed.

6.1.2 Erandiga protsessi kujutamine

X-Ray erandiga protsessi jélje ajajoone kuvatdmmis on joonisel 13 ning Tempo kuvatdom-

mis joonisel 14. Jdljed on genereeritud joonisel 7 esitatud erandit tekitava protsessiga.

Piltidelt on néha, et erand eristub selgelt rohkem X-Rays. Kuigi Tempos on samuti mérgitud

viikselt punase hiiliuméirgiga, et teises mikroteenuses on toimunud erand, siis see ei tule
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virvigamma tottu selgelt vilja. X-Rays nieb kohe peale vaadates, mis staatuskoodiga viga

teenuses esines, Tempos seda vilja pole toodud.

Jélge avades leiab erandi kohta infot X-Rays sektsiooni “Exceptions” alt. See sektsioon on
igal jédljel alati olemas, kuid kui erandit pole toimunud, siis jaetakse see tiihjaks. Tempos
jdlge avades pole viga selgelt vilja toodud, et erand on juhutunud. Ainuke indikatsioon, et
erand on toimunud, on sellest, et on tekkinud uus sektsioon “Stack trace”, kuid seda on

viga lihtne mitte mérgata, sest see on ilmunud kdige alla ja pole eraldi réhutatud.

Segments Timeline info O]

0.0ms 10ms 20ms 30ms 40ms 50ms
L 1 1 1 1

Name Segment sta... Respo... Duration

¥ Microservicel

Microservicel @ 0K 200 10ms GET hitp://ms1-ip:5000/monitoringprocess/error
HandleErrorRequest @ ok - 9ms
mongodb.net:27017 @ ok - 8ms Remote:
Reservation received... ® ok - Oms

¥ mongodb.net:27017

mongodb.net:27017 ® ok - 8ms
¥ microservice2
microservice2 ® Fault (5xx) - 5ms
test@ip ® ok - 3ms Remote:
¥ test@ip
test@ip ® ok - 3ms

Joonis 13. AWS X-Ray erandiga protsessi jiljed.

Service & Operation v > ¥ » Ous 13.71ms 27.42ms 4113ms  54.84ms

~ Microservicel Microservicel (Ous)

~ Microservicel (9.59ms)

v HandleErrorRequest (8.84ms)

mongodb.net:27017 (8.24ms)

Reservation received published {36.38us)

~ mongodb.net:27017 mongodb.net:27017 (Ops)

maongodb.net:27017 (8.24ms)

~ microservice2 microservice2 (Ous)
- microservice2 (5.14ms)
test@ip (2.63ms)

~ test@ip test@ip (Ous)

test@ip (2.63ms)

Joonis 14. Grafana Tempo erandiga protsessi jiljed.
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6.1.3 Muud funktsionaalsused

Nii X-Ray kui ka Tempo puhul on véimalik genereerida jidlgedest statistikat. Nii X-Ray
ku ka Grafana puhul néeb teenuste 16ikes statistikat teenuse kaardil. Erinevus on selles, et
X-Ray puhul saab valida, kas teenusekaardi sdlme suurus niitab péaringute arvu, latentsust
vOi tervist. Joonisel 15 on valitud sdlme suuruse esitamine latsentsuse jirgi. Seal on selgelt
niha, kuidas esimese mikroteenuse sdlm on kdige suurem, sest seal toimub kauakestev

pudelikaela protsess.

Tempo teenusekaardil on ainult iiks vaade, kuid seal on samuti niha keskmine reageeri-

miseaeg ning paringute arv minutis. Tempo teenuse kaart on toodud joonisel 16.

Mbolemal teenuse kaardil on selgelt vélja toodud, millises teenuses on esinenud veaolukordi,

kuid X-Ray teenuse kaardil on latentsusaeg visuaalselt selgemalt vilja toodud.

-

TN
/ \
I; avg. Bms
\ 0.02/min |
..-"""“\
- —
~"0 mongodb.net:27017
e / g
~ . Remote
— o ™, g
/. TN —
|' : .'| ) |'I avg 205 \
\ / | 0.07/min |
A __,_—/ \ \ ’..r"-u . i
Client — S [ wg2ms \
O Microservicel T P %\ 0.01/min .-l
- e ! /
o test@ip
Remote

O microservice2

Joonis 15. AWS X-Ray teenuse kaart, kus sOlme suurus néitab latentsust.

5.20 ms/t

15.00 t/min

2049.60 msjt microservice2
15.00 t/min test@ip
remote

2049.60 ms/t

15.00 t/mir

Microservicel

Microservicel
client

6.25 ms/t

24.00 t/min

mongodb.net:27017
remote

Joonis 16. Grafana teenuse kaart.
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Grafana Tempos saab eraldi genereerida graafiku, kus ndeb jidlgede pohjal néiteks esinenud
vigade arvu, keskmist vastamise aega ja kogu jdlgede arvu. Grafana statistika pluss on see,
et ndeb ajas litkkumist ning numbreid ning seda saab vastavalt soovile filtreerida teenuste,
jdlgede jne 10ikes. X-Rays on vdimalik avada graafikud iga teenuse 15ikes, valikus on

niiteks latentsusaeg, paringute arv ja vigade arv.

Nii Amazon X-Rayl kui ka Grafana Tempol on olemas pdhjalik dokumentatsioon ning
kasutusjuhendid, samuti on voimalik raskuste ja kiisimuste korral kasutajatoega iihendust

votta. Molemad siisteemid on lihtsasti opitavad ja kasutatavad.

6.1.4 Hinnakujundus

AWS X-Ray iga kuu esimesed 100 000 salvestatud jidlge on tasuta ning esimesed 1 000
000 vélja otsitud voi skaneeritud jidlge on tasuta. Edaspidi iga miljoni salvestatud jilje
kohta tuleb maksta 5 dollarit ning iga miljoni vélja otsitud voi skaneeritud jélje kohta tuleb
maksta 0,5 dollarit [28]. AWS kodulehel on ka kalkulaator, mis voimaldab hinnangulise

igakuise summa vilja arvutada.

Tempo tasuta versioon voimaldab koguda 50GB jilgesid, mida hoitakse 14 pdeva. Pro
versioon vGimaldab koguda 100GB jilgesid ning neid hoitakse 30 pédeva. Iga jargnev
gigabait on 0,5 dollarit. Cloud Advanced versioon vdimaldab koguda 100 GB jilgesid,
mida hoitakse 13 kuud ning iga jérgnev gigabait maksab 0,5 dollarit [29].

6.1.5 Tulemused

AWS X-Ray ning Grafana Tempo nouetele vastavuse kokkuvote on toodud tabelis 2. X-
Rayl ja Tempol on palju sarnaseid omadusi, kuid on ka olulisi erisusi. X-Ray lahenduse iiks
suurim positiivne kiilg vorrledes Tempoga oli see, et erandite esinemine oli selgelt viélja
toodud ning info nende kohta oli lihtsamini iiles leitav. Grafana Tempo peidab virvigamma
tottu olulisi detaile dra, nagu néiteks erandi esinemine, seda nii heleda kui ka tumeda

taustaga variandis.
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Noue AWS X-Ray Grafana Tempo

Integreerumine
OpenTelemetry’ga

Aitab tuvastada
pudelikaelu

Veaolukordade selge
esitamine

Jaljed lihtsalt eristatavad
ja arusaadavad

Lihtsasti opitavad ja
kasutatavad

Pohjalik
dokumentatsioon ja tugi

Tabel 2. AWS X-Ray ja Grafana Tempo vastavus nouetele.

Kokkuvottes tdidaks molemad tooriistad autori arvates enamus noudeid, molemal tootel

oli oma plussid ja miinused, kuid X-Ray tiditis rohkem Guest Engagement toote ndudeid

hajutatud jélgitavusele.

6.2 AWS CloudWatch vs Grafana moodikud

Modddikute visualiseerimise tooriistade vordlemiseks avaldatakse kohandatud moddikuid
molmast mikroteenusest, mis on kirjeldatud peatiikis 5.5. CloudWatchis visualiseeritud

kohandatud mdddikud on joonisel 17 ning Grafana mdoddikud joonisel 18. Jargnevalt

analiitisitakse tooriistade vastavust seatud nouetele.

CloudWatch custom metrics  #

Count

0
18:15 18:20 18:25 18:30 18:35 18:40 18:45 18:50

@ Expression reservations_received_error Expression reservations_received
® Expression error_endpoint_count ® Expression success_endpoint_count

@ Expressiont bottleneck_endpoint_count @ reservat ons_received_error reservations_received

® error_endpoint_count success_endpoint_count Il bottleneck_endpoint_count

Joonis 17. CloudWatch moodikud.
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Grafana custom metrics

3c ]

25

20

15

10

5

19:50 19:55  20:00 20:05 20:10 2015 20:20 20:25% 20:30 20:35 20:40 20:45

== sumibottleneck_endpoint_count) sum{errors_endpoint_count) == sum(success_endpoint_count)

Joonis 18. Grafana moddikud.

6.2.1 Kohandatud moodikud

Joonistelt 17 ning 18 on néha, et nii CloudWatchil kui ka Grafanal on olemas kohandatud
moddikute funktsionaalsus. Kiill aga kiituvad tdoriistad samade moddikute puhul vaikimisi
erinevalt. CloudWatchis avaldatud loendur moddikud esitatakse valitud perioodi summana
- kui on valitud perioodiks niiteks iiks minut, siis graafik néditab mitu moddikut iihe
minuti jooksul avaldati. Grafana puhul esitatakse loendur kumuleeritud summana loenduri

alustamise hetkest. Seetottu ndevad graafikud selgelt erinevad vilja.

Grafanas on lihtsalt vdoimalik koostada ka sarnane graafik CloudWatchile, kuid lihtsa vaeva-
ga sarnast graafikut Grafanale CloudWatchis véimalik luua ei olnud, seega tundub Grafana
kasutamine intuitiivsem, sest kummagi siisteemi paringukeel ei ole autoril igapievaselt

kasutuses.

6.2.2 Siisteemi tasemel moodikud

Kuna EC2 serverite moddikute andmed imporditakse Grafanasse CloudWatchist, siis on
stisteemi tasemel moodikute graafikud védga sarnased vorreldavates siisteemides. Cloud-
Watchis on vaikimisi EC2 serveritele 12 graafikut ning Grafanas 13. Graafikud on peamiselt
samad - protsessori kasutus, sissetulev ning véljaminev vorguliiklus, kettalt lugemine ning
kirjutamine ja staatuse kontroll. Grafanas on veel lisaks graafik kogu vorguliikluse kohta

(ni1 sissetulev kui ka viljaminev).
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Niide siisteemi tasemel moddikutest CloudWatchis on joonisel 19 ning Gratfanas joonisel
20. Grafana esitab siisteemi tasemel moddikute graafikuid struktureeritumalt ning samuti

on Grafanas selgem pealkiri igal graafikul, mis moddikutega tegemist on.

MetworkIn: Average ®

Various units _
i i-04d7e3540d0fb66eE (Micro...

150k i-0Bach343596f2e0cd (OTEL ...

75.1k ® i-09917e12739ef6aff (Micros...
o o @ i-08d9915355921e891 (pro...
19:00 19:15 19:30 19:45 @ -018a36a118744619

Joonis 19. CloudWatch sissetulev vorguliiklus.

Inbound network traffic per instance [bytes/sec]

= |-018336a1187474619

3K
i-04d7e3540d0fb6 68
2K | == i-0809915355921e891
[ == i-09917e12739efGaff
1K |
— e L e p L
( EES————— D ——————
12:0 13:00 14:0 15:00 16:00 7:00

Joonis 20. Grafana sissetulev vorguliiklus.

6.2.3 Hoiatused ja teavitused

Nii CloudWatch kui ka Grafana voimaldasid seadistada hoiatused moddikute pohjal.
Modlemas siisteemis seati hoiatus kui joonisel 7 toodud veaolukord esines rohkem kui
5 korda iihe minuti jooskul. Mdlemad todriistad seadistati saatma hoiatus emaili peale.

CloudWatchi saadetud teavitus on toodud joonisel 21 ning Grafana hoiatus joonisel 22.

Kuigi mdlemas siisteemis on voimalik seadistada kohandatud mdddikute pealt hoiatusi,
siis ndeb Grafana saadetud hoiatus selgelt parem vélja. Samuti on informatsioon Grafana
hoiatusel lihtsamini leitav puhtama ja selgema struktuuri tottu. CloudWatchi hoiatus on
viga lileujutatud ning pole selgelt aru saada, et tegemist on hoiatusega, seetdttu voib seda
olla lihtne ignoreerida. Mdlemad hoiatused vdoimaldavad lingi kaudu minna otse hoiatuse

pohjuseid uurima minna.
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You are receiving this email because your Amazon CloudWatch Alarm "Microservice2_server_errors_alarm” in the EU
(Stockholm) region has entered the ALARM state, because "Threshold Crossed: 1 out of the last 1 datapoints
[5.005420508188807 (27/12/23 14:49:00)] was greater than the threshold (5.0) (minimum 1 datapoint for OK -= ALARM
transition).” at "Wednesday 27 December, 2023 14:50:55 UTC".

View this alarm in the AWS Management Console:
https-//eu-north-1.console aws amazon. com/cloudwatch/deeplink js?region=eu-north-1#alarms\V2-alarm/Microservice2_server
emors_alarm

Alarm Details:

- Mame: Microservice2_server_errors_alarm
- Description:
- State Change: INSUFFICIENT_DATA -> ALARM

- Reason for State Change: Threshold Crossed: 1 out of the last 1 datapoints [5.005420508188807 (27/12/23 14:49:00)] was
greater than the thresheld (5.0} (minimum 1 datapoint for OK -= ALARM transition).
- Timestamp: Wednesday 27 December, 2023 14:50:55 UTC

Joonis 21. CloudWatchi hoiatus.

GrafanaCloud » Server error alert

iy 1 firing instances

Firing Server error alert

Values

Above threshold=1 res_received_errors=7.199959959599959

Labels

alerthame Server error alert
app microservice?
grafana_folder GrafanaCloud
instance ip:3000

job prometheus

Joonis 22. Grafana hoiatus.

6.2.4 Muud funktsionaalsused

CloudWatchis on voimalik esitada moodikuid 7 erineval viisil, samas Grafans on defi-
neeritud 30 erinevat visualiseerimise voimalust, seega Grafana on palju mitmekiilgsem ja

kohandatavam.
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Nii Grafanal kui ka CloudWatchil on olemas pohjalik dokumentatsioon ning kasutusju-
hendid, samuti on voimalik raskuste ja kiisimuste korral kasutajatoega ithendust votta.
Kasutatavuse poolest oli autori arvates Grafana pisut intuitiivsem ja lihtsamini dpitav kui

CloudWatch, kuid mdlemaga oli dppimiskdver.

6.2.5 Tulemused

CloudWatchi ning Grafana nduetele vastavuse kokkuvote on toodud tabelis 3. Kokkuvottes
tditsid molemad moddikute visualiseerimise tdoriistad koik vajalikud nduded, kuid Grafa-
nas on selgelt rohkem vdimalusi ning paindlikkust. Samuti ei olnud CloudWatchi saadetud
hoiatused autori arvates kuigi head ning seetdttu on mérgitud nduetele vastavuse tabelis

CloudWatchi hoiatus oranzilt.

Noue CloudWatch Grafana
Siisteemi tasemel
moddikud

Kohandatud moddikud
Hoiatused ja teavitused
Lihtsasti opitav ja
kasutatav

Pohjalik
dokumentatsioon ja tugi

Tabel 3. CloudWatch ja Grafana vastavus nouetele.

Nii CloudWatchil kui ka Grafanal on omad plussid ja miinused, kuid autori arvates tdidab

paremini Guest Engagement toote moddikutele seatud monitooringu noudeid Grafana.
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7. Kokkuvote

Antud 16put66 eesmirgiks oli koostada monitoorimise prototiiiip Guest Engagement toote-
le, mille pdhjal otsustada, millised tdoriistad lahendavad kdige paremini Guest Engage-
ment tootega seotud monitoorimise probleeme. Vaatluse alla voeti kaks erinevat hajutatud
jalgitavuse tooriista ning kaks moddikute visualiseerimise tooriista, mis Guest Engage-
ment monitoorimise lahendusest puudusid. Hajutatud jélgitavuse tooriistadest vaadeldi
AWS X-rayd ning Grafana Tempot ning moddikute visualiseerimise tooriistadest Amazon
CloudWatchi ja Grafanat.

Loputdo eesmirgini joudmiseks kirjeldati kdigepealt Guest Engagement toote olemasolevat
monitooringu lahendust, toodi vélja sellega seotud probleemid ning méérati t66 skoop.
Seejdrel mairati funktsionaalsed ja mittefunktsionaalsed nduded nii prototiitibile kui ka
analiilisitavatele monitooringu tooriistadele, samuti kirjeldati prototiiiibi tehnoloogiat.

Lisaks analiiiisiti prototiitibil rakendatavaid monitooringu tehnoloogiaid.

To0 praktilises osas kirjeldati prototiiiibi koosatamise lahendust ning monitooringu t66-
riistade rakendamist prototiiiibil. Seejarel vorreldi omavahel monitooringu todriistu ning

selgitati vilja nende vastavus nduetele.

Hajutatud jélgitavuse tooriistade AWS X-Ray ning Grafana Tempo vordlusest selgus, et
kuigi tooriistad kiitusid paljudes olukordades sarnaselt ning tdidaks enamus ndudeid éra,
siis paremaks osutus siiski X-Ray. X-Ray tugevused Tempo ees olid puhas ja jarjekindel

disain ning vigade selge viljatoomine.

Moddikute visualiseerimise tooriistadest Amazon CloudWatch ning Grafana jéi aga peale
Grafana. Grafanal oli selgelt rohkem kohandamise vdimalusi ning saatis ka arusaadavamaid

ja parema disainiga hoiatusi.
Antud t60 jargmisteks sammudeks on parema hajutatud jilgitavuse tooriista ning moodi-

kute visualiseerimise tarkvara rakendamine ning kasutuselevott Guest Engagement toote

raames.
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