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Annotatsioon

Ké&esoleva t60 eesmargiks on vorrelda ja valida Ulesande lahendamiseks sobivaim
riistvara veebiserverite, koormusjaoturite ja veebirakenduse tulemitride paigaldamiseks,
kontrollida ststeemi joudlust erineva koormuse all ning, automatiseerida VvOi
poolautomatiseerida infrastruktuuri konfigureerimist ja v6imaldada horisontaalset
skaleerimist. ToO0 teoreetiline osa koosneb olemasoleva infrastruktuuri analudsist,
olemasoleva infrastriktuuri probleemide kirjeldusest ja uue laheduse valimisest. Samuti
kasitletakse vdimalikke lahendusi nii riistvara kui ka tarkvara osas. Tuuakse valja nii
valitud lahenduses kasutatava riistvara ja tarkvara puudused kui ka eelised. T&0
praktilises osas paigaldatakse ja konfigureeritakse serveri riistvara serverite majutuses,
konfigureeritakse serverite tarkvara ja operatsioonisiisteemi, paigaldatakse vorgujaoturi
tarkvara ja viiakse labi koormustestid. Tulemuseks oli uus slsteem, mis vastab
kaasaegsetele standarditele, suurendab slisteemi kattesaadavust ja pakub paremat teenuse
kvaliteeti. Antud infrastruktuuri uuendus, kaasajastamine, arendus ja slsteemi
projekteerimine on vdaga oluline ettevotte jaoks, kuna antud ettevotte kontekstis on

veebiserveritel paiknev teenus &ri pohieesmark.

Antud bakalaureuset6d votmesdnadeks on infrastruktuuri uuendus, kaasajastamine,

arendus, susteemi projekteerimine, riistvara valik ja analuds.

LOputdd on kirjutatud eesti keeles keeles ning sisaldab teksti 26 lehekiiljel, 7 peattikki,
17 joonist, 4 tabelit.



Abstract
Modernization and Development of Web Service
Infrastructure on the Example of Euroland.com AS

The aim of this thesis is to compare and select the most appropriate hardware for the
installation of web servers, load balancers and web application firewalls, check system
performance under different loads, automate or semi-automate infrastructure

configuration and apply horizontal scaling.

The theoretical part of the work consists of the analysis of the existing infrastructure, the
description of the problems of the existing infrastructure and the selection of a new
solution. It also discusses possible solutions both in terms of hardware and software. The
disadvantages and advantages of the hardware and software used in the selected solution
are pointed out.

In the practical part of the work, the server hardware is installed and configured, the server
software and operating system are configured, load balancing software is installed, and
load tests are carried out. The result was a new system that meets modern standards,
increases system availability, and offers better service quality. The innovation,
modernization, development, and system design of the given infrastructure is very
important for the company, because in the context of the given company, the service

located on the web servers is the main business goal.

The thesis is in Estonian and contains 26 pages of text, 7 chapters, 17 figures, 4 tables.
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1 Sissejuhatus

Téanapéeval on ettevdtte infotehnoloogia infrastruktuur keeruline ja mahukas, see koosneb
mitmest osast, mis on tihti tksteisest eraldatud. Erinevad ststeemid ja vorgud vajavad
pidevat kontrolli, uuendamist ja kaasajastamist. Erinevad meeskonnad téotavad selle

nimel, et ettevdtte infrastruktuur té6taks koordineeritult ja nii efektiivselt kui véimalik.

Arikeskkonnas on IT infrastruktuurist saanud ettevdtete jaoks Ulioluline vahend, mida
nad kasutavad oma igapdevaste tegevuste juhtimiseks ja toimimiseks. Vorreldes
minevikuga, kus IT infrastruktuuri roll piirdus arvutite ja serverite haldamisega, on
tdnapdeva IT infrastruktuur palju laiem ja keerukam madiste. See hdlmab andmekeskuseid,

pilveteenuseid, vorke, tarkvara ning palju muud.

IT infrastruktuuri kaasajastamine on muutunud ettevdtetele hddavajalikuks, sest see tagab
nende konkurentsivdime ning vdimaldab neil pusida Kiiresti muutuvas arikeskkonnas.
Uks IT infrastruktuuri kaasajastamise olulisemaid aspekte on automatiseerimise
vOimaluse juurutamine, mis aitab vahendada inimlike vigade tdendosust ning suurendab
ettevotte efektiivsust. Lisaks sellele vdimaldab stisteemi kaasajastamine ja skaleerimine
ettevotetel kiiresti kohaneda muutuvate vajadustega ning suurendada nende véimekust
teenindada suuremat hulka kliente. Taiendavalt aitab IT infrastruktuuri kaasajastamine
ettevotetel sadsta kulusid ja ressursse. Kui infrastruktuur on vananenud, vdib see néuda
rohkem hooldust ning olla torkeallikaks, mis vdib 16puks kaasa tuua kulukaid katkestusi

ja probleeme, nagu raskusi konfiguratsiooni paindlikuses vananenud tulemuiri liideses.

IT infrastruktuuri kaasajastamine vdib olla tisna keeruline protsess, kuid selle tulemusena
on voimalik saavutada mitmeid eeliseid. Néaiteks vdimaldab kaasajastamine ettevotetel
kasutada uusi ja innovaatilisi tehnoloogiaid, mis aitavad suurendada nende efektiivsust ja

parandada nende teenuste kvaliteeti.

Seega voib oelda, et IT infrastruktuur on tdnapéeva ettevotete jaoks eluliselt oluline ning
selle kaasajastamine on vajalik samm, mida ettevotted peaksid astuma, et tagada nende

konkurentsivéime ning efektiivne toimimine.
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2 Probleemi kirjeldus ja eesméirk

Ké&esoleva peatuki ja selles sisalduvate alapeatiikkide eesmark on selgitada ja analtitisida
probleemi taustsiisteemi. Tuuakse vélja konkreetse organisatsiooni infrastruktuuri ning
kirjeldatakse autori rolli antud projektis. Lisaks tuvastatakse ja anallilisitakse protsesse,

mis takistavad drieesmarkide téhusat saavutamist.

2.1 Ettevotte tutvustus

Euroland IR [1] on 1999. aastal asutatud Rootsi ettevGte, mis pakub klientidele erinevaid
haldusvahendeid, millega nad saavad investorisuhet oma ettevottega piisaval tasemel

hoida. Ule 150 spesialisti 9-s riigis tegelevad teenuste arendusega ja tlalhoidmisega.

Euroland IR on aastaid abistanud ettevotteid nende investorsuhete parandamisel,
pakkudes parimate tavade tdOvahendeid ja silmapaistvat GOpaevaringset teenust.
Keskendudes oma klientide veebipdhise IR-suhtluse tédiustamisele, suudab ettevGtte

pakkuda valdkonna tehnoloogiliselt arenenumaid ja kasutajasdbralikumaid lahendusi.

Pakkutavate teenuste intuitiivne disain vimaldab igakulgselt mdista klientide aktsiate
lugu. See on peamine digitaalsete tooriistade plaan. Teenuste juurdepaédsetavaks ja
interaktiivseks muutmine julgustab kasutajaid antud firma finantsajaloos rohkem kaasa
I66ma. EurolandIR teenused aitavad kaasata investoreid. Pludes alati olla arengu ees,
tootab EurolandIR meeskond vésimatult selle nimel, et firma investoritega suhtlemist ja
sidusrihmadega suhete loomist uuesti leiutada ja taiustada. Juba Ule 25 aasta on Euroland

IR to6tanud investorsuhete kogemuse taiustamise nimel.

2.2 Olemasoleva veebiserverite infrastruktuuri kirjeldus

Ké&esoleva ettevotte infrastruktuuris on kasutuses vananenud tarkvara ja riistvara

lahendused, mis ei véimalda enam sissetulevate paringutega ja liiklusega hakkama saama.

Joonisel [Joonis 1] saab ndha, kuidas tdpsemalt olemasolev lahendus to6tas. Esialgu, kui

olemasoleva susteemi alles pustitati, katsetati TMG sisseehitatud koormusjaotur, aga
10



selle katsetamine ebadnnestus, sest tihtipeale kadus Ghendus veebiserveritega ning see
naitas susteemi ebastabiilsust. Nii saigi kasutusele vfetud NLB [2] nimeline
koormusjaotur. Antud koormusjaotur todtas paremini ja oli palju stabiilsem kui enne

proovitud TMG koormusjaotur.

Forefront Threat

v
-)I(- Management

Gateway 2010

Network Load Balancing (NLB)
Webserver cluster

________________ T
[ |
|

|
l ] ] ] |
l Pz arxy 200\ Pz ary |
| o o o
, A v 74 W v 7 L\ :
j ee-v-webcatll ee-v-webcatl?2 ee-v-webcatl3 |
| |
! |

_________ ) (R e T

ee-sql2017-1 ee-sql2017-2

Database cluster

Joonis 1 Olemasoleva infrastruktuuri joonis
Joonisel kirjeldatud skeem td6tas probleemideta kuni tehti otsus lahti saada fudsilisel

riistvaral olevatest veebiserveritest ja teha nendest virtuaalmasinad. Probleem tekkis
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koormusjaoturiga, kuna masinate klastri t6oks on vaja, et Klastris olevate masinate
vorguadapter vdimaldaks enda MAC-aadressi muutmist. [3] Vastasel juhul klaster
keeldub edasi té6tamast. Lahendus sai varsti leitud Hyper-V masina konfiguratsioonis

pidi lubama MAC-aadressi teesklemist. [4]

Kirjeldatud susteem tootas probleemideta juba pikemat aega aga, kuid niiidseks on see
vananenud. Tarkvara osa on saavutanud oma eluea I0pu, riistvara poole ka tikk aega

uuendatud ja vajab véljavahetamist.

2.3 Lahtetingimused lahenduste valimiseks

Késitletava projekti arengu kaigus tépsustati lahtetingimusi, vottes arvesse klientide arvu
ja  koormuse suurendamist lahitulevikus. Projekti eesmargiks on tOsta
toodangukeskkonna infrastruktuuri joudlust ja labilaskevGimet. Esimeseks sammuks
projekteerimises oleks TLS mahalaadimis protsessi eraldamine (ld sisteemist. See
annaks meile rohkem vdimalusi ja ruumi rakenduskihi reeglite majandamisega. Serverite
tellimisel, tuleb veenduda, et tellitud serveritel on 10-gigabitised v8rgukaardid. Kiiremate
vorgukaartide ndue tuleneb toodangukeskonna slsteemi kiire taastamise vajadusest

varukoopiast.
Uldised nduded:

e Vdimalikult kaasaegsed serverid

e Valitud tarkvara peab saama pidevalt turva uuendusi

e Peavad olema 10-gigabitised vorgukaardid

e Eraldada TLS desifreerimise koormust eraldi serverisse

e Veebitulemudr ja paringute marsruutimise tarkvara voivad esineda ihes serveris
Uue koormusjaoturi tarkvara peab vastama jargmistele nduetele:

e Vabavaraline

e Vdimalusel, peavad tarkvara komponendid olema avatud lahtekoodiga
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e Kasutusele voetava tarkvara dokumentatsioon peab olema avalik

e Stabiilsus - slisteem peab olema valmis haldama kliente tootmis infrastruktuuris
e Tarkvaras peab esinema seire ja silumise v8imalus

e Silumine vdimalikult lihtne ja probleemid lihtsasti otsitavad veebis

e Automatiseerimisvéimalus

Uue koormusjaoturi riistvara peab vastama jargmistele nduetele:

e Tuleb tellida serveri muutmalu vastavalt praegusele labilaskevBimele ja arvestada

tuleviku klientide kasvuga

e Serveri protsessor peab olema vdimalikult viimasest pdlvkonnast ja surema

sagedusega

Uue veebirakenduse tulemaiiri riistvara peab vastama jargmistele nduetele:
e Vdimalusel kasutada vabavaralist tarkvara
e Vdimalusel peab tarkvara olema tuntud tootja poolt tehtud
e Paindlik konfiguratsioon

e Seire vOimalus

13



2.4 Toosuhe ja autoripositsiooni roll projektis

Késitletava projekti arendus- ja haldusmeeskond, mille liige on ka autor, vastutab
infrastruktuuri kaasajastamise, kaideldavuse ja dlalhoiu, uute rakenduste juurutamise

ning, tooprotsesside ja susteemi alamkomponentide automatiseerimise eest.

Antud Bakalaureusettos Kirjeldatakse uue projekti infrastruktuuri loomise protsessi.
Bakalaureuseto6 autor on andnud oma panuse antud projektis infrastruktuuri ehitusse.
Bakalaureusetdos Kirjeldatu on aga iksnes osa tervest projektist. Bakalaureusetdd autor
on lisanud antud t66 skoopi olemasoleva ststeemi kirjeldust ja selle siisteemi ndrgad
kiljed. Samuti autor uuris ning viis l&bi turul olevate koormusjaoturite ja
veebitulemuiride analtlsi. Tehnilisest osast on bakalaureusetéd skoopi lisatud valitud
lahenduse arendus ja projekteerimine. Kui valmis lahendus on kontrollitud, siis autor
integreerib susteemi olemasolevasse infrastruktuuri, konfigureerib ja loob téieliku

tootmis keskkonna.
Bakalaureusetd6 skoopi ei kulu:
e Uue suisteemi seire
e Uute veebiserverite loomine ja konfigureerimine
e Azure Traffic Manager konfigureerimine
e Andmebaasiserverite kaasajastamine
e Veebirakenduse tulemudri seadistamine

e \0Orgu riistvara rakendamine ja konfigureerimine

3 Olemasoleva infrastruktuuri kirjeldus ja analiiiis

Ké&esoleva peatiki ja selles sisalduvate alapeatiikkide eesmark on kirjeldada ja analliiisida
olemasolevat lahendust ja selle puudusi. Kirjeldatakse, milline tarkvara,

operatsioonisiisteem ja serverite riistvara oli kasutuses
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3.1 Olemasoleva riistvara puudused

Olemasolevas infrastruktuuris on kasutuses Dell PowerEdge R210 ja Dell PowerEdge
R410 serverid aastast 2015. Kuna viimastel aastatel klientide arv ja koormus suurenes

piisavas mahus [Joonis 2, Joonis 3], uuendati esimese hooga andmebaasiservereid.

Alltoodud joonistel [Joonis 2, Joonis 3] on néidatud, kuidas tapsemalt aastatega koormus
suurenes meie toodangukeskkonna infrastriktuuris. Kui vorrelda koormust aastal 2021
[Joonis 2] ja aastal 2022 [Joonis 3], on mérgata, et keskmine koormus 2021. aastal oli
madalam ning, aprillis 2022 toimunud koormuse tdus sundis tdstma serverite arvu. Nagu
naidatud joonistel, oli ké&ivitatud serverite keskmine arv 2021. aastal 4.638. Aastaga

hiljem see arv kahekordistus ja nltd on 9.914.

29.12.20 10:07 --- 29.12.21 21:05

Azure ARR performance
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Joonis 2 Koormuse graafik aastal 2021
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Azure ARR performance
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Joonis 3 Koormuse graafik aastal 2022
Antud projekti plaaniks on lahendada vorgupoolset ja veebiliikluse turva probleemi, kuna
olemasolevas infrastruktuuris on puudu veebirakenduse tulemidrid ja kaasaegne

koormusjaoturi lahendus.
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Vorgu riistvara poolest olid kasutuses Dell PowerEdge R210 mille peal oli Forefront
Threat Management Gateway (TMG) 2010. Antud tarkvara tulemiiur juba saavutas enda
eluea I6pu ja ndudis valjavahetamist. Osa koormusest ja tulemiuri reeglitest, mis on
olemasolevas tulemudris konfigureeritud, planeetitakse jagada uue susteemi ja
peatulemudri vahel. Veebiliiklus hakkab toimuma uue susteemi kaudu ja muu liiklus

suunatakse labi peatulemudri.

Uks kaasajastamise osa on ka vérgu uuendamine, sest olemasoleval riistvaral on ainult 1-
gigabitised vorgukaardid. Uuete serverite ostmisega on plaanis minna tle 10-gigabitise
vOrgu kiiruse peale. Kuna tegu on tootmis keskkonnaga, on téhtis kindlustada ststeemi
Kiire taastamine varukoopiast torke korral.

3.2 Olemasoleva tarkvara puudused

Olemasoleva lahenduse tarkvaralises osas oli kasutuses oma eluea I6pu saavutanud
Microsoft Forefront Threat Management Gateway ning koormusjaoturi lesandeid tditis

Windows Network Load Balancing.

Kuna veebiserverid esinesid virtuaalmasinatena, oli tahtis hoida pusival tasemel slisteemi
stabiilsust. Tarkvaral, mis tditis koormusjaoturi Ulesandeid, oli programmiviga, mis

tekkitas vorgus ebavajalikku liiklust [4] ja vOis tekitada ebastabiilseid olukordi sisteemis.

Veel Uheks puuduseks selles infrastruktuuris on veebitulemidri puudus, mis tekkitas

ohtliku olukorda sisevdrgus. Antud projekti eesmargiks oli see olikord lahendada.

Olemasoleva stisteemi veebiserverid tootasid Windows Server 2012 operatsioonisiisteemi
peal ning, projekti raames on maistlik ka need uuendada viimasele
operatsioonististeemile. Windows Server 2012 saavutab oma eluea 16pu oktoobris 2023

ning pole mdtet uuendamist hilisemaks jatta.

4 Ulevaade voimalikest lahendustest

Kéesoleva peatiiki ja selles sisalduvate alapeatiikkide eesmérk on vaadata labi turul

olevad lahendused ja vorrelda neid.
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4.1 Uue riistvara valimine ja analls

Uldisteks ndueteks fiiusiliste serverite valimisel olid serveri rack kujutegur, rack density,
milleks on 1U [5] ja protsessoriks Intel. Koormusjaoturi serveri mudeliks sai valitud Dell
PowerEdge R240 [6]. Véike server, mis on suunatud maksimaalse protsessori joudluse
kasutamiseks [7]. Serveri konfiguratsiooni valimisel tdhtsaim koht antud projekti jaoks
on protsessori valik. Alltoodud tabelis [Tabel 1] on toodud mitu protsessorit mille hulgast
saab serveri tellimisel valida. Kuna koormusjaotur hakkab to6tama litsentsi mitte vajaval
operatsiooniststeemil, tehti otsus valida valikust kdige véimsam, Intel(R) Xeon(R) E-
2288G mudeliga protsessor, millel on kaheksa tuuma, nominaal sagedus on kdrgeim
vorreldes teiste valikus olevate protsessoritega ja maksimaalne sagedus on samuti

kdrgeim.

Tabel 1 Koormusjaoturi protsessorite valiku tabel

Protsessori mudel E- E- E- E- E-
2274G | 2276G | 2278G | 2286G | 2288G
Sagedus (MHz) 4000 3800 | 3400 4000 3700
Maksimaalne sagedus(MHz) 4900 4900 | 5000 4900 5000
L1 puhver 256 384 512 384 512
L2 puhver (KB) 1024 1536 | 2048 1536 2048
L3 puhver (KB) 8192 12288 | 16384 | 12288 | 16384
Maksimaalne temperatuur (°C) | 69.3 73 73 67.3 67.3
TDP (Watt) 83 80 80 95 95
Tuumade arv 4 6 8 6 8
Ldimede arv 8 12 16 12 16

Veebitulemiuridest langes valik Dell PowerEdge R640 [8] serveritele. Veebitulemudriks
ja péaringute marsruuteriks sobis see server paremini tema loodud tarkvarapdhise
salvestusruumi ja korgjoudlusega andmetdotluse pérast. Alltoodud tabelis [Tabel 2] on
toodud mitu protsessorit, mida saab serveri konfiguratsiooni lisada. Intel(R) Xeon(R)
Gold 6226R on parim valik antud juhul. Oige litsentseerimise péhimdttega meie jaoks on
kdige parim, kui tuumade arv jaguneks 16-ga [9]. Samuti on valikus olemas protsessori
mudel Intel(R) Xeon(R) Gold 6246R mis on parem ja vBimsam ning tuumade arv jaab
samaks, kuigi hind kohe kahekordistus. Teised protsessorid on kas suurema tuumade

arvuga voi vaiksema voimsusega.

Tabel 2 Veebitulemudri protsessorite valiku tabel

| 6226 | 6226R | 6242R | 6246R | 6250 | 6256 |
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Sagedus (MHz) 2700 | 2900 |3100 |3400 |3900 | 3600
Maksimaalne sagedus(MHz) 3700 |3900 |4100 |4100 |4500 | 4500
L1 puhver 768 1024 1280 |1024 |512 768
L2 puhver (KB) 12288 | 16384 | 20480 | 16384 | 8192 | 12288
L3 puhver (KB) 19712 | 22528 | 36608 | 36608 | 36608 | 33792
Maksimaalne temperatuur (°C) | 86 85 76 75 60 64
TDP (Watt) 125 150 205 205 185 205
Tuumade arv 12 16 20 16 8 12
Ldimede arv 24 32 40 32 16 24
Hind 1713% | 1804$ | 3063% | 4073$% | 4506% | 4578%

Koormusjaoturiteks valiti kaks Dell PowerEdge R240 koos Intel(R) Xeon(R) E-2288G ja
16GB maéluga. Veebitulemidrideks valiti kaks Dell PowerEdge R640 koos Intel(R)
Xeon(R) Gold 6226R ja 32GB maluga.

4.2 VVeebirakenduse tulemudride analtis

Tabelis [ Tabel 1] ei ole vélja toodud Azure veebirakenduse tulemudiri. Autori uuringute
ja kasutajate tagasiside alusel jareldas autor, et Azure veebirakenduse tulemuir [10]
projekti ei sobi, kuna kasutab aegunud turvareegleid versioonist 3.2 [11] kui uuem
versioon 3.3.4 on juba kattesaadav [12]. Samuti on see kallim kui muud vababara
lahendused enda serveritel. Azure veebirakenduse tulemudri asemel vordlen Cloudflare
veebirakenduse tulemiri [13] ja teen selle SWOT analuilsi. Palun pdorata tdhelepanu, et
eesolevates tabelites asub IT SWOT analtiis. IT SWOT analiius asub eesolevates tabelites
[ Tabel 1, Tabel 2, Tabel 3, Tabel 4].

Nginx’i p6hine NAXSI nimeline veebirakenduse tulemiur ei ole voimeline tuvastama
enamust riinnakutest ja turvareeglid on suunatud pigem Nginx serveri kaitsmisele.
Tagasiside jargi NAXSI on umbes 30% aeglasem kui OWASP ModSecurity [14].

Selliste teenuste valik on koostatud tarkvara kuulsuse ja mugavuse pdhjal. Tabelis
analulsitud teenustel on oma eripdrad ja nende meie infrastruktuuri integreerimiseks
vajalik t60 on erinev nii t66 mahu kui ka t06 raskuse poolest. Antud projekti raames oli
vaga téhtis ka selgitada, kui lihtne on valitud tarkvara susteemi juurutada, sest teenuste

stabiilne t60 peab olema meie poolt kindlustatud ja klient peab jddéma rahule.
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Tabel 3 Veebitulemiiride SWOT tabel

SWOT OWASP AQTRONIX Cloudflare Web
analuds ModSecurity WebKnight Application Firewall
Tugevuse 1. Omab enda 1. Saab 1. Toetab SLA’d
d koostatud lihtsasti
. . . 2. Véga lihtne
reeglid integreerida
seadistamine
IS
2. Rakenduspdhi
keskkonda 3. Ei pea muretsema
sed valistused
. . turvareeglite
2. Lihtne ja
3. Taielik HTTP uuendamise parast
mugav
liikluse —
kasutajaliide 4. Kindel
logimine
S kdrgkaideldavus
4. Rinnaku -
3. Paindlik 5. Mugav ja mahukas
kaigus on .
turvareeglite naidikulaud
vOimalik . .
seadistamin
reaalajas .
kitsendada
turvareeglite 4. Logimise
skoopi ja kautajaliides
HTTP- ja  Syslog
funktsioone protokolli
nagu toetus
sisuttdbid ja
paringumeeto
did
Norkused 1. Té&hendab 1. Nouab 1. Ei sobi meie
veel Uhte kihti kasutaja infrastruktuuri
meie sekkumist
) i 2. Nouab DNS
slisteemis
2. Reeglid nimeserverite
2. Reeglid annavad
annavad

19




vaarpositiivse

vaarpositiivs

umberkonfigureeri

id tulemusi eid tulemusi mist
Tasuta versioonis
ei ole avalikke
turvareegleid
Vdimalus Paranoia tase 1. SQL, XSS OWASP reeglid
ed mis lilitab vastu

Cloudflare tehtud

sisse turvareeglid
_ reeglid
taiendavad :
Kodeeritud
ranged ) . V8imalik muuta ja
o sisuga
paringute odringute seadistada  enda
kontrollid slisteemi jaoks
kontroll
) eraldi reeglid
Kasutaja
3. Turva
madratud ) . Varastatud
. reeglid
paranoia tase paroolide
robotite
I tuvastamine
Rakenduspdhi vastu

sed valistused

Tundlike andmete

tuvastamine

4.3 Koormusjaoturite analtiis

Selles IT SWOT analusis vaatame tle ja valime antud projekti jaoks sobilikkuma
koormusjaoturi lahenduse. Kdige tuntumad nendest on Haproxy ja NGINX [15].
Kolmandaks koormusjaotusiks oli valitud Traefik, mis on suunatud rohkem konteinerite
dunaamilisele koormuse jaotamisele [16]. Tabelis [Tabel 2] vdrreldi omavahel
labilaskevOimet, paringule vastamise aega ja avalikult internetis leitavaid koormusteste
[17].
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Tabel 4 Koormusjaoturite SWOT tabel

SWOT NGINX HaProxy Traefik
analtitis
Tugevuse 1. Tasuta 1. Tasuta Tasuta
d
2. Parim 2. Seire lihtsasti Orienteeritud
pOordproksi integreeritav mikroteenustele
tarkvara
3. Status lehel on . Vdimaldab
turul
rohkem dinaamilist
3. SOltub uksikasju konfigureerimist
vahem
. 4. Kerge ja Sisseehitatud
vorgu
. mugav seire LetsEncrypt 18
stabiilsusest g yp [18]
teenus
N 5. Paindlik
4. Paindlik
) konfiguratsioo Mugav ja mahukas
veebipuhver g gav |
n naidikulaud
6. Parim tasuta
koormusjaotur
turul
7. Jooksutab
tagasusteemi
kontrolli
Norkused 1. Tasuta 1. Ei toeta 1. Lé&bilaskevdime on
tarkvaras mdningaid madal
antud protokolle
. Keeruline
projekti
. 2. MitmelGimeli seadistamine  ja
Ulesannete
sus ei ole aigaldamine
lahenduseks palg
. iisaval
vajalikud P
tasemel
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funktsioonid

puuduvad

. Tasuta

tarkvara
toetab ainult
moningaid
protokolle:
HTTP,
HTTPS,
Email

protokollid

Puudub

staatuse leht

. Tasuta

versioonis
seire on
kattesaamat
u. Meetrika
eksport
puudub.

Voimalus
ed

Saab t00tada
ka tavalise
veebiserveri

na

P6ordproksi

veebipuhver

iga

. WebSocket

toetus

. Veebipuhver

Paindlik  ja
vOimas

logimine

Mitmeldimeli

Sus

. TLS

koormuse

vabastus

1. Orienteeritud

mikroteenustele

2. Dunaamiline

konfigureerimine

3. Lihtsasti  uhilduv

kdigi  suuremate
klastritehnoloogiat

ega
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3. Voimaldab
hoida kuni
10000
Uheaegset

Uhendust

5 Valitud lahenduse analiiiis

Kéesoleva peatiki ja selles sisalduvate alapeatiikkide eesmark on vétta kokku eelnevalt

vOrreldud tarkvara ja riistvara ning luua topoloogia diagrammi.

5.1 Valitud lahenduse kirjeldus

Projekti eesmargi lahendamiseks oli vaja valida paindlik tarkvara mis oskaks hasti
tootada veebiserveritega ja vBimalusel oleks (he tootja poolt tehtud mis tahendaks lihtsat
integreerimist stisteemi. Selle aluseks valiti koormusjaoturi tarkvaraks Haproxy. Haproxy
on lihtne paigaldada ja seadistada, kuid seadistamiseks on vaja konfiguratsiooni suntaksi
baas-teadmisi. Dokumentatsioon on Kkergesti kéttesaadav ja tarkvara pidevalt
uuendatakse, parandatakse turvaauke ja arendatakse edasi. Tahtis on ka selline aspekt,
nagu litsentsid. Kuna Haproxy on tasuta ja avatud lahtekoodiga ning seda saab paigaldada
Linux operatsioonisiisteemile, ei pea muretsema muu operatsioonisiisteemi litsentsi

ostmise pérast, mis on ka tahtis ja vélditakse taiendavat finantskulu.

Veebitulemuuriks valitit AQTRONIX WebKnight. Suurt rolli selle veebitulemditri valikus
mangis integreerimise vGimalus 1S veebiserveriga. See tdhendaks the kihi kaotamist
meie susteemis. Turvareeglite poolest, on nad standardsed ja konfigureeritavad, on

olemas sisseehitatud logimine ja p6hjalik paringute skaneerimine turvariskide osas.

Fudsiliseks riistvaraks valiti Dell serverid. Kuna infrastruktuuris olid ka enne kasutuses
ainult Dell PowerEdge serverid, tehti ettepanek kasutada neid ka edasi ja mitte proovida
midagi muud. Koormusjaoturiteks valiti kaks PowerEdge R240 koos Intel(R) Xeon(R)

E-2288G protsessoriga ja 16GB maluga. Antud protsessorit valiti tema kiiruse parast,
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baas sagedusega 3,7GHz ja kuni 5GHz. Mélu puhul voéeti 16GB, millest piisab
mitmekimne tuhande konkureeriva tihenduse ulalhoidmiseks ja saab veel desifreerida
TLS Ghendusi.

Kuna veebitulemudri ja paringute marsruutimise on véimalik juurutada 1S veebiserveri
peale, tehti otsus juurutada need (hte fiisilisse serverisse. Ostmiseks valiti kaks Dell
PowerEdge R640 koos Intel(R) Xeon(R) Gold 6226R ja 32GB méluga. Antud
protsessorit valiti tema tuumade arvu pdrast ja mugava litsentseerimise jaoks, kuna
Microsoft mulb litsentse protsessori tuuma arvu alusel. Tellimuse ajal oli see kdige
mdistlikum valik ning teised pakutud protsessorid olid juba suurema vdi vaiksema

tuumade arvuga.

5.2 Valitud lahenduse topoloogia

Parast pikemat arutlemist ja topoloogia muutmist tehti valmis jargmine topoloogia
alloleval joonisel [Joonis 4]. Valistest teenusest vOeti kasutusse Azure Traffic Manager,
mis teeb DNS-pdhilist liikluse koormusjaotust. Azure Traffic Manager konfigureeriti
jargmiselt: loodi uus profiil, kuhu konfigureeriti kaks 16ppseadet (LB1 ja LB2). LB1 ja
LB2 on kaks Haproxy serverit, mis desifreerivad TLS liiklust ja tootavad ka
koormusjaoturitena. Edasi jouab desifreeritud vorguliiklus jargmisesse etappi (serverid
ARRL1 ja ARR2), kus enne kui uus paring jouab veebiserveriteni, kontrollib esimesena
paringut veebitulemtdr. Kui veebitulemdiri turvareeglid ei vallandu, siis jargmise
etapina kontrollitakse ja kaiakse tksteise jarel 1abi koik reeglid, mis on olemas paringute
marsruutimise konfiguratsioonis. Ldppetapiks on vastavalt paringu masruutimise tabelile

dige serveri voi serveri pordil asuva aplikatsiooni valik ja paringu edasi saatmine.

Samuti arutleti antud slisteemi arenduse ule l&hitulevikus. Projekteerimisel on arvesse
vOetud tulevaste Klientide arv ja vastavalt koormuse suurenemine slsteemile.
LOpptulemusena omab projekteeritud susteem horisontaalse skaleerimise vdimalust ja
selle kiire juurutamist. Horisontaalne skaleerimine on ténapéeval levinud hea tava,

millega arvestatakse stisteemide projekteerimisel [19].
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Azure Traffic Manager

LB1 Y Y LB2

— — : 7
e — TLS Offloading / Loadbalancing

ARR1 ARR2

WAF / Request Routing / Loadbalancing

Web Servers

Joonis 4 Planeeritava ststeemi topoloogia diagramm

Kirjeldatud topoloogia on kdige mdistlikum antud ettevote infrastruktuuris ja lahendab

jargmiseid probleeme:
e Torkesiire ja kdrgkaideldavus
e Horisontaalse skaleerimise arendus
e Paindlikkus ja uuete siisteemide integreerimine

¢ Juurutamine ja konfiguratsiooni muutmine

Eeltoodust tulenevalt vdetigi vastu otsus liikuda edasi antud projekti topoloogiaga kuna
see vastab nduetele ja ei vaja lisa arengut voi raha kulu. Torke puhul oskavad serverid

Uks-teist asendada ja see ei vaja IT administraatori poolt mingisugust panust.
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6 Tehniline juurutamise protsess

Ké&esoleva peatliki ja selles sisalduvate alapeatiikkide eesmérk on kirjeldada uue stisteemi

juurutamisprotsessi olemasolevasse infrastruktuuri ja viia Iabi koormustestid.

6.1 Riistvara paigaldamine

Enne riistvara viimist serverite majutusse on tahtis eelkonfigureerida méned uksikasjad

nagu iDRAC, IP aadressid, serveri domeeni lisamine ja BIOS.

iDRAC’i puhul on tédhtis konfigureerida IP aadresi, vdimalusel panna sisseehitatud
kasutajale pikem parool v@i lisada autentimine l&bi domeeni serveri. Kontrollida, kas
tootavad erinevad iDRAC’i osad, nagu virtuaalne konsool. Veebitulemiiiri serverite
puhul lilitame BIOS konfiguratsiooni ajal valja loogilised protsessorid ning toitehalduse
all valida ste nimega ,,maksimaalne joudlus®“ [20]. See sé&te hoiab serveri protsessori
kindlal sagedusel. Nii lahendame probleemi, kui protsessor ei ole valmis suurt osa

paringuid kohe vastu votma.

Kui iDRAC’i osa on valmis, tuleb aeg eelkonfigureerida operatsiooniststeemi.
Esimeseks sammuks on serveri domeeni lisamine. Serveri nimi tuleb panna vastavalt
ettevOtte standardile, kus esimene osa on riik, kus asub server, siis téht, mis
identsifitseerib, kas server on virtuaalmasin voi faisiline masin. Ldpus aga kas juhuslik
nimi, mille jargi meeskond saab tuvastada serveri, v0i teenuse nimi, mis hakkab jooksma
serveris. Serveri IP aadress tuleb teha staatiliseks ja konfigureerida késitsi. Kui IP aadressi
konfiguratsioon on tehtud, tuleb teha uus DNS kiri selleks, et ei peaks IP aadressi meeles
hoidma. Jargmiseks etapiks on turvatarkvara paigaldamine. Selleks kasutame Windows
Defender for Business. Paigaldamiseks on vaja laadida alla ,,batch* skript Windows
Defender haldamise keskkonnast ja kaivitada see. Skript paigaldab vajalike teeke,
muudab registrit ja lisab vajalike litsentse. Kui eelseadistaime dnnestus, saab tegutseda

serveri otsese ulesande tarkvara paigaldamisega.

6.2 Koormusjaoturi paigaldamine

Koormusjaoturi t66d hakkab tegema Haproxy nimeline tarkvara. Kui Haproxy on juba

edukalt paidaldatud, mille tdpne protsess on kirjeldatud lisas [Lisa 2], tuleb pddrata
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tdhelepanu ainult Uhele aspektile. Kuna antud slsteem hakkab todtama tootmis
keskkonnas, on Kriitiline saada kdik viimased tarkvara uuendused. Kuna Debian’i ametlik
hoidla ei oma viimast Haproxy versiooni ja seda hoidlat nii tihti ei uuendata, siis tuleb
kasutada Haproxy enda tehtud hoidlat kust saab varskema tarkvara versiooni ja

uuendused jouavad kiiremini kasutajateni.

Haproxy konfiguratsioonis on kasutatud moningaid eri-funktsioone, nagu TLS
sertifikaadi teede hoidmine Uhes teksti-failis. Seda on mugav kasutada juhul, kui on mitu
TLS sertifikaati kasutuses. Kasutame ,,crt-list“ seadet, kus maarame teksti faili ja seal
failis on kirjutatud teed sertifikaadi failideni ja nende juures jargmistena asuvad
kandilised sulud, mille sisse saab kirjutada parameetrid. Sulgude kdrval on DNS nimed

mille kaudu tarkvara saab aru, millele see viitab.

Joonis 5 Naidis konfiguratsioon TLS sertifikaatide loetelust tihes failis

Selleks, et Haproxy mitme tuumalise protsessoriga paremini to6taks, on vdimalik
seadistada Haproxy spetsiaalselt kasutada kdiki protsessori tuumi. Selleks on mitu eraldi
seadet mitmeldimelisuse konfigureerimise jaoks, mis on Kkirjeldatud Haproxy
dokumentatsioonis [21]. Antud juhul kasutasime “nbthread 8 seadet. Kuna kasutuses oli

kaheksa tuumaline protsessor, siit tuligi number kaheksa 16ppu.

Tahtis on ka mitte unustada sisse lilitada Haproxy statistika lehe. See véimaldab koguda
tdpsemat informatsiooni. Antud statistika leht vdimaldab genereerida CSV
failivormingus vajalikke andmeid, mida saab mugavamalt lugeda seire tarkvara abil
milleks on Grafana ja Prometheuse pinu. Grafanas saab ise teha néidikulaua voi kasutada
avalike valmis lahendusi Grafana veebilehel [22].

Turvalisuse poolest on h&davajalik kasutada kas sisseehitatud tulemditri voi digesti
konfigureerida IP aadressid mille peal teenused hakkavad todtama teatud pordil. Antud
juhul olid konfigureeritud eesliides ,,http-in“ ja ,,https-in“ vélise IP aadressiga ja statistika
leht sisemise IP aadressiga. Nii me valdime tulem(iri kasutamist ja teenuste toGtamist

iga konfigureeritud IP aadressil.

27



Koormusjaoturi paigaldamise ja konfigureerimise protsess on kirjeldatud lisades [Lisa 2,
Lisa 3].

6.3 Veebitulemutri paigaldamine

Veebitulemiuriks sai valitud AQTRONiIX WebKnight. Kuna antud veebitulemudri
paigaldamise protsess sisaldab ainult paigaldamis tarkvara kéivitamist, loetakse

tahtsaimaks osaks veebitulemitri konfigureerimise protsessi.

Kuna ettevdttes on kasutuses mitu erinevat DNS nime, mis hakkavad Iabi minema sellest
slisteemist, on vajalik need koik veebitulemudri konfiguratsiooni sisse kirjutada. Tuleb
veel téhele panna, et logimine ja seire on vajalik ning antud tarkvara seda véimaldab.
Logimise all on vajalik seadistada logimise serveri IP aadress ja port. Tulevikus tuleb veel
muuta URL skaneerimise reeglid, kuhu lisada teed veebiteenusteni, mida veebitulemudr

ei pea kontrollima.

Kdrgkéideldavuse pdhimdttega veebitulemiire on tehtud mitu ja tekiks probleem kui
konfiguratsioon oleks erinev igas serveris. Probleemi saab lahendada, kui kopeerida
konfiguratsiooni fail peaserverist, kasutades ,,robocopy*, mis on sisseehitatud Windows
operatsioonisiisteemi. Joonisel [Joonis 6] saab naha skripti, mida kéivitatakse tlesannete
planeerijaga kohe pdrast operatsioonisiisteemi kaivitamist. Parameetriteks on ,,/R*, mis
tdhendab korduskatsete arvu juhul, kui eelmine ebadnnestub. Parameeter ,,/W* méarab
ooteaja korduskatsete vahel. Parameeter ,,/MON® on siin téhtis, kuna hoiab ,,robocopy*
protsessi tagaplaanil lahti, jalgib kausta ja kaivitab faili kopeerimise juhul kui tuvastab
faili muudatust kaustas. Parameeter ,,/MOT* jélgib kausta ja kaivitab faili kopeerimise
kindla aja pérast. Alltoodud joonisel [Joonis 6] oleval skriptil kéivitatakse kolm kasku
mis jalgivad kolme erinevat kausta tagaplaanil, ja juhul, kui peaserveri kaustas tekib
muudatus, kopeerib alluvserver muudatuse endale. Antud serveri puhul kopeeritakse 1S

konfiguratsiooni, veebitulemudri konfiguratsiooni ja TLS sertifikaadid.

Eecho off

start robocopy \\ee-arrl\iis shared config C:\inetpub\iis shared config /R:3 /W:10 /MON:1 /MOT:1

start robocopy "\\ee-arr1\AQTRONIX Webknight" "C:\Program Files\AQTRONIX Webknight" *.xml /R:3 /W:10 /MON:1 /MOT:1
start robocopy \\ee-arrl\centralcert C:\inetpub\centralcert /R:3 /W:10 /MON:1 /MOT:1 /MIR

Joonis 6 Skript, millega kopeeritakse konfiguratsiooni failid
Veebitulemiuri paigaldamise ja konfigureerimise taielik protsess on kirjeldatud lisas
[Lisa4].
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6.4 Serverite stisteemi koormustestid

Koormustestide eesmargiks on testida erinevad koormusjaoturi profiile ja
konfiguratsioone. Koormustestiks kasutame ,,vegeta“ nimelist tarkvara [23]. Testiks

kasutame virtuaalmasinat millele on konfigureeritud 16 protsessori tuuma.

Esimese hooga kontrollime, milline l&bilaskevdime on Uhel veebiserveril. Selleks teeme
valmis HTTP paringu mis parib otse veebiserverist, ning koormusjaoturi antud juhul ei
kasuta. Selleks, et kontrollida veebiserveri ja andmebaasi omavahelist t66d, saadame

veebiserverile sellise péaringu mille vastuseks veebiserver peaks andmed vdtma

andmebaasi serverist. Koormustesti tulemused on kajastatud alloleval joonisel [Joonis 7].

Joonis 7 Koormustesti tulemus (ihe veebuserveri vastu

o Korval-olevatel joonistel [Joonis 7, Joonis 8]
/7 on niha, et 5000 paringu sekundis puhul on
l = Uhe veebiserveri protsessori kasutamine 70 %.

\ 1 Koormustesti tarkvara naitas, et keskmine

vastuse aeg oli umbes 3 ms ja maksimaalne
noov Y = Y Y ) vastuse ooteaeg oli 115 ms. Veebiserver

tootles ldbi ja vastas edukalt kdikidele

paringutele, mida olime saatnud.

Speed 2.10 GHz

72%  2.10 GHz i A

Joonis 8 Veebiserveri protsessori kasutamine
koormustesti ajal

Kuna mitte Sifreeritud liiklusega saavad veebiserverid hakkama, on meie peamiseks
eesmargiks parim l&bilaskevGime ja minimaalne joudluse ja aja tarbimine iga Sifreeritud
uhenduse kohta. Nild tuleb kontrollida ja seadistada koormusjaoturi t66d, mis hakkab
tegelema liikluse  desifreerimisega.  Selleks, et vdrrelda, kuidas to6tab

vaikekonfiguratsioon, teeme esimese testi ja vaatame tulemusi. Vaikekonfiguratsioonis
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olid muutetud ainult serverite IP aadressid digete vastu. Vaikekonfiguratsiooni saab leida
lisas [Lisa 3].

Joonis 9 Koormusjaotur kasutab ainult tihe tuma

Joonis 10 Koormustesti tulemused koormusjaoturi vaikekonfiguratsiooniga

Joonisel [Joonis 10] olev koormustesti tulemus nditab, et koormusjaotur kasutab ainult
Uhe protsessori tuuma [Joonis 9] péringute tootlemiseks. Viiesaja paringuga sekundis ei
suutnud Haproxy toodelda Iabi 80% sissetulevatest paringutest. Olukorra parandamiseks

on vaja konfigureerida mitmel&imelisust. [24] [25]

Eelolevad testid olid tehtud mitte hé&&lestatud Haproxy konfiguratsiooniga.
Konfigureerides mitmelGimelisust on téhtis kasutada sétted nagu ,,nbproc*, ,,nbthread* ja
,»Cpu-map* [21], kus ,nbproc* reguleerib protsesside arvu, ,,nbthread“ vimaldab
madrata, mitu I6ime protsessi kohta Kkaivitatakse, ja ,cpu-map*“ vastavalt

konfiguratsioonile kleebib Haproxy protsessi 16imed serveri protsessori kilge.

Esimeses testis kontrollime kuidas mitmeldimelisus todtab. Konfigureerime ,,nbproc* nii,
et kaivitaks kaheksa Harpxy protsessi iga protsessori tuuma kohta. Esialgu teeme

koormustesti 1000 pariguga sekundis.
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Joonis 11 Koormustesti tulemus konfigureeritud mitmeldimelisusega

Koormustesti tulemused on head, paremad kui vaikekonfiguratsiooniga, aga ei ole veel
ideaalsed. Selleks, et simuleerida péris olukorda ja tuntavalt koormata protsessorit,

kaivitame testi 5000 paringuga sekundis.

Joonis 12 Protsessori labilaskevBimsuse koormustest

Joonis 13 Koormustesti tulemus 5000 péringuga sekundis

Ulalolevatel joonistel oleva koormustesti tulemus naitas, et protsessor on vdimeline
todtlema l&bi 5000 péringut sekundis [Joonis 12]. Kahjuks tulemus ei ole ikka veel
ideaalne. Joonisel [Joonis 13] saab né&ha, et 3369 péringut ei saanud vastust
koormusjaoturist. Kui proovida veel konfiguratsioooni muuta ja kéivitada veel
koormusteste, vOib leida parima konfiguratsiooni mis annab parima tulemuse

koormustesti kaivitades.

Koormustestide ajal tuli valja jargmine eripdra. Serveri protsessor ei olnud
konfigureeritud t66tama nominaal sagedusega terve aja. See tdhendab, et koormustesti

alguses, kui paringud hakatakse saatma, ei ole koormusjaotur valmis neid vastu votma,
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sest serveri protsessor t0otab minimaalse sagedusega. Siit tulevad Uksikud torked
paringute tootlemises koormustesti alguses. Parima joudluse saavutamiseks tuleb samuti

Oigesti konfigureerida operatsioonististeemi tuum. [26]

Proovides mitu erinevat konfiguratsiooni, leiti parima millega 16pptulemuseks

koormustestid nditasid parema tulemuse.

Joonis 14 Haproxy mitmelGimelisuse konfiguratsioon

Joonisel [Joonis 14] séte ,,nbproc 1 tekitab {ihe peaprotsessi ja ,,nbthreat 8 loob kaheksa
16ime. ,,cpu-map* on ,,auto” seisundis ja jagab koormust vordselt kdikide protsessori

tuumade vahel.

Utilization  Speed 2.10 GHz
2% 2.10 GHz l
Processes Threads Handles Vi Yes
88 1430 43818 Licche /A

Joonis 15 Veebiserveri protsessori koormus parima
koormustesti tulemuse ajal
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Joonis 16 Koormusjaoturi protsessori koormus parima koormustesti tulemuse ajal

Joonis 17 Parim koormustest

Ulalolevatel joonistel [Joonis 15, Joonis 16, Joonis 17] saab niha parimat tulemust
viimase koormustesti labiviimise ajal. Optimeeritud koormusjaoturi operatsioonististeemi
tuuma konfiguratsioon aitas véhendada koormust protsessorile [Joonis 16]. Veebiserveri
protsessori [Joonis 15] kasutamine on umbes 60%. Antud konfiguratsioon [Lisa 5] néitas

paremat tulemust ja see on ka kasutusele vdetud.
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7 Kokkuvote

Ké&esoleva bakalaureusetod eesmérk oli vorrelda ja valida tlesande lahendamiseks
sobivaim riistvara ja tarkvara veebiserverite, koormusjaoturite ja veebirakenduse

tulemiuride paigaldamiseks.

Bakalaureusetoos lahendatavaks probleemiks oli uue infrastruktuuri projekteerimine ja
ehitus. To0 kaigus kirjeldati lahendusi mis voivad sobida probleemi lahendamiseks.
Autor kirjeldas ja analudsis olemasoleva infrastruktuuri probleeme ja puudusi ning nende

parandamine ja valtimine projekteerimise kéigus oli tiks eesmarkidest.

Teoreetilises osas analiisiti koormusjaoturite ja veebirakenduse tulemidride turgu.
Turuanaludsi pdhjal valiti sobivaim lahendus SWOT analiiusi pdhjal. Pohiliseks ndudeks
olid hasti dokumeteeritud tarkvara ja piisav tuntus, mis vdimaldab probleemide
tuvastamisel need interneti abil kiiresti lahendada. Koormusjaoturiks sai valitud Haproxy
ja veebitulemuriks tuli AQTRONiIX WebKnight.

Praktilises osas paigaldati ja konfigureeriti uus susteem. Seadistati serveri riistvara ja
tarkvara ning viidi labi koormustestid.

Too kéigus viidi tdhusalt ellu projekt, millel on paljutdotavad tulemused ja suur
potentsiaal, et seda saab edukalt edasi arendada. Nimelt on plaanis veebiserveritest lahti
saada ja seal olevad veebiteenused mahutada konteineritesse mis on kergesti
skaleeritavad ja lihtsasti kontrollitavad. Veebiteenuste konteineriseerimine ei mdjuta
autori tehtud t60d, kuna muudatust tehtakse ainult veebiserverite kihil uue susteemi
topoloogia skeemil [Joonis 4], ning ainuke muudatus, mis tuleb teha veebitulemudri Kihis,
on tagaserveri IP aadressi muutmine veebitulemudri konfiguratsioonis. Lisaks, klientide
arvu tbusuga on plaanis lisada veel servereid, mille (lesandeks saab TLS koormuse
vabastus ja koormuse jaotamine. Valmis ehitatud projekti kasu kajastus kohe tuntavalt
lihtsamas seires ja halduses. Uuemate tehnoloogiatega saab tdpsemini jélgida olukorda ja
uksikasju, mis lisas projektile vaartust ja votab vdhem meeskonna t06aega probleemide

avastamisel.

Bakalaureusetoos pustitatud eesmérk sai tdidetud. T66 tulemuste hulka kuuluvad uue
pinu ehitus, korgkaideldavus, horisontaalse skaleerimise vdimalus, koormuse

vahendamine vGimsamate serverite ostmisega ja ettevote teenuste stabiilne t60.
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Lisa 2 — Haproxy paigaldamine Debian operatsioonisiisteemi

Kuna paigaldame Haproxy tarkvara mitte Debiani pakettide hoidlast, tuleb konfigureerida
stisteemi Haproxy hoidlat.

Teeme lahti konfiguratsiooni faili ja kirjutame sisse hoidla informatsiooni:
vi /etc/apt/sources.list.d/haproxy.list

deb [signed-by=/usr/share/keyrings/haproxy.debian.net.gpg] http://haproxy.debian.net
bullseye-backports-2.5 main

Paigaldame jargmise paketi:
apt install pgp
Kasutades pgp desifreerime hoidla vatit:

curl https://haproxy.debian.net/bernat.debian.org.gpg | gpg --dearmor >
lusr/share/keyrings/haproxy.debian.net.gpg

Ja paigaldame nutid Haproxy:
apt update

apt-get install haproxy=2.5.\*
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Lisa 3 — Haproxy koormusjaoturi eelkonfigureerimine

Eelseadistamise protsess kujutab endast statistika lehe sisselllitamist ning ees ja
tagasusteemide konfigureerimist.

Statistika lehe konfiguratsioon, kus méaarame IP aadressi, URI ja kasutajanime koos
parooliga, naeb vélja jargmisena:
listen stats

bind 192.168.168.111:1936
mode http

stats enable

stats hide-version

stats realm LoadBalanced\ Servers
stats uri /haproxy?stats

stats auth admin:admin

Ees- ja tagastusteemide konfigureerimine:
frontend http-in
mode tcp
bind 192.168. 168. 111:80
bind 192.168. 168. 111:443 ssl crt /etc/ssl/private/crtkey.pem
default_backend def
backend def
server 1 192.168. 168.20:80 check inter 500 fall 3 rise 2

Vaikekonfiguratsioon muudetud IP aadressidega:

global
daemon
maxconn 2048

stats timeout 30s
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user haproxy

group haproxy

tune.ssl.default-dh-param 2048
ssl-default-bind-options no-sslv3 no-tls-tickets

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES
‘RSA+AESGCM:RSA+AES:!aNULL:!MD5:!DSS

defaults
log global
mode tcp

option tcplog

timeout connect 5000
timeout client 10000

timeout server 10000

retries 3

errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403.http
errorfile 408 /etc/haproxy/errors/408.http
errorfile 500 /etc/haproxy/errors/500.http
errorfile 502 /etc/haproxy/errors/502.http
errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http

listen stats
bind 192.168.168.111:1936
mode http
stats enable

stats hide-version
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stats realm LoadBalanced\ Servers
stats uri /haproxy?stats
stats auth admin:admin
frontend http-in
mode tcp
bind 192.168.168.111:80
bind 192.168.168.111:443 ssl crt /etc/ssl/private/crtkey.pem

default_backend def

backend def
mode tcp
balance roundrobin
server 1 192.168.168.210:80 check inter 500 fall 3 rise 2
server 2 192.168.168.211:80 check inter 500 fall 3 rise 2
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Lisa 4 — Veebitulemiiiiri paigaldamise ja konfigureerimise

protsess

Veebitulemuuri paigaldamise protsess naeb vélja jargmisena:
Kui litsents on ostetud, tuleb allalaadida paigaldamis fail ja teha see lahti.
Tuleb poorata tdhelepanu, kui I11S’is on sisseliilitatud ,,jagatud konfiguratsioon®, siis see tuleb

véljalllitada enne veebitulemuri paigaldamist.

15 AQTRONIX WebKnight 4.6.2 Setup X

@ Welcome to the AQTRONIX
WebKnight 4.6.2 Setup Wizard

The Setup Wizard will install AQTRONIX WebKnight 4.6.2 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

#5 AQTRONIX WebKnight 4.6.2 Setup X
Choose Setup Type @
Choose the setup type that best suits your needs
o Typical
ﬂ Installs the most common program features. Recommended for
e most users.
Custom

[=(=CY
) N

Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
users,

o Complete
5‘ ? All program features will be installed. (Requires most disk
ha space)
< Back ext Cancel

Kui paigaldamise ajal ei tekkinud vigu, on veebitulemiiur edukalt paigaldatud.
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Lisa 5 — Haproxy koormusjaoturi stabiilne konfiguratsioon

global
log /dev/log len 65535 local0
log /dev/log locall notice
chroot /var/lib/haproxy
stats socket /run/haproxy/admin.sock mode 660 level admin expose-fd listeners
stats timeout 30s
user haproxy
group haproxy

daemon

nbproc 1

nbthread 8

cpu-map auto:1/1-8 0-7
maxconn 100000
hard-stop-after Im
tune.ssl.default-dh-param 2048
tune.bufsize 32768

# Default SSL material locations
ca-base /etc/ssl/certs
crt-base /etc/ssl/private

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES
:RSA+AESGCM:RSA+AES:!1aNULL:!MD5:!DSS

ssl-default-bind-options no-sslv3 ssl-min-ver TLSv1.2 no-tls-tickets

defaults
log global
mode http

log-format

{""host":"%H","ident":"haproxy","pid":%pid, "time":"%TI","haproxy":{"name":{"frontend":
"00ft","backend":"%b","server":"%s"},"conn":{"act":%ac,"fe":%fc,""be":%bc, "srv"':%sc},"q
ueue™:{"backend":%Dbq,"srv":%sq},"time":{"response":%Td,"CRS":%Tq,"QW":%Tw,"TTW"
:%Tc,"R":%Tr,"ST":"%Tt"},"termination_state™:"%tsc","retries":%rc," "network™:{"client_ip
":"%ci","client_port":%ocp, "frontend_ip":"%fi","frontend_port":%fp},"ssI":{"version:"%ssl
v","ciphers":"%sslc"},"request”:{"method":"%HM","uri":"%[capture.req.uri,json(utf8s)]","
http_version™:"%HV","header":{""host™:"%[capture.req.hdr(0),json(utf8s)]", "xforwardfor":"
%[ capture.reg.hdr(1),json(utf8s)]","user-
agent™:"%][capture.reg.hdr(2),json(utf8s)]"}}, "response":{"status_code™:%ST,"header":{"xr
equestid":"%/[capture.res.hdr(0),json(utf8s)]"}},"bytes":{""request_size":%U,"response_size"
"%B 1}

timeout connect 5000

timeout client 50000

timeout server 50000
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listen stats
bind 192.168.168.111:1936
mode http
stats enable
stats refresh 30
stats admin if TRUE
stats show-legends
stats hide-version
stats realm LoadBalanced\ Servers
stats uri /haproxy?stats
stats auth admin:admin
timeout client 5000
timeout connect 5000
timeout server 5000

frontend frontend-public

bind 125.122.11.55:80 name 125.122.11.55:80 tfo

bind 2011:f90:fd10:1000::55:80 name 2011:f90:fd10:1000::55:80 tfo
mode http

log global

option logasap

option http-keep-alive

option forwardfor

http-request capture reg.hdr(Host) len 1000
http-request capture reg.hdr(Referer) len 1000
http-request set-header X-Forwarded-Proto http
maxconn 100000

timeout client 30000

default_backend arr_backend

frontend frontendSSL-public-euroland-merged

bind 125.122.11.55:443 name 125.122.11.55:443 ssl crt-list
[etc/haproxy/certs/frontend-cert-list.txt tfo alpn h2,http/1.1

bind 2011:f90:fd10:1000::55:443 name 2011:f90:fd10:1000::55:443 ssl
crt-list /etc/haproxy/certs/frontend-cert-list.txt tfo alpn h2,http/1.1

mode http

log global

option logasap

option http-keep-alive

option forwardfor

maxconn 100000

timeout client 30000
http-request capture reg.hdr(Host) len 1000
http-request capture reqg.hdr(Referer) len 1000
http-request set-header X-Forwarded-Proto https
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http-request set-header X-Forwarded-Https on

default_backend arr_backend

backend arr_backend

mode http

id 100

balance roundrobin
timeout connect 30000
timeout server 30000
retries 3

option httpchk

http-check send meth GET uri /dynect.txt hdr Host tools.euroland.com hdr Accept */*
http-check expect status 200

http-request set-header X-Forwarded-Port %[dst_port]

http-request set-header X-Client-1P %][src]

server ee-v-arr3 10.10.15.232:80 id 111 check inter 2000 weight 20

server webcatl3 10.10.15.163:80 id 115 check inter 2000 disabled

server ee-v-webcat15 10.10.15.171:8080 id 116 check inter 2000 disabled
maxconn 1000

server ee-v-webcat16 10.10.15.172:8080 id 117 check inter 2000 disabled
maxconn 1000

server webcat11 10.10.15.160:80 id 101 check inter 2000 disabled

server webcatl12 10.10.15.161:80 id 102 check inter 2000 disabled

server ee-arrl_80 10.10.15.230:80 id 109 check inter 2000 weight 40

server ee-v-arrl-110.10.15.231:80 id 118 check inter 2000 weight 40
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