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Annotatsioon

Magistritod kasitleb ndrka tehisintellekti kasutavate autonoomsete ja intelligentsete
infoslisteemide (AIS) loomise ja ké&itamisega seonduvaid eetilisi ja sotsiaalseid

probleeme, ndudeid eetilisele AlS-ile ja nende nduete tditmise meetodeid.

Eetilisele AlS-ile esitatud eetilised ja sotsiaalsed nduded rakenduvad mitte AlS-ile, vaid
sellise stisteemi arendaja ja kéitaja tegevusele. Eetiline on AIS, (1) mille ké&itaja on
tuvastanud konkreetses kéitamise kontekstis asjakohased eetilised ja sotsiaalsed nduded,
(2) maéranud nende alusel nduded susteemi toimimisele ja (3) mis tdidab neid
nduetekohaselt. Magistritdd kirjeldab tldndudeid eetilisele AlS-i. Iga konkreetse AlS-i
kaitamisel tuleb Gldnéudeid konkretiseerida vastavalt slisteemi kasutamise eetilisele ja
sotsiaalsele kontekstile, arvestades kontekstide erinevust ja voimalikku muutumist ajas.

Eetilise AlS-i nbudeid tuleb AlS-ide kavandamisel ja kéditamisel jargida juba téana.

AlS-iga seonduvad eetilised ja sotsiaalsed probleemid, riskid ja nende pdhjused on
mitmekesised ning need avalduvad AIlS-i elukaare erinevates etappides. Magistritd6s
pakub autor valja eetilise AlS-i elukaare halduse kontseptsiooni. Eetilise AlS-i elukaare
halduse, seda toetavate meetodite ja vahendite kasitlemisega annab t66 juhised, mille
abil saab AIS-i analliutik, kavandaja ja kaitaja analliisida konkreetsele siisteemile

rakenduvaid eetilisi ja sotsiaalseid ndudeid ning hallata nendest kdrvalekaldumise riski.

Magistritdd on kirjutatud eesti keeles ning sisaldab teksti 72 lehekiljel, 5 peatiikki, 14

joonist, 5 tabelit.



Abstract
Ethical and Social Requirements for Autonomous and

Intelligent Systems

This Masters’ thesis analyses the ethical and social problems accompanying
development and operation of weak artificial intelligence based autonomous and
intelligent systems (AIS), requirements for ethical AIS and methods for achieving these

requirements.

The Master’s thesis concludes that the ethical and social requirements for an ethical AIS
are requirements applicable towards a developer or an operator of the system. Only such
AIS can be qualified as an ethical AIS for which the following criteria are met: (1) the
operator has analysed the ethical and social norms relevant in the social context where
AIS will be used, (2) the operator has set the ethical and social requirements to AIS
based on the analysis and (3) the system meets the set ethical and social requirements in
compliance with the specification. The general requirements for an ethical AIS are the
following: (1) respect to human rights and human dignity, (2) fairness of the decisions
and impact of AIS, (3) transparency and explainability of the decisions of AIS, (4)
reliability and risk management and (5) accountability and liability for harmful

decisions and impact of AlS.

The current development of technology has no practical way to assure universal
compliance with the ethical and social requirements for an ethical AlS. Instead the
analysts must determine the ethical and social requirements arising from the context of
using the AIS and rules for balancing the conflicting requirements, describe the ethical
and social requirements adequate and appropriate for the AIS being developed and
design measures implementing these requirements separately in the analysis and
development phase of a specific AlIS. The requirements for ethical AIS are applicable
already today, and thus must be considered in analysis, development, and operation of a

future-proof AlS.



Ethical and social problems and risks associated with AIS arise from various sources
and are exposed in different stages of AIS life cycle. The Master’s thesis analyses
various types of problems and risk with aim to help the analysist to identify risks and
problems relevant for a specific AIS being analysed, designed, or operated. The
Master’s thesis also envisages a life-cycle management for ethical AIS with description
of the relevant phases. Together with the systematic description of various measures,
methods, and tools for supporting the life cycle of ethical AlS, this thesis aims to serve a
as practical guidance for practitioners in defining and meeting the ethical and social

requirements for a specific AlS.

The Master’s thesis further describes more common methods and tools available for
developers and operators of an ethical AIS. Although the maturity level of such methods
and tools is relatively low, using a combination of the available methods and tools

facilitates compliance with the ethical and social requirements.

The thesis is in Estonian and contains 72 pages of text, 5 chapters, 14 figures, 5 tables.



Liihendite ja moistete sonastik

Arendaja Arendaja tahistab ké&esolevas t06s isikut vOi organisatsiooni,
mis osaleb AIS-i véljatddtamises. Arendaja ise ei kasuta AlS-i
oma organisatsiooni protsessides, mistottu ei mdjuta arendaja
tegevus AIS-i arendamisel vahetult inimesi v&i Uhiskonda.
AIlS-i arendamisel v6ib osaleda ks vdi mitu arendajat.

Al HLEG Euroopa Komisjoni kdrgetasemeline tehisintellekti
eksperdirihm

AIS Autonoomne ja intelligentne stisteem tahistab antud t6ds nérka
tehisintellekti  (sageli  masindppekomponent)  sisaldavaid
inimese suutlikkust toetavaid riist- ja tarkvarasiisteeme [1, Ik
12], mis teadmistega opereerides toetavad v0i teostavad otsuse
langetamise protsessi. Erinevad organisatsioonid tahistavad
selliseid stisteeme erinevate mdistetegal. Autor kasutab toos
labivalt IEEE eelistatud mdistet AIS (,,A/IS).

Eetiline AIS Eetiline AIS on AIS, (1) mille kéitaja on tuvastanud konkreetses
kaitamise kontekstis asjakohased eetilised ja sotsiaalsed
nbuded, (2) maaranud nende alusel nbuded slsteemi
toimimisele ja (3) mis taidab neid nduetekohaselt.

EL Euroopa Liit

EK Euroopa Komisjon

EN Euroopa Néukogu

IEEE Elektri- ja Elektroonikainseneride Instituut

Kallutatus Infoststeemi  kallutatus (,,bias”) on sisteemi omadus

diskrimineerida teatud isikuid v&i gruppe vorreldes teistega
ebadiglaselt ja stistemaatiliselt. Ebadiglase diskrimineerimisega
on tegemist juhul, kui slsteem jatab isiku v6i grupi ilma hivest
vOi soodsast otsusest vBi teeb nende suhtes negatiivse méjuga
otsuse pohjusel, mis on ebamdistlik ja sobimatu. Ststeem on
kallutatud, kui ebadiglased otsused on korduvad ja stisteemi
toimimist iseloomustavad; Uhekordne sisteemi viga ei ole
kasitletav kallutatusena [2, Ik 332-333], [3, Ik 5].

1 Nt IEEE kasutab mdistet “intelligentsed ja autonoomsed siisteemid” [140], EL mdistet “tehisintellekt”
[36] ning OECD “tehisintellekti siisteem” [14].



Kaitaja

Nork tehisintellekt

OECD
STS

Tundlik tunnus

Valdavalt inimese loodud
algoritm

Valdavalt masina loodud
algoritm

Kaitaja tahistab kaesolevas t00s isikut vGi organisatsiooni, kes
juurutab ja kasutab AIS-i oma organisatsiooni eesmarkide
saavutamiseks. AIS avaldab mdju inimestele vai thiskonnale
vahetult kditaja eesmérkide saavutamise raames. Reeglina on
AIlS-il Uks kaitaja.

NOrk tehisintellekt tahistab antud t6os erinevatel vahenditel (nt
nagu masindppes kasutatavad tehisnédrvivrgud, geneetilised
algoritmid, evolutsioonilised meetodid) pbhinevat
tehisintellekti, mis kull opereerib teadmistega, kuid ei oma
nende teadmistega seonduvat arusaamist ega vaba tahet [3, 1k
5], [4, 1k 1020, 1026].

Majanduskoost6d ja Arengu Organisatsioon [5].

Sotsiotehniline slisteem on susteem, mis hdlmab endas nii
sotsiaalseid kui ka tehnilisi komponente [6, Ik 120]. STS-is
toimivad inimesed, tehnoloogilised komponendid ja neid
Umbritsev  keskkond  samaaegsetes ja  kompleksetes
vastastikkustes mdjudes, millega tuleb arvestada STS vbi selle
komponentide kavandamisel [7, Ik 5].

Tundlikud tunnused on selline informatsioon isiku kohta, mille
alusel on isikute eristamine, grupeerimine vdi isiku suhtes
otsuste tegemine reeglina keelatud! (nt reeglina on keelatud
tootaja palkamisel lahtuda inimese soost) vdi lubatud Uksnes
erandlikes oludes (nt erandina on soost lahtumine lubatud
guinekoloogiliste vai androloogiliste haiguste diagnoosimisel).

Valdavalt inimese loodud algoritm tahistab kaesolevas toos
infosusteemis rakendavat algoritmi, mille on primaarselt loonud
inimene. Infostisteemi tegevus piirdub valdavalt inimese loodud
algoritmi rakendamisel algoritmis sisalduvat juhiste taitmisega.

Valdavalt masina loodud algoritm tahistab kéesolevas t66s
infoslisteemis rakendatavat algoritmi, mille on primaarselt
loonud tarkvara vdi riistvara. Inimene on kill loonud vastava
algoritmi loomiseks kasutatava masina (tarkvara voi riistvara)
vOi isegi osalenud algoritmi loomises, kuid inimene ei ole
vastava algoritmi vahetuks autoriks. Valdavalt masina loodud
algoritmi néiteks on programmide automaatse siinteesi [8, Ik
119-120] vdi masindppe vahenditega loodud algoritmid.

1 Naiteks on isikud Eestis seaduse alusel kaitstud diskrimineerimise eest rahvuse, rassi, nahavarvuse,
usutunnistuse v8i veendumuste, vanuse, puude vdi seksuaalse sattumuse alusel [98, L&ik 1]
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Sissejuhatus

Ké&esolevas magistritdds uurib autor, kas autonoomsete ja intelligentsete susteemide
(AIS) analutsil ja kavandamisel tuleb jargida eetilisi ja sotsiaalseid ndudeid, milline on

nende nBuete sisu ja kuidas neid ndudeid taita.

Infosusteemide eetika on peaaegu sama vana kui kaasaegne infotehnoloogia. AlS-ide,
tehisintellekti ja masindppe levik on aga viimastel aastatel kaasa toonud vastavate
ststeemide levikust ja eripdradest tulenevate eetiliste ja sotsiaalsete probleemide
mdistmise ja lahendamisega seonduva teadustegevuse kiire kasvu [9, Ik 4], [10, Ik 3].
Lisaks teadlastele tegelevad AlS-ide eetiliste ja sotsiaalsete nduetega ka riigid [11, Ik 2]
[12, Ik 1, 8-18] [13], rahvusvahelised organisatsioonid [14], &rilhingud [15] ja
standardimisasutused [1] [16]. Teadus- ja arendustegevuse kasvu taga on tddemus, et
ehkki AlS-ide, tehisintellekti ja masindppe levik pakub Uhiskonnale palju uusi
vBimalusi, siis tuleb thiskonna tasakaalustatud arengu tagamiseks véltida voi lahendada

selliste susteemide rakendamisega kaasneda voivaid eetilisi ja sotsiaalseid probleeme.

AIS-i eetiliste ja sotsiaalsete nduetega seonduv kirjandus on mahukas ja lahtub
erinevatest vaatenurkadest. Enamasti on késitluste lahtepunktiks AlS-idele iseloomulik
teatav autonoomsus ja intelligentsus ning nendest omadustest tulenevad piirangud AlS-i
otsuste arusaadavusele ja kontrollitavusele inimese poolt. Ka ei pruugi inimesele
vOimetekohane olla arusaamine AlS-ide t60ks kasutatavatest (suur)andmetest. Samas
pole selge, kas vastavad kasitlused on teoreetilised vdi on eetilise AlS-i nduded piisavalt
konkreetsed, et neid oleks vdimalik AIlS-ide kavandamisel ja kéitamisel rakendada.

Ebaselgust on ka kiisimuses, kas vastavad nduded on soovituslikud vdi kohustuslikud.

T6O esimeses peatiikis selgitab autor AIS-i eetiliste ja sotsiaalsete riskide ja nduete
seisukohast olulisi pdhimdisteid. VVaadeldakse eetiliste ja sotsiaalsete nduete olemust
ning vastavate hinnangute omistamise slsteemi. Edasi analliusitakse, kas té&nase
teadaoleva tehnoloogia taseme juures rakenduvad eetilised ja sotsiaalsed nduded AlS-ile

ja kellele saab omistada nduetega seonduvaid eetilisi ja sotsiaalseid hinnanguid.
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TGO teises peatlikis avatakse AlS-iga kaasneda vdivate eetilise ja sotsiaalse mdjuga
probleemide olemust. Nii valdavalt inimese loodud algoritmid kui valdavalt masina
loodud algoritmid vGivad pdhjustada eetilisi ja sotsiaalseid riske. Selles kontekstis uurib
autor, kas valdavalt masina loodud algoritmid pdhjustavad spetsiifilisi riske vorreldes
valdavalt inimese loodud algoritmidega. Kasitluse eesmargiks on analttikute
abistamine vastavate riskide haldamiseks sobivate meetodite ja vahendite valikul.

T60 kolmandas peatikis annab autor Ulevaate AlS-ile esitatud eetilistest ja sotsiaalsetest
nduetest. Peatiikis kontrollib autor hipoteesi, et need néuded on praktikas rakendatavad
ning neist tuleb lahtuda AIS-ide arendamisel ja kaitamisel. Hipoteesi kontrollimiseks
késitleb autor Eesti vaatepunktist olulisemaid ,,algoritmi eetikaga™ seonduvaid avaliku
ja erasektori algatusi ja raamistikke. Eesmargiks on luua AlS-i arendajaid ja kéitajaid

abistav Ulevaade eetilistest ja sotsiaalsetest nduetest, millele eetiline AIS peab vastama.

T60 neljandas peatiikis kontrollib autor hlpoteesi, et AlS-i eetiliste ja sotsiaalsete
riskide haldamiseks on vajalik terviklik AlS-i elukaare haldus, mille véljatodtamisel ja
rakendamisel tuleb tagada teadlikkus susteemi eetilistest ja sotsiaalsetest md&judest
alates stisteemi kavandamisest kuni selle kasutamise IGpetamiseni. Peatiiki eesmargiks

on eetilise AIS-i elukaare halduse kirjeldamine arendajaid ja kéitajaid abistaval viisil.

TGO viiendas peatiikis annab autor Ulevaate AIlS-i eetiliste ja sotsiaalsete riskide

haldamiseks kasutatavatest metoodikatest, vahenditest ja nende liikidest.

T6O on teostatud sustemaatilise Glevaate meetodil [17] [18, Ik 27]. T66 p6hineb varem
avaldatud teadustddde, kirjanduse ja poliitikadokumentide kvalitatiivsel sisuanaliidisi
[18, Ik 192-197], [19].

ToO tegeleb norka tehisintellekti rakendava AlS-i probleemide ja nduetega, millel on

eetiline ja sotsiaalne m6ju. Tugeva tehisintellekti probleemistikuga too ei tegele.
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1 AIS-i seos eetiliste ja sotsiaalsete nouetega

Ké&esolev to0 késitleb AlS-ide kasutamisega seonduvaid eetilisi ja sotsiaalseid riske ja
nende haldamise meetodeid. Teema kasitlemiseks on esmalt vajalik selgitada vastavaid
pdhimdisteid — mis on eetilised ja sotsiaalsed riskid, mis on AIlS-id ning milles

seisnevad just nende pdhjustatud eetilise ja sotsiaalsete riskid.

1.1 Eetilised ja sotsiaalsed riskid

ISO 31000:2018 defineerib riski kui ebakindluse md&ju eesmarkidele. Moju on
kdrvalekaldumine oodatust, kusjuures méju v6ib olla nii positiivne, negatiivne Kui
molemat [20]. Md&ju vdib luua vOi pdhjustada nii véimalusi kui ka ohtusid. Seega
peegeldavad eetilised ja sotsiaalsed riskid stisteemi oleku kdrvalekaldumist stisteemile

seatud eetilistest ja sotsiaalsetest eesmarkidest.

Autor késitleb eetiliste eesmérkidena selliseid eesmérke, mille saavutamisele voi
mittesaavutamisele on vdimalik omistada eetilist hinnangut. Laiemalt peavad eetika
olemasoluks eksisteerima (a) eetilised hinnangud, (b) asjad, millele eetilisi hinnanguid
omistatakse, ning (c) nduded ja eeskirjad, millele tuginedes eetilisi hinnanguid
omistatakse [21, Ik 287]. Eetilised nduded on thiskonnas eksisteerivad (6ige) kéditumise
normid ja nduded [21, Ik 303], millega vorreldes toimub eetilise hinnangu omistamine.
Eetilised nduded voGivad olla erinevates eetikates, Uhiskondades, professioonides jne
erinevad [1, Ik 164-166], [22, Ik 311]. Reeglina on eetilised néuded valjendatud l&bi
ststeemi lubatud voi keelatud kditumise voi olekute kirjeldamise [21, Ik 298]. Eetilisi
hinnanguid valjendatakse selliste vaartustega nagu ,hea“ voi ,halb“, ,eetiline* voi
»cbaeetiline jne. Erinevad eetikad vdivad eetiliste hinnangutena kasutada ka muid
vaartusi [21, 1k 287].

Eetiliselt hinnatavad asjad peavad seonduma pdhjustamise vOi esilekutsumisega.
Eetiliselt on vdimalik hinnata Uksnes niisugust pdhjustamist, mille kaigus mingi
slisteem (S1) pdhjustab v6i pdhjustas — teo vOi tegevusetusega — teise slsteemi (S2)
siirdumise teatavasse seisundisse [21, |k 287-289]. Sealjuures on oluline, et
pbhjustamine toimub pdhjustaja (S1) vaba tahte alusel — vdimalik on tuvastada
pdhjustaja, pbhjustaja on intelligentne sisteem, mis saab aru, mida ta p&hjustab ja on

sellise pBhjustamise endale eesmargiks seadnud [21, Ik 291-294]. Reeglina ei ole
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seetOttu vOimalik eetilist hinnangut omistada ebaintelligentse susteemi voi rikki lainud
stisteemi poolsele pdhjustamisele [21, Ik 295]. Samas vdib autori hinnangul eetilist
hinnangut omistada sellisele péhjustamisele, kus the ststeemi (S1) kontrollile allutatud
vaba tahteta siisteem (Svis) pdhjustab teise stisteemi (S;) seisundi muutuse. Sellisel juhul
omistatakse eetiline hinnang S: poolsele pdhjustamisele. Selliselt on vGimalik eetilise
hinnangu omistamine teadlikult ohtliku vdi kahju tekitamisele suunatud tarkvara

loomisele (nt lunavara?).

Eetiliste hinnangute omistamine toimub l&bi slsteemi S; poolt slsteemis S; esile
kutsutud ehk pohjustatud oleku vordlemise asjakohastes eetilistes nduetes esitatud ja
stisteemi S» jaoks lubatud voi keelatud oleku Kirjeldusega. Kui eetiliselt hinnataval viisil
pdhjustatud olek vastab eetilistes nduetes esitatud lubatud olekule, siis saab anda
hinnangu ,hea* vodi ,eetiline”. Vastupidisel juhul on hinnanguks ,halb* voi
»cbaeetiline. Eetilise hinnangu omistamisel tuleb hinnang anda hinnatavale

pdhjustamisele tervikuna, mitte aga selle fragmentidele [21, 1k 298-303].

Lisaks eetilistele nduetele peavad (hiskonnaelus osalejad oma eesmarkide
saavutamiseks jargima ka muid, eetiliselt mittehinnatavaid ndudeid, mida autor nimetab
sotsiaalseteks ndueteks. Sellised nduded vdivad olla esteetilised (ilus vdi inetu),
majanduslikud (kasumlik voi kahjumlik), 6iguslikud (6iguslikult lubatud vdi keelatud),
tehnilised (nt standarditele vastavus vdi mittevastavus) jne. Osaliselt vBivad sellised
nduded kattuda ka eetiliste nduetega, kuid ei pea seda tingimata tegema. Nii naiteks ei
ole susteemile esitatud tehnilised nduded (nt tookindluse nduded) reeglina eetiliselt
hinnatavad. Samas kui aga susteemi arendaja kavandab tookindluse ndudeid eirava
ststeemi ja pohjustab sellega eetiliselt hinnatava tagajarje, siis muutub ka téokindlusega

seonduvate nduete eiramine eetiliselt hinnatavaks.

1.2 Intellekti ja tehisintellekti seos eetikanduetega

Intellekt on ststeemi suutlikkus opereerida teadmistega. Opereerimise mdiste on

siinkohal lai, hdlmates néiteks nii uute teadmiste loomist kui ka olemasolevate

! Lunavara on pahavara tlp, mis piirab kasutaja ligipdasu arvutile, kripteerides failid v&i lukustades
kogu susteemi. Kriupteeritud failidele v6i lukustatud sisteemile ligipddsu taastamiseks peab kasutaja
maksma lunaraha [141, Ik 13].
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teadmiste sustematiseerimist vOi leidmist. Tehisintellekt on inimeste poolt loodud
tehniliste stisteemide suutlikkus opereerida teadmistega [21, Ik 60-61].

Mitte igasugune intellekti ilming ei ole eetiliselt hinnatav. Eetiliselt hinnatava
pdhjustamise jaoks ei piisa (ksnes intellekti rakendamisest. Eetiliselt hinnatav
pdhjustamine nduab lisaks veel ka intellekti evija vaba tahet. Seega saab eetilisi ja
valdavat osa sotsiaalseid ndudeid esitada ja vastavaid hinnanguid anda ainult sellisele

intellekti rakendamisele, mis on kasitletav vaba tahte avaldusena.

Vaba tahte olemasolu alusel eristatakse tugevat ja ndrka tehisintellekti [23, 1k 10].
Tugev tehisintellekt p6hineb loogilistel alustel ja omab vaba tahet. Nork tehisintellekt
on erinevatel vahenditel (nt nagu masindppes kasutatavad tehisnarvivorgud, geneetilised
algoritmid, evolutsioonilised meetodid) po6hinev tehisintellekt, mis kull opereerib

teadmistega, kuid ei oma nende teadmistega seonduvat arusaamist ega vaba tahet.

Norgal tehisintellektil on kiill teatav autonoomia?, kuna selle poolt teadmistega tehtavad
operatsioonid ja otsused ei ole inimese poolt ette kirjutatud (vt alapeatiikk 1.3.2). Norga
tehisintellekti aluseks on valdavalt statistilistel meetoditel toimivad andmetddtluse
tehnoloogiad, millel puudub tdsiseltvdetav pludlus luua uut, iseteadlikku mdistust voi

motlemisvOimet. Seetdttu ei saa ndrgale tehisintellektile vaba tahet omistada.

Kéesolev t60 tegeleb nodrga tehisintellekti autonoomiast tulenevate eetiliste ja
sotsiaalsete riskidega, kuna nork tehisintellekt on leidnud laia kasutamist ning sellel
pdhinevate infoslisteemide kditamine on hakanud inimestele ning Uhiskonnale avaldama
laiaulatuslikku mdju. Tugevat tehisintellekti ei ole praeguse tehnika taseme juures
suudetud téendoliselt veel luua [24, 1k 9].

Vaba tahte puudumise tottu ei ole norga tehisintellekti pohjustatud mdju vdimalik
eetiliselt hinnata. Kill aga on vdimalik eetiliselt hinnata ndrga tehisintellekti slisteemi

arendaja vOi kaitaja poolset pdhjustamist, milles ndrk tehisintellekt osaleb pdhjustamise

L AIS-i autonoomia definitsiooni osas puudub kirjanduses (ksmeel. IEEE soovitab autonoomiat
maédratleda labi vaba tahte vaatenurga [1, Ik 195]. Autori ise eelistab autonoomia mdiste sisustamisel aga
antropomorfust koérvalejatvaid kasitlusi, mis loevad autonoomseteks selliseid silisteeme, mis suudavad
sisteemi toimimise ajal toimuvate ootamatute sindmuste m&jul oma toimimist ise muuta [142, Ik 368].
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vahendina. Seet6ttu on ndrgale tehisintellektile esitatud eetilised ja sotsiaalsed nduded
sisuliselt nduded slisteemi arendaja vOi kaitaja tegevusele.

1.3 Autonoomsed ja intelligentsed siisteemid

AIS tédhistab antud t66s norka tehisintellekti (sageli masindppekomponent) sisaldavaid
inimese suutlikkust toetavaid riist- ja tarkvarasiisteeme [1, Ik 12], mis teadmistega

opereerides toetavad vdi teostavad otsuse langetamise protsessi’.

AlS-ile on omane teatav autonoomsus ja intelligentsus, mis tuleneb enamasti siisteemis
kasutatavast valdavalt masina loodud algoritmist (nt masindppealgoritm). Kuna AlS-ide
spetsiifilised riskid tulenevad just sellistest algoritmidest, siis on vajalik mdista
valdavalt inimese loodud algoritmide ja valdavalt masina loodud algoritmide omadusi ja

nende erinevusi inimesele arusaadavuse ja kontrollitavuse osas.

1.3.1 Valdavalt inimese loodud algoritmid

Algoritm on sammupdhine tegevusjuhis vOi eeskiri, mis méaarab teatavad liiki
ulesannete lahendamiseks, tegevuse sooritamiseks vOi eesmérgi saavutamiseks

vajalikud operatsioonid ja nende jarjekorra [25, 1k 112], [26].

Algoritmide definitsioone on mitmeid (Turingi masin, Markovi normaalalgoritm,
Churchi operaatorterm jt [27, Ik 169-200]), kuid pdhisisult loetakse neid definitsioone
samavaarseteks [25, Ik 112], [28, Ik 44], [29, Ik 16]. Kasitletud kirjanduse alusel [21, Ik

!Autori hinnangul votab see mdiste kdige paremini kokku ndrka tehisintellekti praktikas kasutavate
stisteemide iseloomulikud omadused (mdningane autonoomsus teadmistega opereerimisel) ilma
tehisintellekti mdistega sageli kaasneva antropomorfistlike konnotatsioonita. Autor méodnab, et AlS-ide
seostamisel mitoloogiast (Golem, kratid jt) vdi sci-fi kirjandusest (Frankenstein, Terminator, R2D2 jt)
tuttavate, iseseisva mdttemaailma, tunnete ja vaba tahtega tehislike subjektiga on kahtlemata valdkonnale
tdhelepanu tbmbav ja turunduslik vaartus. Samas puudub AlS-ide praktilise rakendamise vahenditel tdna
veel tdsiseltvGetav vdimekus luua sellist vaba tahet omavat subjekti, keda tavakeeles intellekti ja selle
evijatega seostatakse. Seetbttu vBib tehnoloogia késitlemine antropomorfistlike votetega takistada
tehnoloogia tegeliku olemuse mdistmist ning tehnoloogiliste riskide adekvaatset haldamist Ghiskonnas.
Nii on juba mdningates regulatiivse iseloomuga algatustes kdlanud eetilistel dilemmadel rajanevad
lleskutsed kehtestada masindppe-pdhise ,.tehisintellekti“ arendamisele moratoorium [143]. Teisalt on
erialakirjanduses osundatud, et l&hituleviku seisukohalt ebarealistlike ohtude kirjeldamisest tulenev
hiskondlik surve AlS-e diguslikult reguleerida v8ib labi seadusandlike piirangute vdi keeldude muutuda
valdkonna arengu suurimaks takistuseks [40].

17



228], [25], [29], [30, Ik 79], [31], [32] toob autor vélja jargmised algoritmi

mitteformaalsed pShitunnused, mis on piisavad algoritmi olemuse mdistmiseks:

1. Diskreetsus. Algoritmi Uksikud tegevussammud, tegevuste objektid (sisendid,
valjundid) ja tegevuste sooritamise ajad peavad olema vdimalikult selgelt

maéadratletud ja eristatavad nende tegevuste jarjestuses [33, Ik 3];

2. Elementaarsus. Algoritmi iga samm ja selle kirjeldus peab olema v@imalikult
lihtne [34, Ik 5-6];

3. Direktiivsus. Algoritmi iga sammu puhul peab olema selge, kas see |8petab
algoritmi  tegevuse vOi kui algoritm jatkab, siis milline on jargmine

tegevussamm [21, Ik 228];

4. Determineeritus. Algoritmi iga sammu puhul peab tulemus olema véimalikult
uheselt méaratud sellega, millest vastava sammu sooritamisel l&dhtutakse [34, 1k
5-6];

5. Reprodutseeritavus. Algoritmi sammud ja nende kogumid peavad olema
korratavad [33, Ik 3].

Traditsiooniliselt on algoritm valdavalt infostusteemi arendavate inimeste looming —
inimesed defineerivad algoritmi eesmargi, algoritmi sammud ja nende sisu, algoritmi
sisendid ja valjundid. Selline valdavalt inimese loodud algoritm on allutatud inimese
kontrollile ja sellel puudub autonoomia. Valdavalt inimese loodud algoritm on (teisele)

inimesele arusaadav ja selle toimimise reeglid on (teiste) inimeste poolt kontrollitavad.

Samas ei saa koiki algoritmide rakendamisi pidada automaatselt eetiliselt voi sotsiaalselt
neutraalseteks vaid pdhjusel, et nad tegutsevad andmete ja loogiliselt ja matemaatiliselt
méératletud reeglite alusel. Esiteks vdivad algoritmid olla nende arendajate ja kéitlejate

poolt teadlikult kallutatud eelistama neile sobivaid otsuseid vdi soovitusil. Teiseks

1 Naiteks laskis American Airlines (AA) juba 1960. aastal koos IBM-iga kaiku lennupiletite
reserveerimise susteemi SABRE, mis oli teadlikult kallutatud — siisteem pakkus pileti ostjale esimesena
AA enda kallimaid lennupileteid, sest AA oli mérganud, et kasutajad tegid valiku esimeste valikute seast.
Jargnenud uurimises AA isegi ei varjanud, et siisteem oli (les ehitatud eelistama AA kallimaid pakkumisi
[[49, p. 2] kaudu [145]]. See nditab, et algoritmide kallutamine nende kéitajate huvides on peaaegu sama
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vBivad algoritmide autoriks olevad inimesed algoritme kallutada ka tahtmatult.
Kolmandaks voib kallutatus esineda ka algoritmi t60deldavates andmetes. Algoritmi
toimimiseks tuleb algoritmidega t60deldavad fuusikalised (nt vihm, péiksepaiste,
varvus) ja sotsiaalsed fenomenid (nt sugu, rass, rahvus) teisendada tootlemiseks
sobivasse vormi (sisendid) ja tootluse tulemuste kasutajatele sobivasse vormi
(valjundid). Selline teisendamine ei ole autori hinnangul eetiliselt ja sotsiaalsete
neutraalne, kuna teisendamine on mdjutatud seda l&biviiva inimese sotsiaalsest ja
kultuurilisest hinnangutest. Sellised otsused ei ole faktiotsused (,,on* vs ,.ei ole*), vaid
tegemist on hinnangu omistamise ehk véairtusotsusega®. Vastupidine seisukoht on
klassikaline naturalistlik eksitus®.

Keerulisemate inimese loodud algoritmide puhul v6ib algoritmi mdistmist ja
kontrollimist piirata algoritmi keerukus (mis ei seisne ainult sammude ja nendevaheliste
suhete rohkuses), kuid kuna ka sellised algoritmid on siiski veel loodud inimese poolt,
siis on ka nende kontrollimine (vdhemalt teoreetiliselt) ikkagi inimesele jdukohane —
vajadusel tuleb suurendada algoritmi mdistmises ja kontrollimises osalevate inimeste
arvu (praktikas ei pruugi aga ndutava arvu kvalifitseeritud inimeste ning té6aja leidmine

olla vdimalik).

vana kui infosiisteemide kommertskasutus. 1984. aastal otsustas Ameerika Uhendriikide lennuamet siiski,
et AA peab tegema SABRE otsingualgoritmi avalikuks, so avaldama kasutajatele piletite soovitamise ja
sorteerimise aluseks olevad kriteeriumid ning neile omistatud kaalud [144, Ik 3]. Seda otsust loetakse
algoritmi labipaistvuse digusliku reguleerimise alguseks.

! Mdnede autorite arvates on valdavalt inimese loodud algoritmid valtimatult laetud nende autoriks
olevate inimeste vaartustega ja tahestahtmata kallutatud — autoriks olevad inimesed maaravad algoritmid
toimimise reeglid, pidades silmas nende poolt soovitud eesmérke, mis valtimatult lahtuvad teatud
huvidest ja seega paratamatult eelistavad teatud huvisid teistele huvidele ja teatud inimgruppe teistele
gruppidele [26], [54], [69].

2 Naiteks vdib tuua inimese soo maaratlemise. Traditsiooniliselt on kiisimus lihtne — inimene on naissoost
(1) vBi meessoost (0). Seega on reeglina soo teisendamine arvutatavasse vormi lihtne — saab omistada
vdértuse 1 vdi 0. Kui aga asuda hindama, kas ja milliste kriteeriumite alusel sellesse siisteemi sobitada
erinevaid sooga seonduvaid fenomene (transeksuaalsus, hermafrodiitsus jms), siis on tegemist keeruliste
ja hinnanguliste otsustega, mis s@ltuvad nii otsusest md&jutatud valdkonnast (nt e-valimiste puhul ei ole
valija sugu oluline, kuid sportlase soo selge maaratlemine on vdistluse aususe huvides véga vajalik) kui
ka otsustaja vaartussiisteemist (nt kristliku eetika jaoks on sugu rangelt binaarne fenomen, samas kui
liberaalne eetika vdib aktsepteerid “kolmandat”, méaératlemata vms sugu). Probleemi keerukust ja
praktilisust illustreerivad IAAF-i pingutused kergejbustiklase Caster Semenya soo maaratlemisel [146].

3 Naturalistlik eksitus on véirtusotsuse samastamises faktiotsusega, s.0 “viga, mis seisneb eetilise e[hk]
vaartuselise mdiste samastamises naturaalse mdiste e[hk] faktilise kirjeldusega” [147, Ik 53].
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Siiski realiseerib inimese loodud reeglite alusel toimiv algoritm selle loonud inimese
vaba tahet, looja tahte realisatsioon on algoritmi reeglite kaudu kontrollitav ning
algoritmi kaudu toimuvale p&hjustamisele on véimalik anda eetilist hinnangut. Ka saab

jaatada algoritmi loonud inimese vastutust muude sotsiaalsete nGuete taitmise eest.

1.3.2 Autonoomsed ja intelligentsed stisteemid

AIS-il puudub htne ja Uldtunnustatud definitsioon [35, Ik 7]. Kirjanduses hdlmab
vastav fenomen mitmekesiseid tehnoloogiaid, mis omavad erineval tasemel
autonoomiat ja tehisintelligentsi. Fenomeni kirjeldab autori hinnangul piisavalt hasti
Al HLEG definitsioon [36, Ik 44]:

., [AIS-id]* on inimese projekteeritud tarkvaralised ja vimalik et ka riistvaralised
ststeemid, millele antakse keerukas eesmark ja mis toimivad fldsilises voi
digitaalses modtmes, tajudes oma keskkonda andmehdive abil, tdlgendades
kogutud struktureeritud ja struktureerimata andmeid, tehes teadmuse pdhjal
jareldusi voi toodeldes kdnealustest andmetest saadud teavet ja otsustades,
millised on antud eesmargi saavutamiseks parim(ad) toiming(ud). [AlS-id] vGivad
kasutada kas stimbolreegleid vdi dppida selgeks arvmudeli ning samuti saavad
nad kohandada oma kaitumist, analliisides seda, kuidas nende varasemad
toimingud mdjutavad keskkonda.

AIS koosneb kolmest pdhikomponendist — (1) sisendite allikaks olevad sensorid, (2)
AIS tdotlemise slisteem ning (3) véljundit vdimaldavad aktuaatorid. AlS-i sensoriteks ja
aktuaatoriteks voivad olla nii tehnilised seadmed kui ka inimesed [14, Ik 7]. Inimesed
suhtlevad AlS-iga l&bi kasutajaliidese [23, |k 15]. AIS vdtmekomponendiks on
tootlemise sisteem (nt masindppealgoritm), mis algoritmi ja sensoritelt kogutavate
sisendite abil annab véljundi aktuaatoritele (soovituste, ennustuste vOi otsustena), mis
mdojutavad seeldbi keskkonda — STS-i vdi selle laiemaks keskkonnaks olevat thiskonda

[14, Ik 6]. OECD on AlS-i kontseptuaalse skeemi esitanud jargmisena:

L Al HLEG kasutab mdisted , tehisintellekti siisteemid*. Kiesoleva t66 terminoloogilise iihtsuse huvides
kasutab autor labivalt IEEE eelistatud mdistet ,, AlS«.
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Joonis 1. AIS-i kontseptuaalne skeem [14, Ik 6].

AlS-ile autonoomiat ja tehisintelligentsi omadusi andvat AlS-i to6tlemise susteemi saab
realiseerida erinevate vahendite abil. Kéesoleval ajal on AIS-i td6tlemise sisteemi
realiseerimisel enimlevinud erinevate masindppetehnoloogiate ja -algoritmide
kasutamine [1, Ik 43], [23, Ik 9-10].

Masindppe idee on parit arvutiteadlaste unistusest luua kasutamise kdigus iseenda t66
tulemuslikkust parandav, n0 isedppiv arvutiprogramm [37, |k xv, 1]. Esialgsed
puudlused intelligentseid slisteeme luua olid Gles ehitatud ,,if-then” pohiste inimese
poolt determineeritud teadmiste sisteemidel, mis Usna kiiresti ilmutasid oma
ebaefektiivsust ning tdid kaasa entusiasmi raugemise 1970. aastatel Kiiresti arenenud
uurimisvaldkonnas [38, Ik xi]. Masindppe valdkonnale andis uue hingamise 1983. aastal
ilmunud kogumik Machine Learning: An Artificial Intelligence Approach [39] ning
1997. aastal T. Mitchelli poolt avaldatud kasitlus Machine Learning, mis puddsid
vastata kusimusele ,kuidas luua arvutiprogramme, mis muutuvad automaatselt
paremaks kogemuse omandamise kaudu“ [37, Ik xv]. Suurandmete levik on 2010.

aastatel andnud masinOppe arengule uue hoo, kuna masinépe on muutunud
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huvipakkuvast uurimissuunast paratamatuks vajaduseks, et mdista ja hankida uusi

teadmisi inimestele hoomamatust kogusest andmetest.
Masindppe formaalne definitsioon parineb Tom M. Mitchellilt [37, Ik 2]:

, Arvutiprogrammi  kohta saab delda, et see opib kogemusest E teatud liiki
tegevuste T suhtes ja tulemuslikkusega P, kui programmi tulemuslikkus tegevuses
T mdddetuna P-s paraneb labi kogemuse E.

MasinGppe uurimisvaldkonna eesmargiks on luua programmid, mis pulavad ilma
inimese sekkumiseta voi vdimalikult vahese inimese sekkumisega ise andmetest dppida
ja seeldbi oma toimimist parandada selle asemel, et tugineda inimeste poolt
eeldetermineeritud ja programmeeritud programmidele ja nendes sisalduvale teadmisele
[40, |k 44], [41], [42, |k 3]. Masindppel on erinevaid liike. Juhendatud &ppe
(,,supervised learning“) korral Gpib algoritm valdkonna fenomene eristama inimese
poolt eelsorteeritud andmete alusel. Juhendamata Gppe (,,unsupervised learning “) korral
leiab algoritm andmetest seoseid iseseisvalt. StiimulGppe (, reinforcement learning )
korral Opivad algoritmid eelistama teatud tulemusi vastavalt eelnevalt méaaratud
edukuskriteeriumitele voi stiimulitele [4, Ik 830-831], [43, Ik 5], [44].

Kdigi nende lahenemiste puhul loovad masindppevahendid ise algoritmi, s.0. reeglid,
mida jargides langetab algoritm otsuseid uute sisendandmete alusel [42, Ik 3]. Soltuvalt
kasutatud tehnoloogiast, vBib arusaamine selliselt loodud algoritmi reeglitest ja nende

muutumisest olla inimesele iilikeeruline v&i praktiliselt véimatu?.

12009. aastal hindas IBM, et iga paev loodi maailmas 2,5 kvintiljonit baiti andmeid. Aastatel 2010-2016
loodi maailmas 90 % kdigist selleks ajaks inimkonna ajaloos loodud andmetest [56, Ik 25]. IDC nimetab
kogu inimkonna loodud, kogutud ja paljundatud andmehulka Globaalseks Andmesfadriks (Global
Datasphere). IDC hindab, et Globaalne Andmesfadr kasvab 2018. aasta 33 zettabaidilt 2025. aastaks 2025
zettabaidini [148, Ik 5].

2 Inimesele mdistetavuse iihes otsas on otsustuspuu ja ,,if-then* lausete pohised lahendused. MasinGppe
téeline vBimekus ja tépsus avaldub aga inimesele mittearusaadavate stigavate nérvivdrkude (,,deep
learning“) toimimises. Moodsad masinGppe tehnoloogiad (otsustusmetsad, tugivektor-masinad,
narvivorgud, siigavad narvivrgud ning nende meetodite kombinatsioonid?) on kiill tapsemad, kuid nende
otsustusprotsess ei ole inimesele jalgitav ega arusaadav v8i on seda vaga piiratult [46]. Eriti keeruline on
nérvivorkude ning stigavdppe otsustusprotsessi inimesele arusaadavus ja selgitamine [45, Ik 6-7]. Seega
on praeguse tehnoloogia arengu puhul suurema tapsuse saavutamiseks vajalik teha kompromisse
otsustusprotsessi inimestele arusaadavuse arvelt.
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Masindppealgoritmi vOime andmetest teadmisi omandada ning nende alusel oma
toimimise loogikat muuta annabki algoritmile ja seeldbi AlS-ile teatava autonoomia.
AlS-i tegevuse kaigus toimuva otsuste vastuvdtmise protsessi muutumise téttu ei ole
AIS-i otsused slisteemi arendava inimese poolt eeldetermineeritud ega allu inimese
vahetule kontrollile. Algoritmi otsuste vastuvotmise protsessi keerukuse ja selle
muutumise Kiiruse tottu ei ole see protsess alati inimese poolt mdistetav ega inimesele
selgitatav [45, Ik 6-7], [46].

AIS-i spetsiifiliste eetiliste ja sotsiaalsete riskide pdhjused peituvadki just eelkirjeldatud
autonoomias, selle raames toimuva algoritmi toimimise stisteemi muutumise inimesele
arusaadavuse komplitseerituses ja sellest tulenevas sisteemi looja poolt seatud
eesméarkide saavutamise ebakindluses [42, |k 3-4]. Eetiliste ja sotsiaalsete riskide
tekitamise tOttu takistab sama autonoomia ka masindppealgoritmi tehnilise,

spetsifikatsioonile vastava toimimise eelkontrolli.

1.4 AIS osana sotsiotehnilisest stisteemist

Magistritod esemeks on eetilised ja sotsiaalsed nduded inimesi ja Uhiskonda mdjutavale

AlS-le. Selline AIS osaleb tehnilise komponendina sotsiotehnilises susteemis (STS).
STS on selline siisteem, mis omab jargmisi pohitunnuseid:
e STS-il on Uksteisest s6ltuvad ja omavaheliste vastastikméjudega komponendid;

e STS tegutseb, kohandub ja pldab oma eesmérke saavutada teatud

valiskeskkonnas ja on vastastikuses mojus selle véliskeskkonnaga [7, Ik 5];

e STS-il on oma sisekeskkond, mis koosneb eraldiseisvatest, kuid uksteisest
sOltuvatest tehnoloogilistest ja sotsiaalsetest alamsiisteemidest (inimesed,

organisatsiooni struktuur) [6, Ik 120];

e STS-i samu vOi samavaarseid eesmarke on vdimalik saavutada mitmel erineval

viisil, mida tuleb arvestada stisteemi kavandamisel;

e STS-i joudlus sO6ltub tehniliste ja sotsiaalsete alamststeemide Uhisest
optimeerimisest [47, Ik 201] [48], kusjuures Uhe alamslsteemi eelistamine

teisele voib viia stisteemi joudluse ja tulemuste halvenemisele [7, Ik 5].
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SeetOttu ei saa STS toimimist parandada vaid uute tehnoloogiate siisteemi lisamisega,
vaid analulsida ja optimeerida tuleb STS-i sotsiaalseid ja tehnilisi alamslsteeme nende
koosmdjus [49, Ik 30] ja vastastikkuses mdjus STS-i Umbritseva keskkonnaga.

Infotehnoloogilise komponendiga STS-i kontseptuaalne skeem on jargmine [50, Ik 3]:
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Kompleksne keskkond

Sotsiotehniline siisteem

~
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-’
’’

4

4
\Y;
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Struktuur «=| Tehnoloogiline
(Organisatsioon) suisteem
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~

’
...................................

f”
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Joonis 2. Sotsiotehniline stisteem [50, Ik 3].

Kui STS tehniline alamslsteem hdélmab endas AIS komponenti, siis tuleb vastavale
komponendile esitatavate nduete analulsimisel ning taitmise hindamisel arvestada ka
STS-i sotsiaalse komponendi (inimesed, organisatsioon) ja thiskonna kui keskkonna
ootuste, vOimaluste ja vajadustega [20, Ik 5.4.1]. Seeldbi ulatuvad Uhiskonna eetilised ja
sotsiaalsed nduded ka STS susteemiks oleva AIS komponendini.

Sealjuures tuleb arvestada, et STS keskkond ning STS ise on pidevas muutumises.
Seetdttu peab analtiutik autori hinnangul suutma AIS kavandamisel ja kaitamisel
hinnata AIS komponendi eetiliselt ja sotsiaalselt hinnatavaid mdjusid STS-ile ning
uhiskonnale koos nende mdjude muutumisega ajas. Vastav ootus kasvab koos

konkreetse STS-i poolt inimestele ja ihiskonnale avalduva mgju kasvuga.

Peatiiki kokkuvdttena jéareldab autor, et tdnase tehnika arengu juures tuleb AlS-idele
esitatud eetilisi ja sotsiaalseid ndudeid valdavalt ké&sitleda kui ndudeid susteemi

arendajale vOi kaitajale. AlS-ide mdningane autonoomsus ja intelligents raskendab kdll
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AlS-ide toimimisest arusaamist ja kontrolli AIS otsuste Gle, kuid see ei ole piisav
selleks, et vabastada AlS-i arendaja ja kaitaja eetilisest ja sotsiaalsest hinnangutest ja

vastutusest AlS-i poolt inimestele ja Gihiskonnale pdhjustatud mdjude eest.

SeetOttu peavad arendajad ja kéitajad AIS-i mdistma susteemi kaitamise STS-ist ja
keskkonnast tulenevaid eetilisi ja sotsiaalseid ndudeid vastavale stisteemile. Kuna
erinevates keskkondades voivad olla erinevad eetilised ja sotsiaalseid ndudeid, siis tuleb
neid ndudeid ja susteemi nduetelevastavust uuesti analtitisida siisteemi rakendamisel
igas konkreetses keskkonnas. Eraldi valjakutseks on eetiliste ja sotsiaalsete nduete ja
AIS-i toimimise muutumine ajas, mistottu tuleb ka pérast nduetelevastava susteemi

rakendamist tagada nduete plsimise ja nduetelevastavuse kontroll.
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2 AIS-iga seonduvad eetilised ja sotsiaalsed riskid

Ké&esolevas peatiikis annab autor llevaate AlS-iga seonduvate eetiliste ja sotsiaalsete
probleemide ja riskide liikidest. Probleemide ja riskide mdistmine aitab analtdtikutel
valida sobivad meetodid vdi vahendid vastavate riskide haldamiseks AlS-i arendamise

vOi kéitamise sobivas etapis.

2.1 AlS-i eetilist ja sotsiaalset mdju omavate probleemide allikad

AIS rakendamisest oodatakse Uhiskonnale suurt kasu labi suutlikkuse anallisida
inimesele hoomamatuid andmehulkasid ja méargata neist inimesele markamatuks jaéavaid
seoseid ja seadusparasid jarjest kiiremini ja madalama kuluga [51, Ik 11], [52, Ik 1252—
1253]. Oodatakse ka, et formaalloogiliste reeglite, teadmiste ja andmete alusel t66tavad

AlS-id suudavad teha ekslikest ja kallutatud inimestest paremaid otsuseid.

Teadusuuringud tdepoolest kinnitavad, et AlS-id ja infoslisteemid eksivad otsuste ja
soovituste tegemisel vahem kui inimestest eksperdid [51, Ik 11]. Samas tuuakse
kirjanduses valja mitmeid olukordi, kus AlIS-i kaitajad on p&hjustanud tagajargi, mis on
ebaeetilised voi sotsiaalselt taunitavad [53, Ik 8-9, 106]. AlS-i vdimsusest tulenevalt
vOivad Uhe slsteemi ebadiged otsused omada Ulisuurt eetiliselt hinnatavat mdju
uhiskonnale [54, Ik 846]. Mitmed rahvusvahelised organisatsioonid, standardiasutused
ning valdkonna praktikud on samuti méénnud AIS kaasnevate eetiliste ja sotsiaalsete
riskide olemasolu ning nende haldamise vajadust (vt alapeatiikk 3). Kaesolevas punktis
selgitab autor AlS-iga seonduvate eetiliste ja sotsiaalsete riskide allikaid ning nende

avaldumise vorme.

Esimeseks AIS-i eetiliste ja sotsiaalsete riskide allikaks on p6hjendamatu eeldus, et
erinevalt inimese otsustest puudub selliste infoststeemide otsustes automaatselt

kallutatus® [45, Ik 3—4]. Ehkki AlS-ide kasutamist digustatakse sageli vaitega, et sellised

! Infosiisteemi kallutatus (,,bias*) on siisteemi omadus diskrimineerida teatud isikuid vdi isikute gruppe
vorreldes teistega ebadiglaselt ja sistemaatiliselt. Ebadiglase diskrimineerimisega on tegemist juhul, kui
slisteem jatab isiku vOi isikute grupi ilma hiivest v8i soodsast otsusest v8i teeb isiku suhtes negatiivse
mdjuga otsuse pdhjusel, mis on ebamdistlik ja sobimatu. Stisteem on kallutatud, kui ebadiglased otsused
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sisteemid on objektiivsed ning vabad inimesele omastest eelarvamustest ja
kallutatusest, ndaitavad arvukad uuringud siiski seda, et erinevatel pdhjustel on
eelarvamused ja kallutatus omane ka AlS-ile [55]-[58]. AlS-i poolt otsuste tegemiseks
kasutava andmestiku, algoritmidele tugineva td6tlemise susteemi ja selle alusel
langetatud otsusega kaasnevad mitmed eetilise ja sotsiaalse dimensiooniga
vaartusotsused ja hinnangud. Nende tottu avaldab isegi neutraalsena kavandatud AIS
eetiliselt vOi sotsiaalselt hinnatavat mdju. AlIS-i kavandamisel ja kéitamisel tehtavate

vadrtusotsuste ja hinnangute illustreerimiseks sobib jargmine joonis [54, Ik 842]:

Kas otsustamisel kasutatavad
andmed on nduetekohaselt
hallatud (andmehaldus)?

Kas otsustamisel kasutatavad Milline tdpsus on andmetelt
andmed on kallutatud? ndutav konkreetses kontekstis?

Milliste andmete alusel saab
antud kontekstis otsustada?

]
]

—
Otsuse andmestik
o i . konkreetses kontekstis otsuse
Millised ajaloolised andmed tegemiseks sobivad andmed
on otsuse jaoks g Otsus
sobivad ja biglased? — rakenduvaid ndudeid jargiv
I Treeningandmestik 1 Algoritm
I otsustusreeglite treenimiseks y===#| rakenduvaid ngudeid jargivad (
I sobivad andmed I otsustusreeglid Millised on eetilised ja sotsiaalsed
Lo - nduded konkreetsele otsusele?
s ) >
Kas ajaloolised andmed on MillisNed on eetilised ja so.tsiaalsed Kas otsus vastab eetilistele ja
kallutatud? L nduded otsustusreeglitele? ) seicEa R nfusaE?
&
Kas ajaloolised andmed on ( Kas otsustusreeglid vastavad
nduetekohaselt hallatud eetilistele ja sotsiaalsetele
(andmehaldus)? L nduetele? )

Joonis 3. Eetilised ja sotsiaalsed valikud AlIS-i arendamisel ja kéditamisel [54, Ik 842].

Infostisteemide otsuste kavandatud kallutatuse kérval on keerulisemaks probleemiks
AIS-i arendaja vOi kéitaja poolt kavandamata ja méarkamata kallutatus, so infostisteemi
toimimine mittekavandatud viisil. Mittekavandatud viisil toimimise risk on AIS puhul
kdrgendatud, sest inimvGimete piiratuse tdttu on inimesel keeruline aru saada valdavalt

masina loodud algoritmide Ulesehitusest ja toost ning méargata ja véltida sellise algoritmi

on korduvad ja slsteemi toimimist iseloomustavad; Uhekordne sisteemi viga ei ole Kkasitletav
kallutatusena [2, Ik 332—-333].
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kallutatust, sotsiaalselt kohatut otsustusprotsessil voi kasutatud (suur)andmete
kallutatust vOi ebakvaliteetsust. AlS-i to6tlemise susteemi piiratud madistmise ning
stisteemi eetiliste mdjude hindamise valjakutsed muutuvad jérjest suuremaks vastavalt
sellele, kuidas kasvab AlS-ide keerukus ja mdju [59, Ik 87]. Olukorras, kus AIS
arendaja ja kéitaja peaks olema teadlik AlS-iga kaasnevatest riskidest, aga jatab need
riskid haldamata, on AIS poolt inimesele vdi hiskonnale p&hjustatud mdju eetiliselt ja

sotsiaalselt hinnatav ja negatiivne hinnang on omistatav AlS-i arendajale voi kaitajale.

Teiseks AIS probleemide allikaks on masindppe algoritmidest tulenev autonoomia ning
selliste algoritmide otsustuste vastuvGtmise protsessi inimese poolt kontrollimise
keerukus voi vOimatus. Masindppealgoritmid on sedavdrd keerulise Ulesehitusega, et
inimesel puudub reaalne v@imalus jouda selgusele masinGppe algoritmi toimimise
sammudes ja nende pdhjendatuses [40, Ik 57]. Kirjanduses nimetatakse masindppe
algoritme ,,mustadeks kastideks*, mis iseloomustab nende pohilist erinevust valdavalt
inimese loodud algoritmidest: masindppe puhul on inimesel vdimalik tajuda
masindppealgoritmile antud sisendeid ja selle valjundeid, kuid masinGppealgoritmi enda
valitud sisendid, neile inimese otsese abita valitud osatdhtsused ning sisenditest
véljunditeni jdudmiseks algoritmi enda moodustatud reeglid jd&vad inimestele raskesti
hoomatavateks vOi arusaamatuteks.

Kolmandaks loovad eetilisi ja sotsiaalseid probleeme AlS-ide ja masindppe statistikal ja
tdenaosusteoorial pdhinevad tdéomeetodid. Selles kontekstis on pdhikusimuseks,
millistel tingimustel on eetiline ja sotsiaalselt lubatav teha konkreetset inimest
mdojutavaid otsuseid (a) laiema inimgrupi kaitumist iseloomustavate voi (b) inimese
mineviku kaitumist iseloomustavate andmete ja jarelduste alusel. Inimvadrikuse ja seda
kaitsva eetika? seisukohast on masindppe otsustega kaasnevad riskid sarnased statistilise
otsuste alusel otsustamise riskidega [60, Ik 1411] — mdlemad katkevad ohtu, et isikut
diskrimineeritakse teda mojutavate otsuste tegemisel tema grupitunnuste vGi tema

mineviku kaitumise alusel.

! Sotsiaalselt kohatu on selline otsustusprotsess, mis v&tab inimest vdi Uhiskonda mdjutava otsuse
tegemisel aluseks sotsiaalselt ebakohased andmed (nt tundlikud tunnused voi kasitletava sotsiaalse
fenomeniga mitteseonduvad andmed) v&i annab kasutatud andmetele sotsiaalselt ebakohase osatahtsuse.

2 Inimvadrikust kaitsvast eetikast lahtuvad kdik kaesoleva t60 peatikis 3 kasitletavad AIS eetilised
raamistikud.
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Ehkki kéaesolevas t60s kirjeldatud meetodid — eriti eetilise AIS-i elukaare haldus
(vt alapeatiikk 3.4) — vdimaldavad hallata ka AIS-i teadliku kallutamise ja tehnoloogia
kuritarvitamise riski, on magistrito0 kasitluse keskmes just selliste riskide
teadvustamine ja haldamine, mis pdhjustavad susteemi arendaja voi kéitaja poolt

kavandamata eetiliselt ja sotsiaalselt hinnatavaid tagajargi.

2.2 AlS-i eetilise ja sotsiaalse mdjuga probleemid

Kirjanduses on AlS-i ja valdavalt masinate loodud algoritmiga seonduvaid eetilisi ja
sotsiaalseid probleeme vélja toodud mitmeid. Probleemidel on erinevad allikad, olemus
ning erinev ilmnemise koht AIS-i elukaarel. Analliutikud peavad probleemide liike,
olemust ja pdhjusi mdistma selleks, et hallata vastavaid riske selleks sobivate meetodite

ja vahenditega AlS-i elukaare diges etapis.

Ulevaatlikult on AIS-i valdavalt masinate loodud algoritmide, konkreetsemalt
masindppealgoritmide kasutamisega kaasnevad eetilised probleemid kaardistanud
Mittelstadt jt. Selle ja teiste késitluste alusel [40, |k 31-39], [42, Ik 4] on autor
koostanud jargmise Ulevaate valdavalt masina loodud algoritmide kasutamisest

tulenevatest eetilise ja sotsiaalse mdjuga tlitipprobleemidest:

/‘
Tehnoloogilise

vOimekuse <
tajumise
probleemid

e Liialdatud voimekuse omistamine
e Universaalse tookindluse puudumine
e Kontseptuaalse arusaamise puudumine

\Y4

Teadmiste ja

€ e Ebapiisav tdendus
tdendusega <

¢ Seletamatu voOi arusaamatu tdoendus

seonduvad o
probleemid _ e Ebadige tdendus
Normatiivsed * Ebadiglane diskrimineerimine
probleemid e Kaitumist suunav ja piirav moju
Jalgitavus ja e Otsuste selgitatavuse piirangud
vastutus e Vastutaja tuvastamise keerukus

Joonis 4. AlS-i eetilise ja sotsiaalse mdjuga tliipprobleemid [40], [42].
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Eelneval joonisel esitatud eetilist ja sotsiaalset mdju omavate tlupprobleemide olemus
ja allika on alljargnevad:

1) Liialdatud vOimekuse omistamine (,,fundamental overattribution error®).
Inimesed Kipuvad AlS-e usaldama rohkem kui see on AIS-i tanaste vdimekuste
juures pohjendatud [40, Ik 18-21]. Autori hinnangul on theks liialdatud ootuse
valjundiks ka uskumus, et AlS-ide otsused ja soovitused on ,,0bjektiivsed” voi

,heutraalsed* iiksnes seetdttu, et tegemist on ,,andmepodhiste* otsustega.

2) Universaalse tookindluse puudumine (,,lack of reliabiliy“). AlS-id annavad
usna hdid tulemusi teatud olukorras. Sama ja sarnase andmestiku alusel v6ib
masindppealgoritm toimida vdga hésti. Samas voib algoritmi tapsus halveneda
kohe, kui otsuseid tuleb teha erinevate sisendandmete alusel®. Valdavalt masina
loodud algoritmi inimese poolt arusaadavuse ja kontrollitavuse piiratuse tdttu ei
ole inimestel voimalik ka eelnevalt kontrollida, millistes olukordades algoritmi
kasutav AlS tootab nduetekohase tulemuslikkusega ja millal mitte [40, Ik 57].

3) Kontseptuaalse arusaamise puudumine. Kuna masindppealgoritmi jduab
sisendandmetest otsuseni olulisel osal statistilistel meetoditel, siis ei pruugi
algoritmil andmete alusel tekkida kontseptuaalset teadmist ja arusaamist
andmetega kirjeldatud fenomenist [40, Ik 90]. See halvendab AlS-i suutlikkust
toimida erinevates vdi  piirolukordades. Samal ajal ei  pruugi
masindppealgoritmidel tekkida ka kasutaja poolt soovitud lahenduse

kontseptuaalse mdistmise vdime. Seetbttu vOib masindppealgoritmi kasutav AlIS

! Naiteks isesOitvate autode treenimisel ilmnevad raskused ja algoritmi tapsuse langus juba algoritmi
kasutamisel erinevates linnades [149, Ik 7]. Samuti on praktikas nditeid, kui isesBitev auto vOib ilusa
tavaolukorras liigelda ohutult ja nduetekohaselt, kuid ei suuda tuvastada peatunud vilkuritega
politseiautot takistusena ja pGhjustab liiklusdnnetuse [150].
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4)

hakata lahendama pustitatust erinevat probleemi' v&i rakendada soovitust
erinevat, kasutaja poolt mittesoovitud lahendust?.

Ebapiisav tdendus. Ebapiisav téendus on valdavalt masina loodud algoritmi
poolt loodava teadmisega seonduv (epistemoloogiline) probleem, mis seisneb
algoritmi ebadigetes otsustes vOi soovitustes. MasinGppe algoritmid ja
andmekaeve jouab otsusteni labi andmestikus tuvastatud seoste leidmise.
Sellised otsused rajanevad paljuski Uldistava statistika ja masinGppe
tehnoloogiatel, mis annavad tdenédosuslike, kuid sageli ebakindlaid teadmisi [42,
Ik 4]. AIS-i otsuse ja soovituste tegemisel ei tuvastata tingimata kausaalsust voi
pohjuslikku seost andmetest leitud seoste ja algoritmi soovituste vahel. Ehkki
andmetes avalduvate seoste alusel otsuste vastuvdtmine on sageli tulemuslik ka
ilma pohjusliku seose tdendamiseta [61, Ik 376], on korrelatsioonide pinnalt
otsuste langetamine siiski Ulimalt probleemne. Kui hiskonnast kogutud Gldise
andmestiku alusel tuvastatud korrelatsiooni alusel tehakse STS-is otsuseid
konkreetse inimese kohta, siis autori hinnangul ei erine sellise korrelatsiooni
alusel Uksikindiviidi kohta tehtud otsus oluliselt inimese poolt Gldistusel
rajaneva eelarvamuse alusel tehtud otsusest. Inimese poolt tehtavad otsused, mis
rajanevad laiemas grupis esinevate tldistatud omaduste indiviidile tlekandmisel,
on ilmselgel suutelised rikkuma otsuse pohjendamise kohustust ning
diskrimineerimise keeldu. Samamoodi v@ivad korrelatsioonil rajanevad otsused
olla tksikindiviidi suhtes pdhjendamatud ja diskrimineerivad. Isegi kui AlS-i
otsuseid ei rakendata indiviidide suhtes, vaid isikugruppide suhtes, siis selline
otsus vOib ikkagi olla ebadiglane samasse gruppi langeva isiku suhtes, kelle

muud omadused ei igusta sarnast kohtlemist tlejd&nud grupiga [42, Ik 5].

! Naiteks luges melanoomi tuvastamiseks kasutatud pildituvastustarkvara ohtlikeks stinniméargid, mille
fotodel olid joonlauad [151]; pildituvastusalgoritm eristas fotosid huntidest ja husky téugu koertest
vastavalt sellele, kas fotol oleva looma taustal oli vdi polnud lund [110, Ik 8].

2 Naiteks Oppis kiireima liikumisviisiga ,,mehhanismide” arendamisele suunatud masindppealgoritm
»ehitama®™ jarjest korgemaid ,konstruktsioone® ning neid iimber likkama kiire kukkumiskiirenduse
saavutamiseks ja jalgpalli mangimise eesmaérgil pallipuuteid saavutama treenitud algoritm hakkas palli
166mise asemel puudete maksimeerimiseks palli vastas vibreerima. Kumbki eesmaérkidest ei olnud
algoritmi arendaja poolt soovitud [152].
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5) Seletamatu v0i arusaamatu tdendus. Seletamatu vdi arusaamatu téendus on
algoritmi loodud teadmisega seonduv probleem, mis véljendub algoritmi otsuse
otsustuste  vastuvdtmise protsessi inimesele  mittearusaadavuses ehk
labipaistmatuses. AlS-i otsuste labipaistmatus on AIS eetiliste probleemidega
seonduvas Kirjanduses heks enimkasitletud probleemiks. Kui mistahes
jarelduse voi otsuse tegemisel on aluseks informatsioon, siis on uhiskonna
mdistlikuks ootuseks vBimalus tutvuda informatsioonist jarelduse v@i otsuseni
viiva argumenteeritud pdhjenduskaiguga. See on vajalik nii otsuse mdistmiseks
kui ka otsuse kritiseerimiseks voi vajadusel vaidlustamiseks. Kui see otsustustee
ei ole iseenesest mdistetav, siis on seda probleemi voimalik Gletada taiendava
selgitamisega. MasinGppealgoritmide t6opShimdtete tbttu ei ole otsuse
pdhjendamise ootus automaatselt taidetud ning selle tditmine on ka raskendatud
[42, Ik 4]. Esmalt raskendab pdhjendamist otsuse tegemiseks kasutatava
andmestiku kvantiteedi (algandmete tootlemine ja hindamine kdib inimesele Ule
jou eelkdige mahu t6ttu) ja kvaliteedi (esinduslikkus, téielikkus, usaldusvaarsus,
kallutatus jne) probleemistik. Veelgi keerulisemaks muudab probleemi aga
inimesele valjakutse tdlgendada ja interpreteerida seda, kuidas ja mil maaral
konkreetsed andmestiku hulka kuuluvad andmed mdjutavad algoritmi alusel
tehtud otsust. Algoritmi otsuste p6hjenduste mdistetavus ja labipaistvus on
vajalik selleks, et tagada algoritmide sisuline tulemuslikkus ja kindlus.
Mittemdistevalt toimivate algoritmide puhul on piiratud ka nende nendega
seonduvate riskide hindamine ja haldamine. Kirjanduse kohaselt on
labipaistvusel kaks komponenti: ligipddsetavus (,,accessibility “) ja arusaadavus
(,,comprehensibility ). Ligipaasetavuse osas on algoritmidega seonduvateks
probleemideks  puudulik informatsioon algoritmide  funktsioneerimise
pbhimdtete kohta — selle pGhjuseks vaib olla lihtsalt vajaduse mittendgemine voi
ka teised ristuvad huvid (drisaladus, riigisaladus, vajadus véltida algoritmi
petmist jne) [62, Ik 3-5]. Arusaadavusega seonduvad probleemi on seotud
masindppe tuumolemusega — toimimise reeglid ei pruugi tdies ulatuses olla
inimese poolt loodud, otsust mdjutavate muutujate hulk ja nende osakaalude
hulk vdib olla inimesele hoomamatu ja Gppimise kéigus otsustusmehhanism
muutub [62]. Sarnased probleemid vdivad esineda ka inimese determineeritud
reeglite jargi otsuseid langetavate algoritmidega, kuid seal on probleemi algeks

inimesele iseenesest mdistevate reeglite rohkus — rohked reeglid ei ole inimesele
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6)

hoomatavad ja seetdttu arusaadavad, vOi on reeglid koostatud suurte
meeskondade poolt pikema aja jooksul, mistdttu kaob terviklik Ulevaade
reeglitest ja seega nende mdjudest. Algoritmi mittemdistetavusest omakorda
algavad mitmed probleemid — alustades tookindluse ja kvaliteedijuhtimise
probleemidest kuni kasutajate ja thiskonna usalduse puudumiseni AlS-i otsuste
vOi soovitustes suhtes [42, Ik 6-7]. Algoritmi ja selle otsuse selgitatavus tuleb

tagada tasemel, et otsus on arusaadav isikule, keda otsus mojutab [42, Ik 14, 17].

Ebadige tdendus. Ebadige téendus on algoritmi loodud teadmisega seonduv
(epistemoloogiline) probleem, mis sageli avaldub algoritmi kallutatud otsustena
[42, Ik 7]. Valdavalt inimese loodud algoritmid ja nende otsused sisaldavad
valtimatult nende loomises osalenud inimeste véartusotsuseid ja
vadrtushinnanguid; samamoodi v@ivad kallutatuse pohjused tuleneda valdavalt
masina loodud algoritmi Opetamisel kasutatud andmete puudustest voi tehtud
tehnilistest valikutest — nii nditeks pdhinevad mitmed ndotuvastustehnoloogiad

kas kontrasti- vO0i varvituvastusalgoritmidel, mille toimimise tulemuslikkus

sOltub nahavarvist [63, |k 4974]. Séltumata tehnilisest pdhjusest vdib
nahavarvipdhine tulemuslikkuse erinevus viia diskrimineerimise ja algoritmi
kasutaja vastutuseni [64], [65]. Kirjanduses on vélja toodud jargmised

infoslisteemi kallutatuse liigid [2, Ik 333-336]:

Tabel 1. AlS-i kallutatuse liigid ja pGhjused [2, Ik 333-336].

KALLUTATUSE LIIGID

KALLUTUSE ALAMLIIGID

Eeleksisteeriv  kallutatus tuleneb
tehnoloogia rakendamisele eelnevalt
selle rakendamise kontekstiks
olevates sotsiaalsetes
institutsioonides,  praktikates ja
hoiakutes peituvatest sotsiaalsetest
vaartustest. Kui infosiisteem votab
tle slsteemi kaitamise sotsiaalses
kontekstis eeleksisteeriva
kallutatuse, siis infostisteem reeglina
vBimendab vastava kallutatuse moju.
Selline kallutatus vo6ib  slisteemi
omaduseks saada nii isikute vdi
organisatsioonide teadliku kui ka
tahtmatu tegevuse téttu; sageli ka
vaatamata parimatele pingutustele
kallutatust véltida

1.1. Kallutatuse pdhjustajast soltuv:

1.11.

1.1.2.

Individuaalne  kallutatus, mille on
pohjustanud slsteemi kéitamist oluliselt
mdjutanud aktor (isik vGi organisatsioon —
nt siisteemi arhitekt voi ststeemi tellija
kavandab slsteemi, mis eelistab teatud
rahvusest laenusaajaid)

Uhiskondlik  kallutatus, mille  on
pohjustanud Uhiskond laiemalt (vastava
valdkonna praktikad, institutsioonid, voi
kultuur laiemalt, nt tarkvaratodstus
arendab  hariduslikku  tarkvara, mis
meeldib rohkem poistele kui tidrukutele)

1.2. Kallutatuse tekkemehhanismi alusel:

1.2.1.

Andmete sotsiaalne kallutatus, mille
allikaks on sotsiaalselt mitteneutraalsed
treeningandmed v8i otsuste sisendiks
olevates andmetes esinev sotsiaalne
kallutatus
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KALLUTATUSE LIIGID KALLUTUSE ALAMLIIGID
1.2.2. Andmete algoritmiline kallutatus.
Masin8pealgoritmide Opetamiseks
kasutatakse treeningandmestikke, mis

peaksid olema loodud inimese poolt voi
kogutud algoritmist endast sdltumatult.
Samas on praktikas ilmnenud, et suur osa
kasutatavatest treeningandmestikest on
loodud teiste masindppealgoritmide poolt.
Sellisel  juhul on oht, et Kkui
masindppealgoritm on treeningandmete
loomisel teinud vigu, siis kanduvad need
jargmisesse algoritmi, mille tegevuse
tulemusel loodavad andmed muutuvad
omakorda sisendiks jargmise algoritmi
Opetamisele ning seeldbi sliveneb esialgne
viga veelgi [40, Ik 35]

Tehnoloogiline kallutatus tdusetub
labi tehnoloogia rakendamise kas
tehnoloogilistest  piirangutest  voi
valikutest. Eriti masindppe puhul
vBivad sellise kallutatuse pdhjuseks
olla ka algoritmi treeningandmestiku
puudused [42, Ik 7]

.1.

R.2.

2.3.

2.4.

Arvutitdoriistade  pdhjustatud  kallutatus
tuleneb riist-, tarkvara ja valisseadmete
piirangutest (nt kuna kasutaja eelistab otsingu
esimesi tulemus, siis esimesele ekraanivaatele

mittemahtuvad  tulemused on  koheselt
halvemas positsioonis)
Kontekstitundetu algoritmi kallutatus, mis

tuleneb algoritmi suutmatusest kohelda koiki
isikuid ja gruppe diglaselt kdikides algoritmi
kasutamise  kontekstides (nt lennukitele
Ohkutdusu akna eraldamine lennufirmade
nimede téhestikulises jarjekorras)

Juhuarvude genereerimise kallutatus, mis
tuleneb juhuarvude genereerimise vigadest
olukordades, kus on oluline otsuste VOi
soovituste juhuslik jaotamine (nt defitsiitsete
ravimite eraldamine nimekirjas olevatele
patsientidele mitte juhuslikult, vaid eelistades
nimekirja 18pus voi keskel olevateid patsiente)
Inimesele omaste kontseptsioonide
masinloetavuse puudustest tulenev kallutatus,
mis  tuleneb infoslisteemi  puudulikust
suutlikkusest mdista ja adekvaatselt rakendada
inimesele mdaistetavaid kontseptsioone ja
vadrtushinnanguid (nt  juriste  abistavate
ekspertsusteemide liigne jdikus, mis ignoreerib
inimese otsuse paindlikkust)

Susteemi tekitatav kallutatus, mis
tekib alles siisteemi konkreetses
kontekstis kaitamisel. Sageli tekkib
selline kallutatus ststeemi
pikaajalisema  kasutamise kaigus
susteemi enda loodud sotsiaalsete
vOi  kditumuslike muutuste vOi
arengute mojul. Vastava kategooria
mdjud ilmnevad ennekdike siisteemi
ja kasutajate interaktsioonides, nende
omaparades vBi nende puudumises

3.1.

38.2.

Uue teadmise puudumine on kallutatus, mille
pbhjustab infosiisteemi suutmatus arvesse
votta valdkonnas loodud uusi teadmisi (nt
ekspertsusteem, mis soovitab ravivotteid
loomise aegse parima teadmise kohaselt, kuid
mis ei Opi operatiivselt uuest teadmisest)

Susteemi kasutajate ja ststeemi
kokkusobimatus pdhjustab kallutatust, kui
sisteemi  kasutajate oskused v&i muud

omadused erinevad oluliselt ststeemi loomisel
eeldatud kasutajate oskustest voi omadustest:
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KALLUTATUSE LIIGID KALLUTUSE ALAMLIIGID

(nt avaliku teabe edastamisel | 3.2.1. Oskuste erinevus on probleemiks, kui
interneti vBimalustele keskendumine sisteem on  arendatud  tegelikest
on podhjustanud selle ligipadsuta kasutajatest erinevate oskustega
inimeste madalama informeerituse). kasutajate jaoks (nt kasutajad ei valda

ststeemi kasutajaliidese keelt)

3.2.2. Vaéartuste erinevus on probleemiks, kui
sisteem  on  arendatud  tegelikest
kasutajatest erineva vaartus-sisteemiga
kasutajate  jaoks (nt individuaalsel
voistlusel rajanev Oppeprogramm
Uhiskonnas, mis individualismi asemel on
kantud kollektiivsetes vaartustest)

3.2.3. Kasutajate kuritarvitused ja
manipulatsioonid on probleemiks, kui
kasutajad tahtlikult manipuleerivad (nt
Microsoft Tay tekstirobotile rassistlike
valjendite Opetamine [66]) vOi
kuritarvitavad algoritmi

7)

Eelnevast liigitusest tulenevalt tuleb infosusteemi kallutatust mdista kui
sisteemi poolt pdhjustatud moju. Vastavate mojude valtimine nduab
infoslisteemi analulsi faasis esmalt kallutatuse tuvastamise ja analtlsimise
suutlikkust ning seejarel kallutatuse kdrvaldamiseks vajalike meetodite ja

vahendite rakendamist.

Grupitunnustest pohjustatud diskrimineerimine. AIS teeb konkreetset
indiviidi moéjutavaid otsuseid isikute gruppide kohta tuvastatud korrelatsioonide
alusel. Isikute grupi omaduste lekandmine isikule ja isiku enda omaduste ja
privaatautonoomiaga mittearvestamine on autori hinnangul iseseisvaks eetiliste
probleemide allikaks. Mdned autorid peavad sellist grupitunnuste alusel isiku
kohta otsuste langetamist otsesdnu diskrimineerimiseks [[42, 1k 9] kaudu [67]].
Diskrimineerimise-probleemistikuga seonduv Kkirjandus keskendub tundlike
tunnuste alusel otsuste tegemise probleemistikule. Tundlikud tunnused on
sellised isikut iseloomustavad andmed, mille alusel isikute eristamine ja
grupeerimine on reeglina keelatud® (nt on reeglina keelatud palkamisel
valikukriteeriumine l&htuda inimese rahvusest vdi soost) ja lubatud tksnes

erandlikes oludes (nt on sugude eristamine pdhjendatud gunekoloogiliste voi

1 Naiteks on isikud Eestis seaduse alusel kaitstud diskrimineerimise eest rahvuse, rassi, nahavarvuse,
usutunnistuse v8i veendumuste, vanuse, puude vdi seksuaalse séttumuse alusel [98]
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8)

9)

androloogiliste haiguste diagnoosimisel). Kirjanduse kohaselt on kull véimalik
AlS-is kasutatud andmetest elimineerida otseselt lubamatud vGi sensitiivsed
tunnused (nt rahvus), kuid mitmekesistes suurandmetes vaib sisalduda mitmeid
andmeid, mis kaudselt viitavad ikkagi lubamatutele v3i sensitiivsetele tunnustele
(nt viitab rahvusele selle rahvuse poolt domineeritud elanikkonnaga piirkonna
postikood) ja seel&bi vbivad kaudselt ikkagi viia diskrimineeriva mojuga AlS
otsuste vOi soovitusteni. Sellise kaudsete tunnuste alusel diskrimineerimise ja
selle valtimise problemaatikaga tegeleb diskrimineerimis-teadliku andmekaeve
uurimisvaldkond [9], [68]. Valdav osa kirjandusest peab grupitunnustest lahtuva
AIS-i diskrimineerivaid mdjusid ebaeetiliseks, kuna see vOib viia isiku suhtes
isetdituvate ennustuseni, stigmatiseerida teatud Uhiskonnagruppide liikmeid,
00nestada nende autonoomiat ja digust eneseteostusele ning piirata aktiivset

osalemist Gihiskonnaelus [42, 1k 9].

Kaitumist suunav ja piirav moju. AlS otsused ja soovitused vOivad suunata ja
piirata indiviidide ja thiskonna kaitumist ja vaba tahet. Naiteks v6ivad AlS-id
inimeste  kaitumist suunata valikulise vOi teatud isikugruppidele erineva
informatsiooni esitamisega (nt maksejoulisematele isikutele kuvatakse ainult
kallimaid pakkumisi). Infoststeemi poolt isiku varasemate valikute voi
grupitunnuste alusel personaliseeritud informatsiooni pakkumise korral on
probleemiks 6hkdrn piir inimese abistamise ja inimese kontrollimise vahel —
paradoksaalsel kombel v6ib personaliseeritud informatsioon inimest nii aidata
asjakohase informatsiooni leidmisel kui tema informeeritust ja kaitumist piirata,
peites tema eest teisi kaitumisvdimalusi [69, Ik 123] [70, Ik 223]. Vaieldamatult
on eetiliselt probleemne olukord, kus inimesele informatsiooni kuvamisel
ldhtutakse mitte inimese enda, vaid kolmanda isiku huvidest. Kuid
inimvéarikuse ja vaba tahte seisukohalt on probleemne ka olukord, kus info

valikuline esitamine piirab vaba tahte kujunemist.

Jalgitavus ja vastutus. Uhiskonnas vajaliku usalduse eelduseks on véimalus
mdista AlS-i otsuste pShjendusi ning vastutuse tagamine ebadigete otsuste eest.
Inimese poolt determineeritud reeglite alusel toimivate infosusteemide puhul on
vOimalik ststeemi toimimist nii mdista kui ka leida negatiivsete mdjude eest
vastutav isik — reeglina on selleks stisteemi arendaja voi kéitaja [42, Ik 10-11].
AIS Kkorral ei ole selline vastutusahel tingimata kohane — masindppealgoritmi
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vOime Oppimise kaigus oma toimimise parameetreid muuta pdhjustab olukorra,
kus ,,mitte kellelegi ei ole masina tegevuse Ule piisavalt kontrolli, et vastutada
masina tegevuse eest” [71, Ik 181]. Erinevus susteemi kavandaja kontrolli ja
algoritmi tegeliku kaitumise vahel tekitab vastutuse tiihimiku, mis v8ib muuta
vastutuse kandja leidmise keeruliseks. Autori hinnangul on seda tihimikku
vOimalik Uletada normatiivsete ettekirjutustega, mis panevad vahetu vastutuse
AIS-i negatiivsete mdjude eest AlS-i kditajale. Vastavat suunda pooldavad ka
Euroopa Liit, IEEE kui ka OECD (vt alapeatiikk 3.4). Oluline osa kirjandusest
ongi puhendatud algoritmile eetilise ja moraalse vastutuse omistamise
kisimusele [42, Ik 10-12], kuid autori hinnangul on see diskussioon minetamas
praktilisust, kuna vastutust reguleerivad normatiivaktid asetavad vastutuse AlS-i
toimimise eest Uhemdtteliselt selle kaitajale. Kill aga on relevantne ndue, et
algoritmid peavad olema nii selgitatavad (,,explainable*) kui ka inimesele
arusaadavad (,,understandable“). Neid ndudmisi v6ib olla véimalik osaliselt
taita ka otseselt, tagades indiviidile vahetu vdimaluse saada selgitusi otsuste
pdhjenduste kohta; praktilisest vaatepunktist vdivad efektiivsemad olla aga
kaudsed meetodid, kus vastav eesmérk saavutatakse labi vahendatud tegevuse,
nt auditeerimise, sertifitseerimise voi riikliku jarelevalve [42, Ik 13].

Uldistatult on AlS-iga kaasnevate eetilisi ja sotsiaalseid m&jusid omavate probleemide

allikad jargmised:

1)

2)

AlS-i vbimetele ja omadustele seotakse ootusi, mida tehnoloogia p6himétteliselt
ei ole suuteline taitma (tookindlus, kallutatuse puudumine ja sellest tulenev

automaatne otsuste eetilisus);

AIS-il puudub arusaamine kaitamise keskkonna eetilistest ja sotsiaalsetest
nduetest ning vOime eristada nendele nduetele vastavaid ja mittevastavaid
otsuseid, mistottu vdib AIS teha ebaeetilisi ja sotsiaalselt lubamatuid otsuseid,
kui slisteemi kaitaja ei rakenda neid riske haldavaid meetmeid;
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3) AlS-iga toéodeldava informatsiooni hulga ning algoritmi keerukuse tdttu on
inimese arusaamine algoritmi otsuste pdhjendustest piiratud ning seetGttu on

AlS-i inimese poolt kontrollimine ja auditeerimine! keeruline.

AlS-i ja valdavalt masina loodud algoritmi otsuste pd&hjenduste arusaadavuse ja
kontrollitavuse piiratus inimeste jaoks tekitabki peamised probleemid, mille
lahendamise vBimalusi kdesolev t60 kasitleb. Need probleemid ja lahendused piirnevad
uhelt poolt isikuvabaduste ja pohidigustega, kuid teisalt on taandatavad vaga praktilisele
kisimusele (kas infosusteemis saab kasutada komponenti, mille toimimise pdhimotted

ja téokindlus on ebaselge).

! Masindppe kontekstis on auditeeritavusele omistatud jargnev tahendus: “Auditeeritavus tihendab, et
tehisintellekti siisteemi algoritme, andmeid ja projekteerimisprotsesse saab hinnata. [...] See ei tihenda
tingimata, et tehisintellekti susteemiga seotud arimudeleid ja intellektuaalomandit kasitlev teave peab
olema alati avalikult kéttesaadav. Jalgitavus- ja logimismehhanismide tagamine alates tehisintellekti
ststeemi projekteerimise varajasest etapist voib aidata tagada siisteemi auditeeritavust. “[36, 1k 44]
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3 Eetilised ja sotsiaalsed nouded AIS-ile

3.1 Ulevaade erinevatest algatuste liikidest

Tehisintellekti ja masindppe strateegilised algatused on peaaegu kdikidel riikidel, mis
soovivad mangida olulist rolli globaalsel areenil. Tehisintellekti eetiliste ja sotsiaalsete
riskide haldamisega tegelevad ka valdkonna ettevotjad [15], [72] ja teadlased [73].

Fookus AIS-i eetikakisimustele tuleneb mdistmisest, et uued tehnoloogiad kétkevad
endas uusi eetilise ja sotsiaalse mddtmega riske, ja teisalt tddemusest, et klassikaline
inseneriteadus tegeleb nende riskidega ebapiisavalt. Inseneriteadused on alati lahtunud
insenerieetikast, millega omakorda seonduvad sellised insenerlikud baasvéartused nagu
ohutus, turvalisus, funktsionaalsus. Samas sotsiaalsema modtmega kisimusi nagu
kallutatus, diglus, s6ltuvus ning kaudsed thiskondlikud kahjud ei ole traditsiooniliselt

inseneriteaduste uurimisesemesse loetud.

Tehnoloogia thiskondlike m&jude suurenemise tottu on ootused inseneridele muutnud —
enam ei ole aktsepteeritav sotsiaalseid mdjusid eirava tehnoloogia kasutajateni viimine
ning negatiivsete mdjude Uhiskonna lahendada jatmine. Ehkki inseneridelt ei oodata
filosoofide, psiihholoogide ja sotsioloogide t60 tegemist, oodatakse inseneridelt
sotsiaalsete ja eetiliste riskide haldamist kasikaes teiste teadusvaldkondade esindajatega
[74, 1k 1]. Seetbttu palkavad tehnoloogiaettevotted rohkem sotsiaalteadlasi, tlikoolid
laiendavad oma Oppekavasid, dpetamaks insenere lahendama ka eetilisi kiisimusi ja

standardiorganisatsioonid t0otavad valja AlS-i eetikastandardeid [75, 1k 110].

Alljargnevalt annab autor Ulevaate AlS-ile, selle arendajatele ja kéitajatele esitatavaid
eetilisi ja sotsiaalseid ndudeid kasitlevatest algatustest. Autor keskendub Euroopa Liidu,

OECD, EN ja IEEE algatustele, kuna need mdjutavad Eestit enim.

! Valdkonnas on tihe konkurents Ameerika Uhendriikide ja Hiina Rahvavabariigi vahel. M6lemad riigid
on valja té6tanud mastaapsed plaanid tehisintellekti ja masinGppe alaseks teadustdoks ning tehnoloogia
laiap6hjaliseks rakendamiseks. Mdlema riigi algatused paistavad silma utilitaarsusega, keskendudes
tehnoloogia arendamise ja rakendamise kisimustele. Palju algatused on parit ka Euroopast, kus oma
algatused on EL-il, lilkmesriikidel ja organisatsioonidel. Euroopa algatused paistavad silma inimkeskse
lahenemise ja eetika kiisimuste esiplaanile seadmisega. Selle hinnaks on aga praktilisuse ja rakendatavuse
piiratus. Eetilise AIS-i algatuste osas on selgelt alaesindatud Aasia riigid [10, Ik 5].
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3.2 EL-i eetilise ja usaldusvaarse AlS-i eetikasuunised

3.2.1 Eetikasuuniste alused ja moju

EL ja liikmesriigid on AIS-i* kiisimustega thiselt tegelenud alates Eesti eesistumise ajal
2017. aasta septembris korraldatud digitaalvaldkonna tippkohtumisest [76, Ik 1].

2018. aastal sOlmisid Euroopa Liidu 24 liikmesriiki> ja Norra (ihise
,,Koostoddeklaratsiooni tehisintellekti valdkonnas*, mis réhutab vajadust tagada AlS-i
arendamise ja kaitamise usaldatavus (,trust®), labipaistvus (,transparency“) ning
vastutus (,,accountability “) koosk6las Euroopa Liidu pohivéartuste ja tunnustatud
pohidigustega® [77] [78, Ik 1-3].

2018. aastal moodustas EK kdrgetasemelise tehisintellekti ekspertrihma (Al HLEG),
mis peaks 2020. aastal jdudma Euroopa AIS eetikasuuniste 18pliku versioonini [79, Ik
7], [80, Ik 17]. Eetikasuuniste eesmargiks on inimkeskse ja usaldusvéarse AIlS-i
arendamine: AIS ei ole eesmark iseenesest, vaid tegemist on tooriistaga, mille Glim
eesméark on inimkonna heaolu tGstmine. Seetdttu tuleb tagada AlS-ide usaldusvéarsus
inimese ja Uhiskonna vaatepunktist. Usaldusvéérsust tagab ndue, et (hiskonna
toimimise aluseks olevad vaartused tuleb téielikult ja labivalt integreerida AlS-i ja selle
arendamisse (,,ethical by design®) [81, Ik 23]. Integreerimist vajavateks véartusteks on
EL Uldised véartused — inimvéaarikus, vabadus, demokraatia, v@rdsus, Oigusriik ja

inim@iguste austamine, sh vdhemuste osas [79, Ik 1-2].

Eetikasuuniste kohaselt ei ole vajalik ega voimalik nduda AlS-ilt arusaamist eetilistest
ja sotsiaalsetest vééartustest ja nendest juhindumist. Vastavad nduded rakenduvad AIS

! Euroopa Liit kasutab mdistet “tehisintellekt”. Autor kasutab selle asemel t66s libivalt IEEE m@istet
“AlS”, mis on autori hinnangul tehnoloogilistelt tipsem ja antropomorfistlike konnotatsioonide
puudumise tdttu sotsiaalselt neutraalsem madiste.

2 Deklaratsiooni allkirjastasid Austria, Belgia, Bulgaaria, TSehhi Vabariik, Taani, Eesti, Soome,
Prantsusmaa, Saksamaa, Ungari, lirimaa, Itaalia, L&ti, Leedu, Luksemburg, Malta, Madalmaad, Poola,
Slovakkia, Sloveenia, Hispaania, Rootsi, Uhendkuningriik, Norra; hiljem liitusid deklaratsiooniga
Rumeenia, Kreeka, Kiipros ning Horvaatia [77].

3 Teatises ,,Tehisintellekt Euroopa huvides* on selgitatud, et Euroopa Liidu pdhiviirtused ja tunnustatud
pbhidigused on kajastatud Euroopa Liidu lepingu artiklis 2, mis on k&igi Euroopa Liidus elavate inimeste
diguste alus, ning Euroopa Liidu pShidiguste hartas, mis koondab thte teksti kbigi Euroopa Liidus elavate
inimeste isiku-, kodaniku-, poliitilised, majandus- ja sotsiaalsed 6igused. [80, Ik 15]
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arendajatele ja kéitajatele, kes peavad tagama AlS-ide k&itamise, tulemuste ja nende
kontrollitavuse vastavalt EL-i Gldistele vaartustele. Seega lahtub EL-i ké&sitlus kdesoleva

magistritdo peatikis 1.2 kasitletud eetiliste hinnangute ja nGuete omistamise reeglitest.

2018. aasta teatises ,,Tehisintellekt Euroopa huvides“ [82, LBik 20] soovib EL pakkuda
oma eetilist ja Oiguslikku raamistikku — ohutus- ja tootjavastutuse, vorgu- ja
infoslisteemide turbe ning isikuandmete kaitse standardeid — tehisintellekti
tehnoloogiate reguleerimise globaalseks standardiks [80, Ik 3, 15]. Arvestades EL-i
suutlikkust mdjutada majandustegevust valjaspool oma piire [45, Ik 2], vBib EL-i
algatusel olla arvestatav moju ka véljaspool EL-i tegutsevatele ettevotetele ja
organisatsioonidele [80, Ik 19-20], [83], [84].

AIS valdkonnaga seonduvate EL-i poliitikadokumentide fookuses on soov Kaitsta
isikute pGhibigusi ja vabadusi AlS-i eetiliste ja sotsiaalsete riskide eest [36, Ik 14-18],
[79], [85, Loik 13-15; 22], [86], kusjuures selle nimel on EL valmis aktsepteerima
uudse tehnoloogia aeglasemat arengut. Seetbttu on oodata, et EL hakkab kehtestama

rangeid ndudeid AlS-ide arendajatele ja kaitajatele.

3.2.2 Usaldusvaarse AlS-i tunnused

Al HLEG hinnangul peab usaldusvéarne AIS vastama kolmele tunnusele [36, Ik 2]:

1) Seaduslikkus. AIS-i kaitaja peab jargima koiki kohaldamisele kuuluvaid
digusnorme. AIS ei toimi seadusetus maailmas, vaid digusnormid on osa AlS-i
kaitamise keskkonnast. Juba téna kehtivad AlS-ide suhtes erinevaid
regulatiivsed ndudeid — lisaks AlS-i erinduetele ka uldised nduded (nt ohutus).
Oiguslik raamistik kehtestab nii positiivseid kui ka negatiivseid kohustusi: AIS-i
kéitlemisel ei ole asjakohased vaid nende suhtes otseselt rakenduvad kasud ja
keelud, vaid arvestada tuleb ka teiste isikute digustega, mida AlS ei tohi rikkuda
[36, Ik 7].

2) Eetilisus. AIS-i kéitamine peab olema eetiline, st austama ja jargima
eetikap6himdtteid ja  -véartusi.  Eetikasuuniste  kohaselt el  piisa
sotsiaalmajanduslikult optimaalse tulemuse saavutamiseks tksnes Gigusaktide
nduete jargimisest — seadusandlus ei joua alati tehnoloogia arenguga sammu

pidada vOi ei sobi eetiliste probleemide lahendamiseks. Seetdttu tuleb AlS-ide
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kaitamisel, sh mdjude hindamisel arvestada laiemate eetiliste nduetega [36, Ik

8]. Juhised defineerivad jargmised neli ranget eetilist nduet [36, Ik 13], mida

usaldusvaarne AIS peab jargima:

a.

inimeste sbltumatuse austamine — AlS-ist mdjutatud inimesel peab olema

voimalik sdilitada oma tegelik vaba tahe; AIS ei tohi inimest allutada,
petta ega temaga manipuleerida, vaid peab olema suunatud inimese
kognitiivse, sotsiaalse ja kultuurilise suutlikkuse v@imendamisele;
stisteemide tooprotsesside peavad olema allutatud inimese jarelevalvele
ja kontrollile [36, Ik 13] ning olema kontrolli ja jarelevalve tagamiseks

inimesele arusaadavad;

kahju tegemisest hoidumise ndue — AlS-ide kéitamine ei tohi inimest

kahjustada, kahju pdhjustada ega seda suurendada; kahjustamise keeld
hdlmab nii kitsamalt vaimse ja fulsilise puutumatuse kaitset kui ka
uldisemat inimvéarikuse kaitset, kusjuures suuremat tahelepanu tuleks
pOorata haavatavatele isikutele!, keda tuleb kaasata neid mdjutavate AlS-
ide arendamisse. Arvestada tuleb ka looduskeskkonna ja koigi
elusolenditega [36, Ik 14];

oOigluse pdhimdte — AlS-ide, kasutuselevétmine ja kditamine peab olema

diglane nii materiaalses kui ka menetluslikus mottes; materiaalse Gigluse
all peavad eetikasuunised silmas kasude ja riskide vordset ja diglast
jaotumist, kohustust valtida kallutatust, diskrimineerimist ning
habimargistamist Uksikisikute ja gruppide suhtes; digluse menetluslik
modde nduab, et mbjutatud inimesel peab olema voimalik vaidlustada ja
saada tbhusat Giguskaitset AlS-i ja selle kaitaja otsuste eest, kusjuures

selleks tuleb tagada otsuse eest vastutava isiku tuvastatavus ning

! Haavatavate isikute maaratlus varieerub s6ltuvalt valdkonnast ja organisatsioonist [153, Ik 7], kuid
lihtsustatult loetakse haavatavateks isikuteks neid isikuid, kelle vanus, vaimne vdi fliisiline seisund voi
puue raskendab, vahendab v&i piirab nende v8imet sotsiaalsetes protsessides tdhusalt osaleda [154, Ik 1].
Eetikasuunised toovad selles kontekstis eraldi vilja “lapsi, puuetega inimesi ja muid riihmi, kes on
ajalooliselt olnud ebasoodsas olukorras vdi tdrjutuse ohus, ja/vdi olukordadele, mida iseloomustab vdimu
ja teabe aslimmeetria, nditeks suhted todandjate ja tootajate voi ettevdtjate ja tarbijate vahel” [36, Ik 15].
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suutlikkus AlS-i otsuste pdhjendusi inimesele arusaadavalt selgitada [36,
Ik 14];

d. selgitatavuse p6himdte — AIS-i otsuste pdhjenduste selgitatavus ja

mdistetavus on  AIS-i laiaulatuslikuks  kasutamiseks vajaliku
uhiskondliku usalduse eelduseks. Seetdttu peavad AlS-iga seonduvad
protsessid olema l&bipaistvad, informatsioon siisteemide suutlikkuse ja
otstarbe kohta peab olema avalikult kattesaadav ning slisteemi otsused
peavad olema selgitatavad neile, keda otsused mdjutavad. Kui AIS-i
otsuste loogika ei ole inimesele mdistetav siis tuleb selgituste andmiseks
kasutada muid meetmeid (nt auditeerimine, sertifitseerimine) [36, Ik 14—
15].

3) Tookindlus. AIS peab olema tehniliselt ja sotsiaalselt téokindel. Siin tdhendab
tehniline tookindlus susteemi toimimist vastavalt spetsifikatsioonile ja sotsiaalne
tookindlus AlS-i kditamise konteksti, kasutajate ja keskkonna arvestamist, sh
kasutajate informeerimist konkreetse AIS-i vdimekustest ja puudustest. AlS-i
kaitamisel ei piisa headest kavatustustest, vaid tuleb véltida ka tahtmatult
tekkivat kahju indiviididele ja thiskonnale [36, Ik 2]. Selleks tuleb ette naha
kaitsemeetmed AIS-i tahtmatute kahjulike mdjude tuvastamiseks ja nende
mdjude valtimiseks [36, Ik 8], [79, Ik 3]. Suuniste kohaselt on see ndue
ennekdike usaldusvaidrse AIS teiste tunnuste — seaduslikkuse ja eetilisuse —

tagamise vahend.

Usaldusvéarsuse maiste ei puuduta tksnes AlS-i tehnilist tookindlust, vaid ennekdike
kogu slsteemi kaitamise elukaare usaldusvéérsust — tagada tuleb kdigi susteemi
elukaares osalevate inimeste ja protsesside usaldusvaarsus [36, Ik 46]. AIS arendajal ja
kéitajal on vastutus ka AIS-i mojude eest. Seetdttu peavad eetilistele ja sotsiaalsetele
nduetele vastama ka AIS-i otsused ja soovitused ning see vastavus peab olema

kontrollitav nii otsustusprotsessi kui selle véljundite tasemel.

3.2.3 Pohinduded usaldusvaarse AlS-i raamistikule

Usaldusvéarse AIS tunnused on praktiliseks rakendamiseks liiga tldised. Seet6ttu esitab
Al HLEG eetikasuunistes ka pdhinduded (,,key requirements) usaldusvaarse AlS-i
raamistikule [36, Ik 2].
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Al HLEG kirjeldatud pdhinduded on Glevaatlikult esitatud jargneval joonisel, kusjuures
heptagrammi tippudes asuvad p&hinduded on kdik on thtemoodi olulised ning toetavad
teineteist labi kogu AlS-i elukaare [36, Ik 17]:

Inimese
toimevdime ja
jarelevalve

Tehniline tookindlu

ja ohutus

Vastutuse
votmine

Pidevalt hinnata ja
kisitleda kogu
tehisintellekti siisteemi
Uhiskondlik ja eltslkl
keskkonna-
alane heaolu

Privaatsus ja
andmehaldus

Mitmekesisus,
mittediskrimineerimine
ja oiglus

Labipaistvus

Joonis 5. EL-i usaldusvéarse AlS-i pdhinduded [36, Ik 17].

Joonisel 5 esitatud usaldusvaérse AlIS-i pdhinduete tdpsem sisu on avatud jargnevalt:
1) Inimese toimev@ime (,,human agency*) ja jarelevalve

AlS-i kéitamine peab toetama inimesi paremini informeeritud otsuste tegemisel. AlS-i
kaitamine peab vGimendama, mitte aga véhendama, piirama voi eksitama inimese
toimevGimet [79, Ik 4]. Inimeste toimevOime tagamiseks peab slisteem juhinduma
pbhidigustest ning kasutajatele tuleb anda teadmised ja vdimalus susteemi
toimimispdhimdtete hindamiseks. Vastava ndude oluliseks véljenduseks on ka

inimjarelevalve ndue, mis vOib avalduda labi inimosaluse, inimsekkumise voi
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inimjuhitavuse! [79, Ik 4]. See ndue on juba realiseerunud Gigusliku keeluna teha
inimeste suhtes Oiguslike tagajargedega voi muud olulist mdju avaldavaid otsuseid
Uksnes inimese osaluseta automatiseeritud otsustena [85, LOik 22]. Mida raskem on
inimesel AlS-i Ule jarelevalvet teostada, seda rangemad peavad olema nduded siisteemi

kasutamisele ja riskide haldamisele [36, Ik 18].
2) Tehniline tookindlus ja turvalisus

Usaldusvéarne AIS peab olema tdokindel ja turvaline sellisel tasemel, mis véaldib AlS-i
vigu ning haldab adekvaatselt vigadest tulenevaid riske [79, Ik 4] Sellisena on
tookindluse ndue tihedalt seotud kahju tegemisest hoidumise ndudega. AIS peab
toimima tapselt — seda nii puhtalt susteemi vdimena teha Gigeid otsuseid kui ka hasti
valja tootatud arendus-, hindamis- ja riskihaldusprotsessidena, mis aitavad valtida,
leevendada ja parandada AlS-i vigade vdi kavandamata m&judega kaasnevaid riske [36,
Ik 18-19]. Tépsuse tagamise minimaalseks meetmeks on tegelikkusele vastava teabe
andmine AIS-i tépsuse kohta [79, Ik 5]. Tookindlust iseloomustab AlS-i tulemuste
korratavus — AIS peab toimima sarnaselt, nGuetekohaselt ja ennustatavalt erinevate
sisenditega ja olukordades [36, |k 19]; korratavus on vajalik susteemi toimimise
kontrollimiseks. Tookindluse tagamiseks peavad AIlS-id kasitlema kiberturvalisust

stisteemi disaini aluspdhimdttena (,,security by design ) [79, Ik 5].
3) Privaatsus ja andmehaldus

AlS-i kditamine peab tagama nii privaatsuse kaitse kui ka andmekaitse kogu slsteemi
elukaarel — seda alates slsteemi tegevuse aluseks olevate andmete kogumisest,
andmesubjekti informeerimisest kuni vastava otsuse tle jarelevalve teostamiseni. AlS-i
privaatsuse ja andmehalduse tagamise nbue on tihedalt soetud kahju tegemisest
hoidumise pdhimdtte [36, Ik 19] ning autori arvates ka inimeste s6ltumatuse austamise

pohimottega. Al HLEG hinnangul on privaatsuse tagamine thiskondliku usalduse

! Vastavate juhtimismehhanismide tunnused on jargmised: inimosaluse (HITL — human-in-the-loop)
korral saab inimene siisteemi tegevusse sekkuda igas otsustustsiklis, mis ei ole sageli praktiline ega
eesmargiparane; inimsekkumise (HOTL — human-on-the-loop) korral saab inimene sekkuda ststeemi
kavandamisse ja jalgida susteemi toimimist, kuid inimene ei pruugi vahetult osaleda siisteemi toimimises;
inimjuhitavuse (HIC — human-in-command) korral saab inimene juhtida AIS kogu tegevust, kaasaarvatud
selle laiemat majanduslikku, thiskondlikku, diguslikku ja eetilist mdju, ning inimese v6imalust otsustada
kas, millal ja kuidas AlS-i konkreetses olukorras kasutada) [79, 1k 4].
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pohieeldus. Usalduse tagamiseks on vajalik tagada andmesubjektide taielik kontroll oma
isikuandmete dle [79, Ik 5]. Andmehalduse osas peab AIS kditaja tagama siisteemi poolt
kasutatavate andmete kvaliteedi [36, Ik 20] — autor ndustub, et ebakvaliteetsete ja
puudulike andmete alusel ei ole vBimalik langetada usaldusvaarselt AlS-il nbutavate
omadustega otsuseid. Al HLEG rdhutab eetikajuhendis, et suurandmetena kogutud
andmed vdivad olla kallutatud, puudulikud voi ebapiisavalt hallatud (nt puudub
andmete kogumise ja selle konteksti kohta ammendav ja kontrollitav dokumentatsioon).
AlS-iga toddeldava andmestiku osas tuleb tagada asjakohased testimise, kontrollimise ja
ligipadsudiguste susteemid ning nende dokumenteerimine auditeerimist voimaldaval
tasemel [79, Ik 5]. Al HLEG peab vajalikuks andmete probleemide lahendamist enne

andmete alusel AIS-i Gpetamist ja otsuste langetamist! [79, Ik 5].
4) Labipaistvus

Labipaistvuse ndue toetab AIS-i selgitatavuse nduet ning hdlmab AIS-i kasutamise
tervikkonteksti — andmete, susteemi, drimudelite — labipaistvust. Lé&bipaistvuse
nurgakiviks on jalgitavus: AIS-i otsuste aluseks olevad protsessid (sh algoritmide
otsustusloogika) ja andmestik tuleb dokumenteerida vastavalt parimatele vBimalikele
standarditele, et tagada kogu AlS-i elukaare selgitatavus ja auditeeritavus. Selgitamise
ndudele allub nii AlS-i tehniline toimimine kui seonduvad otsuseid, mis on langetatud
inimese poolt. Selgitused peavad olema digeaegsed ning vastama konkreetse AlS-i
poolt mdjutatud osapoolte tegelikule kvalifikatsioonile [36, Ik 20] — erineva kogemuse
ja arusaamisvGimega osapooltele tuleb anda erineva ulatusega selgitusi. Organisatsiooni
(sh arimudeli) labipaistvuse tagamiseks on tuleb AIS-i otsusest mdjutatud isikule
selgitada seda, mil mé&&aral mdjutab AIS isiku suhtes tehtavaid otsuseid [79, Ik 5].
Vastava ndude tditmiseks on vajalik ka aus kommunikatsioon AIS-i tegeliku

suutlikkuse, piirangute ning kasutuselevotmise pohjuste osas — nt voib AIS-i

L Autori hinnangul vdib absoluutne ndue lahendada andmete kallutatuse probleem enne AlS-i Gpetamist
olla liialt ambitsioonikas ning negatiivse kaasmdjuna kaasa tuua innovatsiooni ning AIS-i tépsuse
vahenemise. Seetdttu vdivad tdhusamad olla meetmed, mis vdimaldavad AIS-i kallutatust mérgata ja
korrigeerida susteemi hilisema kéitamise kdigus (vt alapeatukki 5.3).
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juurutamise pdhjuse varjamine v@i eksitava pdhjuse esitamine! olla vastuolus selle
pohindudega. Al HLEG peab labipaistvuse ndude lahutamatuks osaks ka inimese digust
olla teadlik, et nad suhtlevad AlS-iga (,.tehisintellekti inimesena esitlemise keeld) ning
inimeste Gigust podrduda AlS-i asemel inimese poole, kui see on vajalik pohidiguste
jargimiseks [36, Ik 20-21].

5) Mitmekesisus, mittediskrimineerimine ja diglus

AlS-ide kéitamine peab tagama optimaalse lahenduse kogu Uhiskonna jaoks. Seetdttu
tuleb AlS-ide kaitamisel arvestada Uhiskonna ko&igi sidusrihmadega, tagada neile
vordne ligipads tehnoloogia arengule ning vordne kohtlemine AIS-ide poolt. AlS-ide
Oigluse tagamiseks ja kallutatuse véltimiseks on vajalik kallutatuse pdhjuste mdistmine
ning nende valtimise meetmete rakendamine juba stisteemide kavandamise faasis. AlS-
ide suur joudlus vdib andmete kallutatust ja puudusi v8imendada ning viia tahtmatute
ebadiglaste tulemusteni. Oigluse pdhimdte nduab, et selliste probleemide valtimisega
tegeletakse juba susteemi kavandamise algfaasis. AlS-ist tulenevate eeliste diglase
jaotuse  tagamiseks peavad slsteemid olema juurdepadsetavad  kdigile
uhiskonnagruppidele, s6ltumata nende vanusest, soost, v@imetest v&i muudest
omadustest. Al HLEG rdhutab eraldi universaaldisaini pdhimdtet puuetega inimestele
ligipadsu tagamise kontekstis? [36, Ik 21].

6) Uhiskondlik ja keskkonnaalane heaolu

Al HLAG leiab, et AlS-ide kaitamisel tuleb sidusrihmadena késitleda lisaks inimestele
ka teisi aistmisvdimelisi olendeid ja laiemalt keskkonda [79, |k 6]. Seetbttu tuleb
soodustada AlS-ide kestlikkust ning 6koloogilist vastutustundlikkust. Igavikulisemate
huvide (nt jareltulevate pdlvede huvide arvestamine) korval on AlS-i usaldusvaarsuse
hindamiseks vajalik ka hinnata stusteemi moju hiskonnale, selle institutsioonidele ja

demokraatiale [36, Ik 22]. Seega slsteemid, mille &rimudel on suunatud voi mille

! Eksitava pdhjuse esitamise naiteks on AIS-i juurutamisega kaasnev turunduslik teavitus, et stisteem
vdetakse kasutusele organisatsiooni otsuste kvaliteedi tdstmiseks, kuid tegelikult on stisteemi juurutamise
pbhjuseks soov koondada varasemalt driprotsessis osalenud inimesed ning seelédbi kulusid vahendada.

2 Autori hinnangul on Al HLEG universaaldisaini vdimalustele osundanud piiratult, kuna labiva
kasutamise korral aitab universaaldisain kaasa ka inimeste toimevdime, tehnilise téokindluse ning
privaatsuse tagamisele.
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kdrvalmdjudeks on uhiskonna I6hestamine voi Uhiskonnas paratamatult valitsevate
vastuolude vdimendamine, ei ole autori hinnangul késitletavad usaldusvédarse AlS-ina
ning nendest pdhjustatud riskide haldamiseks on pdhjendatud susteemivaliste, sh

regulatiivsete meetmete rakendamine.
7) Vastutus

Eetikasuunised nduavad AIS-i kditaja vastutust (,,accountability ©) susteemi kaitamise ja
mdjude eest [79, Ik 6]. Vastutuse votmise ndue tahendab esmalt AlS-i auditeeritavuse
tagamist slsteemi algoritmide, andmestiku ja protsesside osas. Auditeerimisndude
taitmiseks ei ole tingimata vajalik algoritmide, andmestiku ja protsesside avalik
kattesaadavus; tehnoloogia usaldusvaarsuse tagamiseks on vdimalik tugineda sisemiste
ja valiste audiitorite hinnangutele ning hindamisaruannetele. Auditeerimisnduded
peavad olema rangemad slsteemide osas, mis mdjutavad isikute pdhidigusi ja
turvalisust; sellisel juhul tuleb tagada s6ltumatu auditeerimise vdimalus. Vastutuse
vOtmise ndudest tulenevalt peab AlS-i kéitaja tagama siisteemi ebasoovitavate eetiliste
ja sotsiaalsete mdjude minimeerimise ning nendest teavitamise. Selleks rakendatavad
meetmed® peavad vastama AIS-i mdjule ja sellest tulenevale riskile [36, Ik 22—23].
Rakendatud meetmete sobivuse eest vastutab konkreetse AIS-i kéitaja, kusjuures
meetmete valik ja asjakohasuse hindamine peab olema osa AlS-i elukaart hdlmavast
riskihaldusest. Riskihalduse raames tuleb vélja selgitada AlS-ist mdjutatud eetilised ja
sotsiaalsed vaartused ja huvid, hinnata nendevahelisi konflikte ning rakendada
asjakohased meetmeid [79, Ik 6]. Lopetuseks tuleb AIS-i tekitatud ebadigluse korral

tagada mdjutatud osapoolele asjakohane diguste kaitse [36, Ik 23].

3.2.4 Eetikasuuniste mdju ja kriitika?

Eetikasuunised maaratlevad hiselt, et EL-is kéideldavate ja siin mdju omavate AlS-ide

arendajad ja kaitajad peavad jargima EL-i pOhivéartusest ning tunnustatud pdhibigustest

L Al HLEG toob meetmete naitena valja mdjuhinnanguid, nn punaste meeskondade kasutamise (red
teaming) ja mitmesugused algoritmilised m&juhinnanguid.

2 Kuna EL-il on padevus anda oma territooriumil kohustuslikke Gigusakte ning kehtestada nendega
siduvaid ndudeid, siis kasitleb autor EL eetikasuuniste mdju ja kriitikat teistest algatustest péhjalikumailt.
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tulenevaid eetilisi ja sotsiaalseid ndudeid. Need nduded on koondatud erinevatesse EL-i
raamdokumentidesse [77], [78, Ik 1-3], [79, Ik 1-2].

Eetikasuuniste keskendub ennekdike eetikasuuniste olemusele. Kriitikud kahtlevad, kas
sedavdrd oluliste kiisimuste reguleerimiseks piisab mittesiduvatest soovitustest [87, Ik
9]. Kriitika on osaliselt digustatud, kuid eirab vajadust enne ulatuslike 6igusmuudatuste
rakendamist analtisida usaldusvéérse AlS-iga seonduvaid riske ning nende haldamise
vahendeid. Teiseks ei ole eetikasuuniste néuded Uksnes soovitusliku iseloomuga —
mitmete eetikasuunistes kajastatud nduete taitmine on vahemalt osaliselt kohustuslik
juba tana kehtiva seadusandluse alusel (nt ohutuse tagamise ndue, isikute kahjustamise
keeld, privaatsuse kaitse). Tana kehtiv seadusandlus paneb mitmete AIS-i eetiliste ja
sotsiaalsete riskide realiseerumise tagajargede eest vastutuse AIS arendajatele ja
kaitajatele. Seonduva debati alusel on oodata, et EL-i paneb AIS-i arendajatele ja
kaitajatele selge kohustuse tagada kasutatava lahenduse nduetekohane toimimine,
0Oiglus, kallutatuse puudumine ning AlS-i otsuste pdhjenduste inimesele arusaadavus.

Teiste kriitikute arvates on Al HLEG puudulikult kasitletud spetsiifilisi tehnoloogilisi
riske ning nende haldamise vahendeid ja meetodeid [11, Ik 4]. Autor ndustub, et
spetsiifiliste meetodite ja vahendite ké&sitlemine lihtsustaks usaldusvéérse AIlS-i
arendamist ja kaitamist. Samas on autori hinnangul kiiresti arenevas ja olemuslikult
riskihaldusega seonduvas valdkonnas otstarbekas esmalt sénastada selged ldnGuded
ning jatta nende téitmise vahendite valik valdkonna osapooltele — arendajatele,
kaitajatele,  standardimisasutustele.  Alles  Gldnduete  tasemel  reguleerimise
labikukkumisel v6i Gldtunnustatud tehnoloogiliste lahenduste valjakujunemisel on

pdhjendatud kohutuslike meetmete ja vahendite kehtestamine.

Autori hinnangul on Al HLEG liialt optimistlikult hinnanud AIS-i kditavate osapoolte
riskihaldamise suutlikkust. Eetikasuunistes kajastatud riskihaldamise protsess eeldab
kipsete vdimekustega organisatsiooni, millel on vastavateks tugiprotsessideks piisavalt
ressursse. Olukorras, kus suur osa AlS-iga seonduvast innovatsioonist toimub startup

vOi vaike- ja keskmise suurusega ettevitetes®, on vastavate juhiste adekvaatne

! Ettevotted, mille to6tajate arv on véiksem kui 250, mille kaive on kuni 50 miljonit eurot ja bilansimaht
kuni 43 miljonit eurot [155, Ik 3]
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rakendamine raskendatud nii oskuste ja ressursside piiratuse kui ka teiste prioriteetide
tottu. Ka ei ole Al HLEG npiisavat tdhelepanu potranud voimalikule konfliktile
kirjeldatud riskihaldamise protsessi ja agiilselt tarbijateni joudvat innovatsiooni
soodustavate &ri- ja arendusmeetodite [88], [89] vahel — juhul kui Al HLEG soovitused
ja nduded ei ole praktilises elus jargitavad (ega kohustuslikud), siis v6ib tehnoloogia ja

arimeetodite areng eetikasuuniste soovitustest lihtsalt médda minna.

Kokkuvottes peab autor eetikasuuniseid oluliseks dokumendiks, mis selgitab ténaseid
eetilisi  ja sotsiaalseid ndudeid AIS-i kéitamisele ning viitab tulevikus
konkretiseeruvatele ning karmistuvatele nduetele. Eetikasuunistes sOnastatud
eesmarkide ja nduete tottu ei saa enam AIS-i kavandamisel ja kéitamisel eirata ndudeid

siisteemi toimimise eetilisusele.

3.3 OECD nduded usaldusvaarsele AlS-ilet

22. mail 2019. aastal kiitis OECD heaks AIlS-iga seonduvad soovitused. OECD

ldhenemise keskmes on AlS-i inimkeskne ja usaldusvaarne kaitamine [90, Ik 2].

OECD kasitleb usaldusvééarsena ja eetilisena AlS-i, mille kaitamisel on elukaare kdigis

etappides taidetud jargmised eetilised ja sotsiaalsed nduded [90, Ik 5-7]:

1 OECD kasutab mdistet “tehisintellekti siisteem” (“Artificial Intelligence System” VOi “Al system”).
Autor on asendanud selle mdistega AlS magistritdd terminoloogilise Ghtluse tagamiseks.
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Tabel 2. OECD nduded usaldusvaarsele AlS-ile [90, Ik 5-7].

KAASAV MAJANDUSKASV, SAASTEV ARENG JA HEAOLU

AlS-ide kditamise eesmdrk peab olema piudlus inimeste ja planeedi heaolu suunas ja
seeldbi Ulelldisesse heaolusse panustamine [90, L&ik 1.1].

INIMKESKSED VAARTUSED JA OIGLUS

AIS elukaares aktiivselt osalevad isikud ja organisatsioonid (AIS aktorid) peavad
austama seadust, inimdigusi ja demokraatlikke vaartusi 1&bi kogu stisteemi elukaare.

AIlS-i aktorid peavad rakendama inimese otsustusvabadust (,,human determination )
kaitsvaid meetmeid ja turvavotteid, mis sobivad konkreetse AlS-i kditamise konteksti ja
vastavad tehnika tasemele (,,state of the art ) [90, LGik 1.2].

LABIPAISTVUS JA SELGITATAVUS

AlS-i aktorid peavad edendama AlS-ide Uldist mdistmist.

AlS-i kohta antav informatsioon peab olema asjakohane, konteksti sobituv ning
vastama tehnika tasemele.

AlS-i osapooled peavad olema informeeritud (kaasaarvatud toosuhtes) sellest, et nad
suhtlevad tehisintellekti komponendiga.

Vdimaldada tuleb AlS-i otsuste arusaadavus nendest mdjutatud osapoolte jaoks.

AIS-i otsustest mdjutatud osapooltel peab olema otsuste vaidlustamise véimalus, mille
eelduseks on selgete ja arusaadavate pdhjenduste kattesaadavus [90, L6ik 1.3].

VASTUPIDAVUS, TURVALISUS JA OHUTUS

AlS-id peavad olema vastupidavad, turvalised ja ohutud kogu nende elukaare valtel, nii
et normaalse kasutamise, eeldatava kasutamise vOi vaarkasutuse voi muude ebasoodsate
tingimuste korral toimiksid need nduetekohaselt ega pdhjustaks pdhjendamatut riski
ohutusele ja turvalisusele.

AIS aktorid peavad tagama kdigi AIS-i elukaares kasutatud andmekogumite,
protsesside ja tehtud otsuste jalgitavuse, et vBimaldada AIS-i tulemuste ja nende
p6hjenduste anallilsi ja méistmist.

Kdik AIS aktorid peavad AIS-i elukaare igas etapis rakendama sustemaatilist
riskihaldust ka eetiliste ja sotsiaalsete nBuete taitmise osas [90, Loik 1.4].

VASTUTUS

AIS-i osapooled peavad vastutama AlS-i korrektse toimimise ja eelnevalt kirjeldatud
nduete jargimise eest.

NOQuete jargmise vahendid ja meetmed peavad kogu AIS-i elukaare valtel arvestama
konkreetse stisteemi kasutamise konteksti ja vastama tehnika tasemele [90, L&ik 1.5].
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Eelnevast ndhtub, et OECD eetilised nduded AlS-ile on sarnased EL-i nuetele. Samuti
on OECD poolt sonastatud eetiliste ja sotsiaalsete nduete taitmine AlS-i arendajate ja
kaitajate kohustus. Autori hinnangul on OECD Kkaésitluse olulisemaks erinevuseks
vorreldes teiste késitlustega OECD lédhenemise selgem elukaare-p&hisus, mida on

tapsemalt avatud ké&esoleva t60 alapeatiikis 4.2.

3.4 EN soovitused seoses AlS-i mdjudega

8. aprillil 2020. aastal vottis Euroopa Ndukogu (EN) vastu soovitused seoses AlS
mojudega inimdigustele [91]. EN seisukohad on olulised, kuna seovad AIS eetika
kiisimused otseselt inimdiguste ja péhivabaduste tagamise ja kaitsega®.

EN nduab, et AlS-ide kaitamisel tuleb (i) kaitsta ja austada inimeste pdhidigusi ja -
vabadusi, (ii) tagada kinnipidamine diskrimineerimise keelust, (iii) tagada AlS-ide
tookindlus ja turvalisus, (iv) tagada labipaistvus, neutraalsus ning vaimne terviklikkus
ning (v) tagada AlS-ide toimimine kasutajate kontrolli all [92]. Vastavate nduete
taitmine ja pohidiguste kaitse on osapoolte Ghine kohustus, mis tuleb tagada labi

tasakaalustatud regulatsioonide, AIS kavandamise ning andmestiku analtisi [92].

AIS arendajatelt ja kaitajatelt nduab EN inimeste p&hidiguste austamist [91, Ik 10, 14].
Eraldi rohutab EN inimeste privaatsust, andmete turvalisust ja kallutatuse véltimist
vlBimaldava andmehalduse vajadust ning kohustust tagada otsustuste vastuvétmise

protsessi labipaistvus, vastutus ning diguste kaitse véimalus [91, Ik 15-16].

3.5 IEEE nduded eetikat arvestavale AlS-ile?

IEEE ,Eetikat arvestava disaini“ (,,Ethically Aligned Design) algatus tegeleb AIS-i
seonduvate eetiliste ja sotsiaalsete mdjude mdistmise ja haldamisega [1, Ik 10]. IEEE
algatus koondab valdkonna asjatundjate parima teadmise, eesmargiga formuleerida

L EN on inim@iguste ja pdhidiguste kaitsega tegelev organisatsiooni, mis on ellu kutsunud Euroopa
inimdiguste ja p&hivabaduste kaitse konventsiooni ja Euroopa Inimdiguste Kohtu (EIK). EN seisukohad
asetavad AIS-ide eetilised md&jud konventsiooni konteksti ja viitavad vdimalusele saada p&hidigusi
rikkuvate AIS-i mdjude eest kaitset EIK-s.

2 IEEE kasutab mdistet “autonoomsed ja intelligentsed siisteemid“, mida autor kasutab magistritoo
terminoloogilise Uhtluse tagamiseks labivalt.
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nende kaudu AlS-ide standardiseerimise aluseks olevad soovitusliku nduded. Kasitluse
haare on muljetavaldav — AIS-i tehnilistest nduetest kuni nendega loodava heaolu
(,.well-being“) mootmise metoodikate viljapakkumiseni [93]. Lahenemise aluseks on
klassikaline eetika, kuid soovitused hdlmavad praktilisi juhiseid vaartuste AlS-idesse

integreerimise ning eetikast juhinduva teadus- ja arendustegevuse osas [1, Ik 8].

IEEE hinnangul ei ole AlS-ide k&itamine Uksnes tehniline tegevus, vaid selle kdigus
tuleb teha eetilisi valikuid ja otsuseid [94, Ik 69]. IEEE ,Eetikat arvestava disaini*
aluspdhimaotetest tuleneb Uheselt, et eetilised ja asotsiaalsed kaalutlused on olulised ka
inseneriteaduste seisukohalt. AIS-ide eetiline ja sotsiaalne mddde ei ole Uksnes
sotsiaalteadlaste ja filosoofide mure, kuna sotsiaalteadustest on kull abi tehnoloogiaga
seonduvate probleemide mdistmisel, kuid neist ei piisa selliste probleemide
lahendamiseks [1, Ik 197]. IEEE seisukohtadest tulenevalt on AlS-ide kavandamisel
oluline silmas pidada susteemide laiemat sotsiaalset mdju (nt inimdigustele ja
sotsiaalsele heaolule) ning konkreetselt tagada kavandatava susteemi toimimise

arusaadavus, selgitatavus ning kontrollitavus kolmandate isikute poolt [1, Ik 249].

IEEE nbustub, et eetilise AlS-i arendamine ja kditamine on vdimalik Uksnes siis, kui
riskide haldamine hdlmab kogu konkreetset STS-i ja selle osaks oleva AlS-i elukaart [1,
LOik 62-63; 78-79; 155-156]. IEEE soovitab, et AIS-i riskide haldamine algaks
elukaare vdimalikult varajases faasis, kuna nii saab riske hallata l&bivalt ja
efektiivsemalt [1, Ik 69]. IEEE soovitab siisteemi elukaare erinevate faaside kohta valja
tootada vastava faasi riske haldava ja selgitavad poliitikad [1, LOik 155; 199]. Seega

tuleb ka AlS-i eetilisus, vastutus ja labipaistvus tagada labi kogu stisteemi elukaare.

AIS-i kéitamisega seonduvate IEEE standardite eesmargiks on AlS-ide eetiline

arendamine ja kaitamine, mis juhindub jargmistest nduetest [1, Ik 6-9; 22-32]:
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Tabel 3. IEEE nduded eetikat arvestavale AlS-ile [1, Ik 6-9; 22-32].

INIMOIGUSED

» AIS-id tuleb kavandada ja rakendada austama ja jargima inimdigusi.

» AIS peab olema kontrollitavalt ohutu ja turvaline kogu elukaare 15ikes.

» Kui AIS tekitab kahju, siis peab olema véimalik tuvastada kahju pdhjus.

» Lahitulevikus ei tohiks AlS-idele omistada inimestele omaseid digusi ja omadusi.

«  AIS-id tuleb hoida inimeste kontrolli alla.

Valja tuleb tootada eelnevaid eesmérke toetavad standardid ja Gigusnormid.

HEAOLU
+ AlS-ide kavandamisel ja kasutamisel tuleb prioriteediks seada kasutajate mdddetav
heaolu.

VASTUTUSTUNDLIKKUS JA VASTUTUS

+ AlS-ide arendajad ja kaitajad peavad olema vastutustundlikud ja neid peab saama
vastutusele votta.

» AlS-ide arendajad ja kaitajad peavad arvestama kultuurilise mitmekesisusega ja
vadrtuste varieeruvusega erinevates kogukondades.

» Kehtestada tuleb selged keelud tegevuste ja otsuste osas, mida ei tohiks AlS-idele (le
anda.

» Kaaluda tuleks AlS-ide registri loomist, mis vGimaldaks iga komponendi osas arendaja
ja vastutava isiku tuvastamist.

LABIPAISTVUS

» AlS-ide toimimine peab olema hinnatavalt l&bipaistev ja arusaadav. Selleks on
valjatdotamisel IEEE standard P7001™,

» AIS-i kasutatavad andmed ja algoritmid peavad olema jarelevalvajatele kattesaadavad
ja allutatud riskihaldusele ja rangele (,,rigorous") testimisele.

» AlS-ide kaitamisel tuleb sdilitada otsuste kontrollimist vdimaldav auditijélg.

* Avalikkusele peab olema teada, kes langetab AlS-iga seonduvaid eetilise md6tmega
otsuseid.

TEADLIKKUS VAARKASUTUSEST

» AIS-ide vaarkasutuse riski tuleb minimeerida nii teadlikkuse tGstmise, hariduse kui
Oiguslike regulatsioonide kehtestamise kaudu [1, Ik 6-7]

Eelnevalt kirjeldatud nduete jargimise protsessi kirjeldamiseks ning sertifitseerimise
toetamiseks on IEEE alustanud 14-st AIS-i probleemistikuga tegelevast standardist
koosneva IEEE P7000™ standardiseeria valjatodtamist [95]. IEEE tahab 2020. aastal

jouda maailmas kdige esimesena AIS toodete, teenuste ja susteemide sertifitseerimiseni
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kolmes valdkonnas: AlS-i labipaistvus, AlS-i vastutustundlikkus ning AlS-i algoritmi
kallutatus(e haldamine) [93, Ik 4]. Véljatootatavad standardid ja neil rajanev
sertifitseerimisprotsess hakkavad oluliselt suunama eetilise AlS-i arengut ja panevad

paika valdkonna parimad praktikad.

IEEE nduded ei erine oluliselt eelnevalt ké&sitletud poliitiliste ja rahvusvaheliste
organisatsioonide kasitlustes esitatud nduetest. Seega on AlS-iga seonduvad poliitika
algatused kooskdlas valdkonna praktikute vastavatele algatustega ja vastupidi. Autori
hinnangul toetab poliitikute, ametnike ja inseneride sarnane lahenemine tddemust, et
AlS-ide eetiliste ja sotsiaalsete riskidega arvestamise vajadus on uldtunnustatud ning
sellega tuleb arvestada AlS-ide arendamisel ja k&itamisel.

3.6 Eetiline AIS

Kasitletud algatused ei omista ega ndua AlS-ilt iseseisvat voimet saada aru eetilistest
nduetest voi olla eetiliste vaartuste kandjaks. Seega ei tdéhenda AIS-i eetilisuse ndue
slisteemi vOimet aru saada eetilistest nduetest, langetada nende alusel vaartusotsuseid

ning kanda vastutust ebaeetiliste otsuste eest.

Kdigi kirjeldatud algatuste jargi on AIS-i eetiliste ja sotsiaalsete nduete tditmine
slisteemi arendaja ja kéitaja kohustus. Autori hinnangul asetavad késitlused vastutuse
eetiliste ja sotsiaalsete nduete taitmise eest primaarselt AlS-i kéitajale, kelle eesmarkide
saavutamise raames AIS Uhiskonda mdjutab. Sekundaarselt on vastavad kohustused
asetatud AIS-i arendajale, kes peab ndudeid tditma selleks, et AIS-i kéitajal oleks
vOimalik vastavaid ndudeid taita. Koik kasitletud algatused vdimaldavad nii AIS
arendaja kui ka kéitaja vastutust ka selliste AlS-i (ebasoovitavate) mdjude eest, mis ei
ole arendaja voi kéitaja poolt pohjustatud teadlikult, vaid teadmatusest. Selline vastutuse
jaotamine ei ole eetilise hinnangu omistamise seisukohalt ehk korrektne, kuid
sotsiaalsest aspektist vOib olla otstarbekas ja pdhjendatud AIS-i arendamise ja kéitamise
negatiivsete mdjude eest vastutuse asendamine nendele osapooltele, kes saavad AlS-ide

arendamisest ja kéitamises vahetult enim eeliseid.

Késitletud AIS eetika algatused panevad nduete keskmesse inimese, tema vabadused ja
Oigused. Kaésitlustes esitatud nduded sisaldavad nii eetilisi kui ka sotsiaalseid ndudeid,

neid alati korrektselt eristamata. Samas on sdnastatud eetilised ja sotsiaalsed nduded
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sarnased ja seetdttu vOib autori hinnangul kasitleda neid ndudeid pdhiosas
universaalsetena. Erisused on ennekdike rohuasetustes vOi inim@igustega piirnevates
kiisimustes®. Kdikide kasitluste kohaselt on aga lisaks eetilistele ja sotsiaalsetele
pdhinduetele oluline ka nende kaitset tagav nbue, et siisteemi arendaja ja kditaja peavad
tagama AIlS-i toimimise vastavalt seatud eetilistele ja sotsiaalsetele nduetele, haldama
AlS-iga kaasnevaid riske ja kandma vastutust nende realiseerumise korral.

Eelnevate nduete alusel késitleb autor eetilist AIS-i kui sellist AlS-i, (1) mille kditaja on
tuvastanud konkreetses kaitamise kontekstis asjakohased eetilised ja sotsiaalsed néuded,
(2) maaranud nende alusel nduded susteemi toimimisele ja (3) mis téaidab neid
nduetekohaselt. VVastavad nduded erinevad kasitluste 18ikes [10, Ik 7], kuid on teatav

uhisosa, mille alusel esitab autor jargmise eetilise AlS-i pB&hinduete skeemi:

3. AlS-i otsuste

- arusaadavus ja \
. . selgitatavus
2. AlS-i otsuste ja 4. AIS-i t66kindlus
mdjude Biglus ja riskihaldus
( . : Eetiline )
1. Inimoiguste ja Al 5. Vastutus AlS-i
inimvaarikuse S otsuste ja
austamine mojude eest

Joonis 6. Eetilise AlS-i pdhinduded.
Autori hinnangul eristuvad eetilise AIS-i nfuete seast (3) arusaadavuse ja selgitatavuse
ning (4) tookindluse ja riskihalduse ndude, mis on selgemalt insenertehnilised nduded.
AIS-i otsuste inimesele arusaadavuse ja selgitatavuse ndue on spetsiifiline ndue sellise
sisteemi toimimisele. Selle taitmise l&htepunktiks on digete tehniliste lahenduste valik.
Samuti kuulub inseriteaduste valdkonda ndue tagada AlS-i toimimine vastavalt seatud

nduetele. See nbue leiab eetilise AlS-i valdkonnas l&bivat réhutamist, kuna osapooled

! M&ned raamistikud toovad sisse ka tildisemad nduded nagu sotsiaalse heaolu kasvatamine, solidaarsus,
keskkonnakaitse, saastev areng jms [10, Ik 7], [72][72].

56



nédevad eetiliste ja sotsiaalsete nduete (piisava) madratlemise ja riskihalduse puudumises
AlS-i valdkonda l&bivat probleemi. Eetiline AIS ei tohi olla Gksnes deklaratsioon, vaid
seatud nduete tditmist peavad toetama téokindluse ja riskihalduse meetmed. Teised

nduded kuuluvad suuremal méaral eetika voi Uhiskonnateaduste valdkonda.

Eetiliste ja sotsiaalsete nduete madratlemine ja taitmine on keeruline ka inimesele. Ka
on eetilised vaartused ajas muutuvad ning kultuuriti erinevad. Asjakohased eetilised
vadrtused, neile omistatav osakaal ning vdimalike konfliktide lahendus s6ltub
konkreetsest olukorrast. Seet6ttu ei ole véimalik arendada ega kéitada universaalselt
eetilist AIS-i, vaid oluline on analulsi faasi tuvastada konkreetse AIS-i kaitamise
kontekstis olulised eetilised ja sotsiaalsed nduded ja tagada nende jargimine nduetena
stisteemi toimimisele [1, Ik 33, 90, 166]. Tulemusliku analiilsi teostamiseks peab
analultikul olema arusaamine uldistest nduetest eetilisele AlS-ile, analtilisi meetoditest
ning suutlikkus tuvastada konkreetse stisteemi puhul dldndudeid téiendavad voi neist

kdrvalekalduvad eetilised ja sotsiaalsed erinduded.

Eetilised ja sotsiaalsed nduded AlS-ile ei ole valdavas osas kill tana formuleeritud
kohustuslike Giguslike vdi tehniliste nduetena. Samas eksisteerib ka tédna kohustus
tagada toote ja teenuse ohutus [80, lk 3] [96, Ldik 5(1)], leuldine teiste isikute
kahjustamise keeld [97, L8ik 1043] ning diskrimineerimise keeld [98, Ldik 2]. Seega
vOib eetilisuse nbuetele mittevastav AlS, eriti tegeliku kahju ilmnemisel, tekitada AIS
kaitlevale organisatsioonile varalist (nt trahvid, kahjuhivitised, slsteemi muutmise
kohustus) kui ka mainekahju [99].

Autori hinnangul on mdrgata AlS-i arendamise ja kaitamise eetiliste ja sotsiaalsete
nduete konkretiseerumist ja oodatavat karmistumist. Vastavate nduete jargimine muutub

ajas jarjest olulisemaks nii tulevikus loodavate kui ka juba toimivate stisteemide jaoks?.

! Kui arvestada keskmise IT-stisteemi kasulikuks elueaks! 3-10 aastat [156], siis v3ib eeldada, et paljude
tdna kasutavate ja eriti tdna kavandatavate stisteemide eluea jooksul muutuvad AlS-i eetilisuse nduded
otseselt (Iabi Gigusaktide nduete) vdi kaudselt (Iabi standardite ja sertifitseerimise) kohustuslikuks. Seega
tuleb nende nBuetega arvestada juba téna, kuid nende olulisus on kasvamas.
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4 Eetilise AIS-i elukaare haldamise meetmed ja protsess

Kéesolev peatiikk annab (levaate eelmises peatiikis késitletud AIS eetiliste ja
sotsiaalsete nduete taitmise haldamise meetmetest ning protsessidest. Autor pakub

kaesolevas peatikis valja ka eetilise AlIS-i haldamise elukaare kirjelduse.

4.1 EL-i usaldusvaarse AlS-i tagamise meetmed

4.1.1 Usaldusvaarse AlS-i tagamise meetodid

Al HLEG hinnangul on usaldusvaarse AlS-i pdhinduded universaalselt rakendatavad
kdikidele AlS-idele [36, Ik 17].

Samas tuleb usaldusvaarse AlS-i pohinduete taitmiseks hoolikalt analiiisida konkreetse
sisteemi rakendamise konteksti ja vastavalt sellele valja to6tada pohinduete
tasakaalustatud rakendamisel rajanev konkreetse AIS-i eriparasid arvestav riskide
haldamise ststeem [79, Ik 3]. Nt v8ib muusikasoovituse algoritmide puhul aktsepteerida
oluliselt suuremaid riske kui meditsiinilisi diagnoose ma&ravate algoritmide puhul.
Seega lasub adekvaatsete ja proportsionaalsete meetmete valiku vdimalus ja vastutus
AlS-i arendajal ja kaitajal.

AIS-i usaldusvéarsuse tagamine ei ole Al HLEG hinnangul thekordne tegevus, vaid
kdigi pohinduete jargimine peab hdlmama kogu konkreetse AlS-i elukaart. Tekkivatest
kompleksetest vastandmdjudest ja vastuoludest arusaamine ning adekvaatsete
kompromisside tegemine nduab kogu AIS-i elukaare ja mojude terviklikku anallisi.
Al HLEG kirjeldatud AIS-i elukaar, mille kdigis etappides tuleb tagada pdhinduete
taitmine, on esitatud jargmisel joonisel [36, Ik 23]:

Kasutamine Analiiiis
Oigused, N&uded Nouete
_poh.!.r.notted usa!d_usvaa rst.ale raker‘uilamllse hindamine ja
ja vadrtused tehisintellektile tehnilised ja pdhjendamine
muud
meetodid

Arendamine Umberprojekteerimine

Joonis 7. Al HLEG usaldusvéarse AlS-i elukaar [36, Ik 23].
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Joonisel esitatud usaldusvaarse AlS-i elukaare skeemi probleemiks on autori hinnangul
eetilise ja sotsiaalse sisendi staatilisus. Skeem eeldab, et usaldusvéérse AlS-i sisendiks
olevad eetilised ja sotsiaalsed néuded ei muutu pérast analtsi ja rakendamist. See
l&henemine eirab asjaolu, et eetilised ja sotsiaalsed nduded on ajas muutuvad [1, Ik 164—
166], [22, Ik 311]. Samuti on eetilised ja sotsiaalsed nduded erinevates rakendamise
kontekstides ja kultuuriruumides erinevad [1, Ik 166; 193]. Seetdttu tuleb autori
hinnangul AIS elutsuklis dinaamiliselt hinnata ka seda, kas slisteemile maaratud
eetilised ja sotsiaalsed nGuded on plsinud samana vdi tuleb vastavaid ndudeid ja nende

taitmise meetmeid stisteemi kditamise kaigus muuta voi tdiendada.

Usaldusvéarse AlS-i pGhinduete taitmise tagamiseks ning AlS-i eetiliste ja sotsiaalsete
riskide haldamiseks vdib Al HLEG hinnangul kasutada nii tehnilisi kui ka muid

meetmeid.

4.1.2 Usaldusvaarse AlS-i tagamise tehnilised meetmed

Usaldusvéarse AIS-i pOhinduete jargimise tehniliste meetmete ndidiskataloog on

Al HLEG Kkasitluses jargmine:
1) Usaldusvaarse AlS-i arhitektuurid

Al HLEG ei paku usaldusvdédrse AIS-i arhitektuuri osas valja ei konkreetseid
arhitektuure, spetsiifilisi ndudeid ega parimaid praktikaid. Piirdutud on Uksnes
tddemusega, et AIS-i arhitektuuri aluseks vd@iksid olla valge nimekirja reeglid
(kditumised vdi olekud, mida susteem peab alati jalgima), musta nimekirja reeglid
(k&itumised vOi olekud, mida susteem ei tohiks kunagi kasutada) ning nende
kombinatsioonid. Eraldi on valja toodud dppimisvGimeliste susteemide eripdrad ning
»taju-kavanda-tegutse (,,sense-plan-act®) tsiikli olulisus nende kaitamisel [36, Ik 24].
Autori hinnangul puudub Al HLEG vastavas kasitluses igasugune tehniline mddde.
Slstemaatiline arusaamine selle ndude tehnilisest tadhendusest puudub ka muus
kirjanduses®. Ilmselt on arhitektuurinGuete meetodi (ldine kiipsusaste madal ka Al
HLEG enda hinnangul. Autori ootaks tulevikus siiski Al HLEG-ilt pohjalikumat AIS-i

! Kirjanduses esitatud arhitektuuri kasitlused seonduvad ennekdike algoritmi selgitatavuse tagamisega (nt
ndue esitada algoritmi otsuste p6hjendused inimesele arusaadaval viisil naturaalkeeles) [100, 1k 2].
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arhitektuurikiisimuste kasitlust, sest tldtunnustatud arhitektuuripraktikate kujunemine
toetaks sisuliselt usaldusvaarse AIS arendamist.

2) Lo6ime-eetika ja digusriigi pdhimote

Ldime-eetika ja digusriigi meetod nduab, et kooskdla eetika- ja digusnormidega tuleb
AIS-i sisse projekteerida. AIS-i kaitajad peavad slisteemi kavandades hindama stisteemi
eetilist ja sotsiaalset moju ja tuvastama selle tegevusele kohalduvad digusnormid, et &ra
hoida nende rikkumist ja minimeerida rikkumiste méjusid [36, Ik 24]. Autori hinnangul
on ka selle meetodi puhul pigem tegemist deklaratsiooniga, &armisel juhul mdne
usaldusvaarse AlS-i pohindude tépsustusega. Olemuslikult on keeruline mdista, mida
vOiks AIS-i arhitektuuri juures tdhendada eetika- ja Gigusnormide sisseprojekteerimise
ndue. Kindlasti ei tdhenda vastav ndue, et AlS ise oleks suuteline aru saama vastavatest
nduetes. Pigem on tegemist ndudega, mis rakendub susteemi elukaare kavandamisel ja
elluviimisel osalevatele osapooltele, kellel lasub kohustus tagada AlS-i toimimise ja
mdjude vastavus susteemile kohalduvatele eetilistele ja sotsiaalsetele nduetele.

3) Arusaadavus ja selgitamise kohustus

AlS-i usaldusvéarsuse eelduseks on vdimalus aru saada, miks siisteem kaitus teatud
viisil ja miks see joudis konkreetse otsuseni. AIS-i kaitaja peab suutma otsuste
vastuvOtmise pdhjustest ise aru saada ja suutma neid selgitada ka teistele stisteemist
mdjutatud osapooltele. AIS-i otsustest mbjutatud isikutele tuleb anda teavet siisteemi
suutlikkuse ja piirangute kohta. Eraldi on néutav, et isikutele tuleb teada anda, et nad
kasutavad AIS-i [36, Ik 27]. Al HLEG ei esita selgituskohustuse osas konkreetseid
juhiseid, kuidas seda nduet taita, kuid osundab probleemi olulisusele ning tdiendavate
teadusuuringute vajadusele [36, Ik 24-25]. Autori poolt teostatud kirjanduse analtdsi
kohaselt on AIS-i otsuste selgitamise meetodite osas vélja pakutud palju erinevaid
vahendeid (vt alapeatikke 5.2 ja 5.3), kuid vélja ei ole kujunenud dldiselt
aktsepteeritavaid parimaid praktikaid voi standardeid [100, Ik 2]. Seda enam oleks autor
soovinud, et Al HLEG esitanud kasvdi soovitusi metoodikate osas.

4) Katsetamine ja valideerimine

Al HLEG on seisukohal, et AlS-ide teatava autonoomia ja kontekstist sdltuva toimimise

tottu ei ole slisteemi toimimise Uhekordne testimine vai kontrollimine piisav. Al HLEG

60



osundab vajadusele testida ja kontrollida susteemi ja selle kdigi komponentide —
andmete, eeltreenitud mudelite, keskkonna — nduetekohast toimimist nii AIS-i susteemi
arendamise, algoritmi treenimise, kasutuselevétmise kui ka kaitamise faasis, et
veenduda susteemi stabiilses ja tookindlas toimimises vastavalt seatud eetilistele ja
sotsiaalsetele nduetele [36, Ik 25]. Autor oleks soovinud, et Al HLEG oleks seda
jareldust pohjalikumalt selgitanud ning esitanud tdpsema kasitluse selles osas, millises
ulatuses on valdavalt inimese loodud algoritmide ja slsteemide testimise ja
kontrollimise meetodid piisavad, kus ilmnevad selliste meetodite vdimekuse piirid ning
millises ulatuses on vaja vélja to6tada uusi meetodeid valdavalt masina loodud

algoritmide testimise ja kontrollimise spetsiifiliste probleemide lahendamiseks.
5) Teenuse kvaliteedi naitajad

AIS-i loomise algfaasi iseloomustab sageli uudishimu, mangulisus ning sellest
tulenevad eksperimentaalsed meetodid — kui eesmargiks on avastada andmehulgast
inimmaoistusele markamatuks jd&dnud seosed, siis ei ole vastava tegevuse alguses
vOimalik tépselt maaratleda nbudeid otsitavale parameetrile ning tapsusele; vdib
juhtuda, et otsija kiisimus jaab vastuseta ja vastuse leiab kisimus, mida eksperimendi
alguses ei osatud soOnastada. Selles kontekstis on oluline Al HLEG seisukoht, et
vaatamata algfaasi eksperimentaalsusele tuleb AIS-i juurutamisel siiski rangelt
madratleda nduded AlS-ile ja neid kaitamisel jargida: seda nii AlS-i funktsionaalsete ja
mittefunktsionaalsete  nduete kui ka silsteemi véljatootamisel rakendatud
kvaliteedikontrolli- ja riskihaldamise meetmete osas [36, Ik 25]. Tarkvaranbuete
defineerimise ja mdotmise olulisuse réhutamine ka valdavalt masina loodud algoritmide
kontekstis on autori hinnangul oluline selleks, et véltida kaitajale mittemdistetavate
AlS-ide eksperimentaalset, spekulatiivset voi teadmatusel pdhinevat kasutamist

inimeste pohidigusi mdjutavate otsuste tegemisel.

Al HLEG kiill rdhutab, et usaldusvaarse AlS-i tagamise konkreetsete meetmete valik on
konkreetse AIS-i arendaja ja kaditaja Ulesanne. Siiski on autori hinnangul
kahetsusvéérne, et Al HLEG on usaldusvaarse AlS-i tagamise tehnilised meetmed
markeerinud Uksnes kontseptuaalsel tasemel ega ole meetmete tdpsema sisu voi valiku
osas andnud sisulisi soovitusi. Vastavad soovitused abistaksid AIlS-i arendajaid ja

kaitajaid vastavate nuete taitmisel.
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4.1.3 Usaldusvaarse AlS-i tagamise muud meetmed

Usaldusvéarse AIS-i poOhinduete jargimise muude meetmete ndidiskataloog on
Al HLEG Kkasitluses jargmine:

1) Oigusnormid

Al HLEG peab usaldusvéarse AlS-i tagamisel oluliseks vastavust Gigusaktide nduetele,
kuid jatab Giguslike nduete konkretiseerimise teistele osapooltele [36, Ik 25]. Autori
hinnangul on siinkohal oluline rbéhutada, et ehkki usaldusvéarset AlS-i reguleerivaid
digusmuudatusi on oodata tulevikus [79, Ik 5], [80, Ik 15], siis juba téna reguleerivad
AlS-ide arendamist ja kaitamist erinevad digusaktid valdkonnapdhistest néuetest kuni
uldiste vastutust reguleerivate normideni. Seega tuleb juba tdna AlS-ide kaitamisel
arvesse votta kehtivaid Gldisi digusnorme, mille ajalooline tehnoloogianeutraalsus
tagab, et valdavat osa tBusetuvaid diguslikke kiisimusi ja riske on vdimalik juba tdna
arvestatava tépsusega lahendada. Seega puudub praegu llekaalukas vajadus ndrka
tehisintellekti kasutavat AIS-i tldiselt reguleerivate Gigusnormide jérgi [81, Ik 8].

2) Kaitumisjuhendid

Al HLEG Kkasitleb usaldusvaéarse AIlS-i tagamise meetmena kaitumisjuhendeid, mis
voOivad olla formuleeritud nii AlIS-i arendaja voi kaitaja enda sisekordadena (nt Gldised
eetikakoodeksid, spetsiaalsed usaldusvddrse AIS-i tagamise juhendeid) kui ka
valdkonnas Uldiseks kasutamiseks valjatootatud juhendite ja standarditena [36, 1k 25—
26]. Al HLEG ei osunda konkreetsetele juhenditele vo6i standarditele, mida AIS-i
arendajatel ja kaitlejatel oleks lintne rakendada. Autori hinnangul saab aga eetilise AIS-i
nduetele vastavuse esmaseks kontrolliks kasutada ka eestikasuuniste endi pdhindudeid

ja kontrollkisimustikku (vt alapeatiikk 5.2).
3) Standardid

Al HLEG tunnustab standardite suutlikkust suunata osapoolte poolt AlS-idele esitatud
ndudeid ja mojutada seonduvaid ostuotsuseid. Eetikasuunised osundavad ka
asjakohastele 1SO standarditele ning Elektri- ja Elektroonikainseneride Instituudi
(IEEE) standardiseeriale P7000™ (vt alapeatiikki 5.2). Al HLEG soovitab kaaluda
usaldusvadrse AIS-i margise valjastamist usaldusvaarseks loetud AlS-ile vdi selle

kaitajale [36, Ik 26]. Autor soovinuks eetikajuhistes néha nii pdhjalikumat Glevaadet
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kogu maailma standardiseerimisalgatustest kui ka Al HLEG selgemat visiooni ootuste
osas selliste standardite sisule ja l&henemisele. Naiteks on Hiina vastavates
raamdokumentides esitatud marksa pdhjalikum rahvusvaheliste standardimisalgatuste
kaardistus [75, Ik 110].

4) Sertifitseerimine

Usaldusvéarse AIS-i sertifitseerimine on usaldusvdarse AIS-i margise formaalsem
edasiarendus. Olukorras, kus AlS-i omadustest arusaamine ja nende hindamine laiema
avalikkuse poolt on keeruline, saab usalduse ja labipaistvuse loomiseks kasutada
sertifitseerimisorganisatsioone, kes omavad AIS-i auditeerimise kompetentsi ja saavad
laiemale Gldsusele kinnitada konkreetse AIS-i ja sellega seonduvate protsesside
nduetelevastavust. Sertifitseerimine ei vabastaks AlS-ide arendajaid ja kaitajaid
vastutusest stisteemi nGuetelevastava toimimise eest [36, Ik 26]. Autori hinnangul tuleks
kehtestada ka selged nduded sertifitseerimisorganisatsioonide vastutusele, et ennetada
»ouurele  Majandussurutisele [101] kaasaaidanud  krediidireitinguagentuuride
minetustega [102, 1k 44] sarnaseid sertifitseerimisnGuete rikkumisi ~ AIS-i

sertifitseerimisel.
5) Juhtimisraamistike rakendamine

Al HLEG soovitab AlS-ide arendajatel ja kditajatel rakendada juhtimisraamistikke, mis
tagaksid eetiliste ja sotsiaalsete nduete taitmise AIS-i arendamisel ja kditamisel ning
vastutuse nduete rikkumise eest. Konkreetselt soovitab Al HLEG kaaluda AlS-iga
seotud eetikakiisimuste eest vastutava isiku voi eetikandukogu maaramist. Sellise isiku
vOi nBukogu rolliks on eetiliste ja sotsiaalsete nduete taitmise ule jarelevalve teostamine
kui ka ndustamine nduete taitmisel [36, Ik 26]. Autori hinnangul saab vastava isiku voi
ndukogu rolli méaratlemisel eeskujuks votta teistes valdkondades avaliku huvi tagamist
toetavaid sarnaseid meetmeid (nt privaatsusnduete jargimist toetav andmekaitseametnik
[85, L&ik 35-36, 37-39, 83], eetikakomitee Kliinilise ravimiuuringu labiviimisel).

6) Haridus ja teadlikkus

Al HLEG peab usaldusvéédrse AIS-i tagamise oluliseks meetmeks sidusriihmade
teadlikkuse tostmist AlS-i eetiliste ja sotsiaalsete nOuete ja nende taitmise meetmete

osas. Al HLEG peab siinkohal primaarseks AIS-i otsustest mdjutatud isikute ja
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uhiskonna teadlikkuse tdstmist A [36, Ik 26]. Autor on aga seisukohal, et teadlikkuse
tdstmine peab olema ka vastassuunaline — professionaalsusest tulenevalt on just AlS-ide
arendajate ja kaditajate suhtes korgendatud ootused, et nad saavad aru nendest
sotsiaalsetest protsessidest ja tegevustest, mida nende arendatavad ja kéitatavad
slisteemid mojutavad. On vahetden&oline, et hiskonnas kujuneb uleuldine teadlikkus
AIlS-i riskidest ja nende haldamisest. Pigem on vastavate riskide ja nende konteksti

mdistmine ja adekvaatne riskihaldus ikkagi AlIS-i arendaja ja kéitaja kohustus.
7) Sidusrihmade osalus ja sotsiaaldialoog

Al HLEG toob Uhe usaldusvaarse AIlS-i loomise meetmena vélja ka sidusrihmade
osaluse ja sotsiaaldialoogi [36, Ik 26-27]. Kaasamine ja kodanikutihiskonna osalus on
ka oluline EL-i vaartus. Olemuslikult on tegemist meetmega, mille kaudu realiseerib
inimese toimevGime pdhindue — inimese tahte arvestamine on vBimalik lksnes sisukas
dialoogis inimese vOi laiemat gruppi esindava organisatsiooniga. Teisalt on see meede
autori hinnangul ennekdike poliitikakujundajate tOoriistaks. Vastav meede voib aga
praktilist vaartust pakkuda selliste AlS-ide arendajatele ja kaitajatele, millel on sedavérd
ulatuslik Ghiskondlik mdju v@i kliendibaas, et mdjutatud eetiliste ja sotsiaalsete nduete

moistmiseks ei piisa enam tavaparastest kliendisuhtluse tooriistadest.
8) Mitmekesisus ja kaasavad projektimeeskonnad

EL-i Uheks pdhivaartuseks on ka mitmekesisuse austamine ning kaasamine. Seetottu siis
peab Al HLEG oluliseks, et AlS-ide arendamisse ja kéditamisse on kaasatud slisteemist
mojutatud isikute ja kogu thiskonna mitmekesisus [36, Ik 27]. Mitmekesiste isikute
osalemine tagab, et AIS-i arendamisel ja kdaitamisel vOetakse arvesse erinevaid
seisukohti, vajadusi ning 0hiskondlikke piirjuntumeid. Mitmekesisus ei ole Uksnes
sotsiaalne ja poliitiline deklaratsioon, vaid sisulise lahenemisega mitmekesisusele on
tbepoolest voimalik valtida liiga kitsast lahenemisest pdhjustatud eetilisi vOi sotsiaalseid
probleeme [103], laiendada organisatsiooni kognitiivse taju diapasooni [104] ja tdsta
organisatsioonide  tulemuslikkust ~ [105];  mitmekesisusega  arvestamine  on
globaliseerumist arvestades isegi vajalik globaalselt edukate, erinevate kultuuriruumide
ja -kontekstide ndudele vastavate AlS-ide arendamiseks ja kaitamiseks.

Autori hinnangul on Al HLEG usaldusvéarse AIS tagamise meetmete Kirjeldus pigem

motteraamistik, kui kdikehdlmav meetmete vOi to0riistade Ulevaade. Samas on oluline
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rohuasetus, et usaldusvaarse AlS-i tagamine ei soltu vaid tehnilistest meetmetest, vaid
olemuslikult tehnoloogia ja sotsiaalsete protsesside kokkupuutel ilmnevate eetiliste ja
sotsiaalsete riskide haldamiseks saab kasutada nii tehnilisi meetmeid (nt arhitektuur,
tookindlus), sotsiaalsed meetmeid (nt mitmekesisus, kaasavad projektimeeskonnad) kui

ka meetmeid, mis sildavad I6het tehnilise ja sotsiaalse domeeni vahel (nt haridus).

4.2 OECD eetilise AlS-i elukaare haldus

OECD seob AlS-i eetiliste ja sotsiaalsete nduetega labi slisteemi tootlemise susteemi (nt
masindppealgoritmi) sisendite hoolika analtlsi ja mudeli poolt tehtavate otsuste
nduetelevastavuse hindamise. AlS-i arendamisel (sh mudeli ehitamisel) on sisendiks
AlS-i eesmérgid, ststeemi talitlusnduded, AlS-i kéditamise valdkonna ekspertteadmised
ning ajaloolised andmed. AIS-i otsuste hindamise aluseks on konkreetse slisteemi
kavandamisel seatud eesmargid ja susteemi talitlusnduded. Konkreetsete nduete
véljatootamisel tuleb lahtuda OECD maératletud nduetest (alapeatiikk 3.3). OECD
kirjeldab AlS-i ja eetiliste nGuete sidumist jargmiselt [14, Ik 9]:
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OECD eetilised néuded:

1. Kaasav majanduskasv, sddstev areng ja heaolu
2. Inimkesksed vaartused ja diglus

3. Labipaistvus ja selgitatavus

4. Vastupidavus, turvalisus ja ohutus

5. Vastutus

Joonis 8. OECD eetiliste nGuete sidumine AlS-iga [14, 1k 9].
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OECD lahtub teiste késitletud ldhenemistega vorreldes selgemalt AIS-i elukaare
kasitlusest, kirjeldades AlS-i elukaare etappe, etappides ilmnevaid probleeme ja nende
haldusmeetmeid [14, Ik 2, 13]. OECD maaratleb jargnevad AlS-i elukaare etapid:

., [AIS-i] elukaare etapid on: i) , disain, andmed, mudelid”, mis on kontekstist
sOltuv jada tegevusi, mis hélmavad susteemi anallisi ja kavandamist, andmete
kogumist ja tootlemist, samuti mudeli koostamist; ii) , kontrollimine ja
hindamine*; iii) , kasutusele votmine*; ja iv) ,,t60 ja seire”. Need etapid

toimuvad sageli iteratiivselt ega pea olema jérjestikused. ““ [14, 1k 13], [90]

OECD kasitlusele vastav [14, Ik 13] eetilise AlS-i elukaare kontseptsiooni on jargmine:

4. KAITAMINE JA o 2L
SEIRE ANDMED,
MUDELID
3. KASUTUSELE 2
VOTMINE KONTROLLIMINE
JA HINDAMINE

1. DISAIN, ANDMED, MUDELID

» AlS-i analiiiis, kavandamine ja arhitektuuri
» Andmete kogumine, analliis (kallutatus jm), té6tlemine ja dokumenteerimine
AIS-i mudeli ehitamine ja interpreteerimine

2. KONTROLLIMINE JA HINDAMINE

» Kasutusele voetavate mudelite kontrollimine ja tdiendamine
» Kasutusele vbetavate mudelite testimine

3. KASUTUSELE VOTMINE
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* AIS-i viimine kasutajateni
» Varasemate slsteemidega tehnilise koostoime tagamine
«  Oigusaktide nduetega vastavuse tagamine
+ Organisatsiooni muutuste juhtimine
Kasutuskogemuse jalgimine

4. KAITAMINE JA SEIRE

» AIS-i kéitamine ja kasutamine
» Jooksev AlS-i kavandatud ja mittekavandatud md&jude (sh eetiliste) hindamine
AIS-i muutmine tegemine vastavalt mdjuanallisile

Joonis 9. OECD eetilise AlS-i elukaare kontseptsioon [14, Ik 13].

Esitatud elukaare kontseptsioon on lihtsustav, kuna esitab (levaatlikkuse huvides
elukaare erinevad etapid iseseisvalt staatilistena ning teineteisele lineaarselt
jargnevatena. Tegelikkuses vdib iga kirjeldatud etappi vaadelda omakorda iteratiivse ja
dunaamilise tsuklina. Samuti ei ole etappide mdjud lineaarsed, vaid hilisemad etapid
vOivad olla sisendiks varasema etapi iteratiivsesse tsiiklisse (nt ,kasutuselevdtmise*
faasis voivad ilmneda ,,disain, andmed ja mudelid* faasis mittearvestatud mojud, mis

vOib nduda AlS-i korrigeerimist I&bi varasemate etappide).

OECD Kkirjeldatud eetilise AlIS-i nduete jargimine peab arvestama konteksti, st nGuete
jargimist ei saa hinnata universaalsest vaatepunktist, vaid hinnata tuleb konkreetse AIS
toimimist konkreetses kontekstis. Lisaks tuleb arvestada, et igas AIS elukaare etapis

avalduvad erinevad soovitud ja soovimatud mdjud.

Erinevate osapoolte huvide arvestamine ja m6jude hindamine labi AlS-i elukaare on
voimalik tksnes 1&bi kdikehdlmava riskihaldamise protsessi. OECD kirjelduse alusel on

autor koostanud riskihaldamise tsukli kohta jargmise Ulevaate [14, Ik 14-17]:
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6. MEETMETE
JALGIMINE,
HINDAMINE

5. MEETMETE
RAKENDAMINE

1. AIS-I
EESMARKIDE
SEADMINE

2. OSAPOOLTE
JA AKTORITE

TUVASTAMINE

4.
RISKIHALDUSE 3. RISKI- JA
MEETMETE MOJUANALUUS
VALIK

1. AlIS-1 EESMARKIDE SEADMINE
» AlIS-i eesmarkide ja mGjude seadmine, arvestades konteksti ja elukaare etappi.
2. OSAPOOLTE JA AKTORITE TUVASTAMINE

» Tuvastada igas elukaare etapis AlS-i poolt mdjutatud osapooled (vahetult mdjutatud
isikud ja huvigrupid, kodanikulhiskond, jarelevalveasutused jt).

« Madratleda AIS-i igas elukaare etapis osalevad AIS-i aktorid (andmeteadlased,
analudtikud, stisteemi- ja tarkvarainsenerid, kasutajad jt).

3. RISKI- JA MOJUANALUUS

» Silsteemi elukaare igas etapis osapooltele ning aktoritele avalduvate mdjude —
positiivsete ja negatiivsete — ja riskide tuvastamine ja anal{ius.

» Tuvastatud mdjude ja riskide hindamine eetilise AlS-i nduete vastu.
4. RISKIHALDUSE MEETMETE VALIK

» Tuvastatud soovimatute mdjude ja riskide véltimise, vahendamise v6i Uletamise
meetmete valik ja valjatd6tamine.

» Meetmed peavad arvestama ka mdjutatud osapoolte ja aktorite huvide, oskuste ja
vBimekustega.

» Meetmete valikul tuleb otsustada, milliseid meetmeid rakendada igas konkreetses AlS-i
elukaare etapis.

5. MEETMETE RAKENDAMINE
» Viljatootatud meetmete rakendamine — kes rakendab, millal rakendab, kuidas rakendab.
6. MEETMETE JALGIMINE, HINDAMINE

» Rakendatud meetmete mdjude jalgimine, hindamine ja tagasiside.

Joonis 10. OECD eetilise AlS-i riskihaldus [14, 1k 14-17].
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OECD Kkasitluse alusel on vdimalik kirjeldada usaldusvaarse AlS-i loomise ja kaitamise
elukaart. See algab konkreetse AIS-i kditamise aluseks olevate eetiliste ja sotsiaalsete
eesmarkide ja osapoolte analudsist, millele jargneb konkreetse AlS-i mdjudele vastava
riskianaltiusi 1abiviimine ning riskihaldamise meetmete kavandamine. Riskianaliius ja

rakendatavad meetmed peavad hdlmama koéiki AlS-i elukaare etappe.

4.3 EN inimdigusi arvestava AlS-i meetmed

EN l&henemine on teiste kasitletud lahenemisest rohkem suunatud poliitikate
kujundamise suunamisele, eesmérkide ja pdhinbuete sGnastamisele. Seetdttu on EN

soovituste praktiline vaartus AlS-i arendajatele ja kéitajatele piiratud.

Lisaks teiste raamistike juures kasitletud meetmetele on EN réhutanud vajadust teostada
AIS-i kaitamise pdhidiguste mojuanaliiuse [91, Ldik 5.1, 5.2]. Nende labiviimisel tuleks
madratleda AIS-ist m@jutatud pdhidigused, hinnata vastavate mdjudega kaasnevaid

riske pdhidigustele ning valida nende riskide haldamise meetmed.

Pohidiguste mojuanalidsid on vajalikud ennekdike korge riskiga AlS-ide kéitamisel.
EN peab korge riskiga AlS-ideks ennekdike avalike teenuste pakkumiseks kasutatavaid
stisteeme [91, LBik 3.6]. Seega on EN nduded asjakohased ennekdike riikide ning

avaliku sektori organisatsioonide jaoks.

4.4 |EEE eetilise AlS-i tagamise meetmed

4.4.1 Eetiliste ja sotsiaalsete nduete AlS-i Idimimise tstikkel

IEEE suhtub kriitiliselt AIS-i ja selle eetika antropomorfsesse kasitlemisse. IEEE tddeb,
et masinatel ei ole (tdna veel) suutlikkust aru saada eetilistest ja sotsiaalsetest nduetes,
vaid nad tegutsevad vastavalt sellele, kuidas nad on programmeeritud. Seega soltub

selliste nduete téitmine AIS arendajate ja kditajate eetilisusest ja valikutest [1, Ik 195].

AIS-i arendamisel soovitab IEEE juhinduda ,,eetika 1dbi disaini* (,,ethics by design®)
ldhenemisest [1, Ik 213]. IEEE poolt AlS-i arendajale ja kaitajal antud soovituste alusel
on autor loonud alljargneva eetiliste ja sotsiaalsete nduete AIS-i I6imimise sammudest
[1, Ik 33-54]:
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3. MOJUDE 1. NOUETE
SEIRE TUVASTAMINE

2. NOUETE
RAKENDAMINE

1. NOUETE TUVASTAMINE

» Tuvastada AlIS-i kéditamise kontekstis asjakohased eetilised ja sotsiaalsed nduded.

» Tuvastada viisid, kuidas inimesed lahendavad asjakohaste nduete vahelisi konflikte ja
millised on ootused AlS-i poolt selliste konfliktide lahendamisele.

+ ldentifitseeritud eetilised ja sotsiaalsed nduded ja konfliktide Uletamise nduded tuleb
dokumenteerida.

» Eetiliste ja sotsiaalsete nduete diinaamika tottu tuleb vGimaldada AIS-i eetiliste ja
sotsiaalsete nduete paindlik muutmine ning labipaistvus muudatuste osas.
2. NOUETE RAKENDAMINE
» Eetiliste ja sotsiaalsete nduete AIlS-is realiseerimise vGimalusi on mitmeid (inimese
determineeritud, masindppepohised, hubriid*).
* Nouete taitmine peab toimima arusaadaval viisil ja slisteemi l&bipaistvust toetades.
» Rakendada tuleb stisteemi nduetele mittevastava toimimise riski haldavaid meetmeid.

3. MOJUDE SEIRE

» Hinnata, kas rakendatud meetmed tagavad tuvastatud nduete, sh osapoolte eetiliste ja
sotsiaalsete ootuste taitmise.

» Hinnata, kas AIS-i m&judes avaldub kallutatus, gruppide ebadiglane kohtlemine voi
muu eetiliste ja sotsiaalsete nbuetega vastuolus olev méju.

* Hinnata ja tagada, et AIS-i otsused on osapooltele arusaadavad, selgitatavad ja
kontrollitavad (sh dokumenteeritus).

Joonis 11. IEEE eetiliste ja sotsiaalsete nduete AlS-i I6imimise tsukkel [1, Ik 33-54].

! Inimese determineeritud meetodi puhul maaravad inimesed vastavad nduded AlS-ile ettekirjutatud
reeglitena; masindppepdhise meetodi puhul dpetatakse AlS-ile eetiliselt ja sotsiaalselt lubatud ja
mittelubatud k&itumist andmete alusel; hiibriidmeetod kombineerib mélemat eelnevat meetodi [157].
Kdigil viidatud meetoditel on omad probleemid. Nt inimese determineeritud meetodit raskendab
tldtunnustatud ja universaalselt sobiva eetilise teooria puudumine. Masindppep&hise meetodi puhul vdib
AIS aga Gppida eetilise kditumise asemel populaarset, enimlevinud kaitumist [158, 1k 3].
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Kirjeldatud tstkli labimine tagab, et AIS vastab kaitlemise kdigis etappides kaitlemise
keskkonnas AlS-ile esitatavatele eetilistele ja sotsiaalsetele nduetele. Eetilised ja
sotsiaalsed nduded AIS-i kéitumisele voOivad igas rakendusvaldkonnas, erinevates
kogukondades ja eetikasiisteemides! olla erinevad ja ajas muutuvad [1, Ik 164-166].
SeetOttu peab AIS-i vaartuste l1dimimise tsikkel olema kontekstitundlik — siisteemi
juurutamisel uues sotsiaalses kontekstis voi sotsiaalse konteksti muutumisel tuleb tsiklit
uuesti labida; soovitatav on ka tsuklit jooksvalt kditada, et tagada ststeemi vastavus

konteksti muutumisele voi véaartuste muutumisele rakendusvaldkonnas voi kogukonnas.

IEEE peab vaartuste AlS-i I8imimise oluliseks eelduseks organisatsiooni vaartusepdhist
juhtimissiisteemi ja juhtimist, mis toetab eetiliste ja sotsiaalsete nduete jargimist. Ainult
sellises keskkonnas on vdimalik luua véartustega 16imitud AlS-e [1, Ik 60-65]. Selliste
juhtimispraktikate analiiiis jadb ké&esoleva t606 raamidest valja.

4.4.2 Eetilise AlS-i vastutustundlik arendamine ja kaitamine

IEEE hinnangul on AIS-i vastutustundlikuks kéitamiseks esmatahtis AlIS-i ja selle
komponentide seostatavus konkreetse arendajaga, arendajapoolsed adekvaatsed
kasutusjuhised AIS-i kaitajatele ning AlS-i nGuetekohase toimimise pidev tagamine.

Nende kisimuste lahendamiseks on IEEE vélja pakkunud jargmised eetilise AlS-i

arendamise ja kéditamise nduded ja meetmed [1, Ik 155-156]:

Tabel 4. IEEE eetilise AlS-i arendamise ja kditamise nduded [1, Ik 155-156].

VASTUTUSE TAGAMINE

» AIS-id tuleb varustada tootja identifitseerimist v8imaldava tahistusega, et alati oleks
tagatud juriidilise vastutuse ahel.

» Seadusandjad ja jarelevalveasutused peavad looma efektiivsed menetlused, et véltida
AlS-ide kuritarvitamist ja vastutuse véltimist AlS-e kditavate organisatsioonide poolt
(sh kaaluda kohustuslikku kindlustust).

* Kuna siisteemi projekteerija, tootja ja kaitaja voivad olla erinevad isikud, siis tuleb
luua konteksti arvestavad reeglid vastutuse jaotumiseks osapoolte vahel.

L IEEE toob oma kasitluses vélja ennekdike Laane eetika (Aristoteles, Kant), Idamaise eetika (Shinto,
Konfutsius) ja Aafrika eetika (Ubuntu) [1, Ik 2]. Lisaks tuleb autori hinnangul arvestada sellega, et ka
nimetatud eetikastisteemid ei ole homogeensed ning neis on olulisi erinevusi kultuuride, religioonide,
thiskonnagruppide, rahvuste, riikide jne 1dikes.

71



KASUTUSJUHISTE DOKUMENTEERIMINE

* Al/S-ide arendajad ja kéitajad peavad dokumenteerima ja tegema kattesaadavaks
kirjalikud AlS-i kasutusjuhised (kuidas susteem toimib, kuidas seda kasutada ja modta
toimimise nBuetelevastavust, eeldused ohutuks kasutamiseks, sh koolitusvajadused).

» Kasutusjuhised peavad olema piisavad, et AIS-i otsustest mdjutatud osapooltel ja
kasutajatel oleks tegelikkusele vastav arusaamine AlS-i toimimisest ja suutlikkusest.

ALGORITMIDE JATKUV HOOLDUS

* AIS-i kahjulike mdjude é&rahoidmise vOi kordumise véltimiseks peavad AlS-ide
arendajad ja kéitajad kaaluma algoritmide jatkuvat hooldust (,,continued algorithm
maintenance ).

» Algoritmide jatkuv hooldus peab olema iks AlS-ide kaitamise olulisi lahtepunkte, mis
tdhendab ststeemi mdjude hoolikat jalgimist (,,due diligence) ning ebasobivate
mdjude jooksvat valtimist voi kbrvaldamist.

» Algoritmide jatkuvat hooldust peab teostama vastavate suutlikkustega isik voi
organisatsioon (vastava kohustuse edasidelegeerimine vastavate vBimekusteta kaitajale
ei pruugi olla adekvaatne meede).

OIGUSRUUMI HARMONEERIMINE

» Vastutusega seonduv Giguslik regulatsioon tuleb rahvusvaheliselt harmoniseerida ja
vOBimaldada piiritleste 6igusvaidluste pidamine.

* Luua tuleb tootjavastutusega sarnana vastutusreziimi, kus AlS-i defektide parandamine
ei ole kasitletav vastutuse omaksvotuna.

» AIS-i kasutatavad andmed ja algoritmid peavad jarelevalvajatele olema kattesaadavad,
allutatud riskianalulsile ja rangele (,,rigorous") testimisele.

* AlS-ide arendamisel ja kditamisel tuleb séilitada otsusete kontrollimist vOimaldav
auditijalg.

» Avalikkusele peab olema teada, kes langetab slisteemiga seonduvaid eetilise ja
sotsiaalse médtmega otsuseid.

TEADLIKKUS VAARKASUTUSEST

» AlS-ide védrkasutuse riski tuleb minimeerida nii hariduse kui 8iguslike
regulatsioonide kehtestamise kaudu [1, Ik 6-7]

Eelnevalt mainitud nduetest ja meetmetest on autori hinnangul kdige olulisemad
algoritmide jatkuva hoolduse, kasutusjuhendite kattesaadavaks tegemise ning AIS-i

auditeerimise vBimaldamise kohustused.

4.4.3 Eetilise AlS-i labipaistvuse ja kontrollitavuse nduded

IEEE hinnangul raskendab AlS-ide arendamise ja kditamise labipaistmatus ststeemide
eetilist kéitamist ning selle jarelevalvet. AlS-ide kontekstis on l&bipaistmatuse allikaks
IEEE hinnangul ennekdike algoritmide ja seonduvate otsustusprotseduuride puudulik

dokumenteerimine, ebapiisav arusaamine, jarelevalve ja sertifitseerimine [1, Ik 68—70].
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Labipaistvusega seonduv eraldiseisev probleemistik kaasneb IEEE hinnangul selliste
algoritmidega, mille funktsioneerimise pdhimodtted ei ole susteemi arendajale ja
kaitajale taielikult arusaadavad®. IEEE rdhutab, et tarkvarainsenerid peaksid selliseid
labipaistmatuid (,,opaque ) algoritme kasutama d&armise ettevaatlikkuse ning
kdrgendatud nduetega eetilisusele, kuna sellised komponendid pdhjustavad tagajargi,
mida ei ole vOimalik tavapdraste meetmetega téielikult inspekteerida, valideerida ja
selgitada. SeetGttu kaasneb selliste stisteemidega kdrgendatud markamatuks jaavate voi
ettendgematute vigade ja kahjulike mdjude risk. Vastutus selliste tagajargede eest peab

IEEE hinnangul jd&ma siiski AlS-ide arendajatele ja kditajatele [1, Ik 70-71].

IEEE peab oluliseks kehtestada AIS-i labipaistvusele selged nduded, sh satestada
vastavad kohustused Oigusaktides. IEEE kasitluses on nduded AIS-i labipaistvusele
jargmised [1, Ik 69-70; 158-160]:

Tabel 5. IEEE nbuded AlS-i labipaistvusele [1, Ik 69-70; 158-160].

SELGITUSKOHUSTUS

» AlS-ide kavandamisel tuleb putelda stisteemi otsuste p&hjuste selgitatavuse suunas.
» STS-is peavad AlS-id proaktiivselt avaldama otsusest mdjutatud isikutele AlS-i otsust
mdjutavad eeldused, riskid ja maaramatused.

» Selgituskohustus peab oleme kontekstitundlik — mida suurem on AlS-i abil langetatava
otsuse mdju, seda olulisem on selgituskohustus; teatud riskide aktsepteerimine vdib olla
uldse lubamatu.

» Vajalikud on standardid, néuded ja meetodid, mis tagavad AlS-ide selgitatavuse
(kohustuslikud logid, AlS-i jarelevalveststeemid, labipaistvuse tagamise meetodid).

» Selgituskohustust aitab téita kogu AIS-i arendamise ja kaitamise korrektne
dokumenteerimine, AlS-ide ja komponentide eetikaauditid ja sertifitseerimine.

AVALIKUSTAMINE

» AlS-iga suhtlevad osapooled peavad teadma, et nad suhtlevad AlS-iga.

» AIS-i kéitajale ja otsusest mdjutatud isikule peab olema arusaadav, milliste andmete
alusel AIS otsuseid langetab.

» |EEE peab avalikustamise nduet hetkel parimaks ké&ttesaadavaks lahenduseks, kuna
muud lahendused puuduvad v&i on osapooltele liiga keerulised mdista.

VASTUTUS

» AIS-i arendajad ja kditajad jadvad kandma susteemi eetiliste ja sotsiaalsete nduete
mittetaitmise riski ja vastutust riskide realiseerumise mdjude eest.

! Kirjanduses nimetatakse selliseid algoritme “musta kasti algoritmideks”.
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Autori hinnangul on eelké&sitletud meetmetest eetilise AIS-i STS-ides kéitamise
seisukohast kodige olulisem kohustus tagada AIS-i otsustuste vastuvdtmise protsessi
inimesele arusaadavus ja selgitatavus otsusest mdojutatud osapooltele ning vastava

kohustuse taitmise meetmed (logid, dokumenteerimine jt).

Teiste késitlustega vorreldes on IEEE eeliseks suurem konkreetsus nduete ja nende
tagamise vahendite osas. Kui teised kasitlused snastasid ennek@ike tldisi eesmarke,

siis IEEE keskendub konkreetsetele sammudele eetilise AIS tagamise teekonnal.

4.5 Eetilise AlS-i riskihalduse kontseptsioon

Eetilise AlS-i saavutamiseks tuleb AIS-i eetiliste ja sotsiaalsete péhindudeid (vt Joonis
6, Ik 56) ja konkreetsest kaitamise kontekstist tulenevaid erinBudeid taita kdigis AlS-i
elukaare etappides. Eetilise AlS-i elukaar ning eetiliste ja sotsiaalsete riskide haldamise

slisteemi kontseptsioon on autori poolt esitatud alljargnevalt:

T Asjakohaste eetiliste ja sotsiaalsete nfuete analuds:
— e InimBigused ja inimvéarikus
/ \\ e  Otsuste ja mdjude Biglus
o Eetilised ja | e Arusaadavus ja selgitatavus
sotsiaalsed | e Tookindlus ja riskihaldus
S nOUdEd e Vastutus otsuste ja mdjude eest

' AlS-i rlsklanaluus ja -halduse kavandamine:
< Ohtude, mdjude ja mdjutatud osapoolte tuvastamine
Rlsklanaluus
| ja -halduse osapoolte ja elukaare etappide 18ikes

Ohtude ja mojude (soovitud, soovimatud) hindamine

"-\ \ kavandamine e  Kontekstitundlike vaartusi tagavate riskihaldamise meetodite

\ < kavandamine elukaare etappide likes
l></ \ AlS-i riskihalduse rakendamine:

VA

Y e Elukaare, iga selle etapi ning aktorite eetilistest vaartustest

Riskihalduse | juhinduv haldamine ja valitsemine
rakendamine J

e Riskihaldamise meetmete rakendamine koigis -elukaare

/ etappides
// .\ e Riskihaldamise meetmete rakendamise tulemuslikkuse ja
: susteemi m&jude pidev ja jooksev hindamine
|| ' Eetilise AlS-i Eetilise AIS-i k_altamlne: o _
kiitamine ® Ststeemi _n()u_ete_levasta\{a _ toimimise  tagamine, sh.
kinnipidamine riskihaldamise ja elukaare haldamise nduetest.
\ e Maédratud eetiliste ja sotsiaalsete nduete taitmise ja asja-
kohasuse jélgimine, vajadusel AlS-i v6i nGuete muutmine.

Joonis 12. Eetilise AlS-i riskihalduse kontseptsioon.
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Selliselt vaadates on AIS eetilisi ja sotsiaalseid ndudeid vdimalik lihtsustada Uhtedeks
AIS-i kavandamise sisenditeks, kusjuures eetilised ja sotsiaalsed nduded mdjutavad nii
stisteemi funktsionaalseid kui ka mittefunktsionaalseid ndudeid. Esitatud eetilise AlIS-i
riskihalduse kontseptsiooni peamiseks eripdraks on eraldiseisev eetiliste ja sotsiaalsete
nduete analliis, nende nduete taitmist toetava riskihaldamise protsessi juurutamine ja
selle jargimine labi susteemi elukaare. Vastavate sammude labimine ei ole Uhekordne
tegevus. Eetilise AIS-i kéitamisel tuleb regulaarselt kontrollida siisteemi arendamisel
aluseks olnud eetiliste ja sotsiaalsete eesmarkide ja slsteemile seatud nduete jatkuvat

asjakohasust ning méjude vastavust seatud v&i muutunud nduetele.

Eetilise AlS-i elukaare haldamise eesmargipéraseks toimimiseks on vajalik, et AlS-i
arendamises, kaitamises ja elukaare haldamises osalevad analtdtikud ja muud
spetsialistid omavad eetika valdkonna baasteadmisi ning oskavad neid rakendada
konkreetse AIS-i kasutusvaldkonnas tekkivate eetiliste ja sotsiaalsete nOuete
tuvastamiseks ning nende taitmise meetmete kavandamiseks ja rakendamiseks.
Kirjeldatud AIS-i sotsiaalsete ja eetiliste riskide haldamise sisteemi vOib rakendada
iseseisvalt, kuid sageli vOib olla otstarbekas selle lilitamine organisatsiooni voi

infoslisteemi Uldisesse riskide haldamise protsessi.
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5 Riskide haldamise metoodikad ja vahendid

Ké&esolevas peatukis sustematiseerib ja kirjeldab autor eetilise AlS-i elukaarel ilmnevate
eetiliste ja sotsiaalsete riskide haldamise metoodikaid ja vahendeid.

5.1 Riskide haldamise metoodikate ja vahendite liigid

AIS eetiliste ja sotsiaalsete riskide haldamise metoodikaid ja vahendeid arendavad
mitmed  tehnoloogiavaldkonna  osapooled. =~ Oma  algatusi omavad nii
tehnoloogiaettevdtted (nt IBM: Al Fairness 360 [106], eetilise halduse arhitektuur [107],
andmekaeve juhend CRISP-DM [108]; Google: Explainable Al lahendus [109]),
rahvusvahelised organisatsioonid (nt OECD [14], EL [36], IEEE P7000™
standardiseeria), teadusringkonnad (algoritmi otsustusprotsessi selgitav LIME ja SP
LIME [110], sisendite md&ju kvantifitseerimise vahend QIlI [111], kallutatuse
tuvastamise vahend FairML [56]) kui ka laiem tehnoloogiakogukond (ModelOps [112],
MLOps [113][114]). Mitmed neist ndidetest on stndinud teadlaste ja praktikute
koost0os. See kinnitab, et AlS-i eetiliste ja sotsiaalsete riskide haldamine on oluline ja
elujéuline uurimis- ning rakendusvaldkond, kus toimub nii aktiivne teoreetiline

uurimine kui ka praktiliste meetodite ja vahendite arendamine.

AIS eetiliste ja sotsiaalsete riskide haldamise metoodikad ja vahendid jagunevad
uldisteks metoodikateks ning tarkvaraliselt realiseeritud vahenditeks. Viimased
omakorda jagunevad universaalseteks vahenditeks, mille eesmark on samaaegselt
hallata mitmeid AlS-iga elukaarel ilmevaid riske, ning spetsiifilisteks vahenditeks, mis

pakuvad lahendust konkreetsetele probleemidele.

5.2 Riskide haldamise metoodikad

Eelneva liigituse alusel on autori hinnangul tdhelepanuvéédrsemad jargmised AIS-i

eetiliste ja sotsiaalsete riskide haldamise tldised metoodikad:

e |EEE P7000™ standardiseeria. Standardiseeria koosneb 14-st erinevast AlS

seonduvast standardiseerimisalgatusest, millest 2020. aastal avaldatakse (i) AIS
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eetiliste riskide haldamise (IEEE Standard P 7000™%), (ii) AIS labipaistvuse
(IEEE Standard P7001™?2) ning (iii) algoritmi kallutatus(e haldamise) standardid
(IEEE Standard P7003™9) [93, Ik 4]. Lisaks on oodata mitmete eetilise AlS-iga
seonduvate spetsiifiliste standardite valmimist (nt isikuandmete kaitse*, laste ja
opilaste andmete to6tlemine®, kasutajate majutamine®, naotuvastustehnoloogiate
kasutamine’) [94, Ik 70]. Standardiseeria eesmargiks on luua nuded eetilisele
AlS-ile, mis toetaks vastavate nGuete taitmist ja voimaldaks sertifitseerimist ning
auditeerimist [94, 1k 72].

e Al HLEG usaldusvaarse AlS-i hindamise kontrollnimekiri. Al HLEG on viélja
tootanud ,,mitteammendava usaldusvddrse tehisintellekti kontrollnimekirja [...]
usaldusvaarse tehisintellekti kasutuslikule kujule viimiseks* [36, Ik 27], mille
I6plikku versiooni on oodata 2020. aastal [79, Ik 7]. Kontrollnimekiri on
universaalne enesehindamise raamistik, mida saab rakendada kdigis AlS-ide
rakendusvaldkondades. Vajadusel korral saab raamistiku alusel luua tdiendavaid,
spetsiifilise valdkonna voi konkreetse rakenduse vajadusi arvestavaid raamistike
[36, Ik 28]. Kontrollnimekirja alusel saavad AlS-i arendajad ja kéitajad hinnata
AlS-i ja seonduvate ariprotsesside vastavust Al HLEG-i eetikasuuniste nduetele.
Kontrollnimekiri annab hea (levaate organisatsioonisisestest o0sapooltest
(kaasaarvatud juhtimisraamistiku loomise eest vastutav ndukogu ja selle
elluviimise eest vastutav juhatus), kes mdjutavad ja peavad olema kaasatud
usaldusvaarse AlS-i arendamise ja kditamisse. Kontrollnimekirja struktuur jargib
magistritod alapeattikis 3.2.3 Kirjeldatud usaldusvaarse AIlS-i pGhinduete

stisteemi. Iga pohindude osas on Al HLEG esitanud enesehindamise kiisimused.

LIEEE Standard P7000™ ,, Model Process for Addressing Ethical Concerns During System Design *
2 |EEE Standard P7001™ , Transparency of Autonomous Systems

3 |EEE Standard P7003™ ,, Algorithmic Bias Considerations “

4 |EEE Standard P7002™ | Data Privacy Process “

5 |EEE Standard P7004™ | Standard for Child and Student Data Governance

6 |EEE Standard P7008™ |, Standard for Ethically Driven Nudging for Robotic, Intelligent and
Autonomous Systems

" |EEE Standard P7013™ | Inclusion and Application Standards for Automated Facial Analysis
Technology
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Kisimustik koosneb kokku 62 kiisimusest koos alakisimustega [36, Ik 30—38].
Kisimustiku  kaudu muutuvad eetikasuunistes sOnastatud abstraktsed
pohinduded kasutajatele praktiliselt mdistavateks. Ka saab kontrollnimekirja
kasutada nii eetilise AlS-i arendamiseks ja kaitamiseks vajalike organisatsiooni

suutlikkuste hindamiseks kui ka nende arendamise planeerimiseks.

e CRISP-DM (Cross-Industry Standard Process for Data Mining) andmekaeve
metoodika ja protsessi mudel [108], [115]. CRISP-DM on IBM-i loodud avatud
standardil pdhinev andmekaeve metoodika ja protsessi mudel, mis mdningate
allikate kohaselt on andmekaeve valdkonnas enimrakendatav standardprotsess
[116]. Ehkki 1995. aastal loodud CRISP-DM ei ole kavandatud AIS
probleemistiku lahendamiseks, on kirjanduses metoodikat soovitatud nii AlS ja
masindppealgoritmide arendamise ja kaitamise [117, Ik 131] kui ka AlS-ide
auditeerimise juhisena [118], [119]. AIS konteksti kohandatuna jagab CRISP-
DM AIS-i elustsiikli jatmistesse etappidesse: (1) tegevuse voi arivaldkonna
anallius, (2) andmete analtits, (3) andmete ettevalmistus, (4) mudeli (algoritmi)
ettevalmistus, (5) mudeli (algoritmi) hindamine ning (6) rakenduse juurutus.
Ulevaate CRISP-DM protsessi mudelist ning AIS-i eetiliste ja sotsiaalsete

riskide haldamise seisukohast asjakohastest kaalutlustest annab jargnev joonis:

Millised on kavandatava 1T Millised andmed on kasutatavad
tegevuse eesmirgid? . EEE:\{IUSE ja millised on nende omadused?
— - analids
-~
-~
- - ra
Kuidas mudelit ! 2. Andmete
arkid — v
T [E LIS | anallls Millistele néuetele peavad
rakendada?
| andmed vastama edasiseks
otsustamiseks?
\
¥

3. Andmete
ettevalmistus

6.Juurutus
Kas mudel vastab 5. Mudeli 4. Mudeli
seatud Tﬁl:{jtf'iiﬁ hindamine ettevalmistus Millistele nduetele peab
E=ncEh AT =lSt vastama otsustusmudel?

Joonis 13. CRISP-DM kontseptuaalne ulevaade [43, 1k 9].
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CRISP-DM protsessi labimist tuleb jatkata ka pérast rakenduse juurutamist, et
tagada juurutatud rakenduse vastavus tegevuse eesmarkidele.

Tarkvaraliselt realiseeritud AlS-i elukaare halduse vahendid ja nende aluseks olevad
eetilise  AIS tagamise meetodid on tdnaseks toetatud kdigi suuremate
masindppelahenduste pakkujate (Google [120], IBM [121], Microsoft [122], Amazon
[15]) teenustes. Spetsiifilisematest tarkvaraliselt realiseeritud vahenditest on autori

hinnangul tdhelapanuvaarsemad:

e Al Fairness 360 (AIF360). AIF360 on IBM arendatav (heksast algoritmist
koosnev metoodika ja rakendus, mis aitab tuvastada ja korvaldada AlS-is
kasutatavate andmestike ja mudelite kallutatust ning parandada algoritmide
selgitatavust [107], [123]. Vastava metoodika tarkvaralised realisatsioonid [124],
[125] vBimaldavad AlS-i eetiliste ja sotsiaalsete riskide haldamist toostuslikuks
kasutamiseks sobival tasemel. AIF360 hdlmab terviklikuks lahenduseks
kallutatuse kdrvaldamise peamised meetodid — alates d&iglasest andmete
eeltdotlemisest (,,fair pre-processing “), diglasest algoritmide treenimisest (,.fair
in-processing “) kuni diglasest tulemuste hindamiseni (,.fair post-processing )
[107]. Tervikliku lahenemise t6ttu vdimaldab see vahend AIS-i kallutatuse

avastamist ja meetmete rakendamist sobivaimas AlS-i elukaare etapis.

Tulemuste selgitus Tulemuste selgitus Tulemuste selgitus
Arendaja defineeritud
nduded

Andmete kallutatuse ,,/’/ \“A Mudeli kallutatuse " "=--- ->» Andmete kallutatuse
kontroll ja haldus kontroll ja haldus kontroll

Andmete Treening- Mudeli Mudeli Mudeli -
eeltootlus andmestik ehitamine testimine juurutamine Tagasiside

Joonis 14. AIF360 kontseptuaalne tlevaade [123].

e ModelOps. ModelOps on AlS-i arendajate kogukonna ja IBM toetatav algatus,
mille eesmark on rakendada DevOps ldhenemist eetiliste ja tookindlate AIS
rakenduste arendamiseks ja kaitamiseks. ModelOps eesmérk on saavutada AlS-
ide arendamise automatiseeritus, nduetelevastavus, usaldusvaarsus, jalgitavus ja

kvaliteedikontroll [112, 1k 1]. ModelOps on spetsiifiliselt masindppe
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probleemide lahendamiseks arendatud votete ja vahendite kogum. SeetGttu
vOimaldab ModelOps mitmete algoritmite samaaegse ja ulikiire treenimise ja
juurutamisega seonduva t66voo ja probleemide haldamist — ModelOps autorid
viitavad kasutajate poolt uute algoritmide kéikulaskmisele keskmiselt 1,2-226
korda péevas [112, |k 3]. Lisaks mudelite ja andmestiku kiire muutumise
riskidele voimaldab ModelOps toetada ka muude AIS-i riskide haldamist.

5.3 Riskide haldamise vahendid

Konkreetsete eetiliste ja sotsiaalsete riskide haldamise vahendid abistavad AlS-i
arendajat ja kaitajat peamiselt AlIS-i otsuste kallutatuse kontrollimisel ja korvaldamisel

ning algoritmi otsustuste vastuvGtmise protsessi selgitatavuse tagamisel.

AIS-i kallutatuse haldamise vahendid jagunevad kaheks suuremaks kategooriaks.
Esimene kategooria vahendeid seab eesmérgiks kallutuseni viivate tundlikke tunnuste
(nt sugu, rahvus) eemaldamise andmestikest enne nende kasutamist algoritmi
treenimiseks voi otsuste vastuvGtmiseks. Neid tooriistu eelistavate osapoolte hinnangul
on ainult nii vBimalik vélistada tundlike tunnuste md&ju algoritmi otsusele. Teised
tooriistad eelistavad algoritmide treenimist ja kasutamist kallutatuse ja tundlike tunnuste
osas eeltdotlemata andmetega ning kallutatuse kontrollimist ja eemaldamist algoritmi
otsuste tasemel. Neid tooriistu eelistavate osapoolte hinnangul on tundlike tunnuste
andmestikest korvaldamine limalt keeruline v6i lausa v8imatu, seda eriti kaudsete
tunnuste osas (nt postiindeks vOib viidata vastavas piirkonnas elava isiku
rahvusele)[126, Ik 53]. Teiseks véhendab andmestike eelnev puhastamine tundlikest
tunnustest selliste andmestike alusel treenitud algoritmide tapsust [107]. Autori
hinnangul on oluline tagada mitte andmestike, vaid just AlS-i otsuste nduetelevastavus.
SeetOttu tuleb pdhitahelepanu podrata just nende kallutatuse hindamisele ja
korvaldamisele. Kallutatuse tuvastamist toetavatest vahendites on enim késitlemist
leidnud FairML [118, Ik 2]. FairML on auditeerimistdoriist, mis mdddab ja muudab
inimesele arusaadavaks, kas ja mil maaral mdjutavad andmestiku tundlikud tunnused

konkreetse algoritmi tulemusi ([56, |k 93-94])!. Kirjanduses on osundatud ka

! Kallutatuse valtimist ja avastamist tutvustavates teadustoodes sisaldub sageli lisaks tehnilisele
tutvustusele haarav arutelu algoritmi kallutatuse ja Gigluse eetilise ja filosoofilise md6tme (le. Teemast
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jargmistele kallutatuse tuvastamise vahenditele Fairness Measures [127], FairTest [128],
[129] ning Aequitas [130], [131]. Kallutatuse eemaldamist voimaldavad ka Themis-ML
[132], [133] ning Fairness Comparison komplekt [134], [135].

Teine liik vahendeid toetab algoritmi otsuste selgitatavuse tagamist — need lahendused
moddavad algoritmi sisendite muutuse mdju véaljundile ja visualiseerivad inimesele
arusaadavalt algoritmi poolt kasutavad sisendid ning sisendite mdju otsustele.
Kirjanduses on kasitlemist leidnud LIME (,,Local Interpretable Model-Agnostic
Explanations®), mis on mitmest algoritmist koosnev masindppe Kklassifikaatorite
selgitamise raamistik [110]. Muuhulgas voimaldab LIME superpiksli meetodil
visualiseerida ka algoritmi poolt fotode klassifitseerimisel (pildituvastus) aluseks voetud
pildi osasid [136, Ik 5-9] ja korrigeerida vastavaid algoritmi vigu enne algoritmi
kasutusse votmist [110, Ik 5, 9]. Masindppe algoritmide selgitatavust kasitlev kirjandus
naitab ilmekalt, kui pdimunud on valdavalt masina loodud algoritmide otsuste inimesele
arusaadavuse probleem algoritmi tehnilise  tookindluse probleemiga.
Masindppealgoritmi otsuste pdhjenduste mdistmise ja auditeerimise vahenditeks on ka
Gestalt [137], Modeltracker [138], QIl (,,Quantitative Input Influence”) [111] ja
TREPAN [139]. Seda tulpi vahendite arendajad leiavad, et algoritmi otsuste
selgitatavus on algoritmi otsuste usaldamise eelduseks [110, Ik 10], [111, Ik 1].

Autori hinnangul on AIS-i elukaare haldamise metoodikad varajases arengujargus,
madala kipsustasemega ning vélja ei ole kujunenud uldtunnustatud lahendusi [112, Ik
1]. Konkreetsete AlS-i eetilisusega seonduvate standarditeni jdudmisest on oodata 2020.
aasta 16pus, mil IEEE avaldab P7000™ standardiseeria esimesed standardid. Kuid ka
standardid esitavad iksnes nduded ja jatavad kasutajatele vdimaluse ja vastutuse valida

konkreetsesse olukorda sobivad metoodikad ja vahendid.

Olemasolevate meetodite ja nende tarkvaraliste rakenduste abil on siiski vOimalik
oluliselt parandada kéideldavate AlIS-ide vastavust eetilise AIS-i nGuetele ning hallata

selliste susteemide kaitamisega seonduvaid eetilisi ja sotsiaalseid riske.

sligavamalt huvitatutel soovitab autor tutvuda Adebayo [56] ja Barocase [51] kasitlustega ning
Kamishima ettekannetega &iglus-teadlikkust andmekaevest [9]. Kamishima annab tlevaatliku késitluse
nii erinevatest relevantsetest digluse vormidest (vdrdsed v8imalused vs vordsed tulemused) kui ka nende
tehnilistest véljendustest kitsamas masindppe valdkonnas.
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Kokkuvote

Magistritoos uuris autor eetilisele AlS-ile esitatud eetilisi ja sotsiaalseid ndudeid, nende

nduete sisu ning nende taitmise viise.

Eetilisele AlS-ile esitatud ndudeid tuleb selliste siisteemide kavandamisel ja kaitamisel
arvesse votta juba tdna. Kdesoleval hetkel ei ole veel kehtestatud spetsiifiliselt AlS-idele
rakenduvaid kohustuslikke eetilisi ja sotsiaalseid ndudeid voi standardeid, kuid need on
peatselt tulemas. Ka on raamdokumentidest ning standardimisalgatustest naha
uhiskonna ja valdkonna osapoolte ootus, et AlS-i arendajad ja kéitajad peavad juba tana
tagama eetilise AIS-i pBhinduete tditmise. Ka on moned sellised pdhinduded juba
satestatud Oigusaktides kas dldiste (nt Gldine kahju tekitamise voi diskrimineerimise
keeld) voi valdkonnapdhiste nduetena (nt isikuandmete kaitse reeglid). Seega on eetilise

AIS-i nBuded tana valdavalt soovituslikud, kuid osaliselt juba kohustuslikud.

Vaba tahte puudumise tottu ei saa (tdna veel) eetilise AlS-i nbuete tditmist nduda AlIS-
ide endi poolt. AlS-idel on teatav autonoomia ja intelligents. Samas ei ole see piisav
AlS-idele vaba tahte omistamiseks. Eetiliste ja sotsiaalsete hinnangute andmise
eelduseks on aga just vaba tahte alusel toimuv poOhjustamine. Siiski on AlS-ide
autonoomia ja intelligentsus piisav selleks, et pdhjustada mitmeid kdesoleva magistritdo
teises peatikis kasitletud spetsiifilisi probleeme ja riske. Autonoomsus annab AlS-idele
vOimekuse muuta susteemi t60 kadigus ise oma toimimist. Teadmiste omandamisega (nt
masindppealgoritmi Opetamisega) kaasneb algoritmi otsuste vastuvdtmise protsessi
muutus. Ka valivad AIS-id otsuse tegemiseks kasutatavad andmed ning neile
omistatavad osakaalud autonoomselt vdi inimese piiratud osalusel. S6ltuvalt kasutatud
tehnoloogiast, vOib arusaamine algoritmi otsustamise aluseks olevatest reeglitest,
andmetest ja nende muutumisest olla inimesele tlikeeruline voi praktiliselt vimatu. See
autonoomsus, intelligentsus ja inimesele arusaadavuse piiratus v6ib kaasa tuua AlS-i
kdrvalekaldumise inimese poolt seatud eetilistest ja sotsiaalsetest nduetest. Samad

pohjused raskendavad ka AlS-ide tookindluse tagamist.

AlS-ile esitatud eetilised ja sotsiaalsed néuded on sisuliselt nduded AIS-i arendaja ja
kéitaja tegevusele. AlS-i arendaja ja kaitaja peavad tagama, et AlS-i m6jud vastavad
uhiskonnas ja konkreetses AIS-i kaitamise kontekstis asjakohastele eetilistele ja

sotsiaalsetele nduetele. Eetilise AlIS-i nbuete taitmine on ennekdike susteemi kaitaja
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ulesanne, kuna AIS pdhjustab inimestele vOi Uhiskonnale vahetut moéju just kaitaja
tegevuse raames. Arendaja peab jargima eetilise AIS-i ndudeid, et anda kéitaja

kasutusse nduetekohane sisteem.

Autori kasitluses on eetiline selline AIS, (1) mille kditaja on tuvastanud konkreetses
kaitamise kontekstis asjakohased eetilised ja sotsiaalsed nduded, (2) mé&&ranud nende
alusel nduded susteemi toimimisele ja (3) mis taidab neid nduetekohaselt. Eetilise AlS-i
kasitlused ei erista véga tdpselt eetilisi ja sotsiaalseid ndudeid, vaid kasitlevad neid
uhtse eetilise vdi usaldusvaarse AIS-i nduete paketina. Vastavad nduded erinevad
kéasitluste 16ikes, kuid on teatav Uhisosa, mille alusel on autor vélja toonud jargmised
pohinduded eetilisele AlS-ile: (1) inimdiguste ja inimvaarikuse austamine, (2) AlS-i
otsuste ja mdjude Biglus, (3) AIS-i otsuste arusaadavus ja selgitatavus, (4) AIlS-i
tookindlus ja riskihaldus ning (5) vastutus AlS-i otsuste ja mdjude eest (vt Joonis 6, Ik
56). Eetilise AlS-i definitsiooni osaks on ka ststeemi tookindlus ja riskide haldamine,
kuna nende ebapiisavus on AlS-ide mitmete eetiliste ja sotsiaalsete probleemide
pdhjuseks. Magistritd6 kolmandas peatiikis avatud eetilise AIS-i ndudeid tuleb
konkretiseerida konkreetse AlS-i anallilisi ja kavandamise kdigus ning valdavas osas on

neid vBimalik labi tehniliste vdi muude meetmete praktiliselt rakendada.

AlS-iga seonduvatel eetilistel ja sotsiaalsetel riskidel ja mdjudel on véga erinevad
pdhjused. Need riskid ja mdjud vdivad avalduda AIS-i elukaare erinevates etappides.
Autori hinnangul leidis magistritods kinnitamist hipotees, et vastavaid riske on
vOimalik hallata tksnes konkreetse AIS-i kogu elukaart h6lmava riskihalduse abil.
Autori  Kirjeldatud eetilise AIS-i riskihalduse kontseptsioon koosneb jargmisest
etappidest: (1) asjakohaste eetiliste ja sotsiaalsete nduete anallus, (2) AlS-i riskianaltits
ja -halduse kavandamine, (3) AIlS-i riskihalduse rakendamine ning (4) eetilise AlS-i
kaitamine (sh nduete taitmise jalgimine). Sellist riskihaldust v6ib rakendada iseseisvalt,
kuid sageli vdib olla otstarbekas selle lilitamine organisatsiooni vdi infosisteemi
uldisesse riskide haldamise susteemi. Tapsemalt on kirjanduses soovitatud riskihalduse

meetmeid kirjeldatud magistritéo neljandas peatukis.

AIS-i elukaarel ilmnevate eetiliste ja sotsiaalsete riskide haldamise metoodikad ja
vahendid on tdna veel madala kiipsustasemega [112, Ik 1], mistdttu on eetilise AlS-i
tagamine jatkuvalt keeruline véaljakutse [74, Ik 12]. Metoodikatest on hetkel vahetuma,

ent ebapraktilise mojuga EL-i eetikasuunised. Samas on 2020. aasta jooksul oodata
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IEEE P7000™ standardiseeria eetilise AlS-iga seonduvaid standardeid, mis peaksid
andma konkreetsemaid juhiseid. Eetilise AIS-i haldust toetavad vahendid on
kattesaadavad nii integreerituna suuremate masindppelahenduste pakkujate (Google,
IBM, Microsoft, Amazon) teenustesse kui ka eraldiseisvalt (nt IBM AIF360).
Spetsiifiliste riskide haldamise vahendid toetavad ennekdike AIS-i otsuste kallutatuse
kdrvaldamist (FairML, Fairness Measures jt) vOi otsustusprotsessi selgitatavuse

tagamist (LIME, Gestalt jt). Tapsem ulevaade on esitatud magistritd6 viiendas peatukis.

Autor peab oluliseks eetiliste ja sotsiaalsete nduete jargimist AlS-ide kavandamisel ja
kaitamisel. Eetilise AlS-i kavandamise l&htepunktiks on aga suutlikkus analiiisida AlS-
iga kaasnevaid eetilisi ja sotsiaalseid mdjusid ja riske, mdista nende allikaid ja neid
pdhjustavaid ohte ning pakkuda valja mittesoovitud mdjude haldamiseks sobivad
meetmeid. Seetbttu soovitab autor kaaluda infotehnoloogia Gppekavade laiendamist,
Opetamaks infosiisteemide arendajaid ja kaitajaid markama ja ennetama ka

slisteemidega seonduvaid eetilisi ja sotsiaalseid ohte [73].

Inseneriteadused on alati lahtunud insenerieetikast, kuid sotsiaalsema mdGtmega
eetikakisimusi (kallutatus, diglus, vabaduste piiramine) ei ole traditsiooniliselt loetud
inseneriteaduste uurimisesemesse. Tehnoloogia thiskondlike mdjude suurenemise tottu
peaksid aga muutuma ka ootused inseneridele — enam ei ole aktsepteeritav sotsiaalseid
ndudeid eirava tehnoloogia kasutajateni viimine ning negatiivsete mdjude Uhiskonna
lahendada jatmine [106, Ik 1].

Ka ei ole autori hinnangul pdhjendatud jatta tehnoloogiliste riskidega seonduva
diskussiooni juhtimine ilma tehnoloogia-alase ettevalmistuseta eetikutele, filosoofidele
vOi uhiskonnateadlastele: reaalteaduste ja sellele tugineva tehnoloogia mittemdistmise
tottu voib diskussioon keskenduda ebapraktiliste (nt tehisintellektile Gigussubjektsuse
omistamine) probleemide kasitlemisele, samal ajal kui praktilist vaartust omavad,

igapéevased probleemid (AIS otsuste selgitatavus) jadvad adekvaatselt kasitlemata.

Edasise uurimise jaoks peab autor huvitavaks AlS-i otsuste inimesele selgitatavuse ning
otsuste kallutatuse korvaldamise praktiliste votete késitlemist. Nende probleemide
lahendamine aitaks véltida suurt osa magistritdos késitletud AIS-i eetilistest ja
sotsiaalsetest probleemidest ja riskidest. Nende lahendamise kéigus tGusetuvad koos

tehniliste kiisimusetega ka mitmed keerulised eetilised ja sotsiaalsed probleemid.
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