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Annotatsioon

Toos ldbitakse AS Sertifitseerimiskeskuses kdimasoleva Smart-ID projekti néitel protsess, mis

aitab kaardistada erinevate osapoolte ndudeid téditva raportite siisteemi.

Igapéevaste toodiilesannete tditmiseks ja otsuste tegemiseks on igal rollil vaja informatsiooni.
Niiteks tootejuht vajab iilevaadet, kuidas teenuse kéitumine on muutunud pérast
versiooniuuendust. Samas klienditugi tegeleb konkreetse torke uurimisega ning peab vaatama vaid

iihte terviksessiooni. Sellest tulenevalt kaardistatakse esmalt rollid ning nende infovajadused.

Autori hinnangul on vajalik juurutada metoodikat, mis vdimaldab siistemaatiliselt ldheneda

raportite loomise protsessile.

Eesmérk on leida standardne arhitektuuri raamistik, mis aitab kaasa raportite infosiisteemi
loomisele. Raamistik peab vdimaldama saada iilevaade erinevatest rollidest, kes on raportitest
huvitatud ja kirjeldama nende eesmérgid ning andmevajadused. Raamistiku abil tekib tilevaatlik

pilt seostest erinevate rollide, raportite ning Smart-ID infosiisteemi vahel.
Loput6o pohilised tulemused on:

1. Valmib eestikeelne metoodika dokument, mis kirjeldab dra raportite siisteemi loomise
protsessi, mis on kasutatav ka teiste infosiisteemide puhul. Lisas 1 on metoodika

iilevaatlikult esitatud ingliskeelsena.

2. Kaardistatakse infovajadused (nduded infosiisteemile) — mis andmeid peab Smart-ID

infostisteem salvestama.

3. Kaardistatakse nduded raportite infosilisteemile — millised raportid on vaja ning mis nduded

tekivad sellest tulenevalt kasutatavale vahendile.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 62 lehekiiljel, 6 peatiikki, 20 joonist, 5 tabelit.



Abstract

The aim of the thesis is to go through the process of creating the reporting system based on ongoing

Smart-ID project in AS Sertifitseerimiskeskus.

The author is required to implement a methodology that allows for a systematic approach to the

process of creating reports.

It is important to get an overview of the actual data needs — what information is needed to hold in
the information system and it’s logs. The need for provided data derives directly from the
requirements of different stakeholders. It is necessary to map the links between systems using the

Integrated Architecture Framework. [1]
The main results of the thesis are:

1. Estonian methodology document that will describe the process of creating the reporting

system. Appendix 1 briefly describes used methodology in English.

2. Overview of the information needs to the Smart-ID system (data that needs to be provided

to reporting system)

3. Requirements for the reporting system. What reports are needed and which related

requirements arise.

The thesis is in Estonian and contains 62 pages of text, 6 chapters, 20 figures, 5 tables.



SK

Splunk Enterprise

Nagios

API

Risi

Kolmas osapool

Autentimine

Allkirjastamine

(digitaalne)

IP

SMS

Liihendite ja moistete sonastik

AS Sertifitseerimiskeskus
Vahend, mis pakub logihalduse ning raportite loomise funktsionaalsust.

Monitooringu vahend, mida SK teenuste jalgimiseks kasutab.

Application Programming Interface
Liides, mida saab kasutada programmiga suhtlemiseks ja mille 1dbi on

voimalik laiendada programmi funktsionaalsust.

Hash
Digitaalne ,,sdrmejilg®™ andmetest. Moodustatud kokku lepitud rési

funktsiooni abil.

Relying Party

Sdltuv osapool, klient voi partner, kes teenust kasutab.

Authentication
Isiku tuvastamine digitaalselt. Smart-ID kontekstis allkirjastatakse

kasutaja autentimise privaatvotmega kolmanda osapoole poolt valitud rési.

Signing (digital)
Dokumendi riasi ja kasutaja allkirjastamise salajast votit kasutades
arvutatakse vastavalt kasutatavale kriiptograafilisele rasifunktsioonile

allkirja rasi.

IP address

Vorgus asuva seadme aadress.

Short Message Service

TekstisOnumite saatmise teenus mobiiltelefonidel.



CA

Sertifikaat

IAF

oS

Certificate Authority

Olem, mis véljastab digitaalseid sertifikaate.

Certificate
CA poolt vélja antud elektrooniline tdend, mis seob isiku ja avaliku

vOtme. Voimaldab kontrollida isiku samasust.

The Integrated Architecture Framework
Integreeritud Arhitektuuri Raamistik. Loodud abivahendina, et luua

seoseid IT ja ériloogika vahel.

Operating system
Siisteemne tarkvara, mis haldab riistvara ja tarkvara ressursse

(arvuti)silisteemis.
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1. Sissejuhatus

Jéarjest enam rédgitakse andmeanaliiiisist ning mainitakse sdna ,,Suurandmed® ning varasemast
rohkem tekib suures mahus meta-andmeid. Autori arvates on SK —s liialt vihe tdhelepanu
poOoratud reaalse andmevajaduse kirjeldamisele, mis on eelduseks vajalike raportite loomiseks.
Raportite andmevajadusele ja funktsionaalsetele nduetele tuleks moelda juba infosiisteemi
loomise algfaasis. Hilisemad muudatused vdivad osutuda liialt kulukateks ning vajada siisteemi

toimimise loogika tdielikku timber tegemist.

AS  Sertifitseerimiskeskus  (SK) on riiklikult  akrediteeritud —sertifitseerimis- ja
ajatempliteenusele ning sellega seotud tarkvara arendusele ja opereerimisele keskendunud

ettevote.

SK pdhitegevusteks on:
e sertifitseerimis- ja ajatempliteenuse pakkumine;
e digitaalallkirjastamise tehnoloogia ja rakenduste véljatodtamine;
e valideerimisteenuste pakkumine. [1]

SK on Mobiil-ID tulevikukindluse ja parema eksporditavuse suurendamiseks koostdds enda
arenduspartneritega uurinud Mobiil-ID edasi arenduse vdimalusi. Uuringute tulemusena on
joutud Mobiil-ID-le alternatiivne isikutuvastuse ja digitaalallkirjastamise lahenduseni, mille
puhul ei ole vaja spetsiaalset SIM kaarti. Privaatvdtmed on hoitud serveri ja kasutaja telefoni
vahel jagatud osakutena. Siinses magistritoos kutsutakse edaspidi seda lahendust Smart-ID’ks

(SK sisene projekti nimi).

Smart-ID ndol on tegu hajussiisteemiga, mis koosneb serveri-poolsetest komponentidest,
kolmanda osapoole teenustest, telefoni operatsioonisiisteemist ning -rakendusest. Mitmed
soltuvused muudavad keeruliseks ja samas véga oluliseks regulaarse teenuse kvaliteedi
modtmise ning potentsiaalse torkekoha vélja selgitamise. Smart-ID projekti puhul on logimise
nouete loomisel kasutatud Tiit Hallase magistritodd [2], mis aga ei keskendu logimisele
raportite loomise perspektiivist ldhtudes. Raportite infosiisteem on toetav teenus, mis

vOimaldab erinevatel padevusaladel saada tilevaadet jilgitavast infosiisteemist.
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T60 teostamiseks leitakse sobiv raamistik, mis voimaldaks silistemaatiliselt ldheneda raportite
stisteemi nouete kirjeldamisele ning kirjeldada seosed infosiisteemiga, mille andmete pdhjal

raporteid teostatakse.

To66 struktuur on esitatud joonisel 1.

1.1 Taust ja probleem

Seoses Smart-ID siisteemiga on asutusesisestel- ja kolmandatel osapooltel erinevad
infovajadused, mille rahuldamiseks on tarvis spetsiifilisi raporteid ja analiiiise. Néiteks
teenusejuhile on vajalik teenusega seotud iilevaatlik statistika — nditeks kuidas erinevate
slisteemi versioonidega muutub siisteemi kéitumine. Klienditoel on olulisem {iihe spetsiifilise

olukorra uurimine ja kliendi probleemi lahendamine.

Ulaltoodud infovajaduste lahenduseks oleks juurutada keskne raportite infosiisteem, mis kogub
kokku erinevate teenuste toimimise info ning vdimaldaks nende pohjal erinevaid infovajadusi
tditvaid otsinguid teostada. Statistilised otsingu tulemused peaks olema voimalik esitada ka

graafilisel kujul.

Huvitatud osapoolteks voivad asutusesiseselt olla nditeks: tootejuht, teenusejuht, IT haldus,
kasutajatugi. Ettevotte-vilisteks osapoolteks voivad olla kolmandad osapooled (kliendid,

partnerid) ning infosiisteemi kasutajad.

Tlipiline algatatud protsess 1dbib mitmeid erinevaid servereid ning keskkondi, kuid selle
kdigus maha salvestatavaid kirjeid voib olla kohati viga keerukas iiheks tervikuks kokku

siduda. POhjuseks on iihtse identifikaatori puudumine.

Raportite koostamist raskendab ka asjaolu, kui tekkivas logis pole kdiki vajalikke andmeid.
Tuleb pdhjalikult 1dbi mdelda, mis andmed on tarvilik salvestada, et raportitele esitatud

andmevajaduse noudeid tiita.

SK tootaja Mikk Méhar poolt teostatud diplomit6ds ,,Keskse logihalduslahenduse rakendamine
AS-is Sertifitseerimiskeskus® valiti sobiliku logianaliiiisi vahendina vélja ,,.Splunk Enterprise®.

Too6s 1dbiviidud analiiiisi kohaselt vastas toode kdige paremini ettevdtte poolt seatud nduetele.

[3].

Splunk on vdimekas logihaldus ja andmeanaliiiisi vahend, mis vdimaldab koguda logide
andmed erinevate seadmete ja rakenduste 1dikes. Péaringud meenutavad kohati andmebaasi

stintaksile sarnast péaringute loomise keelt. Mugavaks kasutamiseks on loodud veebipdhine
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graafiline kasutajaliides, mis vOimaldab kasutajal luua uusi vdi kasutada juba varem

defineeritud otsinguid. [4]

Kuna hetkel ons AS Sertifitseerimiskeskuses kdimas Smart-ID projekt, mis on arenduse faasis,

siis kasutatakse projektis loodavat siisteemi antud t60s niditena.

1.2 Ulesande piistitus

Magistrit6o eesmérk on leida standardne raamistik raportite loomiseks, Smart-ID projekti néitel

labitakse punktid, mis voimaldavad:
1) kaardistada raportitest huvituvad rollid;
2) leida rollide nduded raportitele — mis raporteid néha soovitakse;

3) selgitada vélja infovajadus — analiilisida, mis andmed on tarvilikud raportite
teostamiseks ja koostada selle pohjal andmemudel ja nduded, mis oleks jélgitavale

infosiisteemile sisendiks;
4) veenduda olemasoleva vahendi sobilikkuses raportite teostamiseks vdi valida vilja uus;
To06 tulemusest saadav kasu on:

1. Valmib metoodika, mida aluseks vottes saab kaardistada raportite loomiseks vajalikud

eeldused mistahes teisele SK infosiisteemile.

2. Smart-ID projekti raportite siisteemi loomise vdimaldamiseks kaardistatakse selleks
vajalikud eeldused — huvituvad rollid, infovajadus ja nduded raportitele ja raportite loomise

vahendile.

3. Smart-ID projekti nditel ldbitakse metoodikas kirjeldatud punktid ning selle tulemusena

saab anda hinnangu raamistiku sobivuse kohta.

1.3 Metoodika

Antud peatiiki eesmérk on valida metoodika, mis aitaks kaasa raportite infosiisteemi

juurutamisele SK-s. Metoodikaga koos valitakse vélja ka sobilik raamistik infosiisteemide

13



vaheliste seoste kirjeldamiseks. Raamistik peab omama vdimekust kaardistada siisteemide
toimimise loogika iildisel tasemel, keskendumata detailselt lahenduse disaini loomisele.
Raamistik peab vdoimaldama piisavat paindlikkust, et muuta kirjeldamise protsessi ettevottele
sobivamaks. Antakse iilevaade teenuste toimimise loogikatest ning omavahelistest seostest.

Kaardistatakse nduded.

1.3.1 Ettevotte arhitektuuri raamistike tutvustus

Zachmani raamistik ,,The Zachman Framework for Enterprise Architectures on laialdaselt
kasutatud ettevotte arhitektuuri dokumenteerimise ja arendamise raamistik. Raamistiku
vertikaalne tasand vastab kiisimustele ,,mida?*, , kuidas?*, , kus?*, , . kes?*, ,millal?*ja ,,miks?*.
Horisontaalse taseme vaated on: planeerija-, omaniku-, projekteerija-, ehitaja-, alltoovotja

vaade ja toimiv organisatsioon. [5]

Teine tuntud arhitektuuri raamistik on Integreeritud arhitektuuri raamistik ,,/ntegrated
Archidecture Framework®, mis on vilja tootatud Capgemini poolt. Arendus algas 1993. aastal
ning on jdrjepidevalt parimatele praktikatele tuginedes arenenud. Tegemist on véga paindliku
raamistikuga ning voimaldab kohanduda vastavalt ettevotte vajadustele. See koosneb
horisontaalsetest abstraktsest tasemetest, mis vastavad kiisimustele: ,,miks?, , mida?“,
»kuidas?*,  millega?*. Vertikaalne tasand vaatab iri, informatsiooni, informatsioonisiisteemide

ja tehnoloogia infrastruktuuri taset. (Lisa 2) [6]

1.3.2 Sobiliku raamistiku valik

Antud projekti raames keskendutakse infosiisteemide kirjeldamise tasemele. Eesmérk on leida
raamistik, mis oleks piisavalt abstraktse tasemega, et iilevaatlikult kirjeldada ideaalset tulemust.
Samas peaks olema vOimalus laiendada raamistikku juba kitsamatele vaadetele. Vorreldavad
raamistikud on omavahel viga sarnased ja omavad kattuvaid alamosi. IAF meenutab Zachmani
lihtsustatud versiooni, pakkudes kolmanda dimensioonina juurde pdhjalikuma éri ja turvalisuse

vaate kirjeldamise. [7]

Ettevotte arhitektuuri raamistike hindamise skaala, mille alusel toimub arhitektuuri raamistike

hindamine:
1 pall: ei kajasta teemat.

2 palli: kajastab teemat ebapiisavalt.
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3 palli: saab teemaga aktsepteeritavalt hakkama.
4 palli: saab hidsti hakkama teema kajastamisega.

Tabel 1 - Ettevotte arhitektuuri raamistike vordlus

Hinnang (4 palli skaalal)
Kriteerium Zachmani raamistik IAF
Ari fookus 2 3
Raamistiku pohjalikkus 4 3
Rakendamise lihtsus 2 3
(tehnoloogia) Paindlikkus 3 4
Kokku 11 13

Hindamise pohjal selgus, et IAF pakub paindlikumat ning suurema iri fookusega ldhenemist.
Pohiliseks plussiks on rakendamise lihtsus: IAF-is antakse rakendamisest hea iilevaade ning

ndpundited, kuidas kombineerida paindlikult nditeks erinevate UML mudelitega.

1.3.3 Metoodika kirjeldus

Too teostamiseks osutus kahest vOrreldud raamistikust paremaks Integreeritud Arhitektuuri

Raamistik (The Integrated Architecture Framework - IAF). [6]

To6 kdigus keskendutakse IAF infosiisteemi vaatele, mille puhul ldbitakse neli abstraktset taset.
Esimeses osas antakse lilevaade Smart-ID infosiisteemist:

1. Antakse lilevaade infosiisteemist, mille andmete pdhjal raporteid teostama hakatakse:

1.1. Kirjeldatakse konteksti taset (tekib iilevaade, miks infosilisteem loodud on).
1.2. Kirjeldatakse kontseptuaalset taset (tekib {ilevaade, mida infosiisteem teeb -
kasutuslood).

1.3. Kirjeldatakse loogilist taset (tekib tlilevaade, kuidas siisteem toimib - jadadiagramm).
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1.4. Kirjeldatakse fiiiisilist taset (tekib iilevaade mis vahendeid kasutatakse fiiiisilisel

tasemel)
Teises osas keskendutakse raportite infosiisteemi vajaduste kaardistamisele:

2. Antakse iilevaade raportite infosiisteemist:
2.1. Kirjeldatakse konteksti taset
2.2. Kirjeldatakse kontseptuaalset taset (kasutuslood erinevate osapoolte vaates — mida
siisteem tegema peaks).

2.3. Kirjeldatakse loogilist taset (soovilood — kuidas siisteem toimima peaks)
Kolmandas osas keskendutakse Smart-ID infosiisteemi nGuete kaardistamisele.

3. Piistitatakse nduded infosiisteemile (Kaardistada - sisendiks eelnevad kaks punkti).

a) Milliseid andmeid on vaja raportite / monitooringute teostamiseks?

b) Mis andmeid oleks tarvis erinevates serverites olevate logikirjete seostamiseks?
c) Mis andmed on olemas / juba logitakse?

d) Mis andmeid oleks juurde vaja?

Neljandas osas tegeletakse raportisiisteemi fiitisilise taseme kirjeldamisega. Vaadatakse iile

sobilikkus noutud raportite teostamiseks.

4. Raportisiisteemi fiilisiline tase (nduded raportite koostamise / analiiiitika vahendile —

Vastab kiisimusele: millega? )

e Mis funktsioonid peavad olema toetatud, et ndutud raportid / monitooringud teostada.
Sobiliku analiiiitika vahendi valik.
e Analiiiis, kas olemasoleva voi véljavalitud vahendi puhul on nduded tididetud.

e Mis oleks vaja lisada / vo1 mone muu vahendiga teostada?
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1.4 Ulevaade toost

class T66 struktuur/

| Peatiikk 4 Peatiikk 2 |
Sisend

| - Nouete plstitamine infosiisteemile - Ulevaade Smart-ID infoslisteemist

Andmevajaduse sisend Sisend

Peatiikk 5
Peatiikk 3

Raportite koostamise vahendi valik (fiusiline tase)

Rollide kirjeldus

| - Raportite kirjeldus Noéuded

Joonis 1 - Too struktuur

Too teises peatiikis kirjeldatakse Smart-ID infosilisteemi pohilisi kasutuslugusid. Antakse
iilevaade Smart-ID infosiisteemist — peamistest funktsionaalsustest ja slisteemi komponentide
seostest. Peatiikk vOimaldab paremini aru saada raportite soovilugude ja infosiisteemi

loginduete seostest ning on neile sisendiks.

Kolmas peatiilkk keskendub raportite kirjeldustele. Kaardistatakse erinevad raportitest
huvituvad rollid. Antakse iilevaade intervjuudest, et selgitada vilja, milliseid raporteid on
tarvilik infovajaduste tditmiseks koostada. Pakutakse sisendit raportite koostamise vahendile

esitavate nouete analiilisiks ning Smart-1D siisteemile.

Neljandas peatiikis toimub eelnevaid peatiikke sisendiks vottes infosiisteemile nduete

piistitamine. Selgitatakse vélja infovajadus ning nduded Smart-ID logidele.

Viiendas peatiikis kaardistatakse funktsionaalsed nduded raportite koostamise vahendile.
Selgub, millist vdimekust peaks vahend omama. Vaadeldakse valitud raportite loomise vahendi

vOimalusi ning sobivust.

Too teostamisel on kasutatud Integreeritud Arhitektuuri raamistikku, mis vodimaldab

arusaadavalt esitada infostisteemide vahelisi seoseid.
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Antud raamistik koosneb neljast tasemest:

1. Konteksti tase — vastab kiisimusele ,,Miks?*. Infoslisteemi iildine tase, mis keskendub

eesmadrkidele, strateegiale ja visioonile, millel ettevite pohineb.

2. Kontseptuaalne tase — vastab kiisimusele ,,Mida?*. Tase, kus kaardistatakse probleemid,

mida on vaja lahendada.

3. Loogiline tase — vastab kiisimusele ,,Kuidas?*. Tase, mis aitab leida ideaalse tulemust , mis

on lahendusest soltumatu. Analiiiisi védljundiks on soovitud tulemuse visioon.

4. Fiitisiline tase — vastab kiisimusele ,,Millega?*. Piiritletud nduete ja juhistega tase, mis on

seotud loogilise taseme tulemuse ,,tolkimisega“ ettevotte struktuuri. [8]

Antud projekti raames kasutatakse infosiisteemide pohist vaadet ja keskendutakse

siisteemidevahelistele seostele (Joonis 2).
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class Projekti IAF /

Konteksti tase - "Miks?"

Ettev otte eesmargid

Missioon
Strateegia
Visioon

Smart-ID vaade

Sisaldab

Kontseptuaplne tase

"Mida an

Sisend

Raportite Infoslisteemi vaade

Sisaldab

- Allkijastamine
- Autentimine
- Registreerimine

P&devusalade vaade

Loogiling tase - "Kpidas?"

SmartD Loogika

Sisend (Toimimise loogika)

- Allkirjastamise loogika
- Autentimise loogika
- _Registreerimise loogika

Sisend (Andmevajadus)

Raportite Loogika

Soovilood

Sisend (Nduded vahendile)

Fuusiline| tase - "Millega?"

Vahend

l

Andmebaas (Oracle)

Sisend (Andmeallikate néuded)

Vahend

- OS (Linux)

Monitooringu loomise vahend (Nagios)
Raportite loomise vahend (Splunk)

’ - Andmete kogumise vahend (Splunk)

Joonis 2 - Integreeritud Arhitektuuri vaade
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2. Ulevaade Smart-ID infosiisteemist

Peatiiki eesmirgiks on anda iilevaade infosiisteemist, mille kohta raporteid realiseerida

soovitakse.
Labi kaiakse koik raamistikus késitletud tasemed (Lisa 2):
Kontseptuaalsel tasemel antakse iilevaade, miks Smart-ID vajalik on.

Kontseptuaalsel tasemel antakse iilevaade, mida siisteemis teha saab ning mis on peamised

funktsionaalsused.

Loogilisel tasemel antakse iilevaade, mis moodi siisteem loogika maéttes toimib. Kasutuslood
voimaldavad kirjeldada funktsionaalsust, mis on olulised padevusala, siisteemi voi tarkvara

jaoks.

Fiiisiline tase annab iilevaate, milline on abstraktsel tasemel siisteemi iilesehitus. Tekib
arusaamine, mis vahendeid kasutatakse andmete ja logide hoiustamiseks. Tulemus annab

sisendi raportite infosiisteemile, esitades ndouded andmete hankimise voimekusele. [8]

2.1 Smart-ID konteksti tase

Smart-ID on Mobiil-ID-le alternatiivne isikutuvastuse ja digitaalallkirjastamise lahendus, mille
puhul ei ole vaja spetsiaalset SIM kaarti. Privaatvotmed on hoitud serveri ja kasutaja telefoni

vahel jagatud osakutena.

Ettevottele pakub Smart-ID suuremat vdimekust eksportida Mobiil-ID-d. SIM kaartidel
pohineva lahenduse miinuseks on keeruline véljastusprotsess. SIM kaart on vaja toota,
viljastada kliendile ja seejérel aktiveerida. Kliendile tekitab see ebameeldivusi, kuna Mobiil-

ID kasutusele vtmisel tuleb vélja vahetada SIM kaart, mis eeldab esinduses kohapeal kdimist.

Mobiil-ID puhul kasutatakse andmeiihendusena serveri ja telefoni vahel SMS-e. siis Smart-1D
puhul on kasutusel internetiithendus. SIM rakenduse asemel on kasutusel mobiilirakendus, mis
lisab véimalusi kasutajakogemuse tostmiseks. Mobiilirakenduse kasutamine avab mitmeid uusi

voimalusi, kuidas teenuse kvaliteeti modta ja parandada.

SIM kaardi ndudest loobumine voimaldab Smart-ID-d votta kasutusele seadmetes, kus sim

kaart puudub (nt. mdned tahvelarvutid)
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class Konteksti tase/

Ettev otte
eesmargid

Missioon
Strateegia
Visioon

M-ID eksport Uuem ja Parem
hallatavam kasutuskogemus
tehnoloogia

Smart-ID projekt

Joonis 3 - Smart-ID konteksti tase
Joonisega kirjeldatakse ettevotte eesmirkide ja projekti vaheline seos. Projekt aitab kaasa

ettevotte eesmarkide tiitmisel.

2.2 Smart-ID kontseptuaalne tase

Smart-ID kolm pohilist kasutus-stsenaariumit on autentimine (kasutaja tuvastamine),

allkirjastamine ja registreerimine.

1. Registreerimise protsessi kdigus luuakse kasutajale wuus profiil, genereeritakse

privaatvotmed ning seotakse reaalse isikuga.

2. Allkirjastamise protsessi kdigus signeerib kasutaja Kolmanda osapoole siisteemis loodud

dokumendi rési.
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3. Autentimise protsessi puhul soovib kasutaja siseneda Kolmanda osapoole infosiisteemi.

uc Primary Use Cases/

Smart-ID

Q

Mas osapool

sign

Kasutaj a\

¢

authenticate

registration
oo

Joonis 4 - Smart-ID kasutuslood

2.3 Smart-ID loogiline tase

Smart-ID loogiline tase koosneb kolmest pohilisest funktsionaalsusest: registreerimine,

autentimine ja allkirjastamine. Jargnevalt keskendutakse igale funktsionaalsusele eraldi.

2.3.1 Registreerimine

Kasutaja loob uue Smart-ID konto, mille kdigus genereeritakse teenuse kasutamiseks
(allkirjastamine / autentimine) tarvilikud votmed ning seejérel seostatakse reaalne isik loodud
votmetega. Eesti puhul on vdimalik kasutada kvalifitseeritud digitaalset isikutuvastust — ID
kaart voi mobiil-ID. [9] Riikide 1dikes voib protsess erineda. Seega kasutusloo puhul
keskendutakse registreerimise iildisele protsessile, mille kédigus genereeritakse kasutajale

privaatvotmed.
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Smart-ID konto registreerimise eeldused:

Smart-ID mobiilirakendus on paigaldatud nutitelefoni.

Kasutaja alustab registreerimise protsessi Smart-ID portaalis.

Pdhiline lihtsustatud kasutuslugu:

1.

Telefonirakendus skaneerib QR koodi

Telefonirakendus kiivitab votmete genereerimise protsessi
Telefonirakendus kiisib PIN1 ja PIN2 koodi

Kasutaja sisestab PIN1 ja PIN2

Telefonirakendus kéivitab sertifikaadi loomise protsessi
Smart-ID siisteem edastab sertifikaadi paringu CA —le

CA tagastab sertifikaadid Smart-ID rakendusele

Smart-ID rakendus edastab sertifikaadid telefonirakendusele
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o

A

Kasutaja

sd lihtsustatud registreerimise vaade/

SmartID Telefonirakendus

(from Actors)

CA

| 1.0
< scanQR()
' 11
< generateKeys()
1.2
~ TgenerateKeys()” ~ >
|
|
|
1.3 PING
|
_____ 14PN — - — - - ——— >
|
| 1.5
T generateCerts()
1.6
generateCerts()
1.7
<-------- generateCerts()
1.8
~ TgenerateCerts() ~ >

Joonis 5 - Registreerimise jadadiagramm

Autentimise kéigus selgitatakse vélja, kes on siisteemi pddseda sooviv isik. Tihtilugu on
infosiisteemides kasutusel kasutajanime ja parooli kombinatsioon, mis ei pruugi turvalisuse
tagamiseks olla piisav. Smart-ID pakub lisaturvalisust — autentimise eelduseks on eelnevalt

labitud protsess, mille kdigus tekib nutitelefoni kasutajaga seotud profiil koos votmetega.

2.3.2 Autentimine

Smart-ID autentimise eeldused:

1. Smart-ID mobiilirakendus on paigaldatud nutitelefoni.

2. Kasutaja on registreerinud Smart-ID profiili

3. Kasutaja alustab autentimise protsessi ,,Kolmanda osapoole* portaalis, infosiisteemis voi

rakenduses.
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Autentimise pohiline lihtsustatud kasutuslugu:
1) Kolmanda osapoole teenus edastab autentimisparingu.
2) Smart-ID teenus edastab paringu Kasutaja telefoni.
3) Kasutajalt kiisitakse PIN1.
4) Kasutaja sisestab PINT1.
5) Mobiilirakendus suhtleb Smart-ID teenusega ning kasutaja saab tuvastatud.
6) Kolmanda osapoole teenus edastab péaringu sessiooni staatuse kohta.

7) Smart-ID edastab Kasutaja andmed ja allkirjastatud rési.

sd lihtsustatud autentimise vaade /

% % SmartlD Telefonirakendus

Kolmas osapool Kasutaja
| |

| |
| 1.0 authenticate()
1

1.1 authenticate()

to——————— >

1.4 authenticate()

F——

1.5 getStatus()

1.6 getStatu
<__________g|___89 _________

| |
(from Actors) (from Actors)

>

-1

Joonis 6 - Autentimise jadadiagramm
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2.3.3 Allkirjastamine

Digitaalne allkiri vdimaldab elektrooniliselt sdlmida lepinguid, Digitaalallkirja olemust ning
kasutamist reguleerib Eestis "Digitaalallkirja seadus" ehk DAS, mis voeti vastu 7. mértsil 2000.

aastal.

Digitaalne allkiri on seaduse silmis vordne omakéelise allkirjaga. Kdik Eesti ametiasutused on

kohustatud votma vastu digitaalselt allkirjastatud dokumente. [10]

Alates 1. juulist 2016 joustub eIDAS regulatsioon, mille eesmirk on korvaldada takistused e-
identimise vahendite piiritilesel kasutamisel, mida liikmesriikides kasutatakse avalike teenuste
autentimisel. See tdhendab, et digitaalset identifitseerimist on vdimalik teostada piiritileselt

koigis Euroopa Liidu riikides. [11]

Smart-ID moistes on tegemist dokumendist genereeritud rdsi allkirjastamisega, kasutades

mobiiltelefoni- ja serverirakendust.

Smart-1D allkirjastamise eeldused:

1. Smart-ID mobiilirakendus on paigaldatud nutitelefoni.
2. Kasutaja on registreerinud Smart-ID profiili.

3. Kasutaja alustab allkirjastamise protsessi ,,Kolmanda osapoole* portaalis.

Allkirjastamise pohiline lihtsustatud kasutuslugu:

1) Kolmanda osapoole teenus edastab allkirjastamise péaringu (allkirjastatava dokumendi

rasi).
2) Smart-ID teenus edastab paringu Kasutaja telefoni.
3) Kasutajalt kiisitakse PIN2.
4) Kasutaja sisestab PIN2.
5) Mobiilirakendus suhtleb Smart-ID teenusega ning luuakse allkirjastatud rési.

6) Kolmanda osapoole teenus edastab paringu sessiooni staatuse kohta.
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7) Smart-ID edastab Kasutaja poolt allkirjastatud risi.

sd lihtsustatud allkirjastamise vaade/

A A

Kolmas osapool Kasutaja

Q Q SmartlD Telefonirakendus

|
I 1.0 createSign'ature()

L —

1
|
: 1.1 createSignature()
| L
|
|
—12PIN2
————— 1.3PIN2(|——————————— =
: 1.4 createSignature()
I L L
' | |
1.5 getSitatus() >t |
|
[
|
Y ———__ 1.6getStatus) _ _ _ _ _ _ | :
|
|
|
|
|

Joonis 7 - Allkirjastamise jadadiagramm
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2.4 Smart-ID infostisteemi fuitisiline tase

Peatiikis antakse iilevaade, mis vahendeid kasutatakse stisteemi fiiiisilisel tasemel. Peatiiki
eesmdrk on anda sisend raportite infosiisteemile voimekusest, mis on vajalik siisteemi poolt

loodud andmete kétte saamiseks. Lisaks tutvustatakse siisteemi seoseid erinevate osapooltega.

Smart-ID kasutab infosiisteemi spetsiifiliste andmete hoidmiseks Oracle andmebaasi.
Infosiisteemi tegevuste kdigus tekib rakenduse logi, mis kirjutatakse failidesse. Smart-ID nédol
on tegu hajussiisteemina, mis koosneb serveri poolsetest komponentidest ning on

horisontaalselt skaleeritav.

Lisaks ettevotte sisesele suhtlusele vahetab Smart-ID teenusega sdnumeid ka Kolmanda
osapoole teenused ning kasutaja mobiiltelefonis asuv rakendus. Koik osapooled loovad
tegevuse kidigus enda juurde andmeid, kuid ettevottel puudub ligipdds mobiiltelefoni ja
kolmanda osapoole logidele. Liideste kaudu on vdimalik mobiilirakendusel ning kolmandal
osapoolel mingil mééral infot edasi anda. SK kontrolli all on nii mobiilirakendus, kui ka API-

d, seega on vdoimalus kohandada neid vastavalt vajadusele.

Leppima peab infoga, mida edastatakse Smart-ID infosiisteemile ldbi API-de. Péaringute sisu

hoitakse logides vdi andmebaasis.
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deployment Smart-ID Deployment/

SK infrastruktuur

Oracle

Kasutaja Mobiil

Kolmas osapool

Joonis 8 - Smart-ID fiiiisiline tase
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3. Raportite Kirjeldus

Magistritods ldhtutakse Mike Cohn poolt esitatud kasutuslugude kirjeldamise metoodikast,

milles on oluline, et lood kajastaksid vdimalikult detailselt piddevusala soove. Seetdttu peab

viltima tehnilist Zargooni ning olema esitatud ,arivaate” keeles. Metoodika sai valitud

arusaadavuse ja lihtsuse tottu. Parimat iilevaadet nduetest omab otseselt raportitest huvitatud

padevusala. Kdige lihtsama vahendit selles pakub kirjeldada kasutajate poolt esitatavad soovid

raportite infosiisteemile [12].

Antud peatiikis toimub raportite / jilgimissiisteemide defineerimine. Ulevaate saamiseks:

1.

Kirjeldatakse raportite infosiisteemi konteksti taset — antakse ililevaade, miks silisteem

ettevottele vajalik on.

Kirjeldatakse kontseptuaalset taset ja antakse iilevaade, mida infosiisteem teeb

(padevusalade vaade).

Kirjeldatakse loogilist taset ja antakse iilevaade, kuidas siisteem toimima peaks (st milliseid

raporteid on tarvis?). Selleks:

3.1 Teostatakse intervjuud erinevate osapooltega, mis formuleeruvad raportite
soovilugudena.

3.2 Kategoriseeritakse / grupeeritakse sisu jargi (intervjuude pohjal tekkinud soovide
grupeerimine ning raportivajaduste grupeerimine sarnaste nduete jargi).

3.3 Planeerimine raportite loomine, et asetada raportid tdhtsuse alusel jarjekorda.

3.1 Raportite infosiisteemi konteksti tase

Ettevotte soovib eesmirkide tditmiseks saada informatsiooni, mis toetaks strateegilise

planeerimise, ressursside planeerimise ning parema kasutuskogemuse pakkumise protsessi.

Mainitud tegevuste tditmiseks on sisendina vaja infot, mille hankimist saab lihtsustada raportite

infosusteem.
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class Konteksti tase/

Ettev otte
eesmargid
Missioon
Strateegia
Visioon

Uuem ja Parem Strateegiline Ressursside
hallatavam kasutuskogemus planeerimine planeerimine
tehnoloogia

M-D eksport

Smart-ID projekt Raportite

infosilisteem

Joonis 9 - Raportite infosiisteemi konteksti tase
Joonisega kirjeldatakse ettevOtte eesmarkide ja projekti vaheline seos. Projekt aitab kaasa

ettevotte eesmarkide tiitmisel.

3.2 Raportite infosiisteemi kontseptuaalne tase

Péadevusala viljendab osapoolt, kellel on huvi saada Smart-ID infosiisteemi raporteid. ,,Kes?*
téhistab isikut, kes on padevusala huvide eest vastutajaks ning kellega abiga koostatakse
soovilood. Kasutaja ja kliendi soovidest on kdige parem iilevaade teenusejuhil. Sellest johtuvalt

otsustati nende rollide puhul kasutada nende rollide huvide eest vastutavana teenusejuhti.

Tabel 2 - Pidevusalade nimeKiri

Pidevusala Kes?
Tootejuht Urmo
Teenusejuht Liisa
IT haldus Jaanus
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Kasutajatugi Ave
Kasutaja Liisa
Kolmandas osapool (klient) Liisa

3.2.1 Tootejuhi pidevusala

Tootejuhi pohiliseks huviks on saada iilevaade teenuse toimimise kohta: kui kaua kestavad
tehtavad operatsioonid ajaliselt ning mis on vigade miir. Vajalik sisendiks, et toote kvaliteeti
moodta ja vajadusel paremaks muuta. Lisaks huvitab tootejuhti teenuse kasutus erinevate

seadmete 10ikes, et teada mis keskkondade toetamine on olulisem ning mis vihem.

uc Tootejuhi pédevusala/

ransaktsioonide
pohietappidesse
kuluva aja
jalgimine

Vajab

Vajab

Valjav ote
veamadaradest /
torkeolukordadest

Tootejuht

Valjav ote
paringutest
sessiooni andmete
pohjal
/

7ab

Vajab

Bilisteemi sisemiste
ressursside
asutuse jalgimine

Joonis 10 - Tootejuhi kasutusjuhud

3.2.2 Teenusejuhi pidevusala

Teenusejuhi pohiliseks huviks on saada iilevaade teenuse toimimisest: kui palju on erinevaid

kasutajaid ning mis paringuid teostatakse.
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uc Teenusejuhi péidevusala/

Koondraport
teenuse kasutuse
kohta

Transaktsioonide

tulemuste statistika

7/
“Vajab Vajab

Vajab/

Teenusejuht

Valjav ote
paringutest
sessiooni andmete
pohjal

Joonis 11 — Teenusejuhi kasutusjuhud

3.2.3 IT halduse pidevusala

IT haldus vastutab teenuse toimimise eest ning peab tagama silisteemi torgeteta t60. Selleks peab
olema vdimekus mérgata torkeid siisteemis, et neile operatiivselt reageerida. Uhtlasi soovitakse
saada iilevaadet trendide kohta, et olla valmis vajadusel siisteemi vOimsust tdstma enne, kui

vihene ressurss probleemiks saab.

uc IT halduse pédevusala/

Paringute
vahenemise /
kadumise kohta
alarm

Trendid labi aja

Vajab Vajab

S
Vajab" |Thaldus

Alarm / teavitus

torgete puhul

Joonis 12 - IT halduse kasutusjuhud
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3.2.4 Kasutajatoe pidevusala

Kasutajatoe pohiiilesanneteks on aidata kasutajat torgete lahendamisel, et leida probleemide

pOhjus ning lahendus.

uc Kasutajatoe péidevusala/

Vajab Kindla kasutajaga

seotud toimingud

Kasutajatugi

Joonis 13 — Kasutajatoe kasutusjuhud

3.2.5 Kasutaja pidevusala

Kasutaja on huvitatud sellest, et oleks voimalus néha kdiki enda tehtud toiminguid. Pddevusala
vajab vOoimalust oma tegevustest tagantjirgi lilevaate saamiseks — veendumaks néiteks selles,

et profiili ei oleks kasutatud kasutaja teadmata.

uc Kasutaja pédevusala/

Tehtud toimingud
profiilide 16ikes

Kasutaja

Joonis 14 - Kasutaja kasutusjuhud

3.2.6 Kolmanda osapoole padevusala

Kolmanda osapoole soov on pakkuda oma kliendile voimalust Smart-ID-ga oma siisteemi
logida voi allkirjastada dokumente. Seetdttu soovitakse eelkdige saada informatsiooni teenuse

kvaliteedi ja kasutamise mahtude kohta.
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uc Padevusalade vaade/

Arve vastavalt

paringute hulgale

Vajab

gakuine valjavofe
teenuse

kasutamisest ja

veamadaaradest

Kolmas osapool

Joonis 15 - Kolmanda osapoole kasutusjuhud

3.3 Raportite infosiisteemi loogiline tase

Raportite nduded on kirja pandud soovilugudena.

Alljargnevalt on ldhtutud (Tabel 2) kirjeldatud rollide tabelist. Viiakse 1dbi vestlused raportitest
huvitatud piddevusalade vastutavate isikutega ja formuleeritakse soovilood (Cohn, ,,User

Roles®). [12]

3.3.1 Tootejuhi raportite soovilood

Tootejuhi jaoks olulised soovilood:

1. Jélgida transaktsiooni pohietappides kuluvat aega (nditeks: paring sisse, ,,push® sonum

vélja, PIN dra sisestanud jne).
2. Viljavote:
2.1. paringute arvu kohta tipptundidel;

2.2. erinevate mobiiltelefoni mudelitega tehtavatest paringutest;
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2.3. kasutavate rakenduste / OS versioonide osas;

2.4. teenuse kasutajatest vanuse ja soo pdhjal;

2.5. paringute hulga kohta reaalajas (teatud tiilipi paringuid ajaiihikus).
3. Vdimalus ndha veaméadrade osakaalusid:

3.1. mis etapis on viga toimunud;

3.2. mis pohjusel on viga toimunud (nt x% ebadnnestus, kuna telefon vilja liilitatud, st mis

takistused on teenuse kasutamisel) (sh. ka erinevate OS / rakenduse versioonide osas).

4. Siisteemi sisemine jalgimine (I6imede arv, andmebaasiiithendused, jne)

3.3.2 Teenusejuhi raportite soovilood

Teenusejuhi jaoks on olulised jargmised soovilood:
1. Koondraport teenuse kasutuse kohta, kui palju on ajaiihiku jooksul:
1.1 autentimisi;
1.2 allkirjastamisi;
1.3 registreerimisi;
1.4 erinevaid aktiivseid ,,profiile®;
1.5 unikaalseid kasutajaid;
1.6  kasutajate arv kolmanda osapoole teenuse ldikes;
1.7 kdimasolevaid transaktsioone;
2. Saada iilevaade:

2.1 transaktsioonide kestvuse kohta (kuu keskmine erinevate transaktsioonide

16ikes);
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2.2 kliendi tegevustest kasutuskogemuse parandamiseks (nupuvajutused koos

erinevates etappides kulunud ajaga).

3. Transaktsioonide tulemuste statistika (iileiildine / telefonimudelite 15ikes?).

3.3.3 IT halduse raportite soovilood

IT halduse jaoks on olulised jargmised soovilood:
1. Vdimalus néha:
1.1. trende lébi aja (paringute arv x ajavahemikus tundide kaupa / kasutajate arv);
1.2.  prognoose teenuse kasutuse kasvu osas.

2. Saada péringute vihenemise / kadumise kohta alarm (tavapérasest mérgatavalt viiksem

paringute hulk voi tdielik puudumine)
3. Saada torgete kohta alarm (vigade maar korgem lubatust)

4. Vdimalusel liidestus praegu kasutuses oleva monitooringu vahendiga - Nagios

3.3.4 Kasutajatoe raportite soovilood

Kasutajatoe jaoks on olulised jargmised soovilood:

1. Vodimalus ndha kindla kasutajaga seotud toiminguid (sessiooniga seotud etapid tdrke

tuvastamiseks)

3.3.5 Kasutaja raportite soovilood

Kasutaja jaoks on olulised jargmised soovilood:

Voimalus néha:
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1. Tehtud toiminguid seadmete 13ikes (erinevad Smart-ID profiilid, mis kliendile kuuluvad).
2. Péringuid kogus.

3. Péringu tiiiipi (st. kas on autenditud, allkirjastatud).

4. Kolmanda osapoole teenust, kus péring algatati.

5. Péring algatamise algusaega.

3.3.6 Kolmandate osapoolte raportite soovilood

Kolmanda osapoole jaoks on olulised jargmised soovilood:

1. Vdéimalus ndha ebadnnestunud péringute hulka ajalooliselt (viimase 12h vead 1h

16ikes);
2. Saada iga kuu:
2.1.  teenuse kasutusraport (dnnestunud / positiivse tulemuseni joudnud péringud);

2.2.  vigade raport (kolmanda osapoole algatatud ebadnnestunud péringud

kellaaegadega);

2.3.  arve vastavalt tehtud paringute hulgale.

3.4 Raportite loomise planeerimine

Jargnevalt hinnatakse kasutuslugude vajalikkust ning vastavalt sellele tiikeldatakse raportid
iteratsioonideks. See vOimaldab tiikeldada raportite loomisel tehtavat t66d vidiksemateks

osadeks.

Iteratsioonideks jagamisel ldhtuti sellest, et kokku saaksid sarnase profiiliga soovilood. Samuti

lahtuti raportite vajaduse prioriteedist.

Esimese iteratsioonina soovitakse saada infot kasutajaga seotud tegevuste kohta ning selle

pohjal statistikat teha.
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,Kasutuslood veerg tihistab peatiikis 3.3 esitatud vastava paddevusala sooviloo numbrit.

Tabel 3 - Raportite planeerimine iteratsioonideks

Iteratsioon

Kasutuslood

Iteratsioon 1

Tootejuht (2); Teenusejuht(1); Kasutajatugi
(1)

Iteratsioon 2

IT haldus (2, 3)

Iteratsioon 3

Tootejuht (1,3,4); Teenusejuht(2, 3); IT
haldus (1, 4); Kolmas osapool (1, 2.1, 2.2)

Iteratsioon 4

Kasutaja; Kolmas osapool (2.3)
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4. Nouete piistitamine infostisteemile

Peatiikis selgitatakse vilja, milliseid on andmevajadused — mis info on vaja salvestada sessiooni
kéigus, et oleks vdimalik teostada soovilugudes kirjeldatud raportid. To6 sisendiks on kahe
eelmise peatiiki tulemused — kasutuslugudest selgus siisteemi arhitektuuriline pool ning

raportite soovilugudest selgus, mida tahetakse siisteemi juures moota.
Kaardistatakse funktsionaalsused, mis on vajalikud soovitud raportite koostamiseks.
Andmevajaduse leidmiseks otsime vastused metoodikas esitatud kiisimustele:
Milliseid andmeid on vaja raportite / monitooringute teostamiseks?

Mis andmeid oleks tarvis erinevates serverites olevate logikirjete seostamiseks?
Mis andmed on olemas / juba logitakse?

Mis andmeid oleks juurde vaja?

4.1 Andmevajaduse Kirjeldus

Jargnevas osas teostatakse soovilugude pdhjal kokkuvdte ning kaardistatakse, milliseid

andmeid on tarvis, et raporti koostamine oleks voimalik.

Andmed, mida on vaja sessiooni kdigus maha logida, vottes arvesse raportite soovilugusid on:

Tabel 4 - Andmevajadused

Noue (Voimalik sorteerida paringud) Vajalik parameeter

X ajavahemikus; Péringu tegemise aeg
Telefoni mudeli pohjal; Telefoni mudel
Telefoni OS ja versiooni jargi; Telefoni OS ja versioon
Kasutaja profiili jargi; Profiil
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Kindla isiku pdhjal; Isikukood, riik

Péringu tliibi  jargi (nt autentimine, | Paringu tiilip

allkirjastamine, registreerimine)

Péringu etapi jérgi (logitakse sessiooni etapp — | Péringu etapp

nt PUSH sOnumi saatmine)

Péringu tulemuse jargi (OK / ERROR) Péringu tulemus

Vea pdhjuse info jargi (nt Timeout, vale PIN) | Vea pdhjus (koodina vai tekstina)

Kolmanda osapoole teenuse jargi (nt xPank) | Kolmanda osapoole nimetus, IP

Vanuse ja soo pohjal (kui voimalik) Sugu, vanus (Eesti ja Leedu kodanike puhul

piisaks isikukoodist)

Kaardistame saadud graafiku pdhjal andmemudeli.

Etapi andmeolemiga seotud info:

l.
2.

Alguse aeg — vajalik, et aru saada, millal alustati etapi protsessimist

Ldpu aeg — vajalik, et aru saada, millal Iopetati etapi protsessimine (voimalik mdota
etapi labimiseks kulunud aeg)

Etapi nimetus — identifikaator, mis eristab erinevaid etappe

Staatus — nditab etapi staatust — kas paring 10ppes edukalt.

Pohjus — identifikaator, mis kirjeldab etapi 16ppemise detailset pdhjust (nt paringu
aegumine)

Sessiooni ID — tdhistab iga sessiooni kohta kdivat unikaalset tunnust.

Etapi algataja IP — Serveri IP, mis algatas antud etapi.

Etappi teostava serveri IP — Serveri IP, kus tegeletakse kdimasoleva etapi

protsessimisega
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Péringu andmeolemiga seotud andmed:

1. IP — Péringu teinud serveri aadress

2. Kolmanda osapoole teenuse nimi — Eelnevalt kokku lepitud Kolmanda osapoolt tdhistav
nimetus

Kasutaja isikukood — kasutajat tdhistav isikukood (unikaalne riigi piires)

Kasutaja riik — Kasutaja elukohta tdhistav kirje

Péringu aeg — millal paring siisteemi saabus.

Péringu tiitip — Mis péringuga on tegemist (nt allkirjastamine, autentimine)

N kAW

Sessiooni ID — téhistab iga sessiooni kohta kéivat unikaalset tunnust.
Kolmanda osapoole andmeolemiga seotud andmed:

1. Nimi — Téhistab Kolmanda osapoole nime
Registrikood — Téhistab Kolmanda osapoole registrikoodi

I[P — Tahistab Kolmanda osapoole poolt kasutatavaid aadresse

el A

Teenuse nimi — Téhistab Kolmanda osapoole poolt kasutatavaid teenusenimetusi

Kasutaja andmeolemiga seotud andmed:

1. Isikukood

2. Nimi

3. Riik

4. Sugu

5. Siinniaeg

6. ID — Kasutajat identifitseeriv unikaalne tunnus

Profiili andmeolem seotud andmed:

1. Loomise aeg
Sertifikaadi tiitip
Staatus

Telefoni mark

Telefoni OS

S

Kasutaja ID — Unikaalse kasutajaga seotud tunnus

Péringuga voib seotud olla seotud kuni iiks konkreetne kasutaja ja kolmas osapool.
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Kasutajal vaib olla mitu profiili, profiil on aga seotud iihe konkreetse kasutajaga.

Sisse tuleb péring koosneb iihest kuni mitmest etapist, mida sessiooni kédigus libitakse. Etapp

on seotud iihe kindla sisse tuleva paringuga.

class Andmemudel /

Etapp

- Algusaeg

- Etapi algataja IP

- Etapi nimetus

- Etappi teostava serveri IP
- Lopp aeg

- Podhjus

- Sessiooni ID

- Staatus

1.
1

Sisse tulev paring (uus sessioon)

] Kolmas osapool

- Kasutaja isikukood

- P
- Kasutaja Riik N .
- Kolmanda osapoole teenuse nimi 0.* 0.1 Nimi

- Registrikood

- Paringu aeg

B -5 - Teenuse nimi
- Paringu titp

- Sessiooni ID
0..* 0..*
0..1

Kasutaja 0.* Profiil
- ID - Kasutaja ID
- Isikukood - Loomise aeg
- Nimi 1 0.% - Sertifikaadi tiip
- Riik " |- Staatus
- Sugu - Telefoni mark
- Silnniaeg - Telefoni OS

Joonis 16 - Raportisiisteemi andmete domeenimudel

4.2 Logikirjete sidumine ja etappide ajakulu leidmine

Transaktsioonide pohietappides kuluva aja leidmiseks on tarvis kasutada {ihtset sessiooni iilest
ID —d, mille abil erinevates Smart-ID siisteemi komponentides ja serverites olevad logikirjed

kokku siduda.

Samuti on vajalik logida maha iga etapi juures tipne aeg.
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4.2.1 Mobiilirakenduse nouded ajakulu leidmiseks

Mobiilirakenduse logidele ligipdds puudub ning ei soovita, et kogu tekkiv logi edastataks
Smart-ID teenusele. Selleks, et mobiilirakenduses ldbitud etappide kestvust hiljem analiiiisida,
peaks seadmes endas ajakulu mddtma. Serverisse peaks joudma API kaudu vaid oluline info,

nditeks pohietappide vahele jddv aeg.

Allkirjastamise ja isikutuvastamise puhul:
1. ,,push® sonumi kitte saamisest (1.0) kuni paringu tagasi saatmiseni (1.1) kulunud aeg;
2. Smart-ID serverisse paringu tegemise (1.1) ka vastuse saamise (1.2) vahele jadnud aeg;
3. serveri paringu tagasi joudmise (1.2) PIN dialoogi kuvamisele (1.3) kulunud aeg;
4. PIN dialoogi kuvamisest (1.3) PIN sisestamiseni (1.4) kulunud aeg;
5. PIN sisestamise (1.4) ja Signeerimise protsessi 10puni (1.5) kulunud aeg;

6. signeerimise protsessi (1.5) ja signatuuri serverile tagasi saatmiseni kulunud aeg.
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sd allkirjastamise_mobiili_vaade /

SmartID Telefonirakendus

1.0 PUSH: CreateSignature()
L

'
e
L

1.1 GetTransaction()

1.2 Transaction() |
=

e

1.3 PIN2()
14PIN2(f ——————
1.5 Sign() :
< |
1.6 Signature() [ :
Ep i |
1.7 Sign() : :
| |
| [
| |
| |

4.2.2 Smart-ID komponentide logimise nouded
Kodigi Smart-ID API-liideste puhul tuleks fikseerida:
1. Péringu tegija IP;
Péringu vastuvotja IP;
Péringu vastuvotmise / véljasaatmise aeg;

Péringu tiilip ja etapp;

M

Sessiooni identifikaator.

Péaringu tegija IP ja vastuvdtja IP on oluline, et tekiks arusaamine péringu litkumise
teekonnast — milliseid klastri servereid péring labib. Informatsioon aitab tuvastada vajadusel

torkeid pohjustav server.

Péringu vastuvdtmise ja vdljasaatmise aja salvestamine annab lilevaate etapis kulunud ajast

— on oluline, et kaardistada ajakulu etappide 1dikes.
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Péringu tiitibi ja etapp on vajalik salvestada, et tekiks vdimekus sorteerida paringuid
tegevuste 10ikes. Seeldbi saab edastada statistikat erinevate paringute koguste kohta ning on

voimalik mérgata, kus etapis on korge vea tekkimise méér.

Sessiooni identifikaator peab ldbivalt olema kajastatud iga logikirje loomise puhul. Kirje
eesmdrgiks on olla tihine nimetaja, mis vdimaldab siduda logikirjed iihtseks sidusaks

tervikuks.
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5. Raportite koostamise suisteemi fiitisiline tase

Peatiikis otsitakse vastust kiisimusele: ,,Millega soovitud raportid luua?“. Vastuse saamiseks
kaardistatakse nouded raportite koostamise vahendile. Tutvustatakse olemasolevat vahendit
ning seejdrel hinnatakse, kas tegemist on piisavalt voimeka tooriistaga vajaminevate raportite

teostamiseks.

deployment Smart-ID Deployment/

SK infrastruktuur

/ Oracle

Andmed

Kasutaja Mobiil

Raportite infosiisteem Smart-ID

Kolmas osapool

Joonis 17 - Raportite koostamise siisteemi fiiiisiline tase

5.1 Nouded raportite koostamise vahendile

Nouded raportite koostamise vahendile paringute tegemisel:
e peab vdimaldama siduda kokku erinevates serverites olevad ja eri komponentide poolt
loodud kirjed iiheks terviklikuks sessiooniks;

e vdimekus eristada erinevaid andmetiiiipe (nt Telefoni OS kirjed);
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voimalus filtreerida ajaliselt vidlja soovitud tulemused;

peab suutma arvutada trende ajalooliste andmete pdhjal (nt prognoos, kui suur on
péringute maht x aja pérast);

voimekus teha andmebaasiparinguid, et logikirjetele lisaks kasutada andmebaasis
olevat infot;

lugeda kokku otsingu parameetritele vastavad tulemused.

Vahend peab voimaldama:

koguda infosiisteemi poolt loodavaid andmeid — logifailidest, kui ka vajadusel
andmebaasist;

kasutajapohist ligipddsu (kasutajapohine ligipdds ning vdimalus méidrata rolli pShiselt
oigusi);

graafiliselt kujutada paringute tulemusi;

luua ja kujundada kasutaja vajadustele vastav toolaud, mis sisaldab t66ks vajalikke
raporteid;

raportite saatmist (e — mailiga);

reaalajas raportite esitamine (perioodiliselt uuendatav esitlus viimase x ajahulga

tegevustest).

5.2 Olemasoleva analiiiitika vahendi tutvustus

SK tootaja Mikk Mahar poolt teostatud diplomit6os ,,Keskse logihalduslahenduse rakendamine

AS-is Sertifitseerimiskeskus® valiti sobiliku logihaldus vahendina vélja ,,.Splunk Enterprise®.

Splunk on vdimekas logihaldus ja andmeanaliiiisi vahend, mis voimaldab koguda kokku logide

andmed erinevate seadmete ja rakenduste 1oikes. Seejdrel on véimalik kogutud andmete pdhjal

luua raporteid ning analiiiise. Selleks on loodud vdimekas veebipohine graafiline kasutajaliides,

mis vdimaldab kasutajal luua uusi otsinguid voi kasutada olemasolevaid. [3].

Splunk vdimaldab:

koguda ja indekseerida logisid ning andmeid;

teostada otsinguid, analiiiise kasutades graafilist kasutajaliidest;
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e visualiseerida tulemus graafikuna;
¢ luua kasutajapdhine todlaud vajalike raportitega;
e raporteid sisaldava PDF loomine ja saatmine;

5.2.1 Splunk Universal Forwarder

Splunk ,,Universal Forwarder* on vdimekas vahend, mis vOimaldab koguda ja seejérel

edastada siisteemseid andmeid Splunk Enterprise serverile.
Pdhilisteks omadusteks on:

e meta-andmete margendamine

e seadistatav puhverdamine

e andmete tthendamine

e SSL pohine turvaline andmekanal

e Vdimekus kasutada mistahes vorguporti
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=
Indexer

Forwarders

Joonis 18 - Splunk Universal Forwarder

[13]

5.2.2 Splunk DB Connect 2

Splunk vdimaldab kasutada mitmeid rakendusi (add-ons), mis lisavad vdimekust raportite

loomisel. Splunk DB Connect sisaldab nelja pShilist voimekust:

¢ Andmebaasi import — voimaldab importida tabeleid, ridu, veerge andmebaasist Splunk

Enterprise serverisse, mis seejdrel indekseerib andmed.

e Andmebaasi eksport — voimaldab eksportida andmed Splunk Enterprise serverist tagasi

relatsioonilisse andmebaasi.

e Andmebaasi andmete sidumine — voimaldab teostada andmebaasipiringuid ja seeldbi

siduda baasis olevaid andmeid logikirjetega, mis tulevad rakendusserverist.
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e Andmebaasiparingud — vdoimaldab kasutada andmebaasipédringuid Splunk otsingutes.

[14]

5.2.3 Splunk ja Nagios liidestus

SK —s on keskse monitooringu vahendina kasutusel Nagios [15]. Splunki ja Nagiose liidestuse

tarvis on loodud ,,Analytics for Nagios*. Vahend vdimaldab saata Nagiosele Splunki poolt

defineeritud otsingu tulemusi. Lisaks pakub voimalust tuua Nagiose monitooringu tulemused

paremaks visuaalseks esitluseks hoopis Splunki. [16]

5.3 Olemasoleva vahendi sobivuse hindamine

Peatiikis analiiiisitakse Splunk sobivust raportite ja monitooringute realiseerimise vahendina.

Jargnevalt reastatakse nduded ning hinnatakse vahendi sobivust.

Tabel 5 — Splunk-i sobivuse hindamine

Noue

Vastavus

Peab vdoimaldama siduda kokku erinevates
serverites olevad ja eri komponentide poolt

loodud kirjed iiheks terviklikuks

sessiooniks;

Noue tdidetud — voimalik siduda logikirjed

kokku iiheks ,,stindmuseks*

Voimekus eristada erinevaid andmetiiiipe (nt

Telefoni OS kirjed);

Noue tdidetud (Automaatselt on voimalik
andmetiilipe eristada, kui kasutada siintaksit

—nt. tel_os=Telefoni OS)

Voimalus filtreerida ajaliselt vélja soovitud

tulemused;

Noue tdidetud

Peab suutma arvutada trende ajalooliste
andmete pohjal (nt prognoos, kui suur on

paringute maht x aja pérast);

Noue tididetud — voimalik kasutada naiteks

,wpredict funktsionaalsust [17]

Voimekus teha andmebaasipéringuid, et
logikirjetele lisaks kasutada andmebaasis

olevat infot;

Noue tdidetud - Splunk DB Connect 2 abiga

vOimalik saavutada.
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Lugeda kokku otsingu parameetritele

vastavad tulemused.

Noue tdidetud »count  pdringu abil
teostatav sarnaselt relatsioonilise andmebaasi

siintaksile. [17]

Vahend peab vdimaldama

koguda infosiisteemist andmeid —

logifailidest, kui ka vajadusel andmebaasist;

Noue tdidetud — (Universal Forwarder ja

Splunk DB Connect 2)

kasutajapohist ligipdésu, Noue tdidetud
graafiliselt kujutada paringute tulemusi; Noue tdidetud
luua ja kujundada kasutaja vajadustele Noue tdidetud
vastav toolaud, mis sisaldab tooks vajalikke

raporteid;

raportite saatmist (e — mailiga); Noue tdidetud
reaalajas raportite esitamine. Noue tdidetud

Tabeli pdhjal selgib, et Splunk vastab kdigile seatud nduetele. Kuna Splunki kasutamine eeldab

kasutaja pohist autentimist, seega tuleb eelnevalt huvitatud isikutele luua neile kohandatud

toolauad. Kasutajate péaringute puhul on mottekas lahendada iilesanne eraldi veebilehena.

Andmete parimiseks oleks samas vdimalik voimalusel kasutada Splunk APT —t [18]
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6. Kokkuvote

To601 oli kaks suuremat eesmairki. Esiteks leida universaalne raamistik, mida saaks kasutada
raportite loomiseks mistahes SK infosiisteemi puhul. Raamistik annab vdimaluse luua
iilevaatliku pildi infosiisteemide arhitektuurist ja aitab kaardistada siisteemidele esitatavad

nduded.

Teiseks eesmargiks oli labida raportite loomise metoodika Smart-ID projekti nditel, et tekiksid

eeldused raportite loomiseks ning veenduda metoodika sobilikkuses.

Autor leiab, et koik seatud eesmargid tdideti. Selgus, et valitud metoodika abil saab edukalt

kirjeldada eeldused raportite infosiisteemi juurutamiseks.

Infosiisteemide vaheliste seoste kirjeldamiseks kasutati standardset raamistikku — sobivaimaks
osutus Integreeritud Ettevotte Arhitektuuri Raamistik (Integrated Enterprise Archidecture

Framework - IAF).

Nii Smart-ID infostisteemi kui raportite infosiisteemi kirjeldamiseks ldbiti neli abstraktset taset,
mille kidigus vastati kiisimustele: ,,miks?*, ,, mida?*, ,kuidas?* ja ,millega?*. Selle kiigus
kaardistati erinevate osapoolte andmevajadused, tekkisid funktsionaalsed nduded
raportisiisteemile ja iilevaade andmevajadustest — mis andmeid peab Smart-ID infosiisteem

pakkuma.
Smart-ID néitel 14biti metoodikas kirjeldatud etapid:

1. Kaardistati Smart-ID raportitest huvituvad pddevusalad

2. Leiti pddevusalade nduded Smart-ID siisteemi kohta kdivatele raportitele
Raportite defineerimisel selgus, et saadav kasu seisneb néiteks selles, et:

a) Tekib suutlikkus silisteemi joudluses ja torkeméérades toimuvaid trende méirgata, neile
proaktiivselt reageerida ning efektiivselt jouda probleemi pohjustava komponendi voi

sessiooni etapini.

b) Tekib voimekus pakkuda ettevotte dripoolele iilevaadet teenuse kasutamises erinevate

analiiiiside ja raportite néol.

54



c) Tekib voimekus pakkuda suuremat ldbipaistvust teenuse toimimisest Kolmandatele

osapooltele (klientidele).

3. Selgitati vélja nduded Smart-ID infosiisteemile — mis andmed on vaja pakkuda. Antud

peatiikki saab kasutada sisendina Smart-ID infosiisteemi logimise nduetele.

4. Valmis analiilis raportite loomise vahendile Splunk, mis nditas, et kasutusel oleval

vahendil on koik néutud omadused olemas.
Ettepanekud edasiarenduseks:

Nouded raportitele pohinevad piddevusaladega tehtud intervjuudel. Metoodika eeldab, et
padevusala omab kdige paremat iilevaadet oma infovajadustest seoses vaatlusaluse
infosiisteemiga. Tegemist voib olla mdnevdrra ohtliku eeldusega, mistottu saaks t60s kasutatud
raamistiku skoopi laiendada ning kaardistada objektiivsema iilevaate saamiseks lisaks

infostisteemide vaatele ka &ri- ning informatsiooni vaateid.

55



Summary

Thesis had two major objectives. First was to find a universal framework that can be used to
generate reports for any information system in SK. The framework provides an opportunity to

create a comprehensive overview and helps to map the systems requirements.

Second goal was to go through the methodology using Smart-ID project as an example. The
goal is to define requirements to create reports and to make sure about the suitability of the

methodology.

Architecture Integrated Enterprise Framework — IAF was selected as suitable framework to

describe relations between information systems.

There are used four levels of abstractions which answer to the questions: "why?", "what?",

"how?" and "with what?* to describe reporting and Smart-ID infosystem.

The data needs of different stakeholders were mapped. It helped to find out what kind of data

should the Smart-ID information system provide to the reporting system.
The author believes that the stated objectives were met.

Using Smart-ID system as an example the following steps were completed using selected

methology:

1. Stakeholders that are interested of reports based on Smart-ID information system were

mapped.

2. Smart-ID information system reports based on the needs of interested stakeholders were

described.
Defining reports showed that the reports provide the following information about Smart-1D:
a) performance and capacity of the system;

b) trends of the system to proactively respond to and to effectively reach to the problem-

causing component;
c) the usage of the Smart-ID service;

d) greater transparency of the system functioning to the third parties (customers)
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3. We have identified the requirements to the Smart ID information system (the
information that is required by the reporting system). This chapter can be used as input

to the Smart-ID information system logging requirements.

4. Requirements to the reporting tool (Splunk) were analysed and all of the required

properties were met.
Suggestions for further development:

Requirements for reports are based on interviews with actors of competence. The methodology
assumes that competence has the best overview of their needs for information regarding the
information system. It can be somewhat dangerous assumption. The scope of the framework
used in this thesis could be extended to map business and information views to get more

objective picture of the needs.
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Lisa 1 - Description of methodology (English)

Based on Integrated Architecture Framework (IAF):

1.

Provide an overview of the information system of which reports are made
1.1. Describe the contextual level (overview — why the information system is made).

1.2. Describe the conceptual level (overview — what is the functionality of the information

system - usecases).

1.3. Describe the logical level (overview of how the system works — sequence diagram, user

stories).
1.4. Describe the physical level (overview — with what is data storage realised)
Provide an overview of the reporting information system
2.1. Describe the contextual level (overview — why the information system is made).

2.2. Describe the conceptual level (overview of different roles, their usecases and what is

system functionality)
2.3. Describe the logical level (user stories — to describe how should system act)

Setting requirements for information system (mapping input based on the two previous

points).

3.1. What data is needed for creating the reports / monitorings?

3.2. What data would be needed to associate logged data in different servers?
3.3. Which data is already logged?

3.4. What data should be added?

Reporting system pysical level (With what reports are made?)

4.1. Describe requirements for the the reports / analytics tool - which functions need to be

supported by the required tool. Picking the suitable tool.
4.2. The analysis of whether an existing or chosen tool has fulfilled the requirements.

4.3. What would be required to add / other means to carry out?
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Lisa 2 — Integreeritud Arhitektuuri Raamistik - IAF

IAF sisaldab nelja abstraktsuse taset, mis voimaldab probleemi jagada viiksemateks osadeks,

muutes lahenduse leidmise seelédbi lihtsamaks.

Tasemed vastavad kiisimustele: Miks?, Mida?, Kuidas?, Millega? Esmalt saadakse iilevaade
pohjustest, miks projekt loodud on. Seejérel saadakse iilevaade nduetest, mida lahendus peab
tditma. Kolmandana esitatakse ideaalne lahendus, kuidas siisteem peaks toimima, ilma
konkreetset lahendust pakkumata. Viimaks otsustatakse, mis fiilisilist komponenti késitada

ideaalse lahenduse loomiseks. Abstraktsed tasemed esitatakse horisontaalselt arhitektuuri

teemadega.
class IAF
Miks?
Mida?
Kuidas?
Millega?

Joonis 19 - Lisa2 IAF Abstraktsed tasemed

Vaated (4spect Areas) kujutavad formaalseid piire arhitektuuri lahenduste vahel. Iga vaade
keskendub erinevale arhitektuuri mootmele, samas lisades informatsiooni iiletildisele
arhitektuurile. Vaja on teada vaadete tausta, et saaks nad katta abstraktse tasemega. Vaated
katavad ,,mida®, ,kuidas*“ ja ,millega® abstraktsed tasemed. ,,Miks* abstraktne tase omab
iilevaatlikult strateegiaid ja trende, mis on kohandatavad koigile vaadetele. Vaated esitatakse

IAF diagrammil vertikaalselt.

61



class IAF /
Miks?
Vaade 1 Mida? Vaade 2
Kuidas?
Millega?

Joonis 20 - Lisa2 IAF Vaated

IAF kasutab tihti ka kolmandat dimensiooni, et kujutada aspekte, mis on osa kdikidest teistest
vaadetest, kuid tuleks esitleda eraldi, et tagada arhitektuuri tdielikkus ja kokku sobivus.
Tavaliselt sisaldab see kvaliteedi- voi mittefunktsionaalseid aspekte, nagu turvalisus (security),

teenuse kvaliteet (quality of service) ja juhtimine (Governance).

class IAF /

Miks?
Kolmanda dimensiooni vaade
Vaade 1 Mida? Vaade 2
Kuidas?
Millega?

[6]
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