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Annotatsioon

Ké&esoleva bakalaureuset6d eesmargiks on luua uus, turvaline, geodeetiliste punktide

andmekogu rakendus.

Analidsi kaigus uuritakse erinevaid tehnoloogiaid ning kaalutakse nende sobivust
loodava rakenduse jaoks. RGhku pannakse turvalisusele ja tuuakse vélja v@imalikud

haavatavused ning meetmed nende likvideerimiseks.

Bakalaureuseto6 kéigus luuakse ees- ja tagarakendus, vottes arvesse analilsi kaigus
tehtud otsuseid. Rakendus vb&imaldab sooritada otsinguid geodeetiliste punktide
andmekogusse, vaadata detailset infot punkti kohta ning néitab punkti asukohta kaardil.

Lisaks on voimalik ndha ka pildimaterjali, mis on punkti kohta olemas.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 38 lehekdiljel, 6 peatlikki, 17

joonist, 2 tabelit.



Abstract

Development of Secure Geodetic Point Database Web

Application

The goal of this thesis is to create a new and secure Geodetic Point Database web
application.

In the analysis section author examines different technologies and considers their
suitability for the new application. Special attention goes to security. Potential

vulnerabilities are being defined and remediation against them is described.

As a result, frontend and backend applications will be created, considered the decisions
made during analysis section. The application allows users to perform queries into the
Geodetic point database, display detailed information about the geodetic point. Also, the
location is shown on the map. In addition, it is possible to browse pictures of the geodetic
point.

The thesis is in Estonian and contains 38 pages of text, 6 chapters, 17 figures, 2 tables.



API

ASVS

AWT

Base64
BK77
CERT-EE
CBA

Clickjacking

Cross-site scripting

Command Injection

CSS

Csv

DOM

EH2000

Ellipsoid
EST-GEQID2017
exe

Geoid

GIS

Liihendite ja moistete sonastik
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Application Security Verification Standard, Rakenduse
turvalisuse kontrollimise standard. Projekti eesmark on luua
avatud turvalisuse standard veebirakenduste ja -teenuste jaoks

Abstract Window Toolkit, Java API graafiliste liideste
loomiseks

Kahendkood-tekstiks muundamise algoritm
Balti 1977. aasta kdrgussiisteem. Kroonlinna null
Organisatsioon Eestis, mis kasitleb kiiberintsidente

Component Based Architecture, arhitektuurimuster, milles
tarkvara on loodud iseseisvatest komponentidest.

Kldpsamine (kombinatsioon sdnadest kldps ja kaaperdamine).
Runne, mille k&igus kasutaja manipuleeritakse kidpsama monel
teisel elemendil, kui see, mis on nahtaval

Murdskriptimine. Runne, mille kdigus saadetakse andmeteks
maskeeritud kood, mida rakenduses kasitletakse kui koodi

Késu sustimine. Runne, mille kaigus saadakse kaivitada
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Joint Photographic Experts Group, piltide vorming, kasutatakse
kadudega pakkimist

JavaScript Object Notation, tekstipdhine vorming
struktureeritud andmete naitamiseks kasutades JavaScripti
objekti siintaksit
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lihtsustamaks HTML-i ja JavaScripti koos kirjutamist.

Keskkonnaministeerium
Keskkonnaministeeriumi Infotehnoloogiakeskus
Eesti tasapinnaliste ristkoordinaatide slisteem

Model-View-Controller, tarkvaradisaini muster, mis jagab
rakenduse kolmeks loogiliseks komponendiks: mudel, vaade,
kontroller.

Open Source Foundation for Application Security,
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péringusse
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1 Sissejuhatus

Geodeetiliste punktide andmekogu asutamine ja andmekogu pidamise p&himaarus on
kehtestatud Vabariigi Valitsuse 22.12.2011 maarusega nr 164 "Geodeetiliste punktide
andmekogu asutamine ja andmekogu pidamise pdhimaérus”. Maérus on kehtestatud
"Ruumiandmete seaduse™ § 36 10ike 2 alusel. Mé&arusega on andmekogu vastutavaks
tootlejaks méaératud Maa-amet. Lisaks on madruses &ra toodud ka andmed, mida
registrisse peab kandma. [2], [3], [4]

Ruumiandmete seaduse jargi on geodeetiliseks punktiks kohtkindlalt paigaldatud
geodeetilise margi asukoht maapinnal, pinnases voi ehitisel, millele on arvutatud
koordinaadid ning vajaduse korral arvutatud korgused ja mé&ératud raskuskiirenduse
vaértus. [4] Geodeetiliste punktide koordinaatide abil saab looduses mé&é&rata mistahes
objekti asukohta ning need on abiks topograafiliste kaartide koostamisel, ehituseelsete

todde tegemisel, kinnistu piiride tdpsustamisel jne. [2]

Geodeetilisi marke hakati tahistama juba Ule sajandi tagasi ning vanim kasutuses olev
mark on paigaldatud aastal 1891 Kuremée kloostri juurde. [2]

Kéesoleva bakalaureusetdo kaigus loob autor Maa-ametile uue rakenduse, l1abi mille saab
teostada paringuid geodeetiliste punktide andmekogu andmetele ligipdasemiseks. Autor
leiab tehnilise analiitsi kédigus rakenduse loomiseks sobivaimad tehnoloogiad ja tuvastab
vOimalikud riindevektorid rakenduse vastu ning leiab lahendused nende haavatavuste
kdrvaldamiseks. Autor loob kalkulaatorite kasutamiseks RESTful API, mis jargib REST

arhitektuuri soovitusi. V6imaldatakse teha nii tihe kirje kui ka massarvutusi.

Bakalaureuseto6 skoopi ei jaa andmebaasisusteemi valik. Kasutusel on PostgreSQL
andmebaas koos paigaldatud PostGIS laiendusega.

Autor kirjeldab lahenduse teostust ning toob vélja ette tulnud probleemid ja probleemide

kdrvaldamiseks leitud lahendused.
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2 Probleemi piistitus

Maa-amet on teinud geodeetiliste punktide andmekogu ka avalikkusele k&ttesaadavaks.
Tegemist on Uhe veebirakendusega, mis on loodud PHP-s. CERT-EE sooritas
rakendusele turvatestid, mille kdigus leiti t@siseid haavatavusi. Kriitiliste vigade hulgas
leiti Cross Site Scripting ja Command Injection nérkused. Probleemide hulgas oli ka see,
et failide tleslaadimisel ei kontrollitud seda, mis failiga tegemist on ja nende suurus oli
piiramata. Kdigele lisaks puudus ka koodil igasugune struktuur. Koik oli segamini -
HTML, loogika ja SQL laused.

Lisaks on rakenduse juures ka kalkulaatorid, mis on mdéeldud erinevate koordinaatide

umberarvutamiseks L-EST97 koordinaatide ststeemi. [5]

BK77 ja EH2000 korguste tlemineku kalkulaator, mis véimaldab BK77 korguste
umberarvutamist EH2000 kdrgusteks ja vastupidi. [5]

EST-GEOID2017 kalkulaator, mida kasutatakse EUREF-EST97 ellipsoidaalsete
kdrguste tmberarvutamisel EH2000 kdrgusteks ja vastupidi. [5]

Koordinaatide kalkulaator, mille abil on vdimalik teostada Umberarvutusi L-EST97

koordinaadististeemist WGS84 koordinaadiststeemi. [5]

Globaalne geodeesia kalkulaator, mis on mdeldud koordinaatide teisendamiseks Uhest

koordinaatide susteemist teise. [5]

Kohalik geodeesia kalkulaator, mis on méeldud kohalike koordinaatide teisendamiseks
L-EST97 koordinaadististeemi. [5]

13



2.1 Eesmark

Kuna vana rakenduse kood on halva kvaliteediga, siis on otstarbekas luua uus rakendus.
Uus rakendus peaks vdimaldama sooritada samu tegevusi, mida vana rakendus, kuid on

oluline, et tulemus oleks ka turvaline.

Analidsitakse erinevaid vahendeid, millega uus rakendus luua. Defineeritakse rakenduse

juures olevad potentsiaalsed turvandrkused.

Kalkulaatorite kasutamisel peab olema v@imalus teha arvutusi nii Ghe kaupa kui ka

massarvutusi.

Praktilise osa kéigus luuakse rakendus kasutades analtitisi kaigus leitud tehnoloogiaid.

2.2 Autori roll

Autor ei ole otseselt seotud Maa-ametiga, kelle jaoks rakendus luuakse. Maa-ameti
poolseks kontaktiks on Maa-ameti Geodeesia osakonna juhataja, kellega on v@imalus

vajadusel konsulteerida.
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3 Léihtetingimused

Antud peattkis kirjeldab autor uue rakenduse funktsionaalseid ndudeid. N6uded on

autor saanud analtitisides olemasoleva rakenduse lahtekoodi.

Rakendus peab v6imaldama teostada otsingut andmebaasis oleva unikaalse
identifitseerimisnumbri jargi. Leitud identifitseerimisnumbriga geodeetilise

punkti kohta ndidatakse detailset infot.

Rakendus peab vOimaldama teostada otsingut geodeetilise punkti nime jérgi.
Leitakse geodeetilised punktid, mille nimi sisaldab otsitavat sénet. Leitud punktid

kuvatakse rakenduses tabelis.

Rakendus peab v@imaldama teostada otsingut koodnumbri jargi. Koodnumber
koosneb kolmest arvust, koodnumbri vorming on xxx-xxx-xxx. Leitud punktid

kuvatakse rakenduses tabelis.

Rakendus peab vdimaldama otsida etteantud punkti Umber etteantud raadiuses
olevad teised geodeetilised punktid. Sisestada saab nii L-EST97 vormingus kui ka
geograafilisi koordinaate (geograafiline laius ja pikkus), raadius meetrites.

Tulemused kuvatakse tabelis.

Rakendus peab vGimaldama néidata detailvaates geodeetilise punkti asukohta
kaardil.

Rakendus peab leidma andmebaasist geodeetilise punktiga seotud
pildimaterjalide ID-d ning leitud pilte rakenduses geodeetilise punkti info juures

néitama. Pildimaterjal vdib olla nii JPEG kui ka PDF formaadis.

Rakendus peab vOimaldama teha arvutusi EUREF-EST97 ellipsoidaalsete
kdrguste Umberarvutamiseks EH2000 koérgusteks ja vastupidi: EUREF-EST97
ellipsoidaalsed kdrgused — normaalkdrgused EH2000 kalkulaator (EST-
GEOID2017).
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Rakendus peab voimaldama teha tmberarvutusi L-EST97 koordinaadiststeemist
WGS84  koordinaadiststeemi: geodeetilised koordinaadid EUREF-EST97 —
tasapinnalised ristkoordinaadid L-EST97 kalkulaator.

Rakendus peab véimaldama teha koordinaatide teisendamist tihest koordinaatide
ststeemist teise: globaalne translaator. Koordinaadisusteemid, mida toetama
peab:

1963.a. 0. tsoon;

= 1942.a. telgmeridiaan 24;

= 1963.a. 1. tsoon;

= 1963.a. 2. tsoon;

= 1942.a. 4. tsoon;

= 1942.a. 5. tsoon;

= Baaskaart;

» EUREF-EST97, WGS-84 geodeetiline;
= Lati TM;

= L-EST97;

» Pulkovo80 geodeetiling;

» EUREF-EST97 Gauss-Kruger 21,
» EUREF-EST97 Gauss-Kriiger 24,
» EUREF-EST97 Gauss-Kriger 27,
» EUREF-EST97 UTM34;

» EUREF-EST97 UTM35.
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Rakendus peab vOimaldama teha kohalike koordinaatide arvutamist L-EST97
koordinaadististeemi ja vastupidi (Lisa 2): kohalik translaator.

Rakendus peab voimaldama BK77 kdrguste Umberarvutamist EH2000
kdrgusteks: tleminekumudel BK77 -> EH2000.
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4 Analiiiis

Antud peatiikis analtiisib autor erinevaid tehnoloogiaid ning valib rakenduse loomiseks
parimad.

4.1 Tehnoloogia valik

Keskkonnaministeeriumi Infotehnoloogiakeskuses 18.11.2021 jdustnud dokumendiga
,KeM  haldusala  tehnoloogiline profiil“ maéédratakse &dra  tehnoloogiad,
programmeerimiskeeled, raamistikud ning muud komponendid, mille arendamise ja
haldamise kogemus on asutusel olemas. [6] Rakenduse loomisel tuleb vétta see dokument
tehnoloogiate valikul aluseks. Selle dokumendi pdhjal on tagarakenduse tegemiseks
soovitatavad raamistikud Javas Spring Boot, Pythonis Django, PHP-s Laravel, Symphony
ning Phalcon. Eesrakenduse tegemiseks on soovitatavad Angular raamistik ning React.js
teek. [6]

4.2 Tagarakenduse raamistiku valik

Tagarakendus on veebirakenduse osa, mis tootab serveri pool ja vahendab kliendile
andmeid, vajadusel muutes andmed néutud kujule. Kasutaja reeglina tagarakendusega
otse ei suhtle, vaid teeb seda Iabi eesrakenduse. [7]

Kéesoleva bakalaureusetdd kaigus vordleb autor omavahel Spring Boot, Django ning
Laravel raamistikke. Kuna Laravel on populaarseim PHP raamistik, siis jatab autor teised

KeM haldusala tehnoloogilises profiilis &ra nimetatud PHP raamistikud korvale. [8]

4.2.1 Spring Boot

Spring Boot on Pivotal Team’i arendatav avatud lahtekoodiga Spring raamistiku moodul.
Sellega saab luua iseseisvaid rakendusi minimaalse Spring’i konfigureerimisega. Palju
keerukust on arendaja eest ara peidetud, mis tdhendab, et arendajal on kerge alustada ning
jouab lihtsamalt tulemuseni. See raamistik sobib eriti hasti lihtsate Spring’il baseeruvate
RESTful teenuste loomiseks. [9]
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Spring Boot’i positiivsed aspektid:

= Lihtne seadistada ja hallata, voimalusel konfigureeritakse Spring’i ja kolmanda

osapoole teeke automaatselt. [10]

= Sisseehitatud Tomcat, Jetty v&i Undertow veebiserver, mis tdhendab, et rakenduse
juurutamisel pole vaja eraldi veebiserverit paigaldada ning pole vaja opereerida
.war failidega. [10]

= Sobib véikeste teenuste loomiseks. [11]
Negatiivsed aspektid [11]:

= Vidhene kontroll. Spring Boot loob palju sdltuvusi, mida ei kasutata ning mille

tulemusel tekib suur juurutusfail.
= Paljude arendajate véitel pole sobiv suurte projektide jaoks.

4.2.2 Django

Django on Pythonis kirjutatud vabavaraline serveripoolne raamistik veebirakenduste
loomiseks. Django on loodud eesrakenduste arendajaid silmas pidades. Django mallide
keel on disainitud olemaks mugav ja kergesti dpitav kdigile, kes on HTML-iga harjunud
tootama. [12]

Uheks Django pd&hieesmargiks on lihtsustada arendajate tood. Voimaldatakse Kiiret
arendust ning jirgitakse ,,Ara korda ennast filosoofiat, mis tihendab seda, et kasutajad

saavad olemasolevat koodi korduvkasutada. [13]
Positiivsed aspektid:

» Django raamistik sisaldab peaaegu kdike, mida arendajal vaja vdiks minna ning
kuna koik komponendid on sama toote osad, siis todtavad need koos

probleemideta. [14]

» Django aitab arendajatel tdnu sisse ehitatud turvasusteemidele valtida ka
levinumaid turvaprobleeme, nagu néiteks Clickjacking, Cross-Site Scripting ja
SQL injection. [13]
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Negatiivsed aspektid [15], [16]:

» Djangot kasutades puudub vabadus ise midagi teha, on olemas Django arendajate
nagemus, kuidas asjad peaksid toimima ning kui arendaja seda ei jargi, siis
tdendoliselt ei joua rakenduse loomisega kaugele. See tdhendab, et arendajad
peavad ka lihtsate programmide loomiseks paljud kontseptsioonid endale nullist

selgeks tegema.

= Django on ebasobilik vaiksemate projektide jaoks. See, mis oli positiivses pooles
valja toodud, osutub ka negatiivseks, kuna kdik vajalik on raamistikuga kaasas,
teeb see raamistiku védiksemate projektide jaoks liiga monoliitseks. Lisaks kasutab

Django rakendus ka palju serveri ressurssi.

4.2.3 Laravel

Laravel on PHP raamistik veebirakenduste arendamiseks, mida iseloomustab
véljendusrikas ja elegantne suntaks. Laraveli arendajad usuvad, et arendus peaks olema
nauditav ning loov. Sellepérast on dritatud lihtsustada tavaparaseid tlesandeid, millega
tuleb kokku puutuda enamike veebirakenduse arenduse jooksul: nditeks autentimine,
ruutimine ja sessioonid. Seda kdike on tehtud selliselt, et arendusprotsess oleks arendajale
nauditav, kuid ilma rakenduse funktsionaalsust ohverdamata. [17]

Taylor Otwell, Laraveli looja, 18i Laraveli asenduseks Codelgniter raamistikule, millel

puudusid teatud vdimalused, nditeks kasutajate autentimine ja autoriseerimine. [18]
Positiivsed aspektid:

= Podhjalik dokumentatsioon — loojad on kindlustanud, et nende kogu nende t60 on

arusaadav ja hasti kirjeldatud ning kaasas on selged juhised. [18]

= Tanu sellele, et Laravelil on thilduvus PHP versiooniga 5.5 ja uuem, on vBimalik

kasutada kasutada ka uusimate PHP versioonide funktsioone. [18]

= Artisan — Laraveliga kaasasolev kasurea tdoriist, millega tuleb kaasa palju

vajalikke késke, millest on rakenduse loomisel abi. [19]

Negatiivsed aspektid [20]:
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= Erinevate versioonide vahelise thilduvuse puudumine.

= Raamistiku komponentide kvaliteet on véga kdikuv. On komponente, mis ei ole

hasti disainitud.

4.2 .4 Sobivaima raamistiku valik

Kuna raamistiku valimisega valib autor ka keele, milles tagarakendust arendama

hakatakse, seejarel vorreldakse ka programmeerimiskeeli, milles raamistikud loodud on.

Valikus olevate raamistike loomiseks kasutatud programmeerimiskeelest on ainult Java
staatiliselt thubitud keel. Keel on staatiliselt thdbitud siis, kui muutuja tip on juba teada
kompileerimise ajal, mitte programmi téotamise ja muutujale vaartuse omistamise hetkel.
Tanu sellele on vdimalik palju vigu tuvastada juba kompileerimisel. [21] V&hem vigu,
mis tdotavasse rakendusse jouab, tdhendab vadhem potentsiaalseid arendaja
tdhelepanematusest tekkinud turvariske. Lisaks aitab see ka sisendi valideerimisel, kus

vale tlilpi infot ei saagi muutujasse kirjutada.

RESTful API loomiseks on sobilikud kdik kolm raamistikku. Kuna bakalaureusetto
raames valmiv rakendus on pigem véikese suurusega, siis autor jatab kohe kdrvale

Django, mis pole sobilik vaiksemate projektide jaoks. [15], [16]

Jargmiseks vordleb autor Spring Boot ja Laravel raamistikku (Tabel 1). Alltoodud tabelis

suurem vaartus on parem.

Tabel 1. Spring Boot ja Laravel v&rdlus

Spring Boot Laravel
Populaarsus 14.56 10.12
Autori kogemus 7 0
Kommuuni suurus 96.5k [22] 91,6k [23]

Populaarsuse puhul vordles autor Stackoverflow poolt arendajate hulgas labi viidud
uuringus saadud statistikat. Kuna Spring Boot’i eraldi valja toodud ei olnud, siis kasutas
autor vordluses Spring raamistiku tulemust, sest Spring Boot on Spring raamistiku peale
ehitatud, lihtsustamaks Spring raamistiku kasutamist. VVaartuseks on vastajate osakaal,

kes andsid oma hadle vastavale raamistikule. [24]
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Autor ei ole varasemalt Laraveliga kokku puutunud, seega kogemus antud raamistikuga
puudub téielikult. Spring Bootiga on autoril varasemast kogemus olemas. Tabelisse laks
vadrtus, millega autor hindas enda varasemat kogemust antud raamistikuga kiimne palli

skaalas.

Kommuuni suurust hindas autor mdlema raamistiku Github’i repositooriumi statistikat

vaadates. Autor liitis kokku projektidele antud tdhed ning projektist loodud harud.

Tulemused on Usna sarnased, kuna pakutavate vdimaluste poolest Usna sarnased
raamistikud. Kuid sellegipoolest tundub eespool toodu péhjal, et kbige parem oleks

kasutada Spring Boot raamistikku.

4.3 Eesrakenduse raamistiku valik

Eesrakendus on veebirakenduse osa, millega kasutaja otseselt suhtleb, kutsutakse ka
kliendipoolseks rakenduseks. Sisaldab kdike, mida kasutaja otseselt lehte kasutades

kogeb: teksti varve, pilte, graafikuid jne. [7]

Autor vordleb kahte populaarset eesrakenduse loomiseks kasutatavat Javascripti
raamistikku Angular ning React. Valik on tehtud KeM haldusala tehnoloogilise profiili
pohjal. Angular ning React raamistike kompetents on KeMITis olemas. [6] Selle

tulemusena jadvad vélja teised populaarsed raamistikud, nagu nditeks Vue.js.

4.3.1 Angular

Angular on tasuta ning avatud lahtekoodiga raamistik veebirakenduste tegemiseks, mida
arendab Google. Tegemist on komponentidel pohineva raamistikuga, millega saab luua
erineva mastaapsusega rakendusi. [25]

Komponendi osadeks on TypeScripti klass, @Component() dekoraator, mis kirjeldab,
kuidas komponenti mallis kasutada, HTML mall, mille jargi Angular teab, kuidas
komponenti renderdada, ning valikuliselt CSS stiilid, mis kirjeldavad HTML elementide

valimuse. [25]

Angulari plussideks on kahesuunaline andmete sidumine. Angulari rakenduste loomisel
kasutatakse MVVC mustrit, raamistik ise suinkroniseerib andmeid mudeli ja vaate vahel,

tanu millele ei ole arendajal vaja selle jaoks eraldi koodi kirjutada. [26]
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Soltuvuste sustimine. S6ltuvused on teenused vOi objektid, mida klass tdotamiseks vajab.
Soltuvuste stistimine tdéhendab seda, et vajaminevad objektid kisitakse vélistest allikatest,

mitte ei looda neid késitsi. [27]

Kuna selle raamistiku taga on Google, mis pole véike tegija, siis tanu sellele on Angulari

taha tekkinud ka suur arendajate kommuun. [28]

Miinusteks on jarsk dppimiskdver ning ei sobi kdige paremini algajate jaoks. Tegemist
on arvamusliku raamistikuga. See tdhendab, et raamistiku kasutamisel on omad reeglid

ja péhimdtted, mis tuleb arendajal endale selgeks teha ja neid jargida. [29]

Angular on ka liiga Uksikasjalik (inglise keeles verbose) ja keeruline. Angularis
kasutatakse komponente, kuid komponentide haldamine on tehtud vaga keeruliseks.

Tulemusena tuleb Angularis arendades teha palju korduvaid tegevusi. [26]

4.3.2 React.js

React.js on loodud suurt joudlust silmas pidades. Teeki arendab Meta, varasemalt tuntud
Facebook-i nime all. Jdudlus tuleb virtuaalse DOM-i kasutamisest. Virtuaalne DOM on
koopia originaalsest DOM-ist, mida hoitakse mélus. Kui tehakse muudatus virtuaalses
DOM-is, vdrreldakse seda viimase hetktbmmisega, sellega tehakse kindlaks, mis
komponendid muutusid ja kui on teada, mida vaja muuta on, siis tehakse muudatus ka
originaalses DOM-is. Kuna DOM manipuleerimine on ressursindudlik operatsioon,

tehakse nii DOM-is muudatusi v8imalikult vahe. [30]

React.js rakenduste loomisel kasutatakse CBA mustrit. See téhendab seda, et
kasutajaliidese erinevad osad (komponendid) on kapseldatud iseseisvateks osadeks, mis
kdik haldavad oma olekut. Komponendid on taaskasutatavad ning neid saab vastavalt

vajadusele lisada/eemaldada. [31]

React.js puhul ei ole tegemist raamistikuga, vaid teegiga. Seda sellel pdhjusel, et kuna
raamistikus on olemas ko6ik the tervikliku rakenduse tegemiseks, siis React.js puhul
saadakse vOimekad Reacti ja React DOM teegid, mille abil saab JSX siintaksit kasutades
kasutajaliidest luua. Sellele lisaks veel olekuhalduse vahendid. Sellega aga asi piirdub
ning paljud teegid, mis nditeks Angularil on juba baaspaketis sees, Reactis puuduvad ja

tuleb eraldi lisada. [32] Vaatamata sellele on React.js Stackoverflow’s iga-aastase
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arendajate seas tehtava kusitluse andmetel 2021. aasta koige populaarsem
veebirakenduste loomise platvorm. [24]

4.3.3 Sobivaima raamistiku valik

Médlemale platvormile on vdimalik bakalaureusetdd kaigus valmivat eesrakendust
Kirjutada. Angular on tdiemddtmeline raamistik, mis tdhendab, et enamus rakenduse
loomiseks vajalikust funktsionaalsusest on juba raamistikku sisse ehitatud. Reacti puhul

tuleb kasutada lisaks veel erinevaid teeke, nagu néiteks React Router.

Autor vordleb omavahel Angulari ning Reacti (Tabel 2), et rakenduse loomiseks sobivam

valja selgitada. Tabelis suurem vaartus on parem.

Tabel 2. Angular ja React vordlus

Angular React
Populaarsus 22.96 [24] 40.14 [24]
Oppimiskaver Jarsk [33] M&6dukas [33]
Autori kogemus 2 6
DOM Reaalne [33] Virtuaalne [33]
Kommuuni suurus 101,8k [34] 2241k [35]

Populaarsuse maaramisel kasutas autor StackOverflows tehtud arendajate seas labi viidud
klsitlust ning vottis vaartuseks kusitluses raamistiku poolt saadud vastajate hailte

osakaalu.

Oppimiskdver ja autori kogemus on olulised sellepérast, et autor pole eesrakenduse
raamistikega vdga kogenud, see tdhendab, et tuleb jooksvalt ka dppida. Tulebki varakult
vdlja selgitada, kui palju aega Oppimisele kuluda vdib. Oma kogemust hindas autor
kimnepalli skaalas. Autori kogemus Angulariga on véike ning raamistiku 6ppimiskdver
on jarsk vorreldes Reacti keskmise kogemusega ning médduka dppimiskdveraga. Autoril
tuleks Angulari hakata 6ppima tsna algtasemelt, samas Reacti puhul on pdhitded selged.

Tanu DOM virtualiseerimisele on andmete uuendamine React rakenduses kiirem. [33]

Kuigi Angularis DOM pole virtualiseeritud, on seal kasutusel muudatuste tuvastamine,
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mis tuvastab sindmuseid brauseris, mille pdhjal otsustatakse, kas komponendi vaadet on
vaja uuendada voi mitte. [36]

Kommuuni suuruse puhul véttis autor kasutusele Githubi repositooriumis projektile

jaetud téhtede arvu ning projektist loodud harude arvu summa.

Tabeli jargi on sobivam eesrakenduse loomiseks React.js.

4.4 REST arhitektuuriline stiil

Termini REST (REpresentational State Transfer) vottis kasutusele Roy Fielding aastal
2000. See on arhitektuuriline stiil, rakenduste Gle vorgu thendamiseks ning on kasutusel
veebiteenuste arendusel. REST ei sunni peale Uhtegi reeglit kuidas midagi teha
madalamal tasemel. See annab k&rgema taseme juhtnddrid, konkreetse lahenduse

valimine on arendaja valida. [37]

REST defineerib 6 arhitektuurilist piirangut, mis teevad veebiteenusest RESTful API
[37]:

= Uhtne liides - rakendades Uldsuse pdhimdtet liidestele, lihtsustatakse tledldist

siisteemi arhitektuuri.

= Kilient-server - muster sunnib peale vastutusalade eraldamise, mis aitab kliendi ja

serveri komponente Uksteisest s6ltumatult arendada.

= Olekuta — k6ik kliendi paringud serverile peavad sisaldama kogu vajalikku

informatsiooni konkreetse paringu salvestamiseks.

» Vaheméllu salvestatav — kliendil on Gigus andmeid sama vdi samavéarsete

paringute puhul maaratud aja jooksul uuesti kasutada.

» Kihiline stisteem — kihilises slisteemis iga komponent néeb ainult seda kihti,

millega ta vahetult suhtleb;

= Kood ndudmisel (valikuline) — REST voimaldab kliendi funktsionaalsust
laiendada ka koodi allalaadimise ja kaivitamise teel. See vOimaldab osa

funktsionaalsusest hoida serveri poolel.
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Andmeid késitletakse REST arhitektuurilises stiilis ressurssidena. REST arhitektuur ei
madra seda, mis vormis ressursse edastatakse. See on arendaja valida. Samamoodi ei

maadrata seda, mis protokolli edastamisel kasutatakse. [37]

4.5 Tarkvaraarhitektuuri mustrid

Kéesolevas peatlikis vaatleb autor ldhemalt kahte tarkvara arendamisel kasutatavat

mustrit ning valib sobivaima mustri, mida kasutada tagarakenduse arendamisel.

4.5.1 Kihiline arhitektuur

Kihiline arhitektuur on meetod koodi jagamiseks kihtideks, millest igal on siisteemis
kindel roll. Kihtide arvu pole otseselt méaratud, kuid tavaliselt kasutatakse nelja Kkihti
(joonis 1) [38]:

Presentatsioonikiht, mis tegeleb paringute vahendamisega - votab vastu péringuid

ning tagastab vastuse.
= Aviloogika kihi tilesandeks on riloogika pdhjal andmete tootlemisega.
= Andmete pisivuse kiht suhtleb andmebaasiga.

=  Andmebaas talletab andmeid.

Presentation Layer [ Component] [ Component ] [ Component ]
Business Layer [Component] [Component] [Component]
Persistence Layer [ Component ] [ Component ] [ Component ]
Database Layer . . . .

Joonis 1. Kihilise arhitektuuri skeem [38]
Iga kiht suhtleb ainult endast allapoole jadva kihiga. Antud mustri tugevuseks on see, et

iga kiht tegeleb ainult sellega loogikaga, mis jadb tema vastutusalasse. Naiteks &riloogika
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kihis asuvad komponendid ei tegele andmebaasi suhtlusega. See tagab meile selle, et kui
me muudatusi teeme, jd&vad need konkreetse kihi piiresse ja meil ei ole naiteks andmete
plsivuse kihis tehtud muudatuse tulemusena vaja hakata parandama presentatsioonikihti.
[38]

4.5.2 Mikroteenuste arhitektuuri muster

Rakendus koosneb eraldiseisvatest ning eraldi evitatavatest komponentidest. Sisuliselt on
tegemist mitmete vaiksemate Uksteisest s6ltumatute rakendustega, millega suhtleb API
kiht. (joonis 2) [38]

[ Client Requests [ Client Requests [ Client Requests
y
. \ 4 A 4 \ 4
Application Programming Interface (api) ]

rest rest rest rest rest
y A A A

A

Service Service Service Service
Component Component Component Component

(module] [module] (module] (nm)

Service
Component

[module]

Joonis 2. Mikroteenuste arhitektuuri skeem [38]
Antud mustri tugevuseks on pakutav modulaarsus ning komponentide sdltumatus
uksteisest. Monoliitses rakenduses on rakenduse komponendid kdik the evitatava Uksuse
o0sa, mis teeb stisteemi Gsna paindumatuks ning iga kord, kui vaja rakendust evitada, on
kogu rakendus maas. Mikroteenuste arhitektuuri muster lahendab selle probleemi nii, et
kdik komponendid on iseseisvad, neid arendatakse, testitakse ning evitatakse eraldi. Kui

uhe komponendiga on probleem, siis ei mdjuta see teiste komponentide t66d. [38]

4.5.3 Sobivaima mustri valik

Vélja toodud kaks mustrit pole ainsad, kuid autori meelest olid need kaks sobivaimad
bakalaureusett0s kéigus valmiva tagarakenduse loomiseks. Toen&oliselt oleks loodav
rakendus oma véiksuse tottu sobiv mikroteenuste arhitektuuri mustri juures Utheks
komponendiks. Ka evituse protsess on (ihe monoliitse rakenduse puhul lihtsam.

Sellepérast on maistlikum kasutada kihilist arhitektuuri.
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4.6 Rakenduste turvalisuse kontrollimise standard

OWASP ASVS (Open Web Application Security Project Application Security
Verification Standard) projekt loob aluse veebirakenduste tehniliste turvakontrollide
tegemiseks ning pakub arendajatele ka loendit turvalise arenduse nduetest. [39]

Projektiga Uritatakse normaliseerida turvatestimise turgu, muutes kattesaadavaks avatud
turvalisuse standardi, mida vdib kasutada tGstmaks veebirakenduste usaldusvaarsust.

No6uded arendati valja jargmisi eesmérke silmas pidades [39]:
= Standardiga saab anda konkreetsed moddikud, millega saab turvalisust mdota.

= Suunaja - anda arendajatele juhiseid turvameetmete kohta, mida peaks lisama, et

rakendus vastaks turbenduetele.

» Hangetes kasutatav — et oleks alus, millele viidata, kui hangetes on vaja

turvandudeid kirjeldada.

4.6.1 Kuidas ASVS rakendada

Kdige parem on standardit rakendada, késitledes seda kui skeemi, mille péhjal oma

rakenduse vajadustele pdhinevad turvanéuded paika panna.
ASVS defineerib ise kolm rakenduste turvataset [40]:

= Taseme 1 saavutab rakendus siis, kui ta on kaitstud kdikide lihtsalt avastatavate
turvandrkuste vastu ning nende riskide vastu, mis on kirjeldatud naiteks OWASP
10 populaarsema riski loendis. Kokku on esimese taseme kohta loetletud 127
nduet. See tase peaks olema miinimum kdigi rakenduste jaoks. Tase 1 on testitav

automaatselt mone tooriistaga ning ilma lahtekoodile ligipadsu omamata.

= Taseme 2 saavutab rakendus siis, kui ta on kaitstud enamuse riskide vastu, mis
tdnapéeva tarkvara ohustavad. Moeldud tarkvarale, mis tegelevad oluliste
arikriitiliste funktsioonidega, t66tlevad tervishoiuga seonduvat informatsiooni voi

on seotud mdne muu sensitiivset infot omava valdkonnaga.

= Tase 3 on reserveeritud rakendustele, milles on turvalisus eriti oluline, nagu

néiteks militaarvaldkonnas, tervishoius, Kkriitilise infrastruktuuri puhul jne.
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Rakendused, kus teostatakse kriitilisi funktsioone, mille tookindlus ja selle

puudumine vdib mdjutada oluliselt organisatsiooni operatsioone vdi isegi elusid.

Bakalaureusetd¢ kaigus loodav rakendus peaks vastama taseme 1 nduetele, kuna

rakenduses ei kdidelda sensitiivset infot ning tegemist pole arikriitiliste funktsioonidega.

ASVS nduded on jagatud vastavalt valdkondadele peatiikkideks, mis omakorda on
jagatud osadeks. lgas osas olevad néuded on jarjest nummerdatud. Kui on vaja monele
konkreetsele ndudele viidata, siis saab seda teha kujul <peatiikk>.<o0sa>.<ndue>, néiteks
1.11.3. Kuna nduded v6ivad muutuda ka standardi erinevate versioonide vahel, siis vBib
kdige ette lisada ka ASVS versiooni kujul v<ASVS versioon>-<peatikk>.<o0sa>.<ndue>,

naiteks v4.0.3-1.11.3. Versiooninumbri ees olev ,,v* on véiketéht. [40]
ASVS peatiikid:

1. Arhitektuur, disain ja ohtude modelleerimine;

2. Autentimine;

3. Sessioonihaldus;

4. Juurdepaasukontroll;

5. Valideerimine, puhastamine ning kodeerimine;

6. Talletatud kriiptograafia;

7. Vigade kasitlemine ning logimine;

8. Andmekaitse;

9. Kommunikatsioon;

10. Pahatahtlik kood,;

11. Ariloogika;

12. Failid ja ressursid,;

13. API ja veebiteenus;
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14. Konfiguratsioon.

Bakalaureuset66 kaigus loodava rakenduse puhul v6ib mitme peatiiki nduded korvale
jatta. Rakenduses ei ole erinevaid kasutajaid ning rolle, seega ei ole vaja mdelda
autentimisele, kasutajate autoriseerimisele ning parooli turvalisusele. Samuti ei kasutata

loodavas rakenduses sessioone.

Kuna loodavas rakenduses on oluline roll kasutajate sisestatud infol nii
otsinguvormidesse sisestatud teksti kui ka kalkulaatoritesse sisestatud andmete néol, siis
tuleb tahelepanelikult jalgida ASVS peatiikis 5 antud soovitusi, kuidas kasutajate sisendit
puhastada ning valideerida. Lisaks on rakenduse kasutajatel vdimalus infot failist tles
laadida ning pilte alla laadida. Selle puhul tuleb jalgida, et rakendus ei vGtaks véga suuri
faile vastu, mis vdimaldaks serveriketta tais kirjutada. Veel tuleks jalgida failinime, et
seda dra kasutades ei oleks v@imalik ligi padseda muidu keelatud ressurssidele. Naiteks
vOib failinimi sisaldada kéaske, mis kaivituvad, kui fail mdnele tooriistale argumendina
ette anda. Kuna loodav rakendus kasutab osade kalkulaatorite puhul véliseid tooriistu,

mille sisend laheb failist, siis see on kindlasti aktuaalne. [41]

Tahtis on ka logimine. Logide p6hjal on v8imalik muu hulgas tuvastada stisteemi vastu
tehtud riinnakukatseid. ASVS kasitleb logimist peatiikis 7.

4.7 Veebiturbe testimise juhend

WSTG (Web Security Testing Guide) on juhend veebirakenduste ja -teenuste testimiseks.
Projekti eesmargiks on aidata inimestel aru saada, ,,mida“, ,,miks®, ,kuna®, ,kus“ ja
,kuidas“ veebirakendusi testida. Tulemuseks on tdielik raamistik, milles kirjeldatakse
raamistikku 0ldiselt, ning tehnikaid, kuidas raamistikku praktikas rakendada.

Raamistikku valideerivad pidevalt praktiseerivad turvaekspertid. [42]

WTSG peatiikk 3 kirjeldab OWASP testimise raamistikku ning seletab tehnikaid ja
ulesandeid sdltuvalt tarkvaraarenduse elutstkli etapist. Peatiikk 4 késitleb konkreetsete
haavatavuste (nditeks SQL injection) testimist koodi kontrollimise ja l&bistustestimise
teel. [42]
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WSTG peatiikk 4 iga alampeatiikk sisaldab infot konkreetse ndrkuse kohta, kus antakse
kdigepealt llevaade selle olemusest. Kirjeldatakse testi eesmérke ning seejarel tuleb

detailne juhend, kuidas testida. Osades peatiikkides on info ka vastumeetmete kohta.

4.8 Kaardimooduli teegi valik

Ké&esolevas peatiikis leitakse sobivaim teek kaardimooduli loomiseks.

4.8.1 Leaflet

Leaflet on vabavaraline JavaScripti teek, mida kasutatakse interaktiivsete
kaardirakenduste loomiseks. See on loodud kasutatavust, lihtsust ja joudlust silmas
pidades ning to6tab kdikide suuremate téolaua ja mobiilsete platvormide peal. [43]

Leaflet toetab wvaikimisi ainult kolme projektsiooni: EPSG:4326, EPSG:3857 ja
EPSG:3395, kuid ei toeta Eestis kasutatavat EPSG:3301 projektsiooni. [44]

Kaardiprojektsioon on viis kujutada sfaarilist pinda tasapinnal. Kaardiprojektsiooni vdib
ka nimetada matemaatiliseks funktsiooniks geograafiliste koordinaatide ja tasapinnaliste
rist- vBi ka polaarkoordinaatide vahel. Iga projektsiooni kirjeldatakse temale iseloomulike

valemitega. [45]

EPSG:4326 on koige lihtsam projektsioon, kus x on pikkuskraad ja y laiuskraad. Seda
projektsiooni kasutavad GPS siisteemid. [46]

EPSG:3857 ehk Mercatori projektsioon on levinud silindriline projektsioon, mida
kasutatavad enamus tasuta vOi tasuliste kaardiandmete levitajad. Kasutusele vottis
Gerardus Mercartor juba aastal 1569. Kaardil on pikkuskraade kujutatud Uksteisega
paralleelselt, mis tdéhendab, et kaardil on moonutused - mida kaugemal ekvaatorist, seda
suuremad. [44], [47]

EPSG:3395 eeldab, et Maa on ellipsoid, on komplekssem kui EPSG:3857. Kasutatakse

Euroopa-keskset vaadet, vaiksema skoobiga kaardistuse tegemiseks. [44], [48]

Leaflet on disainitud selliselt, et soovitud tulemuseni joutakse minimaalse hulga koodiga.

Seda soovitatakse lihtsamate kaardirakenduste tegemiseks. [49]
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4.8.2 OpenLayers

Javascripti teek, mis on loodud veebilehtedele dinaamiliste kaartide lisamiseks,
vOimaldab naidata mistahes allikast parinevaid kaardiruute, vektorkujul andmeid ning
markereid. [50]

Madeldud on pigem keerukamate GIS rakenduste arenduseks, tanu millele on ka kommuun
vaiksem kui Leaflet’il. [49] Nagu Leaflet, ei toeta ka OpenLayers vaikimisi EPSG:3301
projektsiooni. 1lma defineerimata toetatakse vaid EPSG:4326 ja EPSG:3857

projektsioone.
Kdik vajalik on teegis olemas vajaduseta lisaks pistikprogramme paigaldada.

4.8.3 X-GIS2 kaardirakendus

Maa-ametil on olemas X-GIS 2 kasutajaliides, mille kaudu saab ligi erinevate
andmekogude ruumi- ja kaardistusandmetele, sealhulgas ka geodeetiliste punktide
andmekogu kaardikihtidele. [51]

4.8.4 Kaardikihid

Kuna Maa-amet pakub ka ise WMS teenust, siis autor ei vaata véliste teenusepakkujate
poole nagu néiteks OpenStreetMap. Maa-ameti WMS teenuse pakutavate kihtide hulgas

on ka kdik geodeetiliste punktide andmekogu erinevat tlupi punkte kuvavad kihid:
= Riiklik geodeetiline vork;
= Gravimeetriline vork;
= Kohalik geodeetiline vork;
= Korgusvork;
= Geodeetiliste markide seisukorra teemakaart.

Aluskaardiks kasutab autor halltoonides kaarti. Maa-ameti pakutavate WMS ja WFS
teenuste loetelu on &ra toodud Maa-ameti Geoportaalis. [52] Samas kohas on voimalik ka
néha iga teenuse GetCapabilities paring, mis néitab teenuse kohta metainfot, nagu néiteks

toetatud operatsioonid ning parameetrid ja teenuse pakutavad kaardikihid. [53] Teenused
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on tasuta kasutatavad ning Maa-ameti poolt on valminud ka kasutusjuhendid WMS
teenuse erinevates tarkvarades kasutamiseks. [54]

4.8.5 Sobivaima teegi valik

X-GIS2 kaardirakenduse saab lisada lehele kasutades HTML IFrame elementi. L&hemal
katsetamisel veebilehitseja ajaloos edasi-tagasi litkumisel tekkis probleem, kus rakendus
ei suutnud meelde jatta kuvatava piirkonna suurust ja kuvas kogu Eesti kaardi. Kuna

punkte on palju, siis ei ole midagi antud kaardilt aru saada (joonis 3).

Mazsalaca

v
A" Maa-amet 2022
| Geodeesia osakond

Joonis 3. X-GIS2 probleemi naide
Kuna X-GIS2 kaardirakenduses on lisaks punktide kuvamisele ka palju
lisafunktsionaalsust, siis arvas autor, et on mdistlikum punktide kuvamiseks luua
OpenLayers voi Leaflet teeki kasutades eraldi kaardimoodul ainult punkti asukoha kaardil

naitamiseks.

Kuna kumbki raamistik ei toeta vaikimisi EPSG:3301 projektsiooni, tuleb see késitsi

defineerida. OpenLayers teegis saab seda teha jargnevalt (joonis 4).
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projd.defs|
'EP5G:3301"',
'+proj=lcc +lat 1=59.33333333333334 +lat_ 2=58 +lat 0=57.517553%3055556
+lon 0=24 +x 0=500000 +y_0=6375000 +ellps=GR580 +towgs84=0,0,0,0,0,0,0
+units=m +no_defs’

)

Joonis 4. OpenLayers teegis EPSG:3301 projektsiooni defineerimine. [55]

Leafletis toimib projektsiooni defineerimine jargnevalt (joonis 5):

const projection = new L.Proj.CRS5{

'EP5SG:3301', '+proj=lcc +lat 1=59,33333333333334 +lat 2=58
+lat 0=57.51755393055556 +lon 0=24 +x 0=500000 +v 0=6375000
+ellps=GR580 +towgss84=0,0,0,0,0,0,0 +units=m +no_defs’',
{resolutions: [4000, 2000, 1000, 500, 250, 125, 62.5,
31.25, 15.625, 7.8125, 3.90625, 1.953125, 0.9765625,
0.48828125, 0.244140625, 0.122070313, 0.061035154&,
0.030517578, 0.015258789],
origin: [40500, 59%3000],
bounds: L.bounds([40500, 599%3000], [1064500, T017000])
bh:

Joonis 5. Leaflet teegis EPSG:3301 projektsiooni defineerimine. [55]

Seega pole EPSG:3301 projektsiooni toetuse puudumine kummagi teegi puhul

takistuseks.

Leaflet on populaarsem. Google otsing ,,leaflet stackoverflow* andis 872 000 vastet,

vordluseks ,,openlayers stackoverflow* andis 123 000 vastet.

Kuna nii Leaflet kui ka OpenLayers teegid mdlemad olid sobivad, sai valikutegemisel
otsustavaks Leaflet’i lihtsus ja populaarsus. Tépsemalt react-leaflet teegi lihtsus, mille
React’i komponente kasutades oli véiga lihtne erinevate kihtidega kaart valmis teha.
Olemas on ka sarnane teek OpenLayers’i jaoks — react-openlayers, kuid kuna selle
projekti juures viimane tegevus oli 2 aastat tagasi, siis seda ei olnud otstarbekas kasutada.
[56]

4.9 Kalkulaatorid

Osad kalkulaatorid on olemas exe failidena. Nende rakenduste puhul on C keeles
kirjutatud kood ka olemas, t606 autoril aga C keelega kogemus puudub ning ilma konteksti

tundmata raske aru saada. Sellepérast ei hakanud autor seda koodi Javasse uUmber
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kirjutama, vaid vottis plaani 1&bi loodava rakenduse nende tooriistade kéivitamise ning
valjundi t66tlemise Java objektiks.

Algselt oli autoril plaanis need vilise tooriistana olemasolevad kalkulaatorid panna
Spring Boot rakenduse klassi ressursside alla. Lahemal uurimisel tuli vélja, et sealt ei saa
valiseid tooriistu kéivitada, kui rakendus on jar failist kdima pandud. Jar faili puhul on
tegemist platvormist s6ltumatu failiga, mis sisaldab java klasse ja kogu nendega seotud
metainfot ning ressursse. Kui jar failist exe faili kdivitada, siis seal asuvat exe faili ei leia

operatsioonisiisteem dles. [57], [58]

Uheks variandiks oli vastavalt vajadusele need failid enne kaivitamist kuskile ajutisse
kausta kopeerida ning sealt kdima panna ja pdrast kustutada, kuid see ei tundunud hea
ideena. Kui péaringuid peaks korraga palju tulema, tekitab selline
kopeerimine/kustutamine serverile lisakoormust. Autor otsustas jatta need tddriistad jar
failiga samas kaustas olevasse alamkausta, kust leiab alati relatiivselt jar faili asukohaga
need tooriistad wles.

Nende kalkulaatorite jaoks, mis ei kasutanud eraldiseisvaid tooriistu, kaalus autor todle
panemist eesrakenduses. Testimiseks valmis ka (ks kalkulaator, mille autor tegi
TypeScriptis ning see tddtas ainult eesrakenduses. Arvutusi tehes tekkisid aga
ebatépsused. Kuni neli-viis kohta peale koma oli tulemus sama mis olemasoleva GPA
rakendusega arvutades, kuid nendest kohtadest edasi laks tulemus valeks. Autor kasutas
ka EPSG.io lehte kontrollimiseks, millega vorreldes oli tulemus sama. Javas seda
probleemi ei olnud. Lisaks oli vaja kalkulaatorid ka labi APl kattesaadavaks teha, seega
polnud mdtet kahte kohta sisuliselt sama funktsionaalsust luua. Nii jaid kalkulaatorid

ainult tagarakendusse, mida kasutab ka eesrakendus.
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5 Lahenduse teostus

Ké&esolev peatiikk kirjeldab rakenduse loomise praktilist osa.

5.1 Tagarakendus

Autor 1061 bakalaureusetdo kéigus tagarakenduseks Spring Boot rakenduse, mis serveeris
API 18pp-punkte (joonis 6). Rakendus sai loodud kihilise arhitektuuri mustrit kasutades.

Arvutusteks kasutatavad algoritmid sai autor analtilisides varasemat rakendust ning pani

GpaApiController PictureApiController

FiltDao EhitusDao

need toole Javas.

GpaService

FileSystemDao

LocationinfoDao

MapSerOut Filt Sidemed Pancraam Ehitus Failiserver

Joonis 6. GPA tagarakenduse skeem, ilma kalkulaatorite API 18pp-punktideta

GpaApiControlleri tlesandeks on votta vastu paringud klientrakendusest.
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GpaService leiab labi LocationinfoDao info geodeetiliste punktide kohta ning seejérel
otsitakse piltide 1D-d. Vastavalt ID-le kontrolliti, kas pilt reaalselt ka failiserveris
eksisteeris. Kui leiti failiserverist ID-le vastav pilt, siis lisati info vastusesse, mis

kontrolleri kaudu kliendile vastuseks laks.

PictureApiControlleri Glesandeks oli serveerida pilte. GpaApiControllerist 1aks vastuseks
info ka piltide kohta. Kui Kklient soovis pilti n&ha, siis tehti paring
PictureApiControllerisse, mis siis luges failiserverist sisse pildifaili (joonis 7). Kui
tegemist oli PDF failiga, siis PictureService teisendas PDF faili JPG failiks ning saatis

kliendile vastusena.

iGetMapping(valve = "/image/{type}/{id}", produces = MediaType.IMAGE_JPEG_VALUE)
public @ResponseBody bytel] FindImages(@PathVariable Long id, @PathVariable String type) {

return service.loadImage(id, type);

Joonis 7. Koodindide API kaudu pildi saatmisest
Pildi saatmisel oleks olnud veel variandiks luua JSON objekt ning pildifaili sisu
base64’ga kodeerida ning saata JSON-i lastina. See oleks olnud sobiv variant, kui pildiga
koos oleks vaja olnud ka naiteks metaandmeid saata vdi kohe labi GpaApiControlleriga
tehtud péringu vastusesse piltide ID-de asemel pildid kaasa panna. Kuid kuna
metaandmeid ei olnud ning pilte alati ei vaadatagi, siis oli otstarbekas saata pilt eraldi,
kui kasutaja pilti vaadata soovis. Lisaks tuleks base64’ga kodeeritud pilt umbes 25%

suurem. [59]

Failide PDF-ist JPG vormingusse teisendamisel kasutas autor vabavaralist Apache
PDFBox teeki.

Piltide suuruste korrigeerimiseks kasutas autor Imgscalr teeki, mis kasutab oma t66
tegemisel AWT teeki kuuluvat Graphics2D klassi. Seda kasutades sai lihtsalt valida, kas
eesmargiks on pildi suuruse muutmise kiirus voi tulemuse kvaliteet. [60] Kasutades
parameetrit Scalr.Method.QUALITY, oli tulemus hea (joonis 8).
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Kalkulaatorite jaoks loodi viis API 18pp-punkti (joonis 9).

GeoidApiController {Gw'ﬁz‘i‘:icm} { YmudelApiController } {Gauss,’-\pi[ontroller} {HelmsApiController}

A 3 A A N
GeoidService GeolestService ¥YmudelService GaussService HelmService
b b
GeoidDao YmudelDao GaussHelmOperations

Andmefail PostrgeSQL Valised utiliidid
funktsioon

Joonis 9. Kalkulaatorite API skeem

GeoidApiController, votab vastu geoidi arvutamiseks algandmed ning peale
arvutamist  tagastab  vastuse.  Arvutamisel kasutatakse = geodeetiliste
koordinaatidega geoidimudelit. Geoidi mudeli EST-GEOID2017, andmed
saadakse binaarfailist. Mudel on vilja arvutatud Maa-ameti poolt koostoos
Tallinna Tehnikaulikooliga aastal 2017. [1], [61] Vastavalt sisendkoordinaatidele

arvutatakse asukoht failis, millest alates tuleb binaarfailist sisse lugeda neli baiti
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ehk 32  Dbitti, need teisendatakse ujukomaarvuks  (joonis  10).

int z3Bits = (gridFile[pos + 7] & Bxff) << 24 |
(gridrilelpos + 6] & Oxff)
(gridFile[pos + 5] & Oxff) << 8 |
(gridFile[pos + 4] & 0xff);

Float z3 = Float.intBitsToFloot(z3Bits);

<< 16 |

Joonis 10. Sisseloetud baidijadast baitide lugemine ja 32-bitise ujukomaarvu loomine
= GeolLestApiController votab vastu sisendkoordinaadid, mida tuleb teisendada,

ning GeoL estService teenus arvutab tulemuse ja kontroller saadab vastuse tagasi.

= YmudelApiController vo6tab vastu sisendkoordinaadid ja tagastab vastuse.
YmudelService teenus korrastab andmeid ning YmudelDao kasutab PostgreSQL

andmebaasis olevat funktsiooni tulemuse arvutamiseks.

= GaussApiController ja HelmApiController votavad samuti vastu sisendandmed
ning tagastavad vastuse. GaussService ning HelmService valmistavad andmed
ette ning genereerivad kaivituseks vajalikud késurea argumendid sisendi pdohjal
(joonis 11). GaussHelmOperations loob sisendfailid véliste utiliitide jaoks.
Seejarel kéivitatakse utiliidid. GaussService ja HelmService to6tlevad utiliitide

valjundi, mis on lihtsas sGne vormingus, objektideks.

string[] commands = new String[]{gavssHelmOperations.getAppPath() + "\\tools\\gausstri\gauss97.exe",
gaussHelmOperations.getAppPath() + "\\tools\\gausstr\\" + fileNameMapper.getFileName(input.getSourceFormat()),
gaussHelmOperations.getAppPath() + "\\tools\\gausstr\\" + fileNameMapper.getFileName(input.getResultFormat()),
inputFile.getAbsolutePath(),
outputFile.getAbsolutePath()

Joonis 11. Utiliidi kaustateed ning késurea argumendid

5.2 Eesrakendus

Eesrakenduseks loodi  bakalaureusetoé  kdigus  iiheleherakendus React.js’is.
Uheleherakenduse puhul muudetakse diinaamiliselt tihte lehte, selmet serverist terveid
lehti alla laadida.

Esimeseks tegevuseks oli rakenduse funktsionaalsuse kaardistamine. Selleks sai loodud

voodiagramm (joonis 12).
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otsingu

A

(Oising koordinaadi

. N . e Otsing Koodi isrgi
Ot=ing 1D jdrg Otsing nime jérg sing Koodi jargi Gmbert x raadiuses

Tulemus kuvatakse
punktide
nimekirjana

h . —_—
. - Mupuvajutusega voirmalik
Kazutaja vali teostada otsing
punkt, mille vaadatavast punktist
kohta detallset 1000m raadiuses punktide
nfot vaadata cidmizeks
h 4
wl Miidatakse dhe
punkt detailset
infot
Tadbi jgonis on Asukoha skeem on Failiserver on pildid
failiserveris olemas failiservetis olemas
h
Tidbi joonis Asukoha skeem Pildid L as.._kcht (aldk_aa_rr'era
kaardil pildid

Joonis 12. Eesrakenduse voodiagramm

Eesrakenduse loomisel kasutati kasutajaliidese loomisel React Bootstrap teeki, mis teeb
Bootstrap CSS raamistiku vOimekuse React.js komponentide ndol React.js projektis
kasutatavaks. [62] Autor vaatas ka alternatiivseid React.jS komponentidena kasutatavaid
kasutajaliidese raamistikke. Vilja saaks tuua Material UI, Semantic Ul, React Toolbox’i,

Ant Design’i ja React Foundation’i. Autoril oli olemas kogemus React Bootstrap teegi
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kasutamisega, kuid polnud mingit kokkupuudet Uhegi eelpool nimetatud raamistikuga.
Sellepérast otsustas autor edasi liikuda React Bootstrap teegi kasutamisega, kuna selle
teegi pakutavad voimalused olid bakalaureuset6d kaigus valmiva rakenduse loomiseks

piisavad.

React Bootstrap teegist kasutas autor rakenduse péise tegemiseks Navbar komponente.
Kuna otsinguvorme on neli, siis on vaikimisi kdik peidus, et neli erinevat otsinguvormi
segadust ei tekitaks. Vastava paringu lingile kl6psates avaneb otsinguvorm (joonis 13).
Samale lingile uuesti klikkides vorm peidetakse. Mone teise paringu lingile kldpsates

peidetakse avatud vorm ning avatakse uue paringu vorm.

Geodeetiliste punktide andmekogu

Otsi nime jargi  Otsi ID jargi  Otsi koodnumbri jargi  Otsi koordinaadi umbert  Kalkulaatorid =

Otsi nime jargi Leia tapne vaste Otsi

Joonis 13. Nime jérgi otsingu vorm
Geodeetilise punkti detailinfo nditamisel kasutas bakalaureusetdo autor lisaks veel Modal
komponenti piltide kuvamise juures. Kus pildid avanesid Modal komponendi sees ning

sai edasi-tagasi nuppudega jargmist vGi eelmist pilti kuvada (joonis 14).
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Pildid

Joonis 14. Rakenduses piltide kuvamise néide
Kalkulaatorite juurde lisas autor vdimaluse laadida sisendandmete uleslaadimise
vBimalus CSV failist. CSV vormingus fail vGimaldab tavalises tekstifailis edastada infot
tabelina. Esimesel real ehk paises on veergude nimetused ning jargmistel ridadel tulevad
kirjed. Veerud eraldatakse reeglina komaga, kuid eraldajaks vdidakse kasutada ka monda
muud stmbolit. [63]

Kui fail oli sisestatud, siis pidi andmed teisendama JSON kujule. Selleks kasutas autor
Papa Parse teeki. Proovitud sai ka CSVtoJSON teeki, kuid seal ei olnud vdimalik
tuvastada automaatselt veergude eraldajat. Lisaks vGimaldas Papa Parse teek teisendusi
teha mdlemat pidi. Nii CSV’st JSON’iks kui ka vastupidi. Seda lidks vaja API’st saadud
JSON vastuse tagasi CSV kujule teisendamisel.

Ldpuks sai kasutatud react-download-link nimelist teeki, et luua allalaadimise link, labi
mille kasutaja sai arvutatud tulemustega CSV faili alla laadida (joonis 15).
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CSV failist mitmed kirjed korraga
Geo -» L-EST97

© L-EST97 -> Geo
CSV fail, veerud: x)y

Valifail  koordinaadid_lest csv

Laadi tulemus alla

Joonis 15. CSV failist kirjete laadimine ja loodud vastuse link

5.3 Turvalisus

Autor kirjeldab, kuidas rakendati ASVS ndudeid.

5.3.1 Kasutaja sisend

Tagarakenduses kasutatakse andmebaasiga suhtlemisel Spring Boot Starter Data JPA
teeki. JPA kaudu tehakse parameetritega JPQL vOi SQL andmebaasipdringuid, mis
tdhendab seda, et kasutaja sisestatud vaartuseid ei lisata otse paringu osaks, mis teeks
selle SQL sistimise rlnnaku suhtes haavatavaks. Paringud luuakse selliselt, et
parameetrite jaoks on olemas kohad ning véartused lisatakse alles vahetult enne péringu
kaivitamist. [64]

Eesrakenduses néidatakse otsingutulemuses ka otsingu parameetreid. React puhastab
valjastatava teksti automaatselt, nii et JSX sees on turvaline kasutaja sisendit kasutada.
[65]

Kalkulaatori jaoks on v@imalik kasutajatel infot (les laadida failidest. Kalkulaatorite .exe
failid loevad vormindatud tekstifaile, milles véljad on kas tlhiku vdi tabulaatoriga
eraldatud. Reavahetus alustab uue kirje. Veerud on nimetamata, nii et kasutaja peab ise
jalgima, et veergude jarjestus oleks dOige. Kdige lihtsam olekski olnhud kasutada
samasuguseid tekstifaile, laadida need API kaudu tagarakendusele kéttesaadavaks ning
seejarel need kalkulaatorile sisendiks anda. Selle tulemusena olnuks vaja teha mitmeid
kontrolle nii ees- kui ka tagarakenduses, et tegemist ei oleks liiga suure failiga, sisu oleks

see, mida eeldatakse. Ka failinimi oleks olnud ks riindevektor.
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Bakalaureusetd0 autor otsustas, et loeb faili sisse eesrakenduses, teisendab selle JSON
vormingusse ning seejarel tehakse POST paring, mille kehas on failist teisendatud JSON
objekt, API vastu. Selle jaoks otsustas autor vdimaldada eesrakenduses kasutada CSV
vormingut. See lisaks juurde paindlikkust kasutajale, kuna veerud on seal juba nimetatud
ning ka mdnda aega hiljem faili avades on kohe aru saada, milline veerg sisaldab mis
andmeid. Lisaks pole CSV faili puhul veergude jérjekord oluline, veerud vodivad olla
mistahes jarjekorras. Tegemist on ka lihtsalt loodava failiga, selle saab luua kasutades
kasvOi koige lihtsamat tekstiredaktorit. Ka ténapdeva tabelarvutuse programmid

vbimaldavad eksportida infot CSV vormingusse.

JSON objektiks teisendatuna info tagarakendusse Ules laadides on v&imalik
@RequestBody annotatsiooni ja sama struktuuriga klassi kasutades kohe ka kontrollida,
kas sissetulev info on dige struktuuri ja andmetiilpidega. Saadetava info maksimaalseks
suuruseks POST paringus on Spring Boot’i sisseehitatud Tomcat veebiserveri puhul
vaikimisi 2MB. [66] Tellijaga suheldes tuli vélja, et sellest peaks piisama, kui vaja, siis

saab seda suurust ka suurendada.

Kuna mdned kalkulaatorid vétsid sisendi ainult failidena, siis peab tagarakendusse
saadetud JSON vormingus info kirjutama kettale sellises vormingus, nagu kalkulaator
seda aktsepteerib. Faili nimi genereeritakse alati juhusliku tahejadana ning peale
rakenduse kaivitamist sisendfail kustutatakse. Sama on ka valjundfailiga, nimi
genereeritakse juhusliku tahejadana ning kui tagarakendus on info sisse lugenud, siis fail
kustutatakse. Nii ei ja& need failid ka serveri kettale ruumi vétma. Véljundfailist saadud
info to0deldakse uuesti objektiks ning loodud objekt l&heb API péringu vastuseks.

Mdned kalkulaatorid kasutavad ka abifaile sisendiks lisaks kasutaja poolsete andmete
sisendfailile. Need failid on juba kalkulaatoritega kaasas, kuid seda, mis faile konkreetselt
vaja kasutada on, méérab kasutaja oma eesrakenduse vormis tehtavate valikutega. Siin on
oht OS Command Injection riindeks kui failinimi ja kaustatee otse vormist kaasa anda.
Sellepédrast saadetakse vormist ainult vastava valiku jarjekorranumber ning
tagarakenduses saadakse vastava numbriga kokkumineva faili asukoht, mis siis

kalkulaatori argumendiks lisatakse.
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5.3.2 Piltide allalaadimine

Piltide nimedeks failiserveris on pildi ID ja faililaiend. Piltide 1D-na aktsepteeritakse
ainult Long tdpi sisendit, et kasutaja ei saaks sisestada mingeid muid andmetipe.
Sellega kaob v@imalus sisestatud ID-sse sistida s6nesid, mille eesméargiks on susteemi

rinnata.

5.4 Kaardimoodul

Kaardimooduli tegemiseks valis autor vélja Leaflet teegi. See tuli lahenduse loomise
kaigus valja vahetada OpenLayers teegi vastu. Probleemiks oli WMS teenuse puhul

tekkinud ebakdlad ruutude liitekohtadel ja mérgistusi kuvati poolikult (joonis 16).

uevesk Mandmetsa

D
‘0

8852

i\

Joonis 16. Poolikud mérgistused kaardil
Probleem tekkis sellest, kui punkt oli Uhe ruudu servas, siis margistus joonistati samale
kaardiruudule, millel punkt oli. Margistus oleks pidanud jatkuma korval oleval ruudul,
kuid kuna selle ruudu peal punkti kohta infot ei olnud, siis ei joonistatud sinna midagi

ning punkt kaardil jai poolikuks.

Autor leidis StackExchange foorumist sama probleemi kirjelduse ning seal oli valja
toodud kolm lahendust [67]:

1. Ruutude suurendamine;
2. Kogu kihi nditamine the ruuduna;

3. Serveri poolse seadistuse muutmise, et pildi joonistamisel kasutataks ka seda

infot, mis jaab ruudust valjapoole.

46



Kuna autoril ei olnud ligipédasu Geoportaali serveri poole, siis kolmas variant jai kohe
korvale. Esimese lahenduse puhul oli foorumis vélja toodud, et see lahendus ei kaota
probleemi, vaid selliseid probleemseid kohti on vahem. Autor proovis selle ise jargi ning
katsetus kinnitas, et tdesti, probleemi ilmnes vahem, kuid polnud péris kadunud. Seega
jai jargi teine variant, kogu kihi nditamine the ruuduna. Siin tekkiski probleem leaflet
teegiga, milles polnud varianti Uheruudulise kihti allalaadimiseks. Autor leidis kull kaks
kolmanda osapoole teeki, mis pidanuks seda v6imaldama: leaflet.wms ja
Leaflet.NonTiledLayer.

Autor ei saanud kumbagi teeki oma React projektis toimima, npm install kill dnnestus,
kuid React projektis ei leitud paigaldatud teeke. Kaarditeekide testimise kéigus oli
kaardimoodul loodud nii OpenLayers kui ka Leaflet teeki kasutades, seega autor ei
hakanud véga palju aega vea otsingule kulutama ning véttis kasutusele OpenLayers teegi,

kuna seal olid Uheruudulised kihid toetatud, kasutades ImageLayer klassi (joonis 17).

const markerlLayers = [
new Imagelayer({
axtent: MAP_EXTEND_EST,
source: new ImageWMs({
url: "https://teenus.mazamet.ee/ows/gpa’,

params: {
"LAYERS': 'RGV,korgusvork,kehalik_vork,gravimeetriline veork,Seisukorra_teemakaart’,
"VERSION': "1.1.1°

iy

Joonis 17. Kihi lisamine tihe ruuduna
Veel (ks probleem tekkis kasutades react-bootstrap Tab komponentides kaardi
kasutamisel. Kui kaart oli selles vahelehes néhtaval, mida naidati veebilehe esialgsel
laadimisel, siis joonistati pilt korralikult valja. Kui kaart oli mdnel teisel vahelehel, mida
kasutaja poolt avati, siis kaardi pilti ei joonistatud. Veebilehitseja akna suuruse muutmisel
joonistati ka kaart. See probleem oli mdlema teegiga kui ka X-GIS2 kaardirakenduse
kasutamisel iframe akna sees. Selle probleemi lahenduseks oli peale vahelehe avamist
valja kutsuda rakenduse siseselt kaardi instantsilt meetod, mis kaardi suurust uuendas,

mille peale joonistati kaart. X-GIS2 puhul autor probleemile lahendust ei leidnud.

Leaflet teegil oli selleks meetodiks invalidateSize ning OpenLayers teegil updateSize.
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5.5 Kalkulaatorid

Kalkulaatorite algoritmid on valja to6tatud Maa-ameti poolt, autor neid valja mdtlema ei
pidanud. Nende kalkulaatorite puhul, mis ei kasutanud exe too6riistu, pidi autor PHP koodi
Javasse tdstma. Exe t0oriistade puhul pidi té6tlema programmi poolt standardvéljundisse
saadetud teksti, milles arvutuste tulemused oli eraldi ridadel ning vaartused eraldatud
tihikutega. Selleks kasutas autor regulaaravaldisi, millega saadi valjundist katte vajalik

info ning loodi objektid, mis APl kaudu tagastati.
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6 Kokkuvote

Ké&esoleva bakalaureusetdd kaigus teostati analliiis, mille tulemusena selgitati vélja
sobivaimad tehnoloogiad geodeetiliste punktide andmekogu veebirakenduse loomiseks.
Vaadeldi rakenduse turvalisuse kontrollimise standardit ning rakendati sealseid soovitusi

rakenduse arenduse juures.

Bakalaureuset6 kaigus loodi uue rakenduse esialgne versioon, mis hetkel kill pole veel
suuremas kasutuses. Rakendus t66tab Keskkonnaministeeriumi Infotehnoloogiakeskuse
sisevdrgus olevas serveris ning seda testivad Maa-ameti kasutajad, kelle poolt tulevad
muudatus- ja parandusettepanekud. T66 rakenduse kallal veel jatkub vastavalt saadud

tagasisidele.

Bakalaureusetd0 pustitatud eesmark sai taidetud. Rakendus voimaldab teha péringuid
andmekogusse, néidata detailset info punkti kohta ning selle asukohta kaardil.
Kasutatavad on ka geodeesia kalkulaatorid. Kalkulaatorite kasutamiseks valmis ka
RESTful API, 1&bi mille on véimalik sooritada nii Uhe kirje arvutusi kui ka massarvutusi
kirjeid failist tles laadides.

Rakendus vastab ASVS esimese taseme nduetele. Turvalisuse testimiseks kasutas autor
musta kasti labistustestimise tooriista Arachni, mille kdigus kontrolliti haavatavusi, mida

véline kasutaja vdiks stisteemi riindamiseks dra kasutada.
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tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putéo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Kohalike koordinaadisiisteemide loend

= Harjumaa - Aegna

= Harjumaa - Aegviidu

= Harjumaa - Arukila

» Harjumaa - JUri

» Harjumaa - Kehra

» Harjumaa - Keila

= Harjumaa - Kose

» Harjumaa - Kostivere

» Harjumaa - Lagedi

» Harjumaa - Loksa

» Harjumaa - Maardu

»= Harjumaa - Our

= Harjumaa - Paldiski

» Harjumaa - Raasiku

» Harjumaa - Saku

» Harjumaa - Saue

» Harjumaa - Tabasalu

» Harjumaa - Tallinn

» Harjumaa - Vaida

» Harjumaa - Vasalemma
» Harjumaa - Adsmae

» Hiiumaa - Kéina

* Hiiumaa Kérdla

» |da-Virumaa - Ahtme

» |da-Virumaa - Alajde

» |da-Virumaa - Aseri

» Ida-Virumaa - lisaku

» |da-Virumaa - Johvi

» |da-Virumaa - Kaevanduse (Eesti Pdlevkivi 1973.a.)
» |da-Virumaa - Karjamaa-Smolnitsa

= |da-Virumaa - Kivioli
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Ida-Virumaa - Kohtla-Jarve - Ahtme linnaosa
Ida-Virumaa - Kohtla-Jarve - Jarve linnaosa
Ida-Virumaa - Kohtla-Jarve - Sompa linnaosa
Ida-Virumaa - Kurtna
Ida-Virumaa - Méetaguse
Ida-Virumaa - Narva
Ida-Virumaa - Narva-J6esuu
Ida-Virumaa - Oru
Ida-Virumaa - Pussi
Ida-Virumaa - Sillamae
Ida-Virumaa - Sonda
Ida-Virumaa - Toila
Ida-Virumaa - Voka
Jarvamaa - Ambla
Jarvamaa - Aravete
Jarvamaa - Imavere
Jarvamaa - Jarva-Jaani
Jarvamaa - Koeru

Jarvamaa - Oisu

Jarvamaa - Paide

Jarvamaa - Peetri

Jarvamaa - Roosna-Alliku
Jarvamaa - TUri

Jarvamaa - Vaatsa
Jogevamaa - Jogeva
Jogevamaa - Mustvee
Jogevamaa - Pisisaare
JOgevamaa - Pdltsamaa
Jogevamaa - Torma
Laane-Virumaa - Haljala
Laéne-Virumaa - Kadrina
L&é&ne-Virumaa - Kunda
L&&ne-Virumaa - Laekvere

Laane-Virumaa - Rakke
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L&é&ne-Virumaa - Rakvere
Ladne-Virumaa - Simuna
Laane-Virumaa - Tamsalu
Laane-Virumaa - Tapa
Ladne-Virumaa - Toolse piirkond
Ladne-Virumaa - Vdike-Maarja
Laane-Virumaa - Vosu
Laane-Virumaa - Vosu 42
Ladnemaa - Haapsalu_01
Ladnemaa - Haapsalu_02
Ladnemaa - Haapsalu_03
Ladnemaa - Palivere
Ladnemaa - Risti
Ladnemaa - Taebla
Ladnemaa - Uuemadisa
Ladnemaa - Virtsu
Parnumaa - Are
Parnumaa - Audru
Parnumaa - Haademeeste
Parnumaa - Kilingi-Némme
Parnumaa - Lavassaare
Parnumaa - Lihula
Parnumaa - Paikuse
Parnumaa - Parnu
Parnumaa - Parnujaagupi
Parnumaa - Sindi
Parnumaa - Tootsi
Parnumaa - Tori
Parnumaa - Tdstamaa
Parnumaa - Vandra
Parnumaa - Véandra EP
Pdlvamaa - Pdlva
Pdlvamaa - Répina

Raplamaa - Juuru
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Raplamaa - Kohila
Raplamaa - Kéru
Raplamaa - Rapla
Raplamaa - Vana-Vigala
Saaremaa - Kuresaare
Saaremaa - Leisi
Saaremaa - Orissaare
Tartumaa - Alatskivi
Tartumaa - Elva
Tartumaa - Kallaste
Tartumaa - Karkna
Tartumaa - Kdrvekula
Tartumaa - L&hte
Tartumaa - Mehikoorma
Tartumaa - NGo
Tartumaa - Puhja
Tartumaa - Rannu
Tartumaa - Rongu
Tartumaa - Tabivere
Tartumaa - Tartu
Tartumaa - Vara
Valgamaa - Otepéé
Valgamaa - Puka
Valgamaa - Sihva
Valgamaa - Tsirguliina
Valgamaa - Torva
Valgamaa - Valga
Viljandimaa - Abja
Viljandimaa - Képu
Viljandimaa - Mustla
Viljandimaa - Mdisakiila
Viljandimaa - Nuia
Viljandimaa - Saarepeedi

Viljandimaa - Suure-Jaani
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Viljandimaa - Vastsemdisa
Viljandimaa - Viljandi
Viljandimaa - Véhma
Vorumaa - Antsla
Vorumaa - Misso
Vorumaa - Vastseliina
Vorumaa - Viitina

Vorumaa - Voru
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