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Annotatsioon

Kéesoleva bakalaureusetod eesmark on leida ja teostada tehniline lahendus Entigo OU
kliendi nditel meeskonnap®@hiseks kuluarvestuseks, mille abil muuta pilveteenuste kulud

arendusmeeskondadele labipaistvamaks.

Probleemiks on kdrged pilveteenuste kulud, mille kontrolli alla saamiseks on esmalt vaja
selget Ulevaadet kuludest. FinOps kultuuripraktika pakub selle lahendamiseks valja

meeskonnapdhise kuluarvestuse, mis ongi antud 16put6o fookuses.

Selleks motestatakse lahti taustainfo ning defineeritakse 16put60 eesmérgi taitmiseks
vajalikud tehnilised nduded. Anallisi kaigus tehakse (levaade olemasolevatest
toovahenditest, kirjeldatakse nende omadusi ja puudusi ning hinnatakse nende sobivust
I16putdos seatud nduetega. Selle tulemusel valitakse valja sobivaim téovahend tehnilise

lahenduse teostamiseks.

Tehnilise teostuse kaigus valmib lahendus, mis muudab pilveteenuste kulud
arendusmeeskondadele  l&bipaistvamaks,  pakkudes selleks  meeskonnapdhist
kuluarvestust. Lahendus saab olema ettevottelilene, et seda oleks v@imalik kasutada ka

teiste ettevotete jaoks.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 49 lehekdljel, 7 peatikki, 21

joonist, 1 tabelit.



Abstract

Team Based Cost Accounting of the Cloud Infrastructure on the Example

of Entigo OU’s Customer

The aim of this Bachelor’s thesis is to find and implement a technical solution for team-
based cost accouting on the example of Entigo OU’s customer that will make the costs of

cloud services more transparent to its development teams.

The problem is the high cost of the cloud services along with the lack of clear overview
of these costs that would help to address the problem. FinOps cultural practice suggests
team-based cost accounting to address the excessive cloud costs. Team-based cost

accounting is also the focus of current thesis.

In the theoretical part of this thesis, technical requirements are defined for the desired
solution. In the course of the analysis, an overview of the existing tools is done and the
features and disadvantages of these tools are assessed to evaluate the suitability for the
technical implementation. As a result, the most suitable tool is selected to implement the

solution.

During the technical implementation, a solution will be implemented that will make the
costs of cloud services more transparent to development teams by providing team-based

cost accounting.

Although the current thesis is on the example of Entigo OU’s customer, the technical

solution will be implemented so that it can be used by other companies.

The thesis is in Estonian and contains 49 pages of text, 7 chapters, 21 figures, 1 table.
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1 Sissejuhatus

Pilveteenuseid ning Kubernetest kasutatakse ettevdtete poolt jarjest ronkem. Kubernetes
on avatud lahtekoodiga stisteem rakenduse konteinerite juurutamise, skaleerimise ja
haldamise automatiseerimiseks [1]. Eurostati 2021. aasta andmetel kasutab 41% Euroopa
ettevotetest pilvtehnoloogiaid, mis on viieprotsendiline kasv vorreldes 2020. aastaga [2].
Sihtasutuse  CNCF (Cloud Native Computing Foundation) iga-aastase uuringu
tulemustest selgub, et Kubernetest kasutatakse vdi plaanitakse kasutada 96% vastanute

seas [3].

Entigo OU Kkliendiks on tarkvaraarendusega tegelev ettevote, kes pakub oma teenust
mitmekimnetes erinevates riikides. EttevOte kasutab oma infrastruktuurina AWS
(Amazon Web Services) poolt hallatud Kubernetese teenust EKS (Elastic Kubernetes
Service) koos teiste AWSi hallatud pilveteenustega. Aprillis 2022 1&biviidud analtitisi
pdhjal on ettevdttes arendatavaid mikroteenuseid lle 140 ning neid arendatakse kiimne
meeskonna poolt Uheksas erinevas regioonis. Ettevotte suureks probleemiks on
pilveteenuste kulude kontrolli all hoidmine ning selle tagamiseks on vaja selget
kuluarvestust. Keerukus lisandub meeskonna- ja rakenduspdhiste kulude arvestusel
Kubernetese ressursside ndol, mida arvestatakse pilveteenuste pakkuja poolt vaid he
summeeritud teenuse kuluna. Detailsemaks Kubernetese kuluarvestuseks vajalikke

tooriistu pilveteenuste pakkujal ei ole.

Ké&esoleva 16puté0 eesmérk on taustauuringu ning eksisteerivate lahenduste analusi
kaigus leida ning realiseerida tehniline lahendus, mille abil muuta pilveteenuste kulud
arendusmeeskondadele labipaistvamaks, vOimaldades ndha meeskonnapdhiseid
infrastruktuurikulusid eksporditud raportina v6i koondpaneelina (dashboard) mones

graafilise liidesega keskkonnas, mida hiljem FinOps raamistiku juurutamisel kasutada.
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Peatlikis 2 tuuakse valja 10put60 teemaga seotud teoreetiline taust, kirjeldatakse
probleem, eesmark ning meetodid kuidas eesmargi taitmiseni jouda. Peatiikis 3
defineeritakse lahenduse jaoks vajalikud nduded, analulsitakse ning vorreldakse
olemasolevaid lahendusi nende iseérasuste ja puuduste leidmiseks ning valitakse 16put6o
lahenduse jaoks sobiv t0ovahend. Peatikis 4 tutvustatakse paigalduskeskkonna
taustainfot, kirjeldatakse ning pdhjendatakse tehnoloogia valikut ning motestatakse lahti
lahenduse arhitektuur. Peattikis 5 kirjeldatakse detailselt todvahendi paigaldamist, AWSi
teenuste kulude liidestamist paigaldatud tdévahendiga ning tekkinud probleeme ja nende
lahendusi. Peatiikis 6 hinnatakse valitud t60vahendi sobilikkust 16put66 eesmargi
taitmisel ja selle funktsionaalsusi ning tuuakse valja vdimalikud edasiarendused
tulevikuks. Peatlikk 7 annab Ulevaate, mida kéesoleva 16putd66 kaigus tehti, missuguse

lahenduseni jouti ning kuidas on seda vdimalik ettevottedileselt ka mujal kasutada.
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2 Probleemi kirjeldus

Ké&esolevas peatiikis tuuakse vélja Idputddga seotud teoreetiline taust, mis annab Ulevaate
pilvekulude kontseptsioonist ning sellega kaasnevatest probleemidest ning aitab selle abil
lahti mdtestada antud 16putdos késitletava probleemi ning eesmargi. Samuti kirjeldatakse

metoodika, mille abil 16put66 eesmargi saavutamiseni jouda.

2.1 Teoreetiline taust

LOputdd teema, probleemi ja eesmargi paremaks maistmiseks selgitatakse missuguses
pilveteenuste keskkonnas kaesolev probleem on tekkinud ning kuhu suunas soovitakse
edasi liikuda. Alustuseks on hea lahti seletada pilvandmettdotluse termin koos selle

kontseptsiooniga.

Pilveandmet6otluses tdhendab sona ,,pilve teenusepakkujat, kes pakub teenuseid interneti
kaudu [4]. Pilveandmetdotluse kontseptsioon périneb 1961. aastast MIT (Massachusetts
Institute of Technology) professori John McCarthy poolt, kes fiitles: ,,Andmetodtlust
vOidakse kunagi korraldada tldkasutatava teenusena, nagu telefonisiisteem. Iga tellija
peab maksma ainult selle tarbimise eest, mida ta tegelikult kasutab, kuid samal ajal on tal

juurdepéas vaga suurele siisteemile.” [5].

Uks esimesi pilvandmet6étluse kontseptsiooni juurutanud ettevtteid oli Salesforce, kes

hakkas 1990-ndate aastate 16pus pakkuma SaaS (Software as a Service) pilvetarkvara [4].

Amazon.com Incorporation, kes alustas e-kaubandusega tegelevat ettevotlust 1995.
aastal, kasutas raamatute miumiseks interneti taristut. Kliendid pidasid interneti teel
ostmist mugavaks ning kiire laienemise tottu kasvasid ka nduded infrastruktuuri suhtes,
eriti puhade-eelsetel aegadel. Nende arvutuskeskuste kasutustegur oli madal, alla kiimne
protsendi ning Amazon n&gi kasutamata arvutusvéimsuse madmises arivdimalust, mille
tulemusel loodi 2006. aastal tltarettevdte nimega Amazon Web Services [6]. Samal aastal
hakkas AWS pakkuma ettevotetele I1T-taristu teenuseid veebiteenusena — praegu tuntud

kui pilveandmetd6tlus. Tana pakub AWS dlimalt usaldusvaérset ja skaleeruvat
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taristuplatvormi pilves, mille teenuseid kasutavad sajad tuhanded ettevotted 190 erinevas

riigis [7].

Pilvandmetootluse kasutuselevott on kiiresti kasvav trend. Eurostati andmetel kasutavad

2021. aasta seisuga 41% Euroopa Liidu ettevotetest pilvandmettotlust [2].

Pilvandmetdotluse populaarsuse kasvuga suureneb ka cloud native arhitektuuri ja
tehnoloogiate lahenemine ning kasutuselevdtt, tarkvaraarenduses eelistatakse
monoliitsete rakenduste asemel konteinerites mikroteenuseid [8]. Konteinerrakenduste
puhul on oluline téhtsus ka sellel, kuidas rakendused omavahel suhtlevad. Selle
saavutamiseks kasutatakse slsteeme, mis tegelevad konteinerite haldamise, juhtimise
ning automatiseerimisega. Enimlevinud konteinerrakenduste orkestreerimise stisteem on
vabavaraline Kubernetes [9]. Datadogi ,,2021 Container Report® kiisitluse tulemustest
selgub, et peaaegu 90% Kubernetese kasutajatest kasutavad pilvhallatud teenuseid, mis
on 70% rohkem kui aasta varem. Nendest ligi 30% kasutavad AWSi poolt hallatud

Kubernetese teenust EKS (Elastic Kubernetes Service) [10].

Pilvetehnoloogia laialdase kasutusega on ks suuremaid probleeme kulude kontrolli all
hoidmine. Suurandmete (Big data) valdkonnas tuntud ettevote Pepperdata avalikustas
750 IT-professionaali poolt vastatud kisitluse tulemused, millest selgus, et enam kui
kolmandikul ettevotetest on pilve-eelarve uletatud kuni 40% ning ks kaheteistklimnest
uletab ka selle [11].

Entigo OU kliendi naitel (edaspidi ettevdtte) viidi kiirkorras labi taristukulude analiiiis
eesmérgiga pilveteenuste kasutuse pealt kokku hoida 10%. Mdningate ulevarustatud
(over-provisioned) ressursside vdhendamise abil sai eesmérk téidetud, kuid see tOstatas
teema, kuidas proaktiivselt taristukulud kontrolli all hoida. Uheks téhusamaks viisiks
pilvekulude haldamisel peetakse FinOps kultuuripraktikat. See on tava, mille abil tuuakse
pilve muutuvasse kulumudelisse finantsvastutus, vGimaldades meeskondadel ise oma
pilvekulusid hallata [12].

2.2 Probleem

LOputoos késitletakse korgete pilveteenuste kulude probleemi ettevotte nditel, mille

lahendamiseks pakub FinOps kultuuripraktika vélja finantsvastutuse viimise
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meeskondadeni [13]. Tegemist on mitmeetapilise protsessiga, mille esimene etapp on

meeskonnapdhiste kulude vélja naitamine.

AWSi hallatud teenuste puhul on kill véimalik kasutada margiseid (tag) ning selle abil
kulud AWSi to0vahenditega meeskonna vaates raporteerida, kuid peamine probleem
seisneb EKS teenuses, mida AWSi kulude vaates raporteeritakse kui Uhte konkreetset
teenust. Tegelikult kasutatakse Kubernetese ressursse 140 rakenduse ja kumne

meeskonna poolt, mille kulusid ei ole hetkel vGimalik meeskondade 18ikes eristada.

2.3 Eesmark

Lahtudes varasemalt vélja toodud probleemist, on 16put6d eesmark muuta pilveteenuste
kulud arendusmeeskondadele labipaistvamaks labi meeskonnapdhise kuluarvestuse ning
raporteerimise. Selleks on vaja leida ja teostada tehniline lahendus, mis vdimaldab
meeskonnapdhist kuluarvestust Kuberneteses ja Ulejaddnud AWSi teenustes. Kuigi
probleemi késitletakse ettevotte nditel, on oluline, et lahendus oleks ettevottelilene ning

seda saaks vajadusel kasutada ka teiste Entigo OU klientide jaoks.

2.4 Metoodika

Eesmargi taitmiseks teostatakse analtts, mille abil kirjeldatakse vajadused ning néuded,
millele loodav lahendus vastama peab. Tehakse taustauuring juba olemasolevate
lahenduste leidmiseks ning nende ulevaate kaigus anallisitakse, kas need vastavad
I16putdos paika pandud nduetele vBi mitte. Pérast olemasolevate lahenduste llevaadet
ning analiilsi, teostatakse kokkuvotlik vordlus, kus hinnatakse toédvahendite omadusi

ning valitakse sobivaim toovahend, mille abil realiseeritakse tehniline lahendus.
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3 Loodava lahenduse analiiuis

Selles peatiikis analliisitakse erinevaid voéimalusi 16put6d probleemi lahendamiseks.
Vorreldakse pilveteenuse pakkuja AWSIi olemasolevaid kuluhalduslahendusi ning
kolmanda osapoole nii vabavaralisi kui ka omandtarkvaralisi lahendusi pilveteenuste
kulude haldamiseks. Saadud tulemuste abil tehakse kindlaks, kas olemasolevad
lahendused vastavad [8put6ds seatud nduetele ning on voimalik ettevotte puhul

kasutusele votta voi tuleb sobiv lahendus ise vélja tootada.

3.1 Lahenduse nGuete maaramine

Nouete méaramisel on arvestatud, et probleemi kasitletakse ettevotte néitel. Nouded
pannakse paika kliendi soovide ja vajaduste jargi, et parendada kontrolli AWS kulude

kasvu osas.

Selle saavutamiseks viidi 2022. aasta esimeses kvartalis labi hoogtod kokkuhoiukohtade
leidmiseks ning selle tulemusel saavutati umbes 20% pilveteenuste kulude vahenemine

kuu Idikes.

Selleks, et muuta kulud l&bipaistvamaks ning motiveerida meeskondi ise oma kulusid
jalgima, tunneb ettevGte huvi FinOps kultuuripraktika rakendamise vastu ning sellest
tingituna seati 2022. aasta teise kvartali eesmargiks meeskonnapdhise raporteerimise

vOBimekuse arendamine ja meeskondadele kulude nédhtavaks muutmine.

FinOpsi kultuuripraktika pohilistest nfuetest ja aspektidest aru saamiseks, on vaja lahti
motestada selle elutsiikkel koos lihida kirjeldusega igast etapist. FinOpsi elutsiikkel
koosneb kolmest peamisest etapist, mida pidevalt l&bitakse. Nendeks etappideks on

inform, optimize ja operate.

Inform — see on FinOpsi teekonna esimene etapp, mis annab organisatsioonidele ja
meeskondadele (levaate kuludest ja v@imaldab eelarve koostamist ning kulude
prognoosimist [14]. Selles etapis hakatakse aru saama oma kuludest ning sellest, mis neid
kulusid pdhjustab. Andes meeskondadele peaaegu reaalajas llevaate nende kuludest,
luuakse jagatud vastutus, mille abil saavad meeskonnad teada, mille peale nad tapselt
kulutavad ning miks. Jagatud ressursside kulud jaotatakse sobivalt — vordselt voi

arvutatud kasutusmoddikute jargi. Luuakse tulemuskaardid (scorecards), mis

16



vOimaldavad meeskondadel vaadelda, kuidas laheb erinevates projektides kulude, kiiruse
ja kvaliteedi optimeerimine. Kulukaartide abil on véimalik tohusalt leida valdkondi voi

teenuseid mida on vBimalik optimeerida [15].

Optimize — FinOpsi teekonna teine etapp, mis keskendub kulude véltimisele ning kulude
optimeerimisele. Selles etapis tuvastatakse alakasutatud teenused, anomaaliad ning
koostatakse sellekohased raportid. Kasutamata ressursse on vdimalik tuvastada nii

serveripargi, andmebaaside, salvestusseadmete kui vérguseadmete pdhjal.

Hinnatakse reserved instance vOi spot instance tltpi serverite kasutuselevotu tasuvust
ning muid kasutusalaseid allahindlusi. VV6rreldakse hindu ja tdékoormuse paigutust ning
vajadusel vaadatakse erinevate pilveteenuste pakkujate poole, et vorrelda hinnavalikuid
[15].

Operate — kui optimeerimise etapp seab eesmargid parendamiseks, siis kéitamisfaas seab
paika vajalikud protsessid. Siin ei seata eesmarke, vaid tehakse otsuseid ja plaane varem
seatud eesmarkide saavutamiseks. Selleks vdib olla optimeerimise etapis tuvastatud
ressursside alakasutusest tingitud serveritilpide vahetamine odavamate vastu, méne
projekti puhul pooljuhtketta-pdhise (solid state drive) salvestusseadme asendamine
odavama magnetkdvaketta vastu. See etapp réhutab ka protsesside pidevat taiustamist

ning ressursside optimeerimise automatiseerimist [15].
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Joonisel 1 on valja toodud FinOpsi elutsiikkel, mida saab motestada kui pidevat
ringikujult voidus6idurada — voimalik igal ajal vdi kohas teele asuda ning 16puks olete

ringiga tagasi samas kohas [15].

Transparency Reserved
Anomaly Detection Instances
Charge/Showback Rightsizing
Budget & Forecast Automation
Container OPTIMIZE Workload
Allocations Utilization Placement

INFORM

Visibility &

Allocation | |

\J
Culture
Unit Economics DPE_RATE
) » Continuous

Speed of Delivery Improvement
Value to the Business & Operations

L

Joonis 1. FinOpsi pidev elutsiikkel [15].

Antud 16putdéd raames keskendutakse FinOpsi raamistikus inform etapile, mis réhub
peamiselt sellele, et meeskondadel oleks peaaegu reaalajas tlevaade ning kontroll oma

pilvekasutuse kulude Ule.

Tuginedes FinOpsi  esimesele etapile inform, on oluline paika panna
maérgistamisstrateegia, mis on kulude jaotamisel tiks olulisemaid ndudeid. See vBimaldab
lisaks tavapérasele kulujaotusele paika panna strateegia jagatud ressursside kulu osas

[13], mis mangib koos margiste strateegia olulist rolli 18putdd nBuete méadramisel.

FinOpsi raamistiku jargi on vajalik finantsvastutuse viimine meeskondadeni [16]. Ka
I16putdd eesmargist tuleneva vajaduse jargi ei piisa tldbipGhistest kuluraportitest, on
oluline, et kulusid saab jagada meeskonnapdhiselt nii Kuberneteses kui ka tlejdanud
AWSi teenustes, kaasa arvatud salvestusseadmete, koormusjaoturite ning vorguliikluse

kulude naol.

Finantsvastutuse toomine meeskondadeni eeldab ka &igeaegset ning pidevalt

kuluraportite véljanaitamist kdigile meeskondadele vdi é&riuksustele. On oluline, et
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meeskonnad saaksid soovi korral endale kohandatud aruandeid luua ning tekiks vGimalus

olemasolevate andmete pealt eelarveid koostada ja prognoose kuvada [16].

Kuna ettevottel on kasutuses mitu erinevat regiooni koos samade meeskondade poolt
arendatud rakendustega, siis on vaja meeskonnapdhist kulude jaotust regioonide Gleselt,

kuid soovitatavalt vbimalusega vélja néidata iga konkreetse regiooni kulu.

Meeskonnapdhiste kulude tervik arvestatakse kokku AWS-i teenuste ning Kubernetesse
paigaldatud rakenduste summana, mist6ttu oleks hea, kui summeerimist ei peaks kasitsi
labi erinevate keskkondade tegema, vaid platvorm voimaldaks AWS-i kulusid labi API
(Application Programming Interface) paringute voi S3 (Amazon Simple Storage Service)

kaudu lugeda.

Juriidilistest asjaoludest tulenevast ajakulust ning keerukusest, on ettevOttes SaaS
teenuste kasutamine vélistatud. Lahtudes ettevOtte varasemast kogemusest, pikeneks
protsess mitme kuu vorra ning valistaks 16put60 eesmérgi ja ettevotte teise kvartali

eesmaérgi digeaegse teostuse.

Kuna téovahendid paigaldatakse oma infrastruktuurile, oleks hea jérgida juba ettevottes
varasemalt kasutuses olevaid parimaid tavasid ning mustreid, millest ks on GitOps

raamistiku kasutus.

Oluline on tahelepanu poodrata ka andmete pusitalletuse vdimalusele, mis tagab, et
toovahendi taaskaivitusel ei teki andmekadu ning millega hoitakse &ra tleliigne ajakulu

andmete uuesti alla laadimisel.

NoOuete madramisel vOetakse arvesse, et probleemi kasitletakse ettevotte nditel ning
osasid ndudeid vdivadb mdjutada ettevotte spetsiifika. Lahtutakse FinOpsi elutsukli poolt
paika pandud soovitustest ning nduetest, et finantsvastutus meeskondadeni tuua. Samuti
arvestatakse nduete defineerimisel funktsioonidega, mis vimaldaksid ettevottes 16putdo
tulemi kasutusele votta ja jatkata jargmiste FinOps etappide juurutamisega.tulevikus

jargmiste FinOpsi etappideni jouda.
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LSputdd nbuete kokkuvote
Nouded loodavale lahendusele on jargnevad:

= Lahendus v@imaldab koondada kulusid erinevatest Kubernetese klastritest ja
pilvekeskkonna regioonidest.

= Lahendus peab toetama kulude eristamist mérgiste strateegia alusel.

= Lahendus peab vdimaldama meeskonnapdhist kulude jaotust nii Kuberneteses kui
ka Ulejaanud AWSi kulude kombineerimisel.

= Lahendus vBimaldab AWSi kulusid l&bi API péringute lugeda ning need koos
Kubernetese kuludega summeerida.

= Lahendust peab olema vdimalik paigaldada ettevotte infrastruktuurile.

= Lahendus peab v@imaldama rakenduspdhist kuluarvestust Kubernetese
ressursside kasutamise kohta.

= Lahendus peab toetama pusitalletust (teenuse taaskéivitusel peavad varasemad
andmed séilima).

= Lahendus on kattesaadav kdigile ettevdtte meeskondadele.

= Lahendus on kasutatav erinevates keskkondades.

= Meeskondadel on vdimalus endale sobivaid koondpaneele luua.

3.2 Olemasolevad toovahendid

Ké&esolevas peatiikis antakse levaade erinevatest todvahenditest, mida I6putd6 eesmargi
saavutamiseks vorreldakse. T66vahendite omadusi ning puudusi vorreldakse 16putdos

defineeritud nBuetega, mille abil hiljem sobiv tédvahend vélja valitakse.

3.2.1 AWS Cost Explorer

AWS Cost Explorer on (ks mitmetest erinevatest AWS-i poolt pakutud
kuluhaldusteenustest. See on td0riist, mis véimaldab tlevaadet ja analliusi pilveteenuste
kulude ning kasutuse ule mitmete vaikearuannete komplektide abil. Cost Explorer
veebiteenuse kaudu kuvatakse kuni viimase 12 kuu kulude tlevaade voi jargneva 12 kuu

kuluprognoos [17].

AWS-i pilveteenuste kulusid ja kasutust on vdimalik vaadata kas labi Cost Explorer-i
kasutajaliidese vOi kasutades selleks API paringuid. Veebiliidese kaudu on péringute

tegemine tasuta, kuid API péringuid tehes kaasneb tasu 0,01 dollarit paringu kohta [18].
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Cost Explorer vdimaldab varasemalt Billing and Cost Management veebiteenuse kaudu
aktiveeritud kulude jaotamise siltide (cost allocation tags) abil kuvada detailsemat
Ulevaadet kasutuskulude kohta [19]. Voti-vaartus paaride siltide kasutamine vBimaldab

eristada erinevate teenuste ja meeskondade kulusid Cost Explorer-i raportites.

Joonisel 2 on ekraanitdmmis AWS Cost Exploreri viimase kuue kuu teenuste aruandest,

mis visualiseerib selgelt kdige suuremad kuluallikad.

Group by: m Linked Account Region Instance Type Usage Type Cost Category ¥ More ¥

Costs ($ in thousands)

15

X! i\ ml )

Sep 2021 Oct 2021 Nov 2021 Dec 2021 Jan 2022 Feb 2022

I Relational Database Service [Jll OpenSearch Service [l Managed Streaming for Apache Kafka

Certificate Manager [l EC2-Other |l Others

Joonis 2. AWC Cost Exploreri kuluaruanne kasutatud teenuste kohta.

Lahtudes k&esoleva 10puttd nduetest, hinnatakse AWS Cost Exploreri vdimalusi antud
I16putdo probleemi lahendamiseks.

Olgugi, et kulude jaotamise siltide abil on vdimalik kulusid eristada, tuleb tahelepanu
pOorata sellele, et kui AWSi teenused asuvad erinevates kontodes, on véimalik kulusid
néha kas iga konto alt eraldi v6i AWSIi organisatsiooni juurkasutaja alt kbikide kontode
kohta. Meeskondadele on voimalik anda AWS Cost Exploreri ligipaas labi IAM (ldentity
and Access Management) poliitikate ja kasutajate, kuid kui AWSi organisatsiooni
liilkmekontosid (member account) on mitmeid, siis eraldi iga konto ligipdasu haldamine
lisab keerukust ning on aegandudev tegevus. Tuginedes AWSi turvalisuse parimatele
tavadele, on rangelt soovitatud valtida juurkasutajat igapéevasteks haldustoiminguteks

[20], mis valistab juurkonto kaudu kuluraportitele ligipadsu andmise.
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EttevOtte kontekstis AWS Cost Explorer Kubernetese kulude arvestuseks ei sobi, sest
kuluraportil ndidatakse vélja vaid EKS teenuse kogukulu, mitte detailsemat kulu

kasutatud ressursside jargi.

3.2.2 AWS Cost & Usage Report

AWS Cost & Usage Report (edaspidi CUR) sisaldab endas kdige p6hjalikumat AWSi
kulu- ja kasutusandmete kogumit, sealhulgas taiendavaid metaandmeid AWSi teenuste,
krediidi, tasude, maksude, allahindluste, kulukategooriate ning reserveeritud

virtuaalserverite (reserved instances) kohta [21].

CUR vdimaldab kulu- ja kasutusaruannete salvestamist S3 bucket-i abil. Aruanded
vOimaldavad kulude (levaadet toodete, tooteressursside, kasutajate poolt defineeritud
siltide (tag) alusel ja ajaliselt tunni, pdeva voi kuu alusel. Aruannet varskendatakse AWSi
poolt kord pdevas ning aruanne on kattesaadav AWS CUR kasutajaliidese kaudu CSV

(Comma-Separated Values) vormingus.

Aruandeid on vdimalik alla laadida ja kuvada arvutustabelitarkvara abil v6i kasutades
paringute jaoks S3 APIt. CUR aruandeid luuakse, loetakse, muudetakse ja kustutatakse
AWSi kasutajaliidese voi AWS CUR API kaudu [22] ning aruannete kasutamiseks on
vajalik AWS S3 bucket-i olemasolu, kuhu aruanded salvestatakse. Sellest tingituna on
aruandluse esmasel seadistusel ndutud olemasoleva S3 bucket-i defineerimine vdi uue

loomine.

Joonisel 3 on ndha AWS CUR raportite kasutajaliidese vaade, kus kuvatakse

olemasolevaid raporteid ning vdoimalusi uute loomiseks.
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Services ~ Resource Groups ~ @) AWS CostExplorer ) AWSBud * [\ Global ~  Support ~

Dashbosrd AWS Cost and Usage Reports
Bills
Cost Explorer
© As of November 15, 2018, you can now configure your Cost and Usage Report to integrate with Amazon Athena, making it easy to analyze your billing

Budgets data using standard SQL queries. Learn more
Reports
Cost Allocation Tags
Payment Methods e i
Payment History
Transactions (beta) Report name 83 bucket Time granularity Data last refreshed
Consalidated Billin

g Hourly_CostUsageReport reporting Hourly 02/06/2019, 7:59 AM
Preferences
Gredits Daily_CostUsageReport reporting Dally 02/06/2018, 7:58 AM

Tax Settings

¥ Other Reports

Analyze your cost and usage using AWS Cost Explorer
I I I AWS Cost Explorer lets you dive deeper into your cost and usage data to identify trends, pinpoint cost drivers, and detect anomalies. Learn more
A

FAY Monitor your Reserved Instance (RI) utilization using AWS Cost Explorer
/ A

FERV'Y
¥ This report allows you to visualize your Rl utilization, providing insight into opportunities for increasing your R usage efficiency. Learn more

& AWS Usage Report
A CSV report that provides usage data for select AWS services.

Joonis 3. AWS Cost and Usage Reports ndidisraportid [85].

Kuigi CUR kujutab endas kdige pohjalikumat kulu- ja kasutusandmete kogumit [21] ning
vbimaldab siltide abil kulude eristamist, ei vGimalda see detailset Kubernetese kulude
ulevaadet ega suuda kulusid visualiseerida, vaid kasutab selleks pilvepdhist &rianaltitisi
(business intelligence) teenust AWS QuickSight vdi kolmanda osapoole tarkvara, mis on
suuteline CUR andmeid lugema ja visualiseerima [23]. AWS QuickSight teenus on
tasuline ning tuginedes AWSi hinnakalkulaatorile, tuleks 30 mitteregulaarse kuluraportite
lugeva ja viie kuluraporteid koostava meeskonnaliikme eest igakuise maksumusena
tasuda ligikaudu 125 dollarit [24].

Lahtudes taaskord AWSI turvalisuse parimatest tavadest, ei ole mdoistlik AWS
QuicksSight teenust kasutada juurkasutajana [20], mis tahendaks, et sarnaselt AWS Cost
Explorerile, tuleks Ulevaate saamiseks tagada kuluraportite ligipddsud AWS kontode

pohiselt.

Kuigi CUR kasutamine AWSi liikmekontodel on lubatud 2020. aasta detsembrist [25],
tahendaks see ettevdtte kontekstis, kus liikmekontosid on dle kiimne, olulist 1AM
ligipadsudiguste halduse suurenemist. Lisaks tuleks kuluraportid igast keskkonnast kokku

koguda ning need seejarel kusagil mujal summeerida.
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3.2.3 CAST Al

CAST Al on tdisteenust pakkuv pilveautomaatika platvorm, mis pakub voimsaid
automatiseerimisfunktsioone Kubernetese téokoormuse optimeerimiseks. CAST Al
meeskonna vaitel voimaldab nende platvorm erinevate todstusharude ettevotetel séésta
50 —90% oma pilvekuludest [26].

CAST Al lahendus pakub Kubernetesega seotud ressursside ja kulude optimeerimist,
kasutades selleks masindppe abil juhitavat optimeerimismootorit, mis rakendab
Kubernetese Klastritega seatud muudatusi reaalajas [27]. CAST Al vdimaldab
Kubernetese  Kklastris  erinevate  ressursside  skaleerimist, kasutades selleks
HorizontalPodAutoscaler objekte [28].

Hinnakirja alusel pakutakse nelja pGhikategooriasse kuuluvat teenust, milleks on Starter,
Growth, Growth PRO ning Enterprise. Ainus tasuta kategooria on Starter, mis pakub
masindppe alusel teostatud Kubernetese klastri analiiiisi ning piiramatus koguses
kuluaruandlust. Ulejaanud lisade ja rohkemate funktsioonide kasutamiseks on vajalik

kasutada tasulisi kategooriaid [29].

Ké&esoleva I6putd6 eesmérgi on saada tlevaade kuludest, mitte optimeerida Kubernetese
Klastris ressursside kasutust ning seetdttu on antud t606 raames piisav Starter kategooria.
Kubernetese ressursside tilevaate saamiseks on vajalik Kubernetese klastrisse paigaldada
avatud lahtekoodiga pistikprogramm castai-agent [30]. Pistikprogrammi paigaldamiseks
kéivitatakse luhike skript, mille k&igus luuakse selle t66ks vajalikud Kubernetese

ressursid.

Parast edukat paigaldamist on voimalik CAST Ul veebirakenduse kaudu kontrollida oma
Kubernetese klastriga seotud detailset kuluaruandlust. Joonisel 4 on ndha CAST Al
avalehe disaini. Avalehel kuvatakse Kubernetese klastrisiseste kulude aruanne koos

nende vdimalike optimeerimismeetoditega.
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Available savings
C 71.3% $1444.32 $17331.84 strt soing now
Cluster compute cost

) $2,026.08
@+ $58176

O Spot instance availability

E 678915648f < ON DEMAND
& ON DEMAND
142 62 Pods are Spot-friendly 8
E . 8915648f 1 ON DEMAND ON DEMAND
- : 7
AVAILABLE SAVINGS USING SPOT INSTANCES 23.2%
& ms.2darge $0.38 $276.48 6 $1,658.88 & a1.2¢arge $0.2 $146.88 2 $293.76
& cSxlarge $0.17 $1224 3 $367.20 & a1.2xarge $0.1 $72.00 4 $288.00
CURRENT CULSTER COMPUTE COST $2,026.08 OPTIMIZED CLUSTER COMPUTE COST $581.76

Joonis 4. CAST Al veebirakenduse tlevaade naidisklastrist [31].

Lahtudes taaskord 16putd6 nduetest ning vorreldes neid CAST Al dokumentatsiooni jargi
Kirjeldatud vOimalustega, jouti jarelduseni, et antud tédvahend vdimaldab kill
Kubernetese klastri detailset kuluarvestust, kuid tlejdédnud pilveteenuste kuluarvestust

see ei paku [29].

Tegemist on SaaS tilipi téovahendiga, mis ei ole 16putdéd nduete jérgi sobiv lahendus,
sest ei vOimalda oma taristule paigaldamist. See-eest vOimaldatakse Uhe konto alla
koondada mitmeid Kubernetese klastreid koos vdimalusega kulusid klastriphiselt

agregeerida, mis vastab hele 16putd6 nduetest [26].

Tuginedes CAST Al poolt véljastatud vordlusele konkureeriva téovahendiga selgus, et
erinevalt  konkureerivast toovahendist ei ole vdimalik Kubernetese kulusid
meeskonnapdhiselt koondada, vaid vdimaldatakse kuluarvestust nimeruumi, juurutuse

(deployment) vGi teenuse pohiselt [26].

Alates 2022. aasta jaanuarist on CAST Al véljalasketeate (release notes) kohaselt
vOimalik kuluraporteid eksportida ka tabelarvutusprogrammidele sobival CSV

vormingus [32].
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3.2.4 Kubecost

Kubecost on vabavaraline avatud l&htekoodiga tarkvaraprojekt Kubernetese kulude
optimeerimiseks, mis kasutas oma esimeses iteratsioonis Karl Stoney poolt 2018. aastal
vélja to6tatud Kubernetese kulude ulevaadet Prometheusi ja Grafana monitooringu pinu
(stack) baasil [33].

Parast aastapikkust arendust ja taiustamist, toodi 2019. aastal Ajary Tripathy ja Webb
Browni poolt turule Kubecost, mis vdimaldab reaalajas Kubernetese kulude jaotust

nimeruumi, teenuste, konteinerite, meeskondade, osakondade vdi toodete alusel.

Taielikuks kulude tlevaate tagamiseks seotakse Kubernetese klastrisisesed ressursikulud
(keskprotsessor, muutmélu, salvestusseadmed, koormusjaoturid jms.) pilveplatvormide
Klastrivaliste kuludega nagu RDS (Relational Database Service), MSK (Managed Service
for Apache Kafka) ja S3, kasutades selleks pilveplatvormide arveldusteenuste APIsid
[34].

Kuigi Kubecosti puhul on tegemist avatud l&hekoodiga vabavaraga, jagunevad

toovahendi kategooriad kolmeks, milleks kaks on tasulised:

» Free — tasuta kategooria, mis v@imaldab (he Kubernetese klastri lisamist
to6vahendi kohta, 15-pdevast andmeséilitust, kulujaotust ning monitooringut koos
prognoosidega, koondatud Kubernetese ja ulejdénud pilveteenuste kulud (AWS,
Microsoft Azure ja Google Cloud Platform pilveplatvormidel)

= Business — lisaks Free kategooriale piiramatu arv Kubernetese klastreid thes
kasutajaliideses, 30-péevane andmesdilitus, garanteeritud teenustasemelepe.

» Enterprise — lisaks Business kategooriale SSO (Single Sign-On) tugi, piiramatu

andmesdilitus, kohandatud ressursside hinnakujundus.

Kubecosti vaikimisi installeerimise kéigus paigaldatakse DaemonSet tlilipi ressurss, mis
tagab, et klastri kbikide sdlmede (node) peal kdivitatakse vorguliikluse meetrikat koguv
ning kogutud meetrikat agregeerimis- ja analtiusimiskeskkonda edastav kaun. Kogutud

meetrika analulsi kaigus saadakse (levaade kolmest erinevast vorgukulu liigist:

» Internet Egress — vorgu sihtkoht on klastrivéline.
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= Cross Region Egress — vorgu sihtkoht on Klastrisisene, kuid ei asu samas
pilveplatvormi regioonis.
= Cross Zone Egress — vorgu sihtkoht on klastrisisene ning samas pilveplatvormi

regioonis, kuid erinevas pilveplatvormi tsoonis.

Selline klassifitseerimine on oluline, sest sellised vorgukulud korreleeruvad enamiku
pilveteenuste pakkujate vOrgumudelitega [35]. Kubecosti tutvustuslGikude jargi
genereeritakse automaatne statistika, mille abil vdimaldatakse 30-50% kokkuhoid

infrastruktuurikuludelt véltides ressursside Ule- vdi alavarustamist [36].

Ametliku Kubecosti dokumentatsiooni jargi voimaldatakse aktiivset hoiatuste (alerts)

edastamist Prometheus Alertmanager ja Slack teenuste abil [37].

Joonisel 5 on nédha Kubernetese kulujaotuse tilevaadet Kubecosti veebiliidese kaudu.

) Oorien Overview / 1 cluster c B
1l Cost Allocation
— £757.9] €1,058.18 9.1%
Savings
© Heath Monthly savings identified Monthly Kubernetes costs Cost efficiency
B Reports
A Alerts

Cost Allocation Kubernetes Asset Costs

€20.0¢
€000
€10
I . = [ N
22-03-25 20220327 20220329 2022-03-31

m ClusterManagement ms Disk m LoadBalan:

Joonis 5. Kubecost veebiliidese avalehe disain.

Lisaks Kubecosti veebiliidesele, eraldatakse cost-model eksportija kaitamisega erinevaid
kulumdddikuid (cost metrics), mida on v8imalik Prometheusi seireteenusesse edastada

ning PromQL paringute kaudu Grafana teenuse abil visualiseerida [38].

Vorreldes 16putéd ndudeid Kubecosti dokumentatsiooniga selgus, et antud téévahend
vOimaldab kulude eristamist margistamisstrateegia jargi [39]. Seejarel on kulusid
vOimalik agregeerida varasemalt loodud margistuste jargi selliselt, et Kubernetese

ressursside ning tlejadnud AWSi teenuste kulusid kuvatakse summaarselt, mis vastab
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kahele 16puté6 ndudele [40]. Mérgiste strateegia abil on v6imalik koondada lisaks
Kubernetese rakenduse otsestele ressursikuludele ka lisakulud salvestusseadmete,

koormusjaoturite ning vdrguliiklusest tingitud kulude kohta.

Kubernetese kulude summeerimiseks Ulejddnud AWSi teenuste kuludega kasutatakse
taustal AWS CUR teenust, mille kéigus loetakse API péringute kaudu S3 bucket-ist
kuluandmed. Saadud sisendi abil teostatakse vajalikud paringud AWS Athena teenusele,
mille tulemused kirjutatakse omakorda Kubecosti S3 bucket-isse. Seejarel edastatakse
tulemused API paringute Kubecost, kus need veebiliidese koondpaneelil visualiseeritakse
[41].

Antud toovahendi puhul installeeritakse see oma infrastruktuurile, nii nagu on loodava
toovahendi noduete puhul defineeritud. Pérast Kubecosti paigaldust on ligipaas
veebiliidesele, millega tuuakse meeskondadeni nende pilvekasutuse kulud koos

vOimalusega endale sobivate koondpaneelide loomisega.

Tasuta versiooni puhul véimaldatakse kogu AWSi organisatsioonikulude kuvamist CUR
andmete jargi ning nende eristamist meeskondade ja muude varasemalt defineeritud
margistuste alusel, kuid piiranguna satestatakse vaid tihe Kubernetese Klastri lisamine
kasutajaliidesesse. Tasuta versiooni kasutamine eeldab kdigi klastrite kulude (levaate

saamiseks Kubecosti veebiliidese paigaldamist kdikidesse klastritesse.

Tasulise versiooni puhul vdimaldatakse mitme Kubernetese klastri koondamist Uhte

Kubecosti veebiliidesesse [42].

3.2.5 Harness Cloud Cost Management

Harness on tarkvara tarne platvorm, millega kasutatakse DevOpsi protsesside
lintsustamiseks masindpet. Harnessi platvormi  kuuluvad CI/CD (Continuous
Integration/Continuous Delivery) ahela jaoks vajalikud tooted, pilvekulude haldus,
Feature Flags haldus ja palju muud [43]. Antud 16putd6 raames analliusitakse Harnessi
pilvekulude halduse toodet Harness Cloud Cost Management (edaspidi HCCM), mis
pakub erinevate vOimaluste, lisade ja kasutajatoe astmetega kolme hinnakategooriaga

toodet: — Free, Team ning Enterprise [44].

= Free — Kuni 250000 dollari suuruse pilvekulude haldus ja optimeerimine,

koondpaneelid, Uhe kuu pikkune andmesailitus, pilvekulude optimeerimine
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automaatse peatamise (Intelligent Cloud Auto Stopping) abil, integreeritud
platvormi CI/CD ja Feature Flags toodetega.

= Team - Lisaks tasuta kategooriale piiramatu pilvekulude haldus, Kklastrite
monitooring, kohandatud koondpaneelid, viie aasta pikkune andmete séilitamine,
garanteeritud teenustasemelepe.

= Enterprise — lisaks Team kategooriale mitme organisatsiooni tugi, SSO (Single
Sign-On) tugi, revisjonipdevikud (audit trails), [IP-pBhiste piirangute

(whitelisting) haldus, kohandatud rollid ja ligipadsude haldus.

HCCM voimaldab pilvekulude haldust kasutades pilveplatvormidega suhtlemiseks API
paringuid. Kuluhalduse minimaalseks seadistamiseks AWSi pilveplatvormil, on vajalik

taita moningad eeltingimused [45]:

= CUR jaselle loomisega kaasnev S3 bucket.
= |AM (ldentity and Access Management) poliitikate ja rollide loomine CUR

raportite lugemispaasuks ning Harness S3 bucket-isse kirjutuspaasuks.

Seejarel seadistatakse pilveplatvormi kontole ligipédés, defineerides varasemalt loodud
CUR raportite S3 bucket-i nime ja IAM rolli ARNi (Amazon Resource Name). Sellega

vOimaldatakse tilevaade AWS-i ressurssidest ning nende kasutusest.

Kubernetese klastri tdpsemaks kulude Ulevaateks on eeltingimusteks Harness Delegate-i
ja Kube Metrics Serveri pistikprogrammide varasem paigaldus. Harness Delegate-i
paigaldusel on véimalik nimeruumipdhised digused, nimeruumitilene lugemisdigus voi
nimeruumitlene (lle kogu Kubernetese klastri) lugemis- ja Kirjutusbigus. Seejarel
paigaldatakse Kubernetese StatefulSet tulpi ressurss, mis suhtleb 1abi HTTPS (Hypertext
Transfer Protocol Secure) ja gRPC (Google Remote Procedure Call) protokollide
Harnessi I6ppseadmetega. LOppseadmetega suhtluseks on vajalik véljuva vorguliikluse

lubamine Harnessi IP aadressidele [46].

Joonisel 6 on ndha HCCM veebirakenduse disaini, kus on kuvatud selge ulevaade

Kubernetese klastrite kogukulust ning detailsem Ulevaade rakenduste kuludest.
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Joonis 6. HCCM néidis Kubernetese kuludest [89].

Kuigi HCCM vbéimaldab Kubernetese ressursside kulutilevaadet klastrisse paigaldatud
Kube Metrics Server ja Harness Delegate pistikprogrammide abil ning AWSi teenuste
kulusid loetakse labi API péringute, on vajalik ettevdtte juurkonto sidumine kolmanda

osapoole kontoga, kasutades selleks kontodleseid IAM rolle [47].

Harnessi dokumentatsioonist selgub, et téovahend vdimaldab agregeerida informatsiooni
erinevatest klastritest ja regioonidest ning kulusid klastri, nimeruumi vdi teenuse jargi
filtreerida [48], mis vastab kahele 16put6d ndudele. Kahjuks ei ole toetatud kulujaotus
maérgistussiltide alusel, mis vélistab sellisel kujul meeskonnap6hise kulujaotuse

vOimaluse.

Ké&esoleva I16put66 nduetes on valja toodud, et SaasS teenuseid ei ole juriidilistel asjaoludel
vOimalik kasutada, sest see muudaks antud to6vahendi kasutuselevdtu keerulisemaks ja
ajamahukamaks. Seet6ttu tottu ei oleks voimalik tdita ettevotte teise kvartali ega 10put6o

eesmarke.
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3.2.6 Crane + FAdvisor

Crane (Cloud Resource Analytics and Economics) on cloud native avatud lahtekoodiga
projekt, mis haldab Kubernetese kulusid. See on inspireeritud FinOpsi kontseptsioonidest
[49].

Crane-i eesmark on pakkuda terviklikku projekti, mis aitab Kubernetese kasutajatel
pilveressursside kasutamisel kokku hoida, pakkudes rikkalike funktsioonide komplekii,
seal hulgas aegridade (time series) prognoosimine seireandmete pdhjal, ressursikasutuse-
ja kulude l&bipaistvus, ressursikasutuse- ja kulude optimeerimine Kubernetese
ressursside Umberpaigutuse (reallocation), kasutusnduete ja kordistamise (requests and

replication) abil ning t6hus autoskaleerimine (effective autoscaling). [50]

Joonisel 7 on ndha Crane-i paigalduse kaigus installeeritud veebirakendust, mis

vOimaldab sinna alla Kubernetese klastreid koondada ja nende kulusid raporteerida.

Joonis 7. Crane koondpaneel lisatud klastritest [90].

FAdvisor (FinOps Advisor) vdimaldab hinnata ning vélja tuua iga Kubernetese kauna,
konteineri vOi muu ressursi kulu kasutajate poolt defineeritud siltide siltide (label) abil.
FAdvisori kulumudel on mdeldud kulude prognoosimiseks, mitte kuluarvelduse

asendamiseks.
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See on kogum erinevatest meetrika eksportijatest, kogujatest ja visualiseerijatest ning
rakendusliidese serverist, mille installeerimise kaigus paigaldatakse jargnevad

komponendid:

= Eksportijad — koguvad FinOps-i poolt soovitatud meetrikat kuluarvestuse jaoks.
o Kube-State-Metrics — teenus, mis kuulab Kubernetese API serverit ning
genereerib erinevat meetrikat Kubernetese ressursside oleku kohta [51].
o Node-Exporter — Prometheusi eksportija riistvara ja operatsioonisusteemi
meetrika jaoks [52].
» Prometheus — avatud lahtekoodiga slisteemide jalgimise tooriistakomplekt.
= Grafana — avatud lahtekoodiga veebirakendus, mis vdimaldab jélgida, analiitsida
ning visualiseerida rakenduste meetrikat.
= Rakendusliidese server - koondab kogutud andmed ning arvutab pilvekasutuse
kulud.

FAdvisorit on vOimalik paigaldada ka ilma Crane-i installeerimata, mille ké&igus
paigaldatakse vaid eksportijate kogum, millest saadud meetrika on vdimalik Prometheusi

abil kokku koguda ning Grafana kaudu visualiseerida.

Joonisel 8 on n&dha FAdvisor meeskonna poolt loodud Grafana koondpaneeli, mis annab

ulevaate Kubernetese klastri ressursikuludest- ja kasutusest nimeruumi vaates [53].

5) total usage costs

Joonis 8. FAdvisor kulude koondpaneel nimeruumi jérgi jeenides [53].

2022. aasta martsi seisuga on erinevatest pilveplatvormidest toetatud vaid Tencent Cloud

ning teiste pilveplatvormide toetamine 2022 esimese poolaasta tegevuskavadesse vélja

32



toodud ei ole [54], mis tdhendab, et AWSIi kulusid ei ole vBimalik labi API paringute
lugeda.

Crane koos FAdvisor paigaldusega v6imaldab kill Kubernetese ressursside rakendus-
ning meeskonnapohist kuluarvestust varasemalt defineeritud maérgiste strateegia abil,
kuid ametlikus dokumentatsioonis ega naidispiltidel ei ole informatsiooni
salvestusseadmete, koormusjaoturite ning vorguliiklusega seotud kulude kohta. See
tdhendab, et tegelikkuses ei toimu kulujaotus nii detailselt nagu méne konkureeriva

t6ovahendi puhul.

Antud tdovahend paigaldatakse oma taristule ning see on kattesaadav kdigile
meeskondadele l&bi Prometheusi vOi Crane veebiliidese. Sellest tingituna vastab see

kahele 16put66 ndudele.

3.2.7 Vantage

Vantage on 2020. aastal Ben Schaechteri ja Brooke McKimi poolt asutatud pilvekulude
haldamise platvormi pakkuv ettevdte. Vantage koondab pilvetaristu kulud koigi
pilveteenuste pakkujate 18ikes, et pakkuda tsentraliseeritud tilevaadet pilve kogukuludest.
Tegemist on SaaS tulpi lahendusega ning seetdttu on panustatud vaga palju

dokumentatsioonile, et selgitada, kuidas teatud funktsioonid ja stisteemid tootavad [55].

Vantage kasutab AWS-ga suhtlemiseks kontollest (cross-account) IAM rolli, mille abil
vbimaldatakse pilveplatvormi kuluiilevaadet, mis tdhendab, et Vantage ei vaja AWSi
APlga suhtlemiseks juurdepdésumandaate (access credentials) ega paroole. Tegemist on
AWSi poolt ametlikult soovitatud ja eelistatud meetodiga kontodevaheliste tegevuste

jaoks. Seda meetodit kasutavad ka AWSi sisemised teenused ja stisteemid [56].

Kuigi tegemist on kommertstarkvaraga, on uks neljast kategooriast siiski tasuta [57]:

= Starter — Ainus tasuta kategooria, erinevate pilveplatvormide tugi, kahe kuu
pikkune andmesailitus, kuluraportite, -prognooside ja -soovituste vBimalus. Kuni

2500 dollari ulatuses jélgitavaid pilvekulutusi.
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» Pro — Lisaks Starter kategooriale kuue kuu pikkune andmesdilitus, igakuine
kulude kokkuvdte, garanteeritud teenustasemelepe ning kuni 7500 dollari ulatuses
jalgitavaid pilvekulusid.

= Business — Lisaks Pro kategooriale aasta pikkune andmesdilitus, Kubernetese
kulujaotuse vdimekus, personaalne teenusehaldur ning kuni 20 000 dollari
ulatuses jalgitavaid pilvekulusid.

= Enterprise — Lisaks Business kategooriale veel RBAC (Role-Based Access
Control) ja SSO tugi ning rohkem kui 20 000 dollari ulatuses jalgitavaid

pilvekulusid.

Kulude jaotamine toimub l&bi automaatselt kogutud kasutusmeetrika, eeldusel, et
kasutatakse AWSIi poolt hallatud Kubernetese teenust EKS ning CloudWatch Container
Insights teenust meetrika kogumiseks ja edastamiseks, mis omakorda vajab CloudWatch
pistikprogrammi paigaldust Kubernetese klastrisse. Ametliku dokumentatsiooni kohaselt
on hetkel toetatud vaid AWSi hallatud Kubernetese teenus EKS ning see valistab
vOimaluse kliendi enda poolt hallatud Kubernetese vG6i Amazoni hallatud

konteinerteenust (Elastic Container Service) teenuse kulude jaotuse [56].

Vantage-i tasuline Business kategooria pakub Kubernetese kulujaotust klastri,
nimeruumi, rakenduse vOi margiste alusel mis vOimaldaks ka meeskonnapdhist
kuluarvestust. Siiski eeldab iga mérgis (label) Vantage-i meeskonna poolt kasitsi
defineerimist [58], mis suurendab ajakulu ning todvahendi kasutamise keerukust

olukordades, kus tekib vajadus uute margiste lisamiseks voi olemasolevate muutmiseks.

Lisaks on ettevotte kontekstis SaaS teenuste kasutamine juriidilistel asjaoludel vélistatud,

kuna on ajamahukas ja vdib osutuda keeruliseks.
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Joonisel 9 on ndha ndidisaruannet AWSI kulude kohta, tuues vélja koigi teenuste
kogukulu vastavalt kuupédevale, kuluprognoosi jooksva kuu I6ikes ning kulude Ulevaate

teenuste I16ikes [59].

Overview Cost Reports Active Resources Financial Planning Recommendations Settings
Demo Resources
Y Filters £ March 1, 2022 - March 31, 2022 Include Credits O Save As New m
Costs Cumulative * Accrued Costs
$1,400.17 -s73ex
'
Forecasted Costs
awer—” $17,232.61 +w0se7%
o '
Service Accrued  Previous Period Costs - Change
Costs +
[ #woH Amazon Relational Database Service $993.95 $765.19 +29.90%
B oE AWS Support (Business) $186.59 $1,269.05 85.30%
B o#@ &H Amazon ElastiCache $90.10 $82.47 +9.25%
B ®H & Amazon Elastic Compute Cloud - Compute $55.36 $49.10 +12.74%

Joonis 9. Vantage-i naidisaruanne AWS-i kulude kohta [59].

Iga kuluaruande loomisel koostatakse masindppemudeli abil kulude prognoos jargneva
kuu 10ikes. Vantage pakub kuluraportite edastamist labi e-maili teenuse ning Slacki ja

Microsoft Teamsi suhtluskanalite.

Ettevotte kontekstis, kus pilveplatvormi regioone on uheksa, tletab pilvekulude summa
tugevalt 20 000 dollari piiri, millest tingituna sobiks té0vahendi kategooriana ainult

Enterprise lahendus.

3.2.8 Olemasolevate todvahendite vordlus ning sobiva tédvahendi valik

Analisi kaigus selgus, et paljude lahenduste puhul téideti enamus nduetest kas tasuta
vOi tasuliste kategooriate abil ja kdiki toovahendeid on vdimalik kasutada erinevates
keskkondades. Siiski on anallsitud td6vahenditel ka mitmeid puudusi. Kuigi HCCM,
Vantage ja CAST Al seadistamisel paigaldatakse Kubernetese klastrisse

pistikprogrammid, on taustal tegemist siiski SaaS teenusega, mille kasutamine on antud
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16putdos viidatud probleemile vélistatud. Lisaks vGimaldab Vantage ainult osaliselt oma

taristule paigaldamist ja kulude eristamist margiste abil.

Mdlemad AWSi teenused ei vastanud nduetele, sest kuigi vBimaldatakse margiste abil
meeskonnapdhiste kulude eraldamist, kuvatakse Kubernetese kulusid summeeritult the
teenuse ndol ning sellest tingituna ei ole véimalik ainult neid teenuseid kasutades 18put6o

eesmarki taita.

Crane + FAdvisor vBimaldas kill paigaldamist oma taristule, kuid 18putéd kirjutamise

hetkel toetatud ainult tiks pilveplatvorm — Tencent Cloud [60].

Tabelis 1 on vilja toodud olemasolevate todvahendite vordluse kokkuvdte ning nende
vastavus 16put60s seatud nduetele. NGudeid hinnati vaartusega 0-2, mis liideti kokku ning
mille abil arvutati punktisumma. Suurima punktisummaga té6vahend osutus valituks.

Nouete vadrtused jagunesid jargnevalt:

= (0 —eivasta ndudele;
= ] —vastab osaliselt ndudele;

= 2 —vastab taielikult ndudele.

Kahe lahenduse puhul on tddvahendite vordluses (Tabel 1) kasutatud lihendeid CF
(Crane + FAdvisor) ning CE (AWS Cost Explorer). Tabeli pdisesse on lisatud teenuse
nimed, tabeli jalusesse nduetele vastavuse punktisumma ning tabeli vasakpoolses veerus

on kirjeldatud 16put66 nduded.
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Tabel 1. Olemasolevate té6vahendite vardlus 16putdd nbuetega.

CE CUR | CAST Al | Kubecost | HCCM | CF Vantage

Kulude 2 2 2 2 2 2 2
koondamine
erinevatest

Klastritest ja
regioonidest

Kulude eristamine | 2 2 0[26] 2 0 2 1[58]
mérgiste alusel

Kombineeritud 0 0 01[29] 2 2 0 2
meeskonnapdhine

kulujaotus

Kulude lugemine 0 0 0 2 2 0 2

labi API paringute [54]
Paigaldus oma 0 0 1[30] 2 1 [45] 2 1 [58]
taristule

Kubernetese 0 0 2 2 2 2 2

rakenduspdhine
kuluarvestus

Pusitalletuse tugi 2 2 2 2 2 0 2
Kattesaadav 2[20] |2 1[29] 2 2 2 1[57]
kdigile [20]

meeskondadele

Meeskondadel on | 2 2 0 2 1[44] 2 2 [57]
voimalik [23]

koondpaneelide

loomine

Kasutatav 2 2 2 2 2 2 2
erinevates

keskkondades

Punktisumma 12 12 10 20 16 14 17

Vottes aluseks olemasolevate td6vahendite vastavuse 10putdds satestatud nduetele koos
kokkuvétliku toovahendite vordluse tabeli punktisummaga (Tabel 1), j6uti jareldusele,
et 10putdd eesmargiks sobivaim t6ovahend on Kubecost. Kubecost vastas tdielikult
kdigile loodava lahenduse nduetele ning on ka AWSi enda poolt soovitatud tooriist

Kubernetese kulujaotuseks [61]
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4 Pakutud lahendus

Ké&esolevas peatiikis kirjeldatakse luhidalt paigaldatava Kubecost td6vahendi keskkonna
taustainfot, tehnoloogia valikut ning lahenduse arhitektuuri. See aitab lahti mdtestada,

kuidas viidi l&bi lahenduse planeerimine.

4.1 Paigalduskeskkonna taustainfo

Selleks, et paremini mdista véljapakutud lahendust, selle planeerimist ning realiseerimist,

tehakse levaade keskkonnast, kuhu antud lahendust paigaldama hakatakse.

Kogu pilvetaristu ja Kubernetese mikroteenuste haldus on teostatud taristu koodina
meetodil (Infrastructure as Code), kasutades selleks TerraForm ning YAML keeli.
Mdlema keele puhul kirjeldatakse ressursse ning nende soovituid olekuid deklaratiivse
koodina [62] [63] ning seda hoiustatakse versioonihaldussiisteemi Git repositooriumis
(edaspidi Git).

Ressursside soovitud olekud realiseeritakse labi pideva tarne (CD) tooriistade.
Pilvetaristu puhul kasutatakse taielikult hallatud AWS CodePipeline teenust, mis
vOimaldab automatiseerida tarkvara voi infrastruktuuri véljalaskmiseks vajalikke samme
[64]. Selle abil kaivitatakse TerraFormi kood ning saavutatakse pilveteenuste soovitud
olekud.

Kubernetese hallatud mikroteenuste puhul realiseeritakse ressursside soovitud olek Argo
CD kaudu, kasutades selleks YAML keeles defineeritud manifeste. Argo CD on

deklaratiivne GitOpsi pideva tarne to0oriist Kubernetesele [65].

4.2 Lahenduse arhitektuur

V/ottes arvesse, et todvahend paigaldatakse Kubernetesesse ning sellega seotakse vélised

AWS-i teenuse kulud, koosneb arhitektuur jargnevatest komponentidest (Joonis 10):

= Kubecost
o Cost-model — teostab kulujaotuse arvutusi ning loeb ja kirjutab andmeid

Prometheusi;
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o Frontend — kaitab Nginx p6ordproksit, haldab marsruutimist cost-modeli
ja serveri suunas;
o Server —server mis vatab API péringutele.
Kubernetes APl — liides Kubernetese klastrite haldamiseks, loomiseks ja
konfigureerimiseks.
Prometheus — aegridade andmesalv monitooringu meetrika jaoks
o Kube-State-Metrics — edastab Kubernetese API meetrikat;
o Node-Exporter meetrika — edastab slmede kasutusmeetrikat;
o CAdvisor meetrika — edastab konteinerite ressursikasutuse meetrikat;
o Vorgu meetrika — edastab vorgukasutuse meetrikat detailsemaks
kulujaotuseks.
AWS integratsioon
o Kulude jaotamise sildid — vdimaldab kulude arvutamist siltide abil
o CUR
= S3 bucket CUR andmete jaoks — konteiner kuhu uuendatakse kord
paevas CUR aruanded;
= Glue Crawler — teenus mille abil edastatakse ajakohased andmed
CUR S3 bucket-ist Glue andmebaasi;
» Glue Database — andmebaas, kus hoiustatakse CUR vajalikke
andmeid Amazon Athena paringute tegemiseks;
= Amazon Athena — teenus, mis teostab andmebaasiparinguid AWS
Glue andmebaasist;
= S3 bucket Athena péringute vastuste jaoks — siin hoiustatakse
Amazon Athena poolt teostatud paringute vastuseid, mida
Kubecost kuluarvestuseks kasutab.
o Spot Instance kasutuskulud
= Spot Data S3 bucket — konteiner, kus hoiustatakse spot instance
kulu- ja kasutusandmeid;
= Spot Data Feed tellimus (subscription) — teenus, mis edastab spot
instance serverite kulu- ja kasutusandmed S3 bucket-isse.
o |IAM
» Kasutaja (testimise eesmargil) — testimise eesmérgil loodud 1AM

kasutaja, millega oleks véimalik teenustele ligipaasu kontrollida;
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» Rollid — 1AM rollid, mida Kubecosti rakendus teenustele
ligipaasemiseks kasutab;
= Poliitikad — IAM poliitikad, mis tagavad vajalikud digused AWS

teenuste kasutamiseks.

Joonisel 10 on kujutatud 16put66 lahenduse arhitektuur selliselt nagu see tehnilise
teostuse peatikis realiseeritakse. Parema lilevaate andmiseks mdtestatakse lahti Kubecost

toovahendi komponentide omavaheline suhe.

AWS pilveplatvorm

Juurkasutaja Liikmekonto

'1/\ SpotDatafeedSubscription

S3Putbject
Lambda
ACL

Spot Data
Feed S3
Juurkasutaja IAM

roll
Liikkmekonto
—r RS 1AM roll
‘ | Kubecost
|
1
v Im -_@4— Kubernetes API
Athena S3 Amazon Glue Database  Glue Crawler
Athena

Juurkasutaja t t I!SM I I l I I I H I I I I I I

1AM roll Node- Exporter cAdwsor Vérgu kasutuse
meetrika

Joonis 10. Kubecost t66vahendi komponentide diagramm.

Vastavalt Kubecosti dokumentatsioonile ning AWS-i ametlikule dokumentatsioonile, on
AWS-i organisatsiooni juurkontos seadistatud CUR teenus koos sinna kuuluva S3 bucket-
iga [39], [66]. Ametliku AWS CloudFormation malli abil on seadistatud AWS Lambda,
Amazon S3, AWS Glue ning Amazon Athena teenused [67].

Lisaks on Kubecosti ning AWSi ametlikku dokumentatsiooni jargides seadistatud 1AM
kasutajad, rollid ja poliitikad organisatsiooni juur- ja liikmekontos ning seejarel
thendatud 1AM roll Kubecosti teenuskontoga [39], [68], [69].

40



Kuna ettevotte kontekstis kasutatakse osades keskkondades ka Spot Instance tudpi
virtuaalservereid, on vastavalt Kubecosti ning AWS-i dokumentatsioonile seadistatud ka
S3 bucket, kuhu kogutakse Spot Data Feed andmevoo abil nende virtuaalserverite
kasutusstatistikat ja hindu [39], [70]. Sellega saavutatakse Kubecostis veelgi detailsem

kulujaotus.

Joonisel 10 on n&ha, kuidas Kubecost potrdub eksportijate kogutud meetrika saamiseks
Prometheusi teenuse poole. Saadud informatsiooni alusel teostatakse Kubernetese klastri

kulujaotuse arvestus.

AWSi teenuste kulude arvestuseks poodrdutakse Kubecosti IAM rolli kaudu CUR S3
bucket-i poole. Kuna Kubecosti tédvahend ning CUR andmed asuvad erinevates AWSi
kontodes, kasutatakse kontouleseks ligipddsuks Kubecosti rolli kaudu AssumeRole API
paringuid. Nii tagastatakse labi STSi (Secure Token Service) ajutine p&&sumandaat

juurkasutaja teenustele [71].

Sellega vdimaldatakse Kubecosti toddvahendile CUR andmetele ligipads, kust AWS Glue
Crawleri abil ajakohased andmed AWS Glue andmebaasi sisestatakse. Seejarel
teostatakse Amazon Athena kaudu paringud AWS Glue andmebaasi. Paringu tulemused
kirjutatakse Amazon Athena tulemuste S3 bucket-isse, kust saadud andmed Kubecosti

IAM rolli abil analiitisimiseks edastatakse.

Spot Instance tlupi serverite hinnakirja saamiseks poordutakse Kubecosti 1AM rolli
kaudu AWSi organisatsiooni lilkkmekontos (member account) asuva Spot Data Feed S3
bucket-i poole, kust informatsioon Kubecosti analtitisimiseks edastatakse. Kuna antud S3
bucket asub Kubernetese klastriga samas kontos, ei ole STSi kaudu AssumeRole API

paringud enam vajalikud.

4.3 Tehnoloogia valik

Tehnoloogia valikul on oluline et jargitaks parimaid praktikaid ning vGimaluse korral
jatkataks ettevottes varasemalt juurutatud tehnoloogia kasutamist. See kiirendab ja
lintsustab tehnilise teostuse protsessi . Samuti hoitakse tehnoloogia pinu (stack)

uhtlasena, mis on teada ka teistele ettevotte DevOps meeskonnaliikmetele.
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4.3.1 Tehnoloogia taristu haldamisel

Kuna 18put6d eesmérgi realiseerimiseks oli vajalik uute AWS teenuste ettevalmistus
(provisioning) ning nende haldamine, omas suurt tahtsust ka tehnoloogia valik taristu

haldamiseks.

LOputdd autor soovis jatkata juba varasemalt ettevdttes kasututud tooriistadega
TerraForm ja AWS CloudFormation, kuna tegemist on laialt levinud ning korgelt

hinnatud todvahenditega [72]mis vdimaldavad hoida ka tehnoloogia pinu thtlasena.

4.3.2 Tehnoloogia toovahendi haldamisel
Tdovahendi paigaldamine eeldas Kubernetese klastrisse installeerimist ning seetdttu oli

oluline tahelepanu pdorata ka seal kasutatud tehnoloogiale.

Sarnaselt taristu haldamise tehnoloogiale, soovis [8putdd autor jatkata varasemalt
kasutatud meetodite ja Argo CD tdoriistaga, et tehnoloogia pinu thtlasena hoida. Lisaks

on Argo CD puhul tegemist tihe hinnatuma GitOps todriistaga Kubernetese jaoks [73].
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5 Tehniline teostus

Kéesolevas peatikis kirjeldatakse, kuidas realiseeriti td6vahendi esialgne paigaldus,
tdovahendi seadistamine ning sellele eelnenud tegevused AWSi teenuste kulujaotuse
saamiseks ning kulujaotuse siltide aktiveerimine. Lisaks tuuakse vélja tehnilise teostuse

kéigus tekkinud probleemid ning kirjeldatakse kuidas tekkinud probleemid lahendati.

5.1 Kubecosti paigaldamine

Toovahendi paigaldusel lahtuti ametilikust Kubecosti dokumentatsioonist [74], mis
vOimaldas rakenduse esialgse probleemivaba paigalduse. Kuna tegemist on peamiselt
Kubernetese kulujaotuseks mdeldud todvahendiga, paigaldati rakendus Kubernetese
Klastrisse [74].

5.1.1 Mallimine ning manifestide kirjeldamine

Kuigi Kubecosti dokumentatsioonis on té6vahendi soovitatud paigaldusviisiks Helmi
mallide kasutamine [74] soovis I6putd6d autor hoida Uhtlasena kasutuses olevat
tehnoloogiapinu ning seet@ttu valiti manifestide kirjeldamiseks helm template kask [75]
Selle abil genereeriti Kubecosti vaartuste (values) ja konfiguratsiooni failidest
Kubernetese YAML manifestid.

Arvestades tdovahendi olemust ja vOrreldes seda varasemalt paigaldatud rakendustega
ning ettevotte Kubernetese klastri isedrasustega, leidis 18putdd autor, et antud lahendus
tuleks paigaldada Kubernetese nimeruumi monitoring. Joonisel 11 on vélja toodud
kaskude jada, mille abil genereeriti esialgsed Kubernetese manifestid ning lisati need

seejarel rakenduste versioonihalduse repositooriumisse .

helm repo add kubecost https://kubecost.github.io/cost-analyzer/

helm -n monitoring template cost-analyzer kubecost/cost-analyzer -f
/kubecost/custom-values.yaml --output-dir /helm/kubecost/manifests

git add .
git commit -m“kubecost initial deployment files*
git push

Joonis 11. Todvahendi vaikevaartuste mallimine ning failide lisamine repositooriumisse.
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Mallimise kaigus defineeriti toOvahend kasutama olemasolevat Prometheusi
monitooringutarkvara, voimaldati pusitalletus ning defineeriti Kubernetese Ingress tlupi

ressurss, et voimaldada rakendusele klastrivaline ligipaas.

5.1.2 To6vahendi paigaldamine

Tingituna kokkuleppest ettevdtte ja 16putd6 autori vahel, paigaldati Kubecost esialgu tihte
keskkonda ning selle abil realiseeriti taristu arenduseks mdeldud Kubernetese klastris
valmislahendus, mida oleks v@imalik tulevikus kasutada ka teistes keskkondades ning

ettevotteuleselt ka teiste klientide jaoks.

Selleks defineeriti kdigepealt Application tlipi Argo CD ressurss, milles Kirjeldati
rakenduse isedrasused nagu failide asukoht repositooriumis, nimeruum ning automaatne
stinkroniseerimispoliitika. Argo CD abil paigaldati ressursid Kubernetese klastrisse ning
hoiti nende defineeritud olekuid [76]. Slinkroniseerimispoliitika puhul oli maaratud, et
ressursside kustutamisel Git repositooriumist, eemaldatakse ressursid ka Argo CD abil
Kubernetese Kklastrist [77].

Joonisel 12 on ndha tdovahendi pisitalletusseadmele lisatud annotatsioon, millega
defineeriti, et Argo CD rakenduse kustutamisel jaetakse see ressurss ikkagi alles. See

garanteerib, et kogemata kustutatud Kubecosti rakenduse puhul ei tekiks andmekadu [78].

# Sunkroniseerimisel ei kustutata ressurssi #
argocd.argoproj.io/sync-options: Prune=false

Joonis 12. Annotatsioon Kubernetese ressursi kustutamise vastu [78].

5.1.3 Todvahendi esmane testimine

Selleks, et antud téovahendi edukas paigalduses ning seadistuses kindel olla, kontrolliti
I16putdo autori poolt Argo CD veebiliidese kaudu todvahendiga seotud komponentide

olekut.

Joonisel 13 on néha filtreeritud kujul Kubecosti ressursside stinkroniseeritud olekut

Kubernetese klastris.

44



kubecost APPLICATION DETAILS

CYCDEEN B APP DIFF @m D HISTORY AND ROLLBACK @

LN = Log out

LL L]
APP HEALTH CURRENT SYNC STATUS MORE LAST SYNC RESULT MORE
W Healthy @ Synced Tomaster (e5d131d) (V] To e5d131d

Author: Marko Lindeberg <marko.lindeberg@e.
yment update shared namespace

Indeberg <marko.lindeberg@
update shared namespace

kubecost : v 23days kubecost-network-costs-cd2p2
o ¢ v

kubecost
o
12 days

Joonis 13. Kubecost rakenduse ulevaade Argo CD veebiliideses.

Parast rakenduste paigaldust Argo CD kaudu, testiti rakenduse veebiliidese avamist labi
varskelt loodud Kubernetese Ingress objekti, mis kinnitas 16put6o autorile, et toévahendi

esmane paigaldus Gnnestus.

5.2 AWS kulude sidumine Kubecostiga

LOput6d autor lahtus AWSi kulude ja Kubecosti sidumisel ametlikest
dokumentatsioonidest [39], [41] mille abil lahenduse eeltingimusteks vajalikud ressursid

loodi ning seadistati.
AWS kulude sidumine Kubostiga koosnes jargmistest etappidest:

= CUR loomine ning selle integreerimine Amazon Athena teenusega — CUR
kuluraportite loomine.

= Spot Data S3 ning Spot Data Feed andmevoo seadistamine — spot instance tidpi
virtuaalserverite kulu- ja kasutusandmete kogumine.

= Kubernetese ja AWS teenuste margiste lisamine — kulujaotuseks vajalike margiste
lisamine.

= Kulujaotuse margiste aktiveerimine — aktiveeriti margised, mida CUR raportites

esile tuuakse.
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» |AM poliitikate, kasutajate ja rollide loomine — loodi vajalikud digused teenuste
kasutamiseks.
= ]AM rolli sidumine Kubecostiga — seadistati todvahend 1AM rolli kasutama.

= Todvahendi I6plik seadistus — teostati viimased td6vahendi seadistused.

5.2.1 CUR loomine ning selle integreerimine Amazon Athena teenusega

Tuginedes Kubecosti dokumentatsioonile, oli AWSi kulujaotuseks vajalik liidestus CURI
ning Amazon Athena teenustega, mis eeldas nende teenuste olemasolu organisatsiooni

juurkontos [39].

Kuna CUR oli varasemalt juurkontost puudu, tuli 16putd6 autoril see koigepealt
Kubecosti ning AWSi dokumentatsiooni jargi selliselt seadistada, et rakenduste
integratsioonittitibiks oleks valitud Amazon Athena [41]. CUR esmase seadistuse kaigus
loodi AWSi dokumentatsiooni kohaselt ka S3 bucket, kuhu AWSi kuluraportid
igapdevaselt kirjutatakse [79].

Pérast 24 tunni moodumist, laekusid CURi S3 bucket-isse esimesed andmed AWSi
teenuste kulude kohta koos Amazoni poolt eelseadistatud AWS CloudFormation malliga,
mille abil véimaldati Amazon Athena integratsioon CUR raporteerimisega, kasutades
selleks Amazon Lambda funktsioone ning AWS Glue teenuseid [67] ning nende

omavabheliseks sidumiseks vajalike IAM rolle.

Samuti 1&htuti FinOpsi esimese etapi eesmargist voimaldada meeskondadele ajakohane
ulevaade nende pilvekuludest [14] ning seetdttu valiti raporti loomisel véimalus kulude

agregeerimiseks just tundide, mitte pdevade voi kuude jargi [66].

Joonisel 14 on ndha AWS CloudFormation malli abil loodud 11 ressursi Ulevaadet,

millega vGimaldati Amazon Athena ja CUR raportite integratsioon.
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CloudFormation Stacks kubecost
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Q @
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reason
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PLETE
@ CREA
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; @ CREA
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AWSCURCrawlerLambdaExecutor I AWS:IAM:Role TE_COM
PLETE
& CREA
AWSCURDatabase athenacurcfn_kubecost AWS:Glue::Database TE_COM
PLETE
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AWSCURInitializer kubecost-AWSCURInitializer-dvsAw1TDIbv4 [4 AWS:Lambda::Function TE_COM
PLETE
@ CREA
AWSCURReportStatusTable cost_and_usage_data_status AWS:Glue:Table TE_COM

PLETE

Joonis 14. CUR ja Athena integreerimiseks kasutatud CloudFormationi malli loodud ressursid.

AWS CloudFormation malli abil loodud ressursid véimaldasid CURI ja Amazon Athena
vahelise automaatse integratsiooni, mis oli vajalik AWSi teenuste kulujaotuse

naitamiseks labi Kubecosti.

5.2.2 Spot Data S3 ning Spot Data Feed andmevoo seadistamine

Kubecosti ja AWSi integratsioon vdimaldab spot instance tulpi virtuaalserverite
kuluarvestust. Kuna tegemist on olemuselt justkui borsilt ostetud arvutusjoudlusega, mida
saab tunduvalt odavamalt vorreldes tavalist tiilipi EC2 virtuaalserveritega, tuleb arvestada
asjaoluga, et ndudluse kasvades vdivad virtuaalserverid igal ajal kaduda ning uutega
asenduda [80].

Sellest tingituna muutuvad pidevalt ka virtuaalserverite hinnad ning korrektseks
kulujaotuseks on vajalik ajakohase informatsiooni kéttesaadavus. AWSil on selle jaoks
eraldi andmevoog Spot Data Feed, mis edastab spot instance tlupi virtuaalserverite
hinna- ja kasutusstatistika varasemalt seadistatud S3 bucket-isse [70]. Kubecost toetab

sama andmevoo alusel spot instance tilipi serverite kuluarvestust [39].

Selle funktsiooni lubamiseks 16i I16put6d autor eraldi S3 bucket-i ning seadistas

automaatse andmevoo, mis sinna spot instance virtuaalserverite kulu- ning
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kasutusandmeid edastas. Lahtudes kasutuses olevast tehnoloogiast ning soovist hoida
tehnoloogiapinu htlasena, kasutati S3 bucket-i ning selle ligipaasudiguste loomiseks

TerraFormi ressursse.

Joonisel 15 on n&ha kdsud andmevoo loomiseks ning olemasolevate andmevoogude
kuvamiseks koos JSON-vormingus redigeeritud valjundiga, kasutades selleks AWSi

kasurealiidese kaske.

aws ec2 create-spot-datafeed-subscription \
--bucket spot-data-feed-dev \
--prefix spot

aws ec2 describe-spot-datafeed-subscription

{

"SpotDatafeedSubscription”: {
"Bucket": "spot-data-feed-dev",
"OwnerId": "[REDACTED]",
"Prefix": "spot",

"State": "Active"

}

}

Joonis 15. Spot Data Feed andmevoo loomine ning selle kirjeldamine JSON-vormingus AWS
kasureautiliidi abil [70].

Antud JSON-vormingus valjundit redigeeriti, et sealt eemaldada AWSi konto
identifitseerimisnumber. Andmevoo loomisel kasutatud parameeter prefix maérab

eesliite, kuhu objektid edastatakse.

5.2.3 Kubernetese ja AWS teenuste margiste lisamine

Uks FinOpsi kontseptsioonidest on pilveteenuste kulujaotus margiste (label) abil. Selleks
on soovitatud paika panna margiste loomise strateegia [81]. Kubecost kasutab samasugust

lahenemist ja korrektseks kulujaotuseks eeldatakse pohjalikku margiste strateegiat.

Sellest tingituna tootas 16putdd autor vélja thtse Kubernetese ja AWSi ressursside
maérgiste kontseptsiooni, mis vdimaldaks korrektset kulujaotust. Kubernetese ressursside
puhul lisati margised kdikidele koormusjaoturitele, pusitalletusseadmetele ning
juurutusobjektidele ja nende mallidele. Ulejaanud AWSi teenuste puhul kdigile kasutuses

olnud ressurssidele, kuhu margiste lisamine véimalik oli.
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Kubernetese margiste lisamisel l&htus [0put66 autor Kubecosti ja Kubernetese
dokumentatsiooni soovitustest [82]. Margised defineeriti voti-vaartus paaridena

jargnevalt:

= app: rakenduse nimi;

= team: meeskond, kelle poolt rakendust arendatakse:

= product: tpsustus, millise tootega on tegemist (toode voib koosneda erinevatest
komponentidest);

= env: keskkond, kuhu rakendus on paigaldatud (néiteks, arenduskeskkond);

= component: defineerib, millise komponendiga on tegu (nateks, andmebaas).

Kubernetese juurutusressursside margiste néide, mille abil defineeriti rakenduse nimi,
selle tootenimetus, meeskonna nimi, juurutuskeskkond ning missuguse komponendiga on
tegemist, on vélja toodud 18putdo lisades (Lisa 2). Ulejaanud AWSi teenuste margiste
lisamiseks defineeriti kdigepealt Kubecosti rakenduses valiste teenuste méargiste votmed

[39], mille abil Kubernetese ja AWSi kulud omavahel seoti.

Joonisel 16 on valja toodud Kubecosti véliste margiste definitsioonid, millega

vOimaldatakse Kubernetese ja Glejadnud AWSi teenuste summeeritud kulujaotus.

namespace_external label: "kubernetes namespace"
cluster_external_label: "kubernetes_cluster" #Kubernetese klaster
controller_external_label: "kubernetes_controller"
product_external_label: "kubernetes_label app"
service_external_label: "kubernetes_service"
deployment_external_label: "kubernetes_deployment"

team_external _label: "kubernetes_label team" #meeskonna nimi
environment_external_label: "kubernetes_label_env" #keskkonna nimi
department_external_label: "kubernetes_label department”
statefulset_external_label: "kubernetes_statefulset”
daemonset_external_label: "kubernetes_daemonset"
pod_external_label: "kubernetes_pod"

owner_external_label: "kubernetes_label_owner"

Joonis 16. Kubecosti konfiguratsioon véliste teenuste méargiste vétmete defineerimiseks.

Parast véliste méargiste votmete defineerimist lisati tlejaddnud AWSi teenustele margised.
Kuna 18put66 eesmargiks oli meeskonnapdhine kuluarvestus ning vaikimisi v@imaldas

Kubecost ka teenusep6hist kulujaotust, defineeriti vaid jargnevad voti-véartus paarid:
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» Kkubernetes_cluster: Kubernetese klastri nimi (v6imaldab tulevikus klastritilest
kulujaotust);

= kubernetes_label_env: keskkond, kus antud teenust kasutatakse;

= kubernetes_label_team: meeskond, kes seda teenust kasutab;

= kubernetes_label product: tapsustus, missuguse tootega on tegemist.

Margiste lisamisel muudeti juba varasemalt defineeritud TerraFormi ressursse, lisati
muudatused Git repositooriumisse, kust need TerraForm tooriista abil realiseeriti. Kuna
osad teenused olid ajalooliselt seadistatud kasitsi l1abi AWSi kasutajaliidese, lisati nende

teenuste margised samuti AWSi kasutajaliidese kaudu.

Ettevotte poolt kiirkorras labi viidud taristukulude analtitisi kaigus selgus, et Uheks
markimisvéarseks kuluallikaks oli AWS ECR (Elastic Container Registry) teenus, mis
oma olemuselt eeldas margiseid repositooriumi kaupa. Antud keskkonnas oli ECR
teenuse puhul kasutuses 527 repositooriumit, mis tdhendas, et margiste lisamine l&bi
AWSi kasutajaliidese oleks olnud rohkelt aegavottev ning suure eksimisvéimalusega.
Sellest tingituna motles 16put6o autor vélja alternatiivi, kasutades AWSI kasurealiidest

ning selle dokumentatsiooni [83].

Joonisel 17 on néha ké&skude jada, mille abil lisati kolm voti-vaartus paariga méargist igale
ECRI repositooriumile, seejarel kontrolliti Ghele repositooriumile lisatud mérgiseid koos

selle véljundiga JSON-vormingus.
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# Koikidele repositooriumitele lisatakse margised

aws ecr describe-repositories --region us-east-1 | jq
'.repositories[].repositoryArn' | xargs -I {} aws ecr tag-resource --
region us-east-1 --resource-arn {} \

--tags Key=kubernetes_cluster,Value=dev
Key=kubernetes_label_team,Value=Infrastructure-DevOps
Key=kubernetes_label_env,Value=dev

# Kontrollitakse ilihe repositooriumi margiseid

aws ecr list-tags-for-resource --region us-east-1 \

--resource-arn arn:aws:ecr:us-east-
1:[REDACTED]:repository/[REDACTED]/grafana

# Saadud tulemus JSON vormingus

{
"tags": [
{
"Key": "kubernetes_cluster",
"Value": "dev"
¥
{
"Key": "kubernetes_label env",
"Value": "dev"
¥
{
"Key": "kubernetes_label team",
"Value": "Infrastructure-DevOps"
}
]
}

Joonis 17. Késkude jada ECR repositooriumite margiste lisamiseks ning the repositooriumi
margiste kontroll koos selle véljundiga JSON-vormingus.

5.2.4 Kulujaotuse margiste aktiveerimine

Kdik AWSiI ressurssidele lisatud mérgised ei ole alati lisatud kulujaotuse eesmérgil vaid
pigem informatsiooni jagamiseks vdi mdnel muul filtreerimise eesmargil. Selleks, et
lisatud mérgiseid oleks vdimalik kuluarvestuses kasutada, tuli need kdigepealt 1abi AWSi

juurkonto aktiveerida.

Liikmekonto teenustele lisatud mérgised tekkisid umbes 24 tundi parast AWSi juurkonto

Billing and Cost Management kasutajaliidese alla [84], kust need seejarel kasitsi
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aktiveerida tuli. Joonisel 18 on ndha AWSiI juurkonto kulujaotuse maérgiseid ning seda,

kuidas neid aktiveeritakse.

AWS Billing Cost allocation tags

Cost allocation tags

User-defined cost allocation tags AWS-generated cost allocation tags
User-defined cost allocation tags (1/324) info Activate ‘
Q, kubernetes_label X All statuses ¥ 4 matches 1 @
=] Tag key A Status
kubernetes_label_app © Active
kubernetes_label_env © Active
kubernetes_label_product ® Inactive
kubernetes_label_team © Active

Joonis 18. Kulujaotuse margiste aktiveerimine kasutajaliidese kaudu.

Parast kulujaotuse maérgiste aktiveerimist tuli oodata umbes 24 tundi, et need kajastuksid
CUR aruandes [85].

5.2.5 IAM poliitikate, kasutajate ja rollide loomine

Selles peatukis kirjeldatakse, kuidas loodi vajalikud 1AM poliitikad, rollid ning kasutaja
Kubecosti kuluarvestuseks. To0 kéigus lahtuti Kubecosti dokumentatsiooni ,,Step 3:

Setting up [AM permissions* peatiikist [41].

Kuna Kubecosti tddvahend paigaldati arenduseks mdeldud Kubernetese klastrisse, mis ei
ole AWSi juurkontos, oli vajalik IAMi poliitikate, rollide ning kasutaja seadistamine

molemas kontos.

Ajaloolistel pdhjustel ja AWSIi soovitustest lahtudes, hallatakse juurkontos ainult
hédavajalikke teenuseid ning seetbttu kaib kogu seadistus kasitsi labi AWSI
kasutajaliidese. Sellest tingituna peeti mdistlikuks kasutada Kubecosti poolt toetatud
AWS CloudFormation malli [86], mis v@imaldas uue pinu loomisel lihtsalt ja
probleemivabalt vajalikud ressursid luua, defineerides parameetritena liikmekonto 1D

ning Amazon Athena péringute tulemusteks loodud S3 bucket-i.
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Malli abil loodi juurkontosse IAM roll Kubecosti toévahendi jaoks ning 1AM poliitika
peatikis 5.2.1 loodud Amazon Athena, Amazon S3 ja AWS Glue teenuste
ligipaasudigusteks. IAM poliitika seoti IAM rolliga, mis tagas poliitika abil defineeritud

Oigused.

Liikmekontos, kuhu Kubecost paigaldati, kasutatati taristu halduseks TerraFormi skripte.
Kuna CUR ning sellega seotud ressursid asusid AWSi juurkontos, defineeriti liikmekonto
IAM poliitika kirjeldamisel STSi kaudu AssumeRole pédsumandaadi ligipaas
juurkasutaja IAM rollile. Lisaks defineeriti ligipdasubigused Spot Data Feed

andmevoole.

Kahe olulisema IAM poliitika loomiseks vajalikud TerraFormi skriptid on vélja toodud

16putdo lisades (Lisa 3).

5.2.6 1AM rolli sidumine Kubecostiga

Uks viimastest to6vahendi paigaldamise sammudest eeldas peatiikis 5.2.5 loodud IAM
rolli sidumist Kubecosti teenuskontoga. Teenuskonto sidumisel IAM rolliga lahtuti AWSi
dokumentatsioonist, mille abil lisati teenuskontole annotatsioon, mis vdimaldab seda
IAM rolli kasutada [68]. Teenuskontole annotatsiooni lisamine ning selle kontrollimise

kasud koos valjundiga on esitatud 16putdd lisades (Lisa 4).

5.2.7 Téovahendi I16plik seadistus

Toovahendi seadistamise viimases peatiikis kirjeldati  Kubecosti  manifestides
keskkonnamuutujate abil CUR raportiga seotud vééartused. Defineeriti jargnevad
vaartused [41]:

= spotLabel — spot instance tldpi virtuaalserveri margise voti;

= spotLabelValue — spot instance tllpi virtuaalserveri mérgise vaartus;

= spotDataRegion — AWS regioon, kus Spot Data Feed andmevoog seadistati;
= spotDataBucket — S3 bucket-i nimi;

= projectID — AWS konto ID, kus spot instance tliupi servereid kasutatakse;

= athenaProjectlD — AWS konto ID, kus on seadistatud CUR (juurkasutaja);

= athenaBucketName — Amazon Athena paringutulemuste S3 bucket;

= athenaRegion — AWS konto regioon, kus on seadistatud Amazon Athena teenus;
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» athenaDatabase — AWS Glue andmebaas, mida kasutatakse Athena paringute
tegemisel,

= athenaTable — tabeli nimi AWS Glue andmebaasis;

= masterPayerARN — AWSi juurkasutaja Kubecost IAM rolli ARN.

Pérast vaartuste defineerimist ning nende lisamist Giti repositooriumisse, taaskaivitati
uue konfiguratsiooni sisse lugemiseks Kubecosti rakendus. Seejarel avati Kubecosti
veebiliides ning veenduti, et AWSi teenuste integratsioon dnnestus. Joonisel 19 on néha

Kubecosti dnnestunud integratsioon klastrivaliste AWSIi teenustega.

App Info

Node Usage over last 7 days
Max: 6 Avg: 6

Pricing Sources

Savings Plan, Reserved Instance, and Out-Of-Cluster A
v Config athenaBucketName is set
v Config athenaDatabase is set
v Config athenaProjectID is set
v Config athenaRegion is set
@ no reservation data available in Athena

@) Spot Data Feed N

v Config awsSpotDataBucket is set

v Config awsSpotDataRegion is set

Joonis 19. Kubecosti diagnostika AWSi teenustega integreerimisel.

Uks kontrollidest on kujutatud punase hiiliumérgiga, sest reserved instance tiiipi
virtuaalservereid ei kasutata ning seetdttu puudub ka sellekohane informatsioon Amazon
Athenas péringutes. LOput6¢ autor suhtles selle kinnitamiseks ka Kubecosti

kasutajatoega.

5.3 Tekkinud probleemid ning nende lahendused

Ké&esolevas peatiikis antakse tlevaade tehnilise teostuse ajal tekkinud probleemidest ning

nende lahendamisest.
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Toovahendi paigaldamisel tekkisid probleemid AWSi teenuste kulujaotuse seadistusel.
Kuigi lahtuti olemasolevast dokumentatsioonist, ei dnnestunud esimese iteratsiooni
kaigus Kubecosti ja CUR vaheline liidestus. Tdrkeotsingu kaigus tegeleti téovahendi
logide analutsimisega, mille abil selgus, et ks Amazon Athena péring ebadnnestus

keelatud ligipaasudiguste tottu.

Torkeotsingu eesmérgil loodi juurde ks IAM kasutaja, millele kinnitati peattikis 5.2.5
loodud IAM poliitika. Loodud IAM kasutaja péasumandaadi abil testiti AWS

kasureautiliiti kasutades Amazon Athenas ebadnnesunud paringu kaitamist, mis dnnestus.

Joonisel 20 on ndha AWSi kasureautiliidi kaudu tehtud péringud, millega Kinnitati, et

IAM 0digused antud operatsiooni jaoks olid piisavad.

# AWS Athena paring

aws athena start-query-execution \

--query-string "SELECT
line_item_usage_start_date,savings_plan_savings _plan_a_r_n,line_item_r
esource_id,savings_plan_savings_plan_rate FROM kubecost as cost_data
WHERE line_item_usage start_date BETWEEN date '2022-04-08' AND date
'2022-04-09' AND line_item_line_item_type = 'SavingsPlanCoveredUsage'
ORDER BY line_item_usage_start_date DESC" \

--work-group "primary" --query-execution-context
Database=athenacurcfn_kubecost,Catalog=AwsDataCatalog \

--result-configuration OutputLocation=s3://aws-athena-query-
results-[REDACTED]

# Paringu tegemisest saabunud vastus koos selle ID-ga

{
"QueryExecutionId": "©5752b86-8547-47ee-9f34-cbc922b2914a"

# Paringu kirjeldamine, et naha selle staatust
aws athena get-query-execution \

--query-execution-id ©5752b86-8547-47ee-9f34-cbc922b2914a | jq
'.QueryExecution.Status"

# Paringu staatus
{
"State": "SUCCEEDED",
"SubmissionDateTime": "2022-04-09T01:32:57.154000+03:00",
"CompletionDateTime": "2022-04-09T01:32:59.278000+03:00"
}

Joonis 20. AWS Athena péring koos selle kirjelduse ning staatusega.
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Tanu Onnestunud Amazon Athena paringule valistati probleem IAMi poliitikaga.
Jargmiseks testiti, kas Kubernetese teenuskonto, mis seoti eelmises peatiikis loodud

Kubecosti IAM rolliga, to6tab korrektselt voi mitte.

Selle testimiseks paigaldati Kubernetesesse ks AWSi kasureautiliiti sisaldav konteiner,
mis méérati kasutama Kubecosti teenuskontot. Seejarel kontrolliti konteineri seest AWS
STSi abil rolli identiteeti. Joonisel 21 on n&ha STSi abil pdritud identiteeti ning sellelt
saadud vastust.

# kask STSi kaudu identifitseerimiseks
aws sts get-caller-identity

# STS-i poolt saadetud vastus

{
"UserId": "AROARVWFQSE54BZIONKEH:botocore-session-[REDACTED]",

"Account": "[REDACTED]",

"Arn": "arn:aws:sts::[REDACTED]:assumed-role/KubecostRole-
[REDACTED]/botocore-session-[REDACTED]"

}

Joonis 21. STSi kaudu identifitseerimine.

Saadud tulemus kinnitas, et STSi kaudu saadi korrektne padsumandaat. Seejarel kéivitati
samast konteinerist Amazon Athena paring (Joonis 20), mille k&igus selgus, et nii

teenuskonto kui Kubecosti IAM roll to6tasid korrektselt.

Mitmetunnise torkeotsingu kadigus ning Kubecosti kasutajatoega suhtlemise abil selgus,
et Spot Data Feed ja Athena péringu tulemuste S3 bucket-ite defineerimine toimis
erinevalt, sest tGhe puhul eeldati eesliidet s3:// ning teise puhul mitte, kuid ametlikus
dokumentatsioonis sellekohane tapsustus puudus. Seet6ttu paluti 16put6d autori poolt ka

vastava tapsustuse lisamist todvahendi dokumentatsiooni.

Parast korrektuuride tegemist ning todvahendi konteineri taaskaivitamist, dnnestus

Kubecosti ja CUR raporteerimise vaheline liidestus.

Tehnilise teostuse kaigus rohkem probleeme ei tekkinud ning té6vahendi paigaldamine

onnestus.
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6 Tulemused

Ké&esolevas peatiikis hinnatakse, kas 18putdds seatud nduete defineerimise abil ning
olemasolevate lahenduste analtlsi kdigus valiti valja sobiv toovahend [6put66 eesmargi
taitmiseks. Lisaks hinnatakse tehnilise teostuse kaigus valminud meeskonnapd&hise
kuluarvestuse lahenduse funktsionaalsust ning tuuakse vélja vdimalikud edasiarenduse

suunad tulevikus.

6.1 Valitud todvahendi sobilikkuse hindamine

Sobiliku téovahendi valimisel teostati (levaade olemasolevatest vabavaralistest ning
omandtarkvaralistest lahendustest, teostati nende analiiis ning vorreldi nende
funktsionaalsusi 16put6ds defineeritud nduetega. Vordluse kaigus selgus, et Kubecost
vastas kdigile nduetele ning omas suurel hulgal ametlikku dokumentatsiooni, mis lisas
kindlust soovitud eesmargi taitmiseks ning seet6ttu leidis 16putdo autor, et valja valitud

td6vahend sobis meeskonnapdhise kuluarvestuse saavutamiseks.

6.2 Toovahendi funktsionaalsuse hindamine

Tdovahendi funktsionaalsuse hindamisel lahtuti 16put66 kirjeldatud probleemist ning
loodava lahenduse analliisi peatiikis defineeritud nduetest ning vorreldi neid valminud
lahenduse funktsioonidega. LBputdd tulemusena valmis tehniline lahendus, mis andis
meeskondadele detailse levaate nende pilvekasutuse kuludest Kuberneteses ja tilejadédnud
AWSi teenustes. Kubernetese puhul eristati kulusid protsessori, muutmalu,
salvestusseadmete, koormusjaoturite ja vorguliikluse jargi ning tlejadnud AWSi teenuste

puhul teenuse nime jargi (Lisa 5, 6).

Samuti vOimaldas lahendus regioonitilest AWSi teenuste kulujaotust ning Kubernetese
rakenduspdhist kulujaotust meeskonna vaates (Lisa 7, 8). Kdigile meeskondadele
vOimaldati virtuaalse privaatvorgu kaudu ligipéaas tdovahendile, millega tagati vdimalus

kohandatud kuluraportite loomiseks.

Valminud lahendus taitis kdiki 18puttds pustitatud ndudeid ning sellega taideti ettevotte
eesmérk meeskonnapdhise kuluarvestuse vdimaldamise néol. Lisaks oli teostatud

lahendus ettevottelilene, ning seetdttu on seda vdimalik ka teiste ettevOtete jaoks

57



kasutada. Kuna antud lahendus toetab ka Microsoft Azure ning Google Cloud Platform
pilveplatvormide kuluarvestust, ei ole see seotud vaid AWSiga. Seetbttu on seda voimalik
kasutada ka ettevotetel, kelle pilvetaristuks on Microsoft Azure v6i Google Cloud

Platform teenused.

6.3 Voimalikud edasiarendused tulevikus

Valminud lahenduse iheks edasiarenduseks voiks olla RBAC diguste ja SSO juurutamine
Kubecosti tasulise versiooni abil, mis vdimaldaks raportitele rollipdhiseid ligipaésusid.
Lisaks meeskonnapohisele kuluarvestusele pakutakse Kubecosti kuluarvestuse
algoritmide abil potentsiaalseid kokkuhoiuv@imalusi [87], mis ei olnud kill antud 16put66

skoobis, kuid mille vdiks tulevikus Gheks kulude optimeerimise sisendiks votta.

FinOpsi teises etapis saaks juurutada valminud td6vahendi automaatsete hoiatusteadete
edastamise funktsiooni, mis teavitaks kliente anomaaliatest ning potentsiaalsetest eelarve

uletamistest [37].
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7 Kokkuvote

Antud 18putdd eesmaérk oli leida ning realiseerida tehniline lahendus meeskonnapdhise
infrastruktuuri ~ kuluarvestuseks, mille  abil muuta pilveteenuste  kulud
arendusmeeskondadele l&bipaistvamaks. Ldputdd raames toodi valja taustainfo ning
kirjeldati (ksikasjalikult olemasolevat probleemi ning [6putdé eesmarki ja selle

saavutamiseks seatud ndudeid.

Tapse Ulevaate saamiseks tutvustati ning analldsiti juba eksisteerivaid vaba- ja
omandtarkvaralisi td6vahendeid ning vorreldi nende isedrasusi, voimalusi, puudusi ja
vOimalikke kulusid. Selle kaigus selgitati vélja, kas neid oli vdimalik antud I6put6o

eesmaérgi saavutamiseks kasutada.

Anallisi kéigus vorreldi ka erinevate lahenduste paigaldusvdimalusi, mille abil saadi
detailne Ulevaade koos teadmistega nende keerukuse ja vdimekuse kohta. Analliusi
tulemusi vorreldi 18puttds seatud nduetega, mille abil valiti vélja tehniliseks lahenduseks

sobiv td6vahend.

Eesmargini joudmist kirjeldati erinevate etappidena, milles olid loetletud vajalikud
ettevalmistused AWSi ja Kubernetese objektide mérgiste (tag) lisamiseks, arhitektuuri
kirjeldamine ning tehnilise lahenduse realiseerimine, mis oli v8imeline loodud margiste
abil eristama meeskonnapdhiseid kulusid. T60 tulemuse osas kirjeldati ka testimist koos
saadud tulemustega ning 18put6d skoobist vélja jaavaid vdimalusi ja edasisi samme

tulevikus.

LAputdd tulemusena valmis Entigo OU kliendile tehniline lahendus Kubecost téévahendi
n&ol, millega vdimaldati meeskonnapdhine infrastruktuuri kuluarvestus, mida oleks

vOimalik ka teiste ettevotete jaoks kasutada.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 1oputoo

illdsusele kittesaadavaks tegemiseks?

Mina, Marko Lindeberg

1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,,Meeskonnapdhine infrastruktuuri kuluarvestus Entigo OU kliendi naitel*, mille

juhendaja on Kristiina Hakk ja kaasjuhendaja on Rein Remmel.

1.1. reprodutseerimiseks 16putdo séilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tahtaja 10ppemisent;

1.2. Uldsusele kattesaadavaks tegemiseks Tallinna Tehnikallikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatlikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tahtaja I6ppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

16.05.2022

1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt ilidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tilikooli 6igus 16putddd reprodutseerida tiksnes séilitamise eesmargil. Kui 16putéd on loonud kaks vai enam isikut oma

thise loomingulise tegevusega ning 18putdd kaas- vdi tihisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks nusolekut 18putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Kubernetese juurutusressursi margiste lisamise naide

apiVersion: apps/vl
kind: Deployment
metadata:
name: event-database
labels:
app: event-database #rakenduse nimi
team: Platform-IoT #meeskonna nimi
product: event #tootenimetus
env: dev-infra #keskkond
component: database #komponendi tapsustus
spec:
replicas: 1
selector:
matchLabels:
app: event-database
strategy:
type: Recreate
template:
metadata:
name: event-database
labels:
app: event-database #rakenduse nimi
team: Platform-IoT #meeskonna nimi
product: event #tootenimetus
env: dev-infra #keskkond
component: database #komponendi tapsustus
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Lisa 3 — Spot Data Feed ja IAM paasumandaadiks vajalike

IAM rollide loomise TerraFormi skriptid

# IAM poliitika paasumandaadi jaoks
resource "aws_iam_policy" "kubecost-iam-policy" {
count = contains(["dev"], terraform.workspace) ? 1 : @
name = "kubecost-assume-masterpayer-${local.cluster name}"
policy = <<EOF
{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AssumeRoleInMasterPayer",
"Effect": "Allow",
"Action": "sts:AssumeRole",

"Resource": "arn:aws:iam::[REDACTED]:role/KubecostRole-
${local.aws_account}"

# IAM poliitika Spot Data Feed andmevoo ligipaasuks
resource "aws_iam_policy" "kubecost-spot-policy" {
count = contains(["dev"], terraform.workspace) ? 1 : @

name = "kubecost-spot-data-feed-access-${local.cluster_name}"
policy = <<EOF
{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "SpotDataAccess",
"Effect": "Allow",
"Action": [
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:HeadBucket",
"s3:HeadObject",
"s3:List*",
"s3:Get*"
1,
"Resource": "${aws_s3_bucket.spot-data-feed[@].arn}"
}
1
}
EOF
}
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Lisa 4 — Teenuskonto sidumine IAM rolliga ja selle

kontrollitud tulemus

# kask teenuskonto sidumiseks IAM rolliga
kubectl annotate serviceaccount -n monitoring kubecost-cost-analyzer \

eks.amazonaws.com/role-arn=arn:aws:iam::[REDACTED]:role/KubecostRole-
[REDACTED]

# kask teenuskonto kirjeldamiseks
kubectl describe serviceaccounts -n monitoring kubecost-cost-analyzer

# teenuskonto kirjelduse valjund, mille margistest ja annotatsioonist
on naha, et konto on IAM rolliga seotud

Name: kubecost-cost-analyzer
Namespace: monitoring
Labels: app=cost-analyzer

app.kubernetes.io/instance=kubecost
app.kubernetes.io/managed-by=eksctl
product=kubecost
type=monitoring
Annotations: eks.amazonaws.com/role-arn:
arn:aws:iam:: [REDACTED]:role/KubecostRole-[REDACTED]
Image pull secrets: <none>

Mountable secrets: kubecost-cost-analyzer-token-pfkkg
Tokens: kubecost-cost-analyzer-token-pfkkg
Events: <none>
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Lisa 5 — Meeskonnapohine Kubernetese klastri ning
summeritud AWSi teenuste (External veerg) kulujaotus iihe

keskkonna kohta kuu loikes (eemada tud kuluviirtustega)

Monthly cost for last 7 days by team, environment with filters ~ osonse Aggregate by
7 May 2022 through now by team, environment Last 7 days Team, Environment F 0 o0 O 2

5/13/2022, 3:00 AM to 5/13/2022, 11:47 PM
- Total: Beaes
- - - Applications-loT/eu: ¢
Applications-Proxy/et
Applications-Telematics/et
Core/eu

Infrastructure-DevOps/eu: ¢ -
Platform-Core/eu

5/7/2022 5/8/2022 5/9/2022 5/10/2022 5/11/2022

Platform-loT/eu: ¢ 3/2022
Seeme/eu:
Name cPU GPU RAM PV Network LB Sharea externai Ermciency @ Total cost
Totals - - - . o-—- .- e e -y - casa - .- cam .
Seeme/eu " - ' = - - ‘ - -
Platform-loT/eu . .- - - - - oo o an &
Infrastructure- -
DevOps/eu
—idle_ - . - .- - .- - - - . - - - -
Platform-Data/eu - - = . -~ = - o . - o ®» -
Applications- -
loT/eu
Platform-Core/eu - .o - - . - - - - .-
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Lisa 6 — Meeskonnapohine detailne AWSi teenuste kulujaotus

seitsme pieva loikes (eemaldatud kuluvaartustega)

Last 7 days by service daily with filters Date Range Breakdown i R
8 May 2022 through now by Service Last 7 days Service v -
5/8/2022 5/9/2022 5/10/2022 5/11/2022 5/12/2022 5/13/2022
Name © Credits © Adjusted +J Total cost
Totals €0.00 €0.00 o -
@  Amazonec2 © ! - s_label_env=eu €0.00 €0.00 . -
It - _label_env=eu
@  Amazones © €0.00 €0.00
;_label_te DevOps
e AmazonMSK @ ll - label_env=eu €0.00 €0.00
I - _label_env=eu
@  AmazoneFs © €0.00 €0.00
5_label_te DevOps  map_migrated=d s S e
G ift @ i - label_env=eu  kubernetes_label_team=Platform-Data €0.00 €0.00 -
@ A iCache @ l - ity s_label_env=eu €0.00 €0.00 o
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Lisa 7 — Rakendusp6hine kulujaotus ithe tunni 1oikes

8 May 2022 through now by service

/other: (32.3%)

(eemaldatud kuluviirtustega)
- imx-iot-amg-1, (2% \

nofminatim: 4 (2.6%)
__unallocated__: # (4.7%)
service-sessions; (5.5%)

(
(9.1%) —

Name CPU GPU RAM PV Network LB Shared

Totals - - - . - o

—idle__

service-
sessions @

—unallocated__
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External Efficiency

- - 21.2%

30.5%

29.9%

41.3%

19.4%

Total
cost



Lisa 8 — Rakenduse- ja meeskonnapohine prognoositud
kuluarvestus kuu loikes, sorteeritud protsessori

ressursikasutuse jirgi (eemaldatud kuluviartustega)

Monthly cost for last 7 days by service, team Date Range Aggregate by
8 May 2022 through now by service, team Last 7 days Service, Team T A 4 O 3

5/8/2022 5/9/2022 5/10/2022 5/11/2022 5/12/2022 o 5/13/2022 5/14/2022
Name + CPU GPU RAM PV Network LB Shared External Efficiency Total cost
Totals - .- - - -~ - s e - - 22.9% . .
_idle__ - - - - - .- - - - - - - - - - -
seeme-web/Seeme - - - - . - .- o-— - - - .- - “ - 30.1%
seeme-web-mon/Seeme CER e - o .. — - -— - - - — “m e - “ - 29.2% — -

—unallocated_/Infrastructure-

DevOps - - - - - - 218% ¢
segment/Platform-Data - - - - " o - [— rp— prp— 4 " pp— 77.2% —
event-processor/Platform-Core - .- " on o Pp— - rp— — prp— 60.6%
kubecost-network-cost- - - roan =

analyzer/Infrastructure-DevOps
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