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Annotatsioon

Ké&esoleva magistritddé eesmérk on koostada &ri- ja slisteemianallius, millega tehakse
ettepanekud keskmise suurusega advokaadiburoodes (kuni 25 ttotajat) tegutsevate
advokaatide Kkutsetegevuse raames rakendatava rahapesu ja terrorismi rahastamise
tokestamise (AML/CFT) hoolsusmeetmete protsessi parendamiseks. Magistritdo
arianalulsi osas kasutatavad ndited pohinevad autori erinevatest advokaadibiroodest
parineval tookogemusel. Vastavat infot on nii konfidentsiaalsusnduete jargimise, kuid ka
pakutava lahenduse maksimaalse skaleeritavuse eesmérgil vajalikus mahus anondimitud
ja Uldistatud. Selle tulemusel saadud abstraheeritud ettevotte mudel kujutab endast
toimivat keskmise suurusega Eesti advokaadiblrood, milles tegutsevad advokaadid
osutavad arvukatele erineva taustaga klientidele Gigusteenust, eeskatt tehingundustamise

kujul. Vastavale ettevttele on magistritdos labivalt viidatud téhisega ,,AB*.

Magistritddga lahendatav probleem seisneb asjaolus, et mitmetahulist ja ndudlikku
AML/CFT hoolsusmeetmete protsessi viiakse tdna Eesti advokaadibiroodes valdavalt
labi kasitsi [8]. Sellega kaasneb ajaline ebaefektiivsus, hoolsusmeetmete rakendamise
protsessi sisuline ja kvalitatiivne varieeruvus ning kannatab kliendikogemus. Probleem
on drivaldkonnas laialt levinud, mistdttu on magistritddga pakutaval lahendusel
markimisvéaarne potentsiaal arivaldkonna uleseks skaleeritavuseks. Autor juhib siiski
tdhelepanu, et AML/CFT valdkonna véljakutsed ei piirdu tiksnes magistritoos kasitletava
probleemiga ning magistritod fookuses ei saa paratamatult olla kdigi vastava valdkonna
valukohtade Uheaegne lahendamine. Naiteks tuleb magistritoos kasitletavat probleemi
selgelt eristada teisest olulisest AML/CFT valdkonna kitsaskohast, milleks on
hoolsusmeetmete kohaldamiseks vajalike andmete kattesaadavus ja kvaliteet. Viimane
mdojutab kbdiki AML/CFT valdkonna kohustatud isikuid, olenemata arivaldkonnast.

Magistritdo olulisemate osadena analliusib ja selgitab autor tdnase olukorra parendamise
vajadust ja uue &rilahenduse ning stisteemi loomise eesméarki. Samuti tuvastab autor nii
hoolsusmeetmete kohaldamise protsessist kui ka selle parendamisega seotud
arendusprojekti teostamisest huvitatud osapooled, analtitisib olemasolevaid &riprotsesse,

tuvastab nende tanased kitsaskohad ja pakub vélja vastavad lahendused. Uhtlasi annab
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autor Ulevaate turul juba leiduvatest valdkondlikest tarkvaradest, koostab kavandatava
lahenduse toimivuse hindamiseks moddikute raamistiku ning drinbuded ja -reeglid.
Arianalttsi viimase etapina esitab autor lean-l6uendi, mille abil on nii probleemi kui
pakutavat lahendust vdimalik kdigi huvitatud osapooltega valideerida. StisteemianalGisi
raames Kkirjeldab ja prioriseerib autor loodava lahenduse funktsionaalsed ja
mittefunktsionaalsed nduded ning koostab kasutusmallide, komponentide ja driinfo
mudelid. Samuti koostab autor prototiiibina loodava lahenduse olulised ekraanivaated nii

advokaadi kui kliendi vaates.

Magistritboga pakutav lahendus omab (helt poolt potentsiaali tdsta ja thtlustada
arivaldkonna uleselt seadusest tulenevate nduete jargimise kvaliteeti ning efektiivsust,
viimast eelkBige vorreldes AML/CFT hoolsusmeetmete protsessi manuaalse rakendamise
ajakuluga. Samuti voimaldaks vastav slsteem véltida kasitsiprotsesside kéigus

paratamatult esineda vdivaid inimlikke vigu ja parendada kasutajakogemust.

LOputdd on kirjutatud eesti keeles ning see sisaldab teksti 82 lehekiiljel, 7 peatukki, 26

joonist ja 18 tabelit.



Abstract

Improving the Process of Preventing Money Laundering and Terrorist

Financing in a Law Firm

The aim of this master's thesis is to conduct a business and system analysis which would
offer proposals to improve the process of implementing AML/CFT due diligence
measures carried out by attorneys operating in medium-sized law firms (up to 25
employees). The examples used in the business analysis included in this thesis are based
on the author's professional experience from several law firms. The business information
has been anonymized and generalised to the extent necessary in order to ensure
compliance with confidentiality requirements, but also for the maximum business
scalability of the offered solution. The figurative company used in the thesis is referred
to with the symbol "AB".

The master's thesis intends to solve the problem whereby multifaceted and complex
AML/CFT due diligence measures are mostly carried out manually in law firms, which
in turn causes inefficient time consumption, uneven approaches and varying quality of
the due diligence process as well as deteriorated customer experience. The problem
addressed in this thesis is not company-specific, in fact it is observed throughout the legal
services market. This gives the proposed solution potential for scalability. However, the
author wishes to emphasize that the challenges in the field of AML/CFT are not limited
to the problem investigated in this thesis. Consequentially, the thesis does not offer
simultaneous solutions to all bottlenecks of the AML/CFT field. For instance, the scope
of this thesis must be clearly distinguished from another critical issue in the AML/CFT
field, which is the overall availability and quality of data required to conduct due
diligence. The latter affects all obligated persons in the AML/CFT field, regardless of

their area of business.

In the thesis, the author will firstly analyse and explain the need to improve the current
situation and the purpose of creating a new system. After that, stakeholders of both the
AML/CFT due diligence process as well as the related software development process will

be identified. The author will scrutinize existing business processes in order to identify
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current bottlenecks and propose appropriate solutions. The author will also provide an
overview of some of the leading AML/CFT software products currently available on the
market, prepare a framework of key performance indicators to evaluate the performance
of the proposed solution as well as compose a list of business requirements and rules. As
the final stage of the business analysis, the author shall devise a lean canvas, which can
be used to validate the problem as well as the proposed solution with various stakeholders.

In the system analysis part of the thesis, the author will identify, classify and prioritize
the functional and non-functional requirements of the new system. The author will
compose a use-case diagram, a component diagram and a business information model for
the new system. The author will also prepare a prototype of the system in the form of
screen views. The views will depict the perspective of both user groups (attorney and

client).

The solutions offered by this thesis have the potential to raise and harmonize the user
experience, quality and efficiency of the AML/CFT process throughout the legal services
sector, the latter especially considering the time required for manual implementation of
the process. The proposed solution would also help prevent and avoid human errors that

can inevitably occur in manual processes.

The thesis is written in the Estonian language and contains 82 pages of text, 7 chapters,
26 figures, and 18 tables.
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1 Sissejuhatus

Rahapesu ja terrorismi tdkestamise valdkond on Eestis viimasel kimnendil
markimisvéarset tdhelepanu pélvinud ning seda paraku eeskatt negatiivses votmes.
Arvukate rikkumiste ning hoolsusmeetmete kohaldamisega seotud puuduste ja kahtluste
valguses, mille keskmes on enamasti olnud pangad, kuid hiljutisemal perioodil ka
virtuaalvaaringu teenuse pakkujad, on nii Finantsinspektsioon, Rahapesu Andmebiroo
(RAB) kui ka rahapesu ja terrorismi rahastamise tokestamise seaduse (RahaPTS)
subjektid ehk hoolsusmeetmete kohaldamiseks kohustatud isikud ise vastavate
kohustuste jargimise tugevdatud téhelepanu alla votnud [1]. Lisaks kodumaistele
probleemidele on viimastel aastatel paevavalgele tulnud ka ulatuslikke rahvusvahelise
ulatusega rikkumisi, nditeks nn Panama ja Pandora paberite skandaalid, mille tagajarjeks

on samuti olnud AML/CFT alase hoolsuskohustuse intensiivistumine [2].

Isikute ring, kes peavad oma majandus- ja kutsetegevuses AML/CFT hoolsusmeetmeid
kohaldama, on kdillaltki lai. Nii hdlmab see lisaks rahapesu tOkestamisega tavaparaselt
seostatavatele pankadele, finantseerimisasutustele ja hasartmangukorraldajatele ka
naiteks kinnisvara ostu ja midgi vahendajaid ning raamatupidamisteenuse osutajaid [3].
Uhtlasi kuuluvad kohustatud isikute hulka teatud tingimuste korral ka digusteenuste
osutajad, sh notarid, advokaadid, kohtutditurid ja pankrotihaldurid. Nende isikute, sh
advokaatide kui k&esoleva magistritod skoopi kuuluvate isikute suhtes kohalduvad
RahaPTS-s ja rahvusvahelise sanktsiooni seaduses (RSanS) satestatud kohustused, sh
hoolsusmeetmete rakendamise kohustused olukorras, kus kliendile osutatav teenus
seisneb finants- vOi Kkinnisvaratehingus kliendi eest ja nimel tegutsemises.
Sanktsioonikontrolli k&sitatakse selguse huvides magistritéos edaspidi mitte eraldiseisva
kohustusena, vaid osana AML/CFT hoolsusmeetmetest. Samuti kohalduvad kdnealused

kohustused advokaadile juhul, kui kliendile osutatav teenus on seotud [3]-[4]:

= kinnisvara, ettevotte voi aritihingu aktsiate vOi osade ostu voi migiga;
= kliendi raha, vaartpaberite vdi muu vara haldamisega;

= makse-, hoiu- voi vaartpaberikontode avamise voi haldamisega;
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= dridhingu asutamiseks, tegevuseks vOi juhtimiseks vajalike vahendite
hankimisega; voi
= usaldushalduse, darilihingu, sihtasutuse v&i muu juriidilise isiku staatust

mitteomava isikute Ghenduse asutamise, tegevuse vOi juhtimisega.

Nende teenuste puhul on siiski oluline markida, et osa seaduses séatestatud kohustustest ja
tagajargedest, sh hoolsusmeetmete kohaldamata jatmise tagajarjed ja RAB-le rahapesu
ja/vdi terrorismi rahastamise kahtlusest teatamise kohustus ei kohaldu advokaadile
olukorras, kus viimane hindab Kkliendi Giguslikku olukorda, kaitseb voi esindab klienti
kohtu- vdi muus sellises menetluses, sealhulgas ndustab klienti menetluse alustamise v0i

valtimise kisimuses [3].

Ulevaatlikult saab tddeda, et seadusjargsete hoolsusmeetmete kohaldumise tuvastamise
ja rakendamise reeglistik on advokaatidele kohalduvas osas keerukas, s6ltudes kliendile
osutatava teenuse sisust ning h6lmates endas omakorda veel kliendi 6igusliku seisundi
hindamise ja kaitsmisega seotud erandeid. Kui aga hoolsusmeetmed kliendile osutatavast
teenusest tulenevalt siiski kohalduvad ja tkski erand ei rakendu, on advokaadil lasuvad
kohustused kdllaltki intensiivsed. Nii hdlmavad need lisaks tavaparastele kliendi isiku ja
esindusdiguse kindlakstegemisele ka tegelike kasusaajate tuvastamist, tehinguga seotud
ettevdtte omandi- ja kontrollistruktuurist arusaamist, tehingu voi muu toimingu olemuse
ja pdhjuste mdistmist ning isiku PEP-staatuse ja sanktsioneerituse kontrollimist. Samuti
tuleb tuvastada kliendi paritolu- ja asukohariik ning teatud juhtudel rikkuse péritolu. Isegi
juhul, kui kliendisuhte iseloomust tulenevalt seaduses satestatud hoolsusmeetmed ei
rakendu, peavad advokaadid alati l&htuma n0 tervel madistusel pdhinevast
hoolsuskohustusest ja veenduma, et klient soovib tdepoolest tegelikku, mitte nailist
digusteenust, sh et soovitud teenusel on arusaadav ja mdistlik sisu ning et see ei ole

ilmselgelt suunatud kuritegeliku raha legaliseerimisele vdi kihistamisele [6].

Hoolsusmeetmete rakendamisega seotud rohked niansid toovad esile ké&esolevas
magistritoos késitletava pohiprobleemi. Hoolsusmeetmete kohaldamise protsessi késitsi
labiviimisega kaasneb ebaefektiivne ajakulu ja negatiivne mdju kliendikogemusele ning
mis kdige olulisem, vdib varieeruda hoolsusmeetmete rakendamise sisuline kvaliteet.
Magistritdos kasitletavat probleemi tuleb seejuures eristada teisest olulisest AML/CFT
valdkonnas aktuaalsest ja riiklikus riskihinnangus kajastust leidnud probleemist, milleks
on hoolsusmeetmete kohaldamiseks vajalike andmete kattesaadavus ja kvaliteet [8].
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Protsessi digitaliseerimine ja selle rakendamiseks tarkvaralise lahenduse kasutuselevott
omab potentsiaali vastava protsessi labiviimist nii advokaatide kui klientide vaates
lihtsustada ja tGhustada. Muuhulgas vdimaldaks see advokaatidel kiiremini sisulise
digusteenuse osutamise juurde asuda ja vOimaldaks seeldbi klientidel ka Kiiremini
soovitud tulemus saavutada. Samuti voimaldaks hoolsusmeetmete kohaldamisega seotud
protsesside parendamine ja nende rakendamiseks tarkvaralise lahenduse laialdane
kasutuselevott protsessi advokaatide 16ikes Uhtlustada, labipaistvamaks muuta ja
skaleeritavuse potentsiaali silmas pidades, hoolsusmeetmete jargimises I6ppastmes kogu

Oigusteenuste turu 18ikes Uhtlaselt krge kvaliteet saavutada.

Ké&esoleva magistritod eesmark on koostada &ri- ja susteemianalus, milles analliisitakse
hoolsusmeetmete rakendamise protsessi AB nditel, tuuakse valja tdnase protsessi
kitsaskohad ning pakutakse vélja digitaliseerimise teel parendatud (to-be) arilahendus ja

valik selle teostamiseks sobiva infostisteemi arhitektuuri- ja disainimudelitest.

Magistritod on jaotatud kuueks (sissejuhatusele jargnevaks) sisuliseks osaks ja selle

ulesehitus on jargmine:

1) Esimeses osas esitab avab autor (lesandepustituse, selgitab &rivaldkonna tausta,
probleemi olemust, sdnastab magistritod eesmargi ja piiritleb skoobi ning kirjeldab autori
rolli ja seost vaadeldava &rivaldkonnaga.

2) Teises osas kirjeldab autor magistritods kasutatud analtisimetoodikaid ning selgitab

vastavate valikute pdhjuseid.

3) Kolmandas osas viib autor labi drianallilisi ja esitab selle tulemused. Arianaliiiisi kdigus
analliusib autor ettevotte strateegilisi eesmarke, AML/CFT protsessi muudatusvajaduste
taga olevaid pdhjuseid, huvitatud osapooli ja esitab nii ettevotte- kui protsessitasandi
vaartusvood. Uhtlasi analtiiisib autor olemasolevaid driprotsesse ja pakub neile vilja
parendusettepanekuid, koostab kavandatava lahenduse tulemuslikkuse moddikute
raamistiku, analtsib turul olemasolevaid valdkondlikke tarkvararakendusi ning nende
potentsiaalset sobivust tuvastatud drivajaduste lahendamiseks, modelleerib nii
olemasolevad kui kavandatud protsessid ning koostab &rireeglid, darinduded ja lean-

16uendi.
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4) Neljandas osas viib autor labi sisteemianalliisi ja esitab selle tulemused.
Susteemianallitsi kaigus kaardistab, kategoriseerib ja prioriseerib autor kavandatava

stisteemi funktsionaalsed ja mittefunktsionaalsed nduded.

5) Viiendas osas esitab autor valiku kavandatava siisteemi arhitektuurimudelitest ja -
diagrammidest: kasutusmallide diagrammi, komponentdiagrammi ja klassidiagrammi
kujul koostatud ariinfo mudeli. Samuti koostab autor olulisemate ekraanivaadete kujul

slisteemi prototitbi nii advokaadi kui Kliendi vaates.

5) Kuuendas ja viimases osas esitab autor t60 tulemuste kokkuvdtte ning selgitab edasisi,

kavandatud susteemi realiseerimiseks vajalikke tegevusi.
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2 Ulesandepiistitus

Ké&esolevas peatukis annab autor (levaate magistritods uuritavast drivaldkonnast ja
kéasitatavast probleemist, piiritleb t66 eesmérgid ja skoobi ning kirjeldab enda rolli ja

kokkupuudet analiitsitava valdkonnaga.

2.1 Arivaldkonna ja probleemi kirjeldus

Eestis on advokaatide kutsetegevuse olulisemad asjaolud, sh advokaatide 6Gigused,
kohustused ja tagatised satestatud advokatuuriseaduses (AdvS) [7]. Kdnealuse seaduse
alusel on loodud ka advokaatide omavalitsuslikel pdhimotetel tegutsev kutsetihendus —
Eesti Advokatuur (edaspidi ka “advokatuur®), kuhu kuuluvad koik Eestis tegutsevad
advokaadid. Oma tegevuste raames teeb advokatuur advokaatide (le ka jarelevalvet, sh

AML/CFT kohustuste jargimist puudutavas osas [3].

Advokaadid on laiemas avalikkuses eelk&ige tuntud oma traditsioonilise rolli poolest, mis
seisneb kliendi kaitsmises kohtus riikliku stiidistuse eest v6i tema esindamises tsiviil- ja
haldusvaidlustes. Tegelikkuses moodustab aga erinevates kohtu- ja vaidemenetlustes
kliendi esindamine advokaatide kutsetegevusest kui tervikust Uksnes vaikese osa ning
suur osa advokaatidest ei puutu oma erialase spetsialiseerumise tdttu kohtumenetlustega
uldse kokku. Naiteks tegeleb markimisvéarne osa advokaatidest mitmesuguste
lepinguliste suhete ettevalmistamisega ning on kaasatud just erinevate suuremahuliste

tehingute kavandamise, nbustamise ja labiviimise juurde.

Nagu Kirjeldatud magistritdod sissejuhatuses, peab advokaat teatud juhtudel rakendama
seadusest tulenevaid AML/CFT hoolsusmeetmeid. Praktikas on méarkimisvadrne osa
advokaatide kaasabil toimuvatest tehingutest seotud just nimelt kinnisvara voi ettevotte
osade/aktsiate ostu vOi muugiga, mis tahendab, et AML/CFT hoolsusmeetmete
kohaldamine on suure osa, seejuures eeskatt thingu-, tehingu- ja kinnisvaradigusele
spetsialiseerunud advokaatide ning neile t66d andvate advokaadiburoode &riprotsesside

sage osa.
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Vaarib markimist, et advokaadid peavad iga klienditlesande vastuvdtmisel, olenemata
sellest, kas AML/CFT hoolsusmeetmete kohaldamise ndue kohaldub, alati rakendama nn
tervemaistuslikke hoolsusmeetmeid, kuid tegema huvide konflikti véltimiseks ka selgeks
kdik asjaga seotud isikud, sh tegelikud kasusaajad. Lisaks hoolsusmeetmete kohaldumise
kontrollimisele ja kohaldamisele peavad advokaadid (praktikas advokaadiblroo
pohiselt), nagu teisedki kohustatud isikud, koostama oma tegevusega kaasnevate
AML/CFT riskide tuvastamiseks, hindamiseks ning analliisimiseks ka riskihinnangu,
milles arvestatakse mh teatud valdkondades tegutsevatest Kklientidest, geograafilistest

piirkondadest ja konkreetset tliupi tehingutest tuleneva riskiga [3]:

Riskihinnangu tulemusel méérab advokaadibiiroo kindlaks vaiksema ja suurema rahapesu
riskiga valdkonnad, oma riskiisu ja riskijuhtimise mudeli. Kuigi riskihinnangu
koostamine on AML/CFT nduetest esiti eraldiseisvalt vaadeldav kohustus, sisaldab see
endast siiski, eeskatt riskiisu (aktsepteeritavate riskide taseme ja tttipide kogumi) ning
riske korgendavate ja leevendavate asjaolude kujul ndudeid mistahes kdnealuses

valdkonnas loodavale drilahendusele ja siisteemile [3].

Kéesolevas magistritods kasitletav probleem seisneb asjaolus, et mitmetahulist ja
ndudlikku AML/CFT protsessi viiakse advokaadibiiroodes valdavalt 14bi kasitsi, millega
kaasneb ajaline ebaefektiivsus, kannatab kliendikogemus ja vO0ib varieeruda
hoolsusmeetmete kohaldamise sisuline kvaliteet. Probleem on &rivaldkonnas aktuaalne,
sest advokaadiblroode seas labi viidud kisitluse tagasiside tulemustest nahtub, et Giksnes
ligikaudu 20% vastanud advokaadibiiroodest on investeerinud mingit tidipi riskijuhtimise
tehnoloogiatesse, eelkdige tarkvarasse ning tasulistesse andmebaasidesse. Ulejéanud

juhtudel kohaldatakse hoolsusmeetmeid juhtumipdhiselt ja manuaalselt [8].

2021. aasta 10pu seisuga oli Eestis 224 advokaadibirood, milles kokku téotas 1193
inimest. Eesti Advokatuuri aktiivseid litkmeid ehk peatamata liikmelisusega advokaate
oli seejuures kokku 859 [5]. Kui magistritddga pakutava drilahenduse ja tarkvara
juurutamine osutub AB-s edukaks, on potentsiaalselt véimalik lahendusega laieneda
esmalt teiste advokaadiburoode ning hiljem laiemalt muudegi Gigusteenuse osutajate

juurde.
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2.2 T060 eesmark ja skoop

Ké&esoleva magistritdé eesmark on koostada &ri- ja susteemianaliis, milles analtisitakse
AB néitel tulpilist keskmise suurusega Eesti turul tegutseva advokaadibiroo
ariarhitektuuri ning olemasolevat, kasitsi labiviidavat hoolsusmeetmete kohaldamise
protsessi. Autor esitab olemasolevale protsessile parendusettepanekud ning pakub vélja
nii tervikliku parendatud &rilahenduse kui ka tarkvaralise lahenduse kontseptsiooni.
Magistritod tulemusel valmivate ettepanekute eesméark on tésta AML/CFT protsessi
efektiivsust, kvaliteeti ja kasutusmugavust ning véhendada kaasnevat ajakulu nii
advokaatide kui klientide jaoks.

Magistritdod skoopi kuulub:

= motivatsioonimudeli (koos strateegiakihiga) koostamine;

= AB lldise ja AML/CFT vaartusvoo kaardistamine;

= vOimekuspdhise planeerimise (soojuskaart) rakendamine;

= huvitatud osapoolte kaardistamine;

= olemasoleva AML/CFT protsessi ja alamprotsesside analidis;

= olemasolevate lahenduste (levaade;

= kavandatava AML/CFT protsessi ja alamprotsesside kaardistamine ja
modelleerimine;

=  moddikute raamistiku (KPI) koostamine;

= drinduete ja arireeglite kaardistamine;

» Lean-I6uendi koostamine;

= funktsionaalsete ja mittefunktsionaalsete nGuete kaardistamine;

= UML-diagrammide (komponentdiagramm, ariinfo mudel, kasutusmallide
diagramm) koostamine;

= kavandatava slsteemi prototulbi (valitud ekraanivaadete) koostamine nii

advokaadi kui ka kliendi vaates.

Magistritdo skoopi ei kuulu:
= Kuberturvalisuse ja turvanduete alane detailne analids;
= susteemi arendusmetoodikat puudutava analliiisi ning arendamist kasitleva

projektiplaani ja eelarveprognooside koostamine;
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= slsteemile kohalduva digusliku regulatsiooni detailne analiius, loodava lahenduse

vastavusanallils ja vastavate muudatusettepanekute tegemine.

2.3 Autori roll

Autor on kaesoleva magistritd0 koostamise ajal advokaat ja on oma digusalase karjééari
jooksul erialast praktikat Iabinud ja/voi tootanud kolmes advokaadibiiroos. Autor on
erialaselt spetsialiseerunud eelkdige IT-Oigusele, sh tarkvaraga seotud lepingute
koostamisele ning ndustamisele andmekaitse, intellektuaalse omandi ja kiberturvalisuse

valdkondades.

Advokaadina tajub autor hoolsusmeetmete rakendamisega seotud vastutust ja keerukust
vahetult ning on huvitatud vastavate protsesside parendamisest nii professionaalse huvi
ajendil kui ka soovist panustada kogu vaadeldava é&rivaldkonna edendamisesse.
Ké&esoleva magistrito0 koostamise kéigus asetas autor end &rianalttiku rolli, kuivord
koik l&bitud analulsietapid moodustavad kdnealusel erialal tegutseva spetsialisti t06

tavaparase osa.
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3 Analiiiisimetoodikad

Ké&esolevas peatukis annab autor Ulevaate analliisimetoodikatest, mida valjapakutava
arilahenduse ja stisteemi loomiseks kasutatakse. Lisaks jargnevalt nimetatud metoodikate
rakendamisele koostab autor ka loodava lahenduse mdoddikute raamistiku (KPI-
raamistiku) ning annab Ulevaate kolmest levinud AML/CFT tarkvarast ja nende

potentsiaalsest rakendatavusest advokaadibtiroodes.

3.1 Ariarhitektuur

Ariarhitektuur on distsipliin, mida on erialakirjanduses vérreldud ettevotte alusjoonise
koostamisega (ingl.k. blueprint), mille abil on vdimalik anda organisatsioonist, selle
struktuurist, eesmarkidest, vahenditest ja kOige eelkirjeldatu omavahelistest seostest
kdigile huvitatud osapooltele Gihetaoline arusaam. See omakorda véimaldab luua eeldused
ettevotte strateegiliste eesmarkide efektiivseks saavutamiseks [9]. Veelgi laiemalt on
ariarhitektuur kasitletav l&henemisena, mis ulatub ettevottest kui (iksnes (hest
konkreetsest juriidilisest kehast kaugemalegi ja hdlmab kogu &riga seotud dkostisteemi,
sh nii sisemisi kui vélimisi huvitatud osapooli, ressursse ja vOimekusi kuid ka

pdhimatteid, vaartusi ja ndudeid, mida ettevdte oma tegevuses labivalt jargib [10].

Avriarhitektuuri arendamises mangib alates 2010. aastast v&tmetihtsusega rolli
rahvusvaheline mittetulundusorganisatsioon nimega The Business Architecture Guild,
mille eesmérk on edendada ariarhitektuuri parimaid praktikaid ja laiendada distsipliini
teadmistebaasi jarjepidevalt edasi. Organisatsioon on eelkdige tuntud selle poolest, et
annab igal aastal valja Business Architecture Body of Knowledge (BIZBOK) nimelise
juhendmaterjali véarskendatud versiooni, mis on koostatud rahvusvaheliste, suurtes

ettevOtetes reaalselt kasutatavate parimate aripraktikate pdhjal [10].

Iga ettevotte esmaste eesmarkide hulka kuulub soov pakkuda nii oma klientidele kui
muudele sisemistele ja valimistele huvitatud osapooltele vaartust. Seda, kuidas ettevote,
selle osakond voi muu Uksus (olenevalt organisatsiooni tasemest, millele vastavalt

vaartusvoog koostatud on) jouab etapiviisiliselt vaartust lisades, alates huvitatud osapoole
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poordumisest vOi muust kaivitajast 10pliku  véartuspakkumiseni, illustreerivad
ariarhitektuuri vaartusvood. Kdesolevas magistritéds koostas autor AB Uldise vaartusvoo
ning AML/CFT hoolsusmeetmete rakendamise vaartusvoo. Ariarhitektuuri vaartusvooge
tuleb eristada muudest, nditeks lean-metoodikatest tuttavatest vaartusvoogudest, mis on
peamisealt organisatsiooni tegevuses waste’i ehk raiskamise tuvastamisele suunatud
tooriistad [11].

Iga organisatsiooni vaartuspakkumise realiseerimine toimub tema v@imekuste toel.
Vdimekustepohine planeerimine (Capability-Based Planning) on tooriist, mille abil on
voimalik visualiseerida ja grupeerida ettevotte voimekusi, et mdista, missugused neist on
soovitud eesmarkide saavutamiseks sobival tasemel, missugused vajavad arendamist ning
missugused puuduvad vaadeldaval ajahetkel téielikult [12]. Kaardistatud vdimekuste
pdhjal on vBimalik teha planeerimisotsuseid, korraldades vajadusel ettevotte IT- ja
aripoole tegevusi Umber maksimaalse &rilise vaartuse loomiseks ja strateegiliste
eesméarkide saavutamiseks [12]. K&esolevas magistritods koostab autor AB nditel nn.
soojuskaardi (heatmap) kujul vdimekuste kaardi, millel kajastuvad ettevotte tldised
arivoimekused, operatiivsed voimekused ja tugivdimekused. Iga vdimekuste grupi juures
margitakse vérve kasutades dra nit AML/CFT protsessi parendamiseks sobival tasemel

voimekused kui ka parendamist vajavad vimekused.

Uhtlasi koostas autor AB motivatsioonimudeli, milles seadis fookuse AML/CFT
protsessiga seotud huvitatud osapooltele, motivatsioonile ja eesmarkidele.
Motivatsioonimudelil kajastatakse Archimate notatsiooni kohaselt huvitatud osapooled
(Stakeholders), vaartus, mida organisatsioon pakkuda soovib ja mis osapooli eesméarke
seadma motiveerib (Drivers), hinnangud hetkeolukorrale (Assessments), strateegilised
vOi spetsiifilisema tasandi eesmargid (Goals), tulemusmd@ddikud, mis vdimaldavad
jareldada, et vastavad eesméargid on saavutatud (Outcomes), p6himotted, mida tulemuste
saavutamisel l&bivalt jérgitakse (Principles) ja néuded, mida eesmarkide saavutamisel
labivalt tdita tuleb (Requirements) [13]. Motivatsioonimudelit saab koostada nii
organisatsioonitlesel tasandil kui ka kitsamal, nditeks valdkondlikul vdi osakonnapdhisel
tasandil. Uhtlasi ei vaja selle m&istmine notatsiooni selguse t6ttu IT-alaseid eriteadmisi
ja pakub seekaudu vaartust mitte tiksnes IT-poolele, vaid ka aripoole esindajatele, sh

organisatsiooni juhtkonnale.
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Autor taiendab motivatsioonimudelit ka strateegiakihiga, mis kujutab ettevotte kasutuses
olevaid ressursse (Resources), nimetatud ressursside poolt loodavaid vOimekusi
(Capabilities) ning tegevussuundi, mida nimetatud vdimekuste abil realiseeritakse
(Courses of Action) [14].

Avriarhitektuuri mudelite koostamiseks kasutas autor Archi tarkvara ja Archimate
notatsiooni [15].

3.2 Nouete kogumise meetodid

Iga uue &rilahenduse ja seda realiseeriva tarkvara loomisel on esmalt oluline mdista, mis
on lahendatav probleem ehk mis ja miks peab loodava arilahenduse (ja tarkvara) puhul
olema olemasoleva olukorraga vorreldes teistmoodi. Selle k6rval ei tohi &ra unustada ka
juba olemasolevas olukorras juurutatud lahenemisi ja omadusi, mis peavad ka
kavandatavas lahenduses sailima. Teisisonu tuleb tuvastada lahendusele esitatavad
nduded [9].

Nouete tuvastamine aitab viia kdikvoimalikud huvitatud osapoolte Gldistatud soovid
konkreetseks loeteluks sellest, mida ja kuidas uus suisteem peab tegema, et ettevdte saaks
selle abil oma eesmérke tdita ja vaartust luua. Nouete tuvastamine on aluseks kogu
jargnevale arendusprotsessile. Moiste ,,noue kirjeldab teatud vajaduse viljendust ja
ndude Kirjeldus peab vdimaldama mdista, millist véartust selle tditmine pakub.
Erialakirjanduses leidub erinevaid nduete Kklassifitseerimise néidisjaotusi, kuid
kdesolevas magistrito6s  jaotatakse nduded  drinduete, funktsionaalsete ja
mittefunktsionaalsete nduete pdhiselt[9]:

» Arinduded — eesmarkide ja soovitud tulemuste kirjeldused, millest nahtub, miks
olemasolevas olukorras muutusi on vaja luua;

» Funktsionaalsed nduded — nduded, mis kirjeldavad seda, mida slisteem tegema
peab (nditeks, et sisteem peab saatma hoolsusmeetmete klsimustiku tditnud
kasutajale vastava kinnituse e-posti aadressile);

= Mittefunktsionaalsed néuded — nduded, mis Kirjeldavad slisteemi omadusi.
Mittefunktsionaalseid ndudeid nimetatakse monikord ka piiranguteks vai

kvaliteedindueteks ning neid on vdimalik omakorda FURPS+ metoodika alusel
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kategoriseerida kasutatavuse, tookindluse, joudluse ja toe alasteks ning
taiendavateks (+) ndueteks.

3.2.1 Huvitatud osapoolte analiils

Huvitatud osapooleks on erialakirjanduse kohaselt isik, grupp v&i organisatsioon, kes
vOib kas anallitsis vaadeldavaid protsesse mdjutada vdi olla vastavatest protsessidest ise
mdojutatud. Mdnede tudpiliste ndidetena huvitatud osapooltest vOib vélja tuua naiteks
ettevotte omanikud, juhtkonna, kliendid, ettevite pakutavate toodete ja teenuste
I6ppkasutajad, ettevdttes tootavad, mdne kindla aridomeeni eksperdid ning seadusandja

ja jarelevalveasutused [9].

Huvitatud osapooli on v@imalik klassifitseerida infosiisteemist ja selle arendamisest
huvitatud osapoolteks ning sisulisest protsessist huvitatud osapoolteks. Protsessist
huvitatud osapooled on eelkBige protsessis vahetult osalevad isikud, protsessi tulemeid
kasutavad isikud ning isikud, keda kasutusele voetav &rilahendus mdjutab. Ststeemist kui
arendusprojektist huvitatud osapooled on eelkdige isikud, kelle jaoks on oluline projekti
ajakava ja eelarve ning loodava tarkvara arendamise, juurutamise ja haldamisega seotud
klsimused [16].

Kuna erinevate huvitatud osapoolte kaudu avalduvad mitmesugused, nii arilahendust kui
kavandatavat susteemi puudutavad nduded, on mdlemat tupi huvitatud osapoolte
madratlemine ja nende klassifitseerimine oluline. Autor toob huvitatud osapooled esile

nii tabeli kui ka ettevdtte tasandil koostatud huvitatud osapoolte diagrammi kujul.
3.2.2 Intervjuud I6ppkasutajatega

Intervjuude korraldamine on ks levinumaid nduete kogumise meetodeid. Tegemist on
ldhenemisega, mis vdimaldab huvitatud osapooltelt, sh Idppkasutajatelt &rianaltdsi
koostamiseks olulist sisendteavet koguda ning nii probleemi olemust kui ka selle
lahendamiseks esitatavaid ettepanekuid valideerida. Intervjuusid vdib korraldada nii tiks-
uhele formaadis kui ka gruppides. Intervjuude abil nduete kogumise tulemuslikkus sdltub
mh intervjueerija domeeniteadlikkusest, varasemast kogemusest intervjuude labiviimisel
ja dokumenteerimisoskusest. Samuti méngivad olulist rolli intervjueeritavate valmisolek
ausalt asjakohast teavet anda, arusaam intervjuu eesmargist ja intervjueerija ning

intervjueeritava vahelisest usaldussuhtest [9].
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Kaks pohilist arianaltitisides kasutatavat intervjuude tltpi on [9]:

= struktureeritud intervjuu, mille kdigus kusib intervjueerija intervjueeritava(te)lt
eelnevalt koostatud kisimusi;

= struktureerimata intervjuu, mille kaigus intervjueerija ei lahtu varasemalt
koostatud kisimustest ja nende jarjekorrast ning intervjuu kulg soltub

intervjueeritava vastustest.

Magistritoo autor kasutas advokaatide intervjueerimisel eeltoodud
intervjueerimismeetoditest kombineeritud lahenemist ehk nii varasemalt ettevalmistatud
kui ka intervjueeritavate vastustest lahtuvaid kisimusi. See andis advokaatidele
vBimaluse podrata tahelepanu voimalikele taiendavatele asjaoludele, millele varasemalt
koostatud kusimustega rohku ei asetatud. Intervjuud viidi labi osaliselt Uks-uhele
kontaktkohtumistena ja osaliselt telefoni teel. Autor kisitles vdimalikult pdhjaliku ja
mitmekilgse tulemuse saavutamiseks kolmes erinevas advokaadibiroos tdodtavaid

advokaate.
Intervjueerimisel kasutatud kisimustik on magistritodle lisatud (Lisa 2).
3.2.3 Vaatlus ja dokumendianaliis

Kuna hoolsusmeetmete rakendamine on olemasolev, praktikas AB-s juba rakendatav ja
olulisel maaral regulatiivselt sisustatud protsess, on vdimalik nduete tuvastamiseks ja
analliisiks kasutada ka vaatlust. Vaatluse kaigus on vdimalik jalgida ja fikseerida
huvitatud osapoole tegelikke tegevusi ja kéitumist, sh protsessi kédigus esinevaid viivitusi
ja muid potentsiaalseid ebaefektiivsusi [9]. See annab vaatlusele teatava eelise néiteks
intervjuude korraldamise ees, kuivord intervjuude kéigus vdib osapool anda protsessi
kohta Utlusi, mis pdhinevad dokumenteeritud ,,ideaalpildil“. See omakorda voib parssida

tegelike kitsaskohtade ja vajaduste tuvastamist.

Dokumentide, sh Gigusaktide, kordade, juhendite ja muude autoriteetsete allikate analiits
vOimaldab hoolsusmeetmete puhul tuvastada suure osa nduetest, millele loodav
arilahendus ja slsteem peab (isegi vaatamata osapoolte soovidele ja/vdi eelistustele)
kindlasti vastama [9]. Hoolsusmeetmete rakendamisele kohalduvaid ndudeid on véimalik
tuvastada mh RahaPTS-i, RSanS-i, Eesti advokatuuri AML/CFT valdkonna juhiste,

sektori riskihinnangu ja ndidisdokumentide ning riiklike riskihinnangute analtsi abil.
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3.2.4 Protsesside kaardistamine ja kirjeldamine

Protsesside kaardistamiseks ja kirjeldamiseks, kitsaskohtade esiletoomiseks ja parenduste
pakkumiseks koostab autor nii olemasoleva kui kavandatava AML/CFT protsessi SIPOC
diagrammi. SIPOC diagramm on algselt Six Sigma metodoloogiast parinev, kuid tha
enam ka eraldiseisvana kasutatav protsesside analtitisimise vote. SIPOC on akroniiim,

mille t&histest ilmneb selle sisu jargmiselt [17]:

= Supplier (S) — tarnija ehk isik, kes protsessietapile sisendi annab;

= Inputs (I) — sisendid ehk materjalid, teave ja muud protsessietapi toimimiseks
vajalikud ressursid;

= Process (P) — pohiprotsessi kirjeldus ja alamprotsesside (p&hiprotsessi etappide)
struktureeritud Kirjeldus;

= Outputs (O) — valjundid ehk protsessietapist saadavad tooted, teenused vdi muud
tulemused,;

= Customer (C) — klient ehk isik, kellele protsessietapi véaljund suunatud on.

SIPOC analuiiis voimaldab tuvastada protsessi iga etapi tarnijad, sisendid, valjundid ja
kliendid. Seejuures tuleb tdhele panna, et ,klient” ei tdhenda SIPOC-i puhul tingimata
I6ppklienti — reeglina on enamike protsessietappide klient ehk isik, kellele véljundid
suunatud on, hoopis ettevottesisene. Samuti vdimaldab SIPOC efektiivselt margata

protsessietappides raiskamist ehk ,,waste*’1, misjérel on voimalik tegevusi efektiivistada
[18].

3.2.5 Lean-l6uendi koostamine

Lean-16uend (ingl. k Lean Canvas) on 2010. aastal vélja todtatud tavaparase arilduendi
(ingl. k. Business Model Canvas) edasiarendus, mis on suunatud eeskatt iduettevotetele,
kes plaanivad uue toote vOi teenusega turule tulemist. Lean-l6uendil seatakse
pohitdhelepanu lahendatavale probleemile, selle voimalikele lahendustele ja asjaomastele

kliendisegmentidele ning vaartuspakkumisele, mida ettevote neile pakkuda saab [19].

Lean-16uendi eripara ja sellest saadav kasu on seotud asjaoluga, et iduettevdtted
tegutsevad turule sisenedes olulise mé&&ramatuse tingimustes ning tavaparane &riléuend
el vOoimalda sellega seotud asjaolusid vajaliku réhuasetusega esile tuua. Lean-16uendi

looja A. Maurya tuvastas tavapéraselt arilduendilt neli lahtrit, mis iduettevotete puhul ei
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peaks olema I6uendil esile toodud (Key Partners, Key Activities, Key Resources,
Customer Relationships). Maurya pidas vajalikuks need asendada jargmiste

infovéljadega [20]:

e probleem — suur osa idufirmadest porub lahendatava probleemi vaaritimdistmise

tottu, mistottu on probleemi valideerimine lean-16uendi oluline osa;

e lahendus — lahenduste lahtri lisamine vGimaldab valideerida, kas kirjeldatud
lahendused sobivad véljendatud probleemi lahendamiseks ning kas huvitatud

osapooled néevad selles samuti leevendust tegelikule probleemile;

e moddikud — moddikud on lean-l16uendi oluline osa, mille abil driomanikud
saavad veenduda, kas ettevote liigub soovitud tulemuste suunas. Uut drilahendust
kasutusele vottes on voimalik tekkivate andmete hulgast lugeda vélja sadu
erinevaid mdddikuid, kuid oluline on eristada, missugused neist nditavad liikumist
strateegiliste eesméarkide suunas. Vastasel juhul v6ib valede vdi liiga paljude

moddikute jalgimisega kaasneda oluline raiskamine (waste).

e celis—eelise voi ka ,,cbadiglase eclise* all peetakse silmas omadusi, mis kaitsevad
lahendust vOi ettevdtet odava kopeerimise voi plagieerimise eest. Selles lahtris

valjendub arimudeli ainulaadsus, mis ei pruugi samas olla kergesti tuvastatav.

Lean-16uend on sobiv vahend eelkdige olukorras, kus toodet veel olemas ei ole ja
probleemi ning lahendusettepanekute valideerimisega tuleb alustada nd nullist. VVorreldes
tavalise drilduendiga keskendub lean-16uend eelkdige mitte kiisimusele ,,kuidas®, vaid
kiisimusele ,,mida“ [20]. Kuna ka kéesoleva magistritod &rianaliilisi osas viiakse ldbi
tegevusi, mis on asjakohased ka alustava ettevotte poolt uue toote turuletoomise puhul
(sh tuvastatakse ja valideeritakse probleem, pakutakse valja lahendus, tuuakse vélja
eelised konkureerivate lahenduste ees ning unikaalne vaartuspakkumine), on autor

otsustanud just lean-16uendi koostamise kasuks.
Lean-I6uendi koostamisel kasutab autor Lucidspark rakendust.
3.2.6 Prototutpimine

Prototliipimine on tavaliselt iteratiivne protsess, mida kasutatakse nduete kogumiseks

loodava lahenduse varajase kavandi valideerimise teel ehk kontrollides, kas kavandatav
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lahendus vastab huvitatud osapoolte soovidele ning leidmaks, mida tuleb selle juures veel
muuta ja tdiendada. Prototlupimist kasutatakse ka kasutajakogemuse optimeerimiseks ja
parimate (huvitatud osapooltele sobivate) disainilahenduste tuvastamiseks, kuid ka
sisendina I6pliku arilahenduse valjatéotamisel. Prototliupimist kasutatakse nii puuduvate
vOi valesti madratletud nduete kui ka pohjendamatute eelduste tuvastamiseks, néidates
abstraheeritud kujul, milline kavandatav toode vélja néeks ja kuidas p&himdtteliselt
toimiks [9].

Tarkvaraarenduse algusaegadel olid levinumad nn throw-away tlupi protottibid, mis
kujutasid endast lihtsate vahendite, nditeks paberi ja pliiatsi abil koostatud kasutajaliidese
vaateid. Kuigi iteratsioonide kéigus voivad seesugused llesjoonistused ka edasi areneda,
ei arene throw-away tilpi prototdbist (seejuures teadlikult ja tahtlikult) kunagi valja
tegelik siisteem vBi mdni selle komponent. Seda tilpi prototiilipe kasutatakse aga siiani
erinevates tootubades ja esmastes ajurtinnakutes, kuna need pakuvad Kiiret ja soodsat

vOimalust nduete valideerimiseks [9].

Prototiiiipide teise levinud liigi moodustavad evolutsioonilised ehk funktsionaalsed
prototulibid. Nagu nimetusestki ilmneb, on seda tlitpi prototliupide tulemuseks vahemalt
osaliselt toimiv lahendus (osa susteemist vOi selle kavand), mistdttu nduab selliste
prototulpide loomine reeglina teataval madral tarkvaraarenduse kompetentsi vOi
vahemalt vastavaks eesmargiks loodud tarkvara kasitsemise oskust. Funktsionaalsed
prototulibid vdivad olla kasutatavad ja saada iteratsioonide tulemusel 16puks ka tegeliku

arenduse ehk 16pliku slisteemi osaks [9].

Ké&esolevas magistritdos esitab autor visuaalse prototiitibina valiku ekraanivaateid nii

advokaadi kui ka kliendi perspektiivis.

Prototiitbi koostamiseks kasutas autor Figma rakendust.

3.3 Nouete prioriseerimine

Demokraatlikes riikides ja vabal turul tegutsevad ettevotted harjumuspéraselt tugeva
konkurentsi ja piiratud ressursside tingimustes. Seet6ttu on thest kiiljest oluline tagada,
et mistahes uue susteemi loomisel kaidaks aja, raha ja muude oluliste ressurssidega timber

séastlikult ning et loodav lahendus rahuldaks &rivajadusi ehk vdimaldaks tGepoolest
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saavutada need eesmargid, mille pérast vastava stisteemi vOi protsessi kavandamisega

Uldse alustati.

Tden&oliselt on enamikele projektijuhtidele tuttav olukord, kus projekti erinevates (sageli
hilistes) etappides hakkab esile kerkima nn. scope creep ehk skoobi tahtmatu laienemine.
Teisisdnu voivad huvitatud osapooled hakata aegamodda esitama tdiendavaid ndudeid,
milles kokku ei lepitud vOi mis otsustati koguni teadlikult korvale jatta. Samuti on
erinevatel huvitatud osapooltel sageli huvi just neid kdige otsesemalt puudutavate nGuete
arendamise vastu, mis vdib kogenematu projektijuhtimise korral viia tulemuseni, kus
loodav lahendus tdidab suurepéraselt ménda madalama prioriteediga nduet, kuid jatab
tegelikkuses tingimata vajalike nduete osas é&rivajaduse rahuldamata. Seesuguste

probleemide véltimiseks on vaja ndudeid prioriseerida.

Nouete prioriseerimiseks kasutatab autor akronulmiga MoSCoW téhistatavat

metoodikat, mille jargi jaotatakse nduded neljaks [21]:

= Must have — kdige prioriteetsemad nduded, millele ststeem kindlasti peab
vastama;

= Should have - olulised, aga mitte tingimata vajalikud nduded:;

= Could have — mitteprioriteetsed néuded, millele siisteem voiks vastata, kui see
olemasolevate ressursside tingimustes maistlikult voimalik on; ning

*  Won’t have — nduded, mis jéetakse susteemi skoobist sel korral vélja.

MoSCoW on kéepérane meetod tagamaks, et ettevdtte ressursid rakendatakse just kdige

olulisemate stisteemi funktsionaalsuste ja omaduste arendamise teenistusse.

3.4 Protsesside ja andmete modelleerimine

3.4.1 Protsesside modelleerimine

Protsesside modelleerimiseks kasutab autor BPMN (Business Process Model and
Notation) notatsiooni. Object Management Group (OMG) konsortsiumi poolt vélja
tootatud BPMN on tédnaseks kujunenud iheks levinuimaks &riprotsesside visualiseerimise

lahenemiseks ehk no toostusstandardiks [22].
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Uks BPMN-i visuaalsetest pdhiomadustest on nn basseinide ja ujumisradade siisteem,
mille abil on vBimalik eristada protsessis osalevate erinevate osapoolte tegevusi ja nende
kronoloogilist jarjestust. Kui téévoog liigub Ghelt ujumisrajalt teisele, tdhendab see ka

vastutuse liikumist teisele isikule ehk vastava ujumisraja ,,omanikule* [9].

BPMN on tlemaailmselt levinud modelleerimiskeel, mis on loetav ja mdistetav nii ari-
kui IT-poole ekspertide jaoks ning ka mdlemapoolselt protsesside parendamiseks
kasutatav. BPMN mudelite loomise ja kooskdlastamise abil on véimalik eelkdige
ennetada, kuid ka lahendada huvitatud osapoolte vahel sagedasti tekkivaid
kommunikatsiooniprobleeme [22]. Kdesolevas magistritods koostas autor (ldised
(suletud alamprotsessidega) &riprotsessi BPMN-mudelid nii olemasolevast kui ka
kavandatavast AML/CFT protsessist ning kavandatava protsessi puhul ka eraldiseisvalt

kdigist alamprotsessidest.
BPMN-mudelite koostamiseks kasutas autor Bizagi Modeler tarkvara.
3.4.2 Susteemi arhitektuur

Susteemi arhitektuuri visualiseerivad diagrammid modelleeris autor UML (Unified
Modelling Language) notatsioonis. Nii, nagu BPMN on terviklike &ariprotsesside osas
toostusstandardiks saanud, on UML tarkvaraarenduse valdkonnas vdhemalt sama
levinud, oma valdkonna pikaaegsete parimate praktikate pohjal valja kujunenud ja

tunnustatud notatsioon [23].

Autor koostas Lucidchart rakenduse abil loodava siisteemi kasutusmallide diagrammi,
komponentdiagrammi ja klassidiagrammi kujul &riinfo mudeli koos peamiste

atribuutidega.

Kasutusmallide diagrammi abil kujutatakse graafiliselt siisteemi kasutavate isikute
(actors) ja susteemi vahelisi interaktsioone. Teisisonu v@imaldab kasutusmallide
diagramm visualiseerida ja Kirjeldada slisteemi skoopi ning stsenaariume, mille kaigus
slisteem isikute, organisatsioonide ja véliste stisteemidega suhtleb [25]. Kasutusmallide
diagramm sobib hasti funktsionaalsete nduete analtitisiks ja tdpsustamiseks, kuid ei lasku
seejuures tehniliste Uksikasjadeni. Lisaks juba mainitud stisteemile sisendit andvat voi
sellest saadavat valjundit kasutavatele isikutele ehk aktoritele (aktiivsed ja passiivsed) on

kasutusmallide diagrammi olulisemateks sumboliteks veel ststeemi piir (piiritleb
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stisteemi skoobi), kasutusmallid (kindlale eesmérgile allutatud stisteemi funktsioonide ja
tegevuste kogum) ja seosed (kasutaja ja kasutusmallide vahelised ning kasutusmallide
endi vahelised include ja extend seosed) [26]. Kasutusmallide diagramm on uute
stisteemide kavandamise puhul tks levinumatest UML-diagrammidest, mida saab tanu
notatsiooni lihtsusele kasutada slisteemi funktsionaalsuste selgitamiseks enamikele
huvitatud osapooltele [25].

Komponentdiagrammi abil saab visualiseerida susteemi tarkvaralisi komponente ja nende
omavahelisi seoseid [27]. Komponentdiagramme kasutatakse sageli 1T-poole esindajate
ja muude susteemist huvitatud osapoolte vahelise kommunikatsioonitooriistana. Kuigi
see toovahend leiab eelkdige kasutust arendusmeeskondades, on komponentdiagrammid
kasulikud ka teistele huvitatud osapooltele, kuna pakuvad varajast Ulevaadet kogu
kavandatavast susteemist. Arendajad saavad komponentdiagramme kasutada sisendina
arendusplaani koostamisele, kuna saadav llevaade vdimaldab planeerida teatud maéaral
meeskonna vastutusjaotust ja arendustiimi taiendamise vajadusi (nt varakult vajalike
kompetentside kaasamiseks). Komponentdiagramm on hastitoimiv planeerimistooriist ka
stisteemiadministraatorite jaoks, kuivdrd see pakub neile levaadet sellest, missugused
tarkvarakomponendid nende hallatavas taristus kavandatud muudatuste kohaselt td6tama
hakkavad. See vOimaldab teataval méaral ressursse ja tegevusi planeerida [28].

Klassidiagramm on to6riist, mida kasutatakse slsteemide kavandamiseks ja neis
sisalduvate klasside, atribuutide, meetodite ja objektide (iga objekt kuulub kindlasse
klassi) vaheliste suhete visualiseerimiseks [29]. Klassidiagramm Kkirjeldab ststeemi
struktuuri klasside ehk objektide tulpide, nende atribuutide ja operatsioonide pohiselt
ning vbimaldab visualiseerida erinevatesse klassidesse kuuluvate objektide vahelisi
seoseid [29]. Magistritdos sisalduvast klassidiagrammi kujul koostatud ariinfo mudelist

néhtuvad ka &rianalttsis kaardistatud &rireeglid.

Klassidiagrammi koostamine vOimaldab anda kullaltki tksikasjaliku Ulevaate stisteemi
struktuurist ning visualiseerida soovi korral ka keerukaid andmemudeleid. Uhtlasi saab
selle abil visualiseerida susteemi ndudeid ja kasutada seda nii arendajatele kui muudele
osapooltele suunatud sisendi ja kommunikatsioonivahendina [30]. Praktilise kogemuse
toel vaarib méarkimist, et eelkdige on tegemist siiski IT-poolele mdistetava ja sobiva

toovahenditega.
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4 Arianaliiiis ja tulemused

Jargnevalt viib autor eelmises peatikis Kirjeldatud metoodikatele tuginedes l&abi
arianaludsi ja annab Ulevaate selle tulemustest. Deduktiivse analliutilise meetodi kohaselt
tuleb alustada tldisemast ehk kasitada enne konkreetsete protsesside juurde asumist
ettevOtte strateegilist vaadet, eesméirke ja vajadusi (mh leida vastus kiisimusele ,,miks me
tildse muutust soovime*) ning alles seejérel liikuda detailsemale tasandile, muuhulgas

konkreetsete protsesside analtilsi juurde.
Arianalttsi kaigus viib autor l4bi jargmised tegevused:

= selgitab AML/CFT siisteemi kavandamise eesmarki ja vajadust;

= analtiusib AB uldist ja hoolsusmeetmete rakendamisega seotud vaértusvoogu ning
sellega seonduvaid véimekusi;

= kaardistab nii protsessist kui arendusprojektist huvitatud osapooled;

= anallusib ariprotsesse ja pakub vélja parendusettepanekud;

= annab Ulevaate levinud AML/CFT tarkvaradest ja nende rakendatavusest
advokaadibiroodes;

= koostab drinduded ja -reeglid;

= esitab loodava lahenduse KPI-raamistiku ja lean-16uendi.

4.1 Motivatsioonimudel

Vajadus AML/CFT hoolsusmeetmete kohaldamise protsessi kiireks ja kvaliteetseks
teostamiseks tuleneb nii advokaadiburoo strateegilistest eesmérkidest, Kklientide ja
advokaatide toOalastest soovidest ning vajadustest, kuid samaaegselt ka intensiivsest
avalikust (seadusest tulenevast) huvist. Kdigi advokaadibiiroode ja neis tdttavate
advokaatide esmane (lesanne on osutada Oigusteenust ehk pakkuda Klientidele
Oigusndustamist, esindamist voi kaitset kohtus, kohtueelses menetluses vdi mujal ning
koostada dokumente ja teha muid digustoiminguid [7]. RahaPTS-i, mille subjektide hulka
ulalpool selgitatud tingimustel ka advokaadid kuuluvad, eesmdrk on aga

ettevotluskeskkonna usaldusvéérsust ja labipaistvust suurendades tbkestada Eesti
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Vabariigi rahandussiisteemi ning majandusruumi kasutamist rahapesuks ja terrorismi
rahastamiseks [3]. Eeltoodud eesmérke silmas pidades peab kavandatav lahendus esiteks
tagama pohjaliku ja Oigusaktides satestatud viisil labiviidava taustakontrolli, mis
vOimaldaks luua piisava veendumuse selles, et advokaatide pakutavaid teenuseid ei saaks
kasutada Eesti rahandus- ja majandussusteemi kuritarvitamiseks. Teiseks peab lahendus
vbimaldama hoolsusmeetmete kiiret, pohjalikku ja kliendisdbralikku kohaldamist, et
advokaat saaks sujuvalt ja vdimalikult kiiresti asuda kliendile digusabi osutamise ja tema

probleemide lahendamise juurde.

Jargnevalt esitab autor AB motivatsioonimudeli, mis on koostatud fookusega AML/CFT
hoolsusmeetmete kohaldatavuse tuvastamise ja kohaldamise protsessile (joonis 1).
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Joonis 1. Motivatsioonimudel koos strateegiakihiga (autori koostatud)

Motivatsioonimudelil kajastub muuhulgas tdsiasi, et hoolsusmeetmete kohaldamisest
huvitatud osapooled ei ole digusteenuse puhul tuvastatavad ainult advokaat-klient suhte
ja avaliku huvi pinnalt. Néiteks on motivatsioonimudelil lisaks konkreetselt teenust
osutavale advokaadile ja tema kliendile eraldiseisvalt esile toodud ka advokaadibiiroo
juhtkond ja osanikud, keda motiveerib lisaks tihe vaadeldava kliendisuhte kaigule ka

biroo kéekaik ja teenuste kvaliteet tervikuna, kuid detailsemalt ka ressursside, sh aja

efektiivne kasutamine ja kuluefektiivsus laiemaltki.
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Olles motivatsioonimudeli kavandeid huvitatud osapooltega valideerinud, sellel
kajastuvate elementide osas arutelusid pidanud ning huvitatud osapooli mdjutavaid
driver’eid analiilisinud, saab autor AML/CFT kontekstis tuua esile kolm AB strateegilist

eesmarki (koos neile vastavate mdodikutega):

= viime nii advokaatide kui ka klientide rahulolu AML/CFT hoolsusmeetmete
kohaldamise protsessi osas 10-palli susteemis véhemalt 8-le;

= modddame susteemselt AML/CFT hoolsusmeetmete kohaldamise protsessiga
kaasnevat ajakulu (eristades seejuures erinevate osapoolte ajakulu), suudame
tuvastada ja leevendada ebaefektiivsusi ning véhendame protsessi ajakulu,
esimese aasta jooksul 30%;

= viime AML/CFT hoolsusmeetmete kohaldamise kvaliteedi Uhtlaselt k&rgele

tasemele labi vastavate protsesside dokumenteerimise ja tGhtlustamise.

AML/CFT hoolsusmeetmete kohaldamise protsessi ihtsesse infostisteemi viimine omab
potentsiaali panustada olulisel mé&ral kdigi kolme dlaltoodud strateegilise eesmérgi
saavutamisse. Kavandatava sisteemi kasutuselevotuga vaheneks esiteks vajadus
erinevate  keskkondade vahel navigeerimiseks ja korduvate e-kirjade teel
kommunikeerimiseks, millel on nii labi viidud intervjuude kui ka prognooside kohaselt
positiivne moju kasutajakogemusele. Teiseks vdimaldaks tarkvaraline lahendus vorreldes
juhtumispdhise ja manuaalse lahenemisega tapsemalt mdodta protsessiga kaasnevat
ajakulu, saata meeldetuletusi olukorras, kus protsess on liiga kaua mistahes osapoole kées
joudeseisundis olnud ning tuvastada ja leevendada ajalisi ebaefektiivsusi. Uhtlasi tooks
kavandatava ststeemi kasutuselevott kaasa AML/CFT hoolsusmeetmete kohaldamise
praktikate ettevotteulese (hiljem skaleerimise faasis ka potentsiaalselt turutlese)
uhtlustamise ning igal Gksikul juhul taustakontrolliks vajalikele tegevustele susteemse ja

samavaarselt pohjaliku 1ahenemise.

Kavandatav infosiisteem peab vdimaldama lihtsa vaevaga, parimal juhul iihe
nupuvajutusega“ paringuid sooritada (nt tausta- ja sanktsioonikontrolliks kasutatavatesse
andmebaasidesse) ja kuvama advokaadile seejérel lihtsalt ja arusaadavalt, valgusfoori
pohimottel ehk ,,go*, ,,go if vbi ,,no go“ kujul kliendisuhte alustamise vGimalikkuse
kohta tulemused. Téiendav manuaalne sekkumine peaks olema vajalik ainult ,,go if*
juhtumil ehk nditeks olukorras, kus kliendi esitatud voi tdiendavalt tuvastatud andmetest
ilmneb tugevdatud hoolsusmeetmete kohaldamise kohustus voi kui mingil pdhjusel ei ole
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liidestatud andmebaasidest kliendi kohta kdigele vaatamata usaldusvéérseid andmeid
vOimalik leida. Protsessi kulg peab olema pdhjendatud ja loogiline ning selle kéigus ei

tohi jatta vahele Uhtegi Gigusaktides voi AB protseduurireeglites toodud etappi.

4.2 Uldine vaartusvoog

Kdige kdrgemal abstraktsioonitasemel saab AB poolt klientidele pakutavat vaartust,
eelkdige pikaajaliste kliendisuhete kontekstis, nimetada usaldussuhteks, mille kdigus AB
advokaadid on pidevalt valmis oma Gigusalaseid eriteadmisi rakendama, et klienti tema
aritegevuses  esilekerkivates kisimustes ndustada. Monevdrra konkreetsemalt
valjendudes seisneb pakutav vaartus siiski kliendil tekkinud konkreetse digusliku
probleemi v8i muu Bigusliku sisuga lahtetilesande lahendamises — naiteks kliendi ja tema
lepingupartneri vahel tekkinud vaidluse lahendamises, thingu Gmberkujundamisega voi
kapitali kaasamisega seotud ndustamises, sellega seonduva tehingudokumentatsiooni

ettevalmistamises jms.

AB (ldist vaartusvoogu, millega eelkirjeldatud vaartuspakkumiseni joutakse, vdib
uldjuhul ilmestada jargmiste etappidena: 1) Kkliendilepingu s6lmimine (esindaja
tagamine); 2) esialgne anallius; 3) detailne anallius; ja 4) dokumendi koostamine voi

esindamine, sh menetluses.

AB (ldist vaartusvoogu kujutab joonis 2.

Kliendil on detailne
Kliendil on dlevaade dlevaade digussuhetest,
olulistest asjaoludest positsioonidest ja

vajalikest tegevustest

Kliendile on tagatud
professionaalne Siguslik
esindatus

AB dldine Yaartusvoog =

Kliendilepingu > Esialgne analids 35> Detailne analids 32> Dokumendi > Kliendi @"
sélmimine koostamine vai lahtedlesanne vii
L = = esindaming, sh [ > Siguslik probleem
menetluses on lahendatud

Kliendilon /7
lahendamist
wvajav Biguslik /Tl
lahtedlesanne
vii probleem

Joonis 2. AB tldine vaartusvoog (autori koostatud).
Jargnevalt Kirjeldab autor luhidalt AB uldise vaartusvoo elementide poolt loodavat

vaartust.

1. Kliendilepingu sdlmimine. Kliendilepingu s6lmimine on kliendi p&drdumise ja
sisulise Oigusteenuse osutamise vahele jadv kohustuslik etapp. Enne kliendilepingu

faktilist s6lmimist toimub ka kliendi poolt soovitud teenuse sisu kindlakstegemine,
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huvide konflikti kontroll ning AML/CFT hoolsusmeetmete kohaldatavuse tuvastamine ja
vajadusel nende kohaldamine. Kui soovitud teenus kuulub AB teenuste portfelli,
vajalikud sisulised kompetentsid (vastava péadevusega eksperdid on AB meeskonnas
olemas) ja ajaline ressurss on kéttesaadavad, huvide konflikti ei esine ja hoolsusmeetmete
kohaldamise protsess labitakse edukalt, sdlmitaksegi kliendileping. Kliendilepingu
s6lmimise etapi I6puleviimine kujutab endast kliendi jaoks iseseisvalt moddetavat
vadrtust, sest see tagab kliendile tema probleemi vdi muu lahteiilesande lahendamiseks

(kokkulepitud ulatuses) professionaalse digusabi ja esindatuse.

2. Esialgne analtits. Teises vaartusvoo etapis toimub kliendi esitatud tilesandepdistituse
ja sellega koos esitatud materjalide (nt asjaolude kirjeldus, lepingud, vaidlust sisaldav e-
Kirjavahetus vastaspoolega) esialgne analiilis. Kdnealuse etapi kaigus kliendile loodav
peamine vaartus seisneb uldjuhul selles, et kui varasemalt on kliendi vaates puhkenud
vaidluse voi planeeritava tehingu kavandamisega tekkinud teadmatus edasiste juriidiliste
vBimaluste vOi tegutsemisviiside osas, siis selle etapi 16puks on kliendile vdimalik anda
Ulevaade asjassepuutuvatest digussuhetest ning esialgselt tuvastatud olulistest
asjaoludest, edasistest vajalikest ja vOimalikest tegevustest, nende Giguslikust
perspektiivist (nditeks kas ja milliseid ndudeid ning missuguse tahtaja jooksul on
vastaspoole vastu vdimalik esitada) ja tdiendavatest analliisivajadustest.

3. Detailne analliis. Detailse analliisi tulemusel saab klient Uksikasjaliku Glevaate
tehingu voi vaidlusega seotud asjaoludest, sh argumentidest, riskidest, positsioonidest,
asjassepuutuvast Oiguslikust raamistikust ja valdkondlikust praktikast. Sageli kaib
kdnealuse vaartusvoo etapi juurde sageli ka labirddkimiste pidamine voi muu
kommunikatsioon vastaspoolega, mille puhul on faktipdhisus ja korrektsus samuti kliendi
huvides ja omab iseseisvat vaartust. Samuti tuvastatakse selles etapis sageli nii kliendi
kui vastaspoole positsioon vdimaliku kompromissi saavutamise osas (nditeks kahju

hivitamise summa voi hinnal&birdékimiste kontekstis).

4. Dokumendi koostamine v0i esindamine, sh menetluses. Kuigi advokaadi poolt

osutatavad teenused ei kulmineeru alati tksnes dokumendi koostamise vOi menetluses

esindamisega, on need siiski peamised Gigusteenuse osutamise tulemid — seet6ttu on ka

magistritdd arusaadavuse tagamiseks ja skoobi laialivalgumise véltimiseks mdistlik

siinkohal vastavasisulisest lihtsustusest I&htuda. Kokkuvotvalt toimub selles vaartusvoo

etapis kliendi jaoks probleemi 16plik lahendamine ehk néiteks soovitud tehingu
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dokumentatsiooni valmimine vo0i kliendi esindamine ja vaidluse lahendamine
kohtumenetluses. Teisisdnu on neljas Gldise vaartusvoo etapp iga konkreetse kaasuse
mdistes kliendi vaates 16plik lahendus, mille tulemuseks on parimal juhul pikaajaline ja

plsiv koostéosuhe AB-ga (ingl. k. strategic partnership).

Nii, nagu kirjeldatud uldise vaartusvoo esimese etapi juures, eeldab kdnealune etapp ehk
kliendilepingu s6lmimine muuhulgas AML/CFT hoolsusmeetmete kohaldatavuse
kontrolli ning nende edukat kohaldamist v6i nende kohaldamise kohustuse puudumises
veendumist. See omakorda tdhendab, et AML/CFT hoolsusmeetmete kohaldamine omab
kdigi jargnevate vaartusvoo etappide suhtes olulist sisendvéartust ehk kuulub (naiteks
lisaks huvide konflikti kontrolli tulemusele) otsustava kaaluga kisimuste hulka, mis
madravad, kas jargnevate Uldise véartusvoo etappide ja seekaudu AB advokaatide
pakutava tervikliku vaartuspakkumise suunas lilkumine on asjassepuutuva kliendi puhul

uldse voimalik.

4.3  Hoolsusmeetmete kohaldamise vaartusvoog

Ariarhitektuuri hierarhias detailsusastet tOstes esitab autor jargnevalt ka AML/CFT
hoolsusmeetmete rakendamise vaartusvoo. Kuivord kdesoleva alapeatiki eesméark on
vaadelda ja analuisida AML/CFT hoolsusmeetmete kohaldamise véaartusvoo
pdhielemente ehk selle jarjestikkuseid etappe, ei kajastu jargneval joonisel veel kdnealuse
vaartusvoo jarjestikustes etappides rakendatavad voimekused. V6imekuste vaade
lisatakse vadrtusvoole alapeatikis 4.4. ehk vdimekustepdhise planeerimise faasis

soojuskaardi kujul.

AML/CFT hoolsusmeetmete rakendamise vaartusvoogu kujutab joonis 3.

Kliendi ja potentsiaalse Advokazt
arisubte riskiklass on
tuvastatud

Advokatuur O

Hoolsusmeetmed

on kohaldatud, &
Kliendi ja varade
taust kontrollitud

Andmetevérdiusja
kontroll

RAB @

B @
juhtkond

Joonis 3. AML/CFT hoolsusmeetmete kohaldamise vaartusvoog (autori koostatud).

37



Jargnevalt kirjeldab autor lihidalt AML/CFT hoolsusmeetmete kohaldamise vaartusvoo

elemente ja nende realiseerimise kéigus loodavat vaartust:

1. Hoolsusmeetmete kohaldatavuse tuvastamine. Kui klient on edastanud AB-le oma
esmase poordumise, kliendilt on saadud esialgne Ulevaade probleemipdstitusest ja
soovitud teenusest, k&ivitub hoolsusmeetmete kohaldamise vaartusvoog. Selle kéivitajaks
on advokaadil lasuv kohustus téita seadusest tulenev  AML/CFT hoolsusmeetmete
kohaldamise ndue ja saavutada olukord, kus kliendi taust ja soovitud teenusega seotud
asjaolud on nduetekohaselt kontrollitud. Selleks tuleb advokaadil esmalt kindlaks teha,
kas kliendi poolt soovitud teenus hdlmab RahaPTS-s satestatud tegevusi, mille puhul
kohaldub seadusjargsete hoolsusmeetmete kohaldamise kohustus.

2. Isikusamasuse, esindusdiguse ja tegelike kasusaajate (UBO) tuvastamine,
Utluspdhiste andmete kogumine. Kui kliendi esitatud asjaoludest néhtub, et soovitud
teenuse puhul kuuluvad kohaldamisele seadusjdrgsed AML/CFT hoolsusmeetmed,
koostatakse ja saadetakse kliendile kusimustik, kus klient esitab andmed nii enda
(juriidilisest isikust kliendi puhul tema esindaja) kui kdigi teiste seotud isikute tausta
kohta. Nii kisimustikus esitatavate kui selle kdrval paralleelselt esitatavate andmete
pohjal (nt dokumendikoopia ja juriidilise isiku esindamise digust tdendava dokumendi
esitamise teel) tuvastatakse kliendi isikusamasus, esindusdigus ja UBOd. Unhtlasi esitab
klient kusimustikus informatsiooni, mis v8imaldab tuvastada kdrgendatud AML/CFT
riskiga asjaolude esinemist ning Kkliendisuhte alustamist potentsiaalselt vélistavate
asjaolude olemasolu. Kui aga kliendi poolt soovitud teenus(ed) ei kuulu tldse RahaPTS
kohaldumist kaasa toovate teenuste hulka, peab advokaat siiski I&htuma terve mdistuse
pohimottest ja temalt oodatavast kdrgest hoolsuse tasemest kogu kliendiga toimuva
arisuhte valtel [6]. Sellisel juhul vaartusvoo etapid 2-4 ei kohaldu, v.a isikusamasuse,

esindusdiguse ja UBO tuvastamist puudutavas osas.

3. Taiendavate andmete kogumine. Kui kliendi poolt esitatud andmed on katte saadud,
teostatakse paringuid mitmesugustesse andmebaasidesse ja muudesse usaldusvaarsetesse
allikatesse (nt Interpoli, FBI, Sanctions Map jt), et kliendi esitatud andmete digsust
kontrollida ja téiendavaid, drisuhte alustamise lubatavuse seisukohalt olulisi andmeid

koguda.
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4. Andmete vordlus ja kontroll. Selles vaartusvoo etapis toimub advokaadi poolt
kogutud teabe anallius ja slintees — advokaat kontrollib kliendi esitatud andmeid ja
vordleb neid muudest usaldusvaarsetest allikatest parinevate andmetega. Advokaat
tuvastab koik vdimalikud anomaaliad ja kiisib vajadusel (nditeks olukorras, kus kliendi
esitatud asjaoludest ilmneb vajadus kohaldada kdrgendatud hoolsusmeetmeid) kliendilt
ka taiendavat informatsiooni ja/voi selgitusi. Kdnealuse vaartusvoo etapi valjundiks on
olukord, kus advokaadil on tilevaade konkreetset klienti ja soovitud teenust puudutavatest
riskiteguritest ja kliendi riskiklassist ning tal on selle pdhjal véimalik otsustada &arisuhte

alustamise lubatavuse Ule.

5. Arisuhte alustamise v@imalikkuse osas otsustamine. Viimaks on advokaadil
vlBimalik kogutud ja kontrollitud andmete pdhjal otsustada, kas kliendisuhet vdib
alustada, kas tuleks siiski naasta eelmiste etappide juurde ja kisida kliendilt v6i muudelt
allikatelt tdiendavat informatsiooni voi on Gige kliendisuhet mitte alustada (nt kui ei ole
piisavalt kattesaadavaid andmeid, et ndutavaid hoolsusmeetmeid téita voi esineb seda
valistavaid asjaolusid). Kui advokaat tuvastab asjaolusid, mis viitavad rahapesule voi
terrorismi rahastamisele, tuleb sellest reeglina (v.a. seaduses satestatud Uksikutel
erandjuhtudel) ka RAB-le viivitamata teada anda. Kui kliendisuhet alustatakse, tuleb
kogu selle kestuse valtel teostada ka &risuhte seiret ning seda regulaarsusega, mis on
konkreetset klienti, tema riskiklassi ja soovitud teenuste sisu puudutavaid asjaolusid

arvestades p&hjendatud [3].

4.4  VOimekuspdhine planeerimine

Jargnevalt esitab autor v8imekusp@hise planeerimise puhul kasutatava soojuskaardi, kus
on esitatud AB Uldised drivdimekused, tugivdimekused ja operatiivsed vOimekused.
Kollase véarviga on téhistatud vdimekused, mis vajavad alapeatikis 4.1. esitatud
strateegiliste eesmarkide saavutamiseks ning vastava infoststeemi véljatootamiseks ja

kasutuselevotuks parendamist.

Voimekuspohise planeerimise soojuskaart on esitatud joonisel 4 (p&ordel).
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Joonis 4. AB vdimekuste soojuskaart (autori koostatud).

Esitatud soojuskaardi kohaselt on AB strateegiliste eesmarkide saavutamiseks vajalik 1T-

juhtimise, driprotsesside halduse, hoolsusmeetmete kohaldamiseks vajalike andmete

kogumise ja analtiusi, riskihalduse ja kliendihalduse v6imekuste parendamist. Tépsemalt

on kdnealused vdimekused ja parendusvajadused lahti Kirjeldatud hoolsusmeetmete

kohaldamist kasitlevale véaartusvoole lisatud vBimekuste juures joonisel 5.
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Joonis 5. Hoolsusmeetmete kohaldamise véartusvoog koos v8imekustega (autori koostatud).
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Jargnevalt selgitab autor tlaltoodud joonisel visualiseeritud voimekuste parendusvajadusi
detailsemalt:

Riskihaldus — AB riskihalduse pdhimotted vajavad uue drilahenduse ja tarkvara
kasutuselevotuks ajakohastamist ja siistematiseerimist. Muuhulgas tuleb riskihalduse
pohimotted (sh riskiisu ja tugevdatud hooldusmeetmete rakendamist tingivad reeglid)
dokumenteerida driprotsesside haldamise metoodikate abil sellisel viisil, et nende
jargimine saaks olla loodava infosiisteemi t66voo orgaaniline osa ning et susteem saaks
teatud sisendite alusel, mida sellele antakse (Kklienti puudutav teave), genereerida
konkreetseid jareldusi ja ettepanekuid. Teisisdbnu peab advokaat loodava infoslsteemi
vaates labima teekonna, mille kaigus tuleb samm-sammult saada vastus kiisimusele, kas
konkreetse kliendiga drisuhte alustamise vOi jatkamise jaékrisk on nduetekohastes
piirides. Eeltooduks on vajalik riskihalduse v@imekuse tdstmine, eelkbige valise
analliutiku kaasamise teel vdi olemasolevale personalile vastava téienduskoolituse

pakkumise teel.

Hoolsusmeetmete kohaldamiseks vajalike andmete kogumine ja analtiis — loodava
infoslisteemi kasutuselevotu jarel hakkab AML/CFT hoolsusmeetmete kohaldamist
puudutav dokumendihaldus (kliendi poolt esitatud andmed, sh kusimustiku koostamine
ja taitmine, vastused paringutele, dokumendikoopiate hdivamine jm) toimuma ja olema
talletatud uues infosiisteemis. Uhtlasi hakkab taustakontrolli teostamine toimuma
maksimaalses ulatuses automatiseeritult ja ,lihe nupuvajutuse” abil (nt péaringud
andmebaasidesse), mis vahendab késitsi tehtavate paringutega vorreldes ajakulu ja
parendab kasutajakogemust. Vastavate paringute realiseerimiseks on aga esmalt vaja
kaardistada parima vdimaliku andmekvaliteediga andmebaasid ja analtlsida nende
liidestamise v@imalusi ja maksumust. Konealuse v@imekuse kasvatamine eeldab
minimaalselt konsultatsioonide vdi koolituste tellimist AML/CFT/KYC valdkonna

ekspertidelt voi vélise konsultandi palkamist.

Kliendihaldus — loodav tarkvara peab vdimaldama AML/CFT hoolsusmeetmeid
kohaldada ja sellega seotud Kkliendihaldust (nii AML/CFT alast infovahetust Kkui
dokumentide esitamist ja talletamist) 1abi viia Uhel kesksel platvormil. Konkreetse kliendi
poolt antud andmete ja tema kohta taustauuringu kaigus selgunu pohjal peab advokaadil
olema vdimalik hinnata kliendisuhtesse astumise jaakriski. Selle pdhjal saab advokaat

otsustada, kas kliendisuhte alustamise v6i jatkamisega on vdimalik olemasoleva info
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pdhjal edasi minna, kas on vaja otsida voi uurida kliendilt tdiendavat informatsiooni voi
on selge, et kliendisuhte alustamine ei ole siiski riske arvesse vottes voimalik. Jaakriski
pdhine lahenemine eeldab nii kliendi- kui riskihalduse vdimekuse kasvu ja pGhimdtete
ajakohastamist. AML/CFT nduete jargimine on regulaarne protsess, mistottu jargneb ka
positiivse otsuse ehk Kkliendisuhte alustamise korral drisuhte seiramine. Seetdttu tuleb
tootada valja ka riski- ja kliendihalduse pdhimdtted erineva riskiklassiga klientide
andmete kindla regulaarsusega ajakohastamiseks. Olemasolevatest ressurssidest

(eelkdige toojdust) selleks hetkel ei piisa.

IT-juhtimine — kuna loodava lahenduse realiseerimiseks kasutatakse uut infostisteemi
(vana, valdavalt manuaalne protsess digitaliseeritakse), on AB-I vaja kaasata I T-juhtimise
kompetentsi, mis praegusel ajal ettevottesiseselt puudub. IT-juhi ja analtltikute
kaasamine aitab tagada valise arenduspartneri juures AB kui kliendi huvide kaitse ning
selle, et loodav lahendus vastab sellele esitatud nduetele ja teenindab AML/CFT
hoolsusmeetmete kohaldamisega seotud &rivajadusi ettendhtud kujul.

Ariprotsesside haldus — uue infosiisteemi loomine on tulemuslikult vGimalik ainult
juhul, kui ettevOtte asjassepuutuvad protsessid on kaardistatud, dokumenteeritud ja
lahendamist vajavad Kkitsaskohad selgelt tuvastatud. Selleks tuleb AB-s juurutada
ariprotsesside halduse (BPM) po6himdtted ja neid AML/CFT hoolsusmeetmete
kohaldamise protsessi suhtes rakendada. Seeldbi on v@imalik ka arendusmeeskonnale
vajalik sisend anda, mis tagab sujuva kommunikatsiooni &ri- ja IT-poole vahel ning

loodava tarkvara eesmérgiparasuse.

4.5 Huvitatud osapooled

Jargmiseks annab autor tlevaate AML/CFT hoolsusmeetmete kohaldamise protsessist
huvitatud osapooltest ehk huvigruppidest, keda kdnealune protsess erinevatel vdimalikel
viisidel mdjutab voi vastupidi. Lisaks protsessist huvitatud osapooltest, kes kajastusid mh
peatlikis 4.1. toodud motivatsioonimudelil, sisalduvad allolevas tabelis ka loodava
tarkvara arendamisest (arendusprojektist) huvitatud osapooled, kes organisatsiooni
motivatsioonimudelil vdisid olla kujutatud hoopis véliste ressurssidena vdi nende

koosseisus.

Huvitatud osapooled kajastuvad podrdel, tabelis 1.

42



Tabel 1. Huvitatud osapooled (autori koostatud).

Huvitatud
osapool

Huvi kirjeldus

Huvi liik

Advokaat

Advokaat on AML/CFT hoolsusmeetmete kohaldamise
eest vahetult vastutav isik ja loodava lahenduse
IGppkasutaja. Tema huvi on, et uue susteemi loomine,
kasutuselevott ja stisteemi omadused teeksid AML/CFT
hoolsusmeetmete kohaldamise kiiremaks, efektiivsemaks
ja et stisteemi abil labiviidav protsess vastaks kdigile
Oigusaktidest ning advokatuuri ja AB sisemistest reeglitest
tulenevatele nbuetele.

Protsess

Klient

Kliendi huvi on, et hoolsusmeetmete kohaldamise protsess
oleks labipaistev, voimalikult kiire ja mugav (nt ei
sisaldaks suures mahus edasi-tagasi suunalist e-
kirjavahetust) ning et ta saaks voimalikult kiiresti oma
oOiguslikule probleemile lahenduse.

Protsess

Advokaadibiiroo
juhtkond &
omanikud

AB juhtkonna ja omanike huvi on, et kavandatav siisteem
oleks senisest, manuaalse protsessi rakendamisest
efektiivsem, kuid vastaks seejuures siiski kdigile
digusaktidest ning advokatuuri ja AB sisemistest reeglitest
tulenevatele nbuetele ning leevendaks seeldbi
maksimaalselt &ririske. Slisteemi (arendusprojekti) osas
seisneb juhtkonna peamine huvi selleks ettendhtud eelarve
jargimises.

Protsess ja
arendus-
projekt

Advokatuur

Advokatuuri huvi on, et hoolsusmeetmete kohaldamine
vastaks koigis advokaadibiiroodes alati Gigusaktidest ja
advokatuuri reeglitest tulenevatele nduetele. Uhegi
advokaadibiiroo teenuseid ei tohi saada kuritegelikul
eesmérgil dra kasutada.

Protsess

RAB

RAB-i huvi on tagada, et kdik RahaPTS kohuslased
kohaldaksid nduetekohaseid hoolsusmeetmeid ning et
Eesti majandusruumi tervikuna ei oleks vdimalik
kuritegelikult &ra kasutada.

Protsess

Arenduspartner

Arenduspartneri huvi on tarnida kliendi (AB) érivajadusi
rahuldav susteem ja saada selle eest vaarilist tasu.

Arendus-
projekt

IT-juht

IT-juht on AB kui tellija esindaja valise arenduspartneri
juures. IT-juhi huvi seisneb soovis tagada, et loodav
susteem vastaks tellija huvidele ning valmiks ettenahtud
ajaraamides ja eelarves.

Arendus-
projekt

Projektijuht

Projektijuht on arenduspartneri poolne to6taja, kelle huvi
on tagada, et arenduspartneril oleks arendusprojekti
perioodil olemas ja kasutatavad kdik vajalikud ressursid

Arendus-
projekt
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ning et loodav stisteem valmiks nduetekohaselt,
tahtaegselt ja ettenahtud eelarve piires.

Arianaluttik Arianaluitiku huvi on tagada, et loodav siisteem Arendus-
lahendaks olemasoleva olukorra kitsaskohad. Arianaliiiitik | projekt/
peab andma arendusprotsessi sisendi (nduded), mis protsess

vBimaldavad tagada loodava infoslisteemi ja arivajaduste
kooskdla (et susteem lahendaks tegelikke probleeme).

Autor koostas ka hoolsusmeetmete kohaldamise protsessi parendamisest huvitatud
osapoolte diagrammi. Diagramm véljendab AML/CFT protsessi ja selle parendamiseks
arendatava slsteemiga seotud osapoolte sisendeid (margitud joonisel rohelisega) ja

valjundeid (margitud joonisel sinisega).

Huvitatud osapoolte diagramm on kujutatud joonisel 6.

Juhtkond
ja osanikud

Projektijuht

Joonis 6. Hoolsusmeetmete kohaldamise protsessi parendamisest huvitatud osapoolte diagramm (autori
koostatud).
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4.6  Olemasolevate ariprotsesside analtits

Ariarhitektuuri puudutavate olulisemate jarelduste tuvastamise jarel on vdimalik liikuda
analliusis konkreetsete protsesside tasandile. Jargnevalt esitab autor uldisel tasemel ehk
suletud alamprotsessidega olemasoleva AML/CFT hoolsusmeetmete kohaldamise

protsessi BPMN-mudeli (joonis 7).

Ol e lalallal®

Advokaadile
kliendi- Hoolsusmeetmete Kliendilt Kliendi, drisuhte ja Riskiastme Arisuhte alustamise LSpp (lepingu
pddrdumise kohaldumise Gtluspohiste tehingu tuvastamine ja vBimalikkuse osas solmimine ja
edastamine tuvastamine andmete parimine arusaadavuse sellele vastava otsustamine arisuhte seire)
tagamiseks intensiivsusega
taiendavate esitatud/kogutud
andmete kogumine andmete kontroll

Uldine hoolsusmeetmete protsess (AS-IS)

Joonis 7. Olemasoleva AML/CFT hoolsusmeetmete kohaldamise protsessi tlldine mudel (autori
koostatud).

Ulaltoodud jooniselt nihtub, et AML/CFT hoolsusmeetmete kohaldamise protsess algab
advokaadile kliendipoordumise esitamisest, millele jargneb viis protsessietappi ning mis
I6peb positiivse stsenaariumi korral drisuhte seirega (negatiivse stsenaariumi puhul
arisuhet ei alustata). Jargnevates alapeattikkides analtsibki autor SIPOC diagrammi abil
uksikasjalikult joonisel 7 kujutatud protsessietappe, tuvastab neis avalduvad kitsaskohad
ning pakub alternatiive kaaludes ja AB strateegilisi eesmarke silmas pidades vélja

ettepanekud potentsiaalseteks parendusteks.
4.6.1 Hetkeolukorda ilmestav SIPOC-diagramm

Hetkeolukorda ilmestava SIPOC-diagrammi koostamisel on autor lahtunud positiivsest
stsenaariumist ehk olukorrast, kus: 1) kliendilepingu sdlmimine ei ole juba enne
AML/CFT hoolsusmeetmete kohaldamise protsessi algust vélistatud (sh ei esine
ilmselget huvide konflikti); 2) klient soovib teenust, mille sisu tingib seadusest tulenevate
AML/CFT hoolsusmeetmete kohaldamise; ning 3) hoolsusmeetmete kohaldamine on
voimalik ja dnnestub (kliendi kohta on vdimalik leida piisavas koguses usaldusvaarset

teavet). Positiivne stsenaarium véimaldab analutsida kdiki AML/CFT protsessi etappe.

AML/CFT hoolsusmeetmete kohaldamise protsessi olemasoleval kujul ilmestav
SIPOC-diagramm on esitatud tabelis 2.
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Tabel 2. Olemasoleva protsessi SIPOC diagramm (autori koostatud)

Supplier | Input Process Output Customer
(tarnija) | (sisend) (protsess) (valjund) (klient)
Klient Elulised/éarilised Eelaste - E-kiri voi muul Advokaat
asjaolud, ilmnenud advokaadile kujul pé6rdumine,
oOiguslik lahtetlesanne | kliendipdérdumise milles sisaldub
vOi probleem edastamine diguslik probleem,
kisimus vm
ldhtelilesanne
Advokaat | Kliendip6drdumise E-Kiri voi muul Klient
sisu ja vajadusel kujul pé6rdumine,
kliendi taiendavad milles advokaat
selgitused, seaduses 1. Hoolsusmeetmete teavitab klienti
esitatud kriteeriumid, | kohaldumise AML/CFT
mille esinemisel tuvastamine hoolsusmeetmete
hoolsusmeetmed kohaldumisest ja
kohaldamisele sellega kaasnevast
kuuluvad protseduurist
Advokaat | Seadusest tulenevad 2. Kliendilt Kliendile on Klient
nduded, AB Utluspbhiste andmete | saadetud ankeet,
protseduurireeglitest | parimine millega péritakse
ja sisekorraeeskirjast utluspdhiseid,
tulenevad nduded, AML/CFT
ettevotte ja selle hoolsusmeetmete
esindajate kohta kohaldamiseks (sh
kaivad andmed, isikusamasuse,
soovitud teenuse esindus@iguse,
olemus UBOde
tuvastamiseks)
vajalikke
alusandmeid
Klient Kliendi poolt ankeedil | 3. Kliendi, &risuhte ja | Kliendi v0i tema | Advokaat
esitatud andmed. tehingu esindaja(te)
arusaadavuse isikusamasus,
tagamiseks esindusdigus on
taiendavate andmete | kontrollitud,
kogumine UBOd on
tuvastatud. Selge
arusaam tehingu
eesmargist ja
kliendi
&ristruktuurist on
saavutatud.
Advokaat | Kliendi esitatud 4. Riskiastme Kliendi ja Advokaat
andmed, tdiendavalt tuvastamine ja sellele | osutatava
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kogutud andmed, vastava teenusega seotud

advokatuuri intensiivsusega riskiaste on
riskihinnang, AB esitatud/kogutud tuvastatud, sellele
riskiisu, andmete kontroll vastavalt on
protseduurireeglid ja etappides 2 ja 3
sisekord kogutud andmeid
vajadusel

taiendavate
usaldusvéaarsete

allikate toel
kontrollitud ja
téiendatud.
Advokaat | Hoolsusmeetmete 5. Arisuhte Teavitus kliendile | Klient
kohaldamise alustamise kliendilepingu
tulemused (sh voimalikkuse osas s6lmimise e.
kogutud teave ja selle | otsustamine arisuhte
digsus, arusaam alustamise
tehingust, kliendi valmiduse osas (e-
ariloogikast, - Kiri).
struktuurist jm), AB
riskiisu,
protseduurireeglid ja
sisekord

4.6.2 SIPOC anallus ja parendusettepanekud

Eelaste — advokaadile kliendip66rdumise edastamine. Esialgse kliendipoordumise
edastamine advokaadile voib toimuda nii otse (nditeks juhul, kui klient leiab AB
veebilehelt v8i mujalt konkreetse advokaadi kontaktandmed) kui ka valdkonnajuhtide
kaudu (juhul, kui Klient on vGtud esmalt Ghendust biiroo tldkontaktidel). Kuigi esialgsest
kliendipodrdumisest voib olla ilmne, et konkreetse kliendi poolt soovitud teenuse puhul
ei olegi RahaPTS-i jargsete AML/CFT hoolsusmeetmete kohaldamine ndutav, lasub
advokaatidel kohustus alati juhinduda tervest mdistusest ja teadvustada rahapesu ja
terrorismi rahastamisega seonduvaid riske ka juhul kui seadusjargsed nduded ei kohaldu
[6]. Seetbttu peab advokaat oma t66 igas faasis, sh kliendipédrdumise vastuvotmisel
poorama tahelepanu selle sisule, kirjutaja isikule, soovitud teenuse olemusele ja
arusaadavusele ning esialgselt nahtuvatele riskidele. Uhtlasi on kohustusliku huvide
konflikti kontrolli labiviimiseks siiski vajalik kliendi ja talle osutatava teenusega seotud

isikute kindlakstegemine, kliendi esindusdiguse ja UBOde tuvastamine.
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Parendusettepanekud: Puuduvad. Esmase kliendikontakti tarbeks on e-post sobiv,

kasutusmugav ja kattesaadav kanal ning see protsessietapp (eeletapp) ei vaja loodava

lahenduse abil muutmist vOi sekkumist.

1. Hoolsusmeetmete kohaldumise tuvastamine. Vastavalt kliendipo6rdumises
sisalduvatele voi sellele jargneva, advokaadi ja kliendi vahelise kommunikatsiooni kéigus
tdpsustuvatele asjaoludele teeb advokaat kindlaks, kas kliendi poolt soovitud teenus
hdlmab endas asjaolusid, mis toovad kaasa seadusjargsete AML/CFT hoolsusmeetmete
kohaldamise kohustuse. Kui see nii on (vaadeldava SIPOC-stsenaariumi kohaselt on),

annab advokaat sellest kliendile e-posti teel teada.

Parendusettepanekud:  Olukorras, kus kohalduvad seadusjdrgsed AML/CFT

hoolsusmeetmed, on ebaefektiivne (eelkdige ajakulu mbottes) jatkata kliendiga
kommunikatsiooni e-kirjade vahetamise teel. Efektiivsem oleks, kui advokaadil oleks
vOimalik suunata Kklient loodavasse stisteemi, kus ta saab labida seadusjargselt ndutud
info esitamiseks mdeldud teekonna koos ko&igi AML/CFT hoolsusmeetmete
kohaldamisele sisendiks olevate infovdljadega ja vOimalusega materjale (nt
dokumendikoopiaid ja véljavotteid) tles laadida. ,,Ankeedi* genereerimine ja edastamine
kliendile vdiks toimuda advokaadi jaoks sama, keskse suisteemi kaudu. Sisselogimine ja
isikusamasuse tuvastamine vdiks kliendi jaoks toimuda paralleelselt, biomeetrilise
isikutuvastuse (naobiomeetria ja dokumendifoto vordluse) teel. Pérast esmakordset,
biomeetrilist isikutuvastust, vdiks kliendil olla vGimalus edasisteks autentimisteks
seadistada ka e-posti aadressi ja parooli pdhine, kahetasemelise autentimisega
sisselogimine. Siiski peaks klienditeekond olema Ulesehitatud selliselt, et kliendile voiks
uldjuhul selle labimiseks piisata Uhest sessioonist. Ststeem vdiks klienditeekonna kéigus
taidetava kiisimustiku sisu automaatselt kohandada sdltuvalt saadud sisendist (néiteks kui
klient mérgib, et tegelik kasusaaja on mitte tema, vaid mdni muu isik, voiksid avaneda
vastavad véljad). Kui klient siiski mistahes pdhjusel Ghe sessiooni valtel kisimustikku

taies mahus téita ei joua, peaks kusimustikus seni taidetud andmed salvestuma.

2. Kliendilt Gtluspbhiste andmete parimine. Advokaat esitab kliendile taitmiseks
kisimustiku, milles paritakse AML/CFT hoolsusmeetmete kohaldamiseks vajalikku
teavet. Klsimustik sisaldab lahtreid Kkliendi isiku, tema esindusdiguse, UBOde, ja
soovitud teenuse olemuse kohta. Koos klsimustikuga palutakse kliendil kinnitada
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esitatud andmete digsust ning esitada ka isikusamasust ning esindusfigust t6endava
dokumendi koopia.

Parendusettepanekud: Kaesoleva protsessietapiga seotud parendusettepanekud on

esitatud eelmise protsessietapi juures. E-kirjavahetusel p&hinev kommunikatsioon ja
andmete mitmekordne péarimine on pérast kliendipodrdumise menetlusse votmist
ebaefektiivne. Klient voiks l&bida loodavas susteemis genereeritud teekonna, tdites
AML/CFT kisimustiku ning omades seejuures vastavalt platvormi genereeritavatele
soovitustele Ules faile, nditeks vaélisriigi registrite (nditeks valismaiste ariregistrite)
valjavotteid, ettevotte majandustegevuse olemust ja vara paritolu tdendavaid valjavotteid

jm.

3. Kliendi, arisuhte ja tehingu arusaadavuse tagamiseks tdiendavate andmete
kogumine. Advokaat kogub vajadusel (néiteks juhul, kui Kliendi esitatud Gtluspdhistest
andmetest selguvad seosed tdiendavate isikutega) kliendi ning konkreetse, soovitud
teenusega seotud isikute kohta omal algatusel tdiendavat teavet (nt veebiotsingud,
meediamonitooring). Juhul, kui selgub, et esialgse pé6rdumise saatnud isikul ei ole

esindusdigust, kaasatakse protsessi tegelikku esindusdigust omav isik.

Parendusettepanekud: Sarnaselt protsessietappide 1 ja 2 juures esitatud ettepanekutega

toimuks siingi protsessi kulg mitte enam manuaalselt, vaid otse kavandatava ststeemi
sees. Kui isik on tditnud ankeedi ja markinud seal esindusdigusega isikuteks kellegi teise
(ja sisestanud ka tema kontaktandmed), peaks otse kavandatava ststeemi kaudu olema
vOimalik ka kdnealune, tegelikku esindusdigust omav isik protsessi kaasata, saates tema
e-posti aadressile vastava kutse. Taiendava teabe otsingud ja meediamonitooring
toimuksid ,,iihe nupuvajutuse* pohimottel ning paralleelselt kliendi poolt esitatud

utluspdhiste andmete Gigsuse kontrolliga.

4. Riskiastme tuvastamine ja sellele vastava intensiivsusega esitatud/kogutud
andmete kontroll. Jargmiseks méérab advokaat kogutud andmete pdhjal kliendi ja tema
poolt antud Ulesande riskiprofiilist tulenevalt kliendi ja tema Glesande riskiastme ning
otsustab vastavalt seadusest tulenevatele nduetele, advokatuuri riskihinnangule ja AB
protseduurireeglitele hoolsusmeetmete edasise kohaldamise intensiivsuse. Advokaat
kontrollib kliendi esitatud andmete Gigsust, seda nii kliendi enda kinnituste kui ka
usaldusvaarsete allikate pohjal (sh teostab sanktsioonikontrolli). Samuti teostab advokaat
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vajalikud paringud &ri- ja tegelike kasusaajate registritesse, et valistada soovimatud
olukorrad, néiteks juhtumid, kus UBOde hulka kuuluvad sanktsioneeritud isikud.

Vajadusel kisib advokaat kliendilt tdiendavaid andmeid ja pohjalikumaid selgitusi.

Parendusettepanekud: Kavandatavas susteemis peab advokaadil olema vdimalik pérast

kliendi poolt kisimustiku taitmist ja info esitamist ,,iihe nupuvajutuse abil paringuid
sooritada. Paringud peavad tagastama kirjed (vdi nende puudumise) kliendi ja tehinguga
seotud isikute PEP-staatuse ja sanktsioneerituse 0sas, organiseeritud- ja
finantskuritegevusega seotud teabe ning veebiotsingute ja meediamonitooringu abil
kliendi ja seotud isikute kohta AML/CFT valdkonna riskiteguritele viitavad tulemused.
Samuti peaks susteem paralleelselt, sellises mahus kui see vdimalik, kontrollima kliendi
poolt esitatud andmete Bigsust (nditeks teostama dokumendi kehtivuse péringu isikut
tbendavate dokumentide andmekogusse). Stisteem peaks péaringute tulemused kliendi
profiili alla salvestama ning paringute tulemusel saadud info pdhjal genereerima kliendi
kohta riskiastme, mis toetaks advokaati kliendisuhte alustamise osas otsuse langetamisel.
Siisteem peaks andma advokaadile lihtsa, valgusfoori pohimdttel ehk ,,go%, ,,go if* voi
,N0 go* véljundi. Siisteem peaks advokaadile ,,go if* valjundi korral vastava selgitava
teate kuvama, nditeks juhul, kui Kliendi kohta ei ole stisteemiga liidestatud allikatest
voimalik piisavalt andmeid koguda, et hoolsusmeetmed saaks nduetekohaselt
kohaldatuks lugeda. Sellises olukorras peab advokaat siiski manuaalselt sekkuma ja
hindama, kas esineb tdiendavaid allikaid, mis v8imaldaksid hoolsusmeetmeid

efektiivsemalt kohaldada.

5. Arisuhte alustamise voimalikkuse osas otsustamine. Kui advokaat on saanud
paringute tulemusel katte korrektsed ja ammendavad tulemused, kliendi
ettevotlustegevus ja -struktuur on arusaadav ja labipaistev, puuduvad viited rahapesule
jalvei terrorismi rahastamisele ning Kkliendi soovitud teenuse osutamine ei ole
advokaadibiiroo riskiisu kohaselt vélistatud, teavitab advokaat e-kirja teel klienti

valmisolekust kliendileping sdlmida.

Parendusettepanekud: Hoolsusmeetmete eduka rakendamise jargselt peaks advokaadil

olema vdimalik otse kavandatava sisteemi kaudu kliendile teavitus saata, et
taustakontroll on edukalt labitud. Vastava teavitusega antaks kliendile thtlasi teada, et
advokaat on asunud valmistama ette kliendilepingut ja edastab peatselt selle kavandi voi
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vOtab thendust, et Uksikasju tdpsustada. Seelébi oleks protsessist eemaldatud veel tks
taiendav e-kirja teel teostatav kommunikatsioonietapp.

SIPOC-diagrammil po6hinevast analtlsist selgus, et AML/CFT hoolsusmeetmete
kohaldamise protsessis on olemasoleval kujul tuvastatav ebaefektiivsus ehk waste ning

see avaldub eelkdige jargmisel kujul:

e motion waste ehk operatsioonide uleliigsus — hoolsusmeetmete kohaldamise
protsess viiakse labi erinevates kanalites (kommunikatsioon kliendiga toimub
arvukate e-kirjade teel, paringuid tehakse kasitsi erinevatesse andmebaasidesse,

kliendi andmed salvestatakse kliendihaldustarkvarasse):

e Ebaefektiivne ajakulu — operatsioonide dleliigsus pohjustab omakorda
ebaefektiivset (sh objektiivselt raskesti moddetavat) ajakulu. Uhtlasi pdhjustab
ebaefektiivset ajakulu hoolsusmeetmete kohaldamise alase kommunikatsiooni

menetlemine tavapérase e-kirjakasti kaudu.

4.7 Kavandatava lahenduse tulemuslikkuse mdddikud

Strateegilised eesmargid, sh kéesoleva magistritd6 peatikis 4.1. kirjeldatud strateegilised
eesméargid on pikaajalised ja tegevuseesmarkidega vorreldes tavaliselt abstraktsemad.
Seega tuleb olukorras, kus ettevotte strateegilisteks eesmérkideks on advokaatide ja
klientide rahulolu parendamine, ajakulu méddetavuse tagamine ja védhendamine ning
protsessi kvaliteedi parendamine, luua eesmargid ja neile vastavad mdddikud, mida
jargides on vdimalik ka lihemas perspektiivis mdista, kas ettevote liigub strateegiliste

eesmarkide saavutamise suunas.

Eeltooduga arvestades on autor koostanud kavandatava lahenduse tulemuslikkuse
moddikute stisteemi enk KPI-raamistiku tabelis 3 (p6ordel) esitatud kujul. Strateegiliste
eesmarkide sGnastust on vorreldes peatiikis 4.1. tooduga tabeli tlevaatlikkuse séilitamise
huvides karbitud.
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Tabel 3. Kavandatava lahenduse tulemuslikkuse m&ddikud (autori koostatud).

Strateegiline Ulesanne KPI Tegevus- ja
eesmark tulemusmdddikud
Tostame Tagame, et enne Enne arendustsiklit Intervjueeritud on

advokaatide ja
klientide rahulolu

iga arendustsuklit
on kavandatava

intervjueeritud,
arendusse kaasatud

100% arendusse
kaasatud tootajate- ja

AML/CFT stisteemi omadused | to6tajate- ja kliendisegmendist.

protsessi ja ériloogika kliendisegmendi Kaardistatud ja

kasutajakogemuse | sihtgrupiga osakaal. prioriseeritud on

ga valideeritud. téiendavad néuded.
Viime AML/CFT | Kasutajate aastane Kasutajate aastane
protsessi keskmine rahulolu uue | keskmine rahulolu uue
labiviimise uude slisteemiga (1-10 slisteemiga on = 8.
kesksesse susteemi | skaalal)

Mdddame ja Mdbdame nii as-is | Protsessi labiviimisele | Kas on mdodetud

védhendame kui to-be kujul kuluv aeg (tundides). (jah/ei) ning mddtmise

stisteemselt protsessi tulemus (tundides).

AML/CFT labiviimisele

protsessiga
kaasnevat ajakulu

keskmiselt kuluva
aja nii advokaadi
kui kliendi vaates

Véahendame
protsessis esinevat

J6udeaeg, mil protsess
on kliendi kaes

Jéudeaeg kogu
protsessi valtel <5

ebaefektiivset t00péeva
a_J?kqu J6udeaeg, mil protsess | Joudeaeg kogu
(joudeaega) on advokaadi kées protsessi valtel <5
t60paeva
Viime Minimeerime Klientide suhtarv (%), | Taiendavat manuaalset
hoolsusmeetmete | protsessi kelle puhul on vaja sekkumist on vaja
kohaldamise manuaalse tdiendavat manuaalset | <10% klientide puhul-
kvaliteedi sekkumise sekkumist protsessi
Uhtlaselt kdrgele vajaduse ja (v.a. kdrge
tasemele vadhendame seelébi | riskiprofiiliga kliendid)

inimlike vigade
tekkimise
tdendosust.

VVotame
ettevottelleselt
(kbik advokaadid
koigi klientide
puhul) kasutusele
kavandatava
AML/CFT
platvormi.

Uue siisteemi
kasutusele votnud AB
advokaatide osakaal
(%)

100% AB
advokaatidest on
kavandatava slsteemi
kasutusele vétnud
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4.8 Olemasolevate lahenduste Ulevaade

Enne mistahes uue tarkvara arendamist on aja- ja muu kuluefektiivsuse eesmaérgil
otstarbekas luua tlevaade turuolukorrast ning vaadelda, kas ettevdtte arivajadusi rahuldav
ja potentsiaalselt seatud eesmarkide taitmiseks sobiv tarkvara voib juba olemas olla. AB
puhul on seda kaesolevas magistritoo etapis voimalik teha, sest anallisitud on nii
ariarhitektuuri olulisemaid asjaolusid kui ka olemasolevat AML/CFT hoolsusmeetmete
kohaldamise protsessi. Seejuures on tuvastatud eelnimetatud protsessis olemasoleval
kujul esinevad peamised ebaefektiivsused ning Kkirjeldatud olulised eesmargid ja
mdodikud, mida kavandatav susteem peab téitma.

Kéesolevas alapeatlikis annab autor lihilllevaate kolmest olemasolevast lahendusest,
mida mitmesuguste kohustatud isikute poolt kliendihaldusprotsessides rahapesu ja

terrorismi rahastamise riskide haldamiseks kasutatakse.
4.8.1 Salv AML-Platform

Salv (Salv Technologies OU) on ligi 4 aastat tegutsenud Eesti iduettevdte, mille teenused
on suunatud eelkdige krediidiasutustes tunne-oma-klienti pdhimdtte rakendamiseks ja
tehingute monitoorimiseks. Salve asutajad on mahuka, enam kui kiumneaastase
finantskuritegevuse vastase vditluse kogemusega eksperdid ning oma meeskonda
komplekteerides on nad koondanud kokku nii vajaliku tehnoloogiaalase, kui ka
finantskuritegevuse tGkestamise valdkonna padevuse. Selle tulemusel on loodud
platvorm, mida eeskatt pangad ja fintech ettevotted finantskuritegevusega efektiivselt
vOitlemiseks kasutada saavad [32].

Kuivdrd Salve juhtkond on valjendanud soovi tulevikus ka pangandussektorist valjapoole
laieneda, ei ole valistatud, et nende sihtgrupi hulka vdiksid tulevkus kuuluda teisedki
seadusjargsete  AML/CFT hoolsusmeetmete rakendamiseks kohustatud ettevotted.
Esialgu naib siiski, et vBimalik laienemisplaan puudutab jatkuvalt finantsteenuste sektorit
[33]. Salve kaheks pohitooteks on: 1) AML Platform ehk ,,one-stop shop* pohimdttel
toimiv klientide ja tehingute monitoorimise platvorm; ning 2) AML Bridge-i nimeline,

hetkel Uksnes pankadele suunatud AML/CFT alane teabe- ja andmevahetusplatvorm [33].

AML Platform’i nimetatakse Salve veebilehel kolm-Uhes lahenduseks, mille tuuma

moodustavad jargmised pohifunktsioonid [32]:
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tehingutega seotud asjaolude taustakontroll (tehingute Uksikasjade kontroll ja
seotud isikute sanktsioonikontroll);

klientide ja nendega seotud isikute taustakontroll (nii &risuhte alguses kui selle
valtel soovitud regulaarsusega toimuv sanktsioonikontroll, PEP-kontroll ja

negatiivse meediakajastuse kontroll);

arisuhte seire (vdimaldab luua reegleid ja stsenaariume, mille puhul kliendi tehing

vOi muu tegevus monitooringutdolaual potentsiaalse ohuna margistatakse);

ettevotte riskiisu alusel kliendisuhtega kaasneva riski hindamine ja

kategoriseerimine.

Salv AML-platform’i ndidiskuva on kujutatud joonisel 8.

ese [ < 0 & demo.salv.com [ o+ D

z Monitoring alerts

Assigned to Status Reason Scenario type
AML platform
Allusers Active statuses All reasons All scenario types
Dec 29 16 360.00 € « Amount: 16360.0 - 1 BT
- ilkinson ~Dec29  163B0C0€. - Amount: 1636001 A " stary
© Monitoring Clayton Wilkinson 66835924 mors ssign New ‘ tar ‘

Dec 29 29030.00¢€ - )

Quintan Vandervort P ﬁ James Gordon v New ‘ History |
Dec 29 12167.38 € +

A worth v History

Hamill Inc & o8a000a @ Alfred Pennyworth New { story |
Dec 29 10190.00 € - Amount: 10190.0 - 1 o

Hayden Kerluke 685560 s 9 Alfred Pennyworth New [ stor \
Dec 29 12167.38 € - Amount: 12167.38 + 1

Shanon Hamill cessse2s more 9 Alfred Pennyworth New { History ‘

Murphy, Murphy and Dec 29 32756.42 € - Amount: 3276842 - 1 . e — - [ ‘

murpny & 86535550 mere = :

Parisian, Parisian and Degc 29 12167.38 € - o -~

Parisian & 66835359 9 Dick Grayson New [ History |
Dec 29 1216738 € + Amount: 12167,38 + 1 o

Reagan Effertz Sr. e more 9 Dick Graysor New ‘ story |

. Dec 29 12167.38 € - Amount: 12167.38 + 1
Mariana Sanford 66835133 P 9 Ethan Bennett ~ New [ story ‘

Joonis 8. Salv AML-platvormi ndidiskuva (kuvatdmmis; allikas: [32])

Autori hinnangul on Salve loodud AML Platform’il tugev potentsiaal laieneda tulevikus

lisaks pankadele ja finantsteenuste osutajatele ka muude RahaPTS kohuslaste juurde,

kuid praegusel kujul on see oma funktsionaalsuste poolest fokusseeritud peamiselt

finantstehinguid vdimaldavatele ja vahendavatele ettevotetele ehk eelkdige krediidi- ja

finantseerimisasutustele.
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48.2 GetlD

GetlID on 2019. aastal Eestis loodud, kuid juba 2021. aastal Stockholmi bérsil noteeritud
tehnoloogiaettevdttele checkin.com muiddud ettevote, mille pakutavaks tooteks on
AML/KYC platvorm, mis pakub isikusamasuse tuvastamise ja taustakontrolli
funktsionaalsusi paljudes sektorites tegutsevatele kohustatud isikutele. Nii pakub GetlD
oma teenuseid muuhulgas fintech ettevotetele, virtuaalvaaringute (nn. kruptoraha)
platvormidele, borsimaakleritele, veebikasiinodele, spordikihlveo platvormidele ning

finants- ja tervishoiuteenuste osutajatele [34].

GetlID uheks peamiseks mutgiargumendiks taustakontrolli funktsionaalsuste kérval on
nutikas kaugtuvastamise lahendus, mis suudab teostada usaldusvéérse, ndobiomeetrial
pdhineva vordluse enam kui 900 erinevat liiki dokumendiga [34]. Sarnaselt Salvele on ka
GetID oma teenused granuleerinud, kuid paralleelselt pakutakse (he variandina
taisfunktsionaalset nn. “koik tihes” AML/KYC vastavusteenust. GetID lahendus suudab
kontrollida kliendi esitatava dokumendi autentsust ja kehtivust ning kliendi isikusamasust
vorreldes dokumendil ndhtava fotoga. Samuti on lahendusse sisse ehitatud elususe (ingl.
K. liveliness) kontroll, mis aitab véltida teatud pettusi, nagu deepfake 'ide voi teiste isikute

fotode kasutamine [34].

GetID AML/KYC-lahenduse toimimist (kontrollitavaid asjaolusid) on ilmestatud

joonisel 9.

Watchlist KYC

Breakdown
PEPS Sanctions Adverse Media
Category
Personal political Former Sanctions Money Laundering
Former OFAC Business Crimes
Watchlist Denied Entity
Regulatory Action
Bribery
Terrorist Related

Securities Violations

Examples

OFAC FINRA
(Proprietary)

HM Treasury Disqualified Directors List

Interpol UNSC
FBI Most Wanted

Joonis 9. GetID lahenduse toimimist selgitav joonis (kuvatdmmis; allikas: [34]).
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Ulaltoodud jooniselt nahtub, et GetlD kontrollib suurt hulka kuritegevusega seotud
jalgimisloendeid, tehes seeldbi kindlaks, kas potentsiaalse kliendi puhul on tegemist PEP-
staatusega isikuga, sanktsioneeritud isikuga voi isikuga, kelle kohta on avaldatud
negatiivset meediakajastust. Uhtlasi pakub GetID erinevaid integratsioonivGimalusi, sh
I0S ja Android ststeemidele moeldud kohandatavaid SDK-sid, API-liideseid ja ka
pilvepdhist SaaS lahendust. GetID silisteemi kliendipoole haldus toimub samuti

pilvepdhise administratiivportaali vahendusel [34].

Uhest kiiljest on selge, et GetlD pakutav AML/KY C vastavuse teenus ei ole oma tanasel
kujul tles ehitatud spetsiifiliselt advokaatide v0i muude RahaPTS § 2 16ikes 2 nimetatud
isikutega seotud erisusi silmas pidades ning sellest tulenevalt ei arvesta see ka viimastega
seotud AML/CFT protsessi eripdradega. Samas on GetlD teenus veebilehel avaldatud
info pdhjal vaga paindlik ja mitmekulgselt integreeritav, mistdttu vdiks tulla kdne alla
selle teatud komponentide (nditeks biomeetrilise isikutuvastuse) kasutamine advokaatide
tarbeks kavandatava stisteemi liidesena.

4.8.3 Veriff (AML Screening)

Eesti edukaimate iduettevGtete hulka kuuluv, 2015. aastal asutatud iduettevote Veriff on
peamiselt tuntud oma biomeetrilise isikusamasuse kaugtuvastamise teenuse poolest.
2021. aastal tdi Veriff turule ka eraldiseisva AML Screening teenuse. AML Screening
teenus hdlmab endas nelja pdhilist komponenti: ndobiomeetria ja dokumendifoto
vordlusel pbhinevat isikusamasuse tuvastamist, riikliku tausta ja sanktsioonikontrolli
teostamist, negatiivse meediakajastuse olemasolu kontrollimist ning regulaarset voi

reaalajas toimuvat jalgimisnimekirjade ja meediakajastuse monitooringut [35].

Kuigi Veriffi pakutava tooriista kohta on vorreldes Salve ja GetlD lahendustega
kattesaadav kdllaltki vahe infot, on veebilehel esitatu kohaselt lahenduse tugevuseks
ulitdpne ndotuvastustarkvara (ligi 70% vahem valepositiivseid kui tavaparaselt) ning
kvaliteetne kasutajakogemus [35]. Puudub kill detailne teave selle kohta, missugune naeb
valja Kkliendi (magistritd6 kontekstis potentsiaalselt advokaadibiiroo) tédlaud voi mil
mééral oleks Veriffi lahendus integreeritav néiteks advokaadibliroo CRM-tarkvaraga,
kuid kuna tegemist on alles 2021. aastal turule tulnud tootega, vdib tdendoliselt olla

tegemist pigem paindliku, kliendip8hiselt integreeritava nn réatseplahendusega. Sellest
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tulenevalt on tden&oliselt vdimalikud ka teatud spetsiifilised kliendipdhised kohandused,
millel Veriffi jaoks vOib edaspidi olla teatav potentsiaal skaleeritavuseks.

Veriff AML Screening lahenduse pdhifunktsioonid on kujutatud joonisel 10.
o=

DEQy)
9
=% =—and
Identity verification PEP & sanctions Adverse information & Ongoing monitoring
: media Continuously monitor watchlists and

adverse media for changes that may create
risk

Joonis 10. Veriff AML Screening lahenduse p&hifunktsioonid (kuvatdmmis; allikas: [35]).
Tapselt nagu Salve ja GetID puhul, néib veebilehel esitatud kirjelduste pdhjal ka Veriffi
lahendus eelkdige olevat suunatud Kkliendisuhte alustamise protsessis flusilisest isikust
kliendi identiteedi turvalisele tuvastamisele ning KYC/CIP p&himdtete rakendamisele.
Siiski on kdigis eelnimetatud tarkvarades ka thel voi teisel kujul jatkuprotsessideks ehk

arisuhte seireks moeldud tooriistad olemas.

Kokkuvaotvalt vBib siiski méarkida, et kdik 3 kéesolevas alapeatiikis kirjeldatud platvormi
naivad eelkdige olevat mdeldud teenindama panku ja muid finantsteenuste osutajaid. See
on driliselt mdistetav, kuivord pangad ja muud finantsteenuste osutajad on AML/CFT
hoolsusmeetmete rakendamisega kdige vahetumalt ja sagedamini seotud. Teatavate
madondustega (nt hoolsusmeetmete kohaldamise protsessi (ihe osana) oleksid tdenéoliselt
kdik konealused lahendused rakendatavad ka advokaadibiroode puhul, kuid advokaadid
ei ndi hetkel kuuluvat Ghegi kirjeldatud lahenduse otsese sihtgrupi hulka. Advokaatide
puhul ei ole peamised AML/CFT valdkonna valukohad aga tldjuhul seotud mitte kliendi
isikusamasuse tuvastamisega, vaid sellega seotud jargmiste ,.kihtidega“, nagu kliendi &ri

ja soovitud teenuse siisteemne maistmine, UBOde tuvastamine jm.

Lisaks AML-platvormidele leidub turul ka pdhjalikku suurandmete analsi
vbimaldavaid lahendusi, sh Palantir Metropolis, Palantir Foundry, IBM 12 ja VizKey.
Arvestades advokaaditeenuste sektori wldiselt madalat riskitaset Eestis oleksid
seesugused tarkvarad nende funktsionaalsusi ja vOimekusi arvestades aga tGendoliselt
investeeringuna ebaproportsionaalsed [31]. Samuti annavad konealused lahendused
parima tulemuse olukorras, kus kliendi kohta leidub suurel hulgal kvaliteetseid
alusandmeid, mis aga AML/CFT valdkonnas on (heks peamiseks valdkondadeileseks

vajakajadmiseks. Siiski tuleb mdonda, et selliste tarkvarade funktsionaalsustest vdib
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teatud olukordades, eeskétt keerulistes UBO-de tuvastamisega seotud situatsioonides
kasu olla, kuivord need tarkvarad vdimaldavad kuvada védga Kkeerulistest
uhingustruktuuridest ja majanduslikest suhetest graafilise ja vordlemisi lihtsasti loetava

Ulevaate.

Naide vastava funktsionaalsuse kohta on toodud joonisel 11.

Investigation Edit Select Setiings Windows Help

[9)

?m P

€ Timetine | % History, | 51| v Phone Humber @7y Shews mots / lass / all / pose
= 1| ¢ e
= | @ 1529504505  (—
| @ +14004990348 ] |

| Events Per Entity

Show legend

e T I e 5
Wedt7  Thute Fri1e Sat20 Sun21  Mom2z  Tue23  Wea2s

|| SeveFmers| showing: Sunts, Oct 2007, 4pm —Sun28, Oct 2007, 11pm

Joonis 11. Palantir tarkvara seoste vaade (kuvatdbmmis veebilehelt; allikas: [36]).
Kokkuvotvalt ja koiki eelnimetatud olemasolevaid lahendusi silmas pidades v6ib aga
jareldada, et advokaadiblroode vajadustele tépselt vastavat tarkvara turul ei leidu. Vastav
lahendus peab arvestama advokaatidele kohalduvate, seadusest tulenevate AML/CFT
hoolsusmeetmete kohaldamise protsessi erisustega. Kasutajakogemuse vaates peab
lahendus digitaliseerima senise, manuaalse hoolsusmeetmete kohaldamise protsessi ning
viima hoolsusmeetmete kohaldamise, sh sellele eelneva teabe kogumise kesksele
platvormile. Stisteem peaks minimaalsete nupuvajutuste abil voimaldama kliendi esitatud
asjaolusid usaldusvaarsetest allikatest kontrollida ning potentsiaalselt riske kdrgendavaid
ja leevendavaid andmeid leida. Spetsiifiliste tehingute jooksva monitooringu
funktsionaalsuse asemel vajavad advokaadid lihtsat ja sektori madalamat riski arvestades

vaheminvasiivset lahendust, mis vOimaldab siiski kohaldada kdiki seadusest tulenevaid

58



hoolsusmeetmeid (vajadusel erineva intensiivsusega), maarata kliendi riskiaste, sailitada
hoolsusmeetmete kohaldamisega seotud andmeid ning seada ja tuletada meelde &arisuhte
regulaarse seirega seotud tahtaegu. Uhtlasi peab siisteem andma advokaadile
hoolsusmeetmete  kohaldamise  jargselt lihtsal ja  kasutajas6bralikul  nn
valgusfooripdhimottel teada, kas kliendiga &risuhte alustamine on lubatav, eeldab

taiendavat hoolsusmeetmete kohaldamist voi tuleb sellest loobuda.

Kuna Ukski kéesolevas peatiikis nimetatud tarkvaradest eeltoodut tdies mahus ei tee,
vadrib autori hinnangul vaatamata turul leiduvatele lahendustele uue, spetsiifiliselt
advokaatidele moeldud AML/CFT slisteemi &ri- ja susteemianaluis koostamist. Olles
turul leiduvaid lahendusi vaadelnud tuleb siiski médnda, et kavandatava lahenduse puhul
ei ole ilmselt mdistlik arendada ise koiki selle elemente, nditeks biomeetrilise
isikutuvastuse komponenti. Selle asemel saab lahendusse integreerida mdne
tehnoloogiliselt kvaliteetse ja turul juba usaldusvédrse maine saavutanud lahenduse,

naiteks GetID vdi Veriffi pakutava autentimiskomponendi.

4.9 Kavandatavate ariprotsesside analitis

Olukorras, kus olemasolev protsess on kaardistatud ja analliusitud, selle kaigus on
tuvastatud kitsaskohad ning viimaste suhtes on pakutud vélja ka parandusettepanekud,
saab asuda tulevikuvaate ehk to-be protsessi kujundamise juurde. Jargnevalt esitabki
autor Gldisel tasemel ehk suletud alamprotsessidega kavandatava AML/CFT

hoolsusmeetmete kohaldamise protsessi BPMN-mudeli (joonis 12).

A 4

O— —O

Advokaadile IEI IEI IEI IEI
o6rdumise P
pedastamine Kliendiprofiili Isikusamasuse Vajadusel Tulemuste Lpp (arisuhte
loomine ja tuvastamine ja tédiendavate andmete hindamine ja alustamine ja
kiisimustiku kiisimustiku taitmine kogumine ja kontroll, srisuhte alustamise seire)
genereerimine (andmete esitamine) kliendi riskiastme osas otsustamine

tuvastamine

Uldine hoolsusmeetmete protsess (to-be)

Joonis 12. Kavandatava hoolsusmeetmete kohaldamise protsessi tildine mudel (autori koostatud).
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Jargnevates alapeattikkides esitab autor kavandatava ariprotsessi SIPOC-diagrammi ning
modelleerib kdigi joonisel 12 suletuna kujutatud alamprotsesside BPMN-mudelid, mille

esitab koos vastavate tekstiliste selgitustega.

4.9.1 Kavandatavat protsessi ilmestav SIPOC-diagramm

Jargnevalt esitab autor AML/CFT hoolsusmeetmete kohaldamise protsessi to-be kujul
SIPOC-diagrammi, milles kajastuvad alapeatlikis 4.6.2 tehtud parendusettepanekud. Nii,
nagu olemasoleva protsessi puhul, ei ole ka to-be protsessi juures magistritdé skoobi
hoidmise huvides detailselt kirjeldatud paralleelselt toimuvat huvide konflikti kontrolli
protsessi vOi arisuhte seiret kui AML/CFT hoolsusmeetmete kohaldamise jatkuprotsessi,
kuid olulised aspektid, mis kavandatava lahenduse puhul ka viidatud protsesside
efektiivsust tdstavad, on siiski markeeritud. Kavandatava protsessi SIPOC-diagramm on

esitatud tabelis 4.

Tabel 4. Kavandatava protsessi SIPOC diagramm (autori koostatud)

Supplier | Input Process Output Customer
(tarnija) | (sisend) (protsess) (valjund) (Klient)
Klient Elulised/arilised Eelaste - E-kiri, milles sisaldub Advokaat
asjaolud, Advokaadile diguslik probleem,
ilmnenud diguslik | pddrdumise lahtellesanne.
lahtelilesanne vdi | edastamine
probleem
Advokaat | Kliendi poolt 1. Kliendiprofiili E-kirja teel saadetav Klient
esitatud esialgsed | loomine ja kutse AML/CFT
asja andmed ja kisimustiku platvormile
seotud isikute genereerimine
andmed, kliendi
kontaktandmed
Klient Kliendi 2. Isikusamasuse Kisimustik taidetud, Advokaat
isikuandmed, tuvastamine ja isikusamasus tuvastatud
teave kaasuse kisimustiku jm andmed edastatud
asjaolude, taitmine ning advokaadile e-
esindus@iguse ja posti ning AML/CFT
ettevotte tegelike platvormi kaudu vastav
kasusaajate kohta, teavitus edastatud.
PEP-staatus,
taiendavad
riskifaktorid ja
teave
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sanktsioneerituse
kohta

Advokaat | Kisimustikus 3. Vajadusel AML/CFT platvormil Advokaat
esitatud andmed, taiendavate kliendiprofiili alla
antud kinnitused, | andmete péringute tulemused
kliendi ja seotud kogumine ja salvestatud, protsessi
isikute kohta kontroll, kliendi tulemus (riskiaste) ja
usaldusvaérsetest | riskiastme valgusfooripohimaottel
allikatest tuvastamine soovitus kliendisuhte
kattesaadavad alustamise kohta
téiendavad genereeritud
andmed

Advokaat | Hoolsusmeetmete | 4. Tulemuste AML/CFT platvormi Klient
kohaldamise hindamine ja kaudu kliendile e-kirja
tulemused (sh arisuhte teel saadetav teavitus
kogutud teave ja | alustamise osas kliendilepingu
selle Gigsus, otsustamine solmimise e. drisuhte
arusaam tehingust, alustamise valmiduse
Kliendi 0sas.
ariloogikast, -
struktuurist jm),
AB riskiisu,
kliendi riskiaste,
AB
protseduurireeglid
ja sisekord

Ulaltoodud SIPOC-diagrammi kohaselt toimub kogu AML/CFT hoolsusmeetmete

kohaldamise protsess parast esialgse kliendipoérdumise laekumist ihes kesskonnas ehk
kavandatavas ststeemis. Arvukate e-kirjade vahetamise asemel saab advokaadi poolt
kliendile genereeritav kusimustik reageerida interaktiivselt kliendi antud sisendile
(nditeks alles siis, kui klient margib, et tema ei ole advokaadilt soovitud teenusega seotud

ettevotte UBO, voiks avaneda vastavad véljad, kuhu sisestataks UBO-de andmed).

Uks pdhimotteline muudatus vorreldes olemasoleva olukorraga seisneb selles, et
AML/CFT platvormile suunataks koik potentsiaalsed kliendid. Kui klient maérgib
utluspdhiseid andmeid esitades (kusimustikku tdites), et soovitud teenus ei sisalda thtegi
elementi, mis tingiks seadusjargsete AML/CFT hoolsusmeetmete kohaldumise, seisneb
platvormi pohifunktsioon &risuhte alustamisega seonduva madistliku hoolsuskohustuse
taitmises, isiku tuvastamises ja dokumendikoopia héivamises ning &risuhte regulaarses

seiramises. Nimelt moodustavad suure osa AB kliendiportfellist pusikliendid, kes vdivad
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vajada pikema aja jooksul erineva sisuga Oigusteenust (tuues teatud juhtudel mitte
arisuhte alguses, vaid hoopis selle kestel kaasa hoolsusmeetmete kohaldamise kohustuse)
ning kelle andmed vdivad aja jooksul ka muul juhul ajakohastamist vajada. Seetdttu
saadaks platvorm advokaadile mdistliku regulaarsusega teateid andmete uuendamiseks
vOi ka néiteks juhul, kui kliendi dokument aegunud on ja slisteemis uuendamist vajaks.
Uhtlasi on uue klienditilesande puhul seotud isikute ja UBOde tuvastamine igal juhul

vajalik, et teostada nduetekohane huvide konflikti kontroll.

4.10 Kavandatava lahenduse alamprotsesside modelleerimine

Alapeatiikkides 4.10.1-4.10.4 esitab autor kavandatava AML/CFT protsessi

alamprotsesside BPMN-notatsioonis mudelid koos pdhjalikuma tekstilise kirjeldusega.
4.10.1 Kliendiprofiili loomine ja kisimustiku genereerimine

Advokaat siseneb veebilehitseja vOi kliendihaldustarkvara vastava nupu kaudu, kui
vastav integratsioon on loodud (alamprotsessi BPMN-joonisel on vGetud aluseks vastava
integratsiooni olemasolu), AML/CFT platvormi esilehele. Esimesel sisselogimiskorral
nduab susteem advokaadilt kérgetasemelise e-ID vahendi ehk ID-kaardi, Mobiil-ID v&i
Smart-1D abil autentimist. Kui advokaat seda soovib (teeb vastava valiku), ei ole edaspidi
igakordne autentimine samast seadmest pusikUpsiste kasutamise tottu vajalik. Kui
autentimine 0Onnestub, suunatakse advokaat td6lauale, kus talle kuvatakse tema
klientidega seotud ja talle suunatud teavitused ning kus advokaat saab nii varem alustatud

hoolsusmeetmete kohaldamise protsesse hallata kui ka uusi kaivitada.

Kui advokaat vajutab nupul ,kontrolli ja teeb valiku ,,uus klient, kuvab siisteem
voimaluse kliendi andmed advokaadibiiroo kliendihaldustarkvarast importida v6i uue
kliendi andmed kasitsi sisestada (néditeks juhul, kui andmete import
kliendihaldustarkvarast mistahes pohjusel vdimalik ei ole v6i ebadnnestub). Kui kasutaja
vajutab nupul ,,impordi andmed®, esitab AML/CFT platvorm API-vahendusel péaringu
kliendihaldustarkvarale, lubades nime/nimetuse ja isiku- voi registrikoodi alusel soovitud
kliendi Ules otsida ja valida. Kui kasutaja on soovitud kliendi valinud, impordib
AML/CFT susteem tema kohta kliendihaldustarkvaras sisalduvad andmed platvormi
kliendiprofiilile. Fudsilisest isikust kliendi ja juriidilise isiku esindaja (naiteks juhatuse

liilkme) puhul on vaja, et stisteemi imporditaks voi sisestataks kindlasti vastava isiku ees-
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ja perekonnanimi ning isikukood v6i siinniaeg, et vdimaldada tal hiljem end stisteemis

autentida ja kliendiprofiilile salvestatud andmetele ligi paaseda.

Kui kliendi andmed on salvestatud, valib advokaat jargmiseks temale teadaoleva
kliendiiilesande sisu jérgi soovitud teenuse liigi voi mérgib ,,vajab téapsustamist®, mille
korral genereeritakse kliendile soovitud teenuse olemust puudutavad lisakisimused.
Peamine eesmark on mdlemal juhul tuvastada, kas tegemist on mdne seadusjargsete
AML/CFT hoolsusmeetmete kohaldumist kaasa toova teenusega — kui see nii ei ole, siis
on kliendile genereeritav kiisimustik Gldisem ja AML/CFT platvorm taidab sellise kliendi
suhtes eelkdige isikusamasuse, esindusdiguse ja UBO-de tuvastamise funktsiooni.
Uhtlasi taidab platvorm sellisel juhul m@istlikust hoolsuskohustusest tulenevat drisuhte
seire funktsiooni ning tuletab advokaadile regulaarselt meelde, et &risuhte Uksikasjad

vajavad ajakohastamist.

Seejarel genereerib susteem Kliendi jaoks kasutaja antud sisendi pohjal AML/CFT
kisimustiku ning kuvab selle eelvaate advokaadile. Advokaat saab eelvaate pohjal
veenduda, kas sisestas kliendi andmed (nt soovitud teenuse liigi) digesti ning vajutades
nupule ,saada vélja“ mairatakse ankeet AML/CFT platvormil kliendile tditmiseks.
Kliendile saadetakse tema profiilile sisse logimist ja kiisimustiku taitmist véimaldav link
e-postiga. Kuigi link keskkonnale saadetakse e-postiga, peab klient enne susteemi
sisestatud andmetele ligipaasemist end autentima (selgitatud tapsemalt 2. alamprotsessi
BPMN-mudelil).

Kavandatava lahenduse 1. alamprotsessile vastav BPMN-mudel on esitatud joonisel 13.

. andmed Valib Gige Kliendi
CRM-st l 9 ‘

Kuvab andmete
sisestamise Esitab Salvestab

_vBimalused ligipaasuparingu andmed ja loob

(import/kasitsi) CRM-le Idiendiprofiili

vajutab

Advokaat

Sisteem

Saadab kusimustiku
taitmise kutse kliendile
vlja fe-post)

profiili loomine ja kiisi

CRM

Suunak advokaadi
AMLACFT ststeami

Joonis 13. Alamprotsess 1 — kliendiprofiili loomine ja kiisimustiku genereerimine (autori koostatud).
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4.10.2 Isikusamasuse tuvastamine ja ktsimustiku taitmine

Klient saab AML/CFT platvormile siseneda labi veebibrauseri. Selle mugavaks
vOBimaldamiseks saadab loodav siisteem, nagu 1. alamprotsessi juures méargitud, Kliendi
e-posti aadressile otselingi. Lingil vajutades saabub klient maabumislehel, kus on
graafiliselt ja tekstiliselt esitatud tlevaatlik informatsioon AML/CFT hoolsusmeetmete
kohaldamise protsessi eesmargi ja olemuse kohta.

Jatkamiseks peab klient (juhul, kui see on tema esmakordne autentimine) vajutama nupul
,.biomeetriline isikutuvastamine®. Selle nupuvajutuse korral saadab stisteem biomeetrilise
isikutuvastamise protsessi kaivitamise k&su autentimissusteemile, millega AML/CFT
slisteem liidestatud on (nt Veriff vOi GetlD), misjarel kaivitub algab kliendi
isikusamasuse biomeetriline tuvastamine. Biomeetriliseks isikutuvastamiseks vajab
klient sulearvuti vB8i mobiilseadme kaamerat ning isikut téendavat dokumenti
(valismaalase puhul passi). Liidestatud tuvastussusteem palub kliendil valida dokumendi
véljaandnud riigi ja dokumendi tulbi, pildistab dokumenti (need pildid salvestatakse
AML/CFT susteemi dokumendikoopiana) ning seejarel hoida dokumenti kées samal ajal
kui tema enda ndgu kaamera kaadris on. Kui autentimine mistahes pdhjusel ebadnnestub,
kuvatakse Kkliendile vastav veateade ning suunatakse ta maabumislehele tagasi. Kui
autentimine Onnestub, suunatakse klient kdigepealt parooli loomise vaatesse, et
vlBimaldada jargmistel kordadel lihtsustatud, kasutajanime ja parooli ning e-posti voi
mobiiltelefoni abil toimiva kahetasemelise (2FA) autentimise teel sisselogimist (Uhtlasi
selleks, et minimeerida biomeetrilise autentimise péringutega kaasnevat kulu AB-le.
Taiendavalt on jargmistel kordadel sisselogimine vGimalik ka ID-kaardi (sh e-residendi

isikutunnistuse), mobiil-ID ja Smart-1D abil.

Pdarast edukat autentimist suunatakse klient temale advokaadi ja stisteemi poolt ette
valmistatud kisimustiku juurde. Klient téidab néutud andmevéljad ja annab Kinnitused
(sh esindusdigust puudutav info ja andmed, andmed PEP-staatuse ja sanktsioneerituse
kohta) ning vajutab nupul ,,edasi*, mille jargselt stisteem tdidetud kisimustiku mustandi
salvestab ning annab kliendile vbimaluse esitatud andmed tile kontrollida. Kui klient peab
ststeemi naasma, néiteks juhul, kui tal ei dnnestu ajaliste piirangute téttu tihe sessiooni
kaigus koiki vajalikke andmeid esitada, siis stisteem salvestab juba sisestatud andmed
jooksvalt kliendiprofiili alla ning kliendil on vdimalik, nagu eelpool kirjeldatud,
lihtsustatud meetodite abil siisteemi sisse logida. Kui klient on andmete sisestamise
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I6petanud ja vajutab nupul ,esita”, madratakse kliendi esitatud andmete menetlemise
ulesanne taas advokaadile ning advokaat saab selle kohta oma nii oma tddalasele e-posti

aadressile kui ka AML/CFT platvormi tédlauale teavituse.

Alamprotsessile 2 vastav ariprotsessi mudel on esitatud joonisel 14.

Siisteem

Saadsh advokaadile
teavituse (platvorm
& e-post)

use tuvastamine ja kiisimustiku taitmine

Biom. Isikutuvastusteenus.

Joonis 14. Alamprotsess 2 — isikusamasuse tuvastamine ja kiisimustiku tditmine (autori koostatud).

4.10.3 Vajadusel tdiendavate andmete kogumine ja kontroll, kliendi riskiastme

tuvastamine

Kolmanda alamprotsessi alguseks on advokaadi e-posti aadressile ja AML/CFT
platvormile genereeritud teavitus kliendi poolt hoolsusmeetmete kiisimustiku taitmise
kohta. Teavituse e-posti teel katte saanud, siseneb advokaat kliendihaldustarkvara kaudu
taas AML/CFT susteemi. Sisenedes kuvab suisteem advokaadile tema tédlaua, millel on
naha ka teda puudutavad viimased teavitused. Seal kajastub ka teavitus eelmises
alamprotsessis kirjeldatud kisimustiku kliendipoolse taitmise kohta. Kui advokaat
teavitusel klikkab, kuvatakse talle kliendiprofiil ning tdidetud kisimustiku pdhjal
automaatselt tuvastatud esialgne riskiaste. Kui advokaat vajutab nupul ,,vaata esitatud
andmeid®, kuvatakse talle kliendi esitatud andmed, millega advokaat saab tutvuda, et
nende jarjepidevuses ja loogilisuses veenduda. Samuti saab advokaat kontrollida kliendi
esitatud andmete seoseid (nt kliendi kirjeldatud UBO-de osas) kliendihaldustarkvaras
sisalduvate isikutega APl kaudu (huvide konflikti kontrolli protsessi taiendavalt

teenindav funktsioon, mida siin alamprotsessis taiendavalt ei kasitleta).

Kui advokaat on kliendi esitatud andmed labi vaadanud, andmetes ei ole ilmselgeid ja
néhtavaid vastuolusid kliendi poolt varasemalt valjendatuga vdi AB riskiisuga, klikkab

advokaat nupul ,.kontrolli andmeid“. Selle nupu vajutamise jargselt teostab siisteem
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vastavalt tuvastatud riskiastmele vajalikus mahus paringud usaldusvaarsetesse andmeid
sisaldavatesse andmebaasidesse, mille hulka vdivad kuuluda Interpoli, FBI ja Dow
Jones’i rahapesuvaldkonna jalgimisnimekirjad ning sanktsiooniandmebaasid. Kui kliendi
esitatud andmetest nahtub, et seadusjargsed AML/CFT hoolsusmeetmed ei kohaldu,
piirdub vastav paring ainult esitatud andmete 6igsuse kontrolliga (dokumendi kehtivuse
kontroll, esindusdiguse kontroll). Kdrgema riskiastme puhul teostatakse ka paring
meediamonitooringu teenusepakkuja stisteemi, et tuvastada kliendi ja seotud isikute kohta
vOimalikke téiendavaid riskitegureid, nditeks viiteid PEP-staatusele. AML/CFT siisteem
salvestab paringute tulemused ning kuvab need koos valgusfooripohiméttel soovitusega
ja jaakriski skooriga (roheline (go), kollane (go if), punane (no go)) advokaadile. Kollase
tulemuse korral peab advokaat manuaalselt sekkuma ning kisima kliendilt
selgemat/taiendavat teavet. Punase tulemuse korral on stisteem kliendi antud sisendi voi

paringute pdhjal tuvastatud andmete pdhjal jareldanud, et kliendilepingut sImida ei tohi.

Alamprotsessile 3 vastav ariprotsessi mudel on esitatud joonisel 15.

Klikkats nupul

“kantroll

Kas esineb
iimselgelt
nahtavaid

endi riskiastme tuvastamine

Saadab
paringud
registritesse

Vajadusel tiiendavate andmete kogumine ja kontroll, kli

Muud valised registrid

Joonis 15. Alamprotsess 3 — Vajadusel taiendavate andmete kogumine ja kontroll, kliendi riskiastme
tuvastamine

4.10.4 Tulemuste hindamine ja otsustamine

Neljas alamprotsess Kkaivitub situatsioonis, kus advokaat on saanud kliendi kohta
kolmanda alamprotsessi juures mérgitud paringute tulemusel ,,rohelise* voi ,,kollase*
soovituse (positiivne stsenaarium jatkub, sest ,,punase” puhul loetakse protsess antud
etapis 16ppenuks). Esmalt tutvub advokaat saadud tulemuste, iseéranis jadkriski skooriga

ja selle juures kuvatud pohjendustega, mis jaakriski skoori kujunemist selgitavad.
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Vaatamata paringutele mitmesugustesse andmebaaside ei ole valistatud, et teatud riikidest
parit voi véga levinud nimedega isikute puhul ei anna need siiski tulemusi, millest oleks
vOimalik teha Gihemdttelisi jareldusi isiku esitatud teabe Gigsuse ja piisava pohjalikkuse
kohta. Samuti vdib kliendi kohta tehtud paringutest ilmneda tdiendavaid riskifaktoreid.
Seetdttu on Uksikute klientide ehk ,kollaste” tulemuste puhul siiski vajalik
ratseplahenemine ehk advokaadi manuaalne sekkumine. Sellises olukorras saab advokaat
tulemuste juures kuvatavasse tekstilahtrisse kirjutada taiendavad kiisimused (sh nditeks
paluda Kliendilt tdiendavate dokumentide Gleslaadimist) ning nupule ,.saada valja“
vajutades saadab susteem need kisimused kliendi e-posti aadressile. Kuna kliendil ei ole
tingimata vajalik enam AML/CFT platvormile naasta, saab ta kiisimustele soovi korral
vastata ja asjakohaseid faile manustada ka otse e-posti teel ning susteem salvestab
vastused tema kliendiprofiili juurde. Alternatiivselt saab ta brauseri kaudu platvormile
naasta. Uhtlasi saadab stisteem advokaadile teavituse e-postile ja AML/CFT platvormi

toolauale, kui klient on ndutud taiendava info Ules laadinud voi lisakisimustele vastanud.

Kui paringute tulemused ja kliendi antud (lisa)info on ammendav ning advokaat ei pea
enam vajalikuks taiendavaid kiisimusi kiisida, vajutab ta positiivse stsenaariumi kohaselt
nupul ,,positiivne otsus®, mille jirgselt saadab siisteem kliendi e-postile teavituse
AML/CFT protsessi eduka labimise kohta. Stisteem salvestab andmed kliendiprofiilile ja

genereerib automaatselt vastavalt jaakriskile arisuhte seire graafiku.

Alamprotsessi 4 driprotsessi mudel on esitatud joonisel 16.

Go Vajutab nupul
»| “positiivne

Tutvub ( "
j otsus
tulemuste ja Kas tulemus

jadkriski “go" vbi "go if"?
skooriga Cooetah
tiiendavad _ Vajutab
Goif | kisimused saada valja

L
Salvestab vastused Salvestab
kliendiprofiilile ja andmed ja
edastab advokaadile @ arisuhte seire
teavituse

O

Advokaat

pohimatted
Saadab kliendiprofiilile Saadab pos. otsuse

kisimused kliendi teavituse kliendi
e-postile e-postile

Vastab
kiisimustele
e-posti

Tulemuste hindamine ja érisuhte alustamise osas otsustamine
Klient Siisteem

teel/platvormi
kaudu

Joonis 16. Alamprotsess 4 - Tulemuste hindamine ja &risuhte alustamise osas otsustamine (autori
koostatud).
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4.11 Arinduded

Arvestades eelnevates alapeatiikkides labitud etappides, kuid ka dokumendianaltiisist (sh
Oigusaktid, advokatuuri protseduurireeglid), intervjuudest, protsesside vaatlusest ja
analliusist tuvastatust, kaardistas autor uuele lahendusele jargmised &rinduded (tabel 5).

Tabel 5. Arinduded (autori koostatud).

Noude Noude sisu

tahis

AN 1. Peab v@imaldama hoolsusmeetmete kohaldamise protsessi seadusjargset
l&biviimist

AN 2. Peab vahendama advokaadi ajakulu hoolsusmeetmete rakendamise protsessile

AN 3. Peab jargima advokatuuri riskihinnangus toodud p&himétteid

AN 4. Peab olema koosk6las AB sisekontrollieeskirjade ja protseduurireeglitega

AN 5. Peab olema lihtne, arusaadav (sisaldama abiinfot) ja kasutusmugav

AN 6. Peab thilduma AB kliendihaldustarkvaraga

AN 7. Peab ndudma minimaalselt vabateksti sisestamist
AN 8. Peab maksimaalselt automatiseerima tdnaseid késitsitegevusi
AN 9. Peab vBimaldama paringuid valistesse andmebaasidesse

AN 10. | Peab tagama manuaalse protsessi puhul esineda vdivate hooletusvigade valtimise

AN 11. | Peab tagama Gigusaktides ndutud tasemel isikuandmete kaitse.

AN 12. | Peab olema kliendile kasutatav ilma taiendava tarkvara allalaadimiseta

AN 13. | Peab tostma kliendirahulolu

AN 14. | Peab vihendama kliendi ajakulu hoolsusmeetmete rakendamise protsessile

AN 15. | Peab andmeid automaatselt salvestama ja seadusejargse tahtaja viltel sailitama

AN 16. | Peab vbimaldama trendide kohta raporteid genereerida

AN 17. | Peab voimaldama tinase protsessi kaigus tehtavaid kliendikontakte (korduvat
kommunikatsiooni) vahendada

4.12 Arireeglid

Ké&esolevas alapeatiikis toob autor valja nGuete kogumise kéigus tuvastatud peamised
arireeglid (tabel 6). Arireeglite alusel koostatakse magistritoo stisteemianaliitisi faasis ka

ariinfo mudel.
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Tabel 6. Arireeglid (autori koostatud)

Reegli Reegli sisu

téhis

BR 1. Uks advokaat voib luua null kuni mitu kliendiprofiili. Iga kliendiprofiili loob tiks
konkreetne advokaat.

BR 2. Iga kliendiprofiili loomisel imporditakse CRM-st tihe kindla kliendi andmed. Igal
kliendil saab olla stisteemis korraga ainult tiks kliendiprofiil (kuid kdigil klientidel
ei ole seda).

BR 3. Iga advokaat v@ib genereerida null kuni mitu kisimustikku. lga kiisimustiku
genereerib ks kindel advokaat.

BR 4. Iga kiisimustik genereeritakse tihe kindla kliendi jaoks. Uks klient v@ib pikaajalise
kliendisuhte jooksul taita null kuni mitu kisimustikku.

BR 5. Iga kusimustiku sisu ja selle taitmise kéigus esitatud andmed salvestatakse thele
konkreetsele kliendiprofiilile. Uhele kliendiprofiilile vib aja jooksul olla
salvestatud mitte Ghegi kuni paljude kiisimustike sisu ja taitmise kdigus esitatud
andmed.

BR 6. Uhe kliendi suhtes v@idakse aja jooksul teha taiendava teabe saamiseks null kuni
mitu taiendavat paringut. Paringuid tehakse alati Gihe kindla kliendi suhtes.

BR 7. Iga advokaat vGib aja jooksul null kuni mitu korda péringuid sooritada. Iga
paringu sooritamise eest vastutab (ks kindel advokaat.

BR 8. Paringute tulemused salvestatakse iihele konkreetsele kliendiprofiilile. Uhele
kliendiprofiilile vBib aja jooksul salvestada nulli kuni mitme péaringu tulemusi.

BR 9. Iga meeldetuletus genereeritakse ihele kindlale, drisuhte alustamise vai jatkamise
eest vastutavale advokaadile. Uks advokaat v&ib aja jooksul saada null kuni mitu
meeldetuletust &risuhte seiramiseks.

BR 10. | lga meeldetuletus seondub iihe kindla kliendiprofiiliga. Uhe kliendiprofiiliga vdib
aja jooksul seotud olla null kuni mitu meeldetuletust.

BR 11. | lga hoolsusmeetmete kohaldamise jarel saadud I6pptulemus seondub (he kindla
kliendiga. Uhe kliendi jooksul v@ib olla pikaajalise kliendi suhtes saadud null kuni
mitu hoolsusmeetmete kohaldamise 16pptulemust.

BR 12. | lga hoolsusmeetmete kohaldamise 16pptulemus salvestatakse tihele kindlale
kliendiprofiilile. Uhele kliendiprofiilile vaib olla salvestatud null kuni mitu
hoolsusmeetmete kohaldamise 16pptulemust.

BR 13. | Uks advokaat vdib aja jooksul genereerida null kuni mitu raportit. lga raporti
genereerib ks konkreetne advokaat.

BR 14. | Uks raport vdib seonduda vahemalt iihe, kuid vdib seonduda ka mitme

kliendiprofiiliga ja sinna salvestatud andmetega. Iga kliendiprofiili kohta v6ib aja
jooksul genereerida null kuni mitu raportit.
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4.13 Lean-l6uend

Arianaltitisi viimase etapina esitab autor kavandatava drilahenduse lean-1duendi. Lean-
Ibuend vdimaldab anda lihtsa ja Ulevaatliku arusaama olemasoleva olukorra
kitsaskohtadest, potentsiaalsest lahendusest ning selle olulisematest omadustest. Samuti
on lean-16uend hea vahend probleemi ja kavandatava lahenduse huvitatud osapooltega

valideerimiseks.

Lean-16uendi abil valideeriti probleemi olemust ja kavandatavat lahendust loodava
slisteemi potentsiaalsete 10ppkasutajatega. Louendi koostamiseks kasutas autor
Lucidspark rakendust ning see on esitatud poordel (joonis 17).
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Probleem Lahendus Unikaalne vaartuspakkumine Eelis Kliendisegmendid
Peamised 3 asjaolu, milles probleem véljendub Mis on lahendus esitatud probleemidele? Miks konealune lahendus eriline ja Miski, mida ei saa kergesti kopeerida voi osta Voimalikud kliendid ja kasutajad
] D Aériv on?
Tarkvara, mis
AML/CET digitaliseerib kogu Jérgib i
protsess on AMLICFT protsessi dokumenteeritud Esmﬁlena Olemas Advokaadid Kohtutaiturid
vastavalt AB ariprotsesse . 5
AML/CFT EEgE IS ariloogikale ja vilb Ainus konkreetselt (potentsiaalselt) potentsiaalsete Notarid
protsess protsessi tihtsele advokaatidele suunatud Ja klientide
platvormile, A 4) i
on. Digi advokaadibiiroode Meeskond  vorgustik
keeruline Kiiendikogemus senised oA . : ; tunneb
SR (S TR ariloogikasse integreeritud, Aridomeeni Pankroti
manuaalsete ja seadusest tuleneva haldurid
pm'::'e‘;';?::‘ém AML/CFT protsessi
efektiivseks, turvaliseks ja
o M&adikud usaldusvaarseks Kanalid ) )
Alternatiivid Néitajad, mille alusel saab teha jéreldusi ; Missuguste kanalite kaudu on viimalik Klientideni Varajased kasutajad
Missugused véimalused veel edasiminekuks on? lahenduse tulemuslikkuse kohta teostamiseks loodud jouda? Kes vétavad lahenduse esmajoones kasutusele?
. slsteem.
Senisel
viisil Muu AB
jatkamine IT-slsteemi advokaadid
kasutuselevatt
Teiste
Taiendava advokaadiblroode
tugipersonali advokaadid
palkamine
Kulud Tulud ja kasu
Missugused peamised kulud kaasnevad? Missugused peamised tulud kaasnevad ning mis on lahendusest loodetav kasu?
Planeerimis- Juurutamise Haldus- Tooaja Vigade Parem
Al kul efektiivsem N N N
kulu renduskuly (e kulu DR véltimine Kliendi-
S N Litsentsitasu Pdhjalikum kogemus Ra?':lllolu tous
Analtiisi- ; ; IS (edasimiiiigi kontroll _ ient &
Testimiskulu (LT 3 paringute korral) advokaat)
kulu ull kulu

Joonis 17. Lean-18uend (autori koostatud)
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5 Stusteemianaliiiis

Jargnevalt viib autor l4bi kavandatava lahenduse sisteemianallisi ja esitab selle
tulemused. Autor kaardistab esmalt susteemi funktsionaalsed ja mittefunktsionaalsed
nduded. Nduded prioriseeritakse MoSCoW metoodika kohaselt ning kategoriseeritakse
FURPS+ metoodika alusel. Seedrel koostab autor funktsionaalsete nduete kirjeldamiseks
kasutusmallide diagrammi, mille juures esitab ka kolme kasutusmalli detailsed,
tekstilised kirjeldused. Samuti koostab autor klassidiagrammi kujul susteemi arireegleid
visualiseeriva  ariinfo  mudeli ning  komponentdiagrammi  koos vastavate

semantikatabelitega.

Viimaks esitab autor slsteemi prototiibi, millega illustreeritakse olulisemaid
kasutajapoolseid (nii advokaadi kui kliendi) ekraanivaateid.

5.1 Funktsionaalsed néuded

Susteemi funktsionaalsed nduded on huvitatud osapoolte vajaduste parimal viisil IT-
poolele kommunikeerimiseks esitatud kasutajalugude (user story) kujul. Kasutajalugude
koostamisel on arvestatud asjaoluga, et loodavas AML/CFT susteemis on kaks peamist
kasutajagruppi (kliendid ja advokaadid). Mdistliku arendusmahu séilitamiseks on autor

kaardistanud ,,M*, ,,S* ja ,,C* prioriteetsusega funktsionaalsed nouded.

Advokaadi perspektiivis koondati ja prioriseeriti kokku 21 funktsionaalset nduet.
Jargnevalt esitatud tabelis (tabel 7) kajastuvad vastavad , M prioriteetsusega
funktsionaalsed nduded. Tdaiemahuline funktsionaalsete nduete tabel on esitatud

magistritoo lisas 3.
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Tabel 7. Kavandatava lahenduse funktsionaalsed nduded advokaadi vaates (autori koostatud)

Noude
1D

Kirjeldus

Prioriteetsus

Advokaat

FR2

Mina advokaadina soovin, et saaksin kliendi andmeid uude
ststeemi otse CRM-st importida ja sinna eksportida, et ma ei
peaks juba olemasolevate andmete kahekordsele sisestamisele
aega kulutama.

FR3

Mina advokaadina soovin, et saaksin susteemi abil nii uue kui
olemasoleva kliendi suhtes hoolsusmeetmeid kohaldada, et
veenduda sama susteemi abil nii drisuhte alustamise kui jatkamise
vdimalikkuses.

FR5

Mina advokaadina soovin, et slisteem tuvastaks automaatselt
kliendi esitatud andmete pohjal seadusjargsete hoolsusmeetmete
kohaldamise vajaduse, et ma ei peaks seda késitsi tegema.

FR6

Mina advokaadina soovin, et siisteem tuvastaks automaatselt
kliendi riskiastme ja néutava hoolsusmeetmete kohaldamise

intensiivsuse, et ma ei peaks hoolsusmeetmete kohaldamise

intensiivsust kasitsi analtisima

FR8

Mina advokaadina soovin, et slisteem suudaks teostada paringud
valistesse andmebaasidesse (sh olulistesse riigi infoststeemi
andmekogudesse), et saaksin usaldusvééarse taustakontrolli
tulemuse.

FR 13

Mina advokaadina soovin, et saaksin kliendi esitatud andmetega
(taidetud kiisimustikuga) tutvuda, et tuvastada vdimalikke
vastuolusid kliendi poolt varasemalt véljendatuga.

FR 17

Mina advokaadina soovin, et siisteem kuvaks mulle Kliendi kohta
tehtud péringute tulemused, et saaksin veenduda nende kooskdlas
kliendi poolt varasemalt véljendatuga.

FR 18

Mina advokaadina soovin, et stisteem annaks mulle teada, kui
kliendi kohta ei leitud ammendavat infot, et mul oleks vdimalik
taiendavaid andmeid kisida.

FR 20

Mina advokaadina soovin, et slisteem genereeriks valgusfoori
pohimaottel jaakriski skoori ja soovituse, et saaksin sujuvalt
otsustada kliendisuhte alustamise vdimalikkuse ja/vdi taiendava
info parimise vajaduse dle.
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Kliendi perspektiivis koondati ja prioriseeriti kokku 9 funktsionaalset nduet. Jargnevalt
esitatud tabelis (tabel 8) kajastuvad ,,M“ prioriteetsusega nduded. Téiemahuline

funktsionaalsete nduete tabel on esitatud magistritdo lisas 3.

Tabel 8. Kavandatava lahenduse funktsionaalsed nduded kliendi vaates (autori koostatud)

Noude | Kirjeldus Prioriteetsus
ID

Klient

FR 22 Mina kliendina soovin, et saaksin esmakordseks autentimiseks M
kasutada erinevate riikide poolt vélja antud dokumente, et kiiresti
ja sujuvalt isikusamasus tuvastada.

FR 25 Mina kliendina soovin, et saaksin kbik andmed esitada ja M
vajalikud dokumendid Ules laadida otse slisteemis, et ma ei peaks
neid eraldi e-posti teel saatma.

FR 26 Mina kliendina soovin, et saaksin taustakontrolli kiisimustiku M
téitmise kadigus kasutada maksimaalselt filtreeritavaid valikuid, et
mitte vabatekstivéljadele aega kulutada.

FR 29 Mina kliendina soovin, et saaksin enne andmete advokaadile M
saatmist need eelvaates Ule vaadata, et veenduda koigi sisestatud
andmete ammendavuses ja 6igsuses.

5.2 Kasutusmallide diagramm

Kéesolevas alapeatikis esitab autor kasutusmallide diagrammi, mis kujutab
funktsionaalseid ndudeid visuaalselt. Diagrammil kujutatakse ka kahte erinevat tudpi
kasutajad ehk aktorid (advokaadid ja kliendid), ststeemi funktsioonid ning valised

stisteemid, millega AML/CFT siisteem infot vahetama peab.

Kasutusmallide diagrammil on visualiseeritud funktsionaalsused, mis on otseselt seotud
MoSCoW metoodika kohaselt ,,M* prioriteediga hinnatud funktsionaalsete nduetega.

Kasutusmallide diagramm on esitatud joonisel 18.
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Joonis 18. Kasutusmallide diagramm (autori koostatud)
Jargmiseks esitab autor UCO01, UC04 ja UCO06 kasutusmalli tekstilise Ulevaate
kasutusmalli kaardi kujul (tabelid 9-11).

Tabel 9. UCO01. Kliendiandmete import (autori koostatud)

Nimetus UCO01 Kliendiandmete import

Eesmark Luua AML/CFT sisteemi advokaadibliroo CRM-s olevate andmete
pdhjal kliendiprofiil, ilma, et advokaat peaks vastavad andmed késitsi
uuesti sisestama.

Eeltingimused Advokaat on CRM-i sisenenud ja vajutanud AML/CFT suisteemi juurde
suunaval nupul ja jdudnud siisteemis advokaadi todlauale.

Aktor Advokaat

Peastsenaarium | 1. Advokaat vajutab nupul ,,uus klient*

2. Slsteem kuvab advokaadile vdimaluse sisestada uue kliendi andmed
késitsi voi importida need CRM-st.

3. Advokaat teeb aktiivseks valiku ,,0tsi andmed CRM-st*.
4. Avaneb otsingukast ,,0tsi klienti®,
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5. Advokaat kirjutab otsingukasti kliendi nime/nimetuse vGi isikukoodi
esimesed 3 téhte/numbrit.

6. Stisteem teeb paringu CRM-i ja kuvab valiku klientidest, kes
otsingukriteeriumitele vastavad.

7. Advokaat vajutab sobiva kliendi nimetusel.

8. Suisteem impordib kliendi andmed CRM-st ja loob kliendiprofiili
mustandi.

9. Advokaat vajutab ,,salvesta kliendiprofiil*

Alternatiivne
stsenaarium

Advokaat teeb peastsenaariumi punktis 3 aktiivseks valiku ,,sisesta
andmed kasitsi*, misjérel sisestab kliendi kontakt- ja isikuandmed
vastavatesse lahtritesse ning vajutab ,,salvesta kliendiprofiil*.

Tulemus Kliendi andmed on CRM-st imporditud ja kliendiprofiil salvestatud.
Tabel 10. UC04. Andmete esitamine ja llevaatus (autori koostatud)

Nimetus UCO04 Andmete esitamine ja Ulevaatus

Eesmérk Esitada advokaadile kliendisuhte alustamiseks véltimatult vajalikud

andmed ning selgitada valja, kas kliendi suhtes kohalduvad
seadusjargsed AML/CFT meetmed vai mitte

Eeltingimused

Advokaat on loonud AML/CFT siisteemis kliendile kliendiprofiili, on
genereerinud kisimustiku ning edastanud selle kliendile taitmiseks.
Klient on joudnud kliendi maabumislehele ning tuvastanud
isikusamasuse ja loonud jargmisteks autentimisteks parooli.

Aktor

Klient

Peastsenaarium

1. Kliendile kuvatakse kiisimustik.
2. Klient tdidab ndutud andmevéljad ja annab ndutud kinnitused.
3. Klient vajutab nupul ,,edasi‘.

4. Kliendile kuvatakse tdidetud kusimustiku eelvaade ja v@imaldatakse
esitatud andmeid Ule vaadata.

5. Klient vajutab nupul ,,esita“.

6. Taidetud kisimustik saadetakse koos vastava teavitusega vastutavale
advokaadile.

Alternatiivne
stsenaarium

Klient vajutab peastsenaariumi punkti 5 juures nupul ,,muuda andmeid*
ja naaseb kusimustiku taitmise juurde.

Tulemus

Klient on esitanud seadusjérgsete hoolsusmeetmete kohaldumise
kontrolliks vajalikud andmed, need dle kontrollinud ja vastutavale
advokaadile saatnud.
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Tabel 11. UCO06. Arisuhte alustamise otsustamine (autori koostatud)

Nimetus

UCO06 Arisuhte alustamise otsustamine

Eesmark

Saavutada veendumus, kas drisuhte alustamine on lubatav, kas vastava
jarelduse tegemine eeldab taiendava informatsiooni analtdisi vGi on juba
olemasoleva info pdhjal teada, et arisuhte alustamine ei ole lubatud.

Eeltingimused

Klient on tditnud Utluspdhiste andmete kogumiseks mdeldud
kiisimustiku, advokaat on teinud tdiendavate andmete kogumiseks ja
andmete (kogumis) Gigsuse kontrollimiseks paringud valistesse
usaldusvaérsetesse andmebaasidesse.

Aktor

Advokaat

Peastsenaarium

1. Advokaat tutvub hoolsusmeetmete kohaldamise tulemusel (paringute
tegemisel) saadud andmetega ning tutvub nendega, et tuvastada
vBimalikke anomaaliaid seoses kliendi esitatud andmetega.

2. Kui anomaaliaid ei ole, advokaat ei soovi taiendavaid kiisimusi
esitada ja siisteemi kuvatud soovitus on ,,roheline®, vajutab advokaat
nupul ,,positiivne otsus®.

3. Siisteem salvestab otsuse ja sellega seotud andmed kliendiprofiilile
koos kliendi riskiastmele vastava &risuhte seire graafikuga.

4. Slisteem saadab kliendi e-posti aadressile teate protsessi eduka
labimise kohta.

Alternatiivne
stsenaarium

Peastsenaariumi punkti 2 juures, kui advokaat soovib vGi peab slisteemi
poolt antud vastava indikatsiooni tottu lisainfot kiisima, vajutab ta nupul
,.koosta lisakiisimused*. Seejérel avaneb aken, millesse advokaat saab
Kirjutada vabatekstina oma tahelepanekuid ja/vdi lisakilisimused ning
vajutades nupul ,,saada‘“ saadetakse need kliendile. Kui klient on
kiisimustele vastanud, jatkub stsenaarium punkti 2 juures nii, nagu
peastsenaarium ette néeb.

Tulemus

Arisuhte alustamise lubatavus on tuvastatud ja kliendile vastav info
edastatud.

5.3 Mittefunktsionaalsed nduded

Jargmiseks esitab autor kavandatava lahenduse mittefunktsionaalsed nduded. Lisaks

MoSCoW alusel prioriseerimisele on mittefunktsionaalsed nduded klassifitseeritud

FURPS+ meetodi kohaselt, jagunedes kasutatavuse, tookindluse, joudluse, toe ja

turvalisuse (+) alasteks noueteks. MOistliku arendusmahu sdilitamiseks on autor

kaardistanud ,,M* ja ,,S* prioriteetsusega mittefunktsionaalsed nouded.

Kokku koondati, kategoriseeriti ja prioriseeriti 30 ,,M“ ja ,,S“ prioriteetsusega
mittefunktsionaalset nduet (Tabelid 12-16).
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Tabel 12. Kavandatava stisteemi kasutatavusega seotud mittefunktsionaalsed nduded (autori koostatud)

Noude Kirjeldus Prioriteetsus
ID
Kasutatavus

NFRU 1 | Sisteem peab olema ligipaésetav kdigi levinud veebibrauserite | M
(Chrome, Edge, Safari, Firefox, Internet Explorer) abil.

NFRU 2 | Sisteemi peab olema vdimalik kasutada eesti, vene ja inglise M
keeles.

NFRU 3 | Sisteem peab kasutajate tegevused logima. M

NFRU 4 | Sisteemi kasutajaliides peab olema intuitiivne, sh nupud, S

pealkirjad ja veateated tavakasutajale arusaadavad.

NFRU 5 | Kliendiandmete otsing peab kuvama tulemusi alates kolme S
tdhemargi sisestamisest.

NFRU 6 | Siisteem peab andma kasutajale igas protsessi etapis abiinfot. S

NFRU 7 | Kasutajad peavad saama tutvuda asjakohase juriidilise M
dokumentatsiooniga (andmekaitse- ja kasutustingimused) ning
korduma kippuvate kusimuste ja vastustega.

NFRU 8 | Siisteemi kasutamisega kaasnev andmet6étlus peab olema M
kooskdlas isikuandmete kaitse tldmaaruse nGuetega

NFRU 9 | Siisteem peab kasutajate tegevused automaatselt salvestama M
(mitte vajama iga lahtri tiitmise jérel eraldi ,,salvesta® nupu
vajutamist).

NFRU Susteem peab voimaldama kliendil pérast esmakordset S
10 autentimist kasutada jargnevateks autentimisteks nii ID-kaardi,
mobiil-1D, Smart-1D kui kasutajanimi/parool
autentimismeetodeid

Tabel 13. Kavandatava ststeemi tookindlusega seotud mittefunktsionaalsed nduded (autori koostatud)

Tookindlus

NFRR 1 | Sisteem peab olema kasutatav 98% ajast iga kalendriaasta M
véltel.

NFRR 2 | Ststeemi kdigi planeeritud katkestuste summaarne kestus M

kalendriaastas ei tohi Uletada 24 tundi.

NFRR 3 | Sisteemi iga Uksiku planeeritud katkestuse maksimaalne kestus | S
ei tohi tletada 1 tundi.

NFRR 4 | Sisteemi kdigi planeerimata katkestuste summaarne kestus M
kalendriaastas ei tohi uletada 24 tundi.
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NFRR 5 | Ststeemi planeeritud katkestused ei tohi toimuda vahemikus kl | S
09:00-17:00

Tabel 14. Kavandatava stisteemi jdudlusega seotud mittefunktsionaalsed nduded (autori koostatud)

Joudlus

NFRP 1 | Sisteem peab suutma teenindada samaaegselt vahemalt 100 M
kasutajat.

NFRP 2 | Iga slsteemi vaheleht peab avanema 2 sekundi jooksul. S

NFRP 3 | Sisteem peab reageerima kasutaja valikutele 0,5 sekundi S
jooksul.

NFRP 4 | Sisteem peab vdimaldama kliendil laadida tles kuni 50MB S
mahuga faile (iga tiksiku faili kohta).

NFRP 5 | Siisteem peab vdimaldama kliendil laadida (les faile S
kogumahuga kuni 500MB.

Tabel 15. Kavandatava susteemi toega seotud mittefunktsionaalsed nduded (autori koostatud)

Tugi

NFRS 1 | Sisteemi tarnija poolne klienditugi peab olema saadaval igal M
to6paeval vahemikus ki 09:00-17:00.

NFRS 2 | Sisteemi dokumentatsioon peab olema eesti- ja ingliskeelne. M

NFRS 3 | Siisteemi logid peavad olema eesti- vdi ingliskeelsed. M

NFRS 4 | Ststeemi peab olema vdimalik liidestada véliste siisteemidega M
(sh AB CRM-i ja nii RIS kui muude andmekogudega).

NFRS 5 | Sisteemi komponendid peavad olema vajadusel (nt M
regulatiivsete muudatuste korral) hélpsasti ajakohastatavad.

Tabel 16. Kavandatava susteemi turvalisusega seotud mittefunktsionaalsed nduded (autori koostatud)

Turvalisus

NFRO 1 | Sisteem peab automaatselt 1x 66péevas koiki salvestatud M
andmeid varundama.

NFRO 2 | Siisteemile peab olema koostatud ja regulaarselt uuendatud M
andmekaitsealane mdjuanalids.

NFRO 3 | Siisteemile peab olema koostatud ja regulaarselt uuendatud M
kiberturvalisuse riskianal(s.

NFRO 4 | Sisteem peab vBimaldama kliendiandmetele ligipaasu ainult M
vastavate kasutajadigustega isikutele (konkreetne advokaat,
administraator, klient).
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NFRO 5 | Andmete tervikluse, kdideldavuse ja/v8i konfidentsiaalsusega M
seotud intsidentide tuvastamiseks tuleb viia labi regulaarset
andmeseiret ning koik seiretulemused tuleb logida.

5.4 Isikuandmete todtlemisega seotud nduded

Mittefunktsionaalsete nGuete kaardistamise juures ei tohi jatta tahelepanuta sedagi, et
kdik isikuandmetega tehtavad toimingud kujutavad endast isikuandmete Kkaitse
ildmaaruse (IKUM) tahenduses isikuandmete toétlemist. Kavandatava siisteemi puhul
toddeldakse isikuandmeid seejuures intensiivselt, hdlmates muuhulgas teatud juhtudel
isikute vara paritolu ja isegi lahisugulaste isikuandmeid. Isikuandmete to6tlemiseks peab
alati olema &iguslik alus ja tootlemine peab alati vastama IKUM-s sitestatud

pohimaotetele [37].

AML/CFT hoolsusmeetmete kohaldamisel ja sellega vahetult seotud tegevuste puhul
seisneb isikuandmete tootlemise Giguslik alus IKUM artikli 6 16ike 1 punktis ¢
(isikuandmete tootlemine on vajalik vastutaval tootlejal RahaPTS kohaselt lasuva
juriidilise kohustuse taitmiseks). IKUM srtiklis 5 sisalduvad andmetoétluspdhimdtted
kujutavad endast aga sisuliselt samuti mittefunktsionaalseid ndudeid:

= seaduslikkuse, 0Gigluse ja labipaistvuse pdhimdte — sisteemi abil toimiv
andmetdotlus peab olema seaduslik (toimuma seaduses satestatud eesmargil ja
alustel) andmesubjekti jaoks véimalikult arusaadav ning l&bipaistev;

= eesmargi piirang — sisteemi kaudu kogutud isikuandmeid ei tohi kasutada
muudel (naiteks turunduslikel) eesmarkidel,

= minimaalse andmetdotluse pdhimdte — toddelda vBib Gksnes isikuandmeid, mis
on vajalikud ja asjakohased legitiimse eesmargi saavutamiseks ehk AML/CFT
hoolsusmeetmete kohaldamiseks;

= andmete digsuse pGhimdte — stisteemis olevate andmete kvaliteet ja ajakohasus
peab olema tagatud, seda on vdimalik realiseerida eeskétt regulaarse
ajakohastamise (&risuhte seire) teel,

= sdilitamise piirang —stisteemis olevaid andmeid vdib séilitada seadusest tuleneva
téhtaja véltel (reeglina 5 aastat);

= usaldusvéaarsuse ja konfidentsiaalsuse pdhimate — susteemis olevaid andmeid

ei tohi ilma seadusliku aluseta jagada kolmandate osapooltega;
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6  Siisteemi arhitektuur ja disain

Ké&esolevas peatukis esitab autor kavandatava slisteemi arhitektuuri ja disaini visiooni.

Selleks koostab autor stisteemi &riinfo mudeli ja komponentdiagrammi koos neile

vastavate semantikatabelitega. Samuti esitab autor valitud ekraanivaadete kujul stisteemi

prototulbi.

6.1 Ariinfo mudel

Klassidiagrammi kujul koostatud &riinfomudel visualiseerib kéaesoleva magistritdo

alapeatiikis 4.12. esitatud d&rireeglite toimimist ja omavahelisi seoseid. Uhtlasi on

ariinfomudelile lisatud olemite peamised atribuudid ning koostatud mudelil esitatut

tdpsustav semantikatabel.

Ariinfo mudelil esitatud olemite semantikast annab lilevaate tabel 17.

Tabel 17. Ariinfo mudeli semantika (autori koostatud)

Tahis

Semantika

Advokaat

Potentsiaalse kliendisuhte eest vastutav advokaadibiroo tootaja, kes
kliendi suhtes hoolsusmeetmeid kohaldab.

Fads. isik klient

Fldsilisest isikust klient, kes soovib advokaadibiiroo teenuseid
kasutada.

Paring Teabe automatiseeritud kiisimine mitmesugustest vélistest
andmebaasidest

Jur. isik klient Juriidilisest isikust klient, kes soovib advokaadibiroo teenuseid
kasutada.

Kliendiprofiil Loodava stisteemi kasutajakonto, mille advokaat kliendile loob, kui
tema andmed loodavasse slisteemi sisestab.

Klient Fausiline voi juriidiline isik, kes soovib advokaadibiroo teenuseid
kasutada. Kliendiga voib juba &risuhe alustatud (olemasolev klient) voi
ei ole seda veel tehtud (uus klient).

Kusimustik Kliendilt Gtluspdhiste, taustakontrolliks vajalike andmete kogumiseks

mdeldud kusimustik, mille advokaat genereerib selleks, et tuvastada
kliendi suhtes kohalduvad hoolsusmeetmed ning koguda nende
kohaldamiseks algandmeid.

81




Ldpptulemus

Hoolsusmeetmete kohaldamise protsessi labimise 18pul genereeritav
tulemus, mis sisaldab valgusfooripdhimdttel soovitust drisuhte
alustamise vOi jatkamise osas ning riskiastet.

Meeldetuletus

Susteemi poolt genereeritav meenutus ehk teade, mis informeerib
advokaati naiteks asjaolust, et konkreetse kliendi puhul on saabunud
aeg temaga seotud andmeid uuendada ehk &risuhte seiret teostada

Raport

Advokaadi poolt genereeritud dokument, mis annab Ulevaate iihe voi
mitme kliendiga seotud taustakontrolli tulemustest, riskiteguritest ja
trendidest vaadeldaval ajaperioodil.

Ariinfo mudel on esitatud poordel, joonisel 19.
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Joonis 19. Ariinfo mudel (autori koostatud)
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6.2 Kavandatava stisteemi komponentdiagramm

Jargnevalt esitab autor kavandatava sisteemi komponentdiagrammi (joonis 20).
Diagrammil kujutatakse AML/CFT susteemi kihte ja komponente ning nii nende

omavabhelist kui valiste komponentidega toimuvat andmevahetust. Rohelise vérviga on

diagrammil toodud stisteemisisesed ning halli varviga stisteemivélised komponendid.

Komponentdiagrammil esitatud olemite semantikast annab Ulevaate tabel 18.

Tabel 18. Komponentdiagrammi semantika (autori koostatud)

Tahis

Semantika

Esitluskiht

Koosneb advokaadi, kliendi ja administraatori kasutajaliidestest, mille
kaudu on neil vdimalik stisteemi funktsionaalsusi kasutada

Rakenduskiht

koosneb komponentidest, mis realiseerivad stisteemi peamisi
funktsionaalsusi. Vastavateks komponentideks on raportite halduse,
kasutajate halduse, hoolsusmeetmete halduse, RAB teavituste halduse
ja tulemuste halduse komponendid

Andmekiht

Koosneb andmebaasidest, milles hoitakse siisteemi toimimiseks
vajalikke andmeid

Advokaadibiiroo
CRM

Advokaadibiroo kliendihaldustarkvara, mis stisteemiga liidestatud on.
CRM-st péritakse sinna sisestatud klientide andmed.

RIS andmekogud

Riigi infosusteemi kuuluvad andmekogud, millesse tehakse AML/CFT
susteemi kaudu kliendi kohta paringuid

Muud valised
andmekogud

Muud andmekogud, millesse stisteemi abil hoolsusmeetmete
kohaldamise eesmaérgil kliendi kohta péringuid tehakse.

E-maili server

Advokaadibiiroo meiliserver, mille kaudu saadetakse kliendile mh
teavitus, et tema jaoks on koostatud hoolsusmeetmete kisimustik;

Autentimine

Koosneb valistest autentimisv@imalustest (ID-kaart, Smart-1D, M-1D ja
biomeetriline isikutuvastuse teenus) ning kasutajatunnuse ja parooli
ning 2FA pdohisest autentimiskomponendist

x-tee turvaserver

Liides, mis on vajalik RIS andmekogudest kliendi kohta andmete
parimiseks

API gateway

Komponentide vahelist andmevahetust vdimaldav liides

Kavandatava stisteemi komponentdiagramm on esitatud joonisel 20.
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Joonis 20. Kavandatava susteemi komponentdiagramm (autori koostatud)



6.3 Prototlup ja ekraanivaated

Kéesolevas peatiikis esitab autor ekraanivaadete kujul prototidibi, mis illustreerib
osaliselt nii advokaadi kui ka kliendi vaateid siisteemi kasutajaliidesele. Kuna stisteem on
mdeldud kasutamiseks arvutivaates, on ka ekraanivaated esitatud nn desktop-vaates, mitte

naiteks mobiilvaates.

Autor koostas prototiibina jargmised ekraanivaated:

autentimata kasutaja maandumisleht;

= autentimise vaade;

= advokaadi to6laud;

= kliendi andmete laadimise vaade;

= jaakriski ja arisuhte alustamise otsustamise vaade;

= hoolsusmeetmete kiisimustiku taitmise vaade.

Iga ekraanivaate all on tapsemalt kirjeldatud ka sellel ndhtuvaid funktsionaalsusi ning
selgitatud, missuguses to-be protsessi etapis vastavat ekraanivaadet kuvatakse.
Illustratiivsuse huvides on lahendusele antudajutine, nn placeholder nimetus ,,AML
Guard®.

Nii advokaadi kui kliendi vaatest on esimene, autentimata kujul esitatav maandumisleht
samasugune ja sisaldab lahenduse kohta tutvustavat infot. Kui kasutaja on ennast
autentinud, kuvatakse talle juba tema rollist soltuvalt (klient v6i advokaat)

personaliseeritud tdolaud.

Slsteem jargib veebilehe avanemisel keelesétete valimisel vaikimisi kasutaja IP-aadressi
pdhjal tuvastatud asukohta. Kuna lahendus luuakse esialgu eesti- ja ingliskeelsena,
avaneb lehekdilg juhul, kui kasutaja IP-aadress asub Eestis, eestikeelsena ning muul juhul
ingliskeelsena. Kasutatavat keelt on voimalik maabumislehel koheselt muuta, klikkides
selleks lipuikoonil. Samuti on vGimalik teenuse olemuse, toimimise ja korduma kippuvate

kiisimuste kohta tdiendavat informatsiooni lugeda, klikkides nupul ,,Abiinfo*.

Joonisel 21 (p6drdel) on kujutatud autentimata kasutaja maandumisleht.
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AML —
Guard gl SIsse

Esileht Abiinfo

Tere tulemast!

AML Guard on rahapesu ja terrorismi rahastamise
tokestamisega seotud hoolsusmeetmete kohaldamiseks
moeldud teenus.

Rahapesu ja terrorismi rahastamise tokestamine aitab tagada
nii teenusepakkujate kui nende klientide jaoks turvalisema ja
efektiivsema majanduskeskkonna

Alustamiseks vajutage nupul  Logi sisse

Joonis 21. Autentimata kasutaja ekraanivaade (autori koostatud)

Autentimine toimub advokaadi jaoks esmakordselt kas mobiil-ID, Smart-1D, 1D-kaardi,
biomeetrilise isikutuvastuse voi kasutajatunnuse ning parooli abil. Advokaadi jaoks
stisteem korduvatel sisselogimistel meetodite osas erisusi ei loo, kill aga vdimaldab
stisteem pusikipsiste abil advokaadi sessiooni meeles pidada selliselt, et autentimine ei

oleks igakordselt vajalik.

Kliendi vaates toimub autentimine esimesel korral kohustuslikult biomeetrilise
isikutuvastuse teel ning nagu drianaltlsi to-be osas kirjeldatud, on kliendil véimalik
satestada jargnevateks sessioonideks kasutajanimi ja parool. Samuti saab klient, juhul kui
ta omab ID-kaarti (sh e-residendi digi-ID’d), mobiil-ID’d v6i Smart-ID’d) pérast esimest
autentimiskorda ka nende kdrgetasemeliste e-1D vahendite abil stisteemi sisse logida.

Kasutaja autentimise vaade on esitatud joonisel 22 (poordel).
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AML
Guard

Esileht Abiinfo

Logi sisse

Vali sisenemiseks sobiv lahendus

Esmakordseks autentimiseks on vajalik biomeetriline isikutuvastus

Mobiil-ID Smart-1D Biomeetria ID-kaart Kasutajatunnus
TELEFON

372 5271900

Sisene

Joonis 22. Kasutaja autentimise vaade (autori koostatud)

Kui advokaat on siisteemi sisse loginud, avaneb talle advokaadi to6laud. Advokaadi
t06laua pohiosa moodustavad teavitused, mis annavad advokaadile tilevaate tema poolt
alustatud AML/CFT hoolsusmeetmete kohaldamise protsesside staatusest ja nupp

,Kontrolli“, mis vodimaldab alustada uut hoolsusmeetmete kohaldamise protsessi.

AML
Guard o A Sten Tikerpe «

Tadlaud Raportid Abiinfo

Toolaud Kontrolli
Klient Viimane uuendus Staatus
Kliendi nimi 1 21.10.22 1518 Kontroll labitud - OK
Kliendi nimi 2 21.10.22 14:26 Kontroll labitud - OK
Kliendi nimi 3 20.10.22 1211 Kliendisuhte alustamine keelatud
Kliendi nimi 4 20.10.22 11113 Kliendisuhte alustamine kealatud
Kliendi nimi 5 18.10.22 16:56 I Tdiendavad kliendi dokumendid laetud
Kliendi nimi 6 17.10.22 10:18 Taiendavate dokumentide ootel
Kliendi nimi 7 17.10.22 0912 Kontroll labitud - QK
R Kiriat loha 1-B knkku 36 kiriat 1 knkko B lshta o s

Joonis 23. Advokaadi td6laud (autori koostatud).
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Navigatsiooniribal leidub ka nupp ,,Raportid®, mis voimaldab advokaadil nii liksikute

klientide kohta kui ka valitava ajavahemiku pdhiselt agrereeritud raporteid genereerida.

Autor koostas ekraanivaate ka advokaadi poolt kliendi andmete sisestamise vaatele,
illustreerimaks vBimalust vastavad andmed advokaadibiiroo CRM’st laadida. Nimelt on
sisuliste kliendipddrdumiste (sh poordujate andmete ja asjaolude) CRM’s registreerimine
AB-s levinud ja juurdunud praktika, mistottu tuleb véltida andmete kahekordset
sisestamist ja voimalusel need otse CRM’st loodavasse siisteemi importida. Kui see
mistahes pohjusel voimalik ei ole (nditeks ei ole vastav CRM’i integratsioon mdnes

biroos valja arendatud), on véimalik Kliendi andmed siiski ka kasitsi lisada.

Kliendi andmete laadimise vaade on esitatud joonisel 24.

AML
Guard A StenTikerpe v

Todlaud Raportid Abiinfo

Kisimustiku koostamine

o Kliendi valik

Kliendi valik

Sizestan kliendi andmead kasitsi

@ Laen kliendi andmed CRM'ist

Kliendi andmete laadimine CRMist

Sizesta kliendi andmed kisitsi

Edasi

Joonis 24. Kliendi andmete laadimise meetodid (autori koostatud)

Jargmiseks esitab autor hoolsusmeetmete kohaldamisele vahetult jargneva ehk jaakriski

ja érisuhte alustamise vaate. Selles vaates kuvatakse advokaadile kliendi pdhiandmed,

riske korgendavad ja leevendavad asjaolud (nende olemasolul) ning &risuhte seire

sagedus ehk ajaperiood, mille méddumisel nduab slisteem regulaarselt kliendiga seotud

andmete ajakohastamist ja AML/CFT hoolsusmeetmete uuesti kohaldamist. Uhtlasi
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kuvatakse selles vaates advokaadile kliendi ja&kriski skoor 10-palli skaalal ning sellele
vastav, valgusfooripdhimdttel loodud visuaal, mis ilmestab drisuhte alustamise
lubatavust. Selle juures leidub ka nupp ,,koosta tdiendavad kisimused*, mille abil on
advokaadil vdimalik kliendilt tdiendavaid selgitusi voi teatud asjaolusid tGendavaid
materjale kisida. Lehekiilje allosas leiduvad nupud ,,positiivne otsus“ ja ,,negatiivne
otsus®, mille vajutamine 16petab AML/CFT hoolsusmeetmete kohaldamise protsessi ja
saadab kliendile e-posti teel vastava sisuga teavituse — olenevalt sellest, kummal nupul

advokaat vajutas.

Jaakriski ja arisuhte alustamise vaade on esitatud joonisel 25.

AML
Guard A StenTikerpe ~

Tadlaud Raportid Abiinfo

Jaakrisk ja arisuhte alustamine

Klient

Kliendi nimetus
I I nil u Jadkrisk: 2/10

Kliendi esindaja nimi
Riske korgendavad asjaolud

Kliendi esindaja on RIIKLIKU TAUSTAGA ISIK

Riske leevendavad asjaolud }
KONTROLL LABITUD - OK
Klient on EL-s asutatud avalik-6iguslik juriidiline isik

Arisuhte seire sagedus Koosta tiiendavad kilsimused

2 aastat

NEGATIIVME OTSUS POSITIVNE OTSUS

Joonis 25. Jaékriski ja &risuhte alustamise vaade (autori koostatud)

Viimaks esitab autor ekraanivaate kliendi poolt hoolsusmeetmete kiisimustiku taitmisest.
Vastavalt kavandatavale driprotsessile jouab klient sellesse vaatesse pérast seda, kui
advokaat on loonud talle stisteemis kliendiprofiili ning genereerinud kisimustiku. Selle
kohta saabub kliendile e-posti aadressile teavitus, klient logib slisteemi sisse ning saab
asuda hoolsusmeetmete kisimustikku taitma. Kusimustik on interaktiivne, mis tdhendab,

et see arvestab kliendi sisendiga — nditeks juhul, kui klient margiks allpool joonisel 26
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nahtuval ekraanivaatel, et tema ei ole tegelikult ettevotte UBO, avaneksid seejarel lahtrid,
kuhu Klient peaks vastavad andmed sisestama. Kulsimustik on kasutajasdbralikkuse
huvides jagatud nelja temaatilisse etappi, alustades kdige Gldisematest kiisimustest ja
I6petades spetsiifilisematega. Temaatilisi plokke eraldab teineteisest nupp ,,edasi, mida
vajutades klient jargmise ploki juurde liigub. Sellele vaatamata salvestab siisteem koik
sisestused, mida klient hoolsusmeetmete kusimustikus teeb. Teisisonu ei esine

andmekadu isegi juhul, kui klient ei ole veel joudnud vajutada ,,edasi*, kuid tema sessioon

mistahes pohjusel (nditeks internetitihenduse probleemid, arvuti aku tiihjenemine jms)
katkeb.

AML
Gua rd A KiiendiNimi v

Esileht Abiinfo S

Hoolsusmeetmete kisimustik

o Etapp 1

Etapp 1

Ei
@ Jah

Edasi

Joonis 26. Hoolsusmeetmete kiisimustiku tditmise vaade (autori koostatud)
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7 Kokkuvote ja jareldused

Ké&esolevas magistritoés analulsis autor advokaatidel lasuvat AML/CFT
hoolsusmeetmete kohaldamise kohustust ja protsessi, mida tdna rakendatakse Eesti
advokaadiblroodes valdavalt kasitsi. Magistritd6 eesmargiks oli koostada ihe kujundliku
keskmise suurusega Eesti advokaadibiroo néitel ari- ja sisteemianaliiiis, millega
kaardistatakse olemasoleval kujul AML/CFT hoolsusmeetmete kohaldamise protsess,
tuvastatakse selles esinevad kitsaskohad, esitatakse vastavad parendusettepanekud ja
koostatakse kavandatava parendatud protsessi ja seda realiseeriva infosisteemi

kontseptsioon.

Olemasoleval kujul seonduvad AML/CFT hoolsusmeetmete kohaldamise protsessi
peamised negatiivsed omadused ajalise ebaefektiivsusega, teatavas mahus
hoolsusmeetmete kohaldamise voimaliku sisulise ja kvalitatiivse varieeruvusega ning
halvenenud kasutajakogemusega. Magistrito0 autor tuvastas tanases protsessis mitmeid
parendusvdimalusi, mis vdimaldaksid kdnealused negatiivsed mdjud olulises mahus voi
taielikult korvaldada ning mis laiemalt panustaksid ka vaadeldava advokaadibiiroo

strateegiliste eesmarkide saavutamisse.
Eesmargi saavutamiseks l&biti magistritdds jargmised anallisietapid:

= anallusiti  driarhitektuuri  ja  strateegilisi  eesmarke, sh  visandati
motivatsioonimudel, olulised vaartusvood, vdimekused ja parendusvajadused;

= kaardistati huvitatud osapooled;

= anallisiti as-is ariprotsesse, tuvastati kitsaskohad ja tehti parendusettepanekud;

= koostati kavandatava lahenduse KPI-raamistik;

= anti Glevaade analoogsetest lahendustest ja nende potentsiaalsest rakendatavusest;

= modelleeriti kavandatavad, parandusettepanekuid sisaldavad ariprotsessid;

= kaardistati arinduded ja -reeglid,;

= koostati probleemi ja kavandatava lahenduse lean-16uend,;

= kaardistati kavandatava stisteemi funktsionaalsed ja mittefunktsionaalsed néuded;

= Kkoostati valik kavandatava siisteemi arhitektuurimudeleid ja protottp.
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Magistritoos labitud analtiisi tulemusel selgus, et kavandatava susteemi kasutuselevott
omab potentsiaali kdigi tdnases olukorras tuvastatud kitsaskohtade lahendamiseks.
Teisisdnu loob see vdimaluse luua AML/CFT hoolsusmeetmete kohaldamise protsessile
selge ajaline raam ja mdddetavus ning tdnast andmete kogumisele ja paringutele kuluvat
aega vadhendada. Samuti looks see eeldused kdigi advokaatide 10ikes protsessi
uhtlustamiseks ja seelébi whtlaselt kdrge kvaliteedi tagamiseks ning drisuhete
seirekohustuse regulaarseks tditmiseks. Slsteem vdimaldab véhendada advokaatide
manuaalseid tdodlesandeid ja voimaldab esialgsel hinnangul igakordselt AML/CFT
hoolsusmeetmete rakendamisel sadsta andmete kogumise ja sustematiseerimise arvelt
vahemalt 2 to6tundi. Untlasi parandaks kavandatav siisteem oluliselt nii advokaadi kui
kliendi kasutajakogemust, kuivord koérvaldaks kliendisuhte loomise esmastes etappides
keskse platvormina vajaduse erinevate kommunikatsioonikanalite korduvaks

kasutamiseks.

Ulaltoodust tulenevalt teenib kavandatav suisteem vaadeldava advokaadibiiroo
strateegilisi eesmarke, kuivord: 1) vdimaldab parandada nii advokaatide kui Kklientide
rahulolu AML/CFT hoolsusmeetmete kohaldamise protsessiga; 2) vBimaldab md6ta
protsessiga kaasnevat ajakulu, sh joudeaega ja seda jark-jarguliselt véhendada; ning 3)
vOimaldab tdsta hoolsusmeetmete kohaldamise kvaliteeti 1&bi  protsesside
standardiseerimise. Lisaks eelnevale oleks kavandatav siisteem advokaatidele kasulik
isegi juhul, kui seadusjargsed AML/CFT hoolsusmeetmed ei kohaldu, kuivord
advokaadil lasub sellest sdltumata igakordne kohustus teha kindlaks kliendi
isikusamasus, esindusdigus ja UBO-d. Teisisonu saab kavandatav lahendus toimida
klientide on-boarding protsessi orgaanilise ja igakordselt rakendatava osana, mis toetaks
advokaate kdrgetasemelise hoolsuskohustuse taitmisel, mis neil kutsetegevuses labivalt

lasub.

Autori hinnangul on magistrito0 eesmérgid saavutatud. Jargmiste sammudena saab
magistritods sisalduvat dri- ja slsteemianalilisi kasutada alusmaterjalina nii
advokaadibiroode juhtkondade kui ka 6igustehnoloogia valdkonnas tegutsevate
ettevOtetega detailsemate l&birdékimiste alustamiseks. Magistritdos kasitletud probleem
on jatkuvalt aktuaalne ja kavandatud lahendus sihtgrupi esialgse tagasiside kohaselt
sobiv. Jargmiseks on v@imalik alustada tdid nii kavandatava susteemi tdpsema

arhitektuuri ja omaduste kui ka arenduse tiksikasjade, sh eelarveliste raamide seadmiseks.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Sten Tikerpe

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

»Rahapesu ja terrorismi rahastamise tbkestamise protsessi parendamine

advokaadibiiroos®, mille juhendaja on Tiit Vapper

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

04.01.2023

1 Lintlitsents ei kehti juurdepaasupiirangu kehtivuse ajal vastavalt lidpilase taotlusele 16putddle juurdepédsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli igus I8put6dd reprodutseerida tiksnes séilitamise eesmargil. Kui 18putéd on loonud kaks v6i enam isikut oma

tihise loomingulise tegevusega ning 18putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaaratud tahtajaks ndusolekut 18put6d

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Loppkasutajate intervjueerimisel kasutatud

kiisimustik

Ké&esolev kisimustik on koostatud kavandatava AML/CFT silsteemi |6ppkasutajate
intervjueerimiseks, et tdpsustada tdnase hoolsusmeetmete kohaldamise protsessi olemust
ning kaardistada selle peamised kitsaskohad. Intervjuud viidi labi poolstruktureeritud
kujul ehk lisaks allolevatele kiisimustele arutleti intervjuude kaigus ka tdiendavatel,

intervjueeritava vastustest tdusetunud teemadel.

1. Kas olete oma t66s kokku puutunud rahapesu ja terrorismi tbkestamise alaste
hoolsusmeetmete kohaldamise protsessiga (hoolsusmeetmete kohaldamise protsess)?

2. Kas rahapesu ja terrorismi tGkestamise alased nduded ja vastavad hoolsusmeetmed on
Teie hinnangul pigem lihtsad ja arusaadavad voi pigem komplitseeritud ja ntansirohke
slisteem?

3. Kas Teie buroos kasutatakse hoolsusmeetmete kohaldamise protsessi labiviimiseks
mdnda tarkvaralist lahendust v6i toimub see késitsi?

4. Mis on Teie hinnangul olemasoleval kujul hoolsusmeetmete kohaldamise protsessi
peamised valukohad?

5. Kui saaksite tanasel kujul toimuva protsessi juures ainult tht asjaolu muuta, siis mis
see oleks?

6. Kui palju aega votab tavaliselt hoolsusmeetmete kohaldamise protsessi kéigus vajalike
paringute ja otsingute tegemine?

7. Kui palju aega sooviksite sellele tegelikult kulutada?

8. Kuidas teete kindlaks, et jargite regulaarselt seadusest tuleneva arisuhte seire nduet?
9. Kas Teie arvates sellest midagi voita, kui hoolsusmeetmete kohaldamise protsess oleks
digitaliseeritud (eeldusel, et toimub téna kasitsi)?

10. Kas soovite antud temaatika kohta midagi tdiendavat mérkida?
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Lisa 3 — Funktsionaalsete nouete tiispikk loetelu

Noude
1D

Kirjeldus

Prioriteetsus

Advokaat

FR1

Mina advokaadina soovin siisteemile ligi pd&seda advokaadibiiroo
CRM-i kaudu, et ma ei peaks hoolsusmeetmete kohaldamiseks
tingimata eraldiseisvat rakendust avama.

FR 2

Mina advokaadina soovin, et saaksin kliendi andmeid uude
ststeemi otse CRM-st importida ja sinna eksportida, et ma ei
peaks juba olemasolevate andmete kahekordsele sisestamisele
aega kulutama.

FR3

Mina advokaadina soovin, et saaksin sisteemi abil nii uue kui
olemasoleva kliendi suhtes hoolsusmeetmeid kohaldada, et
veenduda sama stisteemi abil nii drisuhte alustamise kui jatkamise
vdimalikkuses.

FR 4

Mina advokaadina soovin, et slisteem salvestaks iga kliendi suhtes
kohaldatud hoolsusmeetmete tulemused kliendi profiili juurde, et
ma ei peaks andmeid kasitsi muus keskkonnas salvestama.

FRS

Mina advokaadina soovin, et slisteem tuvastaks automaatselt
kliendi esitatud andmete pohjal seadusjargsete hoolsusmeetmete
kohaldamise vajaduse, et ma ei peaks seda késitsi tegema.

FR 6

Mina advokaadina soovin, et slisteem tuvastaks automaatselt
kliendi riskiastme ja nbutava hoolsusmeetmete kohaldamise
intensiivsuse, et ma ei peaks hoolsusmeetmete kohaldamise

intensiivsust kasitsi analtlsima

FR7

Mina advokaadina soovin, et saaksin kliendile andmete
esitamiseks/vastamiseks tdhtaegu madrata, et vahendada protsessi
ajakulu.

FR 8

Mina advokaadina soovin, et siisteem suudaks teostada paringud
valistesse andmebaasidesse (sh olulistesse riigi infosusteemi
andmekogudesse), et saaksin usaldusvééarse taustakontrolli
tulemuse.

FR9

Mina advokaadina soovin, et saaksin saata kliendile otse siisteemi
kaudu teavituse ja kutse andmete sisestamiseks, et ma ei peaks
selleks kasitsi eraldiseisvat e-Kirja koostama.
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FR 10

Mina advokaadina soovin, et stisteem tuvastaks biomeetriliselt
kliendi isiku, et saaksin olla t@sikindlalt veendunud, et tegemist on
inimesega, keda ta vaidab end olevat.

FR 11

Mina advokaadina soovin, et slisteem hdivaks ja talletaks
automaatselt kliendi dokumendikoopia, et ma ei peaks seda eraldi
kiisima.

FR 12

Mina advokaadina soovin saada e-postile ja otse slisteemi
teavituse, kui klient on kisimustikule vastanud voi andmeid
uuendanud, et saaksin sellele kiiresti reageerida.

FR 13

Mina advokaadina soovin, et saaksin kliendi esitatud andmetega
(taidetud kisimustikuga) tutvuda, et tuvastada vdimalikke
vastuolusid kliendi poolt varasemalt véljendatuga.

FR 14

Mina advokaadina soovin, et saaksin kliendi esitatud andmete
pdhjal tema riskiastme ja hoolsusmeetmete kohaldamise
tulemuste kohta raporteid genereerida, et kusitavustele juhtkonnas
tahelepanu pdorata.

FR 15

Mina advokaadina soovin, et saaksin teatud ajaperioodi jooksul
kohaldatud hoolsusmeetmete kohta statistilisi raporteid
genereerida, et kliendiportfelliga seotud riskitrende analliisida.

FR 16

Mina advokaadina soovin, et saaksin otse siisteemi kaudu
rahapesu vdi terrorismi rahastamise kahtluse korral info RAB-le
esitada, et vastav info jouaks kiiresti vastutavate isikuteni.

FR 17

Mina advokaadina soovin, et siisteem kuvaks mulle Kliendi kohta
tehtud péringute tulemused, et saaksin veenduda nende kooskdlas
kliendi poolt varasemalt véljendatuga.

FR 18

Mina advokaadina soovin, et stisteem annaks mulle teada, kui
kliendi kohta ei leitud ammendavat infot, et mul oleks voimalik
taiendavaid andmeid kisida.

FR 19

Mina advokaadina soovin, et véimalikud tdiendavad kiisimused
saadetaks otse susteemist kliendi e-posti aadressile.

FR 20

Mina advokaadina soovin, et slisteem genereeriks valgusfoori
pohimaottel jaakriski skoori ja soovituse, et saaksin sujuvalt
otsustada kliendisuhte alustamise véimalikkuse ja/v0i tdiendava
info parimise vajaduse Ule.

FR 21

Mina advokaadina soovin, et kliendisuhte alustamise otsuse korral
saadaks suisteem kliendi e-postile automaatselt teavituse, et ma ei
peaks selleks eraldi e-kirja koostama.

Klient

FR 22

Mina kliendina soovin, et saaksin esmakordseks autentimiseks
kasutada erinevate riikide poolt vélja antud isikut tdendavaid
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dokumente ja reisidokumente, et kiiresti ja sujuvalt isikusamasus
tuvastada.

FR 23

Mina kliendina soovin, et kdigil jargnevatel sisselogimiskordadel
saaksin ma sisse logida ilma biomeetrilist autentimist kasutamata,
et sdésta aega ja et mul ei peaks igal korral dokument kdepérast
olema.

FR 24

Mina kliendina soovin, et saaksin siisteemi sisse logida minu e-
postile saabuva turvalise otselingi kaudu, et ma ei peaks kulutama
aega brauseri kaudu digesse keskkonda navigeerimisele.

FR 25

Mina kliendina soovin, et saaksin kik andmed esitada ja
vajalikud dokumendid Ules laadida otse susteemis, et ma ei peaks
neid eraldi e-posti teel saatma.

FR 26

Mina kliendina soovin, et saaksin taustakontrolli kiisimustiku
taitmise kdigus kasutada maksimaalselt filtreeritavaid valikuid, et
mitte vabatekstivaljadele aega kulutada.

FR 27

Mina kliendina soovin saada e-postile teavituse, kui
hoolsusmeetmete kohaldamise protsess on tulemuseni jéudnud
vBi on vajalikud minupoolsed lisategevused.

FR 28

Mina kliendina soovin, et saaksin stisteemi kaudu advokaadi
maéaratud tahtaegadele pikendust kiisida, et vajalikke andmeid
koguda ja kontrollida.

FR 29

Mina kliendina soovin, et saaksin enne andmete advokaadile
saatmist need eelvaates Ule vaadata, et veenduda k@igi sisestatud
andmete ammendavuses ja digsuses.

FR 30

Mina kliendina soovin saada labitud protsessi ja stisteemi kohta
advokaadile anoniilimset tagasisidet jatta.
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