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LUHENDID
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SISSEJUHATUS

Maailmakogemus nditab, et riigi sekkumine isikuandmetesse toimub aktiivselt ja Eesti Vabariik
pole selles mottes erand. Uute tehnoloogiate aktiivne areng toob kaasa uued véljakutsed
andmekaitsesiisteemile kogu maailmas ja ka Eesti Vabariigis. Jélgimine on tdnapdeva maailmas
levinud ja aktuaalne nédhtus. Tehnoloogiat rakendatakse tihti tihiskonna jéilgimiseks ja
kontrollimiseks. Fiiiisiliste isikute kui andmesubjektide isikuandmete kogumist ja to6tlemist

jalgimise méttes kasutatakse iihiskonna mdjutamiseks.*

Uhelt poolt peab riik arendama uusi lahendusi ja integreeruma andmesubjektide isikuandmete
kogumise ja to6tlemise osas ning tagama fiilisiliste isikute kui andmesubjektide turvalisuse ja
aktsepteerima turvariske. Teiselt poolt on riigil vaja andmesubjektide huvidega arvestada. Selles
kontekstis tekib oluline uurimisprobleem, mis puudutab avaliku huvi ja fiiisiliste isikute kui
andmesubjektide privaatsuse piire. Fiiiisiliste isikute kui andmesubjektide privaatsusdiguse kaitse
on kogu maailmas oluline teema, kuna privaatsusdigus puudutab fiitisilise isiku eraelu austamist

ja puutumatust.

Kéesoleva magistritoo teema on aktuaalne. Teema valiku tiheks pohjenduseks on eraellu riive
proportsionaalsuse uurimine fiilisiliste isikute kui andmesubjektide isikuandmete kogumise ja
tootlemise protsessis. Selles kontekstis on oluliseks aspektiks sekkumiste erandid. Kuna riigi
julgeoleku, majanduse ja tervisekaitse kiisimuste lahendamine puudutab fiilisiliste isikute kui
andmesubjektide isikuandmete kogumist ja to6tlemist, vadrivad sekkumiste proportsionaalsuse
kriteeriumid, sealhulgas see, millistel juhtudel piiratakse fiiiisilise isiku kui andmesubjekti
osalust isikuandmete kogumise ja to6tlemise protsessis, nendes valdkondades analiilisimist.
Magistritoo teema valiku teiseks pohjenduseks on fiiiisilise isiku kui andmesubjekti osalemise
vOimaluste viljaselgitamine andmete kogumise ja todtlemise protsessis.

Liiga kiire tehnoloogiliste lahenduste arendamisega kaasneb fiiiisiliste isikute kui
andmesubjektide andmete turvalisuse norgestamine, mis toob kaasa isikuandmetesse sekkumise
kolmandate isikute poolt. T66 keskendub fiilisilise isiku kui andmesubjekti osaluse
suurendamisele isikuandmete kogumise ja t66tlemise protsessis, sealhulgas fiitisilise isiku kui
andmesubjekti privaatsusdiguse kaitsele Euroopa Liidu 0iguses, eriti Euroopa Liidu

andmekaitsereformi raames.

! Kergandberg, E. (2005). Natuke privaatsusest ja mdnevdrra enam selle jilitustegevuslikust riivest isikuandmeid
tootleva Eesti avaliku voimu poolt. — Juridica. Nr.8, Ik 547.
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Magistritod eesméargiks on uurida, kuidas ja milliste kriteeriumide alusel saab riik fiiiisilise isiku
kui andmesubjekti osalust isikuandmete kogumisel ja to6tlemisel piirata ning kuidas seaduslik
regulatsioon sellisel juhul isikuandmeid kaitseb, ning analiiiisida iiksikisiku kui andmesubjekti ja

teiste isikute kui andmesubjektide diguste tasakaalu isikuandmete kogumisel ja to6tlemisel.

Magistrit6os otsin vastuseid jargnevale uurimiskiisimusele: kas Euroopa Liidu digus vdimaldab
suurendada fiitisilise isiku kui andmesubjekti osalust isikuandmete kogumise ja todtlemise
protsessis, rohudes Euroopa Parlamendi ja Noukogu maérusele (EL) 2016/679 fiitisiliste isikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU
kehtetuks tunnistamise kohta (isikuandmete kaitse iildméirus)® ning Euroopa Parlamendi ja
Noukogu direktiivile (EL) 2016/680, mis kaisitleb fiitisiliste isikute kaitset scoses piddevates
asutustes isikuandmete to6tlemisega siilitegude tdkestamise, uurimise, avastamise ja nende eest
vastutusele votmise vOi kriminaalkaristuste tiitmisele pdoramise eesmargil ning selliste andmete

vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK?3.

Magistritoo hiipoteesiks on, et fiilisilise isiku kui andmesubjekti osaluse suurendamisel ei tohi

rikkuda teiste fiiiisilise isikute kui andmesubjektide digusi.

Uurimismeetodiks on Euroopa Liidu diguse vordlev analiilis, kasutades eelkdige kvalitatiivset
uurimismeetodit, sealhulgas kirjanduse ja Oigusallikate pohjalikku analiiiisi, selgitamaks vilja,
kas Euroopa Liidu digust kasutades on vdimalik suurendada fiiiisilise isiku kui andmesubjekti
kaasamist andmete kogumise protsessi.

Magistritod sisuline osa koosneb kolmest peatiikist, sealhulgas keskendub t60 esimene osa
privaatsusdigusele ja andmekaitsele majandusliku heaolu tagamise mottes, rdhudes maérusele
(EL) 2016/679 ning julgeoleku tagamise mdttes, rohudes direktiivile (EL) 2016/680,
teine osa keskendub avaliku huvi maistele ja andmekaitsele ning kolmas osa keskendub fiiiisilise
isiku kui andmesubjekti osaluse suurendamise voimalustele isikuandmete kogumise ja to6tlemise

protsessis maaruse (EL) 2016/679 kontekstis.

2 Buroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016.

% Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmargil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016.
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1. PRIVAATSUSOIGUS JA ANDMEKAITSE

Tehnoloogiliste lahenduste arendamine toob kaasa privaatsusdiguse raskendamist PS jargimise
kontekstis, sealhulgas kaasneb andmesubjektide pohidiguste riive intensiivse massilise
pealtkuulamisega.*

Oluline on dra mirkida vdoimude aktiivsuse tdstmine isikuandmete kogumisel ja tootlemisel, eriti
andmesubjektide personaalsete andmete salvestamisel, edasi kasutamisel ning ka muutmisel, mis

toob kaasa eraellu sekkumise.®

Euroopa Liidu pohidiguste harta kohaselt selleks on iihiskonna muutust, sotsiaalset progressi
ning teaduse ja tehnika arengut silmas pidades vaja tugevdada pdhidiguste kaitset, tuues need
hartas selgemini esile ning hartaga kinnitatakse liidu piddevuse ja iilesannete ning subsidiaarsuse
pohimdtte kohaselt digusi, mis tulenevad eelkdige liikmesriikide {ihistest pdhiseaduslikest
tavadest ja rahvusvahelistest kohustustest, Euroopa inimdiguste ja pohivabaduste kaitse
konventsioonist, liidu ja Euroopa Noukogu poolt vastuvdetud sotsiaalhartadest ning Euroopa
Liidu Kohtu ja Euroopa Inimdiguste Kohtu kohtupraktikast.®

Harta artikkel 8 radgib sellest, et igailihel on digus oma isikuandmete kaitsele, selliseid andmeid
tuleb toddelda asjakohaselt ning kindlaksméératud eesmérkidel ja asjaomase isiku ndusolekul
voi muul seaduses ettendhtud diguslikul alusel ning igatihel on digus tutvuda tema kohta kogutud
andmetega ja nduda nende parandamist.’

Euroopa Parlamendi ja noukogu mddruse (EL) 2016/679 (maidrus (EL) 2016/679) joustus
27.04.2016.a ning kohaldatakse alates 25.05.2018.a. Aga selles kontekstis tuleb analiiiisida
Euroopa Parlamendi ja ndukogu direktiivi 95/46/EU (direktiiv 95/46/EU) iiksikisikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta vorreldes méirusega
(EL) 2016/679.

Direktiivi 95/46/EU artikli 7 jirgi liikmesriigid sitestavad, et isikuandmeid voib to6delda ainult
juhul, kui:

e andmesubjekt on selleks andnud oma tihemdttelise ndusoleku;

e tootlemine on vajalik sellise lepingu tditmiseks, mille osapool andmesubjekt on, voi lepingu

solmimisele eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele;

* Leis, M. (1998). Privaatsuse digusest. — Juridica. Nr.7, Ik 331-340.

5 Albers, M., Ernits, M., Eesmaa, U., Wiezer. S. (2005). Isikuandmete kaitse pohidiguslik alus: kas oigus
informatsioonilisele eneseméiramisele ja/vdi eraelu austamisele? — Juridica. Nr.8, 1k 540.

® Euroopa Liidu pShidiguste harta 2012/C 326/02

" Euroopa Liidu pShidiguste harta 2012/C 326/02



e todtlemine on vajalik vastutava tootleja seadusjargse kohustuse tditmiseks;

e tootlemine on vajalik andmesubjekti eluliste huvide kaitsmiseks;

e todtlemine on vajalik iildiste huvidega seotud iilesande tditmiseks voi sellise avaliku véimu
teostamiseks, mis on tehtud iilesandeks volitatud tootlejale voi andmeid saavale kolmandale
isikule;

e todtlemine on vajalik vastutava tootleja voi andmeid saava kolmanda isiku voi kolmandate
isikute oOigustatud huvide elluviimiseks, kui selliseid huve ei kaalu {iles direktiivi
artikli 1 1oike 1 kohaselt kaitstavate andmesubjekti pohidiguste ja -vabadustega seotud

huvid.®

Tahtis isikuandmete to6tlemise pohimote on individuaalse osaluse pohimdte, See pShimote on
tihedalt seotud andmesubjektide teadlikkusega nende personaalsete andmete kogumisest ja
tootlemisest ning oluliseks niiansiks individuaalse osaluse kontekstis on ebakvaliteetsete

andmete parandamise ndue.’

Euroopa Liidu kontekstis on isikuandmete kaitsel oluline roll ning andmesubjektide
isikuandmete kindlustamine on piisavalt tagatud Euroopa Liidu seadusandlusega.’®
Andmesubjekti isikuandmete kogumiseks ja to6tlemiseks on vajalik andmesubjekti ndusolek voi

seadusest ldhtuv alus.'!

Riigikohtu tsiviilkolleegium on leidnud, et andmesubjekt saab nouda tema kohta andmete
avaldamise 1opetamist, aga ajakirjanduse kontekstis tuleb arvestada sdnavabaduse Gigust ning
sellel juhul tuleb rakendada kaalutlusdigust, et tagada tasakaal andmesubjekti diguste ja avaliku
huvi vahel, eriti selles osas, mis puudutab andmesubjekti isikuandmete avalikustamist ilma
ndusolekuta ning selles kontekstis peab avalik huvi olema iilekaalukas, andmesubjekti andmete
avaldamine ei pea andmesubjektile kahju kaasa tooma.*?

Maéidruse (EL) 2016/679 punkti 32 kohaselt tuleks ndusolek anda selge kinnitusena, niiteks
kirjaliku kinnituse vormis, sealhulgas elektroonilisel teel, voi suulise avaldusena, millega
andmesubjekt annab vabatahtlikult, konkreetselt, teadlikult ja tihemotteliselt ndusoleku teda
puudutavate isikuandmete tootlemiseks ning vaikimist, eelnevalt maérgistatud lahtreid voi

tegevusetust ei tohiks seega pidada ndusolekuks ning nousolek peaks hdlmama kdiki samal

® Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta, EUT L 281, 23.11.1995, art 7.

% Tupay, P. K. Mikiver, M. (2015). E-riik ja pohidigused. — Juridica. Nr.3, Ik 167.

9 Mody, C. (2011). Euroopa andmekaitsedirektiivi kohaldamine Facebooki kasutajatele. — Juridica. Nr.10, 1k.720.
- Matjus, M., Haamer, M. (2014). E-tervis. Millistel tingimustel voib edastada patsiendi terviseandmeid Euroopa
Liidu teise liitkmesriiki? — Juridica. Nr.5, 1k 362.

2 RKTKo 3-2-1-159-14, p 14.



eesmirgil voi samadel eesmérkidel tehtavaid isikuandmete tootlemise toiminguid ning kui

t6otlemisel on mitu eesmérki, tuleks ndusolek anda kdigi nende kohta. ™

Seoses maaruse (EL) 2016/679 kohaldamisega alates 25.05.2018.a koostatakse Eesti VVabariigis

.. . ~ \14
uus isikuandmete kaitse seadus (eelndu)™.

IKS eelndu § 19 jérgi on kavas, et ,,eriliiki isikuandmete t66tlemine on lubatud ainult juhul, kui

see on rangelt vajalik ning iiksnes jargmistel juhtudel:

e to0tlemise lubatavus on sdtestatud digusaktis;
e tootlemine on vajalik andmesubjekti voi teise fiitisilise isiku eluliste huvide kaitseks voi

e toddeldakse isikuandmeid, mille andmesubjekt on ise ilmselgelt avalikustanud.“®

Direktiivi 95/46/EU artikli 6 1dike 1 punktide a ja b sitestab, et isikuandmeid toddeldakse
oOiglaselt ja seaduslikult, isikuandmeid kogutakse tdpselt ja selgelt kindlaksmidratud ning
Oiguspérastel eesmirkidel ega toddelda hiljem viisil, mis on vastuolus konealuste eesmérkidega
ning tidiendavat to6tlemist ajaloo, statistika voi teadusega seotud eesmérkidel ei peeta vastuolus
olevaks tingimusel, et liikmesriigid kannavad hoolt vajalike tagatiste eest.'® Aga uue
maéruse (EL) 2016/679 artikli 5 15ike 1 punktide a ja b jérgi to6tlemine on seaduslik, diglane ja
andmesubjektile labipaistev (,,seaduslikkus, diglus ja labipaistvus®) ning isikuandmeid kogutakse
tépselt ja selgelt kindlaksméadratud ning diguspirastel eesmérkidel ning neid ei toddelda hiljem
viisil, mis on nende eesmirkidega vastuolus; isikuandmete edasist to6tlemist avalikes huvides
toimuva arhiveerimise, teadus- voi ajaloouuringute voi statistilisel eesmaérgil ei loeta direktiivi

artikli 89 15ike 1 kohaselt algsete eesmirkidega vastuolus olevaks (,,eesmirgi piirang®)."’

Samuti madruse (EL) 2016/679 punkt 54 rddgib sellest, et isikuandmete eriliike vdib olla vaja
toodelda avalikes huvides rahvatervisega seotud valdkondades ilma andmesubjekti ndusolekuta.
Sellisel tootlemisel tuleks kohaldada sobivaid ja konkreetseid meetmeid, et kaitsta fiiisiliste

.. o .. .1
isikute Oigusi ja vabadusi. 8

3 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmaérus), ELT L 119, 4.5.2016, p 32.

 Isikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aa4-a7dd-ffb76f63f395, 16. aprill 2018.

' Isikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aad-a7dd-ffb76f63f395, 16. aprill 2018.

18 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta, EUT L 281, 23.11.1995, art 6 p a, b.

Y Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméaarus), ELT L 119, 4.5.2016, art 5.

8 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016, p 54.
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https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb76f63f395
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb76f63f395

Maaruse (EL) 2016/679 punkt 35 sétestab, et tervisealaste isikuandmete hulka peaksid kuuluma
koik andmesubjekti tervislikku seisundit kasitlevad andmed, mis annavad teavet andmesubjekti
endise, praeguse voi tulevase fiiiisilise v01 vaimse tervise kohta, see hdlmab teavet fiiiisilise isiku
kohta, mis on kogutud fiiiisilisele isikule tervishoiuteenuste registreerimise voi osutamise kdigus,

nagu on osutatud Euroopa Parlamendi ja ndukogu direktiivis 2011/24/EL (*); numbrit, téhist voi

eritunnust, mis on fiilisilisele isikule méadratud tema kordumatuks tuvastamiseks tervishoiuga
seotud eesmdrkidel; teavet, mis on saadud mingi kehaosa voi kehast parineva aine, sealhulgas
geneetiliste andmete ja bioloogiliste proovide kontrollimise vdi uurimise tulemusena; ja teavet
teave nditeks haiguse, puude, haigestumisohu, haigusloo, kliinilise ravi voi andmesubjekti
fiisioloogilise ja biomeditsiinilise olukorra kohta soltumata sellest, kas andmete allikaks on

o . e, - . T I . . .1 19
nditeks arst voi muu tervishoiutdotaja, haigla, meditsiiniseade voi in vitro diagnostika.

Miiruse (EL) 2016/679 punkti 9 kohaselt direktiivi 95/46/EU eesmirgid ja pdhimdtted on
endiselt ajakohased, kuid see ei ole dra hoidnud liidus andmekaitse rakendamise killustumist,
oiguskindlusetust ega avalikkuses laialt levinud seisukohta, et eelkdige internetiga seonduvad
markimisviirsed ohud flitisiliste isikute kaitsele, litkmesriikide poolt tagatavate fiilisiliste isikute
oiguste, eelkdige isikuandmete kaitse Oiguse, ja vabaduste kaitse taseme erinevused
isikuandmete tootlemisel vdivad takistada isikuandmete liidusisest vaba liikumist, need
erinevused voivad seetdttu takistada liidu tasandi majandustegevust, moonutada konkurentsi ja
takistada ametiasutustel téita nende liidu digusest tulenevaid kohustusi.”’

Mairuse (EL) 2016/679 punkti 6 kohaselt tehnoloogia on pdhjalikult muutnud nii majandust kui
ka tihiskondlikku elu ja peaks tdiendavalt holbustama liidusisest andmete vaba litkumist ning
nende kolmandatesse riikidesse ja rahvusvahelistele organisatsioonidele edastamist, tagades
samal ajal isikuandmete kdorgetasemelise kaitse.”

Sealhulgas maaruse (EL) 2016/679 punkti 103 jargi voib komisjon kogu liidu osas otsustada, et
kolmas riik, territoorium voi kindlaksmaératud sektor voi rahvusvaheline organisatsioon
pakuvad isikuandmete kaitset piisaval tasemel, tagades seega kogu liidus selle kolmanda riigi ja
rahvusvahelise organisatsiooni osas Oiguskindluse ja iihtsuse, mille puhul loetakse, et nad

tagavad isikuandmete kaitse piisaval tasemel; sellisel juhul vGib isikuandmete edastamine

% Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 35.

% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméaarus), ELT L 119, 4.5.2016, p 9.

I Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 6.
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konealusesse riiki voi konealusele rahvusvahelisele organisatsioonile toimuda ilma, et oleks vaja
saada tdiendav luba; komisjon voib samuti otsustada sellise otsuse tagasi votta, teavitades sellest

kolmandat riiki vdi rahvusvahelist organisatsiooni ja esitades talle téieliku pdhjenduse.??

Eesti Vabariigi seadusandluses puudub tépne privaatsuse definitsioon ning kaalutlusdiguse alusel

saab isiku digusi ja vabadusi piirata riigi julgeoleku huvides, tuginedes PS §-le 26.%

Eesti Oiguses PS § 26 jargi on igaiihel on 0igus perekonna- ja eraelu puutumatusele ning
riligiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi kellegi perekonna- ega
eraellu sekkuda muidu, kui seaduses sétestatud juhtudel ja korras tervise, kdlbluse, avaliku korra
vOi teiste inimeste Oiguste ja vabaduste kaitseks, kuriteo tokestamiseks vOi kurjategija
tabamiseks.?* Seega digus perekonna- ja eraelu puutumatusele ei ole absoluutne ning tuleb

rakendada kaalutlusdigust.

Maaruse (EL) 2016/679 artikli 2 16ike 2 punkti d kohaselt maarus (EL) 2016/679 ei kohaldata,
kui isikuandmeid tootlevad padevad asutused siilitegude tokestamise, uurimise, avastamise voi
nende eest vastutusele votmise ja kriminaalkaristuste tditmisele pooramise, sealhulgas avalikku
julgeolekut dhvardavate ohtude eest kaitsmise ja nende ennetamise eesmirgil.® Direktiiv (EL)
2016/680 kasitleb fiitisiliste isikute kaitset seoses padevates asutustes isikuandmete tootlemisega
siiitegude tokestamise, uurimise, avastamise ja nende eest vastutusele vOtmise voOi

kriminaalkaristuste tiitmisele podramise eesmirgil ning selliste andmete vaba liikkumist.?

Riigikohtu halduskolleegium on mirkinud, et kaalutlusdiguse rakendamise osas tuleb arvestada
niisuguseid aspekte nagu Oigustatud eesmirk, volituse piirangud ning diguse iildpohimotted,
lahtudes tegelikest asjaoludest ning digustatud huvidest, ning kaalutlusdiguse mitterakendamine
toob kaasa kaalutlusvead, mille pdhjuseks on valede kaalutluste valimine vdi arvestamata
jatmine asjaoludega, mis voiks mojutada diget otsust, ldhtudes pdhjendatud eesmérkidest ja

huvidest.?’

22 Euroopa Parlamendi ja ndukogu mirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus), ELT L 119, 4.5.2016, p 103.

% Lips, S. (2007). Biomeetria rakendamise diguslikud aspektid. — Juridica. Nr.5, Ik 349.

*PSRT I, 15.05.2015, 2.

» Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméaarus), ELT L 119, 4.5.2016, art 2 1g 2 p d.

% Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmargil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016.

?’ RKHKo 3-3-1-72-13, p 21.
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Vastavalt IKS eelndu § 47 16ikele 1 ,,kui puudub IKS § 45 16ike 1 punktis 4 nimetatud Euroopa
Komisjoni otsus kaitse piisavuse kohta voi puuduvad IKS §-s 46 nimetatud asjakohased
kaitsemeetmed, on isikuandmete edastamine kolmandale riigile v0i rahvusvahelisele
organisatsioonile lubatud, kui see on vajalik:

e andmesubjekti vai teise isiku diguste ja vabaduste kaitsmiseks;

e andmesubjekti diguspéraste huvide kaitsmiseks;

e avalikku korda dhvardava vahetu ja tdsise ohu ennetamiseks;

e konkreetse siiiiteo tOkestamiseks, avastamiseks, menetlemiseks vOi karistuse tdideviimiseks

vOi

konkreetse siiliteo tOkestamise, avastamise, menetlemise vOi karistuse tdideviimise

v ~ ~ . . . o . . 28
eesmirgiga seotud konkreetse digusndude koostamiseks, esitamiseks voi kaitsmiseks.*

HMS § 4 kohaselt kaalutlusdigus on haldusorganile seadusega antud volitus kaaluda otsustuse
tegemist voi valida erinevate otsustuste vahel ning kaalutlusdigust tuleb teostada kooskdlas
volituse piiride, kaalutlusdiguse eesmérgi ning Oiguse iildpohimotetega, arvestades olulisi

asjaolusid ning kaaludes pohjendatud huve.?®

RVastS § 3 Ioike 1 kohaselt v3ib isik nouda haldusakti kehtetuks tunnistamist iiksnes selles
ulatuses, milles rikutakse tema oigusi, kui seadusega ei ole sitestatud teisiti ning sama seaduse
§ 11 18ike 1 jirgi vdib kannatanu avaliku vdoimu kandjalt rahalise hiivitise asemel nduda
kehtetuks tunnistatud voi vastavas osas muudetud haldusakti voi toimingu oOigusvastaste

tagajirgede kdrvaldamist.®

Riigikohtu tsiviilkolleegium on leidnud, kui tegemist on avaliku elu tegelasega, kes tegeleb
loometegevusega, tuleb ajakirjandusega suhtlemise kontekstis eristada tema loometegevust ja
eraelu, ning ajakirjanik tohib sekkuda isiku eraellu ja tegeleda eraeluliste isikuandmete
kogumisega ning avaldamisega ainult andmesubjekti ndusolekul, samuti ei tohi tdiendavalt ja
totaalselt isikuandmeid koguda ilma andmesubjekti ndusolekuta, juhul, kui avaliku elu tegelane
ei tegele avaliku tegevusega, on tegemist sekkumisega tema privaatsusesse ning erahuvid
ei pohjenda andmesubjekti privaatsusesse sekkumist.®

Masdruse (EL) 2016/679 punkt 63 radgib sellest, et voimaluse korral peaks vastutav tootleja
saama anda kaugjuurdepédsu turvalisele slisteemile, kus andmesubjekt saab otse tutvuda oma

isikuandmetega, see Oigus ei tohiks kahjustada teiste isikute Oigusi ega vabadusi, sealhulgas

% |sikuandmete kaitse seadus® eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb 7663395, 16. aprill 2018.
“HMS RT 1, 28.12.2017, 21.

% RVastS RT I, 17.12.2015, 76.

31 RKTKo 3-2-1-18-13, p. 15.
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arisaladusi ega intellektuaalomandit ning eelkdige tarkvara kaitsvat autoridigust ja sellise
kaalutlemise tulemus ei tohiks aga olla andmesubjektile teabe andmisest keeldumine ning kui
vastutav tootleja tootleb suurt hulka andmesubjekti kidsitlevat teavet, peaks vastutav tootleja
saama paluda, et andmesubjekt tipsustaks enne andmete esitamist, millise teabe vOi milliste

isikuandmete to6tlemise toimingutega taotlus seotud on.*?

Kuna privaatsuse selge definitsioon puudub, kaasneb privaatsuse mdistega erinevaid tdhendusi,
sealhulgas isiklikud asjad, identifitseerimine, personaalsete andmete kontrollimine,

prioriteetsus.®

Euroopa Kohus on oma otsuses leidnud, et isikuandmeid on vaja toodelda, arvestades andmete
kvaliteeti ja andmete to6tlemise seaduslikkust ning selles kontekstis tuleb teada, et isikuandmeid
saab koguda ja toodelda, ldahtudes pohjendatud ja digustatud eesmirkidest, mis ei iileta
proportsionaalsuse piire ning isikuandmeid saab t6ddelda ainult konkreetsete Oigustatud
iilesannete tditmiseks, avaliku voimu kohustuste teostamiseks voi kui tegu on seotud avaliku
huviga ning samuti peab selline tegevus nagu andmesubjektide andmete kontroll olema rangelt

kooskdlas digustatud avaliku v3imu kohustuste tiitmisega.*

Direktiivi 95/46/EU punktide 34 ja 35 jérgi peab liikmesriikidel olema lubatud kalduda kdrvale
delikaatsete andmete to6tlemise keelust ka siis, kui seda digustavad olulised iildiste huvidega
seotud pdhjused sellistes valdkondades nagu tervishoid ja sotsiaalkaitse, teadusuuringud ja riiklik
statistika; liikmesriikidel on siiski kohustus pakkuda konkreetseid ja sobivaid tagatisi, et kaitsta
tiksikisikute pohidigusi ja eraelu puutumatust; lisaks sellele tootlevad ametiasutused
isikuandmeid, et saavutada iildiste huvidega seotud olulisi eesmirke, mis on ametlikult
tunnustatud religioossetele ithendustele ette ndhtud konstitutsioonidiguses voi rahvusvahelises

a4 35
avalikus diguses.

Andmesubjekti autonoomia kindlustamine on privaatsusdiguse eesmirk ning andmesubjekti

identiteet ja isiksus on kaitstud EIOK art 8 p-ga 1.%

EIOK artikli 8 punkti 1 kohaselt on igaiihel digus sellele, et austataks tema era- ja perekonnaelu

ja kodu ning sonumite saladust.*’

%2 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta

isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 63.

% Leis, M. (1998). Privaatsuse digusest. — Juridica. Nr.7, 331-340.

8 Kohtuotsus, 20.5.2003, Osterreichischer Rundfunk jt, C-465/00, EU:C:2003:294, punktid 65, 66, 67, 68.

% Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta, EUT L 281, 23.11.1995, p 34, 35.

% Rajamie-Parik, H. (2011). Inimdigustest lepingulise loobumise seaduslikkuse standard Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni kontekstis. — Juridica. Nr.7, 509.

*" EIOK RT 112000, 11, 57.
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Mairuse (EL) 2016/679 punkt 60 sétestab, et diglase ja labipaistva to6tlemise pohimote eeldab,
et andmesubjekti teavitatakse isikuandmete to6tlemise toimingu tegemisest ja selle eesmarkidest,
vastutav tootleja peaks esitama andmesubjektile igasuguse tdiendava teabe, mis on vajalik
oOiglase ja ldbipaistva to6tlemise tagamiseks, vottes arvesse isikuandmete to6tlemise konkreetseid
asjaolusid ja konteksti; lisaks tuleks andmesubjekti teavitada profiilianaliiiisi olemasolust ja
sellise analiiiisi tagajargedest; kui isikuandmeid kogutakse andmesubjektilt, tuleks teda teavitada
ka sellest, kas ta on kohustatud isikuandmeid esitama, ja selliste andmete esitamata jatmise
tagajargedest; sellise teabe voib esitada koos standardsete ikoonidega, et anda kavandatavast
tootlemisest selgelt ndhtaval, arusaadaval ja loetaval viisil sisuline iilevaade, kui ikoonid

esitatakse elektrooniliselt, peaksid need olema masinloetavad.*®

Tanapdeva maailmas on metaandmetega seotud suuri probleeme - kodigega, millest inimesed
igapdevaselt radgivad, kaasneb metaandmete ilmumine, eelkdige toob suhtlemine
veebikeskkonnas kaasa metaandmete leviku ning neid kasutatakse intensiivselt andmesubjektide
identifitseerimiseks, nende kohta isikuandmete kogumiseks ja analiitisimiseks ning edasi
kasutamiseks, samuti on metaandmete suurenenud levik seotud andmesubjektide isikuandmete
ebakvaliteetse tootlemise ja sdilitamisega ning seda nahtust on raske kontrollida, mis toob kaasa

isikute pohidiguste riive, sh eraellu sekkumise.*

Mairuse (EL) 2016/679 punkti 30 jargi fidsilisi isikuid voib seostada nende seadmete,
rakenduste, tooriistade ja protokollide jagatavate vorguidentifikaatoritega, néiteks IP-aadresside
voi kiipsistega, voi muude identifikaatoritega, nditeks raadiosagedustuvastuse kiipidega ning
see voib jitta jélgi, mida voidakse kasutada fiilisiliste isikute profileerimiseks ja nende
tuvastamiseks, eelkdige juhul, kui neid kombineeritakse serveritesse saabuvate kordumatute

identifikaatorite ja muu teabega.*’

Andmesubjektide identifitseerimise kontekstis on oluline dra mérkida IP-aadressi kasutamine,
kuna koik elektroonilised lahendused on tinapédeval seotud konkreetsete individuaalsete
numbrite ehk IP-aadressidega, mille alusel voib iga isiku identifitseerida ning koguda ja

analiiiisida tema kohta erinevaid vajalikke andmeid, sealhulgas seda, milliseid teenuseid ta

% Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 60.

% Metaandmed ja privaatsus. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Metaandmed.pdf , 28. oktoober 2015.

* Buroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016, p 30.
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kasutab ning samuti kuna IP-aadressi alusel voib isiku tuvastada, on IP-aadress isikuandmed
ning seda aadressi ei tohi edastada kolmandatele isikutele ilma andmesubjekti ndusolekuta.**

Samuti puudutab tosine probleem kantavate seadmete laia kasutamist, sealhulgas voimaldavad
kantavad seadmed andmesubjektide andmete kontrollimata kogumist reaalajas ja edasi
kasutamist ilma andmesubjektide ndusolekuta, millega kaasneb andmesubjektide
privaatsusdiguse rikkumine ning kantavate seadmete abil kogutud andmete alusel saab isikuid ka

identifitseerida.*?

Direktiivi 2002/58/EU artikli 4 15ike 3 kohaselt isikuandmetega seotud rikkumisest ei ole vaja
asjaomasele abonendile voi {iksikisikule teatada, kui teenuse osutaja on tdendanud piadevale
asutusele rahuldaval viisil, et ta on rakendanud kohaseid tehnoloogilisi kaitsemeetmeid ning neid
meetmeid rakendati turvanduete rikkumisega seotud andmete suhtes ning sellised
tehnoloogilised kaitsemeetmed muudavad andmed loetamatuks koigile isikutele, kellel puuduvad
andmetele juurdepédsu volitused.*®

Euroopa Kohus on oma otsuses markinud, et digus isikuandmetele kaitsele on igal isikul ning
andmesubjekti isikuandmete tootlemisel tuleb arvestada eraelu puutumatuse austamist ning
eraelu sfddri saab sekkuda oigustatud ja pShjendatud tingimustel, kuid seejuures tuleb arvestada
andmesubjekti phidiguste jargimisega.*

IKS eelndu § 20 1oike 1 kohaselt ,,on keelatud teha iiksnes automatiseeritud to6tlusel pShinevat
otsust, sealhulgas profiilianaliiisi, kui see toob andmesubjektile kaasa teda puudutavaid
kahjulikke diguslikke tagajérgi voi avaldab talle muud méarkimisvéadrset moju ning sellise otsuse
vOib teha, kui otsuse tegemine on lubatud seadusega, milles on sitestatud asjakohased meetmed

andmesubjekti diguste ja vabaduste ning digustatud huvide kaitseks.“*

Isikuandmete kaitsega seotud kohtuvaidlused puudutavad fiiiisiliste isikute kui andmesubjektide

personaalsete andmete kogumist ja tootlemist isikute privaatsusdiguse tagamise kontekstis,

* |P-aadress ja privaatsus. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/ip_ja privaatsus.pdf, 07. detsember 2016.

* Kantavad seadmed ja privaatsus. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Juhis-
kantavad%20seadmed%20ja%20privaatsus.pdf, 09. november 2015.

* Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete toGtlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, art 4 Ig 3.

* Kohtuotsus, 24.11.2011, ASNEF, C-468/10, FECEMD, C-469/10, EU:C:2011:777, punktid 41, 42.

** Isikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aad-a7dd-ffb76f63f395, 16. aprill 2018.

15


http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/ip_ja_privaatsus.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Juhis-kantavad%20seadmed%20ja%20privaatsus.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Juhis-kantavad%20seadmed%20ja%20privaatsus.pdf
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb76f63f395

isikuandmete kaitse mdiste on kohtuprotsessides viga lai ja detailne ja selles mdttes on téihtis

1. . . .. . . . 46
markida sisulist konteksti ja erinevate niiansside olemasolu.

Tuleb mirgata, et riive iga andmesubjekti pdhidigustesse on aprioorselt seotud isikuandmete

tootlemisega.”’

Direktiiv 95/46/EU punkt 43 sitestab, et liikmesriigid vdivad andmetega tutvumise ja teabe
saamise Oiguse ning vastutava tOdtleja teatavate kohustuste suhtes kehtestada piiranguid, ka
selleks, et kaitsta nditeks riigi julgeolekut, riigikaitset, avalikku korda voi liikmesriigi voi
Euroopa Liidu olulisi majanduslikke vdi rahalisi huve, samuti seoses eeluurimiste, vastutusele
vOtmiste ja meetmetega ametieetika rikkumisega reguleeritud kutsealadel; erandite ja piirangute
loetelu peaks sisaldama jirelevalve, kontrollimise ja reguleerimise alal iilesandeid, mis on
vajalikud kolmes viimati nimetatud valdkonnas seoses avaliku korraga, majanduslike voi
rahaliste huvidega ja kuritegude ennetamisega; kolme konealuse valdkonna iilesannete loetelu ei
mojuta nende erandite ega piirangute Oiguspérasust, mis on tehtud riigi julgeoleku voi
riigikaitsega seotud pdhjustel.*®

Maiidruse (EL) 2016/679 punkti 39 jargi isikuandmete igasugune to6tlemine peaks olema
seaduslik ja diglane, fiitisilisi isikuid puudutavate isikuandmete kogumine, kasutamine, lugemine
vOi muu to6tlemine ja nende andmete to6tlemise ulatus praegu voi tulevikus peaks olema nende
jaoks ldbipaistev; lébipaistvuse pohimote eeldab, et nende isikuandmete toGtlemisega seotud
teave ja sOonumid on lihtsalt kéttesaadavad, arusaadavad ning selgelt ja lihtsalt sOnastatud;
konealune pdhimdte puudutab eelkdige andmesubjektide teavitamist vastutava tootleja
identiteedist ning to6tlemise eesmaérgist ja tdiendavast teabest, et tagada asjaomaste fiilisiliste
isikute suhtes Oiglane ja ldbipaistev tootlemine ning nende Oigus saada neid puudutavate
isikuandmete tootlemise kohta kinnitust ja sdnumeid, fiiiisilisi isikuid tuleks teavitada
isikuandmete to6tlemisega seotud ohtudest, normidest, kaitsemeetmetest ja digustest ning sellest,

kuidas nad saavad sellise andmete to6tlemisega seoses oma Gigusi kasutada.*®
IKS eelndu § 13 jérgi ,.isikuandmete to6tlemisel tuleb jargida jargmisi pohimotteid:

e seaduslikkus ja diglus — isikuandmeid toddeldakse seaduslikult ja diglaselt;

*® Hansen, T. (2014). Euroopa Inimdiguste Kohtu praktika kohtuotsustes isikuandmete avaldamisel. — Juridica.
Nr. 4, 313.

*" Pilving, I. (2005). Oigus isikuandmete kaitsele. — Juridica. Nr. 8, 533.

8 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta, EUT L 281, 23.11.1995, p 43.

* Buroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016, p 39.
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e cesmargikohasus — isikuandmeid kogutakse tépselt ja selgelt kindlaksmédratud diguspérastel
eesmaérkidel ning neid ei toddelda viisil, mis on nende eesmérkidega vastuolus;

e kvaliteet — isikuandmed peavad olema piisavad ja asjakohased ning ei tohi olla iileméaarased
andmetdotluse eesmarkide suhtes;

e Oigsus — isikuandmed peavad olema oOiged ja vajaduse korral ajakohastatud; moistlike
meetmetega tagatakse, et andmetootluse eesmérgi seisukohast ebadiged isikuandmed
kustutatakse voi parandatakse viivitamata;

e siilitamine — isikuandmeid séilitatakse kujul, mis vdimaldab andmesubjekti tuvastada liksnes
seni, kuni see on vajalik selle eesmairgi tditmiseks, milleks isikuandmeid toodeldakse;

e turvalisus — isikuandmeid to6deldakse viisil, mis tagab nende turvalisuse, sealhulgas kaitseb
loata voi ebaseadusliku tootlemise eest ning juhusliku kadumise, hdvimise voi kahjustumise

eest, rakendades asjakohaseid tehnilisi voi korralduslikke meetmeid.

Vastavalt direktiivi (EL) 2016/680 punktile 47 peaks fiiisilisel isikul olema &igus teda
kisitlevate ebadigete isikuandmete parandamisele, eelkdige juhul, kui tegemist on faktiliste
andmetega, ja kustutamisele, kui selliste andmete tootlemine rikub direktiivi (EL) 2016/680
ning siiski ei tohiks andmete parandamise Gigus mojutada niiteks tunnistaja {itluse sisu ning
futsilisel isikul peaks samuti olema digus isikuandmete t66tlemise piiramisele, kui ta vaidlustab
isikuandmete digsuse ja kui nende digsust voi ebadigsust ei ole vdoimalik kindlaks teha voi kui
isikuandmeid tuleb siilitada tdendamise eesmirgil ning eelkdige tuleks isikuandmete
kustutamise asemel nende to6tlemist piirata, kui konkreetsel juhul on pohjendatult alust arvata,

et andmete kustutamine voib kahjustada andmesubjekti digustatud huve.™

Euroopa Liidu pohidiguste harta artikkel 8 sétestab, et igaiihel on digus oma isikuandmete
kaitsele; selliseid andmeid tuleb toddelda asjakohaselt ning kindlaksméédratud eesmaérkidel ja
asjaomase isiku nousolekul voi muul seaduses ettendhtud Oiguslikul alusel; igaiihel on digus
tutvuda tema kohta kogutud andmetega ja nduda nende parandamist ning nende sitete tditmist

kontrollib sdltumatu asutus.>?

On tdhtis mirgata Euroopa Liidu pohidiguste harta kontekstis seaduslikkuse ja

proportsionaalsuse jéirgimist.53

% 1sikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb 7663395, 16. aprill 2018.

*! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmargil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks nGukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, p 47.

°2 Euroopa Liidu pShidiguste harta 2012/C 326/02.

>3 Lohmus, U. (2015). Elektroonilise side andmete sailitamise 1petamata saaga. — Juridica. Nr.10, Ik. 735-736.
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Riigikohtu tsiviilkolleegium on oma otsuses mérkinud, et isikuandmete to6tlemine peab olema
kooskolas oOigustatud eesmirkide saavutamisega ning isikuandmeid ei tohi téodelda ilma
eesmadrgita, samuti on minimaalsuse pohimdttega arvestamine andmete kogumise ja to6tlemise
eesmirkide saavutamise kontekstis kohustuslik, sealhulgas on andmete kogumine vdimalik

ainult kooskdlas digustatud eesmérkidega.”

Mairuse (EL) 2016/679 punkt 45 radgib sellest, et kui toodeldakse vastavalt vastutava tootleja
juriidilisele kohustusele voi kui todtlemine on vajalik avalikes huvides oleva tilesande tditmiseks
voi avaliku vdimu teostamiseks, peaks todtlemise alus olema sétestatud liidu voi litkmesriigi
Oigusaktis. Kiesolevas madruses ei nouta iga iksiku isikuandmete tootlemise toimingu
reguleerimiseks eraldi Oigusakti ning piisata voib Oigusaktist, mille alusel tehakse mitu
isikuandmete t66tlemise toimingut vastavalt vastutava tootleja juriidilisele kohustusele voi kui
tootlemine on vajalik avalikes huvides oleva iilesande tditmiseks voi avaliku voimu

teostamiseks.”

Andmete levik internetis on ldhedalt seotud internetikasutajate identiteedi varjamisega,
kasutajate anoniilimsus on seotud erinevate sotsiaalsete kartustega selles mottes, et ritk voib neid
identifitseerida, mojutada ning koguda nende personaalsete andmeid kontrollimise ja juhtimise
eesmargiks ning tavamaailmas intensiivse pdhidiguse riive otseselt puudutab internetikasutajate
identiteedi varjamist.®

Direktiivi (EL) 2016/680 artikli 10 kohaselt selliste isikuandmete t66tlemine, millest ilmneb
rassiline voi etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused voi
ametitihingusse kuulumine, ning geneetiliste andmete, fiitisilise i1siku kordumatuks tuvastamiseks
kasutatavate biomeetriliste andmete, tervist voi seksuaalelu voi seksuaalset sattumust késitlevate
andmete toGtlemine on lubatud iiksnes siis, kui see on rangelt vajalik, sellele kohaldatakse
andmesubjekti diguste ja vabaduste kaitsmiseks asjakohaseid kaitsemeetmeid ning iiksnes
jargmistel juhtudel:

e see on lubatud liidu voi litkmesriigi digusega;

e et kaitsta andmesubjekti voi teise fiiiisilise isiku elulisi huve voi

o selliselt toodeldakse isikuandmeid, mille andmesubjekt on ilmselgelt avalikustanud.”’

¥ RKTKo 3-2-1-80-13, p 32.

 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 45.

% Turk, K. (2014). Digitaalkeskkonnas isiku tuvastamise meetmete poolt ja vastu. — Juridica. Nr.3, Ik 178.

>’ Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses pidevates asutustes isikuandmete tootlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
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KarS § 157° kohaselt teise isiku identiteedi ebaseaduslik kasutamine on teist isikut tuvastavate
vOi tuvastada vOimaldavate isikuandmete tema nodusolekuta edastamise, nendele juurdepédsu
voimaldamise v0i nende kasutamise eest eesmérgiga luua teise isikuna esinemise teel temast
teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju teise isiku seadusega kaitstud
digustele v3i huvidele, v5i varjata kuritegu.”®

InfoTS § 11 Idigete 4 ja 5 kohaselt peab teenuse osutaja esitama prokuratuurile ja
uurimisasutusele tde tuvastamiseks kriminaalmenetluse seadustikus ettendhtud alustel ja korras
ning julgeoleku- ja jilitusasutusele seaduses ettendhtud alustel ja korras nende médratud
tahtajaks olemasolevat teavet teenuse kasutaja kohta, kellele ta osutab andmete talletamise
teenust ning teenuse osutaja peab esitama kohtule tema kirjaliku tiksikparingu alusel toe
tuvastamiseks tsiviilkohtumenetluse seadustikus ettendhtud alustel ja korras ning kohtu méaaratud
tahtajaks olemasolevat teavet teenuse kasutaja kohta, kellele ta osutab andmete talletamise
teenust ning iiksikparing InfoTS § 11 mdttes on paring teenuse kasutaja isikuandmete ja teenuse
kasutaja edastatud teabe edastamise fakti, kestuse, viisi ja vormi kohta seoses konkreetse
elektronkirja, konkreetse elektroonilise kommentaari voi muu iiksiksdnumi edastamisega seotud

sideseansiga.”

KrMS § 90" 1ike 1 jirgi voib menetleja teha piringu elektroonilise side ettevdtjale iildkasutatava
elektroonilise side vorgus kasutatavate identifitseerimistunnustega seotud 1dppkasutaja

tuvastamiseks vajalike andmete kohta, vilja arvatud sonumi edastamise faktiga seotud andmed.®

Riigikohtu tsiviilkolleegium on mirkinud, et eraelu puutumatus on kaitstud PS®* §-ga 26, antud
regulatsioon holmab koiki eraclu suundi ilma piiranguteta ja selles mottes on ka isiku identiteet
kaitstud PS §-ga 26.%

Vastavalt maaruse (EL) 2016/679 artikli 9 punktile 1 on keelatud téodelda isikuandmeid, millest
ilmneb rassiline vOi1 etniline péritolu, poliitilised vaated, usulised vai filosoofilised veendumused
vOi ametilihingusse kuulumine, geneetilisi andmeid, fiiiisilise isiku kordumatuks tuvastamiseks
kasutatavaid biomeetrilisi andmeid, terviseandmeid voi andmeid fiiisilise isiku seksuaalelu ja

seksuaalse sittumuse kohta.®

vastutusele votmise voi kriminaalkaristuste tditmisele podramise eesmérgil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 10.

*8 KarS RT 1, 30.12.2017, 29.

*InfoTS RT I, 12.07.2014, 48.

®KrMS RT 1, 05.12.2017, 8.

L PSRT I, 15.05.2015, 2.

%2 RKTKo 3-2-1-18-13, p 14.

% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, art 9 p 1.
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Praegu biomeetriliste andmete to6tlemise kontekstis Eesti Vabariigis on olemas kaks peamist
registrit: Riiklik DNA-register ja Riikliku sdrmejélgede register.
Riikliku DNA-registri asutamine ja registri pidamise pdOhiméddruse § 11 jargi
DNA registriandmeid ei avalikustata; volitatud tdotleja viljastab registriandmeid KES § 9°
10ikes 4 loetletud asutustele (uurimisasutusele, prokuratuurile, kohtule ja vanglale neile
seadusega pandud iilesannete tditmiseks; jélitus- ja julgeolekuasutusele neile seadusega pandud
iilesannete tiitmiseks; kohtuvilisele menetlejale talle seadusega pandud iilesannete tditmiseks;
vilisriigi pddevale asutusele seaduse, vilislepingu voi muu Eesti jaoks siduva rahvusvahelise
digusakti alusel)®® v&i isikutele kirjalikku taasesitamist vdimaldava péringu alusel; andmete
valjastamisel tuvastab volitatud to6tleja andmete saaja isiku ning tema diguse andmeid saada.®®
Riikliku DNA-registri asutamine ja registri pidamise pdohiméddruse § 5 alusel kantakse
DNA-registrisse:
e proovi kood;
e viide alusdokumendile (ekspertiisiméddrus, uuringutaotlus, rahvusvaheline DNA-profiili
otsingutaotluse vorm);
e DNA-profiil.®®
Riikliku sormejalgede registri asutamine ja registri pidamise pohimédaruse § 4 16ike 2 kohaselt
koosneb riiklik sormejilgede register elektroonilisest andmebaasist ning sdrmejélgede kaartide ja
siindmuskohajilgede kaartide kartoteegist ning sama pohiméddruse § 12 jirgi registris olevaid
andmeid ei avalikustata; volitatud tootleja véljastab registriandmeid KES § 9° 15ikes 4 loetletud
asutustele voi isikutele kirjalikku taasesitamist vOimaldava péringu alusel ning andmete
véljastamisel tuvastab volitatud to6tleja andmete saaja isiku ja asutuse ning tema diguse andmeid

saada.’’

Riikliku sdormejélgede registri asutamine ja registri pidamise pohimédruse § 10 alusel andmete
registrisse kandmise alusdokument isiku daktiiliskopeerimise korral on sdrmejélgede kaart ning
andmete registrisse kandmise alusdokumendid siindmuskohalt, objektilt voi asitdendilt kogutud
naha papillaarkurrustiku jilgede korral on: slindmuskohajdlgede kaart, ekspertiisimaérus,

uuringutaotlus, rahvusvaheline sdormejilgede uuringutao‘[lus.68

* KES RT 1, 30.12.2015, 20.

% Riikliku DNA-registri asutamine ja registri pidamise pdhimézrus RT 1, 16.02.2016, 13.

% Riikliku DNA-registri asutamine ja registri pidamise pdhimézrus RT 1, 16.02.2016, 13.

®7 Riikliku sdrmejilgede registri asutamine ja registri pidamise pdhimézrus RT I, 16.02.2016, 12.
% Riikliku sdrmejilgede registri asutamine ja registri pidamise pdhimésrus RT I, 16.02.2016, 12.
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Biomeetriliste andmete t66tlemise osas on Euroopa Kohus markinud, et Euroopa Liidu Noukogu
madrus nr 2252/2004 annab siseriiklikule digusele voimaluse reguleerida biomeetriliste andmete

kasutamist ja salvestamist ning luua andmebaase biomeetriliste andmete siilitamiseks.®®

Vastavalt IGUS §-le 7 koeproovi vitmise, terviseseisundi kirjelduse koostamise, kodeerimise,
tagasikodeerimise ja vastutava tootleja andmekogude pidamise suhtes kohaldatakse
isikuandmete too6tlemist reguleerivaid isikuandmete kaitse seaduse sitteid koos 1GUS-s
satestatud erisustega ning kodeeritud koeproovide, kodeeritud DNA Kirjelduste ja kodeeritud
terviseseisundi kirjelduste toGtlemise suhtes ei kohaldata isikuandmete toGtlemist reguleerivaid
satteid juhul, kui koeproove, DNA kirjeldusi voi terviseseisundi kirjeldusi toddeldakse hulgana

ja tingimusel, et toddeldavaid proove voi kirjeldusi on iiheaegselt vihemalt viie geenidoonori

kohta.”®

SPTS § 27 sitestab, et isikuandmeteta sdilitatud patoanatoomilise lahangu, uuringu,
kohtuarstliku lahangu vd&i ekspertiisi kdigus eemaldatud elundeid ja koelist materjali voib
kasutada Oppe- ja teadust6ds ilma surnu omaste voi tema seadusliku esindaja ndusolekuta ning
isikuandmetega sdilitatud patoanatoomilise lahangu, uuringu, kohtuarstliku lahangu voi
ekspertiisi kdigus eemaldatud elundeid ja koelist materjali voib kasutada Oppe- ja teadustoos

. ~ . . . ~ 71
ainult surnu omaste vdi tema seadusliku esindaja ndusolekul.

Eeltoodust tuleb jireldada, et fliiisilise isiku kui andmesubjekti privaatsusdigus on kaitstud nii
Eesti kui ka Euroopa Liidu digusaktidega. Privaatsusdigus ei ole siiski absoluutne, sealhulgas
tuleb fiitisilise isiku kui andmesubjekti isikuandmete kogumisel ja tootlemisel arvestada
erandeid, mis on nditeks kehtestatud uue isikuandmete kaitse ildméarusega 2016/679. Lahtudes
uues andmekaitsemidruses sitestatud isikuandmete tootlemise pohimotetest tuleb markida, et
fuitisilise isiku kui andmesubjekti osaluse piiramine isikuandmete kogumisel ja to6tlemisel ehk
privaatsusdiguse riive peab kodigepealt toimuma kooskolas seadusega, teisisonu peab omama
oigustatud eesmérki ja alust ning tagatisi ja piisavat kontrolli andmesubjekti isikuandmete

tootlemise ule.

%9 Kohtuotsus, 16.4.2015, Willems and Others, C-446/12—C-449/12, EU:C:2015:238, punktid 47 ja 48.
"“1GUS RT 1, 14.03.2014, 30.
"M SPTS RT I, 26.02.2015, 14.
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1.1. Privaatsusdigus majandusliku heaolu tagamise kontekstis
- Euroopa Parlamendi ja noukogu méiruse (EL) 2016/679 kohaldamisala

Andmesubjektide andmed nende vara ja majandustegevuse kohta peavad olema kooskolas
konventsiooni’® artikliga 8 ning selliste andmete avaldamine on vaieldav ning nduab
p(~)hjendusi.73

Riigikohtu pohiseadusliku jarelevalve kolleegium on oma otsuses leidnud, et konventsiooni
artikli 8 moistes on andmesubjektide majandustegevuse kohta teave seotud eraelu puutumatuse

austamisega ning selliste andmete kogumine peab olema digustatud ja piiritletud.74

Eesti Vabariigis on ettevotjal kohustus koostada majandusaasta aruanne ja edastada see
ariregistrile, kuna &riregistrisse kantud andmed on avalikud ja iga isik vdib nende andmetega
tutvuda, tuleneb sellest andmesubjektide privaatsusdiguse rikkumisega seotud probleem; isikutel,
kes tutvuvad andmetega ettevotjate kohta voi koguvad neid, puudub kaalukas eesmark, mis toob
kaasa ebaproportsionaalse sekkumise ettevotjate eraellu, sealhulgas on majandusaasta aruande
esitamine driregistrisse seotud riikliku jérelevalvega ning esitatud andmed ei ole seotud

iilekaaluka avaliku huviga.”

Maéidruse (EL) 2016/679 punkt 112 radgib sellest, et nimetatud erandeid tuleks kohaldada
eelkdige sellise andmeedastuse puhul, mis on ndutav ja vajalik avalikust huvist tulenevatel
kaalukatel pdhjustel, niiteks andmete rahvusvahelisel vahetamisel konkurentsiasutuste vahel,
maksu- ja tolliasutuste vahel, finantsjirelevalveasutuste vahel, sotsiaalkindlustuse voi
rahvatervise eest vastutavate asutuste vahel, nditeks nakkushaiguste suhtes kontaktsete isikute
viljaselgitamisel v0i spordis dopingu kasutamise vdhendamiseks ja/voi kaotamiseks;
isikuandmete edastamist tuleks pidada seaduslikuks ka siis, kui see on vajalik selliste huvide
kaitsmiseks, mis on olulised andmesubjekti vo1 muu isiku eluliste huvide, sealhulgas fiiiisilise
puutumatuse, voi elu kaitsmiseks, kui andmesubjekt ei ole vdoimeline ndusolekut andma, kaitse
piisavuse otsuse puudumise korral voib avalikust huvist tulenevatel kaalukatel pohjustel liidu voi
liikkmesriigi  Oigusega selgesOnaliselt seada piiranguid konkreetset liiki isikuandmete
edastamisele kolmandasse riiki vdi rahvusvahelisele organisatsioonile; liikmesriigid peaksid
teatama sellistest otsustest komisjonile, ndusoleku andmiseks fiiiisiliselt vai diguslikult voimetu

andmesubjekti isikuandmete mis tahes edastamist rahvusvahelisele humanitaarorganisatsioonile,

"? EIOK RT 11 2000, 11, 57.

3 Glikman, L. (2011). Pdhjendamatu sekkumine majandustegevusse ja jalitustegevus. — Juridica. Nr.4, |k. 254-255.
" RKPJKo 3-4-1-10-02, p 23.

" Glikman, L. (2011). Pdhjendamatu sekkumine majandustegevusse ja jilitustegevus. — Juridica. Nr.4, Ik. 254-255.
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eesmirgiga tdita Genfi konventsioonide kohast {ilesannet voi austada relvastatud konfliktides
kohaldatavat rahvusvahelist humanitaardigust voiks lugeda vajalikuks avalikust huvist tuleneval

kaalukal pohjusel voi pShjusel, et see on andmesubjekti jaoks eluliselt tahtis."®

AS § 28 Idigete 1, 2 ja 3 kohaselt driregistri kanded on avalikud ning igaiihel on digus tutvuda
registrikaardi ja dritoimikuga ning saada registrikaardist ja dritoimikus olevast dokumendist
drakirju ning registriandmete ja toimikutega on voimalik tutvuda registriosakonnas, notaribiiro0s
vOi vastava veebilehe kaudu ning A&riregistri kinnitatud véljatriikke on vOimalik saada
registriosakonnast voi notaribiiroost ning registritoimikuga voib tutvuda padev riigiasutus, muu

hulgas kohus menetluses ja kohtutgitur ja isik, kellel on selleks digustatud huvi.”’

MTVS § 8 kohaselt teabeandja siilitab koik teabe kogumise ja FATCA kokkuleppe muu
tditmisega seotud kohustuste tditmist kinnitavad tdendid vdhemalt jooksva ja viie eelneva
kalendriaasta kohta, arvestades isikuandmete kaitse seaduses sétestatud eesmérgikohasuse
pohimdtet ning kui teabeandja leiab, et jooksva vOi eelneva viie kalendriaasta kohta
maksuhaldurile edastatud teave ei ole teabeandjast tingituna dige, esitab teabeandja esimesel

vdimalusel maksuhaldurile uuendatud teabe.’®

Euroopa Kohus on oma otsuses mairkinud, et sideandmete jdlgimine toob kaasa riive
andmesubjekti eraellu, mis kaitseb konventsiooni artikkel 8 1dike 1, samuti on e-kirjade
jalgimine seotud isikuandmetesse sekkumisega, vastav sekkumine voib olla Gigustatud, kui
tegevus on seotud avaliku huvi tagamisega, kuid jalgimine peab selles kontekstis olema rangelt

piiritletud ja pdhjendatud ning tasakaalustatud, 1ahtudes konventsiooni artiklist 8."

Isikuandmete Kkaitsega seotud probleemid vodivad tunduvalt mdjutada organisatsiooni
usaldusvaarsust ning keskkonda tervikuna, usaldusvédirsus on oluline iga asutuse, milles
andmekaitse méngib tdhtsat rolli, arenguks; isikuandmete vaartootlemise ja -sdilitamisega
kaasneb usalduse kaotus, mis toob omakorda klientide kaotuse, iga organisatsiooni klient vajab
oma privaatsusdiguse kindlustamist tema isikuandmete to6tlemise protsessis.®

Direktiivi 2002/58/EU punkt 24 sitestab, et elektrooniliste sidevdrkude kasutajate 16ppseadmed
ja sellistes seadmetes siilitatav teave moodustavad osa kasutajate eraelust, mida tuleb kaitsta

inimJiguste ja pohivabaduste kaitse Euroopa konventsiooni kohaselt; niinimetatud nuuskurvara,

® Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 112.

TASRTI, 17.11.2017, 22.

® MTVS RT 1, 26.06.2017, 24.

¥ Kohtuotsus, 17.12.2015, WebMindLicenses, C-419/14, EU:C:2015:832.

8 Infovara bilanss — enesehindamise abivahend organisatsioonidele. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Infovara%20bilanss 03%2012%202013%20final_1.p
df , 04. detsember 2013.
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veebilutikad, varjatud identifikaatorid ja muud sellised vahendid vdimaldavad kasutaja teadmata
siseneda kasutaja 10ppseadmesse, et pddseda juurde teabele, salvestada varjatud teavet voi
jalitada kasutaja tegevust, ning voimaldab tdsiselt sekkuda kdnealuste kasutajate eraellu, selliste
vahendite kasutamine peaks olema lubatud ainult diguspéirastel eesmérkidel ja asjaomaste

kasutajate teadmisel.**

Vastavalt IKS eelnou § 10 1dikele 1 ,,volasuhte rikkumisega seotud isikuandmete edastamine
kolmandale isikule ning edastatud andmete to6tlemine kolmanda isiku poolt on lubatud
andmesubjekti krediidivoimelisuse hindamise eesmérgil ning liksnes juhul, kui vastutav voi
volitatud tootleja on kontrollinud edastatavate andmete Gigsust, diguslikku alust isikuandmete

edastamiseks ning registreerinud andmeedastuse.

ESS § 114" kohaselt peab sideettevdtja esitama kohtule tema kirjaliku iiksikpdringu alusel toe
tuvastamiseks tsiviilkohtumenetluse seadustikus ettenihtud alustel ja korras ning kohtu médratud
tahtajaks olemasolevat teavet, mis on nimetatud elektroonilise side seaduse § 111' 13igetes
2 ja 3, iiksikpéring paragrahvi 114* méttes on paring § 111" 1digetes 2 ja 3 nimetatud andmete
saamiseks konkreetse telefonikOone, konkreetse elektronkirja, konkreetse elektroonilise

kommentaari vdi muu iiksiksdnumi edastamisega seotud sideseansi kohta.®®

Lisaks sellele on tdsine problemaatika seotud maksukohustuslase isikuandmete kogumise ja
tootlemisega, selles valdkonnas puudub maksukohustuslase andmete avaldamise selge
reguleerimine maksukorralduse seaduse kontekstis; selles suunas sekkub riik intensiivselt
andmesubjektide pdhidigustesse - kui andmesubjekt edastab oma andmed maksuhaldurile ning
usaldab oma isikuandmed téo6tlemiseks, siis ta ei tea, kuidas tema kogutud isikuandmeid edasi
kasutatakse ja millisel eesmargil.®*

Vastavalt ESS §-le 114% on sideettevdtia kohustatud Maksu- ja Tolliametile esitama tema
korralduse alusel maksumenetluses tihendust omavate asjaolude kindlakstegemiseks kliendile
sideteenuse eest esitatud arve andmed, vilja arvatud andmed kasutatud sideteenuse liksikasjade
kohta.®®

Direktiivi 2002/58/EU punkti 33 kohaselt detailiseeritud arvete kasutuselevdtmine on

parandanud abonentide voimalust kontrollida teenuseosutaja ndutava tasu tdpsust, kuid samal

81 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete totlemist
ja eraelu puutumatuse Kkaitset elektroonilise side sektoris (eraclu puutumatust ja elektroonilist sidet késitlev
direktiiv), EUT L 201, 31.7.2002, p 24.

8282 1sikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb 7663395, 16. aprill 2018.
®ESSRT I, 01.07.2017, 2.

8 Lind, K. (2009). Maksusaladus kehtivas diguses. — Juridica. Nr.7, Ik. 460.

® ESSRT I, 01.07.2017, 2.
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ajal voib see seada ohtu {ildkasutatavate elektrooniliste sideteenuste kasutajate eraelu
puutumatuse; seetottu peavad litkmesriigid kasutajate eraelu puutumatuse tagamiseks toetama
selliste  elektrooniliste  sideteenuste ~ vOimaluste  viljatootamist nagu  alternatiivsed
maksevoimalused, mis voOimaldavad anoniiiimset vOi rangelt isiklikku juurdepéisu
tildkasutatavatele elektroonilistele sideteenustele, nditeks telefonikaartidele ja krediitkaardiga
tasumist voimaldavatele seadmetele, samal eesmirgil voivad litkmesriigid paluda operaatoritel
pakkuda oma abonentidele eri liiki iiksikasjaliku arve, milles teatav hulk numbrikohti valitud

numbris on kustutatud.®

Riigikohtu halduskolleegium leidis, et finantsjarelevalve tagamise kontekstis on eriti oluline

seaduslikkuse pohimdtte tagamine, 1dhtudes avaliku huvi kaitsmisest.®’

FIS § 54 16ike 2 kohaselt finantsjarelevalve kéigus finantsjarelevalve subjektilt voi muudelt
isikutelt vOi asutustelt saadud teave, sealhulgas andmed, dokumendid ja muu teave,
finantsjdrelevalve kéigus koostatud oOiendid, aktid, ettekirjutused ja muud finantsjdrelevalve
tulemusi kajastavad dokumendid iga liiki andmekandjal on konfidentsiaalsed ning sama
paragrahvi 15ike 6 jirgi on inspektsioonil digus avalikustada finantsjirelevalve subjektide kohta
slistematiseeritud voi statistilisi andmeid, mis kajastavad iildistatud kujul jérelevalve subjekti
finantsseisundit, tema poolt pakutavaid teenuseid vOi tema tegevust ning selles toimuvaid
muutusi ning andmete avalikustamine on lubatud vaid juhul, kui nende pdhjal ei ole voimalik
kindlaks teha finantsjdrelevalve subjekti {iksikkliendi andmeid v0i koondandmetega

1seloomustatavasse kogumisse kuuluvat finantsjdrelevalve subjekti iiksikklienti.®

Andmekaitse kontekstis on olemas tunduv probleem, mis puudutab otseturustust, erinevate
toodete reklaam toob kaasa andmesubjektide privaatsusodiguse riive, tihti otseturustusega kaasneb
klientide andmete ebaproportsionaalne kogumine ja nende kéitumise analiitisimine ning kogutud
isikuandmete edasi kasutamine erinevate eesmérkide saavutamiseks, nditeks ka poliitilistes
protsessides.®

Miiruse (EL) 2016/679 punkt 23 radgib sellest, et selle tagamiseks, et fiilisilise isikud ei jdd ilma
kaitsest, millele neil on digus maaruse (EL) 2016/679 alusel, tuleks kdesolevat maarust (EL)

2016/679 kohaldada viljaspool liitu asuva vastutava todtleja voi volitatud to6tleja poolt liidus

8 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, p 33.

% RKHKo 3-3-1-39-15, p 15.2.

% FISRTI,31.12.2017, 3.

% Elektrooniliste kontaktandmete ~kasutamine otseturustuses. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Elektrooniliste%20kontaktandmete%20kasuta
mine%?20otseturustuseks-uuendatud20.02.2015.pdf, 20. veebruar 2015.
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olevate andmesubjektide isikuandmete to6tlemise suhtes, kui isikuandmete todtlemise toimingud
on seotud kaupade voi teenuste pakkumisega kdnealustele andmesubjektidele, soltumata sellest,
kas see on seotud maksega voi mitte; selleks et médrata kindlaks, kas selline vastutav tootleja voi
volitatud todtleja pakub liidus olevatele andmesubjektidele kaupu voi teenuseid, tuleks
kontrollida, kas on ilmne, et vastutav tdotleja kavatseb pakkuda teenuseid ithe voi mitme liidu
litkmesriigi andmesubjektidele, kuna iiksnes juurdepdds vastutava voi volitatud todtleja voi
vahendaja veebisaidile liidus, e-posti aadressile vdi muudele kontaktandmetele v3i vastutava
tootleja asukohariigiks olevas kolmandas riigis iildiselt kasutatava keele kasutus ei ole piisav
sellise kavatsuse kindlaks tegemiseks, vdivad sellised tegurid nagu iihes voi mitmes liikmesriigis
tildiselt kasutatava keele voi vadringu kasutus ning voimalus tellida kaupu ja teenuseid selles
teises keeles ja/voi liidus olevate klientide voi kasutajate nimetamine muuta ilmseks asjaolu, et

vastutav to6tleja kavatseb pakkuda liidus sellistele andmesubjektidele kaupu voi teenuseid.*

Direktiivi  2002/58/EU artikkel 13 1dike 1 sitestab, et inimsekkumist mittevajavate
automatiseeritud konevalimis- ja sidesiisteemide (automaatvalimissiisteemid), fakside voi
elektronposti kasutamine otseturustuseks on lubatud ainult nende abonentide voi kasutajate

puhul, kes on selleks andnud eelneva ndusoleku.®*

Maéidruse 2016/679 punkti 71 jargi peaks andmesubjektil olema digus sellele, et tema suhtes ei
tehta tiksnes andmete automatiseeritud tootlemisele toetuvat isiklike aspektide hindamisel
pohinevat ja meedet sisaldada vdivat otsust, millel on teda puudutavad diguslikud tagajirjed voi
mis avaldab talle samamoodi mérkimisvddrset moju, nagu veebipohise krediiditaotluse
automaatne tagasililkkamine v0i veebipdhine to6le varbamine ilma inimsekkumiseta; selline
tootlemine holmab  igasuguses isikuandmete automatiseeritud to6tlemises  seisnevat
profiilianaliiiisi, mille kdigus hinnatakse flitisilise isikuga seotud isiklikke aspekte, mille eesmérk
on eelkdige selliste aspektide analiilisimine ja prognoosimine, mis on seotud tédtulemuste,
majandusliku olukorra, tervise, isiklike eelistuste vdi huvide, usaldusvairsuse voi kditumise,
asukoha voi litkkumisega, kui see toob kaasa teda puudutavaid diguslikke tagajdrgi voi avaldab

. v 4.0 ¢ aees ~ 2
talle samamoodi mérkimisvéirset mju.’

0 Euroopa Parlamendi ja ndukogu médrus (EL) 2016/679, 27. aprill 2016, fuiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 23.

%! Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, art 13 Ig 1.

% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus), ELT L 119, 4.5.2016, p 71.

26



Statistika kogumise kontekstis on tdhtis méarkida, et RStS § 38 16ike 2 kohaselt sdlmib riikliku
statistika tegija sOlmib konfidentsiaalsete andmete levitamisel teaduslikel eesméirkidel
kasutamiseks andmete kasutajaga andmeedastuslepingu, milles sitestatakse uurimistod eesmark,
edastatud andmete uurimistodks kasutamise oOigust omavad isikud, andmete toGtlemise ja
edastamise kord ning kohustus tagada andmete organisatsiooniline, fiilisiline ja infotehniline

kaitse ning andmete havitamise tingimused pirast uurimistéd 15ppu.*®

Direktiivi 2002/58/EU artikli 5 punkti 1 ja 2 kohaselt tagavad liikmesriigid tagavad
tildkasutatava sidevorgu ja iildkasutatavate elektrooniliste sideteenuste kaudu toimuva side ja
sellega seotud liiklusandmete konfidentsiaalsuse siseriiklike digusaktidega, eelkdige keelatakse
nende Oigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja pealt kuulata, salvestada voi
muul viisil pealt kuulata voi jdlgida sidet ja sellega seotud liiklusandmeid ilma asjaomaste
kasutajate loata, kui see ei ole diguspirane direktiivi 2002/58/EU artikli 15 15ike 1 kohaselt ning
IGige 1 ei mojuta seadusega lubatud side ja sellega seotud liiklusandmete jaddvustamist
Oiguspérase dritegevuse kiigus selleks, et esitada tdendeid &dritehingu v8i muu dritegevusega

seotud side kohta.®*

Eesti oiguses ESS § 61 10ike 4 jdrgi sideettevdtja, kes saab teiselt sideettevotjalt teavet enne
juurdepddsu voi vastastikuse sidumise korra iile peetavaid ldbirddkimisi, labirddkimiste ajal voi
pédrast neid, peab kasutama saadud teavet iiksnes sel eesmirgil, milleks see on antud, ja on
kohustatud Kinni pidama edastatud voi salvestatud teabe konfidentsiaalsusnoudest, saadud teavet
el tohi sideettevotja edastada kolmandale isikule, eelkdige teisele struktuuriiiksusele,

tiitarettevotjale ega partnerile, kellele selline teave voiks anda konkurentsieeliseid.*®

Direktiivi 2002/58/EU punkti 11 jirgi nagu direktiivis 95/46/EU, ei kisitleta ka direktiivis
2002/58/EU pdhidiguste ja -vabaduste kaitsmist selliste toimingute puhul, mis ei kuulu iihenduse
diguse reguleerimisalasse, seega ei muuda direktiivi 2002/58/EU senist tasakaalu iiksikisiku
eraelu puutumatuse diguse ja liikmesriikide vdimaluse vahel vdtta direktiivi 2002/58/EU artikli
15 16ikes 1 osutatud meetmeid, mis on vajalikud avaliku korra, riigikaitse, riigi julgeoleku (kaasa
arvatud riigi majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaaldiguse
rakendamise seisukohast, seega ei mdjuta direktiiv 2002/58/EU liikmesriikide vdimalust kuulata
Oiguspdraselt pealt elektroonilist sidet voi votta vajaduse korral meetmeid eespool nimetatud

eesmarkidel ja kooskolas inimdiguste ja pohivabaduste kaitse Euroopa konventsiooniga nii, nagu

% RStS RT I, 12.07.2014, 127.

% Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraclu puutumatust ja elektroonilist sidet késitlev
direktiiv), EUT L 201, 31.7.2002, art 5p 1, 2.

® ESSRT I, 01.07.2017, 2.
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seda on tolgendatud Euroopa Inimdiguste Kohtu otsustes; sellised meetmed peavad olema
asjakohased, rangelt proportsionaalsed kavandatud eesmargiga ja vajalikud demokraatlikus
tthiskonnas ning nendega peaksid kaasnema piisavad tagatised kooskdlas inimdiguste ja

pdhivabaduste kaitse Euroopa konventsiooniga.®

Méiruse 2016/679 punkt 9 sitestab, et direktiivi 95/46/EU eesmiirgid ja pdhimdtted on endiselt
ajakohased, kuid see ei ole dra hoidnud liidus andmekaitse rakendamise Killustumist,
oiguskindlusetust ega avalikkuses laialt levinud seisukohta, et eelkdige internetiga seonduvad
markimisvaarsed ohud fiitisiliste isikute kaitsele; liikmesriikide poolt tagatavate fliiisiliste isikute
oiguste, eelkdige isikuandmete kaitse Oiguse, ja vabaduste kaitse taseme erinevused
isikuandmete tootlemisel voivad takistada isikuandmete liidusisest vaba liikumist, need
erinevused voivad seetdttu takistada liidu tasandi majandustegevust, moonutada konkurentsi ja
takistada ametiasutustel tdita nende liidu Gigusest tulenevaid kohustusi, erinevused Kkaitse

tasemes tulenevad erinevustest direktiivi 95/46/EU rakendamisel ja kohaldamisel.?’

Fiiiisilised isikud kui andmesubjektid v&ivad iildse mitte teada oma isikuandmete tootlemisest.*®

Andmeside saab tunduvalt mdjutada andmesubjekti eraellu sekkumist.”

Direktiivi 2002/58/EU punkt 6 sitestab, et internet muudab radikaalselt traditsioonilisi
turustruktuure, sest tihise globaalse infrastruktuurina voimaldab ta pakkuda suurt hulka erinevaid
elektroonilisi sideteenuseid, interneti vahendusel pakutavad iildkasutatavad elektroonilised

sideteenused loovad kasutajatele uusi voimalusi, kuid samas tekitavad ka uusi ohte kasutajate

isikuandmetele ja eraelu puutumatusele.*®

Lahendis Tele2 Sverige AB'™ mirkis Euroopa Kohus fiiiisilise isiku kui andmesubjekti

192 Fiisiliste isikute kui andmesubjektide

03

elektrooniliste isikuandmete tootlemise uletdhtsust.

isikuandmeid peab olema piisavalt kaitstud sailitamise mttes."

% Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete t66tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, p 11.

% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildmaarus), ELT L 119, 4.5.2016, p 9.

% Murphy, M.H. (2017). Algorithmic surveillance: the collection conundrum. - International Review of Law,
Computers & Technology.

% Meski¢, Z., Samardzi¢, D. (2018). The Strict Necessity Test on Data Protection by the CJEU: A Proportionality
Test to Face the Challenges at the Beginning of a New Digital Era in the Midst of Security Concerns. - Croatian
Yearbook of European Law and Policy.

1% Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, p 6.

1% Kohtuotsus, 21.12.2016, Tele2 Sverige AB, C-203/15 ja C-698/15, EU:C:2016:970.

192 Buono, 1., Taylor, A. (2017). Mass surveillance in the CJEU: forging a European consensus. - The Cambridge
Law Journal.
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Direktiivi 2002/58/EU punkt 7 ridgib sellest, et iildkasutatavate elektrooniliste sidevdrkude
puhul tuleks ette ndha konkreetsed digusnormid ja tehnilised normid, et kaitsta fiiiisiliste isikute
pOhidigusi ja -vabadusi ning juriidiliste isikute digustatud huve, arvestades eclkdige abonentide

ja kasutajate andmete automatiseeritud salvestamise ja tdotlemise suurenevat mahtu.'®

Direktiivi 2002/58/EU punkti 22 jirgi sidet ja sellega seotud liiklusandmeid ei vdi salvestada
muud kui ainult kasutajad ja isikud, kellel on nende ndusolek; selle keeluga ei taheta keelustada
igasugust automaatset, vahepealset voi lithiajalist teabe salvestamist, kui selle ainus eesmérk on
edastuse toimumine elektroonilises sidevorgus, tingimusel, et teavet ei salvestata kauemaks, kui
on vaja edastuse ja liikluse haldamise seisukohast, ning et selle konfidentsiaalsus tagatakse ka
salvestatuna; kui see on vajalik iildkasutatava teabe tohusamaks edasisaatmiseks teistele side
vastuvotjatele nende taotluse korral, ei tohiks kdesolev direktiiv takistada sellise teabe hoidmist
salvestatuna, kui kdnealune teave oleks iildsusele igal juhul ilma piiranguteta kéttesaadav ja kui

kustutatakse koik andmed sellist teavet soovinud individuaalsete abonentide ja kasutajate

kohta,%®

Andmesubjektide isikuandmete tootlemine peab olema minimaalne ning omama tipseid

seaduslikke kriteeriume.1%®

Direktiivi 2002/58/EU punkti 26 kohaselt abonentide kohta kiivad andmed, mida toddeldakse
elektroonilistes sidevorkudes iithenduse loomiseks ja teabe edastamiseks, sisaldavad teavet
fuiisiliste isikute eraelu kohta ja on seotud Oigusega vabale kirjavahetusele voi on seotud
juriidiliste isikute digustatud huvidega; selliseid andmeid vdib siilitada ainult sel médéral, kui on
vaja teenuse osutamise puhul arveldamiseks ja sidumistasude maksmiseks, ning piiratud aja
jooksul; selliste andmete igasugust tdiendavat to6tlemist, mida iildkasutatavate elektrooniliste
sideteenuste osutaja vOib soovida teha elektrooniliste sideteenuste turustamiseks voi
lisavdirtusteenuste osutamiseks, voib lubada ainult siis, kui abonent on sellega ndustunud tépse

ja taieliku teabe pohjal, mille iildkasutatavate elektrooniliste sideteenuste osutaja on talle

103 Cotter, J. (2017). Keep Calm and Carry on: EU Legal Developments in 2016. - University of Wolverhampton
Law School.

1% Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, p 7.

1% Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete toGtlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev
direktiiv), EUT L 201, 31.7.2002, p 22.

106 vsillarica M.M.F. (2018). Introductory note to Tele2 Sverige AB V. Post-OCH Telestyrelsen and secretary of
state for the home department v. Tom Watson, Peter Brice, and Geoffrey Lewis (C.J.E.U.) by Michelle Marie F.
Villarica*. - The American Society of International Law.
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edastanud kavandatud tdiendavate tootlemisviiside kohta ja abonendi diguste kohta jdtta oma

ndusolek selliseks tootlemiseks andmata voi tithistada selline ndusolek. %’

Majandusliku heaolu tagamise kontekstis tuleb jareldada, et uus andmekaitseméddrus tunduvalt
suurendab osalemise vdimalusi ja mehhanisme fiitisilise isiku kui andmesubjekti isikuandmete
kogumisel ja todtlemisel ning tagab piisava kaitse andmesubjekti isikuandmete automatiseeritud
tootlemisel. Selles osas on eriti tdhtis dra markida méarusega 2016/679 sitestatud 1dbipaistvuse
pOhimdte, mis puudutab fiilisiliste isikute kui andmesubjektide teavitamist nende kohta
isikuandmete kogumisest ja tootlemisest. Piirangute kehtestamine on digustatud kooskdlas

Isikuandmete t66tlemise pShimdtete ning kaaluka avaliku huviga.

1.2. Privaatsuséigus julgeoleku tagamise kontekstis - Euroopa Parlamendi ja
noukogu direktiivi (EL) 2016/680 pohimotted

Riigi julgeolek puudutab riigi iseseisvuse ja sOltumatuse tagamist ning turvalisust erinevate
ohtude vastu, traditsiooniliselt seostatakse riigi julgeolekut jou rakendamisega riigi eesmarkide
saavutamiseks, aga tdnapdeva maailmas on riigi julgeoleku tdhendus tunduvalt laienenud,
sealhulgas on riigi julgeolek iihelt poolt seotud riigi konkreetsete prioriteetide ja eesmarkide
kindlustamisega, teiselt poolt aga riigi oOiguslike protsessidega rahvusvahelise poliitika

kontekstis, praktikas tihe riigi eelistusi on teises plaanis rahvusvahelise diguse tasandil.'®

EIOK'®  kontekstis saab privaatsusdigust ja sonavabadust piirata riigi julgeoleku
kindlustamiseks, tuginedes konventsiooni artiklitele 8 ja 10, aga PS vodimaldab piirata ainult
kogunemiste vabadust ldahtudes riigi julgeoleku kaitsest ning sonavabadust riigisaladuse kaitse
kontekstis. ™

Direktiivis (EL) 2016/680, artikkel 1 13ike 1, sétestatakse digusnormid, mis késitlevad fiiisiliste
isikute kaitset isikuandmete tootlemisel pédevate asutuste poolt siilitegude tdkestamiseks,

uurimiseks, avastamiseks, nende eest vastutusele votmiseks voi kriminaalkaristuste tditmisele

97 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete to6tlemist

ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kédsitlev
direktiiv), EUT L 201, 31.7.2002, p 26.

1% Tikk-Ringas, E. (2012). Kiiberjulgeoleku Siguslik raamistik. — Juridica. Nr.4, Ik. 275.

19 EIOK RT 11 2000, 11, 57.

10 vallikkivi, H. (1997). PShidiguste ja -vabaduste piiramise seadusliku aluse pShimdttest. — Juridica. Nr.5,
Ik. 241-253.
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pooramiseks, sealhulgas avalikku julgeolekut dhvardavate ohtude eest kaitsmiseks ja nende

ennetamiseks. 't

PS § 45 jargi on igalihel digus vabalt levitada ideid, arvamusi, veendumusi ja muud
informatsiooni sdnas, triikis, pildis voi muul viisil ning seda digust voib seadus piirata avaliku
korra, kolbluse, teiste inimeste Oiguste ja vabaduste, tervise, au ning hea nime kaitseks ning
seadus voib seda Gigust piirata ka riigi ja kohalike omavalitsuste teenistujatel neile ameti tottu
teatavaks saanud riigi- voi drisaladuse voi konfidentsiaalsena saadud informatsiooni ning teiste

inimeste perekonna- ja eraelu kaitseks, samuti digusemdistmise huvides. ™

Direktiivi (EL) 2016/680 punkti 15 jargi selleks et tagada kogu liidus iihesugune fiiiisiliste
isikute kohtulikult kaitstavate Oiguste kaitse tase ning saavutada, et erinevused ei takistaks
isikuandmete vahetamist pddevate asutuste vahel, tuleks direktiivis (EL) 2016/680 sitestada
iihtsed normid siiiitegude tokestamise, uurimise, avastamise voi nende eest vastutusele votmise,
kriminaalkaristuste tditmisele podramise, sealhulgas avalikku julgeolekut dhvardavate ohtude
eest kaitsmise ja nende ennetamise eesmairgil toddeldavate isikuandmete kaitse ja selliste
andmete vaba liikumise kohta, liikmesriikide Oigusaktide iihtlustamine ei tohiks viia
isikuandmete Kkaitse taseme langemiseni, vaid sellega tuleks piitida tagada korgetasemeline kaitse
kogu liidus ning liikmesriikidel ei tohiks keelata néha ette rangemaid kaitsemeetmeid kui need,
mis on kehtestatud direktiivis (EL) 2016/680, andmesubjekti diguste ja vabaduste kaitseks seoses

isikuandmete tootlemisega padevate asutuste poolt.**®

Direktiivi (EL) 2016/680 artikli 4 1dike 1 sdtestab, et liikmesriigid ndevad ette jargmist:

e isikuandmeid toddeldakse seaduslikult ja diglaselt;

e isikuandmeid kogutakse tépselt ja selgelt kindlaksmédratud ning diguspérastel eesmérkidel
ning neid ei toddelda viisil, mis on nende eesmérkidega vastuolus;

e isikuandmed on piisavad ja asjakohased ega ole liiased nende to6tlemise eesmirkide suhtes;

e isikuandmed on diged ja vajaduse korral ajakohastatud; vietakse kdik mdistlikud meetmed
tagamaks, et toOtlemise eesmirgi seisukohast ebadiged isikuandmed kustutatakse vdi

parandatakse viivitamata;

! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kiisitleb fiiiisiliste isikute kaitset

seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmaérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks nGukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 1 Ig 1.

Y2 pSRT I, 15.05.2015, 2.

3 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele podramise eesmirgil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, p 15.
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e isikuandmeid siilitatakse kujul, mis voimaldab andmesubjekte tuvastada tliksnes seni, kuni
see on vajalik selle eesmairgi taitmiseks, milleks isikuandmeid to6deldakse;

e isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata vo0i ebaseadusliku todtlemise eest ning juhusliku kadumise, hévimise voi

kahjustumise eest, kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid.***

Eesti Oiguses JAS § 31 kohaselt v3ib julgeolekuasutus oma iilesannete tditmiseks vajalike
andmete saamiseks poorduda riigi- voi kohaliku omavalitsuse asutuse voi avalik-digusliku
juriidilise isiku poole, kui nende andmete saamine ei ole voimalik tildiselt kéttesaadavast allikast
vOi oleks seotud liigsete kulutustega voi isikut, kelle isikuandmeid edastatakse, rohkem
koormavate abindudega ning julgeolekuasutusel on oma iilesannete tditmiseks Oigus saada
fuitisiliselt voi eradiguslikult juriidiliselt isikult vajalikku teavet ning isikuandmete andmise
kohustust ei ole, kui julgeolekuasutus ei pohjenda isikuandmete saamise vajadust voi

isikuandmete andmine ei ole lubatud.**®

Riigi julgeoleku huvide kaitse ei anna otseselt digust piirata sdnavabadust ning selles kontekstis
on tihtis kaalutlusdiguse rakendamine.’*® Sageli domineerib julgeoleku kiisimus subjektide
privaatsusdiguse tagamise ja osaluse iile, mis toob kaasa andmesubjektide informeerituse

17 Selles  kontekstis on

piiramise nende isikuandmete kogumise ja todtlemise kohta.
kaalutlusdiguse rakendamine riigi julgeoleku esindajate otsustusprotsessides laialivalguv.'®

Direktiivi (EL) 2016/680 artikli 15 13ike 1 kohaselt voivad liikmesriigid asjaomase fiiiisilise
isiku pohidigusi ja digustatud huve nduetekohaselt arvestades votta seadusandlikke meetmeid,
millega ndhakse ette andmesubjekti isikuandmetega tutvumise Oiguse tdielik voi osaline
piiramine sellises ulatuses ja seni, kuni selline piiramine on demokraatlikus iihiskonnas vajalik ja

proportsionaalne meede:

e ametlike voi diguslike paringute, uurimiste voi menetluste takistamise véltimiseks;

e siiiitegude tokestamise, uurimise, avastamise vOi nende eest vastutusele vOtmise voOi
kriminaalkaristuste tiitmisele pdoramise kahjustamise véltimiseks;

o avaliku julgeoleku kaitseks;

o riigi julgeoleku kaitseks;

' Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pdoramise eesmaérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 4 1g 1.

“°JASRT 1, 05.05.2017, 2.

17 Minniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 49.

18 Maruste, R. (2004). Konstitutsionalism ning pohidiguste ja -vabaduste kaitse. Tallinn: Juura, Ik. 555.
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e teiste isikute diguste ja vabaduste kaitseks.

Fiiisiliste isikute sdnavabaduse piiramine ja takistamine riigi poolt nduab selget pdhjendust ning
PS jargi ei ole andmesubjektide informeerimise kohustus absoluutne, samuti puudub riigil
kohustus informeerida isikuid riskidest ja ohtudest, mis vdib modjutada isikute tervist;

informeerimiskohustus on passiivne.'?°

Lahendis Rotaru vs. Rumeenia leidis EIK, et andmesubjekti isikuandmete automatiseeritud
tootlemine peab kaitsma isiku Oigusi ja vabadusi, eriti eraellu sekkumise osas, jilgimine
eriteenistuste poolt peab toimuma vastavalt seadusele ja omama seaduslikku eesmaérki,
eriteenistused voivad sekkuda isikuandmetesse riigi julgeoleku kaitseks, aga neil peavad selleks
olema piisavad seaduslikud alused; demokraatlikus iihiskonnas on vajalik luua efektiivne
slisteem, mis takistab sekkumiste kuritarvitamist, eriti jalgimise kontekstis, seadusega tuleb
sdtestada garantiid, mis tagaksid jdrelevalvet eriteenistuse tegevuse iile, andmete kogumise ja
sdilitamise slisteem peab ette ndgema ldbipaistva jarelevalve protseduuri, samuti peavad
jalgimise teostamise selged piirid ja meetmed olema reguleeritud, sisedigusega on vajalik

sdtestada, mis asjaoludel saavad eriteenistused isikuandmeid koguda.121

Direktiivi (EL) 2016/680 artikli 8 jargi ndevad ette lilkmesriigid, et isikuandmete t66tlemine on
seaduslik ainult sel juhul ja niivord, kui see on vajalik padeva asutuse poolt direktiivi (EL)
2016/680 artikli 1 1dikes 1 sétestatud eesmérkide kohase iilesande tditmiseks ning see pShineb
liidu voi liikmesriigi Oigusel ning direktiivi (EL) 2016/680 kohaldamisalasse kuuluvat
1sikuandmete tootlemist reguleerivas litkmesriigi diguses tdpsustatakse vdhemalt isikuandmete
tootlemise tldised eesmérgid, toddeldavad isikuandmed ja nende todtlemise konkreetsed
eesméirgid.122

Eesti diguses JAS § 25 kohaselt isiku digust tema poolt v3i temale posti, telegraafi, telefoni voi
muul iildkasutataval teel edastatava sonumi saladusele on lubatud julgeolekuasutusel piirata
JAS §-s 25 sitestatud juhtudel ning julgeolekuasutus vdib oma péddevuse piires Kuriteo

tokestamiseks piirata isiku Oigust sonumi saladusele, kui on olemas piisavad andmed

ettevalmistatava voi toimepandava kuriteo kohta ning isiku digust sonumi saladusele piiratakse:

%% Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kiisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tOkestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 15 1g 1.

121 Rotaru v. Romania, no. 28341/95, ECHR 2000-V, 04.05.2000, p 43, 48, 50, 58, 59, 61.

122 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses pddevates asutustes isikuandmete to6tlemisega siilitegude tdkestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele podramise eesmérgil ning selliste andmete vaba liikumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 8.

33



e postisaadetise ldbivaatusega;
e clektroonilise side vOrgu kaudu edastatava sOnumi vOi muu teabe pealtkuulamise,
-vaatamise vOi salvestamisega;

e muul viisil edastatava teabe pealtkuulamise, -vaatamise v3i salvestamisega.'?®

Julgeolekuasutused nagu Teabeamet ja Kaitsepolitseiamet saavad sekkuda isikute andmetele kui
asi on seotud kriminaalmenetlusega, aga tdhtis mairkida seda, et Teabeamet ei tegele
jéilitusteg:{evusega.124

Riigi julgeoleku huvides saab sdnumisaladusele sekkuda planeeritava kuriteo kontekstis.'®

Direktiivi (EL) 2016/680 artikli 15 1oike 3 kohaselt naevad liikmesriigid ette, et vastutav tootleja
teavitab andmesubjekti pdhjendamatu viivituseta kirjalikult isikuandmetega tutvumisest
keeldumisest voi isikuandmetega tutvumise piiramisest ja keeldumise voi piiramise pdhjustest.
Sellist teavet ei pea andma, kui selle andmine kahjustaks mdnda direktiivi (EL) 2016/680
artikli 15 16ike 1 kohast eesmérki ning liitkmesriigid ndevad ette, et vastutav todtleja teavitab
andmesubjekti tema vOimalusest esitada kaebus jdrelevalveasutusele voi kasutada

diguskaitsevahendit.'?®

JAS § 27 16ike 1 kohaselt kui tekib vajadus piirata isiku digust sonumi saladusele voi JAS § 26
16ike 3 punktis 5 nimetatud viisil digust kodu, perekonna- voi eraelu puutumatusele, esitab
julgeolekuasutuse juht halduskohtu esimehele voi tema méératud halduskohtunikule pdhjendatud
kirjaliku taotluse vastava loa saamiseks ning taotluses ndidatakse dra nimetatud diguse piiramise
viis.*?’

Lahendis S. and Marper vs Suurbritannia leidis EIK, et andmesubjekti sdrmejéilgede ja DNA
sdilitamine peab olema seotud pdhjendatud eesmirkiga, sealhulgas kuriteo takistamisega,
selliseid konkreetseid isikuandmeid vaib kasutada andmesubjektiga seotud konkreetse kuriteo
uurimiseks; kui andmete siilitamine omab laia eesmérki, siis peab see vastama avalikele
huvidele; andmesubjekti isikuandmete automatiseerud tootlemine eriteenistuste eesmérkide
lahendamiseks peab selgelt tagama andmesubjekti isikuandmete kaitse ning eriteenistuste

tegevuse eesmirgid peavad olema pdhjendatud ja mitte iilemédrased, andmesubjekti

2 JASRT 1, 05.05.2017, 2.

124 Madise, U., Aaviksoo, B., Kalmo, H., Milksoo, L., Narits, R., Pruuks, P., Vinkel, P. (2012). Eesti Vabariigi
pohiseadus: kommenteeritud viljaanne. Tallinn: Juura, 1k. 444.

125 Madise, U., Aaviksoo, B., Kalmo, H., Milksoo, L., Narits, R., Pruuks, P., Vinkel, P. (2012). Eesti Vabariigi
pohiseadus: kommenteeritud viljaanne. Tallinn: Juura, 1k. 445.

126 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 15 1g 3.

T JASRT 1, 05.05.2017, 2.
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identifitseeritud isikuandmeid ei tohi kasutada kauem, kui konkreetsete eesmirkide tditmiseks
ndutav on, selles kontekstis on isikuandmed nagu DNA ja sormejéljed erilised andmed, mis on

seotud flisilise isiku geneetilise koosseisugat.128

Direktiivi (EL) 2016/680 punkti 26 kohaselt eelkdige tuleks tagada, et isikuandmeid ei koguta
tilemédiraselt ja neid ei sdilitata kauem, kui nende tootlemise eesmérgil on vaja. Isikuandmeid
tuleks toodelda iiksnes juhul, kui nende toGtlemise eesmérki ei ole modistlikult voimalik
saavutada muude vahendite abil, selle tagamiseks, et andmeid ei siilitataks vajalikust kauem,
peaks vastutav todtleja kindlaks mddrama tdhtajad andmete kustutamiseks voi korrapéraseks

oy . 129
labivaatamiseks.

Lahendis Kalda vs Eesti on EIK mérkinud, et riik ei saa iildjuhul ilma digustatud pShjuseta infot
saamist takistada ning samuti riik ei saa arvestada oma kohustust vabalt ja oma initsiatiivilt

koguda ja edastada andmeid.**

Andmesubjekti privaatsusele sekkumine ning tema Jiguste ja vabaduste piiramine 0N
pohjendatud ainult riigi julgeoleku huvide kindlustamiseks ning sellel juhul saab riik piirata
andmesubjekti digust tutvuda tema isikuandmete kogumise ja to6tlemisega ning riive peab olema

hadavajalik. ™

Direktiivi (EL) 2016/680 artikli 14 jargi kui direktiivi (EL) 2016/680 artiklis 15 ei ole sétestatud

teisiti, ndevad litkmesriigid ette andmesubjekti diguse saada vastutavalt todtlejalt kinnitus selle

kohta, kas teda kisitlevaid isikuandmeid toodeldakse voi mitte, ning nende tootlemise korral

tutvuda isikuandmete ja jargmise teabega:

e tootlemise eesmirk ja diguslik alus;

e asjaomaste isikuandmete liigid;

e vastuvltjad voi vastuvotjate kategooriad, kellele isikuandmeid on avalikustatud, eelkdige
kolmandates riikides olevad vastuvdtjad voi rahvusvahelised organisatsioonid;

e kui voimalik, siis kavandatav isikuandmete sdilitamise tdhtaeg voi, kui see ei ole voimalik,
siis kOnealuse tdhtaja madramise kriteeriumid;

e digus taotleda vastutavalt to6tlejalt andmesubjekti isikuandmete parandamist, kustutamist voi

nende t66tlemise piiramist;

128 5 and Marper v. The United Kingdom, nos. 30562/04 and 30566/04, ECHR 2008, 04.12.2008, p 100,101, 103.
129 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses pddevates asutustes isikuandmete to6tlemisega siilitegude tdkestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pdoramise eesmaérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, p 26.

130 Kalda v. Estonia, no. 17429/10, 19.01.2016, p. 42.

131 Mianniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 49.
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e Jigus esitada jarelevalveasutusele kaebus ning jarelevalveasutuse kontaktandmed;

e toddeldavate isikuandmete ja nende piritolu kisitleva olemasoleva teabe edastamine.*
KrMS § 126° 15ike 1 jirgi isiku, asja voi paikkonna varjatud jdlgimiseks, vdrdlusmaterjali
varjatud kogumiseks ja esmauuringute tegemiseks ning asja varjatud ldbivaatamiseks voi
asendamiseks annab prokuratuur loa kuni kaheks kuuks ning prokuratuur voib loa tdhtacga
pikendada kuni kahe kuu kaupa ning sama seadus § 126 1digete 1 ja 2 kohaselt iildkasutatava
elektroonilise side vorgu kaudu edastatavate sonumite voi muul viisil edastatava teabe salajasel
pealtkuulamisel voi -vaatamisel saadud teave salvestatakse ning tdoendina ei kasutata KrMS
§-s 72 nimetatud isiku poolt edastatavat teavet voi sellisele isikule teise isiku poolt edastatavat
teavet, mis on saadud salajasel pealtkuulamisel voi -vaatamisel, kui teabe sisuks on isikule

ameti- voi kutsetegevuses teatavaks saanud asjaolud, vélja arvatud juhul, kui:

e KrMS §-s 72 nimetatud isik on samade asjaolude kohta juba andnud iitlusi voi kui need on
muul viisil avalikustatud;

e nimetatud isiku suhtes on antud luba salajaseks pealtkuulamiseks voi -vaatamiseks voi

e mone muu isiku salajasest pealtkuulamisest voi -vaatamisest ndhtub, et nimetatud isik paneb

~ . . 1
v&i on pannud toime kuriteo.'*®

Jélitusmenetluse varjamine peab olema pohjendatud ja vastama kaalukale eesmirgile ning
proportsionaalsuse tasakaalule ning vanglas peavad ametnike varjatud jilitustoimingud vastama
tegelikule eesmargile, samuti peavad sellised varjatud tegevused aset leidma ainult sellisel juhul,

kui asi on seotud vanglas julgeoleku kindlustamisega.*3*

Pohiseadusliku korra kaitse kontekstis saab riik kehtestada lisameetmeid, mis voiks kaasa tuua

andmesubjekti informeerimise piiramist.*®

Lahendis Klass ja teised vs Saksamaa on margitud, et jalgimise meetmed ja piirid peavad omama
rangeid tingimusi ning selline tegevus peab omama eesmdrki ning selles mottes on iildine
jalgimine ebaproportsionaalne eraellu sekkumine ja demokraatlikus iihiskonnas keelatud ning
jalgimise otsustamise alustes on kohustuslik mérkida konkreetsed pdhjused, jélgimise kdigus
saadud isikuandmeid ei saa kasutada teiste eesmérkide lahendamiseks ning selles kontekstis on

tahtis jarelevalve teostamine ka pérast jélgimise 15petamist.™*

132 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis kisitleb fiiiisiliste isikute kaitset
seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pooramise eesmérgil ning selliste andmete vaba litkumist ning
millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK, ELT L 119, 4.5.2016, art 14.

¥ KrMS RT 1, 05.12.2017, 8.

134 Aduson, J. (2015). Jalitustoimingud vanglas. — Juridica. Nr.10, Ik. 703-704.

135 Maruste, R. (2004). Konstitutsionalism ning pohidiguste ja -vabaduste kaitse. Tallinn: Juura, Ik. 250.

138 Klass and others v. Germany, no. 15473/89, 22.09.1993, p 43, 51, 52, 58.
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Kriminaalmenetluse lébiviimine peab olema pohjendatud, vajalik ja motiveeritud ning vastama
konventsiooni artiklile 8 ning samuti peab julgeolekuasutuste tegevus olema objektiivne ja

kontrollitav.®’

Konventsiooni artiklile 6 on igaiihel oma tsiviildiguste ja -kohustuste voi temale esitatud
kriminaalsiitidistuse iile otsustamisel digus diglasele ja avalikule kohtumenetlusele moistliku aja
jooksul sdltumatus ja erapooletus, seaduse alusel moodustatud kohtus, kohtuotsus kuulutatakse
avalikult, kuid istungi voib ajakirjanikele ja tildsusele tdielikult voi osaliselt kinniseks kuulutada
demokraatliku tihiskonna kdlbluse, avaliku korra voi riigi julgeoleku huvides, alaealise huvides
vOi poolte eraelu kaitseks voi kohtu médratud ulatuses erijuhtudel, kui avalikkus kahjustaks
6igusem6istmist.138

Oluline on markida, et tdendite kogumine peab olema rangelt kontrollitav, tuginedes
konventsiooni artiklitele 6 ja 13, tihti asendatakse Eesti Vabariigis vdistlev kohtumenetlus

riigisaladuse kaitse kaalutlusega.**°

Euroopa Kohus on oma otsuses mérkinud, et massiline andmete kogumine ja todtlemine ei ole
kooskdlas proportsionaalsuse kriteeriumiga, sealhulgas peab pealtkuulamine ja jalgimine olema
seotud konkreetse siindmusega ning toimuma rangelt riigi julgeoleku huvides, olema
pohjendatud ja OGigustatud ning piisaval tasemel kontrollitav, erimeetmete kasutamist tuleb

selgelt ja tipselt pohjendada ja toendada.'*°

Isikute privaatsusdiguse riive riigi poolt toimub intensiivselt jalitustegevuse teostamisel, esiteks
voimud sekkuvad isikute eraellu ning teiseks pohjendavad nad pohidigustesse sekkumist
salastatuse tagamisega.'*!

On tdhtis markida seda, et konkreetse kuriteo tOkestamiseks saab sekkuda andmesubjekti
pohidigustesse, aga see riive peab olema selgelt ja rangelt motiveeritud, austades demokraatia
printsiipe, kui riive on pdhjendatud, peab andmesubjekt selle vastu votma.'#?

KrMS § 64 1oike 1 jéargi tdendeid kogutakse viisil, mis ei riiva kogumises osaleja au ja vadrikust,
el ohusta tema elu vai tervist ega tekita pohjendamatult varalist kahju ning on keelatud tdendeid

koguda isikut piinates vOi tema kallal muul viisil végivalda kasutades voO1 isiku méluvoimet

37 péhiseadusliku korra kaitseks teostatav jilitustegevus Eestis. Analiiiis. Riigikohus. Kittesaadav:

https://www.riigikohus.ee/sites/default/files/elfinder/%C3%B5igusalased%20materjalid/pkk_jlitustegevuse_anals.p
df , 2015.

S EIOK RT 11 2000, 11, 57

139 Glikman. L. (2011). Pdhjendamatu sekkumine majandustegevusse ja jilitustegevus. — Juridica. Nr.4, 252.

10 EKo C-362/14, p.33

141 Kergandberg, E. (2005). Natuke privaatsusest ja monevdrra enam selle jalitustegevuslikust riivest isikuandmeid
tootleva Eesti avaliku véimu poolt. — Juridica. Nr.8, Ik. 544 — 552,

12 Mianniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 51.
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mdjutavaid vahendeid ja inimvéérikust alandavaid viise kasutades ning sama paragrahvi ldike 3
kohaselt kui tdendeid kogudes kasutatakse tehnikavahendeid, teatatakse sellest eelnevalt

menetlustoimingus osalejatele ja neile selgitatakse tehnikavahendite kasutamise eesmirki.**?

Praktikas riik kogub ja tootleb jélitustegevuse raames isikute personaalseid andmeid varjatult
ilma kaaluka eesmaérgita ja asjaoludeta, sealhulgas on probleem seotud isikuandmete edasise

kasutamisega ja nduetekohase hoidmisega.144

Jélitustegevuse kdigus andmete kogumise ja tootlemise kontekstis on oluline maérkida, et kui
andmesubjekt ei saa kontrollida enda kohta kogutud andmeid ja nendega tutvuda, ei ole
voimuesindajate volitusi jalitustoimingute raames voimalik piirata; selles kontekstis peab riik
tagama tingimused, mis voimaldaksid andmesubjekti diguste ja vabaduste kaitset tema eraellu

sekkumiste eest.'*®

On kriitiliselt oluline sétestada konkreetsed reeglid, kellele ja milleks on vajalik isikuandmeid

toodelda, arvestades kaalukat eesmirki. 4

Kui riive isiku pohidigustesse jélitustoimingute raames on digustatud ja selgelt motiveeritud,
tuleb lisaks arvestada proportsionaalsuse aspektiga; kui proportsionaalsuse pohimdtet ei ole
jargitud, on jalitustegevus seadusvastane, riive aktiivsus on tihedalt seotud kaaluka eesmérgiga,
jélitustegevuste raames on liiga tihtis kaalutlusdiguse ja proportsionaalsuse jargimine.**’
Riigikohtu kriminaalkolleegium on oma otsuses markinud, et jilitustoimingud peavad olema
seotud konkreetse kuriteo menetlemisega ning juhul, kui menetluse kdigus tuvastatakse tdendid
teise kuriteo kohta, peab menetleja olema eriti ettevaatlik, et teise kuriteo tdendite kogumine
oleks p&hjendav ja lubatav.'*®

Isegi sellisel juhul, kui andmesubjekti isikuandmetesse sekkumisel on Giguslikud alused ning
avaliku huvi kriteeriumi on jargitud, peab sekkumine olema proportsionaalne, ldhtudes

kaalutlusdiguse rakendamisest; kui tasakaal puudub, voib see kaasa tuua kahju andmesubjekti

3 KrMS RT 1, 05.12.2017, 8.

Y4 Jilitustegevuse  kohtulik  eelkontroll — Eestis.  Kohtupraktika — analiiiis.  Riigikohus.  Kittesaadav:
https://www.riigikohus.ee/sites/default/files/elfinder/dokumendid/lisa_5_jalitustegevuse_analuus.pdf , mai 2013.

Y5 Péhiseadusliku  korra  kaitseks teostatav  jilitustegevus Eestis. Analiiiis. Riigikohus. ~Kittesaadav:
https://www.riigikohus.ee/sites/default/files/elfinder/%C3%B5igusalased%20materjalid/pkk_jlitustegevuse_anals.p
df , 2015.

Y8 Péhiseadusliku  korra  kaitseks teostatav jilitustegevus Eestis. Analiiiis. Riigikohus. ~Kittesaadav:
https://www.riigikohus.ee/sites/default/files/elfinder/%C3%B5igusalased%20materjalid/pkk_jlitustegevuse_anals.p
df, 2015.

147 Maruste, R. (2004). Konstitutsionalism ning pohidiguste ja -vabaduste kaitse. Tallinn: Juura, Ik. 249.

18 RKKKo 3-1-1-68-14, p 23.2.
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pohidigustele, oht on eelkdige seotud sekkumise intensiivsusega ning intensiivsus peab olema
kooskdlas riive pdhjendustega, jirgides andmesubjekti pohidigusi ja huve.'*°
Kriminaalmenetluse kontekstis on oluliseks andmesubjekti huvide ja menetluse huvide
proportsionaalne tasakaal, jalitusasutuste tegevus peab vastama tegelikule vajadusele ja ldhtuma
konkreetsest olukorrast, selles kontekstis on kriitiliselt tdhtsad menetluslike tegevuste faktilised
eesmé’trgid.150

KrMS § 9 16ike 4 jargi kriminaalmenetluses on isiku perekonna- voi eraellu lubatud sekkuda
vaid KrMS ettendhtud juhtudel ja korras kuriteo tokestamiseks, kurjategija tabamiseks,

kriminaalasjas tde tuvastamiseks ja kohtuotsuse tiitmise tagamiseks.151

KrMS voimaldab koguda ja téodelda personaalseid andmeid ainult kuritegude menetlemiseks,
aga probleem on seotud tdoendite kogumise poOhjendatusega ja proportsionaalsusega ning

meetmete rakendamise objektiivsusega ning eriti tihelepanu on vaja pdorata libiotsimisele.™

KrMS § 91 16ike 1 on lébiotsimise eesmérk leida hoonest, ruumist, sdidukist voi piirdega alalt
asitdendina kasutatav voi konfiskeeritav objekt, kriminaalasja lahendamiseks vajalik dokument,
asi voi isik voi kuriteoga tekitatud kahju hiivitamiseks voi konfiskeerimiseks arestitav vara voi
laip vOi tabada tagaotsitav ning sama paragrahvi ldike 4 kohaselt ldbiotsimismddruses
margitakse:

e ldbiotsimise eesmark;

e libiotsimise pohjendus.’

Tdendite otsimine peab rangelt vastama Oiglase kohtumenetluse printsiibile, aga praktikas
kasutatakse jélitusmenetluses ebaseaduslikult kogutud materjale, selline tegevus kahjustab
oluliselt isiku digusi ja vabadusi ning demokraatlikke aluseid tervikuna, tihti toimub toendite
kogumine ilma konkreetse eesmérgita ja ebaproportsionaalsete meetmete abiga vajaliku

tulemuse saavutamiseks.**

Isiku vaikimise Oigust on vaja austada ning Oiguskaitseorganid ei saa seda digust takistada
jalitustoimingute tulemuste saavutamiseks.'*

KrMS § 34 16ike 1 punkti 1 kohaselt on kahtlustataval digus teada kahtlustuse sisu ja anda selle

kohta iitlusi voi keelduda iitluste andmisest ning lisaks isikliku pdhjustele sama seaduse

19 Maruste, R. (2004). Konstitutsionalism ning péhidiguste ja -vabaduste kaitse. Tallinn: Juura, Ik. 249.
%0 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 205.

I KrMS RT 1, 05.12.2017, 8.

52 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 201.

%3 KrMS RT 1, 05.12.2017, 8.
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§ 72 16ike 1 kohaselt digus tunnistajana keelduda kutse- voi muus tegevuses teatavaks saanud

asjaolude kohta iitluste andmisest on:

e Eestis registreeritud usuorganisatsiooni vaimulikul;

o kaitsjal ja notaril, kui seaduses ei ole sitestatud teisiti;

e tervishoiutdotajal ja farmatseudil isiku péritolusse, kunstlikku viljastamisse, perekonnasse
vOi tervisesse puutuvate asjaolude puhul.

e ajakirjanduslikul eesmérgil informatsiooni todtleval isikul teabe kohta, mis vdimaldab
tuvastada teavet andnud isiku, vilja arvatud juhul, kui muude menetlustoimingutega on
toendite kogumine vilistatud voi oluliselt raskendatud ning kriminaalmenetluse esemeks on
kuritegu, mille eest on ette ndhtud karistusena vdhemalt kuni kaheksa aastat vangistust,
iitluste andmiseks esineb iilekaalukas avalik huvi ja isikut kohustatakse iitluste andmiseks
prokuratuuri taotlusel eeluurimiskohtuniku voi kohtu méaruse alusel;

isikul, kellele on seadusega pandud ameti- vdi kutsesaladuse hoidmise kohustus.**®

Riigikohtu kriminaalkolleegium on maérkinud, et andmesubjekti teavitamiskohustus tema
pOhidigustest on jélitustoimingu raames kohustuslik, kui teavitamist ei toimu, siis ei tohi iitluste
raames kogutud tdoendeid Oiguspéraseks pidada, teavitamiskohustuse mitterakendamine toob

kaasa olulise menetluse rikkumise.™’

KrMS § 126" jirgi isikul, keda on vastavalt KrMS §-le 126 teavitatud, vdimaldatakse soovi
korral tutvuda tema kohta kogutud andmetega ja jilitustoimingu kdigus tehtud foto, filmi, heli-
v&i videosalvestise v&i muu teabetalletusega.™®

Riigikohtu pohiseadusliku jéarelevalve kolleegium on oma otsuses leidnud, et avaliku vdimu
esindajatel on kohustuslik informeerida andmesubjekte neid puudutavate isikuandmete kogumise
ja tootlemise kohta ning teavitamisest keeldumise korral tuleb seda tegevust selgelt ja tipselt
p(~)hjendada.159

KrMS § § 126" jirgi vaib prokuratuuri loal kuni vastava aluse dralangemiseni jétta tutvustamata

andmed:
o teiste isikute perekonna- voi eraelu kohta;
¢ mille tutvustamine vdib kahjustada teise isiku seadusega tagatud digusi ja vabadusi;

e mis sisaldavad riigisaladust voi salastatud vélisteavet vai teise isiku seadusega kaitstud

saladusi;

1% KrMS RT I, 05.12.2017, 8.
17 RKKKo 3-1-1-25-02, p 10.
18 KrIMS RT I, 05.12.2017, 8.
1% RKPJKo 3-4-1-42-13, p. 51.
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e mille tutvustamine voib seada ohtu jdlitusasutuse tdotaja, politseiagendi, variisiku, salajasele
koostddle kaasatud isiku voi jalitustoimingus osalenud muu isiku voi nende 1dhikondsete elu,
tervise, au, hea nime voi vara;

e mille tutvustamine voib seada ohtu politseiagendi, variisiku ja salajasele koostoole kaasatud
isiku diguse hoida koostd6d saladuses;

o mille tutvustamise tulemusena voidakse edastada teavet jélitusasutuse meetodite, taktika ja
jélitustoimingu tegemisel kasutatava vahendi kohta;

e mida ei ole voimalik eraldada ja esitada selliselt, et neist ei ilmneks andmed, mis on

punktides 1-6.1%°

Riigikohtu halduskolleegium leidis, et andmesubjekti isikuandmete kogumine jilitustoimingu
kaigus peab olema kaalutlusdigusest ldahtuvalt tasakaalustatud ning andmete kogumisel peab
olema vilistatud andmete omavoliline kogumine ja kasutamine; iildjuhul tuleb vilistada
andmesubjekti isikuandmete kogumine mitmetel eesmérkidel, aga isegi juhul, kui see toimub,
peab selline tegevus olema digustatud ja selgelt pohjendatud.*®

Riigikohtu Kriminaalkolleegium on maérkinud, et salajane erimeetmete kasutamine peab olema
selgelt piiritletud ning elektroonilise side kasutamine ilma konkreetse eesmérgita toob kaasa riive
eraelu puutumatuse, mis kaitseb PS, riive.'®?

KiMS § 126" 15ike 3 jargi voib jalitustoiminguga saadud andmeid kasutada teises
jélitustoimingus, teises kriminaalmenetluses, julgeolekukontrollis, seaduses sétestatud juhul isiku
toole vO1 teenistusse votmise ning loa vai litsentsi andmise otsustamisel isiku seaduses sitestatud

N - 1
nduetele vastavuse kontrollimiseks.®®

Riigikohtu kriminaalkolleegium leidis proportsionaalsuse jargimise osas, et andmesubjekti
isikuandmete sdilitamine kuritegevuse tOkestamise kontekstis peab olema rangelt
reglementeeritud. Andmetele juurdepdds peab olema selgelt kontrollitav andmesubjektide
andmete kasutamise kohta. Kontrolli tuleb teostada sdltumatult, sealhulgas sdltumatu organi

poolt.'®*

Oluliseks aspektist on kriminaaltoimike hoidmine ja siilitamine. KrMS § 209 16ike 1 kohaselt
kui kriminaalmenetlus 10petatakse KrMS §-des 200-205 sitestatud alustel, antakse

kriminaaltoimik arhiivi.*®®

180 KrMS RT 1, 05.12.2017, 8.
161 RKHKo 3-3-1-9-15, p. 16.
162 RKKKo 3-1-1-25-03, p. 8.2.
183 KrMS RT 1, 05.12.2017, 8.
14 RKKKo 3-1-1-51-14, p 20.1.
185 KrMS RT 1, 05.12.2017, 8.
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Vastavalt Vabariigi Valitsuse 30.07.2004 miéruse nr 261 ,,Kriminaaltoimiku arhiivimise kord ja
sdilitamise tdhtajad“ §-le 6 pérast kriminaalmenetluse 10petamist ,,Kriminaalmenetluse
seadustiku“ §-s 200, § 201 1dikes 2, §-des 203, 2031, 204, 205, 205, 205 ja 274 sitestatud
alustel tuleb kriminaaltoimikut sdilitada kiimme aastat alates kriminaalmenetluse lopetamise
madruse koostamisest voi kohtumddruse joustumisest; pdrast kriminaalmenetluse 1dpetamist
KrMS §-s 200" sitestatud alustel tuleb esimese astme kuriteos kriminaaltoimikut sailitada
viisteist aastat ja teise astme kuriteos kriminaaltoimikut siilitada kiimme aastat, alates
kriminaalmenetluse 10petamise méédruse koostamisest; iildmenetluses otsuse joustumisel tuleb

kriminaaltoimikut siilitada kiimme aastat alates kohtulahendi jdustumisest.*®

Lahendis Segerstedt-Wiberg vs Rootsi leidis kohus, et riigivoimude sekkumine isikute diguste
teostamisse peab olema piisav ja proportsionaalne, selles kontekstis on tdhtis jargida tasakaalu
riigi ja eraisiku huvide vahel; jalgimine on pdhjendatud demokraatliku iithiskonna kaitsmiseks,
isikuandmete sdilitamiseks on vajalik konkreetne eesmdrk, andmesubjekti isikuandmete
kauaaegne sdilitamine riigi julgeoleku huvides peab vastama riigi faktilistele huvidele;
pohjendamata kauaaegne andmete sdilitamine ja kasutamine on ebaproportsionaalne ja toob

kaasa sekkumise andmesubjekti eraellu.'®’

Riigikohtu kriminaalkolleegium on oma otsuses mérkinud, et jélitustoiming on ldhedalt seotud
andmesubjekti pohidiguste tagamisega, selles kontekstis on eriti tihtis andmesubjekti teadlikkus
kogutud andmete kohta ning andmesubjekt peab teadma, et tema isikuandmete kogumine ja
tootlemine on digustatud ja selgelt pohjendatud ning ei kahjusta tema pohidigusi; selles mottes
tuleb tagada jélitustoimingu kdigus kogutud andmete siilitamine ja korrektne hoidmine, et
andmesubjekt saaks igal ajal tutvuda tema kohta jilitustoimikuga ning konkreetselt tema kohta
kogutud tdendite ja protokollidega.'®®

Niiteks rahvusvahelise koostod raames KrMS § 489° Idike 1 sitestab, et lilkmesriigilt
kriminaalmenetlusalase koost6d raames saadud isikuandmeid on lubatud edastada eraisikule
tiksnes juhul, kui andmeid edastanud liikmesriik on andnud nduetekohase ndusoleku nende
edastamiseks ning isikuandmete edastamine on kooskdlas andmesubjekti diguspiraste

huvidega.*®®

Riigi julgeoleku mdiste on véga lai, julgeolekuasutuste tegevus andmete kogumise osas ei ole

selles kontekstis alati seotud kaaluka eesmirgiga kuriteo tdkestamiseks voi kavandavate kuriteo

166 Vabariigi Valitsuse 30.07.2004 midrus nr 261 , Kriminaaltoimiku arhiivimise kord ja siilitamise tihtajad*
RT I,02.09.2011, 5.

167 Segerstedt-Wiberg and others v. Sweden, no. 62332/00, 06.06.2006, p 87, 88, 90.

108 RKKKo 3-1-1-37-14, p. 24.2.

19 KrMS RT I, 05.12.2017, 8.
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asjaolude viljaselgitamiseks, kuid jélitustegevus riigi julgeoleku huvide kaitseks peab olema
seotud konkreetse rikkumisega, julgeolekuasutuste tegevusi andmesubjektide oiguste ja

vabaduste piiramiseks ei tohi teostada ilma pdhjuseta.'”

Sonumisaladusse sekkumise kontekstis on tdhtis markida, et JAS annab oiguse rakendada
julgeolekukontrolli.*"* Julgeolekukontrolli teostamisel puudub andmesubjektide informeerimise
kohustus ning andmesubjektidel ei ole voimalust piisavalt tutvuda nende andmete to6tlemise ja
kogumisega.'"

RSVS § 47 16ike 1 kohaselt julgeolekukontrolli teostamine seisneb liksnes RSVS §-s 32 ja § 42
16igetes 2 ja 3 nimetatud asjaolude esinemise kontrollimises ning teostatavad toimingud ei tohi
piirata isikute pShidigusi ja vabadusi suuremas ulatuses, kui on vaja vastavate aluste esinemise

viljaselgitamiseks.'"

Kontrollimeetmete kontekstis on téhtis dra markida taustakontrolli moiste ning taustakontroll

puudutab konkreetse subjekti andmete kogumist.*"

RSVS § 3 punkti 1 kohaselt on riigisaladus Eesti Vabariigi julgeoleku voi vilissuhtlemise
tagamise huvides avalikuks tuleku eest kaitset vajav iiksnes RSVS-s ja selle alusel antud

digusaktides sitestatud tunnustele vastav teave, vilja arvatud salastatud vilisteave.'"

On oluline, et igasugust riigi esindajate huvide ja eesmarkidega seotud informatsiooni ei tohi
nimetada riigisaladuseks ning voimuesindajate kohta informatsiooni avaldamine ei ole seotud
riigi  julgeoleku kindlustamisega, isegi kui see informatsioon mojutab riigi mainet
rahvusvahelisel tasandil.*”®

RSVS § 5 réadgib sellest, et teabe kaitsevajaduse suurenemise jdrjekorras kaitstakse riigisaladust
jargmistel tasemetel, alates madalamast tasemest:

e piiratud tase;

e konfidentsiaalne tase;

e salajane tase;

e tiiesti salajane tase.'”’

170 Riigikohtu pdhiseadusliku jirelevalve kolleegium. PShiseadusliku korra kaitseks teostatav jélitustegevus Eestis.
Analiiiis. Tartu 2015.

171 Besti Vabariigi pdhiseadus: kommenteeritud véljaanne. Tallinn: Juura 2012, 1k 445.

2 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 49.

' RSVS RT 1, 05.05.2017, 5.

174 Riigikohtu p&hiseadusliku jarelevalve kolleegium. Pohiseadusliku korra kaitseks teostatav jilitustegevus Eestis.
Analiiiis. Tartu 2015.

'® RSVS RT 1, 05.05.2017, 5.

178 Juurvee, 1. (2013). Riigisaladuse kaitse Eesti Vabariigis 1918-1940. Tartu: University of Tartu Press, k. 91-92.
Y"RSVS RT I, 05.05.2017, 5.
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Usaldusvairsuse kontrolli kontekstis on oluline riigisaladuse to6tlemise turvalise meetmete
rakendamine, mis on otseselt seotud riigi vastu potentsiaalsete ohtude hindamisega,
aga julgeolekukontrolli rakendamisel on vaja kaalutlusdigust arvestada ning kontrolli labiviimist
piisavalt pohjendada. 178

Taustakontrolli eesmirk on tagada, et riigisaladuse séilitamise protsessis ei osaleks juhuslikud

isikud, mis saaks mojutada riigi julgeolekut, sellel pdhjusel on eriti tdhtis koguda andmeid, mis

on seotud isiku elukdiguga.'™

RSVS § 25 Idike 1 jérgi on teabevaldaja kohustatud enne riigisaladusele juurdepddsu andmist

veenduma, et isikul on vastava taseme riigisaladusele juurdepéésu digus ja teadmisvajadus.180

Julgeolekukontrolli ja taustakontrolli kontekstis on andmesubjektilt loa saamine oluline.*®

Ténapdeva maailmas toimub ihiskondliku turvalisuse tagamiseks tihti ebaseaduslik
andmesubjektide pShidiguste riive. Turvameetmete kasutamine toimub ebaproportsionaalselt ja
ilma kaaluka eesmaérgita. Tihti rikutakse konfidentsiaalsuse pohimdtet. On vajalik dra méarkida, et
turvalisuse tagamine peab rangelt ja selgelt vastama tegelikule eesmirgile. Turvalisuse tagamisel
on vaja jirgida tasakaalu eraisiku ja lihiskondliku huvide vahel andmete kogumise ja to6tlemise

kontekstis.

Euroopa Parlamendi ja Noukogu direktiivi 2002/58/EU artikli 15 1dike 1 jérgi vdivad
litkkmesriigid votta seadusandlikke meetmeid, millega piiratakse direktiivi artiklites 5 ja 6,
artikli 8 1digetes 1, 2, 3 ja 4 ning artiklis 9 sétestatud oiguste ja kohustuste ulatust, kui selline
piiramine on vajalik, otstarbekas ja proportsionaalne abindu selleks, et kaitsta direktiivi
95/46/EU artikli 13 1dikes 1 nimetatud riiklikku julgeolekut, riigikaitset, avalikku korda,
kriminaalkuritegude voi elektroonilise sidesilisteemi volitamata kasutamise ennetamist, uurimist,
avastamist ja kohtus menetlemist; selleks voivad liikmesriigid muu hulgas votta seadusandlikke
meetmeid, millega nihakse ette andmete siilitamine piiratud aja jooksul kidesolevas ldikes

sdtestatud p(N)hjustel.182

178 Riigikohtu pdhiseadusliku jirelevalve kolleegium. PShiseadusliku korra kaitseks teostatav jélitustegevus Eestis.
Analiiiis. Tartu 2015.

79 Juurvee, 1. (2013). Riigisaladuse kaitse Eesti Vabariigis 1918-1940. Tartu: University of Tartu Press, Ik. 149.

9 RSVS RT 1, 05.05.2017, 5.

181 Riigikohtu p&hiseadusliku jarelevalve kolleegium. Pohiseadusliku korra kaitseks teostatav jilitustegevus Eestis.
Analiiiis. Tartu 2015.

182 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete toGtlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet késitlev
direktiiv), EUT L 201, 31.7.2002, art 15 1g 1.

44



ESS § 102 1dike 1 kohaselt on sideettevotja kohustatud hoidma saladuses kdiki talle sideteenuse
osutamise kdigus teatavaks saanud andmeid kliendi ja teiste isikute kohta, kes ei ole sdlminud

lepingut sideteenuse osutamiseks, ent kes kasutavad sideteenust kliendi ndusolekul, eelkdige:

e andmeid sideteenuse kasutamise iiksikasjade kohta;
e sidevorgu kaudu edastatava sonumi sisu ja vormi kohta;

. - . . .. . . 183
e andmeid sOnumi edastamise aja ja viisi kohta.

Kuriteo tokestamiseks on vaja hoolitseda andmesubjekti isikuandmete nduetekohase hoidmise

eest. 184

Moned isikutuvastamise meetmed, sh biomeetria tunnuste rakendamine turvalisuse tagamiseks,
voib sekkuda andmesubjekti eraellu ning selle informatsiooni edasine kasutamine vdib

andmesubjekti digusi raskelt kahjustada.*®

Praktikas kasutavad voimuorganid tihti kaameraid avaliku korra kindlustamiseks ja liikluskorra

tagamiseks.'®

Euroopa Kohus on kaamerate kasutamise osas markinud, et kaamerate kasutamine ei pea
rikkuma andmesubjekti pohidigusi, eriti puudutab see eraelu puutumatuse austamist; kaamerate
kasutamine peab olema rangelt reglementeeritud ja piiritletud, videovalve rakendamine ei pea
olema seotud isiklike eesmarkidega, sest see tegevus toob kaasa eraelu riive ning kahjustab
andmesubjektide pohidigusi, eriti ettevaatlik tuleb olla kaamerate kasutamisel avalikes

kohtades.*®’

KorS § 34 1digete 1, 2 ja 3 jirgi politsei voi seaduses sitestatud juhul muu korrakaitseorgan voib
ohu viljaselgitamiseks ja torjumiseks voOi korrarikkumise korvaldamiseks kasutada avalikus
kohas toimuva jdlgimiseks pilti edastavat vOi salvestavat jdlgimisseadmestikku ning
jalgimisseadmestiku salvestist sdilitatakse vdhemalt liks kuu pérast salvestamise pdeva, kuid
mitte kauem kui iiks aasta, kui seaduses ei ole sidtestatud teisiti ning korrakaitseorgan on
kohustatud avalikkust isikuandmete tootlemisest tehnilise abivahendi jélgimisseadmestiku abil

eelnevalt teavitama.'®

Direktiivi 2002/58/EU punkti 22 kohaselt sidet ja sellega seotud liiklusandmeid ei vdi salvestada

muud kui ainult kasutajad ja isikud, kellel on nende ndusolek; selle keeluga ei taheta keelustada

3 ESSRT 1, 01.07.2017, 2.

1841 shmus, U. (2015). Elektroonilise side andmete siilitamise 1dpetamata saaga. — Juridica. Nr.10, Ik. 743-744.
185 Annus, R. (2014). E-residentsus. — Juridica. Nr.10, Ik. 746.

18 juhend kaamerate kasutamise kohta. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/kaamerate%20juhis%20(01.07.2016).pdf , 09. aprill
2013.

187 K ohtuotsus, 11.12.2014, Ryne§, C-212/13, EU:C:2014:2428, punktid 28, 29, 30, 31, 32, 33

1% KorS RT 1,02.12.2016, 6.
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igasugust automaatset, vahepealset voOi liihiajalist teabe salvestamist, kui selle ainus eesmérk on
edastuse toimumine elektroonilises sidevorgus, tingimusel, et teavet ei salvestata kauemaks, Kui
on vaja edastuse ja liikluse haldamise seisukohast, ning et selle konfidentsiaalsus tagatakse ka
salvestatuna ning kui see on vajalik tildkasutatava teabe tdhusamaks edasisaatmiseks teistele side
vastuvotjatele nende taotluse korral, ei tohiks kdesolev direktiiv takistada sellise teabe hoidmist
salvestatuna, kui kdnealune teave oleks iildsusele igal juhul ilma piiranguteta kittesaadav ja kui
kustutatakse koik andmed sellist teavet soovinud individuaalsete abonentide ja kasutajate

kohta, '8

Eeltoodust tuleb jareldada, et riigi julgeolek, riigikaitse ja avalik julgeolek on tihedalt seotud
intensiivsete ja erineva sisuga meetmetega fiiiisiliste isikute kui andmesubjektide isikuandmete
kogumiseks ja tootlemiseks. Julgeoleku tagamine peab toimuma kooskdlas andmesubjektide
pohidiguste ja —vabaduste jargimisega ning tuginema direktiivis 2016/680 satestatud
isikuandmete tootlemise pohimotetele. Selles mottes tuleb dra méarkida, millises ulatuses saavad
padevad asutused koguda ja toodelda fiilisiliste isikute kui andmesubjektide isikuandmeid.
Piirangute kehtestamisel on tdhtis, mis pohjusel ja Oiguspérasel eesmargil pddev asutus
andmesubjektide isikuandmeid kogub, t66tleb, sdilitab ning nende turvalisuse iile kontrolli tagab.
Julgeoleku tagamise kontektis on andmesubjekti osaluse piiramine isikuandmete kogumisel ja
tootlemisel Oigustatud, sest fiitisilise isiku kui andmesubjekti osaluse suurendamisel ei saa

rikkuda teiste fiiiisiliste isikute kui andmesubjektide digusi.

189 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete toGtlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet késitlev
direktiiv), EUT L 201, 31.7.2002, p 22.
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2. AVALIK HUVI JA ANDMEKAITSE

Avaliku huvi olemasolu puudutab iihiskonna enamust konkreetses kiisimuses ja temaatikas ning
avaliku huvi mdiste on tihedalt seotud kaalutlusdiguse rakendamisega ning detailse
pOhjendamisega, lisaks sellele on oluline mérkida, et isikuandmeid voib kasutada sellisel juhul,
kui avalik huvi on iilekaalukas.*®® Avalik huvi ei ole seotud ainult andmesubjekti puudutava
siindmusega, aga puudutab kdiki inimesi.'*

Mairuse (EL) 2016/679 punkti 46 kohaselt isikuandmete to6tlemist tuleks pidada seaduslikuks
ka siis, kui see on vajalik andmesubjekti voi muu fiiiisilise isiku eluliste huvide kaitsmiseks,
muu fiiiisilise isiku eluliste huvide alusel saaks isikuandmeid pShimdtteliselt toodelda iiksnes
siis, kui tootlemist ei saa ilmselgelt teostada muul oOiguslikul alusel ning monda liiki
isikuandmet66tlus voib teenida nii kaalukaid avalikke huve kui ka andmesubjekti elulisi huve,
nditeks juhul, kui té6tlemine on vajalik humanitaareesmirkidel, sealhulgas epideemia ja selle
leviku jélgimiseks, vOi humanitaarhddaolukordades, eriti loodusdnnetuste ja inimtegevusest

tingitud dnnetuste korral.**

Ulekaaluka avaliku huvi olemasolu vdib interpreteerida selliselt, et iihelt poolt riik sekkub
andmesubjekti isikuandmetesse oma kohustuste tditmiseks, tegutsedes andmesubjekti huvides,
ning teiselt poolt lihtub sekkumine isiku eraellu iihiskonna enamuse huvidest.'*® Avalik huvi

. ~e - . . 194
peab laienema kdigile, kes on avaliku huvi osa.

Madruse (EL) 2016/679 punkt 111 sdtestab, et andmete edastamine peaks olema vodimalik
teatavatel asjaoludel, kui andmesubjekt on andnud oma selgesdnalise ndusoleku, kui edastamine
on juhtumipohine ja vajalik seoses lepingu voi digusliku ndudega, sdltumata sellest, kas tegemist
on kohtumenetluse, haldusmenetluse voi mone kohtuvilise menetluse, sealhulgas reguleerivate
asutuste vaheliste menetlustega ning andmete edastamine peaks olema voimalik ka juhul, kui see

on vajalik seoses liidu voi liitkmesriigi diguses sdtestatud kaaluka avaliku huviga voi kui

190 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 107.

91 Tammer, S. (2011). Kujutis kui tegelikult kaitstav digushiive. — Juridica. Nr.9, Ik. 657.

92 Euroopa Parlamendi ja ndukogu méirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute Kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 46.

193 Kalbus, A. (2003). Avalik huvi ettevotlusvabaduse piiramise alusena. — Juridica. Nr.6, Ik. 373.

194 post, R. C. (2018). Data Privacy and Dignitary Privacy: Google Spain, the Right to Be Forgotten, and the
Construction of the Public Spherel. - Duke Law Journal.

47



edastatakse andmeid, mis périnevaid seadusega loodud registrist, mis on mdeldud kasutamiseks

avalikkusele voi kdigile digustatud huviga isikutele.

Riigikohtu tsiviilkolleegium leidis, et isiku identifitseerimist ilma andmesubjekti ndusolekuta
tohib kasutada ainult konkreetsete digustatud eesmirkide saavutamiseks ning tegu peab olema
seotud konkreetse siindmusega ning isiku identifitseerimine andmesubjekti isikuandmete
kogumise ja tootlemise kontekstis peab olema kooskodlas andmesubjekti huvidega, ldhtudes
kaalutlusdigusest ning ei tohi avaliku huvi tagamine rikkuda andmesubjekti pShidigusi ning

identifitseerimine peab olema rangelt scotud konkreetse siindmusega.'*®

Avaliku huvi kindlustamine on seadusega kaitstud, sealhulgas véimaldab seadus isikuandmeid
toddelda isiku ndusolekuta.’®” Avaliku huvi kontekstis tuleb mirkida seda, et kui riive isiku

pohidigustesse toimub intensiivselt ja kestev, siis ei ole asi seotud iilekaaluka avaliku huviga.'*®

Maaruse (EL) 2016/679 punkti 113 jargi edastamine, mida saab pidada mittekorduvaks ning mis
puudutab iiksnes piiratud arvu andmesubjekte, vOiks samuti toimuda vastutava tootleja
mojuvates digustatud huvides, kui andmesubjekti huvid voi digused ja vabadused ei kaalu neid
huve {iles ja kui vastutav todtleja on hinnanud andmeedastuse koiki asjaolusid; vastutav todtleja
peaks poorama erilist tdhelepanu isikuandmete laadile, kavandatud isikuandmete tootlemise
toimingu voi isikuandmete to6tlemise toimingute eesmaérgile ja kestusele ning samuti olukorrale
andmete péritoluriigis, kolmandas riigis ja loplikus sihtriigis ning tagama seoses isikuandmete
tootlemisega sobivad kaitsemeetmed fiiiisiliste isikute pohidiguste ja -vabaduste kaitsmiseks;
selline edastamine peaks olema vdimalik ainult ilejddnud juhtudel, kui iikski muudest
edastamispdhjustest ei ole kohaldatav; teadus- voi ajaloouuringute voi statistilise eesmargi osas
tuleks votta arvesse tihiskonna diguspédraseid ootusi, et teadmisi laiendatakse, vastutav tootleja

peaks teatama edastamisest jirelevalveasutusele ja andmesubjektile.**°

Riigikohtu halduskolleegium on oma otsuses leidnud, et avaliku huvi tagamine peab olema
seotud kaalutlusdiguse rakendamisega ning iilekaalukus peab olema kooskdlas konkreetsete

asjaoludega ning isikuandmete avalikustamisel tuleb arvestada tagajirgedega, mis vdivad

% Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016,p 111.

19 RKTKo 3-2-1-152-09, p 13.

Y7 Mikiver, M., Tikk, E. (2005). Informatsioonilise enesemiiramise Oigusetagamise diskretsiooniotsused
haldusmenetluses. — Juridica. Nr.4, Ik. 252.

1% Kuurberg, M. (2015). Euroopa Inimdiguste Kohtu suurkoja 16. juuni 2015. a otsus asjas Delfi vs. Eesti. —
Juridica. Nr.8, Ik. 586.

% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildmaarus), ELT L 119, 4.5.2016, p 113.
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avaldamisest tekkida ja mojutada andmesubjekti erahuvisid, ning isikuandmed ei tohi avaldada

ilma Gigustatud huvita.”®

Maaruse (EL) 2016/679 punkt 115 sétestab, et moned kolmandad riigid votavad vastu seadused,
médrused ja muud OGigusaktid, millega vahetult reguleeritakse liikmesriikide kohtualluvusse
kuuluvate fuitisiliste ja juriidiliste isikute to6tlustoiminguid, need voivad holmata kolmanda riigi

kohtu voi haldusasutuse otsuseid, millega ndoutakse vastutavalt tootlejalt voi volitatud tootlejalt

isikuandmete edastamist voi avaldamist ning mis ei pohine rahvusvahelisel lepingul, niiteks
kolmanda riigi ja liidu voi liikmesriigi vahel kehtiva vastastikuse digusabi lepingul; nende
seaduste, mairuste ja muude Oigusaktide kohaldamine véljaspool asjaomase kolmanda riigi
territooriumi voib olla vastuolus rahvusvahelise Oigusega ning takistada liidus kédesoleva
madrusega tagatud flitisiliste isikute kaitse taseme saavutamist; andmete edastamine peaks olema
lubatud ainult juhul, kui on tdidetud kdesoleva mééruse tingimused kolmandatesse riikidesse
edastamise kohta, nii voib see olla muu hulgas siis, kui avaldamine on vajalik kaaluka avaliku
huvi tottu, mis on sétestatud kas liidu voi litkmesriigi diguses, mida vastutava todtleja suhtes
kohaldatakse.***

Andmekaitsedirektiivi kohaselt saavad liikmesriigid ise avaliku huvi tdhendust interpreteerida,

selleks ei ole piiranguid ette nihtud.’%?

Vastavalt maaruse (EL) 2016/679 artikli 9 16ike 2 punktile g saab toddelda isikuandmeid, kui
tootlemine on vajalik olulise avaliku huviga seotud pohjustel liidu voi liikmesriigi diguse alusel
ning on proportsionaalne saavutatava eesmargiga, austab isikuandmete kaitse diguse olemust ja

tagatud on sobivad ja konkreetsed meetmed andmesubjekti pohidiguste ja huvide kaitseks.?

Eesti diguses IKS eelndu § 4, 5 ja 6 16ike 1 jérgi ,,v0ib isikuandmeid andmesubjekti ndusolekuta
toodelda ajakirjanduslikul eesmairgil, eelkdige avalikustada meedias, kui selleks on avalik huvi
ning see on kooskolas ajakirjanduseetika pohimdtetega, isikuandmete avalikustamine ei tohi
tilemddra kahjustada andmesubjekti oOigusi; akadeemilise, kunstilise ja kirjandusliku
eneseviljenduse eesmirgil toodelda, eelkdige avalikustada, kui see ei kahjusta tlilemiéra
andmesubjekti digusi ning teadus-, ajaloouuringu voi riikliku statistika vajadusteks isikuandmeid

toodelda eelkdige pseudoniiiimitud voi samavéirset andmekaitse taset voimaldaval kujul, enne

20 RKHKo 3-3-1-85-15, p 23.

2! Euyroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 115.

202 Gundermann, L., Ernits, M., Eesmaa, U., Heinsalu, M. (2005). Euroopa Liidu andmekaitsedigus — andmekaitse
ja andmetele avaliku juurdepadsu suhtest ning andmekaitse jarelevalve olukorrast. — Juridica. Nr.8, Ik. 514.

%3 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildmaérus), ELT L 119, 4.5.2016, art91g2 p g.
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isikuandmete iileandmist teadus- voi ajaloouuringu vai riikliku statistika vajadustel to6tlemiseks
asendatakse isikuandmed pseudoniitimitud voi samavéérset andmekaitse taset voimaldaval kujul

andmetega.«?*

Maéruse (EL) 2016/679 punkti 28 jéargi voib isikuandmete pseudoniimiseerimine voib vihendada
asjaomaste andmesubjektide jaoks ohte ning aidata vastutavatel tootlejatel ja volitatud tootlejatel
tdita oma andmekaitsekohustusi; ,,pseudoniimiseerimise selgesonaline kasutuselevotmine

maéruses (EL) 2016/679 ¢i ole mdeldud valistama mis tahes muid andmekaitsemeetmeid.?®

Samuti madruse (EL) 2016/679 punkti 29 kohaselt selleks et luua stiimuleid
pseudoniimiseerimise kasutamiseks isikuandmete to6tlemisel, peaks samal vastutaval tootlejal
olema vodimalik kasutada pseudoniimiseerimismeetmeid, mis vOimaldavad samal ajal ildist
analiiiisi, kui vastutav to6tleja on votnud tehnilised ja korralduslikud meetmed, mis on vajalikud,
et tagada asjaomase andmetootluse tegemisel kdesoleva madruse rakendamine, ning sellise
tdiendava teabe, mis vodimaldab isikuandmeid seostada konkreetse andmesubjektiga, eraldi
hoidmise; andmeid t66tlev vastutav to6tleja peaks tdhendama sama vastutava tootleja volitatud
isikuid.”*

Eeltoodust tuleb jareldada, et avaliku huvi tagamine on tihedalt seotud kaalutlusdiguse
rakendamisega. Autor on selles osas seisukohal, et iga riivet fiiiisilise isiku kui andmesubjekti

privaatsusdigusele ei tohi pohjendada avaliku huvi kaitsega. Riive on digustatud, kui avalik huvi

on oluline ja kaalukas teiste andmesubjektide pohidiguste ja — vabaduste jargimise tottu.

204 1sikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/e14c5e2f-b684-4aa4-a7dd-ffb 7663395, 16. aprill 2018.

2% Euroopa Parlamendi ja ndukogu mérus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 28.

2% Euroopa Parlamendi ja ndukogu mirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete Kkaitse tildméérus), ELT L 119, 4.5.2016, p 29.
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3. FUUSILISE ISIKU OSALUSE SUURENDAMISE
VOIMALUSED ISIKUANDMETE KOGUMISE JA
TOOTLEMISE PROTSESSIS EUROOPA PARLAMENDI JA
NOUKOGU MAARUSE (EL) 2016/679 KONTEKSTIS

Kuna tédnapdeval ei ole iiksikisiku kui andmesubjektil vdimalust isikuandmete kogumise ja
tootlemise protsessis tdies ulatuses osaleda, on tihtis uurida fiiiisilise isiku kui andmesubjekti
osaluse suurendamise voimalusi isikuandmete kogumise ja t66tlemise protsessis maédruse (EL)
2016/679 kontektis, sealhulgas &igust andmete kustutamisele ,,0igus olla unustatud“ ning

andmete lilekandmise digust.

Madruse (EL) 2016/679 artiklis 17 satestatud andmete kustutamise diguse ning artiklis 20
sdtestatud andmete iilekandmise Oiguse rakendamisel tuleb analiilisida {iksikisiku kui

andmesubjekti ja teiste isikute kui andmesubjektide Giguste tasakaalu.
3.1. Oigus andmete kustutamisele ,,0igus olla unustatud*

Oigus andmete kustutamisele mdjutab tunduvalt fiiiisiliste isikute kui andmesubjektide
pohidiguste tagamis‘t.207

Euroopa Liidu pohidiguste harta artikkel 11 sdtestab, et igaiihel on digus sdnavabadusele, see
oigus katkeb arvamusvabadust ning vabadust saada ja levitada teavet ja ideid avaliku voimu
sekkumiseta ning sdltumata riigipiiridest ning massiteabevahendite vabadust ja mitmekesisust

austatakse.?%®

Oiguse andmete kustutamise rakendamisel ei saa rikkuda teisi p6hi6igusi.209

Lahendis Google Spain leidis Euroopa Kohus, et fiiiisiline isik kui andmesubjekt voib nouda
otsingutelt oma isikuandmete kustutamist tervikuna vastavalt direktiivis 95/46/EU sitestatud

tingimustele.?*

Masdruse (EL) 2016/679 artikkel 17 16ike 1 sétestab, et andmesubjektil on digus nduda, et

vastutav tootleja kustutaks pohjendamatu viivituseta teda puudutavad isikuandmed ja vastutav

207 Singleton, S. (2015). Balancing a right to be forgotten with a right to freedom of expression in the wake of
Google Spain v. AEPD. - Ga. J. Int'l & Comp. L..

2% Euroopa Liidu pdhidiguste harta - 2012/C 326/02.

29 Singleton, S. (2015). Balancing a right to be forgotten with a right to freedom of expression in the wake of
Google Spain v. AEPD. - Ga. J. Int'l & Comp. L..

210 K ohtuotsus, 13.5.2005, Google Spain, C-131/12, EU:C:2014:317.
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tootleja on kohustatud kustutama isikuandmed pdhjendamatu viivituseta, kui kehtib ks

jargmistest asjaoludest:

e isikuandmeid ei ole enam vaja sellel eesmérgil, millega seoses need on kogutud vdi muul
viisil toodeldud,

e andmesubjekt votab tootlemiseks antud ndusoleku tagasi vastavalt madaruse (EL) 2016/679
artikli 6 10ike 1 punktile a voi artikli 9 16ike 2 punktile a ning puudub muu diguslik alus
isikuandmete to6tlemiseks;

e andmesubjekt esitab vastuvdite isikuandmete tootlemise suhtes médruse (EL) 2016/679
artikli 21 10ike 1 kohaselt ja tootlemiseks pole iilekaalukaid diguspéraseid pdhjuseid voi
andmesubjekt esitab vastuvdite isikuandmete tootlemise suhtes midruse (EL) 2016/679
artikli 21 161ke 2 kohaselt;

e jsikuandmeid on toodeldud ebaseaduslikult;

e isikuandmed tuleb kustutada selleks, et tiita vastutava tootleja suhtes kohaldatava liidu voi
litkmesriigi digusega ette ndhtud juriidilist kohustust;

e isikuandmeid koguti seoses madruse (EL) 2016/679 artikli 8 1dikes 1 osutatud infotihiskonna

teenuste pakkumisega.?'

Fiiiisiliste isikute andmekaitse puudutab andmesubjektide kdiki eluliseid suundi.?*?

Miidruse (EL) 2016/679 punkti 66 kohaselt selleks et tugevdada vorgukeskkonnas digust olla
unustatud, tuleks laiendada Oigust andmete kustutamisele, kohustades isikuandmed avaldanud
vastutavat todtlejat votma tarvitusele mdistlikke abindusid, sealhulgas rakendades tehnilisi
meetmeid, et teavitada selliseid isikuandmeid to6tlevaid vastutavaid tootlejaid asjaolust, et
andmesubjekt taotleb neilt kdnealustele isikuandmetele osutavate linkide vdi andmekoopiate voi
-korduste kustutamist ning seda tehes peaks vastutav to6tleja votma mdistlikke meetmeid, vottes
arvesse vastutavale tootlejale vastutavale tootlejale kédttesaadavat tehnoloogiat ja vahendeid,
sealhulgas tehnilisi meetmeid, et teavitada isikuandmeid too6tlevaid vastutavaid tootlejaid

andmesubjekti taotlusest.?

2! Euroopa Parlamendi ja ndukogu madrus (EL) 2016/679, 27. aprill 2016, fiisiliste isikute kaitse kohta

isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméaarus), ELT L 119, 4.5.2016, art 17 Ig 1.

212 Korenhof P., Ausloos J., Szekely I., Ambrose M., Sartor G., Leenes R. (2014). Timing the Right to Be Forgotten
A study into “time” as a factor in deciding about retention or erasure of data, Paper written by panelists of the
“Timing the Right to Be Forgotten” panel at the Computers, Privacy and Data Protection Conference 2014 Panel
organized by Paulan Korenhof and the Tilburg Institute for Law. - Technology, and Society (TILT).

23 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus), ELT L 119, 4.5.2016, p 66.
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Vastavalt mairuse (EL) 2016/679 artikli 17 16ikele 3 6igus olla unustatud ei kohaldata sel maéral

mil isikuandmete td6tlemine on vajalik:

e sOna- ja teabevabaduse Oiguse teostamiseks;

o selleks, et tdita vastutava tootleja suhtes kohaldatava liidu voi litkmesriigi digusega ette
ndhtud juriidilist kohustust, mis nédeb ette isikuandmete toé6tlemise, voi tdita avalikes huvides
olevat iilesannet voi teostada vastutava todtleja avalikku voimu;

e rahvatervise valdkonnas avaliku huviga seotud pdhjustel kooskolas méaruse (EL) 2016/679
artikli 9 16ike 2 punktidega h ja i ning maaruse (EL) 2016/679 artikli 9 16ikega 3;

e avalikes huvides toimuva arhiveerimise, teadus- voi ajaloouuringute voi statistilisel
eesmirgil kooskdlas madruse (EL) 2016/679 artikli 89 15ikega 1 sel méddral mil médruse (EL)
2016/679 artikli 17 15ikes 1 osutatud digus tdendoliselt muudab sellise todtlemise eesmérgi
saavutamise voimatuks voi hairib seda suurel mééral;

~e ~ . . . ~- . . 214
e Jigusnduete koostamiseks, esitamiseks voi kaitsmiseks.

Kdige problemaatilisem kiisimus on seotud meediaga ning selles valdkonnas puudub Eesti
oOiguses tdpne reguleerimine andmesubjektide isikuandmete avaldamise kohta ning on selles
kontekstis védga raske andmesubjektide isikuandmeid kindlustada ning ajakirjanduse valdkonnas
toimub intensiivselt automatiseeritud tootlemine, mis toob kaasa andmesubjektide

. ~- .. 215
pnvaatsusmguse rive.

SOna- ja teabevabaduse Oiguse teostamise mottes tuleb maérkida, et madruse (EL) 2016/679
punkti 153 kohaselt liikmesriikide Giguses tuleks omavahel viia vastavusse eeskirjad, mis
reguleerivad sdna- ja teabevabadust, sealhulgas ajakirjanduslikku, akadeemilist, kunstilist voi
kirjanduslikku eneseviljendust, ja kdesoleva médruse kohane Gigus isikuandmete kaitsele, juhul
kui isikuandmeid to6deldakse iiksnes ajakirjanduslikul eesmargil voi akadeemilise, kunstilise voi
kirjandusliku enesevéljenduse eesmadrgil, tuleks vajaduse korral kohaldada erandeid voi
vabastusi kidesoleva méaruse teatavatest sitetest, et viia omavahel vastavusse isikuandmete kaitse
digus ning sdna- ja teabevabadus, mis on sitestatud harta artikliga 11.%%°

Eesti diguses IKS eelndu § 6 1dike 3 sétestab, et ,,teadus- voi ajaloouuringu voi riikliku statistika
vajadusteks andmesubjekti ndusolekuta tema kohta kdivate andmete tootlemine andmesubjekti

tuvastamist voimaldaval kujul on lubatud iiksnes juhul, kui on tiidetud jargmised tingimused:

214 Euroopa Parlamendi ja ndukogu méaidrus (EL) 2016/679, 27. aprill 2016, fiilisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016.

215 Ots, K. (2008). Uksikisiku seisund meedia suhtes ning vastulause esitamise digus. — Juridica. Nr.2, 102.

2% Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 153.
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e pérast tuvastamist voimaldavate andmete eemaldamist ei ole andmetdotluse eesmirgid enam
saavutatavad voi oleks neid ebamoistlikult raske saavutada;

e teadus- vOi ajaloouuringu teostaja voOi riikliku statistika tegija hinnangul on selleks
iilekaalukas avalik huvi;

e toddeldavate isikuandmete pdhjal ei muudeta andmesubjekti kohustuste mahtu ega kahjustata

muul viisil {ilemaira andmesubjekti digusi.«*’

Mairuse (EL) 2016/679 punkti 159 kohaselt teadusuuringute eesmérk peaks hdlmama ka
rahvatervise valdkonnas avalikust huvist ldhtuvalt tehtud uuringuid, teadusuuringute eesmargil
isikuandmete to6tlemise eripéra arvessevotmiseks tuleks kohaldada eritingimusi eelkdige seoses
isikuandmete avaldamise voi muul viisil avalikustamisega teadusuuringute eesmérgi kontekstis
ning Kkui teadusuuringute tulemus eelkdige tervishoiu kontekstis loob aluse tdiendavateks
meetmeteks andmesubjekti huvides, tuleks nende meetmete suhtes kohaldada maéruse (EL)
2016/679 iildiseid eeskirju.?®

Andmesubjekti isikuandmete automatiseeritud to6tlemine méngib olulist rolli tervishoiu
valdkonnas, sealhulgas on oluline automatiseeritult kogutud ja toodeldud andmesubjekti
isikuandmete hoidmine ja séilitamine tervishoiu andmebaasides ning antud andmete edasi
kasutamine.**®

Maiiruse (EL) 2016/679 punkt 52 sétestab, et isikuandmete eriliikide tootlemise keelust peaks
olema lubatud korvale kalduda ka juhul, kui see on sitestatud liidu voi litkmesriigi diguses, ja
eeldusel, et kehtestatakse asjakohased kaitsemeetmed, et kaitsta isikuandmeid ja muid
pohidigusi, kui see on avalikes huvides, eelkdige isikuandmete todtlemine toodiguse,
sotsiaalkaitsediguse, sealhulgas pensionide valdkonnas ning terviseturbe, -Seire ja hoiatamisega
seotud eesmérkidel, nakkushaiguste ennetamine ja torje ning muud tdsised terviseohud.??°

Eesti diguses TTKS § 4' 1dike 2 kohaselt haiglas viibiva andmesubjekti terviseseisundit
kajastavate andmete edastamine vOi nendele juurdepédds on lubatud tema ldhedastele, vilja

arvatud juhul, kui

e andmesubjekt on andmetele juurdepédsu voi nende edastamise keelanud,

21" 1sikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aad-a7dd-ffb76f63f395, 16. aprill 2018.

?8 Euroopa Parlamendi ja ndukogu mérus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 159.

B9 qlus, T. (2005). Andmesubjekti osaluse pShimdte Euroopa Noukogu konventsioonide ning Euroopa Inimdiguste
Kohtu lahendite valguses. — Juridica. Nr.8, lk. 521.

220 Euroopa Parlamendi ja ndukogu mérus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016, p 52.
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e uurimist teostav organ on andmetele juurdepdisu voi nende edastamise keelanud kuriteo

tokestamise, kurjategija tabamise voi kriminaalmenetluses tde viljaselgitamise huvides.?*

Tervise ja kolbluse kindlustamine on vidga oluline isikuandmete kaitse todtlemise kontekstis,
kui tervisega seotud andmekaitse on silmanahtav, siis kdlblusega seotud isikuandmete kaitse on

ebaselge ning pole arusaadav, kuidas k3lbluse kindlustamist reguleerida.?*

Tervishoiualases tegevuses on andmesubjektide isikuandmete terviklikkuse tagamine eriti
oluline negatiivsete tagajargede valistamiseks, selles kontekstis tuleb andmesubjektide

isikuandmeid korrektselt sdilitada ja digesti kontrollida.?®

Mairuse (EL) 2016/679 punkt 54 sitestab, et isikuandmete eriliike voib olla vaja téodelda
avalikes huvides rahvatervisega seotud valdkondades ilma andmesubjekti ndusolekuta, sellisel
tootlemisel tuleks kohaldada sobivaid ja konkreetseid meetmeid, et kaitsta fiitisiliste isikute
Oigusi ja vabadusi; selles kontekstis tuleks moistet ,rahvatervis® tolgendada vastavalt
Euroopa Parlamendi ja ndukogu miirusele (EU) nr 1338/2008 (1), mille kohaselt rahvatervis on
koik tervisega seotud asjaolud, nimelt tervislik seisund, sealhulgas haigestumus ja puuded,
tervislikku seisundit mdjutavad tegurid, tervishoiualased vajadused, tervishoiule eraldatud
vahendid, tervishoiuteenuse osutamine ja selle {ildine kéttesaadavus, samuti kulutused

tervishoiule ja selle rahastamine ning suremuse pdhjused.?**

IKS eelndu § 20 16ike 1 kohaselt on kavas, et ,,on keelatud teha {iksnes automatiseeritud to6tlusel
pohinevat otsust, sealhulgas profiilianaliiiisi, kui see toob andmesubjektile kaasa teda
puudutavaid kahjulikke oiguslikke tagajdrgi vOi avaldab talle muud mérkimisvddrset mdju.
Sellise otsuse voib teha, kui otsuse tegemine on lubatud seadusega, milles on sitestatud

asjakohased meetmed andmesubjekti diguste ja vabaduste ning digustatud huvide kaitseks.“??

Tervishoiuteenusega seotud andmekaitse ei ole Eesti diguses selgelt ja rangelt reguleeritud ning
oluliseks on selles kontekstis Euroopa Liidu diguse regulatsiooni kasutamine.??®

Mairuse (EL) 2016/679 punkti 53 jérgi tugevamat kaitset véddrivate isikuandmete eriliike tuleks

toodelda iiksnes tervisega seotud eesmaérkidel, kui need eesmérgid on vaja saavutada fliiisiliste

I TTKS RT I, 28.12.2017, 54.

222 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 151.

2 Nomper, A., Sootak, J. (2007). Meditsiiniéigus. Tallinn: Juura, Ik. 101.

224 Euroopa Parlamendi ja ndukogu méidrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 54.

#25 |sikuandmete kaitse seadus’ eelndu 616 SE. Kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aad-a7dd-ffb76f63f395, 16. aprill 2018.

226 Ngmper, A., Sootak, J. (2007). Meditsiinidigus. Tallinn: Juura, 1k. 93.
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isikute ja kogu thiskonna hiivanguks, eelkdige tervishoiu- vdi sotsiaalhoolekandeteenuste

ja -siisteemide juhtimise kontekstis.?’

Tervisekaitsega seotud isikuandmete todtlemise kontekstis on aluseks isiku selge ndusoleku
saamine, selgitamiskohustus on eriti tdhtis andmesubjekti delikaatsete andmete kogumiseks ja

tootlemiseks ning siilitamiseks.””®

Euroopa Kohus on oma otsuses markinud, et kui on vaja tdendada andmesubjekti andmete riivet,
siis ei ole oluline, kas sekkumine on seotud delikaatsete andmetega voi muu isikuandmetega, sest
iildjuhul iga riive kahjustab andmesubjektide pshidigusi.”*’

Mairuse (EL) 2016/679 artikli 9 1oike 1 jargi on keelatud toddelda isikuandmeid, millest ilmneb
rassiline voi etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused voi
ametitihingusse kuulumine, geneetilisi andmeid, fiiiisilise isiku kordumatuks tuvastamiseks
kasutatavaid biomeetrilisi andmeid, terviscandmeid voi andmeid fiiisilise isiku seksuaalelu ja

seksuaalse sittumuse kohta.?*

Euroopa Kohus on mérkinud delikaatsete isikuandmete tootlemise osas, et tervishoiu valdkonna

kontekstis on delikaatsete andmete mdiste seotud vaimsete ja fiiiisiliste niianssidega.?*

Seega nduab tervisekaitsega seotud isikuandmete to6tlemine isiku konkreetset ja selget

ndusolekut ning registreerimise kohustust.?*?

Maiiruse (EL) 2016/679 punkti 63 kohaselt selleks et olla to6tlemisest teadlik ja kontrollida selle
seaduslikkust, peaks andmesubjektil olema &igus tutvuda isikuandmetega, mis on tema kohta
kogutud, ja seda oOigust lihtsalt ja mdistlike ajavahemike jédrel kasutada, see hdolmab
andmesubjektide Oigust tutvuda oma terviseandmetega, nditeks oma tervisekaardile kantud
andmetega, mis sisaldab sellist teavet nagu diagnoos, arstliku ldbivaatuse tulemus, raviarstide
hinnangud ning mis tahes teostatud ravi ja sekkumised ning igal andmesubjektil peaks seega
olema Jigus teada eelkdige isikuandmete tootlemise eesmérke, voimaluse korral isikuandmete

tootlemise ajavahemikku, isikuandmete vastuvotjaid, isikuandmete automaatse todtlemise

227 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméadrus), ELT L 119, 4.5.2016, p 53.

?28 Matjus, M., Haamer, M. (2014). E-tervis. Millistel tingimustel v3ib edastada patsiendi terviseandmeid Euroopa
Liidu teise litkmesriiki? — Juridica. Nr.5, Ik. 363.

229 K ohtuotsus, 20.5.2003, Osterreichischer Rundfunk jt, C-465/00, EU:C:2003:294, punkt 75.

0 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, art 9 Ig 1.

231 Kohtuotsus, 3.12.2015, CN v Parliament, T-343/13, EU:T:2015:926

232 Nomper, A., Sootak, J. (2007). Meditsiinidigus. Tallinn: Juura, 1k. 101.
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loogikat ja sellise todtlemise vOimalikke tagajérgi (vdhemalt juhul kui to6tlemine pohineb
profiilianaliiiisil) ning saada eelneva kohta teate.”*®

Tervisekaitsega seotud isikuandmete tootlemise kontekstis on oluliseks kaalutlusdiguse ja
proportsionaalsuse pdhimodtete range rakendamine, andmesubjekti delikaatsete andmete
tootlemine peab toimuma konkreetsest kaalukast eesmérgist ldhtuvalt ning andmesubjekti
andmete edastamise kontekstis on tdhtis kaalutleda, kas edastada konkreetse isikuga seotud
andmed vOi anoniiimsed andmed, on selles kontekstis oluline, kas andmete edastamise

vajalikkus on seotud andmesubjekti identifitseerimisega voi mitte.?*

Tervisekaitse valdkond on seotud isikuandmete to6tlemisega ilma andmesubjekti ndusolekuta
ning see toimub pohjusel, et enamlikel juhtudel puudub voimalus patsiendilt konkreetse ja selge

ndusoleku saamine isikuandmete kaitse seaduse kontekstis.?®

Andmesubjekti tervisekaitse kontekstis on tekkinud kantavate seadmetega kasutamisega seotud
problemaatika; tehniliste lahenduste kasutamine voimaldab efektiivselt patsientide isikuandmeid
koguda ja analiiiisida, aga selles kontekstis on olemas probleem, mis on seotud andmesubjekti
terviseandmete siilitamisega ja edasi kasutamisega; Euroopa seadusandluses puudub tdpne
oiguslik mehhanism andmesubjekti automatiseeritud terviseandmete Kkaitseks ja nende
kindlustamiseks erinevate kolmandate isikute riinnakute eest, selline andmesubjektide

terviseandmete ebaseaduslik kasutamine vdib mdjutada negatiivselt inimese tervist ja elu.?*

Maiiruse (EL) 2016/679 punkt 157 sétestab, et registritest saadava teabe sidumise teel voivad
teadlased saada uusi véartuslikke teadmisi niiteks selliste laialtlevinud terviseseisundite kohta
nagu siidame-veresoonkonna haigused, vidhk ja depressioon jne, registrite alusel saab
uuringutulemusi parendada, kuna need saadakse suuremast valimist; sotsiaalteaduste valdkonnas
voimaldavad registritel pohinevad teadusuuringud teadlastel saada olulisi teadmisi paljude
sotsiaalsete tingimuste nagu nditeks tO0tus, ja haridus pikaajalisest vastavusest muude
elutingimustega; registrite alusel saadud uuringutulemused annavad usaldusvéairseid ja
kvaliteetseid teadmisi, mis vdivad olla aluseks teadmistepdhise poliitika sonastamisele ja

rakendamisele, parandada paljude inimeste elukvaliteeti ja suurendada sotsiaalteenuste tShusust;

2% Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, p 63.

234 Matjus, M., Haamer, M. (2014). E-tervis. Millistel tingimustel v5ib edastada patsiendi terviseandmeid Euroopa
Liidu teise liikmesriiki? — Juridica. Nr.5, Ik. 365.

23 Matjus, M., Haamer, M. (2014). E-tervis. Millistel tingimustel v5ib edastada patsiendi terviseandmeid Euroopa
Liidu teise liikmesriiki? — Juridica. Nr.5, Ik. 367.

2% Kantavad seadmed ja privaatsus. Andmekaitse Inspektsioon. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Juhis-
kantavad%20seadmed%20ja%20privaatsus.pdf, 09. november 2015.
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teadusuuringute holbustamiseks vaib isikuandmeid toddelda teadusuuringute eesmirgil, mille
suhtes kohaldatakse asjakohaseid tingimusi ja kaitsemeetmeid, mis on sdtestatud liidu voi
liikkmesriigi diguses.?’

Kuna tervisekaitse valdkond on seotud suurte riskidega, on Kriitiliselt oluline isikuandmete
kaitsega seotud turvameetmete kasutamine.®

Eesti diguses TTKS § 59° 1ike 5' kohaselt Sotsiaalministeeriumi tervisestatistika andmete
analiiisiga tegeleval ametnikul ja Sotsiaalministeeriumi hallatava asutuse tervisestatistikat
tegeval tootajal on tervisepoliitika juhtimiseks ja rahvusvaheliste kohustuste tditmiseks vajalike
iilevaadete, analiiliside ja tervisestatistika tegemiseks juurdepdds jargmistele tervise
infosiisteemis olevatele patsiendi isikuandmetele viisil, mis ei voimalda patsiendi tuvastamist:

e andmed patsiendi isiku kohta;

e andmed tervishoiuteenuse osutaja kohta;

e andmed statsionaarse tervishoiuteenuse kohta;

e andmed ambulatoorse, sealhulgas pdevaravi tervishoiuteenuse kohta;

e andmed diagnooside kohta;

e andmed patsiendi tervislikku seisundit kirjeldavate néitajate kohta;

e andmed ravimite kohta;

e andmed tehtud operatsioonide, analiiiiside, uuringute ja protseduuride kohta.?*

Tervisekaitse tagamine peab olema kooskolas andmesubjektide delikaatsete isikuandmete
kaitsega. Selles mdttes on tihtis mérkida, et tervisekaitse valdkonna raames vaib riive olla
minimaalne.

Samuti kaasinimeste diguste ja vabaduste kaitse on tihedalt seotud kaalutlusdiguse kasutamisega
avaliku huvi tagamise ja privaatsusdiguse austamise osas. Isikuandmetesse sekkumine peab
olema pdhjendatud ja proportsionaalne ning minimaalne.

Andmesubjekti osaluse piiramine kaasinimeste Oiguste ja vabaduste kaitseks kontekstis on
olemas tunduv EIK kohtuotsust: Gaskin vs. Uhendkuningriik®*°.

Kaasuses Gaskin vs. Uhendkuningriik pddras EIK tihelepanu sellele, et avalik huvi prevaleerib
selles kontekstis iiksikisiku huvi iile, sealhulgas konfidentsiaalsuse tagamine on eriti oluline

isikuandmete hoidmise kontekstis.?**

27 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 157.

8 Nomper, A., Sootak, J. (2007). Meditsiiniéigus. Tallinn: Juura, Ik. 101.

29 TTKS RT 1, 28.12.2017, 54.

240 Gaskin v. The United Kingdom, no. 10454/83, 07.07.1989.
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Kohtuostus Gaskin vs. Uhendkuningriik on kahemdtteline. Avaliku huvide prioriteetsus eraisiku

huvide iile konfidentsiaalsuse tagamise kontekstis ei ole proportsionaalselt tasakaalustatud.?*?

Eesti Oiguses Riigikohtu halduskolleegium on oma otsuses mairkinud, et isikuandmete
kasutamine peab olema rangelt kooskolas digustatud huvidega ning isikuandmete kasutamine ei

. ~- . ., 243
pea kaasa tooma privaatsusdiguse kahjustamist.

Niisiis tuleb jareldada, et rakendades ,,0iguse olla unustatud” ei tohi rikkuda teiste fiiiisilise
isikute kui andmesubjektide Oigusi. Lédhtudes andmete kustutamise oiguse iilaltoodud
kohaldamise eranditest, tuleb markida, et see 0igus on subjektiivne, sealhulgas tuleb igal
konkreetsel juhul kaalutleda avaliku huvi ja fiitisiliste isikute kui andmesubjektide privaatsuse

piire.

3.2. Andmete iilekandmise 6igus

Maiidruse (EL) 2016/679 artikli 20 1dike 1 kohaselt on andmesubjektil Gigus saada teda
puudutavaid isikuandmeid, mida ta on vastutavale todtlejale esitanud, struktureeritud,
tildkasutatavas vormingus ning masinloetaval kujul ning digus edastada need andmed teisele
vastutavale tootlejale, ilma et vastutav tootleja, kellele kdnealused isikuandmed on esitatud, seda

takistaks, kui:

e toGtlemine pohineb mééruse artikli 6 16ike 1 punktis a voi méadruse artikli 9 16ike 2 punktis a
osutatud ndusolekul vdi médruse artikli 6 16ike 1 punktis b osutatud lepingul;

e tdddeldakse automatiseeritult.?**

Maiiruse (EL) 2016/679 artikkel 6 sitestab, et isikuandmete toStlemine on seaduslik ainult juhul,
kui on tdidetud vahemalt iiks jargmistest tingimustest, ning sellisel mééral, nagu see tingimus on
tdidetud: andmesubjekt on andnud ndusoleku toddelda oma isikuandmeid iihel voi mitmel
konkreetsel eesmirgil; isikuandmete tootlemine on vajalik andmesubjekti osalusel sdlmitud
lepingu tditmiseks vO1 lepingu sOlmimisele eelnevate meetmete vOtmiseks vastavalt
andmesubjekti taotlusele ning tuginedes madruse artiklile 9 andmesubjekt on andnud

selgesonalise ndusoleku nende isikuandmete tootlemiseks iihel voi mitmel konkreetsel

241 Wildhaber, L., Diggelmann, O., Ernits, M., Paliale, H. (2007). Euroopa inimdiguste konventsioon ja eraelu
kaitse. Uuemad arengusuunad. — Juridica. Nr.1, Ik. 5.

242 Manniko, M. (2011). Oigus privaatsusele ja andmekaitse. Tallinn: Juura, Ik. 52.

3 RKHKo 3-3-1-57-03, p 21.

24 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméérus), ELT L 119, 4.5.2016, art 20 Ig 1.
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eesmargil, vdlja arvatud juhul, kui liidu voi liikmesriigi diguse kohaselt ei saa andmesubjekt

miiruse artikli 9 15ikes 1 nimetatud keeldu tiihistada.?*®

Samuti kui isikuandmeid toddeldakse seaduse alusel vai avaliku voimu teostamise huvides, sel
juhul maaruse (EL) 2016/679 artikkel 20 ei rakenda.

Tuleb ka maérkida, et médaruse (EL) 2016/679 punkti 156 kohaselt peaksid liikmesriigid peaksid
kehtestama asjakohased kaitsemeetmed isikuandmete toStlemisele, mis toimub avalikes huvides
toimuva arhiveerimise, teadus- ja ajaloouuringute voi statistilisel eesmargil ning litkmesriikidel
peaks olema digus méérata konkreetsetel tingimustel ja andmesubjektidele moeldud asjakohaste
kaitsemeetmete olemasolul spetsifikatsioonid ja erandid seoses teabenduetega, digusega andmeid
parandada ja kustutada, digusega olla unustatud, andmete toGtlemise piiranguga ja andmete
tilekandmise digusega ning digusega esitada vastuviiteid isikuandmete tootlemisel, mis toimub
avalikes huvides toimuva arhiveerimise, teadus- ja ajaloouuringute voi statistilisel eesmérgil.?*®
Niisiis tuleb jareldada, et andmete iilekandmise Giguse rakendamisel esineb méargatav tehniline
problemaatika. Konkreetselt Méairuse (EL) 2016/679 artikli 20 15ike 2 radgib sellest, kui
andmesubjekt kasutab mééruse artikli 20 10ike 1 kohaselt andmete iilekandmise digust, on tal
Oigus nduda, et vastutav tootleja edastab andmed otse teisele vastutavale tootlejale, kui see on
tehniliselt teostatav.?’’ Andmete iilekandmise diguse rakendamine toob kaasa ka

standardiseerimise ja fiiiisiliste isikute kui andmesubjektide isikustamise torked.

5 Euroopa Parlamendi ja ndukogu miidrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus), ELT L 119, 4.5.2016, art 6.

246 Euroopa Parlamendi ja ndukogu méidrus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildméarus), ELT L 119, 4.5.2016, p 156.

“TEuroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmaarus), ELT L 119, 4.5.2016, art 20 1g 2.
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KOKKUVOTE

Kéesolevas magistritods uuris fuiisilise isiku kui andmesubjekti osaluse suurendamist
isikuandmete kogumise ja tootlemise protsessis, sealhulgas seda, kuidas Euroopa Liidu Gigus,
eelkdige Euroopa Liidu andmekaitsereformi raames, kaitseb fiiiisilise isiku kui andmesubjekti
privaatsusdigust, ning joudis jéreldusele, et fiilisilise isiku kui andmesubjekti osaluse

suurendamisel ei saa rikkuda teiste fiitisiliste isikute kui andmesubjektide digusi.

Magistritod eesmargiks oli uurida, kuidas ja milliste kriteeriumide alusel saab riik piirata
fliiisilise isiku kui andmesubjekti osalust isikuandmete kogumisel ja todtlemisel ning kuidas sel
juhul seaduslik regulatsioon isikuandmeid kaitseb, ning analiiiisida tiksikisiku kui andmesubjekti

ja teiste isikute kui andmesubjektide diguste tasakaalu isikuandmete kogumisel ja to6tlemisel.

Kéesolevas magistrit00s otsisin vastust jargnevale uurimiskiisimusele: kas Euroopa Liidu digus
voimaldab suurendada fiitisilise isiku kui andmesubjekti osalust isikuandmete kogumise ja
tootlemise protsessis, rohudes Euroopa Parlamendi ja noukogu maédrusele (EL) 2016/679
fiiisiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liilkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse {ildmarus) ning Euroopa
Parlamendi ja Noukogu direktiivile (EL) 2016/680, mis késitleb fiiiisiliste isikute kaitset seoses
padevates asutustes isikuandmete to6tlemisega siiiitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele vOtmise vOi kriminaalkaristuste tditmisele podramise eesmirgil ning
selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus

2008/977/JSK.

Kéesoleva magistritod hiipotees, et fiiiisilise isiku kui andmesubjekti osaluse suurendamisel

ei tohi rikkuda teiste fiiiisiliste isikute kui andmesubjektide digusi, leidis kinnitust.

Kiesolevas magistritods joudis jareldusele, et fiilisilise isiku kui andmesubjekti privaatsusdigus
on kaitstud Euroopa Liidu Gigusaktidega. Privaatsusdigus ei ole siiski absoluutne, sealhulgas
tuleb fuisilise isiku kui andmesubjekti isikuandmete kogumisel ja todtlemisel arvestada
eranditega, mis on kehtestatud niiteks Euroopa Parlamendi ja ndukogu midrusega (EL)
2016/679 fuiisiliste isikute kaitse kohta isikuandmete toGtlemisel ja selliste andmete vaba
liikumise kohta. Léhtudes iilaltoodud maéruses sétestatud isikuandmete to6tlemise pShimotetest
tuleb markida, et fiiiisilise isiku kui andmesubjekti osaluse piiramine isikuandmete kogumisel ja
tootlemisel ehk privaatsusdiguse riive peab kdigepealt toimuma kooskdlas seadusega, teisisonu
peab see omama Oigustatud eesmérki ja alust ning tagatisi ja piisavat kontrolli andmesubjekti

isikuandmete to6tlemise tle.
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Majandusliku heaolu tagamise kontekstis joudis magistritoo jareldusele, et uus
andmekaitsemdirus tunduvalt suurendab vdimalusi ja mehhanisme fiiisilise isiku kui
andmesubjekti osaluseks isikuandmete kogumisel ja tootlemisel ning tagab piisava kaitse
andmesubjekti isikuandmete automatiseeritud té6tlemisel. Selles osas on eriti tdhtis dra markida
madrusega 2016/679 sitestatud ldbipaistvuse pohimote, mis puudutab fiilisiliste isikute kui
andmesubjektide teavitamist nende kohta isikuandmete kogumisest ja todtlemisest. Piirangute
kehtestamine on odigustatud kooskodlas isikuandmete tootlemise pdhimotetega ning kaaluka
avaliku huviga.

Samuti joudis kédesolev magistritoo jareldusele, et riigi julgeolek, riigikaitse ja avalik julgeolek
on tihedalt seotud intensiivsete ja erineva sisuga meetmetega fiiisiliste isikute kui
andmesubjektide isikuandmete kogumiseks ja tootlemiseks. Julgeoleku tagamine peab toimuma
kooskolas andmesubjektide pohidiguste ja —vabaduste jargimisega ning tuginema direktiivis
2016/680 sitestatud isikuandmete tootlemise pShimotetele. Selles osas tuleb dra maérkida,
millises ulatuses saavad pddevad asutused koguda ja toodelda fliisiliste isikute kui
andmesubjektide isikuandmeid. Piirangute kehtestamisel on tdhtis, mis pohjusel ja diguspérasel
eesmargil padev asutus andmesubjektide isikuandmeid kogub, todtleb ja sidilitab ning nende
turvalisuse tle kontrolli tagab. Julgeoleku tagamise kontektis on andmesubjekti osaluse
piiramine isikuandmete kogumisel ja toOtlemisel oOigustatud, sest fliiisilise isiku kui
andmesubjekti osaluse suurendamisel ei saa rikkuda teiste fiitisiliste isikute kui andmesubjektide
oigusi.

Kidesoleva magistritod uurimisprobleem puudutas avaliku huvi ja fiitisiliste isikute kui
andmesubjektide privaatsuse piire ning kdesolevas magistritods joudis autor jireldusele, et
avaliku huvi tagamine on tihedalt seotud kaalutlusdiguse rakendamisega. Magistritod autor on
selles osas seisukohal, et igat riivet fiiiisilise isiku kui andmesubjekti privaatsusdigusele ei tohi
pohjendada avaliku huvi kaitsega. Riive on digustatud, kui avalik huvi on oluline ja kaalukas
teiste andmesubjektide pohidiguste ja — vabaduste jirgimise tottu.

Kuna tdnapdeva maailmas puudub {iksikisiku Kkui andmesubjektil vdimalus isikuandmete
kogumise ja tootlemise protsessis tdies ulatuses osaleda, oli tdhtis uurida fiitisilise isiku Kui
andmesubjekti osaluse suurendamise voimalusi isikuandmete kogumise ja todtlemise protsessis
madruse (EL) 2016/679 kontektis, sealhulgas o&igust andmete kustutamisele ,,0igus olla
unustatud” ning andmete tilekandmise digust. Maéruse (EL) 2016/679 artiklis 17 sétestatud

oigus andmete kustutamise Giguse ning artiklis 20 sdtestatud andmete iilekandmise Giguse
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rakendamisel analiiiisis kédesolev magistritoo tiksikisiku kui andmesubjekti ja teiste isikute kui

andmesubjektide diguste tasakaalu.

Kéesolevas magistritoos joudis autor jareldusele, et rakendades ,,0igust olla unustatud ei tohi
rikkuda teiste fiiiisiliste isikute kui andmesubjektide oigusi. Lédhtudes oOiguse andmete
kustutamisele Giguse kohaldamise eranditest, tuleb mirkida, et see digus on subjektiivne,
sealhulgas tuleb igal konkreetsel juhul kaalutleda avaliku huvi ja fliisiliste isikute kui
andmesubjektide privaatsuse piire. Andmete iilekandmise Oiguse rakendamisel eksisteerib
tehniline probleem. Konkreetselt Mairuse (EL) 2016/679 artikli 20 16ike 2 radgib sellest, kui
andmesubjekt kasutab mairuse artikli 20 16ike 1 kohaselt andmete iilekandmise digust, on tal
Oigus nouda, et vastutav tootleja edastab andmed otse teisele vastutavale todtlejale, kui see on

8

tehniliselt teostatav.?’® Samuti toob andmete iilekandmise Jiguse rakendamine kaasa

standardiseerimise ja fiiisiliste isikute kui andmesubjektide isikustamise torked.

Kuna riigi julgeoleku, majanduse ja tervisekaitse kiisimuste lahendamine puudutab fiiiisiliste
isikute kui andmesubjektide isikuandmete kogumist ja to6tlemist, tuleb nendes valdkondades
arvesse votta sekkumiste proportsionaalsuse kriteeriumeid, sealhulgas seda, millistel juhtudel
piiratakse fiitisilise isiku kui andmesubjekti osalust isikuandmete kogumise ja tootlemise

protsessis.

8 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fuusiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba litkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmaarus), ELT L 119, 4.5.2016, art 20 1g 2.
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SUMMARY

INCREASING THE PARTICIPATION OF A NATURAL PERSON AS
A DATA SUBJECT IN THE PROCESS OF COLLECTING AND
PROCESSING OF PERSONAL DATA

Aleksei lvanov

In the present Master's Thesis an increase in the participation of natural persons as a data
subjects in the process of collecting and processing data has been researched, including the ways
the Estonian legislation and the legislation of the European Union, especially within the frames
of the data protection reform, are protecting the right to personal integrity of natural persons as
data subjects, and the conclusion has been made that while increasing the participation of a
natural person as a data subject, the rights of other natural persons as data subjects must not be

violated.

The purpose of the Master's Thesis is to study how and on the basis of which criteria the state
can limit the participation of a natural person in the process of collecting and processing his or
her personal data, and how, in this case, the legal regulation protects personal data, and also to
analyse the balance between the rights of an individual as a data subject and the rights of other
persons as data subjects in the process of collecting and processing personal data.

The author of the present Master's Thesis has been looking for the answers to the following
research questions: whether the Estonian legislation and the legislation of the European Union
enable natural persons as data subjects to increase their participation in the process of collecting
and processing personal data, with a special emphasis on the Regulation (EU) 2016/679 of the
European Parliament and of the Council on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation), and on the Directive (EU) 2016/680 of the
European Parliament and of the Council on the protection of natural persons with regard to the
processing of personal data by competent authorities for the purposes of the prevention,
investigation, detection or prosecution of criminal offences or the execution of criminal
penalties, and on the free movement of such data, and repealing Council Framework Decision
2008/977/JHA.
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The hypothesis put forward in the present Master's Thesis has been that while increasing the
participation of a natural person as a data subject, the rights of other natural persons as data

subjects must not be violated, which has been confirmed.

The author of the present Master's Thesis has come to a conclusion that the right to physical
integrity of natural persons is protected by legal acts both in Estonia and in the European Union
on the whole. However, the right to physical integrity is not absolute, including the fact that we
should consider exceptions that exist with regard to the process of collecting and processing the
personal data of a natural person as a data subject, which, for example, have been established by
the Regulation (EU) 2016/679 of the European Parliament and of the Council on the protection
of natural persons with regard to the processing of personal data and on the free movement of
such data. Proceeding from the principles of processing of personal data mentioned above,
established in the Regulation, it should be pointed out that limiting the participation of a natural
person as a data subject in the process of collecting and processing personal data, or the impact
on the right for physical integrity, must first of all take place in accordance with the law, or, in
other words, there should be a justified purpose to it as well as grounds and warranties, and

sufficient control over the processing of personal data of a data subject should be exercised.

Within the context of financial well-being, the author of the thesis has come to a conclusion that
the new data protection regulation could increase the number of opportunities for and
mechanisms of participation in the process of collecting and processing of personal data of a
natural person as a data subject and ensure sufficient protection throughout the automatic
processing of personal data of a data subject. To this extent, it is of prime importance to mention
the principle of transparency established by the Regulation (EU) 2016/679, which is related to
the notification of natural persons as data subjects about collecting and processing of their
personal data. The establishment of restrictions is justified in accordance with the principles of

processing of personal data and significant public interest.

Besides, the author of the present Master's Thesis has come to a conclusion that homeland
security, national defense, and public security are closely related to intensive collection and
processing of personal data of natural persons, as data subjects, of different types and using a
number of measures. The provision of homeland security should take place while respecting the
basic rights and freedoms of data subjects, and based on the principles of processing of personal
data established in the Directive (EU) 2016/680. To this extent, the extent, to which competent
authorities can collect and process personal data of natural persons as data subjects should be

taken into account. While establishing restrictions, it is important, for which reasons and
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legitimate purposes a competent authority is collecting, processing, storing, and exercising
control over the safety of personal data of data subjects. Within the context of provision of
homeland security, the limitation of participation of a data subject in the process of collecting
and processing of personal data is justified, since while increasing the participation of a natural

person as a data subject, the rights of other natural persons as data subjects must not be violated.

The research problem put forward in the present Master's Thesis has been dealing with the public
interest and the limits of privacy of natural persons as data subjects, and the author of the present
Master's Thesis has come to a conclusion that the provision of public interest is closely related to
the implementation of the right of discretion. To this extent, the author of the Master's Thesis
believes that every single impact on the right of a natural person as a data subject to physical
integrity must not be justified by the protection of public interests. This kind of impact is
justified if public interest is significant and substantial, while paying due respect to basic rights

and freedoms of other data subjects.

Since in the modern world individuals as data subjects do not have an opportunity to participate
in the process of collecting and processing of their personal data to a full extent, it was important
to research the opportunities for increasing the participation of natural persons as data subjects in
the process of collecting and processing data within the context of the Regulation (EU)
2016/679, including the right to the erasure of the data, "the right to be forgotten”, and the right
to data portability. In terms of implementation of the right to erasure, established in the Article
17 of the Regulation (EU) 2016/679, and the right to data portability, established in the Article
20, the author of the present Master's Thesis has analysed the balance between the rights of an

individual as a data subject and the rights of other persons as data subjects.

The author of the present Master’s Thesis has come to a conclusion that upon the implementation
of "the right to be forgotten" the rights of other natural persons as data subjects must not be
violated. Proceeding from the exceptions that exist in terms of the application of the right to the
erasure of data, it should be pointed out that this right is subjective, including the fact that in
every particular case the public interests as well as the limits of privacy of a natural person as a
data subject should be considered. As for the right to data portability, there is a noticeable
technical problem. Besides, the implementation of the right to data portability can sometimes

mean failures in terms of standardization and identification of natural persons as data subjects.

Since the resolution of the issues related to homeland security, economy, and public health care
will definitely have an impact on the processes of collecting and processing of personal data of

natural persons as data subjects, the proportionality criteria of such interventions in relevant
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fields should be taken into consideration, including the cases, in which the participation of
natural persons as data subjects in the processes of collecting and processing of their personal

data is being limited.
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