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Annotatsioon

Kéesoleva magistritod teemaks on DNS-pohiste kontroll- ja andmevahetuskanalite
tuvastamine DNS serveri logiandmete pdhjal. T66 eesmargiks on luua metoodika, mis
voimaldab eristada DNS protokolli vadrkasutust legitiimsetest paringutest, on lihtsasti

juurutatav ja tagab sealjuures madala valepositiivsete tuvastuste arvu.

Probleemi lahendamiseks analiiiisis autor erinevates publikatsioonides kirjeldatud DNS
vadrkasutuse tuvastamise meetodeid, hindas nende sobivust ja rakendatavust vastavalt
ndidisandmestiku  omapiradele ning testis vélja valitud meetodite tipsust
ndidisandmestikul. Kuna {ikski meetod iseseisvalt ei saavutanud soovitud tipsust, siis

taiendavalt eksperimenteeriti erinevate meetodite kombinatsioone.

Niidisandmestikuna kasutati ca 3000 arvutitookohaga ettevotte DNS  serverite
logiandmeid, mis olid kogutud kahe nddalase perioodi jooksul. Erinevate kontroll- ja
andmevahetuskanalite stsenaariumite loomiseks kéivitati testkeskkonnas tarkvarad
dnscat2, FrameworkPQOS, iodine, OilRig ja Poison Frog ning nende logiandmed lisati

naidisandmestikule.

Too kéigus loodud metoodika voimaldab tuvastada kdik késitletud DNS protokolli
véadrkasutuse stsenaariumid valepositiivsete tuvastuste osakaaluga 0,44%. Kdoige

raskemini tuvastatava stsenaariumi korvale jiatmisel langes valepositiivsete tuvastuste

osakaal 0,04%ni.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 40 lehekiiljel, 6 peatiikki, 7 joonist,
18 tabelit.



Abstract

Detection of DNS based control and data channels

The topic of this master's thesis is detecting DNS based control and data channels based
on DNS server logs. The purpose of this research is to develop methodology that enables
to differentiate between DNS protocol abuse and legitimate queries, can be easily

deployed and has a low false positive rate.

To solve this task, the author analyzed DNS abuse detection methods described in
different publications, evaluated their suitability and applicability for the sample data and
tested the accuracy of some chosen methods on the sample data. As none of the chosen
methods achieved the desired accuracy, different method combinations were also tested.

DNS server logs collected over a two week period from a company with about 3000
workstations were used as sample data. Software applications dnscat2, FrameworkPOS,
iodine, OilRig and Poison Frog were run in the isolated test environment to simulate
different control and data exchange channels and the logs were added to the sample data.

The methodology presented in this thesis enables to detect all the considered DNS
protocol abuse scenarios with a false positive rate of 0,44%. Leaving aside the scenario

which is most difficult to detect, the false positive rate achieved is as low as 0,04%.

The thesis is in Estonian and contains 40 pages of text, 6 chapters, 7 figures, 18 tables.



Liihendite ja moistete sonastik

DNS

Epoch ajatempel

IANA

IP-aadress

Rekursiivne DNS server

SPF

SQL

Sisuedastusvork

VPN

Domain Name System, hierarhiline detsentraliseeritud siisteem,
mis voimaldab IP-aadresside asemel kasutada domeeninimesid

Unixi epoch ajast 01.01.1970 00:00:00UTC mo6dunud
sekundite arv

Internet Assigned Numbers Authority, organistatsioon, mis
korraldab domeeninimede siisteemi juurtsooni haldust

IP-vorku tthendatud seadme identifikaator

Server, mis sooritab nimelahendusi rekursiivselt alustades
juurtsoonist

Sender Policy Framework, e-kirjade voltsimise tuvastamist
voimaldav meetod

Structured Query Language, enimkasutatav relatsiooniliste
andmebaaside paringukeel

Content Delivery Network, piirkonniti laiali paigutatud
puhverserverite vork kindlate omadustega ja kiirusega teenuse
tagamiseks

Virtual Private Network, virtuaalne privaatvork, mis
potentsiaalselt ebaturvalisi kanaleid kasutades tihendab kahte
vOi enamat otspunkti
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1 Sissejuhatus

Kéesoleva t66 teemaks on DNS-pohiste kontroll- ja andmevahetuskanalite tuvastamine.
Eksperimentidega luuakase erinevad DNS viéérkasutuse stsenaariumid ja peale saadud
tulemuste lisamist néidisandmestikule hinnatakse erinevate tuvastusvoimaluste

efektiivsust.

1.1 Taust

Ettevotted panustavad kiiberturvalisusele suuri summasid, ent sellele vaatamata toimub
turbeintsidente, sealhulgas teenusetdkestusi ja andmevarguseid. Kui esimeste puhul on
kahju suurus kiillaltki kiiresti ja selgepiiriliselt madratletav, siis andmevargustega on
keerulisem, kuna sageli votab andmevarguse tuvastamine kaua aega ning niiteks

mainekahjul vaib olla viga pikaajaline mdju.

DNS on informatsiooni edastamise paindlikkuse ja iilimalt laia leviku tdttu vdga hea kanal
markamatuks andmevarguseks. Hierarhiline iilesehitus, kus reeglina iga tase on erineva
osapoole kontrolli all, loob ideaalse vodimaluse protokolli véadrkasutuseks. Antud
valdkonda on viimase kiimnendi jooksul kiillaltki pohjalikult uuritud, kuid liialt vdhe

tahelepanu on pooratud DNS-pdhist andmevahetust kasutavale pahavarale.

1.2 Probleem

DNS on hierarhiline siisteem, kus reeglina iga tase on erineva osapoole kontrolli all. See
voimaldab DNS serveri haldajal andmetega manipuleerida ja protokolli vddrkasutamist
viisil, kus paringute ja vastuste struktuur on spetsifikatsiooniga vastavuses. See omakorda
muudab védrkasutamise tuvastamise keeruliseks ja niimoodi on vdimalik DNS-pdhiste
kontroll- ja andmevahetuskanalite abil markamatult méoduda (ettevotte) tulemiiiirist ja
teistest turvameetmetest. Peamised kasutuskohad on pahavara kontrollkanal voi

andmevargus, vihemal méiral ka tavaline VPN iihendus.
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1.3 Eesmark

T66 eesmérgiks on luua metoodika, mis voimaldab eristada DNS protokolli vadrkasutust
legitiimsetest paringutest, on lihtsasti juurutatav ja tagab sealjuures madala
valepositiivsete tuvastuste arvu. Eriline rohk on pahavara kontrollkanalitel ja spetsiifilise
andmevarguse andmevahetuskanalitel, kuna nende poolt algatatud DNS péringute arv on
markimisvaarselt vdiksem vorreldes DNS protokolli pohise VPN iihendusega ning on

seetottu markimisvaarselt keerulisem tuvastada.

1.4 Ulevaade toost

T66 teine peatiikk annab iilevaate DNS-pohistest kontroll- ja andmevahetuskanalitest
ning nende toimimisest, DNS pédringute ja vastuste omadustest, teemaga seotud
varasematest uurimustoodest ning antud valdkonnas eksisteerivatest

kommertslahendustest.

Kolmas peatiikk kirjeldab t66 metoodilist olemust, annab iilevaate t66s kasutatud DNS
paringuid iseloomustavatest omadustest, kontroll- ja andmevahetuskanalite tuvastamise

meetoditest ja ndidisandmestikust.

Neljandas peatiikis sisaldub DNS-pohist andmevahetust kasutavate tarkvarade ja
testkeskkonna kirjeldus ning testkeskkonnas analiilisistsenaariumite loomiseks ldbiviidud

eksperimentide iilevaade ja tulemused.

Viiendas peatiikis analiilisib autor erinevate DNS-pohiste kontroll- ja andmekanalite

tuvastamise vOimaluste efektiivsust.

Viimane peatiikk esitab kokkuvdtvalt t66 tulemused.
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2 Teoreetiline taust ja seotud initsiatiivid

Kéesolev peatiikk annab iilevaate DNS-pohistest kontroll- ja andmevahetuskanalitest
ning nende toimimisest, DNS péringute omadustest, teemaga seotud uurimustdodest ja

kommertslahendustest.

2.1 DNS-pohiste kontroll- ja andmevahetuskanalite iilevaade

DNS on arvutivorkude kriitiline protokoll ja teenus, mille peamine eesmérk on
voimaldada IP-aadresside asemel kasutada domeeninimesid, kuna viimaseid on inimestel
tunduvalt lihtsam meeles pidada. DNS hdlmab endas tile 30 kirjetiilibi, enimkasutatav on
neist A-tiitipi kirje, mis kirjeldab vastavuse domeeninime ja IPv4-aadressi vahel, IPv6-
aadressi puhul tdidab sama rolli AAAA-tiiiipi kirje. [1] SPF (Sender Policy Framework)
tarvis kasutatakse TXT-tiiiipi kirjeid, mis andmetiilibilt sarnanevad sonega ja voivad olla
kuni 255 tdhemarki pikad [2].

DNS on hierarhiline siisteem, kus reeglina iga tase on erineva osapoole kontrolli all.
Nimelahendus kédib samm-sammult ja algab tippdomeenist (nditeks ,,.ee®).
Tippdomeenide Kirjeid hoitakse juurtsoonis, mida teenindavad DNS juurserverid.
Juurserverilt saadud vastus sisaldab konkreetse tippdomeeni nimeserverite aadresse, kuhu
edastatakse 2. taseme domeeni paring (nditeks ,,.ttu). Saadud vastus sisaldab 2. taseme
domeeni nimeserverite aadresse, mis omakorda hoiavad kirjeid konkreetse 2. taseme
domeeni alamdomeenide ja vorgunimede kohta. [1] Kuna 2. (ja madalama) taseme
domeeni teenindavate nimeserverite valik on domeeni registreerinud fiiisilise voi
juriidilise isiku kontrolli all, siis on voimalik kasutada modifitseeritud tarkvaraga DNS
serverteenust ja paringutele antavate vastustega manipuleerida. DNS-pdhiste kontroll- ja
andmevahetuskanalite puhul kapseldatakse jargmine OSI raammudeli [1] rakenduskihi
protokoll voi edastatav informatsioon DNS péringutesse ja vastustesse, seega on neid
kanaleid kdesolevas t66s ja mujal kirjanduses lihtsustatult ka DNS tunneliteks nimetatud.
DNS tunnelite tuvastamise teeb keerukaks asjaolu, et paringute ja vastuste struktuur on

spetsifikatsiooniga vastavuses. Joonisel 1 on lihtsustatud niide, kus té6jaamast saadeti
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DNS piring sisuga ,,www.ttu.ee*, kuidas antud péring liikkus DNS serverite hierarhiat

modda Tallinna Tehnikaiilikooli nimeserverini ning kuidas viimane andis vastuseks IP-

aadressi 193.40.254.28.

.ee tippdomeeni

Hekurauﬁeg ) nimeserver
reziimis \
DNS server

i’

Juurserver

TTU nimeserver
ns.ttu.ee 193.40.254.227

Joonis 1. DNS péringu lihtsustatud nédide
Lihtsustatud ndide DNS-pohist andmevahetust kasutavast pahavarast on jdrgmine:
paringu sisu ,,www.ttu.ece” asendatakse védirtusega ,krediitkaardi-number.ttu.ee®,
joonisel kujutatud ahel jaab samaks ning péring (ja selles sisalduv informatsioon) jouab
endiselt TTU nimeserverini. Viimane vdib vastata TXT-tiilipi kirjega, et kinnitada

informatsiooni kéttesaamist ning anda pahavarale jargmiseid juhiseid.
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2.2 DNS péringute ja vastuste omadused

Varem labiviidud uurimust6od ja eksperimendid on keskendunud jargmistele DNS

paringute ja vastuste omadustele:

domeeninime entroopia [3], [4], [5], [6], [7]

domeeninime (paringu) pikkus [3], [6], [7]

péringu kirjetiiip (A, AAAA, TXT jms) [3], [4], [5]

liikluse maht 2. taseme domeeni kohta [5], [7]

unikaalsete alamdomeenide arv 2. taseme domeeni kohta [3], [8]
paring saadetakse avalikule DNS serverile [5]

domeeni nimekirjete ajalugu [5]

liikluse maht kliendi (IP-aadressi) kohta [5]

NXDOMAIN vastuste arv [5]

© © N o g~ w D

[EEN
o

. paringu ja vastuse suuruse suhe [5]

[EEN
[EEN

. paringu suurus [4]

[EEN
N

. paringud, mille ei jargne vorguliiklust [5]

[EEN
w

. paringus esinevad sonad [3]

[EEN
SN

. paringus esinevate suur- ja védiketdhtede ning numbrite jaotus [6]

[EEN
o1

. paringute ajaline intervall [4]

[EEN
(o2}

. paringute arv tihe kliendi (IP-aadressi) kohta [5]
17. spetsiifilised signatuurid [5]
18. unikaalsete paringute maht [3]

2.3 Seotud uurimustood

Antud teemat on késitletud mitmes uurimust66s, tihed viimased ja silmapaistvamad neist
kasutavad binaarse klassifikatsiooni ja masindppe meetodeid. Esimesel juhul uuriti ainult
DNS-pohiseid andmevahetuskanaleid, teisel juhul kaasati ka pahavara, mille tuvastamine

on keerukam.

DNS péringute ja vastuste omadustel pohinev binaarne klassifikatsioon
Binaarne klassifikatsioon pohineb neljal DNS péaringute ja vastuste omadusel: paringute
ajaline intervall, paringu suurus, domeeninime entroopia ja péaringu kirje tiitip. Uuriti nelja

DNS tunneli tarkvara: dns2tcp, dnscat2, iodine ja OzymanDNS. Analiiiisi kaasati 1000
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legitiimset paringu-vastuse paari ja iga tunneli tarkvara poolt genereeritud 1000 péaringu-
vastuse paari. Andmestik kattis tunnise vahemiku, mille jooksul legitiimne liiklus sisaldas
70-80% A-tiiiipi kirjeid ja 8-10% AAAA-tiiipi kirjeid. DNS tunneli tarkvarad kasutasid
suurema kanali ldbilaske huvides teistsuguseid kirjete tiilipe. Eksperimendi kaigus
saavutati DNS tunnelite tuvastamise 99,98% positiivne ennustusvdoime ja 99.93%
taielikkus. Jareldati, et tunnelite tuvastamisel on oluline vaid paringu suurus, vastuse

suurus ei ole. [4]

Masinope

Masindppe meetodi puhul kaasati jargmised DNS péringute ja vastuste omadused:
entroopia, paringu kirje tiilip, unikaalsete paringute arv ja unikaalsete paringute maht 2.
taseme domeeni kohta, keskmine paringu pikkus ja pikim paringus sisalduv sona. Uuriti
nelja DNS-pohist andmeedastust kasutavat tarkvara: iodine, dns2tcp, FrameworkPOS ja
Backdoor.Win32.Denis. Meetodi loomisel vilistati statistiliste omaduste (nditeks
sagedused, keskmised) kasutamine - nii on dpetatud mudel kasutatav igasuguse suurusega

keskkonnas. Meetod pohineb kahel eeldusel:

1. tunnelite andmevahetus on legitiimsete paringutega vorreldes anomaalne -
paringute ja vastuste ajaline kestvus on suurem, paringute sisu on kodeeritud ja
unikaalsete paringute arv on suur,

2. pahavara kasutab ainult iihte 2. taseme domeeni.

Meetod tuvastas koikide uuritud tarkvarade paringud ja andis samal ajal viga madala
valepositiivsete tuvastuste osakaalu — peale kahepdevast Sppeperioodi kuni iiks uus
domeen 66péevas. [3] Masindppega DNS tunnelite tuvastamist on eksperimenteeritud ka

varem, kuid mitte nii heade tulemustega [9], [10].

2.4 Kommertslahendused

DNS-pohist andmeedastust kasutavad tarkvarad eksisteerivad juba iile kiimnendi, seega
on turul mitmeid kommertslahendusi, mis sellist protokolli véarkasutamist tuvastada ja

blokeerida suudavad.

Dokumentatsiooni pdhjal on kdige tdiuslikum Palo Alto tulemiiiiri operatsioonisiisteemi
PAN-OS sisse ehitatud tuvastusmehhanism, mis analiiiisib paringute arvu, entroopiat ja

péaringu DNS tunneli mustritele vastavust [11]. DNS tunnelite tuvastamine on toetatud ka
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toojaamadesse ja serveritesse paigaldatava pahavaratdrje poolt, kuid tdpsemaid

toimemehhanisme pole avaldatud [12].

Cisco Umbrella DNS tunnelite tuvastamise lahendus pdhineb reaalajas heuristikal,
signatuuridel ning kodeeritud andmete ja ebahariliku kirjetiilibi kasutuse tuvastamisel
[13]. Tuvastamise voimekust pakuvad ka Comodo [14] ja Check Point [15], kuid nende

puhul pole tdpsemaid tuvastusmehhanisme avaldatud.
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3 Metoodika

Kéesolev peatiikk kirjeldab ndidisandmestiku analiilisimisel kasutatud DNS pédringute
omadusi, DNS tunnelite tuvastamise meetodeid, ndidisandmestiku omadusi ja

ndidisandmestiku analiiiisi protsessi.

3.1 DNS piéringuid iseloomustavad omadused

DNS péringute omaduste valikul l&dhtuti nende efektiivsusest varasemate uurimustodde

korral ning ndidisandmestiku eripdrast. Analiiiisi kdigus uuriti jirgmisi omadusi:

domeeninime entroopia,
domeeninime pikkus,
unikaalsete alamdomeenide arv 2. taseme domeeni kohta,

péringute arv iihe kliendi (IP-aadressi) kohta,

o &~ DN

paringus esinevate alamdomeenide arv.

Lisaks valitutele on teistes uurimustoddes sageli kasutatud paringu kirjetiiiipi ja paringu-
vastuse paari, kuid kdesolevas t60s polnud see voimalik, kuna logihaldussiisteem ei

voimalda DNS serveritest vastava informatsiooni kogumist.

Domeeninime entroopia

Kodige levinumaks DNS tunnelite tuvastusmeetmeks 14bi aegade on domeeninime sone
entroopia. Reeglina kasutatakse Shannoni entroopiat, mis on sisuliselt informatsiooni
hulga moGt [16]. Jarelikult peab informatsiooni hulga suurenedes suurenema ka
entroopia. DNS péringu ja vastuse ajaline viide on tavapérase vorguliiklusega vorreldes
suur, seega efektiivse DNS tunneli puhul tuleb {ihte paringu-vastuse paari mahutada

voimalikult palju informatsiooni.

Legitiimsed péringud sisaldavad sageli madala entroopiaga inimkeelseid sonu, Sest
madalama informatsiooni hulga tottu on inimestel neid lihtsam meeles pidada [17].
Oluliseks erandiks on sisuedastusvorgud, mis kasutavad koormuse juhtimiseks [18]
programmiliselt koostatud domeeninimesid ja sarnanevad niimoodi pahavara

kaitumismustritele [19].
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Domeeninime pikkus

Domeeninime pikkus on samuti antud teemal erinevates uurimustéodes palju kajastamist
leidnud ja efektiivseks osutunud. Nagu selgitatud domeeninime entroopia kirjelduses, siis
efektiivse DNS tunneli jaoks peab olema lihte pdringusse (vOi vastusesse) mahutatud

voimalikult palju informatsiooni, mis omakorda suurendab péringu pikkust.

Unikaalsete alamdomeenide arv 2. taseme domeeni kohta

DNS piringuga (ja vastusega) on voimalik diinaamiliselt informatsiooni edastada ainult
3. ja madalama taseme alamdomeenide sonedega. See omakorda tdhendab, et kui muutub
edastatav informatsioon, siis muutub ka paringu sisu. Suur arv unikaalseid alamdomeene

on otsene méirk, et domeeniga on seotud mahukas andmevahetus.

Piringute arv iihe kliendi (IP-aadressi) kohta
Arvutivdrgus olevatel seadmetel on reeglina kindlad kitumismustrid. Uhelt kliendilt (IP-
aadressilt) kindla ajavahemiku jooksul saabunud péringute arvu mitmekordistumine

méidratud ajaaknas voib olla mérk DNS tunneli kasutamisest.

Piringus esinevate alamdomeenide arv

Paringus esinevate alamdomeenide arvu pole autorile teadaolevalt varem DNS tunnelite
tuvastamiseks edukalt kasutatud. Uue alamdomeeni tekkimiseks on vaja paringusse lisada
punkt, sdltuvalt tarkvara ldhtekoodist ja andmete kodeerimisest vOib see olla vigagi
triviaalne iilesanne — see on ka tdenédoline seletus, miks antud l&henemine pole kajastamist

leidnud. Siiski on antud vdimalust kidesolevas t60s uuritud.

3.2 Kontroll- ja andmevahetuskanalite tuvastamise meetodid

Kéesolevas t60s kasutatud kontroll- ja andmevahetuskanalite tuvastamise meetodid

jagunevad kaheks:

1. olekuta — jarelduste tegemine {iksiku paringu omaduste pdhjal,
2. olekupdhised — jarelduste tegemine paringute kogumi ja nende omaduste

pohjal.

Olekuta tuvastusmeetodi kasutatavateks péringu atribuutideks on epoch-i ajatempel,
domeeninimi ja paringu sooritanud seadme IP-aadress. Olekuta tuvastusmeetodi eeliseks

on kiirus, kuna meetod suudab otsuse langetada iihe paringu pohjal ja ei ole vajalik oodata

18



jargmiste péringute saabumist. Vaadeldes lihte péringut eraldiseisvalt ei oma tdhtsust
paringu sooritamise aeg ega paringu sooritanud seadme IP-aadress, seega ainsaks

kasutatavaks atribuudiks on domeeninimi.

Olekupohised tuvastusmeetodid pohinevad paringute kogumi statistilistel omadustel ja
eeldavad tuvastusmehhanismilt teatud oleku sdilitamist, néiteks konkreetse 2. taseme
domeeni alamdomeenide arvu iile arvestuse pidamist. Olekupdhiste tuvastusmeetodite
eeliseks on vodimalus hinnata arvutivorgu kéitumismustrit pikema perioodi jooksul,
nditeks alamdomeenide arvu mitmekordistumine kindlas ajaaknas v&ib olla mérk

aktiivsest DNS tunnelist.

Kumbki meetod eraldiseisvalt ei andnud soovitud tulemus, seega on tdiendavalt kasutatud

molema meetodi kombinatsioone.

3.3 Niidisandmestiku kirjeldus

Niidisandmestik on kogutud umbes 3000 arvutitookohaga ettevotte vorgust 14 paevase
perioodi valtel. Selles sisaldub kokku 75993134 unikaalset kirjet, maht avatekstina 3,68
gigabaiti. Lihtsamaks tootlemiseks grupeeriti kirjed 14sse faili, igas faili 24 tunnise
perioodi Kkirjed. Esimese kirje ajatempel on 1552824001 (17. marts 2019 12:00:01),
viimase kirje ajatempel on 1554033600 (31. mérts 2019 12:00:00).

Kirjete struktuur on jargmine: péaringu aeg (epoch ajatempel), paringu sooritanud seadme

IP aadress, péritud domeeninimi. Néidiskirjetena on esitatud iga faili esimene rida:

1552824001 10.12.25.171 pool.ntp.org

1552910400 10.0.24.152 i.ytimg.com

1552996801 10.0.29.54 sip._udp.proxy.elion.ee
1553083200 10.0.209.111 nimbus.bitdefender.net
1553169601 10.12.1.57 cdn.samsungcloudsolution.com
1553256000 192.168.133.65 elb-fra-amz.nimbus.bitdefender.net
1553342401 10.0.210.58 vsd53.mycdn.me

1553428800 10.0.210.53 v20.vortex-win.data.microsoft.com
1553515201 10.0.42.15 nimbus.bitdefender.net

1553601600 10.0.210.58 ocsp.pki.goog

1553688001 10.0.26.147 files.acrobat.com
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1553774400 10.0.29.146 v20.vortex-win.data.microsoft.com
1553860801 10.0.22.51 outlook.office365.com
1553947200 10.10.1.51 nexus.officeapps.live.com

Mirkimisvidirse osa mahust moodustasid sisemiste ressursside paringud, kuid kuna need
domeenid on ettevotte kontrolli all, siis pole nendega vdimalik DNS tunneleid luua ning
need eemaldati naidisandmestikust koos teiste ettevottele kuuluvate domeenidega
(unikaalsete Kirjete arv kajastab seisu peale kirjeldatud tegevust). Autorile teadaolevalt ei
sisalda ndidisandmestik DNS tunneleid v6i muud sarnasele DNS protokolli

vadrkasutusele viitavaid paringuid.
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4 Eksperimendid

Eksperimentide peatiikis on kirjeldatud testkeskkond, analiiiisiks kasutatud andmebaas,
eksperimentide ndidisandmestikule lisamise protseduur ning loetletud DNS-pohist

andmeedastust kasutavad ja analiiiisistsenaariumite loomiseks valitud tarkvarad.

4.1 Testkeskkond

Testkeskkonnas pole samad tingimused, mis internetis - latentsus on markimisvéaarselt
véiksem ja sisuliselt puudub paketikadu. Samas on testkeskkonnal eeliseid — ei tekitata
asjatut koormust avalikele nimeserveritele ning eksperimentidega saadud tulemused on
korratavad ja vorreldavad. Avalikke nimeservereid kasutades soltuvad tulemused nii
nimeserverite koormusest kui ka serverite ja kliendi omavahelisest andmesidekanali
ribalaiusest ja latentsusest. Samas on madal latentsus ka puuduseks, kuna seab piirangud

péringute ajaliste omaduste uurimisele.

Testkeskkond koosneb kolmest virtuaalmasinast: DNS tunneli klient, DNS tunneli server
ja sisevorgu DNS server. Viimane on konfigureeritud rekursiivsesse reziimi, kus paringut
ei edastata mitte monele jargmisele DNS serverile, vaid nimelahendus toimub
juurservereid kasutades samm-sammult alustades tippdomeeni ning 16petades konkreetse
(alam)domeeni nimeserverile pédringu saatmisega. DNS tunnelite tarvis on kasutusel
domeen nimega ,,domeen.tld”. Kuna ,,tld*“ tippdomeeni ei eksisteeri, siis juurserver
annaks paringule vastuse ,,NXDOMAIN®, mis tdhendab, et domeeni ei eksisteeri. Antud
olukorra véltimiseks on sisevorgu DNS serveris tehtud seadistus, kus koik ,,domeen.tld*

paringud edastatakse DNS tunneli serverisse.
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Kasutatud virtuaalmasinad ja nende parameetrid on esitatud tabelis 1. Iga tunneli tarkvara

testimiseks oli kasutusel omaette komplekt virtuaalmasinaid. Uhesuguste baasseadistuste

tagamiseks on koik virtuaalmasinad loodud mallidest.

Tabel 1. Testkeskkonna virtuaalmasinate parameetrid

Virtuaalmasina eesmirk Operatsioonisiisteem IP-aadress
DNS tunneli klient Windows 10 10.0.0.4
DNS tunneli server Debian 9 10.0.0.3
DNS server Windows Server 2019 10.0.0.2

Peamisteks DNS tunnelite tuvastamise ajenditeks on viltida andmevargusi ja suhtlust
pahavara juhtserveritega. Esimesega kaasneb reeglina suur andmevoog ettevotte vorgust
véljapoole, teisel juhul on edastatavaid andmeid mérksa vdhem - selle alusel on valitud
ka testkeskkonna tunnelis edastatavad andmed, milleks on Eesti Keele Instituudi
kodulehelt périnevad tekstikorpused ja Linuxi /dev/random virtuaalseadme véljund.
Andmeiilekande suund on DNS tunneli kliendi perspektiivist ehk allalaadimisel liikusid
andmed kliendi suunas ja iileslaadimisel serveri suunas. Kokkuvatlikult on andmefailide

omadused kirjeldatud tabelis 2.

Tabel 2. Testkeskkonna andmefailide kirjeldus

Allikas Failinimi Suurus Tegevus

EKI 1.txt 203 baiti Allalaadimine
EKI 2.txt 707 baiti Allalaadimine
EKI 3.txt 203 baiti Uleslaadimine
EKI 4 txt 3,16 kilobaiti Uleslaadimine
EKI 5.txt 1425 kilobaiti Uleslaadimine
/dev/random 6.dat 2000 Kilobaiti Uleslaadimine
/dev/random 7.dat 2000 kilobaiti Allalaadimine

Faili iilekannet alustati 10 sekundit peale DNS tunneli kdivitumist ja tunnel suleti 5
sekundit peale faili iilekande 16ppu. Protsessi korrati sarnaselt kdikide failidega iga DNS
tunneli tarkvaraga ning erinevate tunneli seadistustega. Peale igat faili iilekannet

kontrolliti failide terviklust rdside vordlemisega.
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Testkeskkonnas kogutud andmed lisati ndidisandmestikule viisil, kus péringute
omavahelised ajad jdid muutumatuks, kuid oli voimalik valida, mis ajahetkel tunnel
aktiveerub. Antud protsessi on pikemalt kirjeldatud peatiikis ,,4.4 Testkeskkonna

tulemuste lisamine naidisandmestikule®.

4.2 DNS protokolli kontroll- v6i andmevahetuskanalina kasutavad
tarkvarad

Kéesolevas peatiikis on iilevaade tarkvaradest, mis kasutavad DNS protokolli kontroll-
vOi andmevahetuskanalina. Nimekiri ei ole tédielik, eksisteerib tdiendavaid hobikorras

loodud tarkvaraarendusprojekte ja ka pahavara osas on nimekiri ajas tdienev.

DeNiSe on programmeerimiskeeles Python kirjutatud rakendus, mis vdimaldab edastada

TCP pakette DNS protokolli abil. Viimane versioon parineb aastast 2006. [20]

dns2tcp on kirjutatud Olivier Dembour ja Nicolas Collignon poolt C
programmeerimiskeeles Linuxi platvormile, lisaks on klient Windows platvormile.

Viimane versioon périneb aastast 2012. [21]

DNScapy on kirjutatud Pierre Bienaime poolt ja voimaldab luua SSH iihenduse kasutades

DNS protokolli andmevahetuskanalina. Viimane versioon périneb aastast 2011. [22]

DNScat esmaversioon valmis aastal 2004 ja tarkvara autoriks on Tadeusz Pietraszek.
Programmeerimiskeeleks on Java ja toetatud on UNIXi-laadsed siisteemid. Viimane

versioon parineb aastast 2005. [23]

DNScat nime kannab ka teine tarkvara, mille autor on Ron Bowes. Toetatud on Linux,

Mac OS ja Windows platvormid. Viimane versioon périneb aastast 2010. [24]

dnscat2 on 2010. aastal valminud DNScat tarkvara edasiarendus sama autori poolt.

Viimane versioon valmis aastal 2016, kuid hiljem on tehtud mitmeid kooditdiendusi. [25]

fraud-bridge on kirjutatud C programmeerimiskeeles ja toetatud on Linux platvorm.

Viimane versioon périneb aastast 2013. [26]

Hexify on ettevotte Infoblox, Inc. poolt arvutivorkude turbetestimiseks arendatud tooriist.

Viimane versioon périneb aastast 2016. [27]
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Heyoka autoriteks on Alberto Revelli ja Nico Leidecker. Tarkvara on kirjutatud C
programmeerimiskeeles ja toetatud on Windows platvorm. Viimane versioon périneb

aastast 2012. [28]

iodine autoriteks on Bjorn Andersson ja Erik Ekman. Tarkvara on Kirjutatud C
programmeerimiskeeles ja toetatud on Linux, Mac OS ja Windows platvormid.
Esmaversioon périneb aastast 2010, viimane versioon aastast 2018 ning peale seda on

tehtud mitmeid kooditdiendusi. [29]

NSTX autoriteks on Florian Heinz ja Julien Oster was released in 2000. Toetatud on

Linux platvorm. Viimane versioon périneb aastast 2002. [30]

OzymanDNS autoriks on Dan Kaminsky. Tarkvara on Kkirjutatud Perl
programmeerimiskeeles ja vdimaldab luua SSH iihenduse kasutades DNS protokolli

andmevahetuskanalina. Viimane versioon périneb aastast 2004. [31]

psudp autoriks on Kenton Born. Tarkvara iiritab mirkamatuks jaémise eesmirgil

modifitseerida legitiimseid DNS péaringuid. Viimane versioon péarineb aastast 2010. [32]

SplitBrain on modifitseeritud versioon tarkvarast OzymanDNS. Viimane versioon
périneb aastast 2008. [33]

Squeeza autoriteks on Marco Slaviero ja Haroon Meer. Tegu on SQL andmebaaside
riindamiseks loodud tarkvaraga, mis kasutab {ihe andmevahetuskanalina DNS protokolli.

Viimane versioon périneb aastast 2008. [34]

tcp-over-dns on Kirjutatud Java programmeerimiskeeles ja toetatud on Linux, Solaris ja

Windows platvormid. Viimane versioon parineb aastast 2008. [35]

TUNS autoriks on Lucas Nussbaum ja tarkvara on kirjutatud Ruby

programmeerimiskeeles. Viimane versioon périneb aastast 2009. [36]

Your Freedom on VPN teenus, mis muuhulgas vdimaldab andmevahetuskanalina

kasutada DNS protokolli. Tarkvara viimane versioon parineb aastast 2019. [37]
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DNS-pohiseid kontroll- ja andmevahetuskanaleid kasutavad jargmised pahavarad:

OilRig [38]
DNS_TXT_Pwnage [38]
DNSMessenger [38]
Feederbot [39]

Moto [27]

Morto [27]
FrameworkPOS [27]
PlugX [27]
Win32.Zbot.chas/Unruy.H [27]
10. Win32.Mufanom.vha [27]
11. Win32.AutoTsifiri.n [27]
12. Win32.Hiloti [27]

© 0o N o g bk~ w D P

4.3 Analuusistsenaariumite loomiseks kasutatud tarkvarad

Analiilisistsenaariumite loomiseks kasutatud DNS tunneli tarkvarade valikul ldhtuti

jargmistest tingimustest:

1. tarkvara tootab isoleeritud testkeskkonnas,
2. tarkvara peab to6tama Windows platvormil,

3. tarkvara viimane versioon pole vanem kui kolm aastat.

Pahavarade puhul kasutati neid ndidiseid, mis olid autorile kittesaadavad. Nendeks olid
FrameworkPOS, OilRig ja Poison Frog. Kodigi kolme ndol on tegu pahavaradega, mis
kasutavad DNS péringuid kontrollkanalina ja peale tarkvara kéivitamist {iritavad luua

tihendust juhtserveriga.

4.3.1 dnscat?2

dnscat2 voimaldab andmeid edastada nii avatekstina kui ka kriipteeritult. Tabelis 3 on
esitatud mdlemat vdimalust iseloomustavad tulemused kdikide tilekantud failide kaupa.
Andmefaili nime jérel sulgudes on failiga tehtud toiming (AL ehk allalaadimine, UL ehk

iileslaadimine).
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Tabel 3. dnscat? failitilekande tulemused

Piringute arv Entroopia
Erinevus Erinevus

Andmefail Avatekst | Kriipteeritud | % Avatekst | Kriipteeritud | %

1.txt (AL) 27 33 22,22 4,0572 | 4,0676 0,26
2.txt (AL) 36 41 13,89 3,9206 |4,0941 4,43
3.txt (UL) 28 29 3,57 3,8416 14,0771 6,13
4.txt (UL) 55 61 10,91 3,8029 [4,1151 8,21

5.txt (UL) 14065 15314 8,88 3,7072 | 4,1288 11,37
6.dat (UL) 19507 21316 9,27 4,1287 14,1285 0,00
7.dat (AL) 19679 21330 8,39 3,9734 |4,0767 2,60

Kriipteeritud andmetega tunneli puhul on péaringute arvu kasv kdikide failidega tehtud
toimingute 1dikes 11,02%, entroopia suurenes keskmiselt 4,71%. Viikseim entroopia

védrtusega 3,7072 oli faili 5.txt avatekstina iileslaadimisel.

4.3.2 iodone

iodine ei paku andmete kriipteerimise funktsionaalsust, seega kui tunnelit kasutav
rakendus andmeid ei kriipteeri, siis edastatakse need avatekstina. Parameetriga ,,—M* saab
médrata paritavate domeeninimede maksimaalse pikkuse (vaikimisi 255 stimbolit). Antud
piiramine muudab tunneli stabiilsemaks, minimaalne kasutatav véirtus on vastavalt

dokumentatsioonile ligikaudu 100. [29]

Tabelis 4 on esitatud iodine tunneleid iseloomustavad tulemused koikide tilekantud
failide kaupa vastavalt parameetri ,,-M* vaértustele. Andmefaili nime jérel sulgudes on

failiga tehtud toiming (AL ehk allalaadimine, UL ehk iileslaadimine).
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Tabel 4. iodine failitilekande tulemused

Piringute arv Entroopia

Andmefail |[-M 255 |-M 100 |[Erinevus % |-M 255 -M 100 Erinevus %
1.txt (AL) |24 31 29,17 4,3363 4,3536 0,40

2.txt (AL) |24 32 33,33 4,3014 4,4480 3,41

3.4xt (UL) |23 31 34,78 4,3654 4,3669 0,03

4.txt (UL) |35 68 94,29 4,9361 4,9652 0,59

5.txt (UL) |7172 20010 | 179,00 5,6234 5,3650 -4,59

6.dat (UL) | 14351 - - 5,7541 - -

7.dat (AL) |3941 3925 -0,41 4,2700 4,3919 2,85

Domeeninime pikkuse piiramisega on paringute arvu kasv koikide failidega tehtud
toimingute 10ikes 61,69%, entroopia suurenes keskmiselt 0,45%. Erandiks on andmefaili
5.txt tileslaadimine, kus entroopia kahanes 4,59%. Parameetri ,,-M* védrtuse 100 korral

andmefaili 6.dat Uleslaadimine ebadnnestus.

4.3.3 FrameworkPOS pahavara

FrameworkPoS on pdhjalikult dokumenteeritud pahavara, mis riindab kassasiisteeme ja
mida on kasutatud vihemalt iihe suure andmevarguse labiviimisel. Tarkvara autor(id) on

pahavara parendamist jatkanud ning sellest eksisteerib mitu erinevat versiooni. [40]

Antud tarkvaral puuduvad parameetrid ja see ei vdimaldanud failide tilekannet, seega
jalgiti, kuidas pahavara iiritab luua {ihendust juhtserveriga. Sessiooni kestuseks oli 15
minutit, mille jooksul sooritas tarkvara 10 péaringut. FrameworkPOS puhul on
realiseeritud mehhanism, mille tottu ei sooritata samas arvutis teistkordsel kdivitamisel
enam DNS péringuid ja protsess 10petab t66 kohe peale kéivitamist. Tdendoliselt on tegu
katsega véltida analiilisi niinimetatud liivakasti keskkonna poolt — tegu on pahavarade

puhul tavapérase kditumismustriga.

4.3.4 OilRig riihmituse pahavara

OilRig arvatakse olevat Iraanist périnev kuritegelik rithmitus, kelle sihtmérgid on
peamiselt Lahis-lIdas ja tegutseb alates aastast 2014. Riihmitus on riinnanud ohvreid

mitmetest  valdkondadest, sealhulgas valitsusi, pangandust, energiasektorit,
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keemiatoostust ja telekommunikatsiooniettevotteid. [41] Mitmed riihmituse loodud

tooriistad kasutavad kontrollkanalina DNS-pShist andmeedastust [38].

Sarnaselt FrameworkPOS-le puuduvad ka antud tarkvaral parameetrid ja see ei
voimaldanud failide {lekannet. Jalgiti, kuidas pahavara f{iritab luua iihendust
juhtserveriga. Peale kédivitamist sooritas pahavara 7 péringut teise taseme domeeni
withyourface[.Jcom alamdomeenide poole ning kuna DNS serveri vastuseks oli
»~NXDOMAIN®, siis 10petas pahavara protsess peale seitsme vastuseta jadanud DNS
paringu saatmist t60. Loodi kolm komplekti ndidisandmeid: pahavara kiivitati {ihe korra,
pahavara kiivitati tsiiklis 10 korda ja pahavara kiivitati tsiiklis 100 korda. Logitud DNS
paringute arvud olid vastavalt 7, 70 ja 696.

4.3.5 Poison Frog pahavara

Poison Frog tarkvara peamine funktsionaalsus on vastavalt juhtserveri korraldustele
failide alla- ja iileslaadimine ning Powershell skriptide kiivitamine. Tarkvara loob
ajastatud t60 ja kdivitab end iga kiimne minuti tagant. Igal kdivitumisel sooritatakse DNS
péaring, mis annab juhtserverile pahavara kdivitumisest mirku ja seejdrel péaritakse
serverilt jargmisi korraldusi. Juhtserveri antud kisud tdidetakse ja tulemus saadetakse

juhtserverile tagasi. [42]

Sarnaselt teistele pahavaradele puudusid ka Poison Frog puhul parameetreid ja failide
tilekannet ei toimunud. Jélgiti, kuidas pahavara iiritab luua tihendust juhtserveriga,
sessiooni  kestuseks oli 15 minutit. Périti domeeni myleftheart[.Jcom ja selle

alamdomeene, kokku sooritas pahavara 55 DNS péringut.
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4.3.6 FrameworkPOS, OilRig ja Poison Frog tulemuste kokkuvote

FrameworkPOS, OilRig ja Poison Frog kidivitamise parameetrid (tegu pole pahavara
protsessile antud parameetritega), sooritatud DNS péringute arvud ja keskmine entroopia

on esitatud tabelis 5.

Tabel 5. FrameworkPOS, OilRig ja Poison Frog tulemuste kokkuvdte

Tiiiip Parameetrid Piringute arv Keskmine entroopia
FrameworkPOS 15 min sessioon 10 4,4296
OilRig Tstikkel 1x 7 4,5139
OilRig Tstikkel 10x 70 4,5269
OilRig Tsiikkel 100x 696 4,6273
Poison Frog 15 min sessioon 55 4,1357

Paringute ajaline jaotus on kujutatud joonisel 2. Enamus pahavarasid sooritas DNS
paringuid ainult esimese 20 sekundi jooksul. Erandiks oli Poison Frog, mis sooritas

suurema osa paringuid peale 10 minutilist jdudeolekut.

Paringute arv Tadp ;Y
8 m FrameworkPOS
7 DilRigx1
E OilRig x10
5
a Poison Frog
3
2
o MUNTETTE TN I

1 3 5 &©§ 12 14 16 18 21 23 29 515 618 625 627 633 636 630 645 647 653

Aggs ™

Joonis 2. FrameworkPOS, OilRig ja Poison Frog péringute ajaline jaotus
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OilRig sooritas 100 kordse tsiiklina kdivitades mérkimisevéérselt ronkem DNS péringuid

ja seega on loetavuse huvides antud paringute ajaline jaotus kujutatud eraldi joonisel 3.

8 B OilRig x100
7
6
5
a4
3
. | || | il || |
ﬁm“mqm :5:5 ﬁ%g g Eﬁﬁ

Af_l\gr

Joonis 3. OilRig 100-kordse tsiikli paringute ajaline jaotus

4.4 Testkeskkonna tulemuste lisamine niidisandmestikule

Testkeskkonnas kogutud andmed lisati ndidisandmestikule skriptiga, mis vodimaldas
valida tunneli aktiveerumise aja, kuid seejuures jai muutumatuks paringute omavaheline

ajaline nihe. Tulemused lisati ndidisandmestikule kahe erineva IP-aadressiga:

1. kasutati unikaalset IP-aadressi 10.0.0.4, mida niidisandmestikus ei esinenud,
2. kasutati IP-aadressi 192.168.136.171, mille DNS péringute arv langes kokku

kogu ndidisandmestiku péringute arvu mediaaniga IP-aadressi kohta.

Unikaalne [IP-aadress voimaldab analiiiisi ajal keskenduda ainult DNS-pohisele
andmeedastusele, samas kui mediaan annab parema pildi nii-6elda ,keskmisest*
arvutivorgu seadmest. Keskmise péringute arvu asemel valiti mediaan seetdttu, et on
stisteeme, mis sooritavad DNS nimepidringuid minimaalselt, nditeks kommutaatorid ja
marsruuterid, samas on ka siisteeme, mis sooritavad vdga palju paringuid, néiteks
tulemtiiirid, kus reeglibaasis kasutatakse domeeninimesid — tulemiiiir peab sooritama
nimelahendusi, et vilja selgitada domeeninimele vastav IP-aadress. Minimaalne
paringute arv IP-aadressi kohta oli 1, maksimaalne 15496380, mediaan 5895 ja keskmine

13149 paringut.
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4.5 Andmebaasi kirjeldus

Andmete kiire analiiiisi voimaldamiseks lisati need andmebaasi. Andmed indekseeriti ja
need olid erinevate kriteeriumite alusel véga kiiresti otsitavad, samuti v&imaldab

andmebaasimootor mitmete agregeerimis- ja analiiiitiliste funktsioonide kasutamist.

DNS piringud on antud tods jaotatud vastavalt paringu sooritamise eesmadrgile voi

paringu sooritanud tarkvarale jargmisteks tiitipideks:

dnscat2

dnslog
FrameworkPOS
iodine

OilRig

Poison Frog

2 o

Naidisandmestikus olnud Kirjetel oli kolm atribuuti: paringu sooritamise epoch ajatempel,
péritud domeeninimi ja péringu sooritanud seadme IP aadress. Need kolm atribuuti olid
andmebaasi kirje lisamisel kohustuslikud — nende atribuutide puudumisel oleks olnud
tegu vigase kirjega ndidisandmestikus. Analiilisi lihtsustamiseks tekitati mitmeid
lilasusega veerge, nditeks jaotati domeeninimi iga taseme alamdomeeni kaupa eraldi
veergudesse. Indeksid lisati SQL péringutes sagedamini kasutatavatele veergudele.

Andmebaasitabeli olemite omaduste detailne kirjeldus on esitatud lisas 1.

Niidisandmestikus sisaldus suurel hulgal Kirjeid, mille analiiiisi kaasamine oleks andnud
valed tulemused. Enamuse neist moodustas spetsiifilise iseloomuga vdrguseadmete voi
teenuste poolt sooritatud paringud, samuti esines markimisvéarsel hulgal paringuid, mis
ei sisaldanud avalikku tippdomeeni. Analiiiisi lihtsustamiseks lisati tabelisse veerg skip,
mis vdimaldab ithe SQL péringu tingimusega neid kirjed analiiiisil mitte kasutada. Veeru
skip védrtused ja nende kirjeldused on esitatud tabelis 6. Mitteavalike domeenide
vélistamiseks kasutati IANA tippdomeenide loendit [43].
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Tabel 6. Tabeli skip véirtused koos kirjeldusega

Veeru skip | Kirjeldus Piringute
vidrtus arv

0 Kirje kaasatakse analiiiisimiseks 60498800
1 Paring ei sisalda avalikku tippdomeeni 321734

2 IP aadress(id), mille péringuid ei analiiiisita 13365896
3 Paring ei sisalda avalikku tippdomeeni ja paringu sooritas seade, 2130484

mille péringuid ei analiiiisita
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5 Analiiiis

Néidisandmestiku ja testkeskkonna tulemuste liitmisel saadud andmestiku analiiiisil
kasutati olekuta ja olekupdhiseid tuvastusmeetodeid. Esimesel juhul on jérelduste
tegemine voimalik tiksiku paringu omaduste pohjal, teisel juhul vaadeldakse paringute

kogumit ja nende omadusi.

5.1 Olekuta tuvastusmeetodid

Olekuta tuvastusmeetodite puhul vaadeldi jargmisi omadusi: entroopia, péaringus
esinevate alamdomeenide arv ja domeeninime pikkus (sealhulgas alamdomeenide pikkus

ilma 1. ja 2. taseme domeenita).

5.1.1 Entroopia

Entroopia arvutatakse péringus oleva tdispika domeeninime sone pdhjal. Tabelis 7 on
vastavalt erinevatele parameetrile esitatud iga tiilibi minimaalne, keskmine ja
maksimaalne entroopia. Iga tiiiibi puhul on esile toodud koige viiksem keskmine

entroopia.
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Tabel 7. Pdringute entroopia véirtused vastavalt tiiiibile ja parameetritele

Entroopia
Piringu tiiiip | Andmefail | Parameetrid
Minimaalne Keskmine | Maksimaalne

dnscat2 1.txt Kriipteeritud 3,8216 4,0676 4,2334
dnscat2 1.txt Avatekst 3,3930 4,0572 4,2542
dnscat2 2.txt Kriipteeritud 3,8915 4,0941 4,2356
dnscat2 2.txt Avatekst 3,2421 3,9206 4,1852
dnscat2 3.txt Kriipteeritud 3,9046 4,0771 4,2225
dnscat2 3.txt Avatekst 3,0806 3,8416 4,0473
dnscat2 4.1xt Kriipteeritud 3,8098 4,1151 4,2969
dnscat2 4 ixt Avatekst 3,2224 3,8029 4,1163
dnscat2 5.txt Kriipteeritud 3,9777 4,1288 4,2633
dnscat2 5.txt Avatekst 3,1468 3,7072 4,2373
dnscat2 6.dat Kriipteeritud 3,9105 4,1285 4,2502
dnscat2 6.dat Avatekst 3,4048 41287 4,2373
dnscat2 7.dat Kriipteeritud 3,6199 4,0767 4,3413
dnscat2 7.dat Avatekst 3,2371 3,9734 4,3492
FrameworkPOS 15 min sessioon | 4,3726 4,4296 4,4865
iodine 1.txt -m 1130 3,3816 4,3363 5,7887
iodine 1.txt -m 1130 -M 100 | 3,3006 4,3536 5,7582
iodine 2.txt -m 1130 3,3372 4,3014 5,8263
iodine 2.txt -m 1130 -M 100 | 3,3211 4,4480 5,7752
iodine 3.txt -m 1130 3,3816 4,3654 5,8262
iodine 3.txt -m 1130 -M 100 | 3,3006 4,3669 5,7856
iodine 4.1xt -m 1130 3,3816 4,9361 5,8862
iodine 4.1xt -m 1130 -M 100 | 3,3372 4,9652 5,7856
iodine 5.txt -m 1130 3,3372 5,6234 5,9218
iodine 5.txt -m 1130 -M 100 | 3,2608 5,3650 5,7752
iodine 6.dat -m 1130 3,1953 5,7541 5,9356
iodine 7.dat -m 1130 3,2158 4,2700 5,8515
iodine 7.dat -m 1130 -M 100 | 3,0708 4,3919 5,7752
OilRig Tsiikkel 1x 4,4267 4,5139 4,7077
OilRig Tsiikkel 10x 4,3374 4,5269 4,7170
OilRig Tsiikkel 100x | 4,4613 4,6273 4,8982
Poison Frog 15 min sessioon | 3,5069 41357 4,3964
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Koige viiksem keskmine entroopia iga tunneli tiitibi puhul:

dnscat? - 3,7072
FrameworkPOS - 4,4296
iodine - 4,2700

OilRig - 4,5139

Poison Frog - 4,1357

a ~ w D P

Tabelis 8 on esitatud tingimustele vastavate paringute osakaal tiitipide 1dikes erinevate
entroopia védrtuste korral. Parameetritega tiitipide korral on valitud kdige madalama
entroopia andnud seadistus — dnscat2 puhul andmefaili 5.txt edastamine avatekstina,
iodine puhul andmefaili 7.dat edastamine parameetri ,,-M* vaikevaértuse korral ja OilRig

pahavara puhul iihekordne kéivitamine.

Tabel 8. Pdringute osakaal vastavalt entroopia véartusele

Tiiiip/Entroopia 3,7072 4,1357 4,2700 4,4296 4,5139
dnscat2 48,67% 0,01% 0,00% 0,00% 0,00%
dnslog 23,99% 3,21% 2,55% 1,82% 1,48%
FrameworkPOS 100,00% 100,00% 100,00% 50,00% 0,00%
iodine 73,56% 34,08% 34,03% 34,03% 34,03%
OilRig 100,00% 100,00% 100,00% 85,71% 28,57%
Poison Frog 81,82% 72,73% 63,64% 0,00% 0,00%

Entroopia vidirtus 3,7072 vilistab markimisvéarse osa dnslog tiilipi paringutest, samas on
teiste tiitipide puhul kaasatud péringute osakaal suur. Jirgmise entroopia vaartuse korral
langeb dnscat?2 tiiiipi paringute tuvastuse osakaal sisuliselt olematuks, seega ei voimalda
4,1357 ja kdrgemad entroopia viértused enam kdikide tiitipide DNS tunnelite péaringuid

tuvastada.

Paringute osakaalust iilevaatlikum on 2. taseme domeeni arv, mis mingile entroopia

vaartusele vastab. Selline jaotus on esitatud tabelis 9.
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Tabel 9. 2. taseme domeeni arv vastavalt entroopia vaértusele

Minimaalne Piringute | 2. taseme Osakaal koikidest 2. taseme
entroopia arv domeenide arv domeenidest

0,0000 60174748 |112247 100,00%

3,7072 14432990 |12663 11,28%

4,1357 1933062 567 0,51%

4,2700 1531634 267 0,24%

4,4296 1094028 125 0,11%

4,5139 889745 82 0,07%

Tabelite 8 ja 9 pdhjal selgub, et minimaalse entroopia védrtuse 3,7072 puhul on 2. taseme
domeenide arvu vihenemine méarkimisvairselt suurem, kui antud tingimusele vastavate
péringute osas. Siiski on antud tingimusele vastavate 2. taseme domeenide arv 12663 liialt
suur, et seda hallata usaldusvéirsete domeenide nimekirjaga. Usaldusvéérsete domeenide
nimekiri koosneks domeenidest, mis on kiill tuvastustingimustele vastavad, kuid jaetakse
tulemustesse kaasamata nende antud nimekirja kuulumise tottu. Entroopia véaartuse
4,1357 korral ei oleks usaldusvéddrsete domeenide nimekirja haldamine enam liialt
ajamahukas, kuid kiiresti hakkab vihenema DNS tunneli paringute tingimusele vastavus
ning dnscat2 tiilipi pédringud ja 2. taseme domeenid vdivad jddda tuvastamata.
Kokkuvotlikult voib véita, et entroopia voimaldab edukalt vélistada suure hulga dnslog

tiitipi kirjeid ning seda on maistlik kasutada edasise analiiiisi kdigus.

5.1.2 Péringus esinevate alamdomeenide arv

DNS péringut iseloomustab selles sisalduvate alamdomeenide arv. 1. taseme domeen ehk
tippdomeen, 2. taseme domeen, mida fiilisilised ja juriidilised isikud tavapiraselt
registreerivad ja millele jargnevad 3. ja madalama taseme domeenid. 3. tasemest alates
voib tegu olla seadme vorgunime voi alamdomeeniga, kuid antud t66s 1dbi viidud

analiiiisi puhul ei oma see téhtsust.

Alamdomeeni tasemete minimaalne, keskmine ja maksimaalne arv erinevate

paringutiitipide 16ikes on esitatud tabelis 10.
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Tabel 10. Alamdomeenide arv péringu tiitipide 15ikes

Piringu tiiiip Minimaalne Keskmine Maksimaalne
dnslog 2 3 13

dnscat2 3 4 6
FrameworkPOS 3 6 10

iodine 3 4 7

OilRig 3 3 3

Poison Frog 2 2 3

Paringute protsentuaalne jaotus vastavalt alamdomeenide arvule on esitatud tabelis 11.

Tabelist on vilja jaetud alamdomeenide 12-13 osakaalu kajastavad veerud, kuna nende

puhul oli paringute hulk iimardatult 0%.

Tabel 11. Péringute protsentuaalne jaotus vastavalt alamdomeenide

Alamdomeenide arv / %
Péringu tiiiip

2 3 4 5 6 7 8 9 10
dnslog 1,87 65,16 20,78 |10,88 |0,83 |0,44 |0,03 |0,01 0,00
dnscat2 0,00 37,01 0,03 0,01 62,96 |0,00 0,00 |0,00 |0,00
FrameworkPOS | 0,00 50,00 0,00 0,00 0,00 0,00 0,00 |0,00 |50,00
iodine 0,00 |15,21 4453 |4,11 |0,67 |3548 |0,00 (0,00 |0,00
OilRig 0,00 |100,00 |0,00 |000 |000 |0,00 |0,00 |0,00 0,00
Poison Frog 18,18 |81,82 0,00 0,00 0,00 0,00 0,00 |0,00 |0,00

Ainult pikkus ei voimalda erinevaid paringute tiilipe eristada, seega on jargnevalt uuritud

alamdomeenide arvu ja paringu sdne entroopia kombinatsioone. Minimaalsele entroopia

vaartusele 3,7072 vastav jaotus on esitatud tabelis 12.
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Tabel 12. Alamdomeenide arv entroopia véartuse 3,7072 korral

Alamdomeenide arv / %
Péaringu tiiiip

2 3 4 5 6 7 8 9 10
dnslog 0,07 |37,24 |37,83 |2048 |254 (168 |0,11 |0,04 |0,00
dnscat2 0,00 [3945 (0,03 |0,01 |6052 (0,00 |0,00 |0,00 |0,00
FrameworkPOS |0,00 |50,00 (0,00 |00 (0,00 |0,00 |0,00 |0,00 |50,00
iodine 0,00 |11,23 |46,62 (430 (0,70 37,14 |0,00 |0,00 |0,00
OilRig 0,00 |100,00 (0,00 |0,00 |00 (0,00 |0,00 |0,00 |0,00
Poison Frog 0,00 100,00 | 0,00 0,00 0,00 0,00 0,00 |0,00 |0,00

Tabelist 12 selgub,

et legitiimsete péringute puhul suurenes enim esinevate

alamdomeenide tase iihe vorra, teiste paringute puhul jéi protsentuaalne jaotus sisuliselt

samaks.

Tabelis 13 on esitatud unikaalsete domeenide protsentuaalne jaotus vastavalt

alamdomeenide tasemele:

Tabel 13. Unikaalsete domeenide jaotus vastavalt alamdomeenide tasemele

Péringu tiiiip

Alamdomeenide arv/ %

2 3 4 5 6 7 8 9 10 12
dnslog 0,00 |3701 |0,03 |0,01 629 (0,00 |0,00{0,00|0,00 0,00
dnscat2 17,69 (4484 26,46 (9,82 |066 |0,20 (0,28 [0,02 |0,00 |0,01
FrameworkPOS | 0,00 50,00 |0,00 (0,00 (0,00 |0,00 |0,00 0,00 50,00 |0,00
iodine 0,00 15,20 |44,54 |4,11 0,67 |35,49 (0,00 |0,00 {0,00 0,00
OilRig 0,00 |100,00 (0,00 |0,00 0,00 |000 |0,00 0,00 0,00 |0,00
Poison Frog 10,00 |90,00 |0,00 (0,00 |0,00 (0,00 0,00 0,00 |0,00 0,00

38




Tabelis 14 on esitatud unikaalsete domeenide protsentuaalne jaotus vastavalt

alamdomeenide tasemele, kui entroopia on viahemalt 3,7072.

Tabel 14. Unikaalsete domeenide jaotus vastavalt alamdomeenide tasemele entroopia 3,7072 korral

Alamdomeenide arv / %
Péringu tiiiip

2 3 4 5 6 7 8 9 10 12
dnslog 0,00 |39,45 0,03 |0,01 |60,52 0,00 |0,00 |0,00 0,00 |0,00
dnscat2 1,69 | 24,42 50,41 |21,37 |1,15 0,24 (0,63 |0,05 (0,01 |0,02
FrameworkPOS | 0,00 |50,00 0,00 |0,00 (0,00 (0,00 |0,00 0,00 50,00 |0,00
iodine 0,00 | 11,23 46,62 (4,30 |0,70 37,14 |0,00 |0,00 {0,00 |0,00
OilRig 0,00 (100,00 (0,00 (0,00 |0O,00 |0,00 |0,00 0,00 |0,00 0,00
Poison Frog 0,00 (100,00 (0,00 (0,00 |0O,00 |0,00 |0,00 0,00 0,00 0,00

Peatiikis esitatud tabelites olevate andmete pohjal selgus, et péringus esinevate
alamdomeenide arv ei voimalda paringu tiilipide eristamist ning seda pole otstarbekas

edasises analiiiisis kasutada.

5.1.3 Domeeninime pikkus

DNS tunnelite puhul on eesmirgiks edastada informatsiooni — mida rohkem viimast on,
seda pikemaks kujuneb ka domeeninimi. Alternatiiv on suurendada paringute arvu, kuid
see lisab markimisvddrse viite, seega tunnel on seda efektiivsem, mida rohkem
informatsiooni iihe paringu sisse suudetakse kodeerida. Tabelis 15 on esitatud péringutes

sisaldunud sdnede pikkust kirjeldavad tildised véartused tiilipide 15ikes.

Tabel 15. Paringu sdonede pikkus

Paringu tiilip Minimaalne Keskmine Maksimaalne
dnscat2 29 162 236

dnslog 4 22 227
FrameworkPOS 45 88 131

iodine 17 144 252

OilRig 36 39 42

Poison Frog 15 33 41
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Tunnelite paringu keskmine pikkus on suurem, kui tavapirastel péringutel. Vottes
minimaalseks domeeninime pikkuseks 33 ja lisades sellele minimaalse entroopia 3,7072,
tuvastatakse koikide tunnelite puhul {ile 75% péringutest, dnslog puhul on tingimustele
vastavate paringute osakaal 7,51% ja 2. taseme domeenide arv 1450. Viimane on autori

hinnangul liiga suur, et seda lubatud domeenide nimekirjaga hallata.

Domeeninime puhul on informatsiooni edastamise seisukohast staatilised osad
tippdomeen ja 2. taseme alamdomeen, seega DNS tunnelite puhul jaab edastatav
informatsioon kolmanda ja madalama taseme alamdomeenidesse. Staatilise olemuse
tottu voib teha eelduse, et analiiiisi seisukohast pole tippdomeen ja 2. taseme alamdomeen
olulised. Kiill aga on DNS péringusse voimalikult suure hulga informatsiooni

mahutamiseks otstarbekas hoida 2. taseme domeen voimalikult lithike.

Neljanda ja madalama taseme domeene esineb ainult dsncat2, FrameworkPOS ja iodine
puhul, kuid seda ei saa analiiiisi kdigus eelduseks votta, kuna uute alamdomeenide
tekkimiseks on vaja DNS péringusse lisada tdiendavaid punkte — soltuvalt tarkvara
ldhtekoodist ja andmete kodeerimisest vdib see olla végagi triviaalne iilesanne. Seetdttu
tuleb vaadelda koiki kolmanda ja madalama taseme paringuid. Kolmanda ja madalama

taseme domeenide paringute pikkust iseloomustavad omadused on kirjeldatud tabelis 16.

Tabel 16. Kolmanda ja madalama taseme domeenide paringute pikkus

Paringu tiilip Minimaalne Keskmine Maksimaalne
dnscat2 18 149 222

dnslog 0 9 215
FrameworkPOS |2 41 81

iodine 6 131 237

OilRig 19 22 25

Poison Frog 0 17 25

Koige liihem keskmine sdne pikkus kogu paringu 1dikes oli dnslog tiitibi puhul viartusega
22, mis kolmanda ja madalama taseme domeenide puhul viahenes 59,1% vorra véartusele
9. Jargnes Poison Frog, mille puhul oli vastav viértus 33 ja viahenemine 48,5% viértusele
17. Ulejdsnud tiiiipide puhul oli kolmanda ja madala taseme péringu keskmise sdne

vihemine jdrgmine: dnscat2 8%, FrameworkPOS 53,4%, iodine 9% ja OilRig 43,6%.
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Kodige suurem vdhenemine oli dnslog tiilipi péringute puhul, mis kinnitab, et DNS
tunnelite efektiivsuse suurendamiseks on moistlik hoida 1. ja 2. taseme domeen
voimalikult lihike, edastatavat informatsiooni kannavad madalama taseme

alamdomeenid.

Tabelis 17 on esitatud tingimustele vastavate paringute osakaal, kui 3. ja madalama

taseme domeeninimede pikkus on minimaalselt 17.

Tabel 17. Minimaalselt 17 mérgise pikkusega péringute osakaal

Péringu tiiiip Ilma entroopiata Minimaalne entroopia 3,7072
dnscat?2 100,00 93,31

dnslog 12,00 11,10

FrameworkPOS 50,00 50,00

iodine 88,51 88,51

OilRig 100,00 100,00

Poison Frog 81,82 81,82

Téispika domeeninime korral ja minimaalse entroopia ndudega oli tingimustele vastavate
paringute osakaal dnslog tiilibi puhul 7,51%. Tingimustele vastavate paringute osakaal
kiill tdusis markimisvairselt, samas 2. taseme domeenide arv vahenes védrtuseni 1431.
Viimane véirtus on endiselt liiga korge lubatud nimekirjadega haldamiseks, kuid sellele

vaatamata on nimekirje pikkus kiillaltki efektiivne paringu tiilipide eristamiseks.

5.2 Olekupohised tuvastusmeetodid

Olekupdhiste tuvastusmeetodite puhul vaadeldi jargmisi omadusi: piringute arv iihe

kliendi (IP-aadressi) kohta ja unikaalsete alamdomeenide arv 2. taseme domeeni kohta.

5.2.1 Piringute arv iihe kliendi (IP-aadressi) kohta

Analiiiisi puhul uuriti ainult [P-aadressilt 192.168.136.171 sooritatud péringuid, kuna
antud seadme sooritatud paringud vastavad nii-Gelda ,,keskmisele® vorguseadmele.
Péringu tiitibi dnscat2 puhul vaadeldi ainult failide avatekstina edastamisel tehtud
paringuid, kuna nende hulk on véiksem ja seega ka tuvastamine keerukam. Andmefaili

1.txt puhul oli kdige vdhem péaringuid, 3-4 tekitasid samas suurusjargus paringute arvu,

41



mérkimisvairselt suurem péringute arv oli andmefailide 5.txt, 6.dat ja 7.dat korral.
Saamaks hinnangut nii vdga véikse kui ka suurema paringute arvu kohta on vaadeldud

andmefailide 1.txt ja5.txt edastamisel tehtud paringuid.

iodine puhul on analiiiisitud ainult parameetri "-M" vaikevaartusega sooritatud paringuid,
kuna nende arv oli vdiksem ja seega tuvastamine keerukam. iodine puhul oli samuti kdige
véaiksem paringute arv andmefaili 1.txt puhul. Andmefailide 2.txt, 3.txt ja 4.txt puhul oli
paringute arv samas suurusjirgus. Markimisvairselt suurem oli paringute arv failide 5.txt
ja 7.dat puhul (6.dat iilekanne ebadnnestus). Seega on iodine puhul nii vdikse kui ka
suurema paringute arvu kohta hinnangu saamiseks vaadeldud andmefailide 1.txt ja 7.dat

edastamisel tehtud péaringuid.

Joonisel 4 on 192.168.136.171 dnslog tiilipi paringud iithe 66pdeva (kolmapdev) 16ikes.
Teiste logide pohjal veenduti, et todpdeva jooksul arvutit kasutati, kuid joonisel kasutaja
kohalolu ei viljendu — selle pohjuseks on, et arvutist ei logitud peale toopdeva 16ppu vilja

ja todle jaanud protsessid sooritasid endiselt DNS péringuid.
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;
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Joonis 4. dnslog tiiiipi paringud ithe 66pdeva 15ikes
Joonisel 5 on erinevate paringutiitipide 15ikes esitatud IP-aadressilt 192.168.136.171
saabunud péringute ajaline jaotus 25 minutit enne ja peale tunnelite tarkvarade

kaivitamist. Joonisel 4 vastab see véartusele alates 78253 ehk kellaajale 21:44:13.
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Paringute arv
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Joonis 5. Viikese paringute arvuga paringutiitibid

Tiiiip -

mdnscat? - Lixt

m dnislog

m FrameworkPOS
iodine - 1.txt

m CilRig - 10x

mOilRig-1x

m Poison Frog

Joonis 6 vastab muus osas joonise 5 kirjeldusele, kuid kujutatud on suurema paringute

arvuga tulemused — dnscat2 puhul faili 5.txt edastamine ja iodine puhul faili 7.dat

edastamine, lisatud on ka dnslog tiitipi paringud.

Paringute arv
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Joonis 6. Suure péringute arvuga paringutiiiibid

Ka joonis 7 vastab jooniste 5 ja 6 kirjeldusele, kuid sellel on kujutatud OilRig 100 kordse

tstiklina kdivitamise tulemusel tehtud péaringute jaotus koos dnslog tiiiipi paringutega.
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Joonis 7. OilRig 100-kordse tsiikli paringud
Péringute arvu visualiseerimine annab selge mirgi, et nii suure péringute arvu
varieeruvuse tottu erinevate tiitipide 10ikes pole paringute arv iihe kliendi (IP-aadressi)

kohta efektiivne voimalus paringutiiiipide eristamiseks.

5.2.2 Unikaalsete alamdomeenide arv 2. taseme domeeni kohta

Vastavalt peatiikis ,,Domeeninime pikkus®“ olevale pdhjendusele on DNS péringuga
vOimalik diinaamiliselt informatsiooni edastada ainult 3. ja madalama taseme
alamdomeenide sonedega. See omakorda tdhendab, et kui muutub edastatav
informatsioon, siis muutub ka paringu sisu — 3. ja olemasolu korral madalama taseme
alamdomeenide sdnede védrtus. Teoreetiliselt on vdimalik kollisioon ja erineva
informatsiooni edastamisel samasuguse paringu sdne teke, kuid naidisandmestiku
analiiisimisel kaasnes iga edastatava informatsiooni muudatusega ka unikaalse
alamdomeeni tekkimine. Unikaalsete alamdomeenide arv iga 2. taseme domeeni kohta

vastavalt tiilibile oli jargmine:

1. dnslog — 310607
2. FrameworkPOS — 2
3. Poison Frog — 10

Ulejadanud péringu tiiiipide puhul langes unikaalsete alamdomeenide arv kokku piringute

arvuga — iga sooritatud péring oli unikaalne.
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Unikaalsete alamdomeenide arv on iiheks voimaluseks eristada péringu tiiiipe, dige ja
valepositiivse tuvastuse kriteeriumiks oleks sel juhul unikaalsete alamdomeenide arv.
Jarjestades 2. taseme domeenid unikaalsete alamdomeenide arvu jargi on voimalik vdikse
valepositiivsete arvuga tuvastada DNS tunneliga suurte failide edastamist — andmefailide
5.txt, 6.dat ja 7.dat edastamisel olid nii dnscat2 kui ka iodine antud pingejarjestuses
esimese 15. seas. Viiksemate andmemahtude korral tduseb valepositiivsete tuvastuste arv
markimisvairselt, 3.txt edastamine iodine tunneliga oli antud jérjestuses 589. kohal,
OilRig iihekordse tsiikliga 2301. kohal ja FrameworkPOS 24096. kohal. Viljavote kogu

jarjestusest on esitatud lisas 2.

Paljude 2. taseme domeenide puhul on nende alamdomeenid ajas muutuvad — neid
eemaldatakse ja lisatakse. Eelnevalt oli unikaalsete alamdomeenide leidmisel vaadeldud
kogu néidisandmestikku — antud ldhenemine ei pruugi olla mdistlik tuvastuste
toepdrasuse ja ressursikasutuse osas. Lithendades perioodi samale 00pdevale, mille
jooksul kdikide tiilipide paringud tehti, vihenes méarkimisvairselt ka valepositiivsete
tuvastuste arv. Andmefailide 5.txt, 6.dat ja 7.dat edastamisel olid dnscat2 ja iodine
jarjestuse alguses, 3.txt edastamine iodine tunneliga 217. kohal, OilRig iihekordse
tsiikliga 817. kohal ja FrameworkPOS 3428. kohal. Viljavite kogu jérjestusest on
esitatud lisas 3.

Tédiendavaks voimaluseks DNS tunnelite tuvastamisel on teha eeldus, et antud tiiiipi
paringuid teevad ainult iiksikud seadmed, samas kui legitiimsete péringute puhul on
seadmete arv otseses sOltuvuses vaadeldava arvutivorgu suurusest ja olulisel mééral ka
seadmete kasutajaskonnast. Vilistades 2. taseme domeenid, mille paringuid on sooritanud
iile 10 unikaalse seadme (IP-aadressi), jadb jérjestuse tipp muutumatuks, 3.txt edastamine
iodine tunneliga kerkib 49. kohale, OilRig {iihekordse tsiikliga 343. kohal ja
FrameworkPOS 3183. kohal. Viljavote kogu jarjestusest on esitatud lisas 4. Seega on
unikaalsete alamdomeenide arv 2. taseme domeeni kohta efektiivne vdimalus

paringutiiiipide eristamiseks.

5.3 Olekuta ja olekupohiste tuvastusmeetodite kombineerimine

Eelneva analiiiisi kdigus selgus, et entroopia, domeeninime pikkus ja unikaalsete
alamdomeenide arv 2. taseme domeeni kohta on kiillaltki efektiivsed paringutiiiipide

eristamiseks, kuid eraldiseisvalt ei paku siiski piisavat tdpsust. Nende omaduste
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kombineerimisel tulemus paranes, kuid ei olnud autori hinnangul siiski veel vastuvdetav,
seega lisati tdiendav tingimus, et 3. ja madalama taseme alamdomeenide sdne pikkus
oleks minimaalselt 17. Sellisel juhul on 3.txt edastamine iodine tunneliga 39. kohal,
OilRig tihekordse tsiikliga 46. kohal ja FrameworkPOS 495. kohal. 495 oli iihtlasi kogu
jarjestuse suurus. Viljavote jarjestusest on esitatud lisas 5. Tabelis 18 on tiitipide kaupa
esitatud eelnevalt kirjeldatud tingimustele vastavate piringute arv, kdikide vaadeldud

perioodil tehtud paringute arv ning nende protsentuaalne erinevus.

Tabel 18. 5.3 Olekuta ja olekupdhiste tuvastusmeetodite kombineerimise tulemus

Péringute arv

Tiiiip Andmefail / parameetrid | Tingimustele vastavad | Kokku | Erinevus %
dnscat2 1.txt 26 27 96,30
dnscat2 2.txt 33 36 91,67
dnscat2 3.txt 25 28 89,29
dnscat2 4.txt 41 55 74,55
dnscat2 5.txt 6846 14065 | 48,67
dnscat2 6.dat 19505 19507 99,99
dnscat2 7.dat 19487 19679 |99,02
dnslog 543168 5286118 | 10,28
FrameworkPOS | 15 min sessioon 5 10 50,00
iodine l.txt 11 24 45,83
iodine 2.txt 11 24 45,83
iodine 3.txt 10 23 43,48
iodine 4.1xt 24 35 68,57
iodine 5.txt 6907 7172 96,31
iodine 6.dat 14231 14351 99,16
iodine 7.dat 1343 3941 34,08
OilRig Tsiikkel 1x 7 7 100,00
OilRig Tstikkel 10x 70 70 100,00
OilRig Tstikkel 100x 696 696 100,00
Poison Frog 15 min sessioon 45 55 81,82
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Tuvastusprotsendid on head koikide tunneli tiitipide puhul, kuid dnslog tiitibi puhul on
liialt palju valepositiivseid tuvastusi ja 2. taseme domeene. Viimase vahendamiseks saab
rakendada tingimuse, et unikaalsete 3. ja madalama taseme alamdomeenide arv
vaadeldavas perioodis peab olema minimaalselt 7. Sellisel juhul jadb kiill tuvastamata
tunneli tiitip FrameworkPOS, kuid vdaheneb mirkimisvéirselt 2. taseme domeenide hulk
valepositiivsete tuvastuste osas. Seda enam, et ndidisandmestik on staatiline, reaalses
keskkonnas on alamdomeenide hulk ajas muutuv ning tingimustele vastavate dnslog tiitipi
paringute 2. taseme domeenide hulk kasvab. Usaldusvédrsete domeenide nimekiri on

vajalik, kuid selle esmane suurusjark on umbkaudu 50 kirjet.

5.4 Tulemused

Analiiiisi  tulemusel selgus, et DNS-tunnelite tuvastamise tipsuse ja madala

valepositiivsete tuvastuste saavutamiseks tuleb vaadelda jargmisi omadusi:

1. domeeninime entroopia minimaalse véartusega 3,7072,

2. 3. ja madalama taseme domeeninimede pikkus minimaalselt 17,

3. 2.jamadalama taseme domeeni paringuid on sooritanud alla 10 unikaalse
seadme (IP-aadressi),

4. péringud jadvad ajaliselt 24 tunni sisse.

Saadud tulemused jdrjestada vastavalt unikaalsete alamdomeenide arvule alates kdige
suuremast ning valida saadud jarjestusest 50 esimest kirjet. Kuna selles jarjestuses
sisaldub ka legitiimsete paringute domeene, siis on nende vilistamiseks vajalik koostada
usaldusvédrsete domeenide nimekiri, mille haldamine ei ole autori hinnangul liialt
ajamahukas. Sellise metoodika puhul on valepositiivsete tuvastuste osakaal 0,04% ja
ndidisandmestikust jidvad tuvastamata FrameworkPOS tiiiipi kirjed. T66 autori seisukoht
on, et kui pahavara oleks juhtserveriga tihendust saanud ja teinud rohkem kui kiimme
paringut kahe unikaalse domeeninimega, siis oleks ka antud pidringu tiilipi kirjed
tuvastatud. Kaasates tulemustesse ka FrameworkPOS tiiiipi kirjed tduseb valepositiivsete

tuvastuste osakaalu 0,44%ni.

Kirjeldatud metoodika on lihtsasti rakendatav mitmete turvatoodete abil, sarnast protsessi
on kirjeldatud LogRhythm [44] ja Splunk [45] tarkvarade puhul. Antud ndidetes pole
DNS piringute omadusi kaasatud nii detailselt, seega tdpselt juhendit jirgides oleks
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tuvastuste osakaal madalam ja/vGi valepositiivsete tuvastuste arv suurem. Kuigi
toomahukam, siis mitte iileliia keerukas alternatiiv on antud metoodika rakenda mones

vabalt valitud programmeerimiskeeles.
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6 Kokkuvote

T66 eesmérgiks oli luua metoodika, mis vdimaldab eristada DNS protokolli viédrkasutust
legitiimsetest paringutest, on lihtsasti juurutatav ja tagab sealjuures madala
valepositiivsete tuvastuste arvu. Eriline rohk oli pahavara kontrollkanalitel ja spetsiifilise
andmevarguse andmevahetuskanalitel, kuna nende tuvastamine on markimisvéarselt

keerukam.

T66s uuriti DNS pédringute omadusi ja erinevaid DNS viérkasutuse tuvastamise
meetodeid ning anti tlilevaade DNS védrkasutust voimaldavatest tarkvaradest. DNS
védrkasutuse stsenaariumite loomiseks valiti tarkvarad iodine, dnscat2 ning pahavarad
FrameworkPOS, OilRig ja Poison Frog. Loetletud tarkvaradega viidi isoleeritud
testkeskkonnas 1dbi mitmeid eksperimente, mis iodine ja dnscat2 puhul holmasid
erinevate andmefailide iilekannet, pahavarade puhul jélgiti kindla perioodi véltel katseid
tthenduda juhtserveriga. Eksperimentide kdigus saadud tulemused lisati umbes 3000
arvutitookohaga ettevote arvutivorgust kogutud niidisandmestikule, saadud
koondandmestikku kasutati erinevate tuvastusvOimaluste efektiivsuse hindamiseks.
Koige efektiivsemate tuvastusvoimaluste pohjal loodi metoodika, mis kaasab jirgmised
DNS paringute omadused: domeeninime entroopia, 3. ja madalama taseme
domeeninimede pikkus, domeeni nimelahendusi sooritanud klientide arvu ja piringute

ajalise kuuluvuse madratud ajaaknasse.

Magistritoo piistitatud eesmaérk sai tdidetud. Loodud metoodika on lihtsasti rakendatav,
tagab korge tuvastustipsuse ja omab madalat valepositiivsete tuvastuste osakaalu
vadrtusega 0,44%. Koige raskemini tuvastatava stsenaariumi korvale jétmisel langes

valepositiivsete tuvastuste osakaal vaartuseni 0,04%.
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Lisa 1 — Andmebaasitabeli olemite omaduste Kirjeldus

NULL
/I NOT
Veeru nimi Andmetitiip |NULL |Indeks |Semantika
NOT
id INTEGER NULL |Jah Tabeli primaarvoti
NVARCHAR Testfailiga sooritatud toiming — alla-
action (50) NULL [Jah voi tileslaadimine
NVARCHAR DNS andme- v6i kontrollkanali
datafile (50) NULL |Jah péringuid sisaldanud andmefaili nimi
NVARCHAR |NOT DNS péringus sisaldunud téispikk
domain (253) NULL |Jah domeeninimi
DNS péringus sisaldunud
alamdomeenide arv koos
tippdomeeniga. Veerul domain pohinev
domain_lev_cnt | INTEGER - Jah arvutuslik veerg.
NVARCHAR | NOT
domainl (253) NULL |Ei 1. taseme domeen ehk tippdomeen
NVARCHAR |NOT
domain2 (253) NULL |Ei 2. taseme domeeni nimi
NVARCHAR
domain3 (253) NULL [Ei 3. taseme domeeni nimi
NVARCHAR
domain4 (253) NULL [Ei 4. taseme domeeni nimi
NVARCHAR
domain5 (253) NULL [Ei 5. taseme domeeni nimi
NVARCHAR
domain6 (253) NULL |Ei 6. taseme domeeni nimi
NVARCHAR
domain? (253) NULL |Ei 7. taseme domeeni nimi
NVARCHAR
domain8 (253) NULL [Ei 8. taseme domeeni nimi
NVARCHAR
domain9 (253) NULL [Ei 9. taseme domeeni nimi
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NVARCHAR
domainl0 (253) NULL |Ei 10. taseme domeeni nimi
NVARCHAR
domainll (253) NULL [Ei 11. taseme domeeni nimi
NVARCHAR
domainl2 (253) NULL |Ei 12. taseme domeeni nimi
NVARCHAR
domainl3 (253) NULL |Ei 13. taseme domeeni nimi
DECIMAL NOT Taispika domeeninime (sone) Shannoni
entropy (16, 14) NULL |Jah entroopia
NVARCHAR | NOT DNS péringu sooritanud seadme [P
ip (50) NULL |Jah aadress
DNS péringus sisaldunud domeeninime
pikkus. Veerul domain pohinev
len_domain INTEGER - Jah arvutuslik veerg.
1. taseme ehk tippdomeeni pikkus.
Veerul domainl pdhinev arvutuslik
len_domainl INTEGER - Jah veerg.
2. taseme alamdomeeni pikkus. Veerul
len_domain2 INTEGER - Jah domain2 pdhinev arvutuslik veerg.
3. taseme alamdomeeni pikkus. Veerul
len_domain3 INTEGER - Jah domain3 pdhinev arvutuslik veerg.
4. taseme alamdomeeni pikkus. Veerul
len_domain4 INTEGER - Jah domain4 pdhinev arvutuslik veerg.
5. taseme alamdomeeni pikkus. Veerul
len_domain5 INTEGER - Jah domain5 pdhinev arvutuslik veerg.
6. taseme alamdomeeni pikkus. Veerul
len_domain6 INTEGER - Jah domain6 pohinev arvutuslik veerg.
7. taseme alamdomeeni pikkus. Veerul
len_domain7 INTEGER - Jah domain?7 pohinev arvutuslik veerg.
8. taseme alamdomeeni pikkus. Veerul
len_domain8 INTEGER - Jah domain8 pdhinev arvutuslik veerg.
9. taseme alamdomeeni pikkus. Veerul
len_domain9 INTEGER - Jah domain9 pohinev arvutuslik veerg.
10. taseme alamdomeeni pikkus. Veerul
len_domainl0 INTEGER - Jah domain10 pohinev arvutuslik veerg.
11. taseme alamdomeeni pikkus. Veerul
len_domainll INTEGER - Jah domainl1 pohinev arvutuslik veerg.
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12. taseme alamdomeeni pikkus. Veerul

len_domainl2 INTEGER - Jah domain12 pohinev arvutuslik veerg.
13. taseme alamdomeeni pikkus. Veerul
len_domainl3 INTEGER - Jah domain13 pohinev arvutuslik veerg.
3. Ja madalama taseme alamdomeenide
len_subdomains | INTEGER - Jah sone pikkus
NVARCHAR |NOT Legitiimseid DNS péringuid sisaldanud
logfile (50) NULL |Jah andmefaili nimi
NVARCHAR DNS tunneli- voi kontrollkanali
params (50) NULL |[Jah simuleerimisel kasutatud parameetrid
Veerg, mille alusel on voimalik {ihe
NOT SQL piringu tingimusega kirjeid
skip INTEGER NULL |Jah analiiiisi kaasata voi vélja jétta
NVARCHAR
targettime (50) NULL [Jah
NOT
time INTEGER NULL |Jah DNS péringu aeg (Unix ajatempel)
NVARCHAR |NOT
type (50) NULL |Jah Péringu tiitip
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Lisa 2 — Unikaalsete alamdomeenide arv 2. taseme domeeni

kohta

Alam-
Jrk Andme- domeenide
nr Tiiiip fail Parameetrid 2. taseme domeen arv
1 dnslog gstatic.com 43183
2 dnscat2 7.dat Kriipteeritud domeen.tld 21330
3 dnscat2 6.dat Kriipteeritud domeen.tld 21316
4 iodine 5.txt -m 1130 -M 100 | domeen.tld 20010
5 dnscat2 7.dat Avatekst domeen.tld 19679
6 dnscat2 6.dat Avatekst domeen.tld 19507
7 dnslog footprintdns.com 15553
8 dnscat2 5.txt Kriipteeritud domeen.tld 15314
9 iodine 6.dat -m 1130 domeen.tld 14351
10 dnscat2 5.txt Avatekst domeen.tld 14065
11 iodine 5.txt -m 1130 domeen.tld 7172

dropboxusercontent.co

12 dnslog m 5616
14 iodine 7.dat -m 1130 domeen.tld 3941
15 iodine 7.dat -m 1130 -M 100 | domeen.tld 3925
16 dnslog googlevideo.com 3495
36 OilRig Tsiikkel 100x | withyourface.com 696
37 dnslog onef.pro 688
194 | OilRig Tsiikkel 10x withyourface.com 70
195 dnslog fastpic.ru 69
203 iodine 4.txt -m 1130 -M 100 | domeen.tld 68
204  |dnslog bezformata.com 68
227 dnscat2 4.txt Kriipteeritud domeen.tld 61
228 dnslog hpe.com 60
246 | dnscat2 4.txt Avatekst domeen.tld 55
247 dnslog europaplus.ru 54
332 dnscat2 2.txt Kriipteeritud domeen.tld 41
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333 dnslog salesforce.com 40
366 |dnscat2 2.txt Avatekst domeen.tld 36
367 |dnslog sendgrid.net 35
382 iodine 4.1xt -m 1130 domeen.tld 35
383  |dnslog tallinn.ee 34
400 |dnscat2 1.txt Kriipteeritud domeen.tld 33
401 dnslog gfycat.com 32
415 iodine 2.txt -m 1130 -M 100 | domeen.tld 32
416 dnslog 2gis.com 31
417 iodine 1.txt -m 1130 -M 100 | domeen.tld 31
418 dnslog me-talk.ru 31
420  |iodine 3.txt -m 1130 -M 100 | domeen.tld 31
421 dnslog 7streams.pro 30
458 | dnscat2 3.txt Kriipteeritud domeen.tld 29
459 | dnslog consensu.org 29
487 | dnscat2 3.txt Avatekst domeen.tld 28
488 dnslog ohtuleht.ee 27
493 | dnscat2 1.txt Avatekst domeen.tld 27
494 dnslog tartulv.ee 26
572 iodine 1.txt -m 1130 domeen.tld 24
573 dnslog at.ua 24
575 iodine 2.txt -m 1130 domeen.tld 24
576 dnslog lastpass.com 23
589 iodine 3.txt -m 1130 domeen.tld 23
590 dnslog shutterstock.com 22
1446 | Poison Frog 15 min sessioon | myleftheart.com 10
1447 |dnslog cloudbeds.com 10
2301 |OilRig Tsiikkel 1x withyourface.com 7
2302 |dnslog blue-tomato.com 7
a193-45-3-47-deploy-
akamaitechnologies.co
24096 | FrameworkPOS 15 min sessioon | m
24097 | dnslog survata.com
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Lisa 3 — Unikaalsete alamdomeenide arv 2. taseme domeeni

kohta iihe 60paeva loikes

Alam-
Jrk Andme- domeenide
nr Tiiiip fail Parameetrid 2. taseme domeen arv
1 dnscat2 7.dat Kriipteeritud domeen.tld 21330
2 dnscat2 6.dat Kriipteeritud domeen.tld 21316
3 iodine 5.txt -m 1130 -M 100 |domeen.tld 20010
4 dnscat2 7.dat Avatekst domeen.tld 19679
5 dnscat2 6.dat Avatekst domeen.tld 19507
6 dnscat2 5.txt Kriipteeritud domeen.tld 15314
7 iodine 6.dat -m 1130 domeen.tld 14351
8 dnscat2 5.txt Avatekst domeen.tld 14065
9 iodine 5.txt -m 1130 domeen.tld 7172
10 iodine 7.dat -m 1130 domeen.tld 3941
11 iodine 7.dat -m 1130 -M 100 |domeen.tld 3925
12 dnslog gstatic.com 3673
17 OilRig Tstikkel 100x withyourface.com 696
18 dnslog msn.com 519
78 OilRig Tsiikkel 10x withyourface.com 70
79 dnslog adobe.com 69
83 iodine 4.1xt -m 1130 -M 100 |domeen.tld 68
84 dnslog com.au 67
91 dnscat2 4.txt Kriipteeritud domeen.tld 61
92 dnslog onef.pro 60
95 dnscat2 4.txt Avatekst domeen.tld 55
96 dnslog akamai.net 53
128 | dnscat2 2.txt Kriipteeritud domeen.tld 41
129 |dnslog ipv6test.com 40
141 | dnscat2 2.txt Avatekst domeen.tld 36
142 |dnslog imgix.net 35
145  |iodine 4.txt -m 1130 domeen.tld 35
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146  |dnslog push.world 34
152 | dnscat2 1.txt Kriipteeritud domeen.tld 33
153 |dnslog svc.ms 32
160 |iodine 2.txt -m 1130 -M 100 |domeen.tld 32
161 |dnslog academic.ru 31
162 |iodine 1.txt -m 1130 -M 100 |domeen.tld 31
163 |iodine 3.txt -m 1130 -M 100 |domeen.tld 31
164 |dnslog tam.by 30
174 | dnscat2 3.txt Kriipteeritud domeen.tld 29
175 |dnslog trafficmanager.net 29
184 | dnscat2 3.txt Avatekst domeen.tld 28
185 |dnslog weborama.fr 27
194 | dnscat2 1.txt Avatekst domeen.tld 27
195 |dnslog espn.com 26
208 |iodine 1.txt -m 1130 domeen.tld 24
209 |iodine 2.txt -m 1130 domeen.tld 24
210 |dnslog kodik-cdn.com 23
217 |iodine 3.txt -m 1130 domeen.tld 23
218 |dnslog t-online.de 22
567 | Poison Frog 15 min sessioon | myleftheart.com 10
568 |dnslog businessinsider.com 9

817 |QilRig Tsiikkel 1x withyourface.com 7

818 |dnslog goo.gl 6

al193-45-3-47-deploy-
akamaitechnologies.co
3428 | FrameworkPOS 15 min sessioon | m 2
3429 |dnslog survata.com 1
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Lisa 4 — Unikaalsete alamdomeenide arv 2. taseme domeeni

kohta iihe 6opaeva loikes IP-aadresside piiranguga

Alam- IP

Jrk Andmefail / domeenide |aadresside
nr | Tiiiip parameetrid | 2. taseme domeen arv arv
1 dnscat2 7.dat domeen.tld 19679 1
2 dnscat2 6.dat domeen.tld 19507 1
3 iodine 6.dat domeen.tld 14351 1
4 dnscat2 5.txt domeen.tld 14065 1
5 iodine 5.txt domeen.tld 7172 1
6 iodine 7.dat domeen.tld 3941 1
7 OilRig Tsiikkel 100x | withyourface.com 696 1
8 dnslog gamepedia.com 230 1
14 OilRig Tsiikkel 10x withyourface.com 70 1
15 dnslog bezformata.com 68 1
16 dnscat2 4.txt domeen.tld 55 1
17 dnslog weeknumber52.com 50 1
23 dnscat2 2.txt domeen.tld 36 1
24 iodine 4.txt domeen.tld 35 1
25 dnslog gov.ua 35 2
33 dnscat2 3.txt domeen.tld 28 1
34 dnslog gfycat.com 28 9
40 dnscat2 1.txt domeen.tld 27 1
41 dnslog espn.com 27 8
44 iodine 1.txt domeen.tld 24 1
45 iodine 2.txt domeen.tld 24 1
46 dnslog diplotop.ru 24 1
49 iodine 3.txt domeen.tld 23 1
50 dnslog globalmarket.com 23 1
181 | Poison Frog 15 min sessioon | myleftheart.com 10 1
182 |dnslog fill.ee 10 3
343 | OilRig Tstikkel 1x withyourface.com 7 1
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344 | dnslog vastused.ee

a193-45-3-47-deploy-
akamaitechnologies.co
3183 | FrameworkPQOS | 15 min sessioon | m

3184 |dnslog 1plusl.video
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Lisa 5 — 5.3 Olekuta ja olekupodhiste tuvastusmeetodite

kombineerimise tulemus

Alam- IP
Jrk Andmefail / domeenide | aadresside
nr | Tiiiip parameetrid | 2. taseme domeen arv arv
1 dnscat2 6.dat domeen.tld 19505 1
2 dnscat2 7.dat domeen.tld 19487 1
3 iodine 6.dat domeen.tld 14231 1
4 iodine 5.txt domeen.tld 6907 1
5 dnscat2 5.txt domeen.tld 6846 1
6 iodine 7.dat domeen.tld 1343 1
7 OilRig Tsiikkel 100x | withyourface.com 696 1
8 dnslog msn.com 495 8
12 | OilRig Tstikkel 10x withyourface.com 70 1
13 |dnslog nflxvideo.net 41 3
14 | dnscat2 4.txt domeen.tld 41 1
15 |dnscat2 2.txt domeen.tld 33 1
16 |dnslog cloudfront.net 29 8
18 |dnscat2 1.txt domeen.tld 26 1
19 | dnscat2 3.txt domeen.tld 25 1
20 |iodine 4.txt domeen.tld 24 1
21 |dnslog livetex.ru 22 8
29 |iodine 1.txt domeen.tld 11 1
30 |iodine 2.txt domeen.tld 11 1
31 |dnslog gmx.net 10 1
39 |iodine 3.txt domeen.tld 10 1
40 |dnslog cycleworld.com 9 1
43 | Poison Frog 15 min sessioon | myleftheart.com 9 1
44 | dnslog tnt-online.ru 8 3
46 | OilRig Tstikkel 1x withyourface.com 7 1
47 |dnslog ubembed.com 6 3
al193-45-3-47-deploy-
495 | FrameworkPQOS | 15 min sessioon | akamaitechnologies.com |1 1
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