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SISSEJUHATUS

Ké&esolev bakalaureuset6d keskendub Eesti vélispoliitiliste eesmarkide mdtestamisele
kiberjulgeoleku temaatika néitel. Selleks toetutakse kahele teoreetilisele
kontseptsioonile: valispoliitika eesmargid Holsti jargi ning julgeolekustamise teooria
(Buzan, Waever, de Wilde). Tapsemalt uuritakse Eesti rolli/eesmarki vélispoliitikas
kiberjulgeoleku vallas. T66 empiirilises osas analulsitakse Eesti julgeolekupoliitika
seisukohti ja eripérasid. TOO teoreetiline raamistik toetub Kalev Holsti (1995)
kirjeldatud riikide valispoliitiliste eesmarkide ja strateegiate kontseptsioonile. T66
eesmargiks selgitada, kuidas avalduvad antud teema néitel Eesti valispoliitika eesmargid
ning nende saavutamise viisid. RGhk on eelkdige kisimusel, kas Eesti tritab kiiberteema
puhul saavutada individuaalset kaitsevGimekust. Julgeolekustamise teooria
rakendamine aitab mdista, kuidas Eesti on parast 2007. aastal toimunud kiberrinnakuid
oma rolli/eesmarki rahvusvaheliste suhete susteemis rakendanud. Uurimismeetodiks on
valitud diskursuseanaliiiis, kuna kiberjulgeoleku analliisimisel on oluline eelkdige

tekstides 6eldu.

T6O vOib jagada mdtteliselt kolmeks osaks, mis omakorda jagunevad peatiikkideks:
esimene osa keskendub Eesti julgeolekupoliitika eesmarkidele ja poliitikale tldiselt ning
teine peatikk konkreetselt Eestis toimuvale kiberjulgeoleku diskursusele ja selle
analtiisile.  Kolmandas osas  keskendutakse  Eesti  osalemist  erinevates
organisatsioonides ja kuidas Eesti julgeolek oma eesmarke taitnud labi kiiberjulgeoleku.
Kdikides peatiikkides on keskseks teemaks kiberjulgeolek Eestis, mistottu teisi
valdkondi ja probleeme on késitletud véhem. To0 teises pooles, kus kasitletakse Eesti
julgeolekut kuberjulgeoleku aspektist, siis ei padse modda 2007. aastal toimunud
kiberrinnakutest, mis uhtlasi tdstatas teema ka rahvusvahelisel tasandil. Toimunud
stiindmust on identifitseeritud kui ,,ajaloo esimest kiiberriinnakut”, mis pani erinevad
riigid ja organisatsioonid mdtlema infolihiskonna haavatavuste kohta (Volker 2009).
Sealjuures on oluline mérkida, et riinnakuid on suudetud tdlgendada ndnda, et need ei
olnud suunatud Eestile lahtuvalt kehvast kaitsevdimest, vaid just tulenevalt Eesti heast

reputatsioonist kibervaldkonnas (ibid).



T60 eesmargiks on selgitada, kuidas avalduvad antud teema nditel Eesti valis- ja
julgeoleku poliitika eesmérgid ning nende saavutamisele viisid. Rohk on eelkdige
kisimusel, kas Eesti kuberteematikale r6humine aitab saavutada eesrindlikus
kiberjulgeolekus ning kindlustada riigi julgeolekut labi kiberjulgeoleku. Selleks
hinnatakse esiteks 2007. aastal toimunud kiberriinnakute mdju kibervaldkonnale Eestis
ja maailmas 12 aastat hiljem, seejarel luuakse (levaate rahvusvahelise koosto6

olemusest ning vaadeldakse, millist rolli on Eesti selle koostd¢ raames manginud.

Uurimuskisimused + eesmargid

. Millised on Eesti peamised vélis- ja julgeolekupoliitilisede eesmargid ja nende

saavutamise viisid kiibervaldkonnas?

. Kas konkreetsele kibersuunale keskendumine on Eesti valispoliitikas
maistlik?
. Kas kuberjulgeolekule r6humine on Eesti jaoks peamine julgeoleku

kindlustaja ja on vajalik Eestile silmapaistmiseks rahvusvaheliselt?

Pdhilised teesid on jargmised:

» Eesti eneseusalduslikkus ehk individuaalne vdimekus kiberkaitse vallas on kill Gsna
silmapaistev, kuid vO@rdluses teiste riikidega suuremate riikidega on kaitsevime
eelkdige ressursipuuduste tottu kisitav.

 Rahvusvahelise koostdd puhul on Eesti kiibervaldkonnas néidanud teerajaja rolli,
osaledes aktiivselt erinevates rahvusvahelistes organisatsioonides.

 Kuberjulgeoleku taseme rahuldava seisundi saavutamine on selgelt kiiberjulgeoleku
naitel Eesti vélispoliitika Uks eesmarke.

« Eesti on labi teinud seoses kuberohtudega julgeolekustamise protsessi: Eesti esitles
2007. aastal toimunud kiberrinnakuid avalikkusele kui julgeolekuliselt murrangulist
sundmust, mis Uhelt poolt tostis esile Eesti suutlikkuse/olulise rolli kiiberkaitse vallas
ning teisalt andis tduke probleemiga rahvusvaheliselt tegutsemiseks.

« Véikeriigi oluline julgeoleku alustala on rahvusvaheline koost6d. Sellest tulenevalt
saavad voimekamad liitlased vaikeriikidele nende julgeoleku tarbija rolli ette heita.



1. EESTI JULGEOLEKU POLIITIKA EESMARGID JA
PRIORITEEDID

Eesti julgeolekupoliitika alustes on vélja toodud, et Eesti eesmérgid ja prioriteedid olid
taasiseseisvumise jargselt vdga selgesti maaratletud — kdigepealt sooviti saavutada
rahvusvaheline tunnustus omariiklusele ning seejérel voeti juba selge kurss Euroopa
Liidu ja NATOga liitumisele. Nutdseks on EL ja NATOga liitumisest moodas juba
viisteist aastat, mis on piisav aeg julgeolekupoliitika kohaldamiseks uute oludega.
Eestis on korgemateks julgeoleku strateegiadokumentideks ,Julgeolekupoliitika
alused”. 2010.a sai uue sisu ja ka vormi julgeolekupoliitika raamdokument —
,Julgeolekupoliitika alused 2010*. Sellest lahtuvalt on muutunud ka dldine diskursus
Eesti julgeolekupoliitikast. Tegemist on tulevikku suunatud praktilise dokumendiga, mis
kirjeldab ka hasti olevikku.

Julgeolekupoliitika alustes on vélja toodud, et erinevalt paljudest teistest Euroopa
riikidest, ldhtub Eesti t&nane julgeolekudiskursuse raamistik peamiselt riigi
séilitamisest, mis on p6hjendatav liihikese taasiseseisvumise aja kurbade kogemuste
ning geopoliitilise asukohaga. Enamus Euroopa riike seostavad julgeolekut enamjaolt
rahva heaolu, turvalisuse, inimdiguste, pdhivabaduste, peamiste inimlike vaartuste ja
rahuga (Mattheus, 2016). Julgeolek ei ole aga vorreldav moevooluga, millega peab
kaasas kéima ning koik, mis mujalt tuleb ei pruugi sobida eestlasele.

Lisaks Eesti enda siseriiklikele tegevustele julgeolekut kindlustada, on Eestil vdimalus
ara kasutada ja endale sobivas suunas mdjutada mitmeid rahvusvahelisi initsiatiive, olles
Euroopa Liidu, NATO, URO ning teiste rahvusvaheliste organisatsioonide liige
(\Valisminiseerium). Olulise tegevusena v@ib seega valja tuua vajaduste olemasolevates
organisatsioonides enda positsiooni tugevdada ning oluliste rahvusvaheliste
organisatsioonidega liituda ning arendada kahe- ja mitmepoolseid suhteid. Peamine
eesmark on seega voimalikult paljudes kohtades kaasa radkida. Arvestades Eesti
vOimaluste piiratust kdikidel teemadel kaasa raékida, on erilise tdhtsusega dige teemade

valik.



Eesti julgeolekupoliitika tldmulje votab kokku kdige paremini just dokumendist endast
voetud lause: “Eesti puliab saavutada valispoliitikas julgeoleku kindlustamiseks
vajalikku rahvusvahelist keskkonda...” Juba kasutusel olevate loogikate ja mdistete
kdrval peaks siseriiklikku ja ka rahvusvahelisse debatti lisama ka uusi teemasid. Uued
loogikad ja lahenemisviisid aitavad uldpilti nidha uues valguses. Uldiselt peaks nii
siseriiklikus transatlantilises debatis kui ka rahvusvahelisel (NATO) tasandil rdhutama
koostddd ja “kollektiivse julgeoleku” pohimdtet. Ehkki NATO tasandil on ,,kollektiivne
julgeolek* juba vanem moiste, peaks seda transformeerima ka suhetesse teiste riikide ja
organisatsioonidega. Koostd0 julgeoleku nimel ei pea reeglina tdhendama koost66d
ainult teatud organisatsiooni raames vaid ka vélispoliitikas tldiselt.

NATO on Eesti jaoks oluliseks julgeolekugarantiiks (Véalisministeerium, 2013), kuid
toob endaga kaasa ka Venemaa vastureaktsiooni. Eesti on nii NATO kui ka maailma
tdhelepanu tervikuna Venemaa horisondil hoidnud (néiteks kiberriinnakutega). Kahe ja
mitmepoolsete suhete osas jaab oluliseks partneriks USA. Varasemat on olnud mélema
riigi Venemaasse suhtumises olulisi sarnasusi: Venemaa suhtes on pdhiméte: loodame
parimat, valmistume halvimaks. Kui nudd uue USA presidendi Donald Trumpi
suhtumine Euroopa Liitu ja Euroopa panusest NATO-sse on tekitanud kdvasti segadust

nii Euroopas kui ka meil Eestis.

Eesti julgeoleku sdnavarast ei ole kuhugi endiselt kadunud ka “Vene oht”, mis on mingil
maaral mdistetav. Suhted Venemaaga ei arene eriti mitte kuidagi. Kuna puudub
vélispoliitiline kontseptsioon, reaalne, mis mingi suuna katte annaks, kuigi erinevad
huvigrupid  Uritavad Venemaa teemat sisse suruda igasse vOimalikku
majandusvaldkondlikku poliitika dokumenti. Ehkki selle mdiste voiks juba ammu
vilistada, ei ole praktikas see siiski ilmselt kunagi vélistatud. “Vene oht” ei kao eestlase

motetest ilmselt niipea.

Kuigi s6jaline oht Venemaalt tundub Eestile ohuna pigem tulenevalt ajaloost, reaalset
ohtu ei ole Idast juba paris pikka aega olnud, kuid tési, paris vélistada seda ei saa. Ka
2019 aasta vélisluureameti raport on vélja toonud selle, et ,, Eesti peamised vilised

Jjulgeolekuohud tulenevad Venemaa kditumisest, mis 6onestab rahvusvahelist korda “.



Uhiskonna vaartused ja -hinnangud on pidevas muutumises nii siseriiklikus kontekstis
kui ka rahvusvahelisel tasandil. Inimesed on aru saanud, et niimoodi enam jatkata ei saa
nagu siiani on elatud, saadakse aru, et materiaalsed vaartused ei ole enam peamised ning
ka teistel asjadel siin maailmas on olemas véartus. Maailm liigub juba, tdsi kull aeglaselt,
nende suunas. Kuna koik asjad on kuidagi tiksteisega seotud, muutuvad sellest tulenevalt
ka julgeolekupoliitilised vaartused. Kui varasemalt seisti oma riigi eest peamiselt
sOjaliste vahenditega, on “kova” julgeoleku korvale jérjest rohkem tekkimas ka teisi
valdkondi. Kui inimesed véartustavad rohkem (ksteist, riigid arvestavad rohkem teiste
riikide ja organisatsioonidega, kiitutakse “inimlikumalt” siis muutub ka julgeolekus
koostd0 ja teineteisega arvestamine olulisemaks. Vaartustel, et hoolida maailmast ja

maailma julgeolekust tGiheskoos, on julgeolekupoliitikale oma mdju.

1.1 Valispoliitika eesmargid Holsti jargi Eesti kontekstis

Eesti valispoliitiliste eesmarkide anallilsimiseks tuuakse jargnevas t66 osas Ulevaade
voimalikest riikide vélispoliitiliste eesmarkide méé&ratlusest, mis pdhineb Kalevi Holsti
1995. aasta toesele ,,International politics: a framework for analysis*.

Esimeseks riikide valispoliitiliseks eesmargiks on valja toodud julgeoleku saavutamine,
mille Holsti seob hirmu kontseptsiooniga. Et nimetatud hirme valtida ning riiklikku
julgeolekut tagada, valivad riigid erinevate strateegiate vahel. Esimeseks voimalikuks
viisiks on isolatsioon (Holsti 1995:87-88), mis tdnapéeval ning antud t66 raames
kindlasti enam rolli ei méngi. Teise strateegia vdimalikkuse Ule vBib aga Eesti ja
kiberjulgeoleku valdkonna puhul juba arutada. Selleks on niinimetatud enese
usalduslikkus, mis tahendab riigi eesmarki tagada ainult oma v@imetele toetudes kaitse
vOi heidutus vdimalike vaenlaste eest (ibid, 1995:91). Holsti seostab selle pigem
suurriikide vbimalikkusega ning juba sellest lahtudes on Eesti kui vaikeriigi taielik
individuaalne v6imekus kaheldav. Siiski on paslik kisida, kuivord on 6igustatud
voimalik kuvand Eesti kiiberjulgeoleku alasest suutlikkusest rahvusvahelises kontekstis.
Jargnevaks voimalikuks julgeoleku tagamise strateegiaks on neutraliteedi kuulutamine
(ibid, 1995:88-89) vdi n-0 mittethinemisliikumine, mida voiks analutsida Eesti puhul

kill 1938. aasta kontekstis, kuid NATO liikmelisus valistab selle valispoliitilise



eesmargi voimalikkuse. Seoses Eesti kuuluvusega erinevatesse rahvusvahelistesse
organisatsioonidesse, on kolmas vOimalik julgeolekupoliitiline  strateegia
liitlasstrateegia, mida saab tdnapaeval ka kdige tavaparasemaks riikide vélispoliitilisteks
eesmarkideks pidada. Antud kaitumisviisi puhul on niisiis tegu liitlaste leidmisega, kes
peaksid tdstma labi kollektiivse tegutsemise riigi julgeolekut. Eesti saab selgelt
méadratleda 0ldjoontes selle strateegia kindlaks jargijaks. Oli ju selgelt pérast
iseseisvumist kindel vaélispoliitiline eesmark liituda NATOga, mis ka 2004. aastal
saavutati. Tapsemalt saab Eesti ja NATO puhul liitlasstrateegia puhul radkida alaliigist,
mida iseloomustab riikidevaheline relvajoudude, Kkaitsevfime Uhendamine.
Kiberjulgeoleku temaatikat anallitisides kerkibki kisimus, kuivérd on Eesti oma
klberkaitsevfime nditel kasutanud nimetatud strateegiat ehk (hendanud

Kiiberrelvajoude niit NATO kui ka teiste organisatsioonide kontekstis.

Teiseks laiemaks eesmargiks on Holsti valja toonud autonoomia, mis seostub tihedalt
suveraansusega ehk riigi vBimuga olla oma otsustes iseseisev (ibid, 1995:16).
Kolmandaks oluliseks eesmaérgiks on valja toodud materiaalne heaolu, millel v@ivad
omakorda olla erinevad kéitumisstrateegiad (autarkia, merkantilism, vabakaubandus)
(ibid, 1995:225). Mdlema eesmargi ule saab kull Eesti kontekstis arutleda, kuid
kiberjulgeoleku kontekstis jadvad pigem suverdansuse ning majandusliku heaolu

klisimused tagaplaanile.

Siiski ei j&a antud t60 raames tagaplaanile Holsti kirjeldatud neljas riikide valispoliitilise
eesmargi tudp, milleks on soov saavutada rahvusvaheline seisund. Holsti Kkirjeldab
staatuse kusimust kui midagi riikidele omast — poliitiliste kéitujate soovi tekitada
austust, vahel isegi kadedust enda suunas. Antud eesmérgi naideteks toob Holsti vilja
nditeks  sOjalise  vOimsuse  demonstreerimise, soov  presenteerida  end
tehnoloogiakeskusena voi isegi spordivdistlusi (ibid 1995:17). Eesti ja kuberjulgeoleku
puhul tekibki kiisimus, kas Eestile langenud ,,rambivalgus* parast 2007. aasta riinnakuid
ning Eesti poliitikute ning ametiisikute sdnavotud pohinevad eelkdige soovil arendada
Eesti rahvusvahelist seisundit vdi saab Eesti rolli objektiivselt, vorreldes teistega, pidada
toeliselt edukaks.



Radkides mainest ja seisundist pole Holsti kirjeldanud pdhjalikumalt pdhjuseid, miks
riigid seda otsivad. Eesti, kes on selgelt valinud theks eesmérgiks oma véiksuse tottu
eelpool kirjeldatud liitlasstrateegia, motivatsiooni tdsta oma mainet kiberjulgeoleku
vallas on suhteliselt kerge pdhjendada. Véikeriiki on kerge pidada rahvusvahelises
organisatsioonis nagu NATO eelkdige julgeoleku tarbijana. Seetbttu voib vaikeriikidel
olla ,,kdrgendatud* eesmérk tdestada end julgeoleku pakkujana. Ja see pakkuja roll on

mdistagi seotud sellega, kuidas riik suudab end rahvusvahelisel areenil esitleda.



2. KUBERJULGEOLEK

Keskmise Eesti elaniku jaoks on kubermaailm on nii tavaline ja kasutatav vahend, et
vaga ei mdeldagi, et selle kaudu v@idakse teha riinnakuid vdi koguni alustada riikide
vahel klbersdda. IImselt enne 2007. aastat olid vaid véhesed riigid teadvustanud
klberjulgeoleku rolli olulisust, arvestades kui nork ta vdib tegelikult olla. Kiberriinnak
Eestile kui maailmas tuntud e-riigile tdestas, kui haavatav igapdevaselt kasutatav
vorgusiisteem internetiajastul tegelikult on. Eesti oli ks esimesi juhtumeid, Kkus
kiberriinnak nii laiahaardeline oli. See sindmus vapustas maailma ning téi riigid
reaalsusesse, et kiberrinnak on vdimalik relv sbjaks. Kuidas aga konkreetsemalt
mojutas Pronksioo jargne Eestile tehtud kiberriinnak 2007. aastal nii Eestit kui ka

maailma, ongi autor peamiseks uurimiskiisimuseks seadnud.

Eesti on 1abi teinud seoses kiiberohtudega julgeolekustamise protsessi: Eesti esitles
2007. aastal toimunud kiberrinnakuid avalikkusele kui julgeolekuliselt murrangulist
sindmust, mis Uhelt poolt tdstis esile Eesti olulise rolli kuberkaitse vallas ning teisalt
andis tduke probleemiga rahvusvaheliselt tegutsemiseks (Hansen ja Nissenbaum 2009).
Eesti eneseusalduslikkus ehk individuaalne vdimekus kiberkaitse vallas on kull néiliselt
silmapaistev, kuid vordluses teiste riikidega on kaitsevdime eelkdige ressursipuuduste
tottu kisitav. Rahvusvahelise koost66 puhul on Eesti kibervaldkonnas néidanud n-0

teerajaja rolli, osaledes aktiivselt erinevates rahvusvahelistes organisatsioonides.

2.1 Kuberrtnnak Eestile 27. aprill 2007

27. aprillil, vahetult parast Pronksioé sindmusi, algas Eestile suunatud kiberriinnak,
eesmargiga hairida Eesti erinevate infotehnoloogiliste stisteemide kaideldavust, mis
kokku kestis 22 pdeva. Rlnnakuid tehti enamasti véljaspool Eestit asuvatest
arvutivorkudest. Ametlikud Eesti riigi suhtluskanalid internetis olid pideva riinde all 27.
aprillist kuni 19. maini (Randel 2007).

Kuberriinded said alguse sellest, kui venekeelsetes foorumites ja veebiajakirjades esitati

uleskutseid kaivitada MS Windows késurealt kdsk ping foorumis toodud parameetritega
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serveri koormamiseks. Hiljem lisandusid BAT failid, mis automatiseerisid ping-késu
kasutamise (Randel 2007). Tegu oli DDoS rinnakuga ehk inglise keeles nimetatuna
distributed denial-of-service (Richards 2009). Sihtmérkidena levitati reeglina riigi
veebilehtede aadresse, nagu www.riik.ee, www.valitsus.ee, www.peaminister.ee ning
monede valitsuserakondade veebisaitide aadresse. (Randel 2007). Riinnaku tipphetkedel
kaasati rohkem kui miljon arvutit ja tekitati monel lehel enam kui 5000 klikki sekundis
(Kalvet 2007:25). Sellel samal tipphetkel ehk 8. mail kell 11 dhtul saadeti sekundis vélja
4 miljonit paketti, mis sisaldasid kahte tulpi andmeid - infot, et see jouaks vastava

aadressini, ning kasutaja lisatud andmeid (Davis 2007).

Pingimisele lisandusid vigased veebiparingud, mida esitati massiliselt eelkdige riigi ja
meediavéljaannete veebilehtedele. Nende péaringute kasutusele v@tmine vihjas
spetsiaalsete vahendite kasutamistele (Randel 2007). Lisaks kasutati nakatunud
arvutitest virtuaalset arvutivorku, mida nimetatakse botnet’iks, mis on vabalt
kattesaadava pahavarana internetis (Richards 2007). Seda kasutati eelkdige pankade
rindamiseks. Hansapanga vastu suunatud peamised riinded toimusid 10. ja 15. mail,
viimasel kuupieval lisandusid sihtmarkide hulka ka SEB Eesti Uhispank ja
Krediidipank. Botneti kasutati ka suuremate meediavéljaannete ning portaalide
riindamiseks (Randel 2007).

Kahju Eesti majandusele polnud suur, kuid Hansapanga kohta ei saa ilmselt sama 6elda.
Nimelt riigi suurim pank oli sunnitud sulgema internetipanga ststeemid. See oli mitmel
viisil kahju tekitav, sest alustuseks tegid 97% ulatuses eestlastest oma pangaiilekandeid
Internetis. Lisaks ei saanud inimesed kasutada pangaautomaate ega oma deebetkaarte
valismaal maksmiseks (Richards 2009). Seega majandust ei puudutanud ehk nii palju,

aga ebamugavusi tavainimestele igapaevases elus kull.

Rindeid riigi vastu vais algselt tdlgendada poliitiliste protestidena, kuid stistemaatiline
kommertsstruktuuride rindamine viitab riigi vastu suunatud organiseeritud tegevusele,
mida vdib nimetada nii kiberterrorismiks kui ka ktberriinnakuks. Rinnakute eesmark

oli tdkestada info edastamist. Nendega halvendati ka véikefirmade olusid, sest
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aritegevus oli e-posti serverite, vorguseadmete ja veebiserverite Ulekoormatuse tottu
hairitud (Randel 2007).

Kiberrinnakut hakkas lahendama CERT Eesti, mis on rahvuslik turvaintsidentide
lahendamise meeskond (Computer Emergency Response Team — CERT). Peamine
eesmark on tiimil tagada Eesti riigi infostisteemide ja kriitiliste infosusteemide pidev
toimimine. Nimetatud atakis oli CERT Eesti peamine tlesanne tagada riigi infokanalite
kattesaadavus nii Eestis kui ka vélismaal ning tOkestada riigi vastu suunatud rinnakut
nii riigis kui ka valjaspool. Selleks koondati lisaks CERT Eesti IT spetsialistidele kokku
ka Soome CERT meeskond, kelle abil tehti koostddd vélismaiste teenusepakkujate
(Randel 2007). Runnakule vastupanu aitasid osutuda véljaspool Eestit samuti Saksamaa

ja Sloveenia turbemeeskonnad (Harwell 2007).

Poliitiliste institutsioonide tasandil jai kriisi lahendamise vastutus eelkdige valitsusele,
mida pooldas téielikult selleaegne Riigikogu koosseis. Riigikogu enda tlesandeks jai
selgitada toimuvat olukorda valiskolleegidele (Ergma 2007). Eesti valitsus, Uritades kill
torjuda DDoS rinnakuid, pidi blokeerima rahvusvahelise infovoolu, mistdttu 1igati
Eesti Ulejddnud maailmast vélja. Kuigi see oli radikaalne meetod, osutus see siiski
onnestunuks, sest tdnu sellele vahenes riinnatavate veebilehtede koormus ja 19. mail
I6ppesid kuberrinnakud (Richards 2009).

2.2 Kuberrtnnakuga kaasnenud probleemid

Oluliseks probleemiks saab kindlasti pidada seda, et Eesti polnud valmis taoliseks
rinnakuks. Eesti vOis olla selleks ajaks arendanud oma tehnoloogiat suurel maaral, mida
peegeldas 2005. aastal kasutusele vdetud e-valimiste slsteem ja et ligikaudu 60%
elanikest s6ltus olulisel méé&ral igapdevatoimingutes Internetist, aga kiberjulgeolek oli
nork (Richards 2009). Eesti e-riihm moodustati vaid aasta enne riinnakut ehk 2006.
aastal (Ryan 2006). Raha suunati pigem telekommunikatsiooni ja teiste internetipdhiste
teenuste uurimiseks ning arendamiseks, kuid turve nimetatud valdkonnas jai

tahaplaanile — kdik see tegi Eestist haavatava riigi (Richards 2009).
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Teine kusitav koht peitub selles, kuidas oleks maailm pidanud reageerima ning
tegutsema antud olukorras. Tosi, appi tulid teiste riikide CERT meeskonnad, Rootsi
Internetifirmad t6rjusid mitmeid riinnakuid enne, kui need Eestini joudsid, NATO saatis
valisvaatleja Eestisse ja aitas hiljem koos EL-ga riinnakut uurida, kuid kas oleks ehk
pidanud kehtima NATO riikidele Artikkel 5? (Valisminsteerium 2007:67, 60)

Jaak Aaviksool oli see vdimalus, kuid ilmselt oli tal raske selle vélja kuulutamisega
vahese toetuse tdttu NATO liimetelt (Rehman 2013). Vahene toetus tulenes sellest, et
puudus selge definitsioon, mis kiiberrtinnak on, ning tldjuhul ei teata, kes selle on tapselt
toime pannud, kas moni ritkk vOi eraisikud. Puudusid rahvusvahelised
diguskonventsioonid, mis oleksid deklareerinud, kuidas selliste olukordade puhul
kaituda, kuna taoline rinnak juhtus vaid teist korda pérast USA arvutitele suunatud
rinnakut Hiina poolt 2003-2006. aastal (Rehman 2013). Samuti pole helgi riigil otsest
kontrolli Interneti (le, sest see on universaalne ressurss (Ryan 2007).

Eesti rinnaku puhul kasutati mitmeid termineid: kibersdda, kuberterrorism ja
kiberriinnak. Tundub, et esimesed kaks ei sobi riinnaku iseloomustamiseks, kuna s6ja
puhul on vaja kahte poolt, kes sddiksid. Sellisel juhul tokestab (iks pool teise rinnakuid,
samas teeb ka vastutegevust — antud juhul Eesti piirdus vaid oma infoststeemide
kaitsmisega. Teiseks kiberterrorism eeldab terroriakte, mis oleksid suunatud riigi kaitse
ndrgestamisele, antud juhul oli tegu vaid veebsaitide riindamisega (Uhtegi 2007).
Terminist hoolimata oli rinnak oluline alarm ning naitas, et kiberriinnak on uus
poliitiline vahend ning kujutab endast tdsist ohtu. Ulejadnud maailma polnud suutnud
seda endale teadvustada ning seeparast vottis Eestilgi probleemi lahendamine kauem
aega, kui oleks voinud (Ryan 2007). Kiberriinnakute lahendamise puhul tekitab suurt
peavalu ning konfliktsust riinnaku taga seisvate isikute kattesaamine. Naiteks on IP-
aadressidega, mis on peamine moodus rinnaku korraldaja jalitamiseks, vdimalik jélgi

peita, suunates neid labi teiste riikide (Richards 2009).
On voetud seisukoht, et 2007. aasta oli ilmselt organiseeritud tegevus, kuna tegutseti

sOjavéelise tépsusega. Esiteks I0ppesid runnakud alati 00.00 suda6dl (llves 2007).

Teiseks périnesid riinded botnet-vorgustiku vahendusel ronkem kui kiimnelt tuhandelt
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n-6 arvutizombilt vélismaistelt IP-aadressidelt 50-st riigist nii Venemaalt, USAst,
Jaapanist, Vietnamist, Hiinast ja ka Egiptusest. Eesti studistas kill Venemaad, kuna
kokkusattumus Pronksioo stindmustega andis selleks liigagi suure tdendosuse, kuid
NATO ja EL-i informaatikaeksperdid ei leidnud piisavalt tdendeid. Muidugi tdukas ka
Venemaa koik stiudistused tagasi. Samuti ei ndustunud ta Eestiga Venemaa prokuratuur
Eestiga juhtumi uurimisel koost6dd tegemast (Valisministeerium 2007:60).

Samas suudeti identifitseerida mdningad runnakus osalejad kohe alguses Interneti
aadressite jargi — paljud olid venelased ning parit mdnest Venemaa riigiinstitutsioonidest
(Traynor 2007). 2008. aastal leiti (ks isik, kes osales rinnakus — Dmitri Galushkevich.
Ta oli marurhvuslasest vene dpilane, kes osales oma laptopiga DDoS riinnakus
Reformierakonna veebilehele, tehes selle kasutamise vdimatuks kiimneks péevaks.
(Richards 2009)

2.3 Kiberrtnnaku tagajarjed

Kiberriinnakud olid toona niivord uudne temaatika, et selle mdistmiseks, oli vaja
reaalset juhtumit ning Eestile suunatud riinnak selle ka 16i. Uudsuse tottu puudusid
erinevad Biguskonventsioonid ning seadused, kuidas peaksid teised riigid (nt NATO

liikmed) sellistes olukordades kaituma ja reageerima (Rehman 2013).

Eestile suunatud kiberriinnak oli oluline hairekell, naidates, kui ndrgad on
kiberkonflikti lahendamismeetodid rahvusvahelisel tasandil. Eelkdige puudulik
kiberrinnaku tdpne definitsioon ning kiire reageerimine, sest NATO ei tdlgendanud siis
veel  Kkiberriinnakut ~ s@jalise  aktsioonina  (Valisministeerium  2007:68).
Kberriinnakutesse peab suhtuma tdsisemalt ning vdrdsustama s@jalise riinnakuna. E-
riigi puhul sdltuvad enamik toimingutest internetist, seega 2007. aasta kiiberriinaku
tagajdrjeks oleks vOinud olla suurem kaos. Niisiis kuulutatigi 2014. aasta Wales’i
tippkohtumisel kiberkaitse osaks NATO kollektiivkaitse pdéhitlesannetest (NATO
2014).
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Positiivne on ka see, et 2008. aasta augustis avati Eestisse NATO kiberkaitsekeskus
(NATO Cooperative Cuber Defense Center of Excellence — CCD COE) Tallinnas,
eesmargiga arendada reageerimist kiiberterrorismile ning koostada standartne protokoll
kiberriinnakule reageerimiseks (Richards 2009). Lisaks hakkasid Euroopa Komisjonis
arutelud kuritegevuse vastu voitlemise eriliksuse loomist, et tOkestada efektiivsete
meetoditega kuberkuritegevust (Vélisministeerium 2007:71). Eestigi seadis endale
rinnakust tulenevalt arengukava, et selline situatsioon paremate meetmetega edaspidi

lahendada.

Esimene eesmark arengukavas oli, et Eestis oleks laialt rakendatud astmeline
turvameetmete stisteem, mis tagab riigi kiberjulgeoleku. Selle nimel kehtestati valitsuse
madrus ,,Infostisteemide turvameetete siisteem* 2007. aasta detsembris. 2012. aastal
tegi madrus ,,Infoturbe juhtimise siisteem* riigiasutustele kohustuseks méairata ametisse
infoturbejuhid. Nende inimeste ulesanneteks on hinnata asutuse infoturbe t6husust,
osaleda asutuse arendus- vo6i IT-n6ukogu t6os ja infosusteemide arendusprojektides.
Samuti ndustab infoturbe riskide hindamisel, uute turvameetmete loomisel voi
olemasolevate parandamisel ja juurutab asutuses turvaintsidentide haldamise Kkorra.
(Raud 2012).

,,Eesti on vaga suure infoturbealase kompetentsuse ja teadlikkusega riik* — see oli riigi
teine eesmérk, mis sai sdnastatud 2008-2013 Kiberjulgeoleku strateegias. Seegi sai
samuti tdidetud, sest 2012. aasta jaanuaris toimus Eestis eriline kuiberdppus
,Kiiberpalavik 2012%. See oli esimeseks dppuseks valitsusele ja kriisikomisjonile (Eesti
infolihiskonna aastaraamat 2011/2012: 38) Lisaks peab riik oluliseks ka rahvusvahelise
koost66 arendamist, sest Uhtsete kiiberriskide p6himdtete, arusaamade véljatddtamine ja
tdhus ohtude maandamine on ténapédeva internetiseerunud maailmas oluline. Selleks
osaleti 2011. aastal EL-USA kiiberoppuse ,,Cyber Atlantic planeerimisel ja
labimangimisel, mille kéigus tutvustati EL liikmesriikide ja USA ning ELi
institutsioonide kubereksperte nii tehnilisel kui ka poliitika planeerijate tasemel. (Raud
2012). Seega Eesti on end olulisel maaral téestanud kiiberjulgeoleku tagamisel kui ka

koost60 edendamisel rahvusvahelisel areenil pérast riinnakut.
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Olukorrale poliitiliselt 1ahenedes, tekitas negatiivse tagajarje see, et Eesti ning sealjuures
ulejdénute Ladneriikidega hakkas Venemaad sulidistama. Nii pingestas Eesti veelgi
suhteid Venemaaga (Myers 2007). Nimelt Inforturbefirma Arbor Networks Inc.
vaneminseneri Jose Nazario arvates polnud Eestile suunatud kiberriinnakud juhitud the
Venemaalt périt tksuse poolt, sest nagu ka EL ja NATO jareldusele joudsid, ei leitud
piisavalt téendeid selleks. Uhtki selget rinnakusuunda Moskvast Tallinnasse ei leitud.
See eest on avastatud, et riinnakutes oli osalejateks venekeelseid arvutispetsialiste. Tegu
vOis olla Vene natsionalismi mitte Vene valitsusega, kes tegutses Pronksitd pingetest
tulenevalt (Kirk 2007) .

Rinnakuid uurides leiti seoseid isegi Venemaa presidendi administratsiooni
domeenidega, kuid nagu ennegi mainitud, on riinnakuid véimalik suunata l&bi teiste IP-
aadresside, mistdttu vois riinnaku eest vastutav olla tkskdik kes (Myers 2007). Selliste
stiidistuste tottu kehtestas Venemaa ajutiselt sanktsioonid Eestile toorainekuabanduse
vahendamisel ning ka piirangud reisimisele Tallinna ja Peterburi vahel. Onneks need ei
kestnud kaua ning drastilisemat kaitumist Venemaa poolt ei tulnud, kuid kindlasti oleks
Eesti pidanud olema tagasihoidlikum oma sludistustega, eriti veel nii kriitilisel ajal,
nagu oli seda Pronkssdduri teisaldamise perioodil (Anderson 2007).

2.4 Julgeolekustamise teooria ja kibertemaatika julgeolekustamine

Uue julgeoleku ohu loomist nimetas Kopenhaageni koolkond julgeolekustamiseks.
Riikidevahelistes suhetes vdib the riigi poolt alustatud julgeolekustamine kaasa tuua
teise riigi reaktsiooni, kus julgeolekustatakse esimese riigi julgeolekustamist. Kui mingi
teema on julgeolekustatud, siis liigub ta edasi riigi vélispoliitikasse ning saab
rahvusvaheliste suhete teemaks (Buzan, Weaver, de Wilde 1998:24). Julgeolek on
endale osutav praktika, sest paraktikas kusimusest saab julgeoleku kisimus, mitte
kindlalt sellepdrast, et tdeline eksistensiaalne oht eksisteerib vaid sellepérast, et kiisimus
on esitatud kui ohuna. Julgeoleku protsess on keele teoorias kutsutud kui kdneakt. See
ei ole margiks millegile enamale, vaid lausung ise on kutsutud kui kdneaakt (ibid:24-
26).
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Julgeolek v6ib olla nii fudsiline kui ka ideoloogiline. Julgeoleku oht tekib, kui méni
kisimus kujutab eksistentsiaalset ohtu maaratud referentobjektile (Ibid:21).

Kui vaadata niiid kiubertemaatika julgeolekustamise vaatevinklist ja eesti votmes, siis
rinnakuid on analtisinud ka julgeolekustamise teooria raames Lene Hansen ja Helen
Nissenbaum (2009). Julgeolekustamine on protsess, mille ké&igus julgeolekustaja,
kelleks on Gldjuhul ametnikud vGi poliitikud, kirjeldavad teatud nahtust
julgeolekuohuna (Buzan et al 1998). Kui julgeolekustamise protsess Gnnestub, siis ei
tegeleta viidatud nadhtusega enam kui tavalise poliitilise kisimusena, vaid selle
lahendamiseks rakendatakse kiireloomulisi, tavapéraseid protsesse (nagu poliitiline
diskussioon, legaalsed piirangud) valtivaid samme (ibid). Hansen ja Nissenbaum (2009)
on leidnud, et Eesti-poolsed julgeolekustajad suutsid edukalt maailmale esitada

toimunud kiiberriinnakute eripéra.

Eesti poliitikud suutsid muuta vélismaailmale usutavaks selle, et toimunud stindmusi
saab kirjeldada, nagu juba eelpool mainitud, kui ,,esimest kiibersdda” (ibid:1169).
Julgeolekustamise tegi osaliselt edukaks ka see, et mitmed rahvusvaheliselt tunnustatud
pressivaljaanded nagu Washington Post vdi New York Times kajastasid teemat sarnaselt
,viga reaalse nditena kiibersdjast” ning osutasid NATO olulisusele selles kiisimuses
(ibid). Ainus, mida Eesti esindajad ei suutnud, oli oma tdhtsaima publiku, NATO-
liitlaste, veenmine, et rinded kujutasid ohtu Eesti suveraansusele ning seetdttu voiks

sarnaste rinnete suhtes rakendada artikkel viie phimdtet (ibid).

Rinnakute tegelikku olemust vaadates ei kujutanudki aset leidnud stindmused niivord
suurt ohtu, kuna kdige mdjukamad osad taristust jaid puutumata — riinnakud ei hairinud
elektri-, finants-, energia- ega liiklusvorke. Pigem olid rinnakud ebamugavaks, voib-
olla piinlikuks vahejuhtumiks, mis toid esile véimalikud ohud suhteliselt védheste
tagajargedega (valitsusasutuste veebilehtede, ajalehtede ning suuremate pankade t66 oli
héiritud, kuid reaalselt fuusilist kahju ei tekitatud). Lisaks peab veel mainima, et
kiberrinnakuid on tegelikult mitmeid korda esinenud ka enne Eesti juhtumit (Hansen ja
Nissenbaum 2009). Siiski suutis Eesti esitleda siindmust nii, et andis tugeva tduke

NATOIe kiberkaitse temaatikat arendada. Aasta parast rinnakuid vottis NATO vastu
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oma kuberjulgeoleku strateegia, 10i kuberkaitse korraldusasutuse ning toetas
Kiberkaitse Kompetentsikeskuse loomist Eestisse. Kuid NATO pole ainuke
organisatsioon, mille liige Eesti on ja mis tegeleb kiberjulgeoleku kusimustega — oma
rolli méangivad ka Euroopa Liit, Euroopa Ndukogu, URO ja OECD (Tiirmaa-Klaar
2010). Lisaks on oluline méarkida CERTi raames tehtavat koost6dd, mis oli
kiberrinnakute ajal theks oluliseks osaks (ibid). Nimetatud organisatsioonid on vois
olla kil ,,esimene”, kuid kindlasti on rahvusvahelist avalikkust hoiatanud ka 2008.
aastal Gruusia ja Leedu kogemus Venemaa poolt tulnud riinnakutega (Tikk 2010). Eestis
on tanu suurele teema kasitlusele kasvanud suuri rahvusvaheliselt tuntud kuber
ettevotteid nagu nditeks Bytlife solutions, BHC Laborator, Bytlife Solutions, kes
pakuvad oma ekspertiisi Glemaailma ja korraldavad ka kiiber6ppuseid. Samuti on Eesti
Vélisministeerium ndustanud Gruusiat riigikaitseks vajalike vdimete arendamisel

(\Valisministeerium).
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3. EDUKAS KOOSTOO ORGANISATSIOONIDES JA
RAHVUVAHELISE SEISUNDI SAAVUTAMINE

Eesti selge tahe olla klberjulgeoleku ohtude eeskostja avaldub ka 2008. aastal vastu
voetud esimeses Kuberjulgeoleku strateegias (tdnaseks on ilmunud kiberjulgeoleku
strateegia aastateks 2014-2018 ja kuberturvalisuse strateegia 2019-2022), mille tiheks
peamiseks eesmargiks ongi kirja pandud globaalse koost6d soodustamine: ,, Seoses
2007. aasta kevadel toimunud riinnakute ja nende kaigus saadud kogemustega, aga ka
meie endi jargnenud algatustega oodatakse Eestilt ranvusvahelisel tasandil suurt panust
ja moningatel juhtudel ka protsesside eestvedamist.” Kuberjulgeolek eeldab juba
olemuselt teatud koostdod riikide vahel — infotehnoloogia ja interneti ei saa kuidagi
lokaalselt maaratleda. Riigid rakendavad vdimu nii, et juhinduvad oma vaartustest ja

rahvuslikest huvidest, ning kibervdim pole erand (Pernik, 2015).

Kiberjulgeolek vaga laialivalguv méaaratlus — riinded voivad olla poliitilise sisuga, nii
riikidevahelised kui ka riigisisesed, samas on suur osakaal ka kuberkuritegevusel, mis
puudutab eelkdige erasektorit. SeetOttu tegeletaksegi erinevate kuberjulgeoleku
tahkudega labi erinevate tasandite ja organisatsioonide ehk teatud tasemel
liitlasstrateegia kasutamine on antud teema suhtes véltimatu. Euroopa Liit on
valjatbotamas oma kiibersanktsioonide reziimi, millega reguleerida stabiilset
kiberruumi arengut (Tiirumaa-Klaar, 2019:43). Euroopa NOukogu, kes ainukesena
pakub riikidele vdimalust liituda kiberkuritegevuse vastu vbideldava konventsiooniga,
mis kohustab liikmetel kuberkuriteod kriminaliseerida ja sealhulgas maéérab
kiberkurjategijate véljaandmisekohustuse (Tiirmaa-Klaar 2010). Voiks eeldada, et
Eestil oleks vdimalus 2007. aasta kogemusele pakkuda eeskuju kuberkuritegude
kriminaliseerimisest seadusandluses, kuid Eestil ilmekat, pohjalikult koostatud naidet
teistele selle vallas hetkel veel pakkuda ei ole. Siiski puudutab kisimust kiiberkaitse
strateegia, mis jallegi keskendub eelkdige koostd6 vajadusele ja kutsub tles arendama
valja riikide suhtes n6 mudelseadus, mis hdlbustaks koost6od (Eesti kiiberjulgeoleku
strateegia 2014). Kui seadusandluse suhtes Eesti eeskujuks veel olla ei suuda, siis on

nimetatud Kiberjulgeoleku strateegia kill suhteliselt ainulaadseks dokumendiks —
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paljud riigid ja asutused on sealt ideid ule votnud, sealhulgas isegi USA kiberkaitse
eksperdid oma vastava strateegia koostamisel (llves 2011).

Sarnaselt Euroopa Noukoguga, kes eelkdige keskendub kiiberkuritegevusele ja mitte
niivord riikidevahelistele kiberriinnakutele, on oluliseks organisatsiooniks Euroopa
Liit, mis tegelebki eelkdige tsiviilotstarbeliste kiisimustega. Selles kontekstis on Eesti
samuti ndidanud oma osa probleemi ké&sitlemisel. Né&iteks korraldas majandus- ja
kommunikatsiooniministeerium 2009. aastal ELi ministrite kohtumise, et ellu kutsuda
ELi kriitilise informatsiooni infostruktuuri kaitse poliitika (Tiirmaa-Klaar 2010).
Eestisse suhtumist néitab ka siia Euroopa IT agentuuri loomine, mille puhul siiski
serverid jd&vad Strasbourgi (E24 2010). Eesti on pead tdstnud ka nditeks Euroopa
Julgeoleku- ja Koostdoorganisatsioonis, kus Eesti juhtimisel on algatatud mitmed
kiberjulgeoleku teemalised seminarid, mille tulemusena on organisatsioon valja
tootanud litkmetele suunatud juhise, kuidas kuberjulgeolekut tdhusamalt tagada (ibid).
Kiiberjulgeoleku temaatikaga tegeleb mdistagi ka URO. Vérreldes eelpool nimetatud
organisatsioonidega, tegeleb URO NATO kd&rval ainukesena ka kibersdade ja
kilberterrorismiga (Tikk 2010). URO eeliseks ja ka ndrkuseks on see, et see pakub
vBimalikest organisatsioonidest kdige laiema konsensuse voimalikkust. Uhelt poolt on
vOimalikult laiahaardeline koost6d kiberjulgeoleku vallas oluline, teisalt seab lai
liikmelisus piiranguid, kuna lilkkmed on védga erineva arengu- kui ka
kompetentsitasemega. Eesti tahet ka URO kontekstis silma paista on see vaide, et Eesti
toetas aktiivselt ka URO globaalse kiberkultuuri alase resolutsiooni vastuvétmist
(Tiirmaa-Klaar 2010).

Vaadates Eesti meediat, siis peetakse kdige valjapaistavaks edusammuks Eesti koostood
NATO raames, mis tuleneb kindlasti suures osas NATO CCD COE loomisest. NATO
oli ka esimene organisatsioon, mis pérast riinnakuid kiiremas korras kiiberjulgeolekuga
tegelema hakkas (Tiirmaa-Klaar 2010). Eestit on iseloomustatud kui Uhe aktiivseima

rilgina NATO kuberkaitsepoliitika valjatootamisel (ibid).

Uhelt poolt vdib tunduda pigem teadusuuringute koostamine ja eelkdige kompetentsi
edastaja roll NATO kontekstis moneti ebaoluline véartus. Vorreldes teiste

valdkondadega, on vdib-olla kompetents ning teadustdo isegi kdige olulisem véartus

20



klbersfaaris, kuna siin ei moddeta vOimekust tankide arvus vaid pigem n0
ajupotentsiaalil keeruka valdkonnaga tegelemisel. Siinkohal on Eesti suutnud
klberkaisekeksuse ndol luua endale sobiva pinnase eesvedaja rolli mangimiseks, see
aitab kinnistada Eesti identiteeti just antud valdkonna eksperdina. NATO pakub ka
Eestile soodsa raamistiku koostd0 edendamiseks, seda eriti kiiberjulgeoleku eripérasid
arvestades (Tikk 2009). NATO suureks eeliseks on kubervallas suhteliselt liksmeelse
tahte olemasolu, mis kiirendab erinevate poliitikate rakendamist (ibid). NATO poolne
tahe uutele ohtudele keskenduda on jéllegi soodustavaks asjaoluks Eestile. Lisaks
keskendub NATO vdrreldes teiste kiiberjulgeolekuga tegelevate organisatsioonidega
just kiberriinnakute ja kibersddade valdkonnale (ibid). Esimene suurem tulemus
tuntuse saavutamisel teadussfaaris saadi mitmekimne eksperti toel kui NATO
kiiberkaitsekeskus 101 ,,Tallinna manuaali“, mis sOnastab kiibersddade pidamise

pohimdtted (NATO CCD COE).

Jattes vélja koosto6 organisatsioonide raames, on Eesti oma kiiberkaitse arendaja rolli
ka teistel viisidel ndidanud. Naiteks eksisteerib Eestis kiberkaitseliit, millega on seotud
vabatahtlikud kibervaldkonna eksperdid. Omaparane idee on vdidetavalt jallegi
tekitanud rahvusvahelist tdhelepanu (Tikk 2009). Kiberkaitseliidust arenes vélja 2018
aastal kubervéejuhatus, mis tahendab seda, et nende Ulesandeks on operatsioonide
labiviimine kuberruumis (Kaitsevégi). 2012 Eestisse rajatud Euroopa Liidu IT-agentuuri
peakontor EU-LISA, mida nimetatakse Eesti infotehnoloogilise eduloo jargmiseks
progressiks. IT-agentuur EU-LISA vastutusalas on Schengeni infoststeemi (SIS 1),
viisainfoststeemi  (VIS) ja  Eurodaci  ("suuremahulised  IT-slisteemid")
operatiivjuhtimisne. Agentuuri peakorter asub Tallinnas ja tehnilise infrastruktuuri on
Strasbourgis (EU LISA).

Viimaseks vOib vélja tuua kodneka fakti, et Eesti on dlikooli dpingutes loonud
jatkusuutliku pealekasvu koolitades vélja kibervallas uusi tippspetsialiste. Selle
eestvedamise on ende katte vottu Tallinna Tehnikadilikool koostoos Tartu Ulikooliga.

Innovaatilised ideed, mis maailmas huvi ja tahelepanu tekitavad, on jallegi sammudeks,

mis kindlasti aitavad kaasa Eesti ,,kiibereksperdi* identiteeti luua ning mainet tosta.
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3.1 Individuaalne kaitsevdime

Kui edu rahvusvahelistes organisatsioonides on suhteliselt selge, siis jargnev t66 osa
uritab hinnata Eesti individuaalset suutlikkust tagada kiibereksperdi staatust. Eesti
edusse l&hemalt uurides vdib vaita, et praegused saavutused vdivad olla lihtsalt hiljutiste
siindmuste paratamatu ja iseenesest realiseeruv jarelméju. Umbes 1,3 miljoni elanikuga
riigilt ei saagi eeldada, et see suudaks iseseisvalt ja Uksi sarada. Koostd6 esiletdstmine
erinevates julgeolekuaspektides on véiksele riigile ainuvéimalik lahendus, eriti veel
olukorras, kui peamise véimaliku ohu tekitaja on suurriik idanaaber, kelle raha varud on
suuremad. SeetBttu on vaikeriigi jaoks ainuke vBimalus keskenduda tugevalt ainult
kindlale valdkonnale. See valik on Eesti ja kiibervaldkonna puhul 6nnestunud. Eesti on
olnud tegija esiteks alal, mis on ennast ise mulv, sest kiiberohud kerkivad esile jérjest
enam ning on tanapdeva maailma arenguid vaadates kindel. Lisaks on Eestil pigem
vedanud, et 2007. aasta riinnakute ajal ei olnud kiberohud maailmas niivord oluliselt
esile kerkinud. Eesti sai vaartusliku dppetunni ning talle omistati margiline tdhendus kui
esimene sarnaste probleemidega vditleja. Samas tekib siinkohal kiisimus, mis seostub
eelpool nimetatud riigisisese suutmatusega. Raakides veel pigem 6nnestunud valikutest,
siis pakub NATO, nagu eelpool naidatud, hea raamistiku koostdoks. limselt Eesti jaoks
kdike haaravate julgeoleku valdkodadega ning kd&ikide organisatsioonidele

keskendumine mdeldamatu.

Uheks negatiivseks kiiberjulgeoleku aspektiks voib Eestile olla see, et tehnoloogia
pideva arenemise tulemusena muutuvad ka aja moddudes kiiberohud. ,,Ohud ei ole
digitaliseerimise varjukilg, need on orgaaniline osa paketist. Tehnoloogia roll
uhiskonna igapéevaelu toimimisele on joudnud maarani, kus kiberturvalisus ei ole
enam lihtsalt tehnoloogiliste lahenduste kaitsmise summa, Eesti jaoks tadhendab
kiberturvalisus digitaalse Ghiskonna ja eluviisi kaitsmist tervikuna.” (Maigre, Kaska,
2018). Positiivse kiiljena eelarve kontekstis saab siiski ndha eesmaérki kulutada tle 2%
SKP-st kaitsekulutustele, mis tdstab Eestis teiste NATO liikmesriikide seas jallegi
positiivselt esile. Eesti senise kiibereksperdi staatust v8ib ohustada ka kiiberjulgeoleku

muutumine téiesti tavaparaseks julgeolekupoliitika osaks. See t&hendab, et
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klberjulgeolekuga tegelemist n&hakse tulevikus ilmselt vordsena piltlikult naiteks
Ohutdrje loomise voi jalavéelaste koolitamisega. Tehnoloogia pidev areng on kindel ning
see toob kaasa ka paratamatu kiberohtude suurenemise. Briti peaminister David
Cameron on omakorda vorrelnud kiibermaailma ,,valitsemist” 19. sajandi olukorraga,
kus Briti impeeriumi eduks oli tarvis valitseda mereteid (The Guardian 2011).
Julgeolekuanalultikud ongi juba kiibervaldkonda maératlemas ,,viienda sojalise

lahinguvéljana” maa, ohu, vee ja kosmose korval (Schoenbohm 2011).

3.2 Eesti julgeoleku eesmarkide taitmine labi kiiberjulgeoleku

Hinnates Eesti vélispoliitiliste eesmérkide avaldumist kiiberjulgeoleku kontekstis, vdib
vdita, et selgelt joonistuvad valja kaks omavahel seotud suunda. Nendeks on soov
saavutada julgeolekut labi kiibervaldkonna ning sellega seostuv tahe ndidata oma
eelistatud seisundit. Eesti ressursi ja inimjou puudusest tulenev vahene riigisisene
individuaalne suutlikkus paneb meid suurriikide ja organisatsioonide liitudele toetama.
Eesti on edukalt ménginud oma rolli erinevates rahvusvahelistes organisatsioonides
kiibervaldkonna arendajana. L&hiaastatel on oodata, et Eesti tugevdab suhteid
kiibervaldkonnas  peamiste liitlasriikidega ning  kiberjulgeoleku  algatusi

rahvusvahelistes organisatsioonides (Tiirumaa-Klaar, 2019:43).

Kui késitleda julgeoleku tagamist kdige tdhtsama valispoliitilise eesmargina ning
kiberjulgeolekut kui véaga tahtsat selle eesmargi vOimendajat, siis saab vdita, et Eesti
individuaalselt vahevbimeka vaikeriigina on kilberjulgeoleku naitel selgelt oma esmase
eesmargi saavutanud. Edukalt on &ra kasutatud kiberrinnakutest tulnud tdhelepanu enda

kasuks, mis digustab oma liikmelisust erinevates organisatsioonides.
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KOKKUVOTE

Riigi theks olulisemaks valispoliitiliseks eesmérgiks on tagada enda julgeolek.
Julgeoleku tagamiseks on vaga palju erinevaid viise, alustades kasvdi isolatsioonis
olemisest ja oma ressursilise vdimekuse suurendamisest, kuni kdikeh6lmava
rahvusvahelise koostooni sellistel teemavaldkondadel, mis esialgu ei néita sugugi
otsest seotust riigi huvi oma julgeolekut kindlustada t&pselt nagu on seda
klberjulgeolek.

Samuti on Eesti Gheks peamiseks eesmargiks on Eestist positiivse kuvandi loomine
(usaldusvééarne partner, rahvusvahelisesse julgeolekusse panustaja,
keskkonnasdbralik, edumeelne e-riik). Uhiskonna tugevuse kindlustamiseks peab
tugevdama elutéhtsate teenuste toimepidevust, elektroonilist sidet, kiber- ja
energiajulgeolekut, transpordi infrastruktuuri, finantssusteemi ja
keskkonnaturvalisust, Uhtlast regionaalset arengut, I6imumist, psthholoogilist ja
rahvatervise kaitset on vilja toodud Kaitseministeeriumi ,,ithiskonna toimepidavuse ja

sidusese* eesmarkides .

Hinnates Eesti valispoliitiliste eesmarkide avaldumist kiberjulgeoleku kontekstis,
vOib vdita, et selgelt tuleb vélja kaks omavahel seotud suunda. Nendeks on soov
suurendada julgeolekut l&bi kiibervaldkonna ning sellega seostuv tahe nédidata oma
eesrindlikust sellel alal. Vaikeriigi ressursipuudusest tulenev véhene riigisisene
individuaalne suutlikkus sunnib otsima abi, suurriikidest liitlastele toetudes

Kui kasitleda julgeoleku tagamist kdige téhtsama valispoliitilise eesmargina ning
kiberjulgeolekule keskendusmist kui hetkel kbige 6igemat suunda, siis saab Vvéita, et
Eesti individuaalselt vahevdimeka véikeriigina on kuberjulgeoleku néitel selgelt oma
esmase eesmargi saavutanud. Eesti suutis toonased riinnakud suhteliselt edukalt enda
kasuks poorata. Negatiivne kogemus kujundati pigem esilekerkivaks stiindmuseks, mis
I6i soodsa aluse Eestile antud probleemile oma vélispoliitikas réhku panna. Seega
kiberrinnak Eestile oli I6ppkokkuvéttes hea Oppetund ning teema tdsisus tdusis

rahvusvahelisel areenil markimisvaarselt korgele.
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Onneks suudeti 2007. aasta kiiberriinnakust palju dppida. Siiani on palju probleeme
lahendamata, aga vahemalt suudeti maailmas sellejargselt teadvustada, kui oluline on
kiberkaitse ning kui ohtlikud on kiiberriinnakud. Eesti suutis end sellel teemal oluliselt
kehtestada ning tanuks sellele loodi nditeks Tallinnase NATO kiberkaitsekeskus ja
koliti EU-LISA peakontor. Samuti on Eesti ise teinud palju selleks, et riigisisest

kiberturvalisust suurendada ning rahvusvahelist koost66d arendada.

Kuberjulgeoleku (kiberturvalisuse) strateegia iseloomustab ilmekalt Eesti tahet ning
ka teatud maaral suutlikkust olla mérgatav rahvusvahelises koostdos kiibervaldkonnas.
Kui satestatud riigisisesed eesmargid on ilmselt eeskujuks teistele riikidele, siis
puudutab dokument eraldi ka eelpool nimetatud organisatsioone ning nendega suhtes
Eesti vélispoliitilisi eesmarke. Juba see, et kbikide organisatsioonide suhtes on vilja
toodud eraldi konkreetsed suunised tegutsemiseks, iseloomustab Eesti tahet kui ka
suutlikkust klbertemaatika edendajana tegeleda. Radkides veel pigem dnnestunud
kontsentreerumisest, siis pakub NATO, nagu eelpool ndidatud, hea raamistiku
koostdoks ning kibervaldkonnas oleks ilmselt Eesti jaoks kdike puudutatavatele
tahkudele ning kdikvéimalikele organisatsioonidele keskendumine ebareaalne.

V0ib vdite, et to0s esitatud teesid pidasid paika ja leidsid ka uurimuse kaigus kinnitust.
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Modisted

DDoS (denial of service attack) - runnak seisneb sihtmérgi péringutega nii

ulekoormamises, et see muutub kéttesaamatuks voi kokku jookseb

Botnet ehk robotvérguks (robot network) - nimetatakse kiiberkurjategijate poolt
kontrollitavat arvutite kogumit, mis kasutajate teadmata pahatahtlikke taustategevusi
teostavad

CERT (Computer Emergency Response Team) - Rahvusvahelise infoturbe kaitse
spetsialistide vorgustik. Eesti riigi tasemel tdidab CERTI (lesandeid Riigi

infoslisteemide arenduskeskuse infoturbe-intsidentide kasitlemise osakond.

Klberrelv - Kuberrelvaks nimetatakse pahavara eest vastutavat, mida kasutatakse

sOjalisel eesmargil riinnatava julgeoleku kahandamiseks.

NATO CCD COE - NATO Kiberkaitsekoostto Keskus

EU-LISA - Euroopa Liidu IT-amet

SKP - Sisemajanduse koguprodukt turuhindades

PING kask- kasutatakse selleks, et kontrollida Ghenduvust mingi muu arvutiga. Késk

saadab server vdorustajale voo ning esitab siis seejérel tulemuse.
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Summary

An analyses of the Estonian foreign and security policy goals in the context of cyber

security

This bachelor’s thesis study focuses on Estonia's foreign and security policy objectives
advances in the context of cyber security issues as an example. In the first part of the
empirical study which analyses Estonian Security policy views and niche positions. On
the second half of the thesis, we concentrate on the Estonian cyber security. The focus
is on the cyberattack conducted against Estonia in 2007, which can be referred as
“history’s first cyberattack” which put different countries to think about information
societies vulnerabilities. On the third part, we look at into the successful cooperation in
organizations and how Estonia tries to succeed in his international status.

The main goal is to show how cyber security has affected Estonia’s foreign and security
policy and what has manifested on that area. Thesis evaluates the 2007 cyberattack and
how it has influenced Estonia’s cyber policy and thereafter given an overview of
international cooperation overall and what is the Estonia’s role in that.

2007 cyberattack teaches us a lot, still there are lot of problems which need solving but
we managed to emphasise how important is cyber security and how dangerous are the
cyberattacks in world. It can be stated that Estonia has proved its willingness to shine
with bigger states on the cyber arena. The cyber-attacks in 2007 against Estonia served
as a wake-up call for NATO to engage into the issue more seriously. Today, NATO has
actively taken measures in order to tackle the issue of cyber security, but still, there are

many challenges ahead the sphere of cyber security.
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