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KASUTATUD KIRJANDUSE LOETELU



EESSONA

Loputéd teema “Oppematerjalide valja tdédétamine IoT siisteemi projekteerimiseks
simulaatoris Cisco Packet Tracer V8.0”, on autori poolt valitud lahtudes praegusest
olukorrast maailmas, pltdes luua arukaid slisteeme, et voimalikult vahe mdjutada
inimressursse, sadstes samal ajal isiklikku aega. Teine aktuaalne probleem, millele autor
keskendub, on asjaolu, et IoT siisteemide kohta teabe otsimiseks tuleb kulutada palju
aega - selles td66s plilidis autor kogutud teabe kokku panna ja Opilastele kattesaadavaks
teha, et nad sellele aega ei raiskaks. Autor loodab, et antud juhend on eeskujuks IoT

slsteemide kasutusele votmiseks ja edasi arendamiseks.
Autor tédnab kdiki, kes teda selle t66 kirjutamise ajal aitasid ja toetasid.

Ikoonsdnad: IoT sisteem, Cisco Packet Tracer V8.0, dppematerjalide valja té6tamine,

rakenduskorgharidusdppe 16putdo.



LUHENDITE JA TAHISTE LOETELU

¢ MCU masinad, arvutused ja universaalsuse [15];

o GW GateWay [1];

e SSID vorgu nimi [1];

e WPA2-PSK traadita vorgu turvaprotokoll [1];

e Subnet Mask alamvorgumask [1];

o IoT asjade internet [14];

e« IP Internet Protocol address-ist [16];

¢ LAN kohtvork [1];

o DHCP standardprotokoll, mis voimaldab arvutitel automaatselt saada IP aadressi
ja muid téoks TCP/IP-vOrgus vajalikke parameetreid [1];

o WIFI traadita kohtvdrgu tehnoloogia [1];

¢« 3G/4G mobiilside tehnoloogia [1];

¢ VLAN loogiliselt kokkukuuluv vorgustatud olemite kogum. ISO/IEC 27033:
loogiliselt struktuurilt sGltumatu vork flisilises vorgus [1];

¢ SKP sisemajanduse koguprodukt [2].


https://www.abbreviationfinder.org/et/acronyms/mcu_machines-computations-and-universality.html
https://akit.cyber.ee/term/182
https://akit.cyber.ee/term/3158

SISSEJUHATUS

Tanapaevane maailm on digitaalne maailm. Infotehnoloogiat kasutatakse igas elusfaaris:
alates koolilaste veebitundidest kuni vabariigi klberjulgeoleku tagamiseni. Uute
digilahenduste juurutamine lihtsustab inimeste elu markimisvaarselt. NuUdisaegsed
digitaalsed lahendused on komplekssed ja vdivad kombineerida endas suurt seadmete

hulka, mis Ghinevad terviklikuks vérguks.

Tulevikus saab suurem osa linnadest olema nn nutilinnad. Arvatakse, et aastaks 2025
ulatub selliste linnade arv 600-ni. Nendes linnades toodetu hakkab moodustama kaks

kolmandiku maailma SKP-st.

Asjade internet (inglise keeles IoT) on vork, kuhu kuuluvad kdik meid Umbritsevad
objektid, alatest kodutehnikast ja I0petades tddstuslike masinatega. IoT pdhieesmark on
inimese elu muutmine mugavaks ja turvaliseks. Asjade internet saadab koiki kasutaja

tegevusi ning on orinteeritud tulemusele.

IoT sisteem on kattesaadav vahend praktiliste katsete labiviimiseks. IoT seadmeid
kasutatakse jalgimisvahendina ja andmete kogujana, mida kasutatakse jargnevaks

analldusiks.

Seetdttu on JoT sisteemide uurimine vaga oluline. IoT seadmete (ldiste
toimimispdhimotete uurimine lihtsate, kuid praktikas sageli ette tulnud néidete abil on
vaga tahtis. See on eriti oluline kdrgkoolide insenerierialadel, kus uuritakse naiteks

telemaatika valdkonda.

T66 poOhieesmark on valja tootada dppematerjal, mis on suunatud eriala omandamiseks.
Kasutades seda metoodilist materjali lhe vdi mitme aine raames, saavad tudengid
omandata teoreetilisi vOi praktilisi teadmisi IoT seadmete kasutamiseks. Eelnevalt
nimetatud materjalid sisaldavalt endas ka IoT vahendite kompleksse kasutuse naidiseid

simulaatoris Cisco Packet Tracer V8.0 ja Ulesandeid praktilisteks harjutusteks.

Mis tahes teema ja aine Oppimine on otseselt seotud kavandatava Oppematerjali
kvaliteediga. Muidugi on vaadeldaval teemal olemas rohkelt dppematerjale, kuid eripara
on see, et kdik nad on hajutatud ning esinevad harva Uhtse ja struktureeritud

materjalina.

Too aktuaalsus seisneb selles, et see annab tudengitele vdimaluse omandada IoT

susteemi teadmisi ja oskusi tsentraliseeritult ning naitlikult.

Too6s kasutab autor IoT slisteemi modelleerimiseks ja simulatsiooniks Cisco Packet Tracer

V8.0 simulaatorit. Samuti viidi labi vordlev anallilis teistele simulaatorile. Programm
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Cisco Packet Tracer V8.0 valiti valja parima funktsionaalsuse ja mugava

programmiliidese tottu.

Lisaks on Cisco Packet Tracer V8.0 simulaator tasuta ja kergesti kattesaadav, mis toob
omakorda ka kasu praeguses pandeemia olukorras, sest vdimaldab kodus programmi
tasuta alla laadida. Tudengid vdivad programmi kodus tdiendava varustuseta iseseisvalt

kasutada.
IoT sisteemide uurimiseks praktiliste Glesannete abil olid valitud jargmised teemad:
1. suvila videovalve;
2. tark maja;
3. tark kasvuhoone;
4. tark parkla;
5. tark auditoorium;
6. telefonivorgu modelleerimine.

Antud t66 raames on pustitatud jargmised Glesanded:

1. esitada llevaade IoT sisteemide Uldinformatsioonist;

2. tuua valja praktilised lahendused.

Loputod koosneb kolmest pohiosast. Esimene poOhiosa raagib IoT sisteemide
dldinformatsioonist ning on jagatud kolmeks alapeatliikiks. Esimene alapeatikk on
plhendatud asjade interneti (inglise keeles IoT) ajaloole, teine alapeatlikk kirjeldab IoT
sisteemide eeliseid ja puudusi, kolmandas alapeatlikis keskendutakse IoT slisteemide
pohililesannetele. Teises pdhiosas raagitakse Cisco Packet Tracer V8.0 simulaatori
vordlusest ja valikust. Kolmas pdhiosa koosneb dppematerjalide loomise metodoloogiast

ning kuue praktilise harjutuse labi té6tamisest.
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1. ULDINFORMATSIOON IOT SUSTEEMIDE KOHTA

Asjade Internet (IoT) tdhendab lugematuid asju, mis on Ghendatud internetiga, et jagada
informatsiooni teiste asjadega - IoT rakenduste, Uhendatud seadmete, toostuslike
masinate ja palju muuga. Internetiga Uhendatud seadmed kasutavad sisseehitatud
andureid andmete kogumiseks ja monel juhul ka nende md&jutamiseks.
Internetilihendusega seadmed ja masinad voivad parandada meie tuleviku t66d ning elu.
Asjade interneti rakenduste naited ulatuvad nutikodust, mis reguleerib automaatselt
kitmist ja valgustust, nutika kasvuhooneni, mis jalgib maapinna kuivust. See silsteem

hadlestub automaatselt hairete valtimiseks [6].

1.1. Asjade interneti (IoT) ajalugu

Moiste "Asjade internet" motles valja ettevotja Kevin Ashton, Uks MITi Auto-ID keskuse
asutajatest. Ashton oli osa meeskonnast, kes avastas, kuidas RFID-siltide abil objekte
internetiga siduda. Esmakordselt kasutas ta fraasi "Asjade internet" 1999. aasta

ettekandes ja sellest ajast saadik on see muutunud populaarseks [6].

Ashton vdis kill olla esimene, kes kasutas moistet ,Asjade internet”, kuid Ghendatud
seadmete, eriti lhendatud masinate mdiste on olnud olemas juba pikka aega. Naiteks on
masinad omavahel suhelnud alates esimeste elektritelegraafide valjatédtamisest 1830.
aastate I0pus. Teised IoT-sse sisenenud tehnoloogiad on olnud raadio teel kdneedastus,
juhtmevaba tehnoloogia (Wi-Fi) ning jarelevalvekontrolli ja andmekogumise (SCADA)
tarkvara. 1982. aastal sai Carnegie Melloni dlikooli Coca-Cola masin esimeseks
Uhendatud nutiseadmeks. Kasutades (likooli kohalikku vorku ehk ARPANETIi -
tdnapaevase interneti eelkadijat - said Opilased teada, milliseid jooke laos olemas oli ja
kas need olid kiilmad [6].

IoT slisteemid arenevad téanapdeval vaga Kkiiresti ja tulevikuplaanides on tervishoid IoT
kasutuselevotu koige suurema kasvuga segmentide seas. Sellele jargnevad nutikad
vorgud, Uhendatud autod ja nutikad linnarakendused. Eeldatakse, et kulutused IoT-le
kasvavad USA tervishoiusektoris ligi 39% ja ulatuvad 2025. aastaks 188,2 miljardi

dollarini, samas kui 2020. aasta Idpus oli see naitaja 72,5 miljardit dollarit [4].
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1.2. IoT siisteemide eelised ja puudused

Kaasaegsete IoT-slsteemide kasutamisel on tingimusteta eeliseid, nagu naiteks:

e see on inimesele paljudes tegevustes abiks;
e silsteem on orienteeritud tulemustele;
e kasutaja valib eesmargi, kuid ei programmeeri tegevusi;

e vdhendab ajalist kulu.
Kill aga on neil sarnaselt kdigile slisteemidele ka puudusi:

e ebapiisavad turvameetmed;
e seotud kulud;
e sOltuvus vorgust;

e sOltuvus toiteallikast.
1.3. IoT siisteemide pohililesanded

Reeglina voimaldabki IoT silisteemide llesannete ja tehnoloogiliste lahenduste kooskdla
anda reaalsuses parimaid tulemusi. Autori t6dés seadmed koguvad, kontrollivad,
analldsivad ja saadavad informatsiooni. Samuti tdidavad IoT silsteemid laiemaid

Ulesandeid.

Andmehaldus ja voogesituse analiiiis. Asjade internet esitab anduritelt suurandmete
voogesituse jaoks andmehaldusele kdrgeid ndudmisi. Slindmuste voo tddtlemise
tehnoloogia, mida sageli nimetatakse voogesituse anallisiks, teostab IoT andmete
reaalajas haldamist ja anallilsi, et muuta need vaartuslikumaks. Pdhivoimaluste hulka
kuuluvad filtreerimine, normaliseerimine, standardimine, teisendamine, liitmine,

korrelatsioon ja ajaline analtis[6].

Suurandmete analiilis. JoT on suurandmete peamine allikas - struktureeritud ja
struktureerimata andmete maht, kiirus ja mitmekesisus, mida ettevotted iga paev
koguvad, on suur. Suurandmete eeliste drakasutamine IoT-s nduab suurandmete
analllsi. Seotud tehnikad hdlmavad intelektuaalsete andmete kogumist, tekstianaliilisi,
pilvandmetddtiust, andmete analilsi, andmekogusid ja Hadoopi. Enamik organisatsioone

kasutab asjade internetist maksimumi saamiseks nende meetodite kombinatsiooni [6].

Tehisintellekt. Tehisintellekt vdib anda IoT-le lisavaartust, kasutades kogu
nutiseadmetest saadud andmeid Oppimise ja kollektiivse intelligentsuse edendamiseks.
Moned peamised tehnikad, mida tehisintellekt kasutab, on masindpe, siivadpe, loomuliku

keele toodtlemine ja arvutinagemine [6].
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2. CISCO PACKET TRACER SIMULAATORI VALIK

IoT-sisteemide modelleerimise uurimise praktilise t66 tegemiseks on vaja
tarkvarasimulaatorit, milles saaks vodimalikult realistlikult IoT-seadmete (hendamisega
seotud toid teha ja nende toimimise isedrasusi uurida. Selle jaoks voeti vordlusesse neli

programmi:

e Cisco Packet Tracer;

e GNS3;
e Free SNMP Agent Simulator;
e Eve-NG.
Plussid Miinused
Cisco Packet | Suur hulk vajalikke | SOltuvus programmi versioonist.
Tracer V 8.0 seadmeid. Intuitiivne liides.
GNS3 Opetamise ja testimise | Vaga nodudlik protsessori ja
valtimatu tooriist. malu suhtes.
Suurepdrane stendide | Vajalik leida I0S-i pildid.
loomiseks lauaarvutites. Sisaldab liliteid, millel saab
ruuterite Access / Trunk-kaarte
maksimaalselt konfigureerida.
Vajalike seadmete puudus.
Graafiline liides.
FREE SNMP | Virtuaalvdrkude, Vajalike seadmete  puudus.
AGENT simuleeritud seadmete | Graafiline liides.
SIMULATOR loomine ilma lisavarustust
ostmata, naiteks testimise
eesmargil.
EVE-NG Suureparane stendide | Vajalike seadmete puudus.
loomiseks lauaarvutites. Graafiline liides.

Tabel 1 Erinevate vorguga Uhendatud tarkvara simulaatorite plussid ja miinused

Kuna autori t66s kasutatakse targa kodu, targa kasvuhoone jms arendamiseks praktilisi
Ulesandeid, otsustati kasutada Cisco Packet Tracerit V 8.0. Selle programmi eelised

hdlmavad jargmist [5]:

e tasuta programm, kus on palju treeningvideoid;

14



vOimaldab simuleerida peaaegu igas suuruses vorkude topoloogiat;
simulatsioonireziim on saadaval;

vOrgu simulatsioon reaalajas;

intuitiivne liides;

mitmekeelne;

suur hulk erinevaid seadmeid nutikate asjade loomiseks.
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3. OPPEMATERJAALIDE LOOMISE METODOLOOGIA

Selles t66s loodud Oppematerjal on paigutatud nii, et dpilane tdidab erinevatel teemadel
praktilisi (lesandeid ja iga teema 10pus iseseisva (ilesande. Praktilistes harjutustes
tutvustatakse Opilasele seadmeid, mille raames saab ta aru, kus ja mis piirkonnas neid
rakendada saab. Seejarel tdidab ta praktilise Ulesande ise koos toimingute Uksikasjaliku

kirjeldusega ja praktilise t60 I10pus taidab talle maaratud Ulesande iseseisvalt.

Kaesolev metoodiline juhend sobib antud Ulesande tditmiseks vaga hasti. Autor pulldis
kirjeldada koiki lesandeid vdimalikult tiksikasjalikult ja samm-sammult. Opilane saab
neid iseseisvalt, asutusest eemalt taita. Nagu pandeemia praktika on ndidanud, on alati
olemas sellised metoodilised abivahendid, kuna Opilased Opivad kaugdppes. Autori valitud
programm Cisco Packet Tracer V8.0 vGimaldab opilastel llesandeid tdita ka oma arvutis
kaugjuhtimisega, kuna see on tasuta ja (likoolist sdltumatu. Tulevikus saab seda
materjali tdiendada, kasutades Opilaste teadmisi sellistes Oppeainetes nagu
programmeerimise alused, kuna modnda simulaatori IoT-seadet saab programmeerida

sellistes programmerimis keeltes nagu Java script ja Phyton.
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3.1. Praktiline harjutus ,,Tark parkla”

Teema: Cisco Packet Tracer simulaator kaasaegse targa parkla projekteerimisel.

To0 jaoks vajalikud seadmed:

Liikumisandur, videovalve kamera, lauaarvuti, marsruuter, server, tulekustutus-stisteem,

leedlamp, sireen, luliti, kontroller.

Praktilise t66 plaan:

uurida IoT Idppseadet;

sOiduauto parkimise ajal rakendub parkimisandur. Kaamera fikseerib soiduki
asukoha selleks, et oleks vdimalik arvuti kaudu soOiduki peale vaadata. Iga
pakimiskoha juures on ka valgustusindikaator. Kui koht on vaba, siis podleb
roheline tuli, kui hdivatud, siis punane - seda peaks nagema kaugelt. Tulekahju
korral rakendub suitsuandur, mille jarel rakendub hairesignaal ja
tulekustutusstlisteem;

valmistada iseseisvalt praktiline tlesanne.

Praktilise t66 kaik:

Joonisel 1 on kujutatud valmis parkimiskoha projekti skeem.
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¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki\ Tark parkla_valmis.pkt
File Edit Options View Tools Extensions Window Help

EERSOrL-ioArtT QeQoE EEE
SRleE B/ rme ¢ M

Wz Y T
* «Logical )( | Physical |x 527. y: 454

192.168.1.16 =

¥ 192.168.1.14

192.168.1.1 192.168.1.20

Server-PT
Parkla Server

192.168.1.2

Time: 00:16:2

Joonis 1 Valmis parkimiskoha projekti skeem [12]

3.1.1. Pohiseadmete kasutamine

Vasakul alumises aknas tuleb leida Packet Tracer ja vajutada ikooni End Devices. Kohe
selle méargi kohal on teine ikoon Home, mdlemad margid asuvad seadmetllbi aknas (vt

Joonis 2).

— >
Q’ . d ;; (Select a Device to Drag and Drop to the Workspace)

Joonis 2 Seadmetlltbid

~

Seadmetilbi aknas on kujutatud mitu erinevat IoT seadet. Hiirega iga seadme juurde

liigutades nd&eb allpool konkreetset nimetust. Vajutage hiirega vajalikule seadmele:
L

") 8

liikumisandur - Motion Detector , Sireen - Siren , sprinkler - Fire Sprinkler
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v ) .

, Suitsuandur - Smoke Detector -, auto - Car , valvekaamera - Webcam
! , leedvalgustus - LED . , lauaarvuti - PC‘L‘, marsruuter - Home Gateway

» o
DLC100 === | kommutaator - Switch 2960 I0S15 “* ', server - Server PT ,
E -
kontroller - MCU-PT , liliti - Toggle Push Button
Loogilises té6ruumis on sisseehitatud nutivork, mis koosneb paljudest traadiga ja traadita
IoT ning vodrguinfrastruktuuri seadmetest. Kui suunate kursori seadmele, naiteks
sprinkleri kohal, avaneb teabeaken, mis sisaldab pdhivorgu teavet selle seadme kohta (vt

Joonis 3).

Phys al\;lx 248, y: 23

Device Name: Sprinkler
Custom Device Model: Fire Sprinkler

Port Link IP Address IPvé Address MAC Address
FastEthernet0 Up 192.168.1.16/24 <not set> 0001.424A.5AB0

Gateway: <not set>
DNS Server: <not set>

Physical Location: Intercity > Home City > Corporate Office > Sprinkler
— T —

Server-PT
Parkla Server

192.168.1.2

|
-
e

192.168.1.15

Joonis 3 Sprinkleri teabeaken

Seadme sisse lillitamiseks voi aktiveerimiseks hoidke klaviatuuri Alt klahvi all ja seejarel
vajutaga parempoolselt hiireklahvi. Proovige seda igas nutiseadmes, et naha, kuidas

need toimivad.
3.1.2. Marsruuteri seadistamine

Tark parkla koosneb ka infrastruktuuri seadmetest, naiteks marsruuterist. Vajutage

ikoonile ,Parkla Gateway" (vt Joonis 4).
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W
DLQ100
Parkla teway

1582 168.1.1

Joonis 4 Parkla marsruuter

Seejarel avaneb marsruuteri teabeaken (vt Joonis 5).

¥ parkla Gateway

Physical Canfig Gul Attributes
L]

MODULES Physical Device View

Zoom In Original Size Zoom Qut

w i 0
L 1 1 1]
CLC-100
Customize Customize:
lzon in lcon in
Physical View Logical View

[ ] Top

Joonis 5 Marsruuteri teabeaken

Aken Physical on valitud vaikimisi ja kuvab peamise ItUsi pildi.
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Seejarel minge vahekaardile Config ja klopsake vasakpoolsel aknas LAN, et vaadata

peavorgu LAN-i seadeid. Kirjutage oma koduvorgu IP-aadress edaspidiseks kasutamiseks
Ules (192.168.1.1: 255.255.255.0) (vt Joonis 6).

¥ parkla Gateway

Physical Config Gul Attributes
|

GLOBAL LAN SE.‘ttiI'IQS
Settings

Algorithm Settings IP Configuration
INTERFACE IPvd4 Address 192.168.1.1

Internet Subnet Mask 255 255 255.0
LAN
Wireless

[ Top

Joonis 6 Lokaalse vOrgu seadistamine

Vajutage Wireless vasakul paneelil selleks, et vaadata juhtmevaba vorgu seadistusi.

Kirjutage koduvorgu SSID (ParklaGateway) ja WPA2-PSK parool (autoparkla) edasiseks
kasutamiseks (vt Joonis 7).
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® parkla Gateway

Physical Config GUl Attributes
L]
GLOBAL Wireless Settings
Settings
Alaorithm Seffings 5D |ParkiaGateway
INTERFACE 2.4 GHz Channel 6-2.437GHz et
Internet Coverage Range (meters) |25III,IIIU =
LAN Authentication
Wireless () Disabled () wep WEP Key
() WPA-PSK (®) WPA2-PSK PSK Pass Phrase autoparkla
) wea () wipaz
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES

L] Top

Joonis 7 Jutmevaba vorgu seadistamine

Sulgege aken ,Parkla Gateway".

3.1.3. Parkla serveri seadistamine

Vajutage ikoonile ,Parkla Server" selleks, et avada serveri aken (vt Joonis 8).
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Server-PT
Parkla Server

152.168.1.2

Joonis 8 Serveri ikoon

Seejarel liikkuge vahekaardile Config ja vajutage vasukal paneelis LAN, et vaadata serveri
lokaalse vbrgu seadistusi. Sisestage IP-aadress ja vorgumask (192.168.1.2:
255.255.255.0) (vt Joonis 9).

® Pparkla Server — d x
Physical Canfig Services Desktop Programming Attributes
|
GLOBAL FastEthernetd
Settings
. . Port Stat W 0
Algorithm Settings priotatiz n
INTEREACE Bandwidth 100 Mbps 10 Mbps Auto
| FastEthernatd | Duplex Half Duplex FuIIEupIEx Auto
MAC Address 000D.BDE3.BEBS
IP Configuration
() DHeP
(@) Static
IPvd4 Address 182.1688.1.2
Subnet Mask 255.255.255.0

IPwE Configuration
() Automatic

(®) Static

IPv6 Address I
Link Local Address| FE&0:20D:BDFF:FEZ3:B5BS

(] Top

Joonis 9 Serveri lokaalse vorgu seadistamine
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Seejarel liikuge vahekaardile Services,

registreerimisserver (vt Joonis 10).

valige IoT ja vajutage On,

et

rakenduks

¥ parkla Server

Physical Config

Services Desktop

SERVICES
HTTP
DHCP
DHCPYE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP

| IoT

Radius EAP

M Management

Service

Programming

Attributes

Registration Server

@Dn

() Off

Username

1 admin

Passwaord

parkla

Delete

L] Top

Joonis 10 Registreerimisserveri rakendus

Aknas ,Parkla Server" valige Desktop ja seejarel vajutage ikoonile Web Browser (vt

Joonis 11).
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¥ parkla Server

Physical Config Services Desktop Programming Attributes

Terminal Command Web Browser PC Wireless

Configuration Prompt

Cisco IP Communicator

AAA Accounting Traffic Generator MIB Browser

PPPoE Dialer Firewall

IPv6 Firewall

[J Top

Joonis 11 Serveri té6laud
Sisestage veebibrauseri aknas URL-i valjale meie ,Parkla Serveri® IP-aadress
(192.168.1.2) ja klopsake nuppu Go (vt Joonis 12). Jargmiseks kldpsake nuppu Sign up

ja looge oma serveri jaoks sisselogimine (admin) ja parool (parkla), kuna meil pole veel

serveris kontot.
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¥ Parlda Server — O x

Physical Config Services Desktop Programming Attributes
——

WVWeb Browser

< = | URL |nttp:/1192.168.1.2) Go Stop

Registration Server Login

Username:
Password:

Sign In

Don't have an IoE account? Sign up now

] Top

Joonis 12 Konto loomine

Kui olete registreerunud, sisestage ,Parkla Serveri® sisselogimisekraanile kasutajanime
(admin) ja parooli jaoks ,parkla® ning kldpsake Submit. IoT seadmed registreeritakse
sellele serverile.

3.1.4. Kommutaatori seadistamine

Seadmetilbi aknas valige kommutaator - Switch (2960 I0S15), seejarel lohistage

té6ruumi (Joonis 13).
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Joonis 13 Kommutaatori ikoon

Kommutaatorile Ghendame traadi abil serveri, lauaarvuti, sprinkleri, kontrolleri ja

marsruuteri.
3.1.5. Valvekaamera seadistamine

Seadmetilbi aknas valige valvekaamera - Webcam, seejarel lohistage t66ruumi (Joonis
14).

192.168.1.13 &g

Joonis 14 Valvekaamera ikoon

Seadistustesse liikumine
Lahtrisse SSID sisestame lulsi nimetuse ,ParklaGateway™.

Valime kaitsemeede WPA2-PSK ja sisestame meie ,Parkla Gateway" parooli (autoparkla).
Seejarel sisestame kaamera IP-aadressi ja vOrgumaski (192.168.1.13/255.255.255.0)
(vt Joonis 15).
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® Webcam O X
Specifications Physical Config Adtributes
I
GLOBAL Wirelessi ”~
Settings
. . Part Stat W 0
Algorithm Settings ort wiatus n
: Bandwidth 300 Mbps
Files
INTERFACE MAC Address 0060.7041.E458
Wireles=0 SSID ParklaGateway
Bluetoath Authentication
() Disabled (O wep WEP Key
() WPA-PSK (®) WRAZ-PSK PSK Pass Phrase  |autoparkla
User ID
) wea () weaz
Passwaord
O B02.1X Method: MD5
User Name:
Passwaord
Encryption Type AES e
IP Configuration
() DHCP
®) Static
IPwd Address 192.168.1.13
Subnet Mask 255.255.255.0
IPvw& Configuration
(::I Automatic
(@) Static
IPvE Address
Link Local Address| FEG0::280.TOFF FE41.E498
]
|:| Top Advanced

Joonis 15 Juhtmevaba vdrgu kaamera seadistamine

Uhendame valvekaamera IoT Serverile

Siseneme seadistustesse Settings ja IoT serveriks valime Remote Server, meie juhul
selleks on ,Parkla Server®. Sisestame "“Parkla Serveri” andmeid. IP - aadress

192.168.1.2, kasutajanimi: admin, parool: parkla (vt Joonis 16).
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F Webcam

Specifications Physical

GLOBAL
Settings

Algorithm Settings
Files
INTERFACE
Wireless0
Bluetooth

Config Attributes
I

Gateway/DNS IPv4
() DHCP

@ Static

Default Gateway |192.168.1.13

DNS Server |

Gateway/DNS IPvE
D Automatic

(® Static

Default Gateway |

DNS Server |

IoT Server

() None

D Home Gateway
@ Remote Server
Server Address
User Name

Password

192.188.1.2

| admin

| parkla

Refresh

[1 Top

Advanced

Joonis 16 Kaamera Ghendamine kaugserverile

Kui kdik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab kaamera edasiseks seadistamiseks meie Parkla serveriga ihenduse looma.

3.1.6. Liikumisanduri seadistamine

Seadmetillbi aknas valige liikumisandur - Motion Detector, seejarel lohistage t66ruumis

(vt Joonis 17).
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192.168.1.10

Joonis 17 Liikumisanduri ikoon

Liigume seadistustesse
Lahtrisse SSID sisestame lllsi nimetuse ,ParklaGateway".

Valime kaitsemeetme WPA2-PSK ja sisestame meie ,Parkla Gateway" parooli
(autoparkla). Seejarel sisestame liikumisanduri IP - aadressi ja voOrgumask
(192.168.1.10/255.255.255.0) (vt Joonis 18).
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B pir O *
Specifications Physical Config Attributes
I
GLOBAL Wirelessl r
Settings
; ; Port Statl | 0
Algorithm Settings ort wlatus b
: Bandwidth 300 Mbps
Files
INTERFACE MAC Address 000C.CFOD.8SCC
| Wireless0 | SSID ParklaGateway
Bluetooth Authentication
() Disabled () WEP WEP Key
() WPA-PSK (®) WPAZ-PSK PSK Pass Phrase  |autoparkla
User ID
) wpa () wpaz
Password
D B802.1X Method: MD5
User Name
Password
Encryption Type AES ~
IP Configuration
() DHCP
(@) Static
IPv4 Address 192.168.1.10
Subnet Mask 255.255.255.0
IPvE Configuration
O Automatic
(®) Static
IPwE Address
Link Local Address: FES0:: 20C:CFFF:FEOD:95CC
W
] Top Advanced

Joonis 18 Juhtmevaba vorgu liikkumisanduri seadistamine

Uhendame liikumisanduri IoT serverile

Siseneme seadistustesse Settings ja IoT serveriks valime Remote Server, meie juhul

selleks on , Parkla Server". Sisestame “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 19).

31



® pir

Specifications Physical

GLOBAL

Caonfig Attributes
I

| Settings

Algorithm Settings
Files
INTERFACE
Wireles=0
Bluetooth

Gateway/DNS IPv4
(O) DHCP

(®) Static

Default Gateway |152.168.1.10

DNS Server |

Gateway/DNS IPvE
O Automatic

(@) Static

Default Gateway |

DNS Server |

loT Server

() Nene
(::I Home Gateway

@ Remote Server

ServerAddress  |192.168.1.2

User Name |admin

Password |parkla

Refresh

L] Top

Joonis 19 Liikumisanduri Ghendamine kaugserverile

Kui kdik andmed on sisestatud, vajutage nuppu Connect.

Oiged, peab lilkkumisandur edasiseks seadistamiseks U(henduse

serveriga.

3.1.7. Suitsuanduri seadistamine

Advanced

Kui koik sisestatud andmed olid

looma meie Parkla

Seadmetilbi aknas valige suitsuandur - Smoke Detector, seejarel lohistage to66ruumis

(vt Joonis 20).
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192.168.1.11
I

Joonis 20 Suitsuanduri ikoon
Seadistustesse liikumine
Lahtrisse SSID sisestame ludsi nimetuse ,ParklaGateway".

Valime kaitsemeetme WPA2-PSK ja sisestame meie ,Parkla Gateway" parooli
(autoparkla). Seejarel sisestame suitsuanduri IP - aadressi ja vOrgumaski
(192.168.1.11/255.255.255.0) (vt Joonis 21).
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® suitsuandur O X
Specifications Physical Config Attributes
|
GLOBAL Port Status on ™
f2ings Bandwidth 300 Mbps
Algorithm Settings | | lyac aggress 000C.8502.5988
z i 5SID ParklaGateway
INTERFACE
Wirelessn Authentication
Bluetooth O Disabled O wep WEP Key
() WPA-PSK (@) WPa2-PSK PSK Pass Phrase  |autoparkla
User ID
O wiea () wipaz
Password
O 802X Method: MD3
User Name
Password
Encryption Type AES o
IP Configuration
() DHCP
(®) Static
IPvd Address 192.188.1.11
Subnet Mask 255.255.255.0
IPvE Configuration
CI Automatic
(® Static
IPvE Address
Link Local Address:| FE&0::20C:85FF:FEQD2:89BB
]
] Top Advanced

Joonis 21 Juhtmevaba vdrgu suitsuanduri seadistamine

Uhendame suitsuanduri IoT Serverile

Siseneme seadistustesse Settings ja IoT serveriks valime Remote Server, meie juhul on

selleks ,Parkla Server". Sisestame “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 22).
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® Syitsuandur

Specifications Physical

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE
Wireless0
Bluetooth

Canfig Attributes
|

Gateway/DNS IPv4
i) DHCP

(®) Static

Default Gateway |192.168.1.11

DNS Server |

Gateway/DNS IPvE
O Automatic

(®) Static

Default Gateway |

DMS Server |

loT Server

D Nane
D Home Gateway

(®) Remote Server

ServerAddress | 192.168.12

User Name |admin

Pazsword ||:|-a rkla

Refresh

L] Top

Joonis 22 Suitsuanduri Ghendamine kaugserverile

Kui kdik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab suitsuandur edasiseks seadistamiseks meie Parkla serveriga Uhenduse

looma.

3.1.8. Sprinklersiisteemi seadistamine

Seadmetilbi aknas valige sprinkler - Fire Sprinkler, seejarel lohistage t66ruumi (vt

Joonis 23).
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192.168.1.16

Joonis 23 Sprinkleri ikoon

Sprinkler traadi abil thendame kommutaatorile.
Seadistustesse liikumine

Sisestame suitsuanduri IP - aadressi ning vorgumaski (192.168.1.16/255.255.255.0) (vt
Joonis 24).

® Sprinkler - a X
Specifications Physical Canfig Attributes
|
GLOBAL FastEthernetd
Settings
; ; Port Stat W 0
Algonthm Settings prtstats "
Files Bandwidth 100 Mbps 10 Mbps Auto
INTEREACE Duplex Half Duplex Full Duplex Auto
FastEthernato MAC Address 0001.4244.5AB0
IP Configuration
() DHCP
(@) Static
IPvé Address 192.168.1.16
Subnet Mask 255.255.255.0
IPv& Configuration
() Automatic
(@) Static
IPvE Address [
Link Local Address| FEG0: 201 :42FF:FE4A:54B0
|:| Top Advanced

Joonis 24 Juhtmevdrgu sprinkleri seadistamine
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Uhendame sprinkler IoT Serverile

Siseneme seadistustesse Settings ja valime IoT serveriks Remote Server, meie juhul

selleks on ,Parkla Server". Sisestame “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 25).

® Sprinkler

Specifications Phy=ical

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE
FastEthernet0

Config Attributes
|

Gateway/DNS IPv4
() DHCP

(® Static

Default Gateway |

DNS Server |

Gateway/DNS IPvG
() Automatic
(@) static

Default Gateway |

DMNS Server |

loT Server

D None
O Home Gateway

@ Remote Server

ServerAddress  |192.188.1.2

User Name |ad min

Password | parkla

Refresh

[1 Top

Advanced

Joonis 25 Suitsuanduri thendamine kaugserverile

Kui koik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab sprinkler edasiseks seadistamiseks meie Parkla serveriga (ihenduse looma.

3.1.9. Sireeni seadistamine

Seadmetilbi aknas valige sireen - Siren, seejarel lohistage té6ruumi (vt Joonis 26).
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Joonis 26 Sireeni ikoon
Seadistustesse liikumine
Lahtrisse SSID sisestame ludsi nimetuse ,ParklaGateway".

Valige kaitsemeede WPA2-PSK ja sisestage ,Parkla Gateway" parool (autoparkla).
Seejarel sisestage suitsuanduri IP - aadress ja vorgumask
(192.168.1.14/255.255.255.0) (vt Joonis 27).
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# Sireen O *
Specifications Physical Canfig Attributes
|
GLOBAL Port Status on ™
Settings Bandwidth 300 Mbps
Algorithm Settings MAC Address 0001.4232.04C9
hiless 551D ParklaGateway
INTERFACE
| Wireless0 | Authentication
Bluetooth () Disabled () WEP WEP Key
() WPA-PSK (®) WPAZ-PSK PSK Pass Phrase | autoparkla
User ID
(D) WA (O wpaz
Password
O 021X Method: MDS
User Name
Password
Encryption Type AES o
IP Canfiguration
() DHCP
(®) Static
IPv4 Address 182168114
Subnet Mask 255.255.255.0
IPw& Configuration
() Automatic
® Static
IPwE Address
Link Local Address:| FES0::201:42FF . FE3Z:ACS
L
|:| Top Advanced

Joonis 27 Juhtmevaba vdrgu sireeni seadistamine

Uhendame sireeni IoT Serverile

Sisenege seadistustesse Settings ja valige IoT serveriks Remote Server, meie juhul

selleks on ,Parkla Server®. Sisestage “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 28).
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# Sjreen

Specifications Physical

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE
Wireless0
Bluetooth

Config Attributes
|

Gateway/DNS [Pvd
(O DHCP

(@) Static

Default Gateway |

DMNS Server |

Gateway/DNS IPvE
D Automatic

(@ Static

Default Gateway |

DNS Server |

IoT Server

) None

(C) Home Gateway
(®) Remote Server

ServerAddress | 192.168.12

User Name |admin

Password | parkla

Refresh

[]Top

Joonis 28 Sireeni thendamine kaugserverile

Advanced

Kui kdik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab sireen edasiseks seadistamiseks meie Parkla serveriga (ihenduse looma.

3.1.10. Auto seadistamine

Seadmetilbi aknas valige auto - Car, seejarel lohistage té6ruumi (vt Joonis 29).
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192.168.1.15

Joonis 29 Auto ikoon

Seadistustesse liikumine
Lahtrisse SSID sisestage luisi nimetus ,ParklaGateway".

Valige kaitsemeede WPA2-PSK ja sisestage meie ,Parkla Gateway" parool (autoparkla).
Seejarel sisestage suitsuanduri IP - aadress ja vorgumask
(192.168.1.15/255.255.255.0) (vt Joonis 30).
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B Auto — O >
Specifications Physical Config Attributes
I
GLOBAL Wirelezsl Y
Settings
. . Port Stat | O
Algorithm Settings pr stas n
: Bandwidth 300 Mbps
Files
INTERFACE MAC Address D0E0.A3ZE.BSAZ
Wireless0 | SSID ParklaGateway
Authentication
() Disabled O wep WEP Key
(O WPA-PSK (®) WPAZ-PSK PSK Pass Phrase | autoparkla
User ID
) wea () weaz
Passwaord
D 802.1X Method: NDS
User Name
Password
Encryption Type AES ~
IP Configuration
(O DHCP
(@) Static
IPv4 Address 192.168.1.15
Subnet Mask 255.255.255.0
IPv& Configuration
O Automatic
(@) Static
IPVE Address I
Link Local Address:| FEG0:2E0:A3FF . FEZE:S6A2
W
|:| Top Advanced

Joonis 30 Juhtmevaba vOrgu auto seadistamine

Uhendage auto IoT Serverile

Sisenege seadistustesse Settings ja valige IoT serveriks Remote Server, meie juhul

selleks on ,Parkla Server". Sisestage “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 31).
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® puto

Specifications Physical

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE

Wireless=0

Caonfig Attributes
L]

Gateway/DNS IPv4
() DHCP
(®) Static

Default Gateway |192.168.1.15

DMS Server |

Gateway/DNS IPvE
ID Automatic

(®) Static

Default Gateway |

DMS Server |

loT Server

O Nane

D Home Gateway
@ Remote Server
Server Address
User Name

Password

192.168.1.2

|ad min

||}E rkla

Refresh

(] Top

Joonis 31 Auto Uhendamine kaugserverile

Kui kdik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab auto edasiseks seadistamiseks (ihenduse looma meie Parkla serveriga.

3.1.11. Lauaarvuti seadistamine

Seadmetilbi aknas valige lauaarvuti - PC-PT, seejarel lohistage t66ruumi (vt Joonis 32).

=
Lo

192.168.1.20
/

Joonis 32 Lauaarvuti ikoon
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Uhendage sprinkler traadi abil kommutaatorile.
Seadistustesse liikumine

Sisestage suitsuanduri IP - aadress ning vorgumask (192.168.1.20/255.255.255.0) (vt
Joonis 33).

¥ pc - o x
Physical Config Deskiop Programming Adtributes
| I
GLOBAL FastEthernetd
Settings
ol
Algorithm Settings fEEE On
INTEREACE Bandwidth 100 Mbps 10 Mbps Auto
FastEthernsatd Duplex Half Duplex Full Duplex [+] Auto
Bluetooth MAC Address 0007.EC32.9EES
IP Canfiguration
() DHCP
®) Static
IPvw4 Address 192.168.1.20
Subnet Mask 255255255.0

IPw& Configuration
O Automatic

(®) Static

IPv6 Address [
Link Local Address| FEG0: 207 ECFF:-FES2:3EES

(] Top

Joonis 33 Juhtmevdrgu lauaarvuti seadistamine

3.1.12. Leedvalgustuse seadistamine

Seadmetiibi aknas valige leedvalgustus - LED, seejarel lohistage té66éruumi (vt Joonis
34).
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Joonis 34 Leedvalgustuse ikoon

Uhendage IoT traadi abil kontrolleriga (pesa D3).

3.1.13. Liuliti seadistamine

Seadmetilbi aknas valige liliti - Toggle Push Button, seejarel lohistage té66ruumi (vt
Joonis 35).

b

Joonis 35 Liliti ikoon

Uhendage IoT traadi abil kontrolleriga (pesa D1).
See toimib parkimisandurina.

3.1.14. Serveriga iihendatud seadmed

Kui olete Uhendanud Parkla serveri veebilidesega, kuvatakse koigi Uhendatud IoT -
seadmete loend (vt Joonis 36).
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¥ DParkla Server — O *

Physical Canfig Services Desktop Programming Attributes
— —

\Web Browser

. = URL |http://192.168.1.2/home.html Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out
* .F'ir[F'TTDBWF'DFF-] Motion Detector
3 .Sireen[F‘TTDB‘IDMTZX—j Siren
v @ Temperaturiandur (PTT0810TIKS) Smoke Detector

v @ auto (PTTO31012XN-)

k . Sprinkler (PTTO810XGDMN-) Fire Sprinkler
* . Webcam (PTT02103YQS-) Webcam
[ ] Top

Joonis 36 Serveriga Uhendatud seadmed
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Kui klopsate loendis oleval seadmel, kuvatakse selle seadme olek ja seaded (vt Joonis
37).

® Parkla Server — O >
Physical Config Services Desktop Programming Attributes
—
Web Browser
= = | URL |http:/#f192.168.1 2/home.html Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out =
= Pir (FTT0810FDFF-) Motion Detector
o .
= Sireen (PTTO810M7ZX-) Siren
o |
= Suitsuandur (PTT0810TIKE-) Smoke Detector
Alarm .
Level 0

= Auto (PTTOS1012XN-)

Mo remote control AP

= Webcam (PTT08103YQ5-)

on

Image

] Top

Joonis 37 IoT Server - Devices

3.1.15. Reeglite loomine

Jatkame intelligentse silsteemi seadistamist, kasutades lisatud IoT seadmeid. Kui
liikumisandur kaivitatakse, hakkab videokaamera meie heaks todle. Liigume Parkla
serverisse tingimustes (Conditions) ja hakkame seal oma seadmete jaoks reegleid lisama
(vt Joonis 38).
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¥ parkla Server

Physical Config

Services

Web Browser

= =

Desktop

Programming

Attributes

URL (http:/192.168.1.2/conditions. html

Go Stop

IoT Server - Device Conditions

Home | Conditions | Editor | Log Qut

| Edit [ Remove

Actions Enabled Name Condition Actions
ﬂl Remove | [Yes Smoke ON |Suitsuandur Level == 0.1818 ;’:E ggﬁﬁﬂlgrnsﬁ;tfﬁio true
ﬂl Remove | [Yes Smoke OFF |Suitsuandur Alarm is false g:: ggﬁiﬂlgrnsﬁ;tfslssteo false
| Edit (| Remove | Yes Cam ON Pir On is true Set Webcam On to true
‘Yes Cam OFF  |Pir On is false Set Webcam On to false

Add

] Top

Joonis 38 Reeglite teabeaken

Vajutame nupp Add ja naeme akent, millesse saame reeglid lisada (vt Joonis 39).
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Add Rule ®

Mame

Enabled #

If:

Match | Al » + Condition || + Group
v

Then set: + Action

L

8] Cance

Joonis 39 Reeglite lisamine aken

Reegel liikkumisandurile ja kaamerale
Looge reegel, kus liikumisanduri kaivitamisel lGlitub videokaamera sisse.
Sisestage reale Nimi meie reegli nimi. Meie puhul on selleks ,,Cam ON".

Edasi tuleb reegel ise (if), kui liikumisandur kaivitas tdelise toimingu (Pir On on true), siis
(then set) annab videokaamerale toelise signaali ja see hakkab salvestama (Cam On to
true) (vt Joonis 40).
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Edit Rule ®x

Mame Cam ON|

Enabled #

If:

Match| All + Condition || + Group
Fir v 0On |z true ¥ -

Then set: + Action

Webhcam v || On v [to|true ¥

] Cance

Joonis 40 Cam ON reegel

Seejarel loome reegli, kus lilkkumisanduri valjaltlitamisel lUlitub videokaamera valja.

Sisestage reale Nimi meie reegli nimi. Meie puhul on see ,,Cam OFF".

Edasi tuleb reegel ise (if), kui liikumisandur kaivitas vale toimingu (Pir On on false), siis

(then set) annab videokaamerale valesignaali ja see hakkab video salvestamist peatama

(Cam On to false ) (vt Joonis 41).
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Edit Rule x

Mame Cam OFF

Enabled #

If:

Match | Al » + Condition || + Group
Fir v Onr|iz false v -

Then set: + Action

Webhcam v || On v |to|false v

Ok Cance

Joonis 41 Cam OFF reegel

Reegel sprinklerile ja sireenile

Koostame reegli, mille kohaselt, kui suitsuanduri suitsu tase jouab >= 0,1818, hakkavad

tddle sireen ja automaatne tulekustutussisteem.
Sisestage reale Nimi meie reegli nimi. Meie puhul on see ,Smoke ON".

Jargmisena tuleb reegel ise (if), kui suitsuanduri suitsutase jouab >= 10,1818
(Suitsuandur Level > = 0,1818), siis (then set) annab sireenile tdelise signaali ja see
hakkab todle (Sireen On to true ), teeme sama ka sprinkleri puhul (Sprinkler Status to
true) (vt Joonis 42).
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Edit Rule x

:d  Name Smoke ON|
le Enabled #

d In

le Match | All ¥ + Condition || + Group
= Temperaturiandur « || Level ¥ || == ¥ 01818 -

d

e Then set: + Action

= |Sireen v || On ¥ to|true v
' Sprinkler v || Status * (to | frue ¥

QK Cance

Joonis 42 Smoke ON reegel

Edasi tuleb reegel, et kui suitsuandur lakkab té6tamast, lakkavad tédétamast ka sireen ja

automaatne tulekustutussiisteem.
Sisestage reale Name meie reegli nimi. Meie puhul on see "Smoke OFF".

Loome reegli (if), kui suitsuandur ei té6ta (Temperaturianduri alarm on false), siis (then
set) annab sireenile valesignaali ja see lakkab tédtamast (Sireen On to false), teeme

sama ka sprinkleriga (Sprinkleri status to false) (vt Joonis 43).
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Edit Rule =

Mame Smoke OFF| )

Enabled ¥
If:
Match | All v | +Condition || + Group
Temperaturiandur « || Alarm v | iz | false « -
|
Then set: + Action
Sireen v || On v |0 false ¥ -
Sprinkler = || Siatus v |to | false » - —
I
OK Cancel

Joonis 43 Smoke OFF reegel

3.1.16. Kontrolleri iihendamine ja programmeerimine

Seadmetillbi aknas valige kontroller - MCU-PT, seejarel lohistage t66ruumis (vt Joonis
44),

MCLU-FT
KCun
Joonis 44 Kontrolleri ikoon

Uhendame kaablite abil kommutaatorile.

Seejdrel GUhendage IoT - kaabli abil nupp ja leedvalgustus kontrolleriga, et neid

saaks hiljem programmeerida.

Seadistustesse liikumine
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Sisestage suitsuanduri IP - aadress ning vorgumask (192.168.1.3/255.255.255.0) (vt
Joonis 45).

® Kontroller - a X

Specifications Physical Config Programming Attributes
I

GLOBAL FastEthernetl

Settings
Port Status on

Files Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex Full Duplex [+ Auto
FastEtherneto MAC Address 0030.A308.6680

Algorithm Settings

IP Configuration
) DHCP

(@) Static

IPv4 Address 182.168.1.3
Subnet Mask 255.255.255.0

IPv& Configuration
Cl Automatic

(®) Static

PvE Address [
Link Local Address| FEG0: 230 A3FF FEDS:56BB

[1Top

Joonis 45 Juhtmevdrgu lauaarvuti seadistamine

Uhendage kontroller IoT serverile

Sisenege seadistustesse Settings ja valige IoT serveriks Remote Server, meie juhul
selleks on ,Parkla Server". Sisestage “Parkla Serveri” andmed. IP - aadress 192.168.1.2,

kasutajanimi: admin, parool: parkla (vt Joonis 46).
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® Kontroller — O *

Specifications Phy=ical Config Programming Attributes
|
GLOBAL ~
- Gateway/DNS IPvd
Settings
Algorithm Settings O oHee
Files (® Static
INTERFACE Default Gateway | |
FastEthernetD
DNS Server | |

Gateway/DNS IPvE
O Automatic

(@ Static

Default Gateway | |

DNS Server | |

IoT Server

() None
D Home Gateway

@ Remote Server

ServerAddress 19216812 |

User Name |ad min |

Password | parkla |

Refresh

[ Top

Joonis 46 Kontrolleri thendamine kaugserverile

Kui kdik andmed on sisestatud, vajutage nuppu Connect. Kui kdik sisestatud andmed olid

Oiged, peab sireen edasiseks seadistamiseks (thenduse looma meie Parkla serveriga.
Leedvalgustus ja nuppude programmeerimine

Programmeerime oma seadmed leedvalgustuse ja nupu abil, nii et kui nuppu vajutate,

slittib roheline leedvalgustus. Selleks minge programmeerimiskeskkonda (vt Joonis 47).
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® Kontroller

Specifications Physical Config

main (Python) - main.py
|Open| |[New| [Delete| |Rename| Import|

main.py

+ def

=1 @ oo

19

=1 s La B

£ Pud B3 Pud Bud B3 B3 B3 B3 B P

[ RV Y W]

- 4

Starting main
main (Python)
Starting main

(Fython) ...
stopped.
{Fython) ...

[ Top

Programming
I

+ if _ namse_ ==

Aftributes

|Stop| |Clear Outputs| Help|

readFromSenaora() @
global togglePushButtonValue # declare togglePushButtonWVa

switchValue = digitalRead{0) #
togglePushButteonWValuse =

writeTchActuators():

if (togglePushButtonValue == HIGH):
digitalWrite (3, HIGH)# turn on LED
digitalWrite (3, LOW) # turn off LED

main():

pinMode (1, IH}

pinMode (3, OUT)

while True:
readFromSenscors ()

writeTcRotuators()
delay (1000)

main{)

|Reluad‘ |Cnpy‘ |Pasle| |Undo‘ ‘Redc-| |Find| |Replace| Zoom:H H

o ] e e i b o T

Joonis 47 Kontrolleri programmeerimiskeskkond

Vajutage new, seejarel kirjutage nimi valjale main, real valime tamplate - Empty Phyton,
kuna me programmeerime Phytonis (vt Joonis 48).
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® Kontroller

Specifications Physical

Mo Project Opened

Config Programming Attributes
|

[Open| [New| [Delete| [Rename)| Import]| (Clear Outputs| [Help|

main {Python)

Blink (JavaScript)  «

Create Project x

Enter a project name and select the project type.

Mame: main|

® Template

| Empty - Python v
' Glohal Script Project

| MQTT Broker - (Python) v |

Create Cancel

-

Starting main (Python)...
main (Python) stopped.
Starting main (Python)...
main (Python) stopped.

L] Top

Joonis 48 Programmeerimiskeele teabeaken

Peale seda kirjutage programmi kood (vt Joonis 49).
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283~ if _ nam=__ =

5

from gpio impeort #*
from time import *

togglePushButtonValue = 0 #

def

readFromSenaors{) :

global togglePushButtonValue # declare togglePushButtonValue as

switchValue = digitalRead(0)

togglePushButtonValue = digitalRead(1)

writeToActuators():

if (togglePushButtonValue == HIGH):

digitalWrite (3, HIGH)$# turn on LED

elss;

main{):
pinMode (1, IN)
pinMode (3, OUT)

whnile True:
FromSensors ()
tuators()

' _main_ ":
main{)

digitalWrite (3, LOW) # turn off LI

Joonis 49 Phyton programmi kood

Meie koodi kaivitamiseks kldpsake nuppu Run.

3.1.17. Iseseisev t00

e o P s i ez’

Looge skeemi abil 10 parkimiskoha jaoks tark parkla (vt Joonis 50).

1553

00.'00.
1688 | 1688 1688 | 1688

o

1688

1835 | 1547 | 1682 | 1566 1798 | 1682 | 1682 | 1682 | 1682 | 1682 | 1682 | 17,70 ' 1682 | 1682 1682 | 1682 | 1682
=
0000|000 ) ©00|0|0 |0
]
1798 | 1682 | 1682 | 1682 | 1682 | 1682 | 1604 1682 1682 | 1682 | 1682 | 1682 | 1682 H
; A E
\\\ ‘/’ \\\ /\\
P << > >

1553

00..@@'

1688

1688

1688

1688

1500

Joonis 50 Parkla skeem [8]
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3.2. Praktiline harjutus “"Tark maja”

Teema: Targa maja kujundamine Cisco Packet Tracer V 8.0 simulaatoris.
To0 jaoks vajalikud seadmed:

Teekann, kohvimasin, lamp, aken, radiaator, konditsioneer, temperatuuriandur, uks,
garaazivdaravad, marsruuter, suitsuandur, kommutaator, ruuter, server, tahvelarvuti,

nutitelefon, modem, muusika, kdlar, kontroller (kaks tlikki).
Praktilise t66 plaan:

e uurida IoT Ioppseadet;
¢ hankida valmis nutikodu slisteem;

e valmistada iseseisvalt praktiline lilesanne.
Praktilise t60 kaik:

e Joonisel 51 on kujutatud valmis targa maja projekti skeem.

¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki\Tark maja.pkt - X
File Edt Options View Tools Extensions Window Help

EEREOsL i 2A¢C17 QaaoBEB E=FE 2
Q@ f/rme d M

\
N
Q

- S W
Portavle usicPayer W gietooth Speater
Air Condtioner 3 Paver Ko W
Konditioner N 192.168.1.30 192.168.1.31
182.168.1.41 \\\\\ 3 |
S o aany
S aw
i N aw \
L W\ \
\\\thll\{\’\‘mn\:\l\ l\klMA\l\}l\UHIHIHH
S N 1
St ”””“““Hlmm 7
LR =)
S diN

=3 TabletPC-F

&

g Tablet PCO
HomeRouter-PT-AC
’///// Smart home
/. Cable-Moder Server-PT
19216819 lodem ver
30 I I 192.168.1.2
Wridow Garage Door
192.168.1.50 Aken Garage uks ;

>
. VNS
@Realtime){_,ﬂ_Slmulatxon,

Fire LastStatus Source Destinaton Type Color Time(sec) Pey

Time: 00:01:27| )

; P4 GG G I G I IG1G 1G 1IG -
Dm0 PRPRERRITEBEIEC o

> New Delete

'-' i i o< 2 Toggle PDU List Window

2620X1 |« >

Joonis 51 Valmis targa maja projekti skeem [9]
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3.3. Praktiline harjutus “Tark kasvuhoone”

Teema: Targa kasvuhoone kujundamiseks Cisco Packet Tracer V 8.0 simulaatori
kasutamine.

ToOo0 jaoks vajalikud seadmed:

Temperatuuriandur, vee sprinkler, kasvuhoone aken, paikesepaneel, paikesepatarei,

niiskusandur, valgustus, tahvelarvuti, marsruuter, server, kontroller.

Praktilise t66 plaan:

e uurida IoT loppseadet;
e hankida valmis sisteem, kus kasvuhoones teatud temperatuuri saavutamisel
avatakse kasvuhoone aknad. Vee sprinkler lilitub sisse, kui maa on kuiv.

Paikesepatareid ja akut kasutatakse vajadusel kasvuhoone valgustamiseks 66sel;
¢ valmistada iseseisvalt praktiline lilesanne.

Praktilise t60 kaik:

Joonisel 52 on kujutatud valmis targa kasvuhoone projekti skeem.

¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki\Praktik - valmis.pkt

File Edt Options View Tools Extensions Window Help

EER®0rLAhA A7 QaaQaoE ESE ?
STQEa@E B/ rme @ M

Solar Panel
Kasvuhoone paikesepaneel

Kasvuhoone MCU

asvuhoone Server

m
- I
“W“”/l” 192.168.1.100

g
o
U”““Um
i
g

—.‘/l
Switch-PT 'y

Kasvuhoone Switch TabletPC-PT
Kasvuhoone Tablet PC

Time: 00:04;

>ImFm e 5555
.
& : :

Automatically Choose Connection Type

[o Realtimej]l;ﬂ_Snﬂulatwon/

Fire Last Status  Source Destination Type Color Tims
>

> New Delete

Toggle PDU List Window

Joonis 52 Valmis targa kasvuhoone projekti skeem [7]
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3.4. Praktiline harjutus “"Tark auditoorium”

Teema: Targa auditooriumi kujundamiseks Cisco Packet Tracer V 8.0 simulaatori

kasutamine.
ToO0 jaoks vajalikud seadmed:

Lauaarvuti (kaks tlkki), silearvuti (kaks tlkki), tahvelarvuti (kaks tlikki), printer,
auditooriumi aken, radiaator, konditsioneer, ventilaator, temperatuuri andur, modem,
valgustus, liikumisandur, sireen, suitsuandur, kommutaator, marsruuter, server, liliti,

kontroller.
Praktilise t66 plaan:

e uurida IoT Ioppseadet;

¢ hankigda valmis sisteem, kus arvutid on liliti kaudu Uhendatud Uhe vérguga.
Valgus on kontrolleri kaudu lllitiga Uhendatud ja programmeeritud. Kui
lilkkumisandur kaivitatakse, hakkab alarm toédle. Kui temperatuur tdouseb 22,3
kraadini, lllitatakse kliimaseade ja ventilaator sisse, aken on suletud ja aku valja
lGlitatud. Vastavalt sellele, kui toatemperatuur langeb alla 22,3 kraadi, lilitatakse
konditsioneer ja ventilaator valja ning aku lllitub sisse;

¢ valmistada iseseisvalt praktiline tilesanne.
Praktilise t60 kaik:

Joonisel 53 on kujutatud valmis targa auditooriumi projekti skeem.

¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki\ Tark auditoorium_valmis.pkt
File Edit Options View Tools Extensions Window Help

EEREOrid A1 QQAAnBE ESE
"‘Qu-xax-ol &

Motion Detector " Siren 7
Pir Siren
192168156 192.168.1.57

2
192.168.1.55

Server-PT
Auditoorium Server

192.168.1.100

>

Cloud-PT
Cloud

192.168.1.101

;
192.168.1.11 AN é‘ m Wi 192.168.1.58 -

Joonis 53 Valmis targa auditooriumi projekti skeem [3]
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3.5. Praktiline harjutus ,, Telefonivorgu modelleerimine™

Teema: Telefonivorgu modelleerimine simulaatoris Cisco Packet Tracer V 8.0.

ToO0 jaoks vajalikud seadmed:

Pohiserver, telefonitorn (kolm tikki), nutitelefon (kaks tikki), tahvelarvuti (kaks tikki).
Praktilise t66 plaan:

e uurida IoT Ioppseadet;
¢ hankida Cisco Packet Tracer V 8.0 simulaatoris saadaolevate seadmete abil valmis
mobiilsidesiisteem linna ja maakoha vahel;

¢ valmistada iseseisvalt praktiline tlesanne.
Praktilise t66 kaik:

Joonisel 54 on kujutatud valmis telefonivirgu projekti skeem.

¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki ivork.pkt — X
File Edit Options View Tools Extensions Window Help
EERESO0LA AT QRAQADBE EEE ?

Q@ /s rme ¢ M

2636m

‘Main Wiring Closg\
eEntral-Office-Serve
s

Central Office Server

((Ag)

Cell-Tower
Cell Tower_MAIN

7 A @

|
,’, — /" TabletPC-PT Cell-Tower  SMARTPHONE-PT
SMARTPHONETPT Cel-Tower TabletPC-PT Tablet PC_kula Cell Tower_Kula Smartphone_kula
Smartphone_LiNg ey Tower_LinnTablet_Linn

v

>
O Realtime) (@, Simulation

—
Time: 00:09:19( ()

Joonis 54 Valmis telefonivorgu modelleerimise projekti skeem [10][11]
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3.6. Praktiline harjutus “Suvila videovalve"

Teema: Suvila videovalvesiisteemi kujundamiseks Cisco Packet Tracer v 8.0 simulaatori

kasutamine.
ToO0 jaoks vajalikud seadmed:

Lilkkumisandur (neli tlkki), valvekaamera (neli tidkki), nutitelefon, marsruuter ja

videoserver.
Praktilise t66 plaan:

e uurida IoT Ioppseadet;
e hankida valmis siisteem, milles valvekaamerad hakkavad salvestama ja saadavad
liikumisandurite kaivitamisel nutitelefonile hoiatuse;

¢ valmistada iseseisvalt praktiline lilesanne.
Praktilise to6 kadik:

e Joonisel 55 on kujutatud valmis suvila videovalve projekti skeem

¥ Cisco Packet Tracer - C:\Users\Kuzen\Desktop\Praktiki\Praktika1_Videovalve.pkt — X
File Edit Optons View Tools Extensions Window Help
EER50sL A 3A¢CY QaanoB@m EEE ?
D@ /s rme @ M

«".Logical)(\-| Physic Rooti())( o) )@ 00:19:00)
~
| ]
‘[77
77, Wotion Detegor
2 g
f 7 Z
Webcam ™ 195 168.1.22 2
Cami vt = "
e 7, 2 . L &) N 3 i
y 192.168.1.21 o—
192.168.1.32 s e [ \ 8
——
e 0 — e ‘__\' nunnn
= — 3 A i
1 2 : SMARTPHONE-PT
el Smartphone
—— 192.168.1.1 = T
192.168.1.31
192.168.1.2
v
< >
Time: 00:00: [ORealtlme)l_,ﬂ, Simulation |
= M = = G A1 Fire LastStatus Source Destination Type Color Time(sec) Pe
o Fe P | S0 1 1G G I1G 16 £ [scenarioo ]
D s weBEEENEEREBRRDE o
[ | > New Delete
i T 3 < >
=t (1)) g €3 = Toggle PDU List Window| | _ .

Joonis 55 Valmis suvila videovalve projekti skeem [13]

63



3.7. Raskused ja probleemid

Praktiliste tdédde loomisel seisis autor silmitsi probleemidega, mille leidmine ja
lahendamine voOttis kaua aega. Sellega seoses loetleb autor Opilaste aja kokkuhoiuks

praktilises t60s tekkida voivad takistused.

Praktilises t60s tuleb alati kdike korralikult teha ja jargida hoolikalt kdiki reegleid, et

selliste probleemidega mitte kokku puutuda:

e IP-konflikt;

e sisestatud vale parool;

e valesti sisestatud vorgu nimi;
e seadmete vahel puudub side;
e Kkirjaviga;

e valitud on vale autentimine;

e Cisco Packet Tracer tarkvara erinevad versioonid.
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KOKKUVOTE

Autori I5putd ,Oppematerijalide vélja tootamine IoT siisteemi projekteerimiseks
simulaatoris Cisco Packet Tracer V8.0" pohililesandeks oli uurida kdiki voimalikke IoT
stisteemi kujundamise véimalusi Cisco Packet Tracer V 8.0 simulaatoris ja té6tada valja

Oppematerjale IoT slisteemide kasutamiseks Cisco Packet Tracer v 8.0 simulaator:

suvila videovalve;
tark maja;

tark kasvuhoone;
tark parkla;

tark auditoorium;

o vk wiN =

telefonivorgu modelleerimine.
LOputdos pustitati jargmised llesanded:

1. annab llevaate Uldisest teabest asjade interneti siisteemide kohta;

2. tuua valja praktilisi lahendusi.

Loetletud lilesanded on taielikult taidetud. Autor oli teinud u. 160 lehte praktilise

harjutuse kirjeldus koos Cisco Packet Tracer V 8.0 simulaatoris koostatud skeemiga.

Autori sdnul on kdige raskem, kuid informatiivne t66 praktiline tlesanne ,Tark maja",

sest selle tdédga on seotud suur hulk IoT seadmeid.

LOputoos esitatava Oppematerjali edasiarendusena eeldatakse, et edaspidi lisatakse
Oppematerjalile rohkem teoreetilist teavet iga teema kohta ja videoloenguid koos

tdpsema pohjendusega. Lisaks pakutakse Opilastele igas t60s voimalust kasutada oma

oskusi ja teadmisi programmeerimise alustes, kuna IoT-seadmeid saab programmeerida

jargmiste keelte abil: Java Script ja Phyton. See t66 sisaldab pdhjalikku ja mahukat

Oppematerjali Glidpilastele, kes soovivad IoT slisteemide abil luua erinevaid lahendusi.
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SUMMARY

The main task of the author's thesis "Development of training materials for IoT system
design in Cisco Packet Tracer V8.0” was to study all possible IoT system design
possibilities in Cisco Packet Tracer V 8.0 simulator and to develop training materials for

using IoT systems in Cisco Packet Tracer v 8.0 simulator:

Cottage video surveillance;
Smart house;

Smart greenhouse;

Smart parking;

Smart auditorium;

o u A w N =

Telephone network modeling.
The following tasks were set within the dissertation:

1. to provide an overview of general information on IoT systems;

2. to bring out practical solutions.

The listed tasks have been completed in full. The author had made approx. 160 sheets
description of the practical exercise with the diagram prepared in the Cisco Packet Tracer

V 8.0 simulator.

According to the author, the most difficult but informative work is the practical task

"Smart House", because a large number of IoT devices are involved in this work.

As a further development of the study material presented in the dissertation, it is
expected that in the future more theoretical information about each topic and video
lectures with a more detailed justification will be added to the study material. In addition,
in each work, students are offered the opportunity to use their skills and knowledge in
the basics of programming, as IoT devices can be programmed using the following
languages: Java Script and Phyton. This work contains comprehensive and extensive

study material for students who want to create different solutions using IoT systems.

66



KASUTATUD KIRJANDUSE LOETELU

1.

Andmekaitse ja infoturbe leksikon. [Online] https://akit.cyber.ee/
(19.04.2021)

Statistikaamet. [Online] https://www.stat.ee/et/avasta-
statistikat/valdkonnad/rahandus/rahvamajanduse-arvepidamine/skp-reaalkasv-
aheldatud-vaartus (18.03.2021)

3. YuebHbie ayautopun. [Online] https://www.avplustv.ru/ucheba/ (27.04.2021)

10.

11.

12.

13.

14.

15.

16.

2021: T[naBHble nMpPOrHO3bl MO  pasBUTUID  UHTEPHETa  BELUEW. [Online]
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C
%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%
82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8
%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%
BE%D0%BA) (25.04.2021)

DNeKTPOHHbIA Hay4YHO-NpaKTU4Yeckuii xypHan «CoBpeMeHHble Hay4Hble nccreaoBaHns
MU nHHoBauum». [Online] https://web.snauka.ru/issues/2016/12/75702 (13.04.2021)
Uctopusa wuHTepHeT Bewel. [Online] https://www.sas.com/ru_ru/insights/big-
data/internet-of-things.html (6.04.2021)

KapTnHka Tennuua. [Online] https://ru.depositphotos.com/25951515/stock-photo-
vegetable-greenhouse.html (15.03.2021)

Cxema NMapKOBOK. [Online] https://ostrova-dom.ru/parking.asp?overview
(21.04.2021)

TongoM. [Online] https://www.topdom.info/fckimg/Bolwie_doma_7.jpg (19.04.2021)

KapTunHka ropojaa. [Online] https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSpTX5I3s0xSokhn5h6fFfBvtb7 ycl1h4UtMw&
usqp=CAU (19.04.2021)

KapTuHka LEepEeBHMN. [Online] https://www.rscf.ru/news/humanitarian-

sciences/zachem-nuzhna-derevnya-o-selskoy-demografii-nachistotu/ (19.04.2021)

KapTunHka NapKoOBKMW. [Online]
https://static7.depositphotos.com/1138869/775/i/600/depositphotos 7755045 -
stock-photo-underground-parking.jpg (19.04.2021)

KapTuHka OOM. [Online]
https://i.pinimg.com/736x/e6/59/7b/e6597b44fad6cbfd89082f652510e29¢e.jpg
(19.04.2021)

Asjade internet. [Online] https://kompass.harno.ee/asjade-internet (22.04.2021)

Mis on MCU. [Online] https://www.abbreviationfinder.org/et/acronyms/mcu.html
(22.04.2021)
IP aadress. [Online] https://ipaadress.ee/mis-on-ip-aadress.php (22.04.2021)

67


https://www.stat.ee/et/avasta-statistikat/valdkonnad/rahandus/rahvamajanduse-arvepidamine/skp-reaalkasv-aheldatud-vaartus
https://www.stat.ee/et/avasta-statistikat/valdkonnad/rahandus/rahvamajanduse-arvepidamine/skp-reaalkasv-aheldatud-vaartus
https://www.stat.ee/et/avasta-statistikat/valdkonnad/rahandus/rahvamajanduse-arvepidamine/skp-reaalkasv-aheldatud-vaartus
https://www.avplustv.ru/ucheba/
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9,_IoT,_M2M_(%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%BE%D0%B9_%D1%80%D1%8B%D0%BD%D0%BE%D0%BA)
https://web.snauka.ru/
https://web.snauka.ru/
https://web.snauka.ru/issues/2016/12/75702
https://www.sas.com/ru_ru/insights/big-data/internet-of-things.html
https://www.sas.com/ru_ru/insights/big-data/internet-of-things.html
https://ru.depositphotos.com/25951515/stock-photo-vegetable-greenhouse.html
https://ru.depositphotos.com/25951515/stock-photo-vegetable-greenhouse.html
https://ostrova-dom.ru/parking.asp?overview
https://www.topdom.info/fckimg/Bolwie_doma_7.jpg
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcSpTX5l3s0xSokhn5h6fFfBvtb7_yc1h4UtMw&usqp=CAU
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcSpTX5l3s0xSokhn5h6fFfBvtb7_yc1h4UtMw&usqp=CAU
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcSpTX5l3s0xSokhn5h6fFfBvtb7_yc1h4UtMw&usqp=CAU
https://www.rscf.ru/news/humanitarian-sciences/zachem-nuzhna-derevnya-o-selskoy-demografii-nachistotu/
https://www.rscf.ru/news/humanitarian-sciences/zachem-nuzhna-derevnya-o-selskoy-demografii-nachistotu/
https://static7.depositphotos.com/1138869/775/i/600/depositphotos_7755045-stock-photo-underground-parking.jpg
https://static7.depositphotos.com/1138869/775/i/600/depositphotos_7755045-stock-photo-underground-parking.jpg
https://i.pinimg.com/736x/e6/59/7b/e6597b44fad6cbfd89082f652510e29e.jpg
https://kompass.harno.ee/asjade-internet
https://www.abbreviationfinder.org/et/acronyms/mcu.html
https://ipaadress.ee/mis-on-ip-aadress.php

