TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond
IT Kolledz

Raivo Tammus 175518IDAR

Interaktiivne praktiline e-oppelabor
torkeotsingu metoodika ja tooriistade

tutvustamiseks Linuxi keskkonnas

Bakalaureusetdo

Juhendaja: Andres Septer
Rakenduskdrgharidus

Tallinn 2018



Autorideklaratsioon

Kinnitan, et olen koostanud antud 15put66 iseseisvalt ning seda ei ole kellegi teise poolt varem

kaitsmisele esitatud. Koik to6 koostamisel kasutatud teiste autorite t66d, olulised seisukohad,

kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Raivo Tammus

11.01.2018



Annotatsioon

Kéesoleva t66 eesmérk on tutvustada ja anda praktiline iilevaade Linuxi operatsioonisiisteemis

enamkasutatavatest ning lihtsamatest tdrkeotsingu tooriistadest ja metoodikast.

Probleemiks on  Tallinna  Tehnikaiilikooli IT  Kolledzi Linuxi dppeainetes
torkeotsingutemaatika védhene késitlemine. T66 autorile teadaolevalt iilevaatlikke eestikeelseid
juhendmaterjale pole ja vastava temaatikaga e-dppekursused on kallid ning internetis olevate

oppevideote hulk on suur ja tase viga erinev.

Loputdo tulemus on teoreetiline ja iilevaatlik materjal torkeotsingu vahenditest ja metoodikast,
mida toetab praktiline e-dppelabor Linuxi operatsioonisiisteemis levinud tdrgete otsimisest ning
nende eemaldamisest. T60s on olemas e-Oppelabori kasutamise Opijuhis ja pilootgrupi

hinnangutel pohinevad edasised tegevused.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 25 lehekiiljel, viite peatiikki, 18 joonist

ja lihte tabelit.



Abstract

Interactive Hands-on E-lab Introducing Troubleshooting Methodology and Tools in Linux

Environment

In addition to the know-how, IT professionals need to deal with failures, because completely
fail-safe systems do not and will not exist. At least the simplest troubleshooting methods should
be known and practised by the graduates of IT College and they should have acquired basic

knowledge for working life.

As only some of the subjects covered by the IT College are currently addressing the issues of
the Linux operating system, it is not enough for the graduate to have at least basic knowledge

and basic skills in order to succeed in dealing with malfunctions in working life.

This thesis gave an overview of the most commonly used and simpler troubleshooting tools in
the Linux operating system, and suggested one possible methodology for dealing with system
failures. The theoretical part of the work is complemented by the author's hands-on e-lab created
in the IT College I-Tee environment, which could be used in various subjects and, if necessary,

in schooling.

In the framework of this thesis, the author explained the importance of addressing the problems,
the need for the e-lab, and implementing it into using the Linux operating system. Also, he
explained why a future jobseeker needs to know and use various troubleshooting tools, and why
it is important to approach them methodically. The author also gives an overview of some of
the potential failures that may be encountered by a future IT worker and what they might

involve.



The author analysed the IT College's courses and how many of them deal with Linux operating
system failures, the means for finding them, and their removal. In addition, the author presented

an overview of various learning opportunities in Estonian as well as in English.

In this thesis there are instructions for using the e-lab and usage in future based on the
assessments of the pilot group. Based on the feedback from this group, the author of the thesis
analysed the compliance of the e-lab with the set goals and the need for its improvement. This
graduation thesis and the e-lab are the first step in introducing troubleshooting tools and,

hopefully, in the future graduation papers will be written on this subject.

The thesis is in Estonian language and contains 25 pages of text, 5 chapters, 18 figures, 1 table.



Moistete ja liihendite sonastik

UNIXi-laadsete siisteemide levinuim tdrgete silur, millega otsitakse torkeid

GBD (GNU Debugger) C ja C++ programmides. Tegu on ennekdike programmeerijatele mdeldud
todvahendiga.
GRUB Tarkvara, mille abil toimub arvuti alglaadimine.

Stindmus, mille tagajérjel kaotab masin t66vdime voi on t66vdime oluliselt
Katkestus vdi torge (interruption ingl) |héiritud.

Téhendab andmete digeaegset ja mugavat kittesaadavust ning kasutatavust.
Andmeid peab kasutada saama nii volitatud inimene kui

Kdideldavus andmetdotlusprotsess. Vastavalt kasutaja soovile peab olema vdimalik
andmeid kasutada erinevates vormingutes.

Port Interneti protokollide kontekstis on port TCP vdi UDP protokolli
kasutavate andmesideiihenduste otspunkt.

Probleem Rikke voi torke juurpdhjus.

TCP (Transmission Control transpordiprotokoll, mis tegeleb rakenduse tasemel andmete vahetusega

Protoco ) (ingl application layer).

Kasutajadatagrammi protokoll on transpordikihi andmesideprotokoll. See
voimaldab otspunktide (defineeritud IP aadressi jargi) vahele olekuta
iihendusi luua (iihenduse olekut ei kontrollita). Sarnane TCP-le, aga
voimaldab voimsamat andmevahetust kahe masina vahel.

UDP (User Datagram Protocol )

Viga voi rike (error ingl) Vead vdi rikked pohjustavad katkestuse vdi torke.

Virtuaalarvuti Riistvara platvormi arhitektuuri ja funktsioonide emuleering.
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Sissejuhatus

Praeguse aja IT valdkonna td6taja peab olema voimalikult laiahaardeliste oskustega, et to6turul
konkurentsis piisida, seal vaartuslik olla ning té6andja poolt antud iilesannetega edukalt
hakkama saada. Kdige muu tundmise kdrvalt on IT spetsialistidel vaja tegeleda torgetega, sest
taiesti torkekindlaid siisteeme pole ega tdendoliselt ka tule. Tdrked vdivad viia suuremate
probleemide ja siisteemi t60 katkestuseni. Hddaolukordades on vaja kiiresti ja oskuslikult
tegutseda ning torkeotsingu vahendite ja metoodikate tundmine on IT silisteemide eest

vastutaval inimesel hiadavajalik, sest neid oskuseid eeldavad ka téoandjad.

Vihemalt lihtsamad torkeotsingu vahendid ja metoodikad peaksid Tallinna Tehnikaiilikooli IT
Kolledzi (IT Kolledz) 16petanutel olema praktikas 1dbi proovitud ning algteadmised to6elus
hakkamasaamiseks omandatud. Probleemiks on see, et pracgu puudutavad IT Kolledzi
Oppeainetest Linuxi operatsioonisiisteemi tdrgetega tegelemist vaid moningad Sppeained,
millest suurem osa ei tegele torkeotsingu toGvahendite tutvustamisega. Samuti ei ole neis
eraldiseisvat e-Oppelaborit tdrkeotsingu metoodikate ning tooriistade tutvustamiseks ja
labiproovimiseks. Nendest iilevaadetest Linuxi tdrgete otsimise ja nendega tegelemise
valdkonnas ei piisa selleks, et IT Kolledzi 16petanul oleksid vdhemalt baasteadmised ja

elementaarsed oskused, et edukalt torgetega todelus hakkama saada.

Kéesoleva t66 eesmark on tutvustada ja anda praktiline {ilevaade Linuxi operatsioonisiisteemis
enamkasutatavatest ning lihtsamatest tdrkeotsingu todriistadest ja metoodikast. Selleks loob
kéesoleva t60 autor e-dppelabori IT Kolledzi I-Tee keskkonnas, mida oleks voimalik kasutada

erinevates dppeainetes ja vajadusel ka koolitustel.

Kéesoleva diplomitdd raames pohjendab t66 autor torgetega tegelemise olulisust, torkeotsingu
e-oppelabori vajalikkust, selle realiseerimist Linuxi operatsioonisiisteemi kasutades. Samuti

pOhjendab t66 autor, miks on tulevasel todotsijal vaja teada ja osata kasutada erinevaid



torkeotsingu tooriistu ning milleks on vaja tdrgetele metoodiliselt ldheneda ja millist
metoodikat kasutada. Samuti annab t66 autor iilevaate voimalikest katkestustest, millega

tulevane IT valdkonna t66taja kokku voib puutuda ning mida need endaga kaasa voivad tuua.

T66 autor analiiiisib IT Kolledzi kursuseid ning seda kui paljudes késitletakse Linuxi
operatsioonisiisteemi torkeid, nende otsimisvahendeid ja eemaldamist. Lisaks annab t66 autor

iilevaate erinevatest Oppimise voimalustest, millest osa on eesti ja osa inglise keeles.

Loputdo tulemus on teoreetiline ja iilevaatlik materjal tdrkeotsingu vahenditest ja metoodikast,
mida toetab praktiline e-dppelabor Linuxi operatsioonisiisteemis levinud tdrgete otsimisest ning
nende eemaldamisest. T60s on olemas e-Oppelabori kasutamise Opijuhis ja pilootgrupi

hinnangutel pdhinevad edasised tegevused.

E-Gppelabori valmimisele jargneb selle piloteerimine. Pilootgrupi tagasiside pdhjal analiiiisib
16putdo autor e-Oppelabori vastavust piistitatud eesmarkidele ning selle tdiendamise vajadust.

Tagasisidest soltuvad 16putdo edasised tegevused.
Ldputdo iilesehitus on jaotatud jargnevalt:

e Taustainfo — Mida ootavad todandjad IT Kolledzi Oppuritelt ning millist
operatsioonisiisteemi kasutatakse laboris ja miks.

e Analiilis — Probleemi analiiiis selle aktuaalsuse ja Oppevdimaluste seisukohast,
olemasolevate voimaluste kirjeldus, e-Oppelabori iilesehituse analiiiis ning Sppuri ja
Opivéljundite analiiiis.

e E-Oppelabori realiseerimine — E-dppelabori tehniline iilesehitus.

e E-Oppelabori hindamine — E-Oppelabori hindamise metoodika ning e-Oppelabori
piloteerimine.

e Edasised tegevused — E-Oppelabori hindamise tulemusena planeeritud edasised
tegevused.

e Kokkuvdte ja jireldused — Ulevaade t66 tulemustest ning jéreldustest.



1. Taustainfo

Torkeotsingu vahendid, testimise tehnoloogiad jmt on lihtsustanud torgetega toimetulemist,
kuid mitte eemaldanud torkeid ning neid tuleb aeg-ajalt ikka ette nii riistvaras kui ka tarkvaras
[1]. Iga programm kasutab riistvaralist ressurssi ja nendes esinevad erinevad torked. Kovaketas,
milu ja protsessor vdivad erinevatel pdhjustel olla iilekoormatud voi on kdvakettal vigaseid
sektoreid (bad sectors ingl) tekkinud voi on riistvaral mdni muu rike jmt. Samuti v3ib torkeid
pohjustada mone programmi vigane tootamine, vale konfiguratsioon, inimlik eksitus. Enamike

seesuguste torgete leidmiseks on kindlad toovahendid olemas.

1.1 Toé6andjate vajadused

Torkeotsingu tédvahendeid tuleb IT Kolledzi oppuril, kui IT valdkonna praegusel vai tulevasel
tootajal hasti tunda. Kuna torked tekivad reeglina ootamatult ning mida paremini IT slisteemide
eest vastutav spetsialist koolitatud on, seda vihem kulub aega katkestustega tegelemiseks.
Praegused IT Kolledzi dppeained ei tegele selle valdkonnaga piisavalt. Labiproovitud toimiv
metoodika ja lihtsamadki toovahendid oleksid Oppuritele suureks abiks Kriitilistes
situatsioonides, kui neid tooelus vaja ldaheb [2]. Pealegi paljud t66andjad ootavad, et IT
stisteemiadministraatorid ja spetsialistid saavad torgete otsimisega iseseisvalt hakkama ning

kaks ndidet tavaparastest tookuulutustest asuvad lisades Lisa 1 ja Lisa 2.

Tooandjate seisukohalt toetab IT érilisi eesmirke ning igasugused torked jéllegi péarsivad
eesmérkide edukat tiitmist. Torgetega voib tekkida niiteks kdideldavuse kadu, mis tdhendab,
et andmed pole volitatud isikutele kittesaadavad. Kaideldavus (availability ingl) on andmete
olulisemaid omadusi nii ettevotete drihuvidest kui ka kiiberturvalisuse seisukohalt ldhtudes
(Kuvatdommis 1). IT spetsialist peab oma oskustega andmete kéideldavuse tagama voi
voimalikult kiiresti taastama [3]. Kéideldavuse kadu voib tdhendada to6andjale ka otseselt

rahalist kadu, klientide kadu, mainekahju jne. IT spetsialist peab torgetega hakkama saama



olenemata operatsioonisiisteemist vdi vOimalusel valima sellise operatsioonisiisteemi, mida

histi tunneb.

Confidentiality

Integrity

Availability

Kuvatommis 1. CIA kolmnurgas moodustab kdideldavus piiramiidi alustala.

1.2 Operatsioonisiisteemi valik e-Oppelaborisse

Torgetega tegelemine on erinevates operatsioonisiisteemides eripalgeline. Windowsi ja Apple’i
operatsioonisiisteemid on suurema rohu pannud graafilisele liidesele ja mahukatele tdrgete ja
vigade korvaldamise tooriistadele (debugger ingl). Linuxi operatsioonisiisteem on vastukaaluks
rohkem terminali keskne ning omab enam viiksemahulisemaid kindlateks iilesanneteks

moeldud to6vahendeid torgete tuvastamiseks ja likvideerimiseks.

Linuxi operatsioonisiisteem on laialdaselt levinud serverites (osakaal on viimastel aastatel
tousnud) [4] ja nutiseadmetes, mis kasutavad Androidi tarkvara. Windows on konkurentidest
enam levinud lauaarvutites ning Apple’i operatsioonisiisteem suhteliselt vordselt mdlemates,
jaades nutiseadmetes Androidile [5] selgelt alla ja lauaarvutites Windowsile. Nutiseadmeid ja
mobiilset andmeside kasutatakse omakorda jérjest enam, kui lauaarvuteid, mille ndudlus on

viimastel aastatel vahenenud [6].

Eelnevat silmas pidades on kéesoleva t66 autor teinud valiku Linuxi operatsioonisiisteemi

kasuks, sest IT sektoris on kasvav vajaduse Linuxit hédsti tundvate spetsialistide jarele, seda



enam, et Linux domineerib lisaks nutiseadmetele ja serveritele ka superarvutites [7]. Kdesoleva

t00 autor kasutab e-Oppelaboris Linuxi distributsiooni Ubuntu 16.04 virtuaalmasinaid.



2. Analiiis

Analiiiisi osas vaatleb t00 autor pohjalikumalt taustainfos vélja toodud olukorda ja analiiiisib
selle positiivseid ja negatiivseid kiilgi. Too autor kisitleb 14bi erinevate ndidete ja enda
jarelduste probleemi aktuaalsust ning vordleb praegu olemasolevaid dppevdimalusi. Uurib
olemasolevaid lahendusi ning analiiiisib loodava e-Oppelabori iilesehitust. Lisaks toob vilja,

millised on e-kursuse dpivaljundid.

2.1 Probleemi analiiiis ja aktuaalsus

Tuginedes eelmises peatiikis véljatoodule, oleks paljude téoandjate seisukohalt Linuxi
torkeotsinguvahendeid tundev to6taja viaga vajalik. Baasteadmised nii teoorias kui ka praktikas
voiksid seega IT Kolledzi 10petanud oppuritel olla. Siiski ei ole praegu piisavalt dppeaineid,

mis kasitleksid torkeotsingut Linuxi operatsioonisiisteemis.

Aine ,Operatsioonisiisteemide  administreerimine  ja  sidumine® (IT  siisteemide
administreerimine 2017 oppekava), puudutab eelkdige monitooringut ja Linuxi keskkonda
tildise hakkamasaamise poole pealt. Kursus annab pdhiteadmised ja praktilised oskused
olulisemateks tegevusteks operatsioonisiisteemide haldamisel. Kaésitletakse kasutajate,
failististeemide, protsesside ja tarkvara haldamist, diguste andmist, seadmete konfigureerimist,
ketaste kasutuselevottu, operatsioonisiisteemi paigaldamist ja kdivitumise juhtimist, varunduse
ja taastamise korraldamist, turvaprobleeme ning vdrguteenuste seadistamist [8]. Oppeaine
suureks plussiks on praktilisus, mille kdigus saavad algajad Linuxi kasutajad siisteemi
pohiteadmised kursuse l4bides selgeks. Pogusalt voiks selle aine juureski késitleda torkeotsingu

temaatikat.

Oppeaine ,,Linuxi administreerimine* (IT siisteemide administreerimine 2017 dppekava) on
moeldud tugeva infotehnoloogilise pohjaga arvuti-spetsialistile. Rohk on eelkdige

vorguhalduril, kelle tooiilesannete hulka kuulub igapdevane serverite, vorgu jms hooldus,



konfigureerimine ja uute seadmete installatsioon. Kursus otseselt tdrkeotsinguga ei tegele, kuid
selles késitletakse nt GRUB-i alglaadimise taastamist jm {iiksikuid veasituatsioone [9].
Kéesoleva to6 autorile tundub, et antud aine raames oleks maistlik késitleda ka vigade otsingut
Linuxis ja tutvustada torkeotsingu metoodikat ning kdeparaseid tooriistu. Loodav e-0ppelabor

sobiks selle dppeaine temaatikasse hésti.

Oppeaine ,,Andmesalvestustehnoloogiad* (IT siisteemide administreerimine 2017 dppekava)
annab iilevaate erinevatest tdnapédevastest suure mahuliste andmete salvestamise ja haldamise
tehnoloogiatest. Tutvustatakse RAID, SAN (Storage Area Networks), NAS (Network-Attached
Storage), IP SAN, assotsiatiivse andmete salvestamise (content-addressed storage ingl) ja
andmete salvestamise virtualiseerimise tehnoloogiaid [10]. Kursuse kdigus on dppuritel vaja
kasutada Linuxi operatsioonisiisteemi RAID jm kettamassiivide loomiseks ning selle tegevuse
kédigus voib Oppuritel vigade ilmnemisel vaja minna ka tdrkeotsingu vahendeid, kuid otseselt
torkeotsinguga antud kursus ei tegele ning tdrkeotsingu metoodikaid ja tooriistu eraldi ei
tutvustata. Voimalusel annaks selle kursuse juures tutvustada ka moningaid Linuxi torkeotsingu

vahendeid nagu top, htop.

Oppeaine ,,Sissejuhatus infotehnoloogiasse ja riistvarasse“ (IT siisteemide administreerimine
2017, Infosiisteemide analiiiis 2017 ja IT siisteemide arendus 2017 dppekavad) eesmérk on anda
lihitilevaade informaatikast tervikuna. Tutvustada arvuti riistvara, -tarkvara ja selle
to0pohimotteid ning enamlevinud probleeme ja voimalikke lahendusi. Anda liihitilevaade IT
arengust [11]. Aine Opivéljund ,,Oskab lahendada riistvara ja tarkvara probleeme® annab
16pphindest 20% ning voib eeldada, et seejuures kasutatakse mitmeid tdrkeotsingu tooriistasid.

Kiesolevas t60s loodud e-Oppelabor vaib sobida selle Oppeaine programmi tdiendama.

Kuna IT KolledZi Linuxi Oppeainetes ei késitleta kdesoleva t60 autori arvates piisavalt
torkeotsingu metoodikaid ja tooriistu, oleks antud t60d hea kasutada moningate ainete juures
tdrkeotsingu  metoodikate ja  vahendite tutvustamiseks. Oppeaine ,,Sissejuhatus
infotehnoloogiasse ja riistvarasse™ kasitleb arvuti riistvara, -tarkvara enamlevinud probleeme
ning selle dppeaine juurde voib loodav e-Oppelabor sobida tdienduseks. Seega kidesoleva t66
autor leiab, et torkeotsingu jaoks ei pea tegema eraldi Oppeaine, piisab erinevate ainete juures

metoodika ning moningate vajalike todriistade tutvustamisest ja praktikas ldbiproovimisest.

2.2 Olemasolevad lahendused

To66 autorile teadaolevalt puudub Eestis e-Gppelabor Linuxi tdrkeotsingu metoodikate ning

tooriistade tundmadppimiseks ja kasutamiseks. Samuti ei ole head eestikeelset koondmaterjali



erinevate torkeotsingu metoodikate ning vahendite kohta, milles oleksid tddvahendid ndidete
toel dra kirjeldatud ja pdhiomadused vilja toodud. Kdesolevat t66d ja loodud laborit oleks
mdistlik IT KolledZi erinevates dppeainetes kasutada. Samuti voiks e-dppelabor olla dppuritele
vabalt kattesaadav tasuliste litsentsideta ka véljaspool IT Kolledzit, nagu ka Linuxi tarkvara on

tasuta kittesaadav.

2.2.1 Eestikeelsed

Eestikeelseid materjale Linuxi tdrkeotsingu vahenditest on vdhe. T66 autorile teadaolevalt
pohjalikud eestikeelsed dpetused, juhendid jmt puuduvad. Internetist leiab nt {ihe asjaliku viki
,Linuxi parandamise viki,” milles on ka moned torkeotsingu tdriistad koos lithikirjeldusega
vilja toodud [12]. Uhtegi mahukamat kirjalikku iilevaadet siiski pole ning seega tuleb

kéesolevas to0s seda liinka téita.

Eestikeelseid koolitusi Linuxi administreerimise kohta Internetis siiski leidub ning need on
mdeldud erineva tasemega spetsialistidele. Naiteks on ettevottel BCS Koolitus kolm erineva

tasemega Linuxi kursust:

e Linuxi administreerimine IT spetsialistile [13]. Kursus on kolmepédevane, 24
akadeemilist tundi ja maksab 450 € + km. Kursuse programm sisaldab tildist iilevaadet
Linuxist; ilevaade kdsureast; kettajagude loomist; erinevate tarkvarade installeerimist;
kasutajate haldust; alglaadimisprotseduuri (GRUB); failisiisteemide haldamist;
protsesside haldamist; logide konfigureerimist; varundamist ja jooksvalt
turvakiisimusi.

e Linuxi administreerimise meistriklass IT spetsialistile [14]. Kursus on kahepédevane, 16
akadeemilist tundi ja maksab 550 € + km. Kursuse programm sisaldab RAID ja LVM
stisteeme; failisiisteemide BTRFS ja ZFS tutvustamist; virtualiseerimiskeskkonna
vorke; kernelipohist virtualiseerimist; tsentraalseid konfiguratsioonisiisteeme Chef,
Puppet ja Ansible.

e Linuxi administreerimise profikursus IT spetsialistile [15]. Kursus on kahepéevane, 18
akadeemilist tundi ja maksab 550 € + km. Kursuse programm sisaldab internetiserveri
vorguithenduse seadistust ja marsruutimist; erinevaid autentimiseviise; DHCP
teenuseserveri  seadistamist; failijagamisteenuste seadistamist ja kdivitamist;

mailisiisteemide paigaldamist; tarkvara paigaldamist 1dhtekoodist.

Kursuste programmid on erinevate teemadega, mis peaksid olema kirjelduse jéargi asjalikud ja

harivad, kuid samu teemasid késitlevad ja mitmed IT Kolledzi dppeained. Siiski ei kisitle



koolituse kursused aga Linuxi torkeotsingu metoodikat ja tdrkeotsinguvahendeid, Kkuigi
katkestusi programmides olevates tegevustes voib kindlasti ette tulla ja seejuures oleks hea ka

torgete teemat késitleda.

Veel on véimalik osaleda koolitusel ,,Linux +* (40 akadeemilist tundi / 890 eurot + km), kus
tihe teemana késitletakse Linuxi torkeotsingut [16]. Samas ei oska kdesoleva t66 autor anda
hinnangut koolituse kvaliteedile ning ei ole koolitust omal kulul ldbinud. IT Kolledzi 6ppuril ei
peaks olema praktilist vajadust tulevikus taolisele koolitusele ressursse kulutada ja saama
vajalikud algteadmised Linuxi torkeotsingu metoodikast ning tooriistadest mone IT Kolledzi

Oppeaine raames.

2.2.2 Ingliskeelsed

Inglise keeles leidub Internetis suhteliselt palju materjale Linuxi tdrkeotsingu kohta. On
erinevaid lehekiilgi, mis reastavad Linuxis kasutatavad tdrkeotsingu vahendid koos
lihikirjelduste ja moningate naidetega [17]. On erinevaid foorumipostitusi kui ka vikisid Linuxi
torkeotsingu vahenditest ja nende kasutamisest. Internetis ei ole siiski vdga palju terviklikke
Linuxi tdrkeotsingu Opetusi, mis kasitleksid teemat metoodiliselt ning alustaksid tegevusi

loogilises jérjekorras ja lihtsamatest to0riistadest.

Kéesoleva t00 autor ei ole leidnud iihtegi terviklikku torkeotsingu metoodikat késitlevat
materjali, mida saaks aluseks votta ning millele toetudes e-dppelabor iiles ehitada. Niitena voib
vélja tuua lehekiilje Dedoimedo samm-sammulise ldhenemise ning vordlused heas korras ja
halvas korras infosiisteemide vahel [18]. Siiski pole nimetatud materjal piisavalt pdhjalik

selleks, et kasutada dppematerjalina IT Kolledzis.

Kéesoleva t66 autoril tuleb todeda, et paljud dpetused internetis on enamasti GDB kohta, mis
on mdeldud C and C++ keeltes kirjutatud programmide jaoks ning on ennekdike
programmeerijate tooriist [19]. Youtube’i videokanalis Oppematerjale otsides jadvad
otsingufraasi ,,Linux debug tools“ pdhjal samuti silma enamasti GBD-d tutvustavad ja
késitlevad videod [20]. Otsides aga ,,Linux troubleshooting® otsingufraasi jérgi, leiab videoid
oluliselt rohkemate torkeotsingu vahendite kohta (ca 111 000 video) [21]. Nende hulgas on
mitmeid Opetusi erinevate torkeotsingu tooriistade kohta nagu vmstat, dmesg, /var/log/syslog
jmt. Positiivne on videote suur hulk, kuid head torkeotsingu metoodikat voi tooriistu tutvustavat

koondi on sellise hulga videote seast raske leida.



Otsides erinevaid tdrkeotsingu vahendite videoid, saab iga iihe kohta palju vasteid mida koiki
el joua 1dbi vaadata. Naiteks kui otsida Youtube’st ,,Linux top®, leiab ca 1,9 miljonit video;
,Linux htop* iile 3000 video; ,,Linux iostat” iile 1000 video jne. Sellise hulga seest hea
tasemega materjali vélja otsida on t6omahukas. Youtube’i kanali videote kvaliteedis ei saa
kindel olla, sest neid avaldavad erinevate oskuste ja ettevalmistusega spetsialistid ja
asjaarmastajad.

Erinevaid Linuxi kursuseid on internetis mitmeid. Naiteks Linuxi veaotsingu e-dppe kursus,
milles késitletakse muuhulgas selliseid vahendeid nagu strace, Isof, iostat, vmstat, netstat,
wireshark jpm [22]. Kursus on tdendoliselt hea kvaliteediga ja tdidab oma eesmirki dppurile
teema praktiliselt selgeks teha, kuna viiepdevase kursuse pohilise sisu (75%) moodustab
praktiliste iilesannete lahendamine laboris. Siiski on see kursus paljudele dppuritele v3i enese
taiendajatele kulukas, kuna maksab 2600 $ [23]. Teised Linuxi kursused, mis ka mdningal
maédral torkeotsingut késitlevad, maksava vahemikus 2400-2800 $ kursus [24], olles kiillaltki

kulukad investeeringud.

Seega eestikeelseid materjale torkeotsingu tooriistade kohta on véhe. Ingliskeelseid materjale
erinevate tooriistade kohta veebilehtede ja videote néol on kiill suhteliselt palju, kuid kidesoleva
t60 autor iihtegi terviklikku lahendust koos metoodika ja praktikaga ei leidnud. Viiakse labi
mitmeid veebikursuseid nii eesti kui inglise keeles, kuid need on kallid ja seega paljudele

Oppuritele raskesti kittesaadavad.

2.3 E-Oppelabori iilesehitus

Kéesoleva too autor ei ole leidnud tihtegi maistlikku metoodilist 1dhenemist Linuxi torkeotsingu
labori iilesehituseks. On erinevate tooriistade tutvustusi, kuid ei ole tugimaterjali, millises
jarjekorras neid tooriistu kasutada ja millistest pohimotetest ldhtuda, kui siisteem ei toota
normaalselt voi on vigane riistvara. Seega tuli vilja moelda loogiline ja lihtne metoodika, mida
kasutades oleks voimalik torgetele siisteemselt ldheneda ning mis annaks IT spetsialistile
kriitilises situatsioonis tegutsemismalli. Kéesoleva t60 autor ei pretendeeri ainudigele

metoodikale selles valdkonnas ja igasugune tdiendamine tulevikus on viga oodatud.
Labori metoodiline tilesehitus on jagatud kaheks:

1. Tooriistad, mida kasutada esmalt riistvara korrasoleku kontrollimiseks;

2. Tooriistad, mida on moistlik kasutada protsesside seisundi hindamiseks.



Torke tuvastamisel on esmatihtis veenduda, et siisteem riistvara tasemel toimiks normaalselt.
Vastasel juhul, tuleb siisteem korda teha, voimalusel ja vajadusel riistvara vélja vahetada.
Torgete edasisel esinemisel ja riistvara korrasolekus veendumisel tuleb otsida torkeid

protsessidest ning seal rikked eemaldada.

Laboris késitletakse enamasti lihtsamaid to0riistu, millest on paljude tdrgete leidmisel abi, kuid
kindlasti tasub parast labori 1dbimist tutvuda ka keerulisemate vahenditega nagu strace [25] ja
wireshark (Tshark — terminali pdhine) [26]. Need avardavad tdrgetega tegelemise vOimalusi

veelgi ning on headeks tdiendusteks laboris kasutatavetele vahenditele.

2.3.1 Sissejuhatav osa

Sissejuhatavas osas logitakse laboris kasutatavatesse masinatesse sisse ning selgitatakse
torkeotsingu metoodikat ja millal mingit tooriista ning millises jarjekorras oleks mdistlik

kasutada.

Laboris kasutatavad torkeotsingu todriistad on vélja valitud konsulteerides juhendaja ja teiste
eriala spetsialistidega. Samuti vaadates 1dbi mitmeid internetis olevad rikete eemaldamise
tooriistade loendeid, leidis kdesoleva t60 autor neis palju sarnasusi soovitatavate tooriistade
0sas. Seega eelnevale tuginedes on t60 autor vilja valinud {ihe labori raames moistliku hulga

toovahendeid, mida Oppuritele tutvustada.

2.3.2 Pohiosa

Riistvara seisundi hindamine

Riistvara tookorras oleku kontrollimine on esmase tahtsusega torgete avastamisel, seejarel saab
otsida voimalikke vigu protsessides. Kui infoslisteem ei to0ta normaalselt, siis esimeses
jarjekorras tuleb kindlaks teha kas tdrge on riistvaras ning seejérel tuleb riistvara téokorda

saada.

Tuleb teha kindlaks, kas on piisavalt mdlu, vaadelda protsessori koormust, kovaketta mahtu

jmt. Riistvara seisundi hindamiseks tuleb dppuril kasutada jargmisi tooriistu:

top néitab reaalajas koikide kdigus olevate protsesside tegevust ja kui palju need riistvaralisi
ressursse votavad: malu, protsessor, saaleala kasutus (Kuvatommis 2). Soovitud parameetreid
saab top kisu kéivitamisel sorteerida nt vajutades ,,m* sorteerib milu kasutuse jérgi, vajutades

,,0 sorteerib protsessori kasutuse jargi, vajutades ,,n“ kasutajate jargi jne. Vajadusel saab selle



kaskluse abil kindlaid protsesse kinni panna, kasutades protsesside ID-d (PID), millele
saadetakse ,.kill“ kdsklus koos sobiva argumendiga (g-ga véljub top programmist) [27].

10:16:14 up 2 min, 1 user, load average: 1,49, 0,74, 0,29
s: 185 total, 1 running, 184 sleeping, @ stopped, 0 zombie
«cpu(s): 3,0 us, o,7 sy, ©,0 ni, ©,0 id, 96,3 wa, 0,0 hi, ©,e si, 0,0 st
iB Mem : 3770188 total, 265BB68 free, 634972 used, 476348 buff/cache
iB Swap: 2095100 total, 2055100 free, ® used. 3048584 avail Mem

TIME+ COMMAND
compiz
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rcu_sched
Xorg
upstart-dbu+
top
systemd
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Kuvatommis 2: top késkluse viljund.
htop sarnaselt top-ile nditab protsesside poolt protsessori, méilu ja saaleala kasutamist
(Kuvatdommis 3). See on top késu alternatiiv, mis on interaktiivsem (nt arvuti hiirt on vdimalik

kasutada) ning millel on kasutajasobralikum viljund, mis jaguneb jargnevalt:

e pdis — nditab protsessori, mélu ja saaleala kasutust;

e pdhiosa — nditab protsesse, mis on jirjestatud protsessori protsentuaalse kasutuse jargi.
Pdohiosas saab liikumiseks lisaks arvuti hiirele kasutada noole, page down ja page up
NuppeE;

e jalus — kuvab htop meniiii kdsud (g-ga véljub htop programmist) [28].
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Kuvatommis 3: htop késkluse véljund.

free kuvab arvuti mélu ja saaleala informatsiooni. See nditab, kui palju on saalealasi, kui palju
on vaba milu (Kuvatommis 4). Késklus free annab lihtsa ja arusaadava iilevaate milu

seisukorrast [29].

tammus@tammus-Virtual-Machine:~$ free
total used free shared buff/fcache available
4257612 712480 2778756 10952 7663706 3450124
2095100 0 2095100
tammus@tammus-Virtual-Machine:~S D

Kuvatommis 4: free kdskluse vdljund.

df kuvab informatsiooni selle kohta, kui palju on kettaruumi erinevate failisiisteemide poolt

kasutatud ning toob need nimeliselt vélja (Kuvatommis 5). [30]

Size ed Avail Use% Mounted on
351M : 351M 9% [dev

T5M c T2M % Jfrun
6.6G 2. 3.9G % /

37T1M ) 371M )% fdev/shm

5.0M ) 5.0M 9% /run/lock

37T1M ) 371M % [sys/fs/cgroup
472M 185M 343M 4% /boot

75M @ 75M 0% /runfuser/1000

Kuvatommis 5: df kiskluse viljund.

23



lostat on siisteemi monitoorimise tooriista sysstati (System monitoring tool ingl) pakett ning
selle kasutamiseks tuleb kdige pealt installeerida sysstat. lostat niitab protsessori, kdikide ketta
partitsioonide ja koikide ketaste sisend/véljund (I/O) statistikat (Kuvatdommis 6). Iga kdvaketta

voi selle partitsiooni statistikat saab ka eraldi vaadata [31].

tammus@tammus-Virtual-Machine:~$ iostat
Linux 4.4.0-31-generic (tammus-Virtual-Machine) 11.03.2017
(1 CPU)

avg-cpu: %user %nice %system %iowalt %steal %idle
11,09 0,15 0,86 2,23 0,00 85,68

kB read/s kB wrtn/s kB read kB wrtn
89,55 552,10 632203 3897760

tammus@tammus-Virtual-Machine:~$ I

Kuvatommis 6: iostati véljund.

vmstat on nagu iostatki sysstati pakett. Seda kasutatakse virtuaalmilu ja saaleala oleku
kontrollimiseks. Kui lisada vmstatile voti ,,-a“, ndeb hdsti milu olekut (Kuvatdommis 7).
Vmstatiga saab vaadata eraldi kdvaketaste voi nende partitsioonide statistikat, mis on abiks
voimalike nn pudelikaelade iilesleidmisel. Erinevalt free tooriistast ei ndita kui palju flitisilist

maélu on kokku koos vaba ja hdivatud miluga [32].

ammus@tammus-Virtual-Machine:~S vmstat -a
memory ---Swap- - i -system- -
swpd free 1inact active si S0 i in cs us sy id wa st
3 0 0 2761224 334892 946320 0 19 386 11 1 86 2

ammus@tammus -Virtual-Machine:~S I

Kuvatommis 7: vmstat —a vdljund.

dmesg ja riistvara lisamine

dmesg viljastab kerneli teadete logi. Kasutades kasklust ,,dmesg | grep sd (hd voi vd)* otsitakse
grepiga sealt seest tiitipilisi seadmetdhiseid nagu sd, hd voi vd (Kuvatdommis 8). Dmesg
véljastab teateid, millised riistvara ajurid (drivers ingl) on arvutisse installeeritud, millised on
tthenduses, millised ithenduses ei ole ning kuvab teateid vigade kohta. Dmesgi teated abistavad

ajurite vigade leidmisel ja silumisel (debug ingl).



tammus@tammus-Virtual-Machine:~$ dmesg | grep sd
1.735984] 2:0:0:0: Attached scsi generic sgl type 8
1.736246] 2:0:0:0: [sda] 20971520 512-byte logical bleocks: (10.7 GB/10.0
GiB)
1.736248]
1.738321]

] 4096-byte physical blocks
i)
1.738325] 0:
8
u

Write Protect is off
Mode Sense: Of 00 80 88
Write cache: enabled, read cache: enabled, does

H:)
H:)
0
1.738911] H:)
A

[

[

[

L

[

[

n't support DPO or F
[ 1.792842] a: al az < as =

[ 1.793513] 2:0:0:08: [=sda] Attached SCSI disk
[

(

[

[

L

[

[

3.612510] EXT4-fs (=dal): mounted filesystem with ordered data mode. Opts:
null)
11.151636]
13.112077]
13.112081]
13.116984]
13.116987]
[ 14.085207] Addi
2095100k FS
tammus@tammus-Virtual-Machine:~S l

al): re-mounted. Opts: errors=remount-ro

: [storvsc] Sense Key : Illegal Request [current]

: [storvsc] Add. Sense: Invalid command operation code
: [storvsc] Sense Key : Illegal Request [current]

: [storvsc] Add. Sense: Invalid command operation code
5100k swap on fdev/=da5. Priority:-1 extents:1 across:

) s a8 ws ww s
oo oo

Kuvatommis 8: ndide, kuidas dmesgi logide seest otsitakse tiiipilist seadmetdhist ,,sd *.

Protsesside seisundi hindamine

Pérast riistvara seisundi hindamist ning vigade eemaldamist tuleb dppuril otsida ja kdrvaldada

torkeid protsessidest. E-Oppelaboris tutvustatakse jargmisi tooriistu:

Ivar/log kataloogi all on erinevate teenuste ja programmide logid. Syslog [33] on standardne
logide teenus, mis kogub teateid erinevatelt programmidelt ja teenustelt sh kernel ning varundab
need /var/log kataloogi erinevate logifailidena. /var/log/syslog faili salvestatakse sisuliselt koik
va autentimisega seotud teated (Kuvatommis 9). Hea praktika siisteemiadministraatorite poolt

on otsida vajadusel logidest erinevaid veateateid.

root@server:™# cat ~svar-slog-ssyslog

Dec :35: server CRON[179161: (root) CMD (command -v debian-sal > sdeursnull &% debian—sal
Dec 145 server CRON[17919]1: (root) CMD (command -v debian-sal > ~sdevs/null && debian—sal
Dec 155 server CRON[17922]1: (root) CHMD (command -v debian-sal > sdev/null &% debian—sal
Dec :05: server CRONL179251: (root) CMD (command -v debian-sal > sdeursnull &% debian—sal
Dec 115: server CRON[17929]1: (root) CMD (command -v debian-sal > ~sdevs/null && debian—sal

Dec 117 server CRON[179321: (root) CMD ( cd » && run-parts —report ~setc-cron.hourly)
Dec A server CRON[17936]1: (root) CHMD (command -v debian-sal > sdev/null &% debian—sal
Dec :35: server CRON[179401: (root) CMD (command -v debian-sal > sdeursnull &% debian—sal
Dec 145 server CRON[17944]1: (root) CMD (command -v debian-sal > ~sdevs/null && debian—sal
Dec 155 server CRON[17947]1: (root) CHMD (command -v debian-sal > sdev/null &% debian—sal
Dec HU server systemd[11: snapd.refresh.timer: Adding 3h 22.617876s randon time.

Kuvatommis 9: Ivar/log/syslog

ps kiasklust kasutatakse selleks, et teada saada, millised protsessid siisteemis téotavad
(Kuvatommis 10). PGhimdtteliselt voib selle asemel kasutada ka kdsklust top voi htop, kui on
vaja, et informatsioon reaalajas uueneks. Kaskluse ps puhul saab protsesse sorteerida nt

kasutajate, protsessi nime/id, protsessori/mélu hdivatuse jargi jm [34].



tammus@tammus-Virtual-Machine:~S ps -aux

PID %CPU %MEM VSsZ R55 TTY STAT START COMMAND

8.0 119740 ? Ss 19:53 /sbin/init spla

19:53 [kthreadd]
19:53 [ksoftirgd/e]
19:53 [kworker/@:8H]
19:53 [rcu_sched]
19:53 [rcu_bh]
19:53 [migration/0]
19:53 [watchdeg/a]
19:53 [kdevtmpfs]
19:53 [netns]
19:53 [perf]
19:53 [khungtaskd]
19:53 [writeback]
19:53 [ksmd]
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Kuvatommis 10: see kiisklus néitab kbiki protsesse.
Isof tdhendab liihidalt avatud failide nimekirja (list open files ingl). Seda kasutatakse, et teada
saada millised failid milliste protsesside poolt avatud on [35] (Kuvatdmmis 11). Uks tiiiipilisi
Isof tooriista kasutamise pdhjusi on, kui kdvaketast vOi selle partitsiooni ei ole vdimalik
slisteemist lahti ithendada ning kuvatakse veateade, milles on Kirjas, et osa faile on veel
kasutuses. Lsofi kasutades saab kasutuses olevad failid kindlaks teha ning need sulgeda. Hea
on teada, et Linuxi/Unixi laadsed siisteemid késitlevad koike oma olemuselt failidena

(kataloogid, nn torud ehk ingl pipes, seadmed jmt).

1sof 5896 tammus mem REG 1864888
6329 [flib/x86_64-1linux-gnuflibc-2.23.s0

1sof 5896 tammus mem REG 130224
6487 [flib/x86 64-linux-gnu/flibselinux.so.1

1sof 5896 tammus mem REG 162632

6301 /lib/x86 64-1linux-gnu/ld-2.23.s0
1sof 5896 tammus 4r FIFO
30411 pipe
1sof 5896 tammus W FIFO
30412 pipe
tammus@tammus-Virtual-Machine:~$ l

Kuvatémmis 11: osa avatud failide listist.

netstat on késurea utiliit, mida kasutatakse koikide internetiithenduste kuvamiseks. See toob
vilja koik tcp (Transmission Control Protocol), udp (User Datagram Protocol) ja unixi pesade
(ingl socket) tihendused (Kuvatommis 12). Lisaks kdikidele ithenduses olevatele pesadele saab
sellega jéarjestada nn kuuldel olevaid pesasid, mis on ithenduse ootel. Néiteks saab vaadata, kas
veebiserver (nt apache, nginx) to6tab port 80 peal voi kas see port on vaba, et sellel veebiserver

vajadusel t66le panna [36].



tammus@tammus-Virtual-Machine:~5 netstat -a

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tammus-Virtual-M:domain *:* LISTEN
*:34707 wigEs

tammus-Virtual-M:domain *:*

*:bootpc

*:mdns

*:ipp

[::]:43884

[::]:mdns

[::]:ipv6-icmp

Active UNIX domain sockets (servers and estab

Proto RefCnt Flags Type State I-Node Path

unix 2 [ 1] DGRAM 24677 Jrunfuser /1068 /system
d/notify

9]
5]
3]
3]
7]
7]
7]
7]
7]

[ e e i i i i i

Kuvatommis 12: ,, netstat —a “* jdrjestab koik internetiiihendused.

Kiesoleva too autor toob vilja veel kaks kasulikku tooriista IT
siisteemiadministraatoritele, kuid mis antud t66 raames koostatud e-oppelaborisse ajalise

ressursi piiratuse tottu ei mahtunud:

Tshark (Wireshark) on hea vabavaraline ja avatud ldhtekoodiga tO0riist pakettide
analiiiisimiseks. Tshark on terminali to6riist ja Wireshark selle graafilise liidesega variant. Seda
kasutatakse vorguliikluse jilgimiseks, analiiiisimiseks. Uldjuhul on Tsharki kasutamiseks vaja
juurkasutaja diguseid, kuid selle Ubuntu tarkvaraga masinasse installeerides kiisitakse, kas seda
tohivad kasutada ka juurkasutaja diguseta kasutajad. Samuti hoiatatakse juurkasutajat tooriista
kasutades, kuna suured digused toovad kaasa ka suure vastutuse (Kuvatommis 13, Kuvatommis

14 ja Kuvatdmmis 15) [37].

% sudo apt-get update
% sudo apt-get dist-upgrade
% sudo apt-get install tshark

Kuvatommis 13: tsharki installeerides soltuvuste konflikti korral (dependencies ingl) enne viimast sammu ,, apt-get install —f*.

root@tammus-Virtual-Machine:~# tshark

Running as user "root" and group "root". This could be dangerous.

tshark: Lua: Error during loading:

[string "/fusr/share/wireshark/init.lua"]:44: dofile has been disabled due to ru
nning Wireshark as superuser. See https://wiki.wireshark.org/CaptureSetup/Captur
ePrivileges for help in running Wireshark as an unprivileged user.

Capturing on 'ethe'
0.000000000 192.168.0.
0.0031886061 192.168.0.
0.006485323 192.168.0.
0.010173994 192.168.0.

~C4 packets captured

root@tammus-virtual-Machine:~# [

239.255.255.250 SSDP 381 NOTIFY * HTTP/1.1
239.255.255.250 SSDP 326 NOTIFY * HTTP/1.1
239.255.255.250 SSDP 317 NOTIFY * HTTP/1.1
239.255.255.250 SSDP 391 NOTIFY * HTTP/1.1

1
VoV

1
1
1
1

1
W

Kuvatommis 14: tsharki ndide, kus on no kinni piititud neli paketti. Eelnevalt ka hoiatus, et téoriist kdiivitatakse juurkasutajana.
Suur voim toob kaasa suure vastutuse.



tammus@tammus -Virtual-Machine:~$ tshark

Capturing on 'ethe'

tshark: The capture session could not be initiated on interface 'ethe' (You don’
t have permission to capture on that device).

Please check to make sure you have sufficient permissions, and that you have the
proper interface or pipe specified.

® packets captured

tammus@tammus-Virtual-Machine:~S I

Kuvatommis 15: Tsharki installeerides saab automaatselt keelata tavakasutajal tooriista kasutada. See on ennekéike
Juurkasutaja téoriist.

strace monitoorib siisteemi tuuma (kerneli) ja programmide vahelisi toimetusi nagu nn
stisteemi kdnede (system calls ingl), signaali tarnete (signal deliveries ingl) ja protsesside oleku
muutuseid [38]. Selle todriistaga on vdimalik avastada programmide ebaharilikke toiminguid

nagu olematutesse voi loctamatutesse failidesse sisse logimise piitided jmt.

tammus@tammus-Virtual-Machine:~$ strace 1s

execve("/bin/1ls", ["1s"], [/* 70 vars */]) = @

brk(NULL) = 0x168booo

access("fetc/1ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or directory)
, 8192, PROT_READ|PROT WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, @) = 0x7fb

access("/etc/ld.so.preload"”, R_OK) = -1 ENOENT (No such file or directory)
open("/etc/ld.so.cache", O_RDONLY|O_CLOEXEC) = 3

fstat(3, {st_mode=S IFREG|0644, st size=86035, ...}) = @

mmap(NULL, 860835, PROT READ, MAP PRIVATE, 3, 0) = 8x7fb093d36000

close(3) =0

access("/etc/ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or directory)
open("/1lib/x86_64-1inux-gnu/libselinux.so.1", O_RDONLY|O_CLOEXEC) = 3

read(3, "\177ELF\2\1\1\0\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0\260Z\0\0\0\0\0\0"..., 83
2) = 832

fstat(3, {st_mode=S IFREG|@644, st size=130224, ...}) = @

Kuvatommis 16: nt strace viljund Linuxi ,,ls “ kisu kohta.

Strace’i véljundit saab salvestada operandiga ,,0* [39]. Naide kéisu ,,Is* kohta on kuvatdmmistel

(Kuvatdmmis 16 ja Kuvatommis 17).

root@tammus-Virtual-Machine:~# strace -o output.txt 1s
output.txt

root@tammus-Virtual-Machine:~# |j

Kuvatémmis 17: viljundi salvestamine faili.
PShimotteliselt saab selle todriistaga jélitada siisteemi toimimist rohujuuretasandile vélja. Nt
saada teada, millist konfiguratsiooni faili programm kéivitamisel loeb. See on oluline torke
puhul, kus programm loeb vale konfiguratsioonifaili [40]. IT siisteemiadministraator ei pruugi

taolise torke pohjusest enne aru saada, kui alles strace’i kasutades.

Strace niitab dra, millega mingi konkreetne protsess parajasti tegeleb. See osutub kasulikuks nt

ka sellisel juhul, kui moni protsess on ootel olekusse jaédnud, ega sulgu [41].



2.3.3 Kokkuvottev osa

Kokkuvotvas osas radgitakse iile metoodika vajadus ning lihtsamad tooriistad, millega saab
suuremale osale torgetest jilile. Tehakse kokkuvote dpitust ja Oppur saab teada oma punktid e-

Oppelabori sooritamise eest.

2.3.4 Oppuri hindamine
Hindamiseks on e-dppelaboris kolm erinevat viisi:

e Koige lihtsama variandi puhul saab dppur punkti iilesande tekstiga tutvumise eest.
Lisaks tooriista tutvustamisele soovitatakse enese arendamise mdttes seda
virtuaalmasinas proovida.

e Teise variandina on kasutusel valikvastustega kiisimused, mida esitatakse laboris opitu
kohta. Vale vastuse korral saab Gppur uuesti vastata, kuni tuleb dige vastus. Eesmérk ei
ole karistada vale variandi korral, vaid dppida milline variant on dige.

e Viimase variandina on Kkasutusel ilesande tditmine, mida kontrollitakse
automaatskriptiga. Kui iilesanne on Oppuril vastavalt Opetustele tdidetud, loetakse
vastus automaatselt digeks ning dppur saab minna jargmise iilesande juurde. Nditeks,

kui on ndutud fail tekitatud ja seejdrel ka kustutatud, on {ilesanne tiidetud.

2.4 Oppurite ehk sihtriihma analiiiis

E-Oppelabor on mdeldud eelkdige Oppuritele, kes on Linuxi operatsioonisiisteemi
baasteadmised ja oskused omandanud. Labor eeldab Linuxi kdsurea tundmist, kaustades
lilkumise oskust, failide tekitamise, kustutamise, konfigureerimise oskust, oskust iihest

masinast teise ithendus luua jmt.

Sihtriihma ootuste osas labori iilesehituse ning vajalikkuse kohta esitas kdesoleva t66 autor
Oppuritele kaks kiisimust. Kiisimused esitati oppuritele, kes on IT Kolledzi aine ,,Linuxi
administreerimine labinud, sest antud labor sobiks vdimaluse korral antud Oppeaine

temaatikasse ja aineprogrammi. Kiisimustele vastas seitse Oppurit.

Kiisimus 1: Milliseid Linuxi térkeotsingu metoodikaid ja tooriistu tunnete ning milliseid

olete kasutanud?

Kokkuvote vastustest



e Metoodika osas ei osanud mitmed vastanud midagi vilja tuua. Uks vastaja siiski juhtis
tdhelepanu, et tema alustab tavaliselt riistvara vigade otsimisest, kuna todalaselt puutub
peamiselt riistvaraga kokku. Vastajale on tooalaselt selgeks saanud, et riistvaral on moni
komponent, mis tihedamini rikki ldheb ja esmalt tuleks alustada nende testimisest ja
iikshaaval niimoodi vigane komponent vélja selgitada.

e Torkeotsingu tooriistadena on vastanud kasutanud jargmisi tooriistu: ping, traceroute,
MTR, nmap, tcpdump, df, du, uname, fsck, ipconfig, ifconfig, dmidecode, Ispci, Isusb,
df —h, mount késud ps, ps —ef, top, htop, netstat, fdisk, erinevate logifailide vaatamine
less, cat, head, tail kdskudega (/var/log). Graafilise liidesega nt System Monitor ja Disks

rakendused.

Seega metoodika osas Oppuritel reeglina millelegi toetuda pole va {iks vastanutest, kes
peamiselt riistvaraga tegelebki ning t60 iseloomust tingituna ka riistvara torgete otsimisest
alustab. Torkeotsingu tooriistadega ollakse tunduvalt rohkem kokku puututud nii tooalaselt kui

ka koolis ning mitmed kasulikud to6riistad on vilja toodud.

Kiisimus 2: Kas oleksite soovinud oppeaine raames eraldi laborit Linuxi térkeotsingu

metoodikate ja tooriistade kohta? Palun pohjendage liihidalt.
Kokkuvote vastustest

Vastajad on vilja toonud, et tdrkeotsing on olulisemaid aspekte, mida dppida ja harjutada, sest
neid tuleb igas infosiisteemis ette ning vdhemalt baasteadmised torkeotsingust oleksid viga

vajalikud.

Eraldi laborit Linuxi tdrkeotsingu metoodikate ja vahendite kohta oleksid vastanud dppurid
soovinud ldbida, samas tuuakse vilja, et torkeotsingu labor ei pruugi antud aine tiheda
programmi sisse mahtuda ning selle teema saaks voimalusel mitme Linuxi Gppeaine sisse
pdimida.

Mitme vastaja poolt tehti ettepanek, et IT Kolledzi aineprogrammis voiks olla koguni eraldi
Oppeaine, mis késitleks torkeotsingut ja milles selgitatakse milliseid levinumaid torkeid esineb,
kuidas neile 1dheneda ning kuidas torkeid eemaldada. Kuna ajapuudus on tudengitel suur, siis
tehti ettepanek asendada moni teoreetiline aine tdrkeotsingu meetodeid ja todvahendeid
kiasitleva ainega. Jérelikult praktilisi Oppeaineid peetakse Oppurite poolt vajalikumaks ja

10put6o kiigus loodav e-oppelabor on ennekoike praktiline.



2.5 Opiviljundid

Parast edukat e-Oppelabori sooritamist teab dpilane lihtsamaid tdrkeotsingu téoriistu ning nende
pdhifunktsionaalsust. Opilane oskab hinnata, millist tdoriista mingis situatsioonis ja milleks
kasutada. Opilane oskab hinnata riistvara seisundit ning sellele lisaks tuleb toime protsesside

seisundi hindamisega. Seejuures saab dpilane hakkama tdrgete eemaldamisega. Opiviljundid

koos hindamise meetodiga on nummerdatud ja nihtaval tabelis Tabel 1.

Tabel 1. opivdljundid.

Jknr  |Opiviljund Hindamise meetod
Oskab kasutada masiatega tihenduse loomiseks .
skript
1 ssh-d.
Oskab seletada, mille_:ksl kaSIIJItatakse tooriistu "top" sppur hindab
y) ja "htop".
Oskab kisklusega "top" voi "htop" vaadata rustvara
seisundit, dra tunda probleemi, mis raiskab riistvara skript
milu. Oskab leida iles probleemi pohjuse ning selle g
3 eemaldada.
4|Teab mida on voimalik kontrollida todriistaga "free". valikvastused
Teab, mida on voimalik kontrollida tooriistaga skript
5 ‘Vmstat". g
Teab, mis on iostat ja oskab rakendada késklust .
, . N valikvastused
6 "lostat" koos erinevate votmetega.
Oskab kasutada "dmesg" to0riista ning sellega
otsida informatsiooni riistvaras toimetavate Oppur hindab
seadmete kohta.
g| Oskab otsida /var/log kataloogidest veateateid. valikvastused
Oskab vaadata informatsiooni t60s olevate .
. o . valikvastused
9 protsesside kohta todriistaga "ps".
Oskab kasutada tooriista "lsof" ja seletada, miks .
o . valikvastused
10 see toOriist on vajalik.
11 Oskab kasutada tooriista "netstat". skript




3. E-Oppelabori realiseerimine

E-Oppelabor on loodud IT Kolledzis arendatud kaugtoolaborite siisteemis |-Tee ja laboris
kasutatavad virtuaalarvutid Virtualboxi virtualiseerimistarkvara abil. Oppuri jaoks on
seadistatud kolm virtuaalarvutit: marsruuter nimega ,,Router, millele kasutaja sisse logida ei
saa; kasutaja hallatav serveriarvuti nimega ,,Server ja kasutaja hallatav to6lauaarvuti nimega
,Desktop®. Labori topoloogia on ndhtav all oleval pildil (Kuvatommis 18). Virtuaalarvutid on
seadistatud selliselt, et dppur saab neid kasutada iilesannete tditmiseks, mis on juhendis ette

ndhtud.

Desktop

Server

Kuvatommis 18: E-6ppelabori topoloogia.

Marsruuteris on kaks virtuaalset vorgukaarti, millest {iks on suunatud internetti ja teine
sisevOrku. Sisevorguga on iihendatud ka Oppuri kasutatavad tddlauaarvuti ja server.
Marsruuterisse on paigaldatud skriptid, mis kontrollivad automaatselt ettendhtud iilesannete

puhul, kas dppur on iilesande nduetekohaselt tiitnud. Oppuril marsruuterile ligipiis puudub.
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Serveriarvutisse nimega ,,Server saab kasutaja sisse logida véljastpoolt labori vorku
toolauaarvutist nimega ,,Desktop®, kasutades ihenduse loomiseks turvalist vorgu protokolli
SSH-d (Secure Shell ingl). Serveriarvutis on Oppuril vaja tdita erinevate tdrkeotsingu
tooriistadega seotud tilesandeid ning selles masinas simuleeritakse erinevaid torkeid, mida voib
reaalses elus ette tulla. Todlauaarvutil on iihendus internetti, kus Sppuril tuleb labori
labiviimiseks kasutada Virtual TA rakendust (https://labnet.itcollege.ee:8433/) . Seal asuvad e-

oppelabori iilesanded.

3.1 E-oppelabori dpijuhend

E-oppelabor on moeldud IT Kolledzi tudengile, kes soovib ennast arendada Linuxi
operatsioonisiisteemi torkeotsingu tooriistade paremaks tundma dppimiseks ning neid praktikas
proovida. E-oppelabori kasutamiseks peab tudeng sisse logima IT Kolledzi &ppelaborite

siisteemi [-Tee (https://labdev.itcollege.ee/) kasutades selleks IT KolledZi siisteemi loodud

kasutajanime ja parooli. Labori Kkiivitamiseks peab tudeng olema lisatud ,Linux
troubleshooting lab* labori kasutajaks. Oppuril tuleb valida sakist ,,Labs* labor nimega ,,Linux
troubleshooting lab“ ning see kéivitada nupust ,,Start lab*“. Seejérel kdivitub virtuaalkeskkond
ning tudeng peab sinna sisse logima kasutades kaugtoolaua tarkvara voi avama labori uues

veebilehitseja sakis. Sisse logimise dpetus koos kuvatdommistega asub Lisas 3.

E-Oppelabori avanedes Virtual TA rakenduses peab kronoloogilises jérjekorras tditma koik
etteantud iilesanded. Informatiivsete iilesannete puhul peab tudeng ise hindama, kas dpivéljund
on saavutatud. Erinevad iilesanded ning dpivéljundite kontrollid koos kuvatdommistega asuvad
Lisas 4. Kui iilesanne on tdidetud, siis labor mérgib sellele iilesande pealkirja kdrvale rohelise
linnukese ning tudengile esitatakse jargmine iilesanne. Koikide iilesannete tditmisel labor

16ppeb ja kuvatakse vastav teade.

3.2 E-Oppelaboris kasutatavad skriptid

Marsruuteris kéivitub alglaadimisel skript, millel on 5-sekundiline intervall, mis omakorda kéivitab
kronoloogilises jarjekorras iilesannete teostuse kontrollimiseks loodud skriptid. 5 sekundit on
piisavalt pikk intervall, et skriptide pidev kéivitamine ei koormaks marsruuteri protsessorit. Kui
iilesandes ndutud toiming on kasutaja poolt tdidetud, siis teostuse kontrolli skriptid omakorda

kéivitavad skripti, mis méargib Virtual TA rakenduses iilesande tdidetuks.

e Skript, mis kontrollib, kas kasutaja on serverisse sisse loginud. Kontrollib dpivéljundit

nr 1 tabelis Tabel 1.

|ssh root@192.168.0.2 finger | grep SSSH_User |



https://labnet.itcollege.ee:8433/
https://labdev.itcollege.ee/

e Skript, mis kontrollib, kas soovitud fail on pérast toiminguid kustutatud. Kontrollib

opivéljundit nr 3 tabelis Tabel 1.

|ssh root@192.168.0.2 history | grep 'rm suurfail.txt' |

e Skript, mis kontrollib, kas tooriista vmstat-i kasutamiseks on installeeritud pakett

sysstat. Kontrollib dpiviljundit nr 5 tabelis Tabel 1.

|ssh root@192.168.0.2 history | grep 'apt-get install sysstat' |

e Skript, mis kontrollib, kas port 80 on vabastatud ning sellele saab téole panna

veebiserveri. Kontrollib dpivéljundit nr 11 Tabelis 1.

|ssh root@192.168.0.2 history | grep 'kill -9' |




4. E-oppelabori hindamine

E-Oppelaborit hindab kaks erinevat pilootgruppi. Esimene koosneb esimese kursuse tudengitest
ja teine teise kursuse tudengitest ja iihest IT KolledZi oppejoust. Pilootgruppide hinnangutele

jérgneb tagasiside analiilis, hindamise kokkuvote ja e-Oppelabori loomise edasised tegevused.

4.1 Hindamise metoodika

E-dppelabori hindamisel kasutab 16put66 autor esmalt IT Kolledzi esimese kursuse tudengitest
ja seejérel teise kursuse tudengitest ning Oppejoust koosnevate pilootgruppide abi. Grupid
testivad laborit ning annavad sellele hinnangu, teevad parandus- ja arendusettepanekuid.
Tagasiside pdhjal planeerib 10putd6 autor e-Oppelabori parandused, tdiendused ja edasised
tegevused. Esimene pilootgrupp testis laborit 2017. a kevadsemestri 10pus, teine grupp 2017. a

stigissemestril.

4.2 E-Oppelabori piloteerimine

E-Oppelaborit piloteeriti pilootgruppide peal. Esimene grupp koosnes esimese kursuse IT
Kolledzi tudengitest, kes testisid arendamisel oleva labori funktsionaalsust {ihe akadeemilise

koolitunni raames.

Laborit labides leiti jargmised vead: alustades ei kuvanud labori topoloogiat. Leiti vdiksemaid
keelelisi ja digekirja vigu. Kuna labor ei olnud péris valmis, siis toodi vilja, et koikide

ilesannete eest ei saanud oppurid punkte, kuigi need olid korrektselt tehtud.

Oppurid leidsid, et osad tookorralduslikud viited ning juhendid vajaksid tipsustamist, et oleks
selgem aru saada, mida laboris on ndutud teha ning milliseid virtuaalarvuteid konkreetsete

ilesannete jaoks kasutada. Aega kulus labori 1dbimiseks dppuritel ca iiks aritmeetiline tund.

Uks piloteerija tdi vilja, et juurde tuleks lisada keerukamaid iilesandeid, et dppuritel oleks

vOimalus laboris kasutatavate todriistade potentsiaalist rohkem praktilist kasu saada.



Teine pilootgrupp koosnes teise kursuse IT Kolledzi tudengitest ja tihest Gppejoust. Teise grupi
testimise puhul anti tagasiside, et tooriistu free ja df oleks otstarbekas tutvustada ithe sammu
all. Syslogi punkti juures toodi vélja, et kdige olulisem on suunata dppureid logisid vaatama
nagu /var/log/syslog. Tulevasi siisteemiadministraatoreid on vaja suunata torgete korral
veateateid logidest otsima, sest logides on enamasti kiillaltki tdpselt kirjas, millest tdrge vois
olla tekkinud.

4.3 Hindamise kokkuvote

Esimese grupi testimise puhul ilmnesid tehnilised ja grammatilised vead, mis olid tingitud
ennekdike labori pooleliolevast arendamisest ja grammatilisest ebatépsusest. Vilja toodud vead

said parandatud ja labor edasi arendatud.

Teise grupi testimise puhul tehti ettepanek, et tooriistu free ja df oleks otstarbekas tutvustada
tthe sammu all. Samuti toodi vélja, et dppurite (tulevaste siisteemiadministraatorite) suunamist
logifailide juurde on kindlasti hiljem to6elus vaja erinevate veateadete leidmisel. Vilja toodud

tagasiside pdhjal tegi t66 autor laboris vastavad korrektuurid.



5. E-oppelabori hindamise tulemusena planeeritud edasised

tegevused

Léhtuvalt piloteerimisest ja hindamisest on kéesoleva to66 autori poolt tehtud e-oppelabori
parandused ja tdiendused. Pérast paranduste ja tdienduste lisamist on t66 autor testinud laborit
uuesti ning vastavalt vajadusele ja IT valdkonna arengule on voimalik laborit veelgi paremaks
arendada. Kui IT Kolledzi oppejoududel on e-Oppelabori vastu huvi, siis on see voimalik

Oppetdosse rakendada.
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Kokkuvote

Mitmete muude erialaste iilesannete korvalt on IT spetsialistidel vaja tegeleda torgetega, sest
téiesti torkekindlaid siisteeme pole ega toendoliselt ka tule. Vahemalt lihtsamad torkeotsingu
vahendid ja metoodikad peaksid IT Kolledzi 1dpetanutel olema praktikas ldbiproovitud ning

algteadmised t66elus hakkamasaamiseks omandatud.

Kuna praegu puudutavad IT Kolledzi Oppeainetest Linuxi operatsioonisiisteemi torgetega
tegelemist vaid mdningad dppeained ning neis kisitletavast temaatikast ei piisa selleks, et IT
Kolledzi Iopetanul oleksid vdhemalt baasteadmised ja elementaarsed oskused, et edukalt

riketega tooelus hakkama saada.

Kidesoleva t00 andis lilevaate Linuxi operatsioonisiisteemis enamkasutatavatest ning
lihtsamatest torkeotsingu tooriistadest ja pakkus vélja ithe vdimaliku metoodika, kuidas
torgetega tuleks tegeleda. T66 teoreetilist osa tdiendab autori loodud e-Gppelabor IT Kolledzi
I-Tee keskkonnas, mida oleks vOimalik kasutada erinevates Oppeainetes ja vajadusel ka

koolitustel.

Kéesoleva diplomitd6 raames pohjendas t00 autor torgetega tegelemise olulisust, torkeotsingu
e-Oppelabori vajalikkust, selle realiseerimist Linuxi operatsioonisiisteemi kasutades. Samuti
pohjendas t66 autor, miks on tulevasel todotsijal vaja teada ja osata kasutada erinevaid
torkeotsingu tooriistu ning milleks on vaja riketele metoodiliselt 1dheneda. Samuti annab t66
autor iilevaate voimalikest veasituatsioonidest, millega tulevane IT valdkonna to6taja kokku

voib puutuda ning mida need endaga kaasa vdivad tuua.

Too autor analiilisis IT Kolledzi kursuseid ning seda kui paljudes kasitletakse Linuxi
operatsioonisiisteemi torkeid, nende otsimisvahendeid ja eemaldamist. Lisaks andis t66 autor

ilevaate erinevatest Oppimise vdimalustest eesti kui ka inglise keeles.



To0s on olemas e-Oppelabori kasutamise Opijuhis ja pilootgrupi hinnangutel pdhinevad
edasised tegevused. Pilootgrupi tagasiside pohjal analiilisis 10putéd autor e-Gppelabori
vastavust plstitatud eesmérkidele ning selle tdiendamise vajadust. Kadesolev 10putdo ja loodud
e-Oppelabor on esimene samm torkeotsingu tooriistade tutvustamisel ja loodetavasti selles

valdkonnas tehakse tulevikus veel 16putdid.
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« Tookoha arvutite tarkvara uuendamine, diagnostika ning vigade otsimine
« [Kasutajate noustamine riist- ja tarkvara probleemide korral
« Intsidentide ja tactluste haldamine
« Kasutajate noustamine ja koclitamine

44



Lisa 2. Tiiiipiline toopakkumine siisteemiadministraatorile

Toopakkumise viitenumber: CV0-3158592-EE  Avaldati: 21.09.2016 DB E K =

@ ALEKON

Alekon Holding AS

Alekon Holding AS tiitarettevote Alekon Cargo OU on asutatud 2008 a. logistikakeskus, kus
todtab lile 20 inimese. Alekon Cargo OU tegevusaladeks on transpordi- ja
ekspedeerimisvaldkond, hoiustamine, erikaupade voi lastide ladustamine, kauba- ja
tollidokumentatsiooni, veose - ja kaubakindlustuse vormistamine. Alekon Cargo OU firma
tegevust iseloomustab kompetentsus ja personaalne lahenemine projektide realiseerimisele,
samuti Euroopa standarditele vastav teenuste korge kvaliteet.

Pakutav tookoht:
IT SUSTEEMIADMINISTRAATOR

Todiilesanded
«  ettevitte tarkvaratoote , 1C Ettevite” versiooni 8.3 aktiivne juurutamine
«  siisteemi andmehdive, tddtluse, tulemuste analiisi ja otsuste tegemise tagamine
« tarkvarasiisteemi integreerimine, realiseerimine ja tehniliste lahenduste testimine
« siisteemi tdrkekindluse tagamine ja mittevastavuse viltimise kavandamine
«  koostdd tarkvarasiisteemi arendajatega

Noudmised kandidaadile
« infotehnoloogia haridus
«  vihemalt kolmeaastane erialane tédkogemus
« suhtlustasemel eesti, vene ja inglise keele oskus
« infotehnoloogia péhimdtete ja arengusuundade maistmine
«  hea suhtlemisoskus, pingetaluvus
« meeskonnas tGdtamise oskus

45



Lisa 3. E-oppelabori dopijuhendi laborisse sisse logimise kuvatommised

e Veebilehitsejat kasutades tuleb minna aadressile https://labdev.itcollege.ee/ ja logida

I-Tee keskkonda sisse IT Kolledzi kasutajanime ja parooliga.

I-Tee

You need to sign in before continuing.

The IT College distance laboratory system i-Tee offers labs for different courses.

. . 1. Log in the system with a IT College class username and password.
Slgl'l n 2. Choose & lab

3. Start the lab and read trough the given materials.

Username 4. End the lab once you're done (or save it to continue later)
rtammus
Please refer to Margus Ernits if you have any questions. The e-mail address can be
Password .
found in the |T College homepage.
Sign in

o Fest
|_ _) Fn?(‘:!i‘hno‘oo_q.lu

Euroopa Liit Sihtasutus
Eurcopa Solsiaalfond Eesii tuleviku heaks o

iTee 2011

e Edasi tuleb valida sakk ,,Labs*, ,,My Labs* mentiiiist labor ,,Linux troubleshooting lab*.
Labori kiivitamiseks tuleb esimest korda tehes vajutada nuppu ,,Start lab* voi

mitmendal kasutuskorral ,,Restart Lab“.

I-Tee

m My machines | Manage labs J§ Virtualization | Manage users [§ Search Raivo Tammus [l Sign out

>

Linux troubleshooting lab

Linux troubleshooting lab is to give practical overview of Linux troubleshooting tools. In this lab student have to deal with common problems a system

administrator have to deal in everyday work. Firstly student have to make sure that hardware works normal. Secondly student have to make sure that processes are
working normally.

@ Restart lab
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e Virtuaalmasinasse ,, Troubleshoot ubuntu desktop* sisse logimiseks on véimalik avada
masin eraldi veebilehitseja aknas ,,open in browser* voi vajutades enda jaoks sobiva

operatsioonisiisteemi nupule (Windows, Linux, Mac).

Linux troubleshooting lab

Linux troubleshooting lab is to give practical overview of Linux troubleshooting tools. In this lab student have to deal with common problems a system
administrator have to deal in everyday work. Firstly student have to make sure that hardware works normal. Secondly student have to make sure that processes are
working normally.

Virtual machines

Troubleshoot ubuntu desktop (running) © Reset RDP
RDP info: labdev.itcollege.ee:9002 < more | [ &8 Windows open in browser
user: rtammus i

pwd: 6CDKFEdNmgQFlublmaw Choose a remote connection type from above
Troubleshoot ubuntu server (running) ©Reset RDP
RDP info: labdev.itcollege.ee:9003 < more | |88 Windows open in browser

user: rtammus

pwd: RHcrx5YHPge_tFYEIDQ Choose a remote connection type from above
: RHcrx5 ge_ JDQ

Troubleshoot ubuntu router (running) ©Reset RDP

RDP info: labdev.itcollege.ee:9004 < more | | #f Windows
user: rtammus

pwd: QLW29Tpw5NeC_F6DgqA Choose a remote connection type from above
: QLW29Tpw5NeC_f6Dgqg

©start all | (@ Stop all| | @ Restart lab) | @ End lab

i-Tee 2011

e Seejdrel kuvatakse tarkvara kdivitamiseks vajalik kdsurea sisend, mida saab kopeerida

ja kasurea aknasse pasteerida.

BN Command Prompt — O >




Eduka sisse logimise korral avaneb jargmine ekraan. Vajutades nupule ,,Start lab“ ja
,»Get Started* alustab dppur e-Oppelaborit.

Raive Tammus (user)

Router J

Desktop

Server

Linux troublesheoting lab is to give a
student practical overview of Linux troubleshooting tools. In this lab student have to deal with commen problems a system administrator have to deal ir
everyday work. This lab will have to find the problems and remove them.

In troubleshooting there are two objectives in this particular order:

® Make sure hardware works normal
® Make sure processes state is ok

Start Lab

~ RANGEFORCE LINUX TROUBLESHOOTING LAB Raivo Tammus (user) s
Objectives [£]Instructions

Lab description

Linux troubleshooting lab
(O Computer state ~ B
(O Status of processes ~ Internet
O Summary

Router

e
|
E 1 Bl
4 -

0%

00:00:00
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Lisa 4. E-6ppelabori iilesannete kuvatommised

e Valikvastustega informatiivne iilesanne labori sooritajatele, mis tutvustab sysstati

paketti iostat.

Objectives [EInstructions

Lab description jostat Next Step

O Compurer state >~ devices and partitions. iestat is package included in sysstat ~the system monitoring tool (press ctrl+cto exit).
QO Log into server

O top and htop In this step you need to do following:
Q free and df ) "
o iostat without arguments displays CPU and I/0 statistics of all partitions
vmstat
@ iostat Run commands
dmes;
O & ® & iostat -c examin CPU statistics.
O status of processes ~ o ' iostat -4 examin /O statistics.
O Summary e 'z iostat 2 eXecutes iostat after every 2 seconds.
.

# iostat 2 3 eXecutes iostat after every 2 seconds and 3 times.
Answer the question below.

To use iostat you have to install?
top or htop
free

# sysstat

e Ulesanne, kus dppuril on vaja otsida veateateid logidest ja vilja selgitada, miks
veebiserver Apache ei kiivitu. Antud juhul tuleb veateateid otsida esmalt
Ivar/log/syslog alt, mis kuvab tdrkeni viinud vigade pdhjuse ja soovitab tdiendava info

saamiseks vaadata ka Apache vigade logi (error log ingl).

Jan 4 23:30:00 server [1529]1: = Starting Apache httpd web server

Jan 4 23:30:00 server [1529]1: AHOO558: : Could not reliably determine the server’'s fu
11y qualified domain name, using 127.0.1.1. Set the ’'ServerName’ directive globally to suppress this
message

Jan 4 23:30:00 server [1529]1: (98)Address already in use: AHOOO?Z: make_sock: could not bind
to address [::1:80

Jan 4 23:30:00 server [1529]1: (98)Address already in use: AHOOO?Z: make_sock: could not bind
to address 0.0.0.0:80

Jan 4 23:30:00 server [1529]1: no listening sockets available, shutting douwn

Jan : server [1529]1: AHOOO15: Unable to open logs

Jan : server [1529]1: Action ’'start’ failed.

Jan : Server [1529]1: The fApache error log may have more information.

Jan H Server [1529]1: ==

Jan :30: server [15481: = Stopping Apache httpd web server

Jan 4 server [1548]1: =

root@server: #

e Ulesanne, kus dppur peab /var/log/syslog alt iiles otsima vead, mis on viinud tdrkeni
isc-dhcp serveri kdivitamisel. Logist on tépselt nidha, millises kohas on viga tekkinud ja

see tuleb dppuril vastavas konfiguratsioonifailis parandada.

=1/FAILURE
Dec 30 19:54:17 server dhcpd[17381:
: 17 server systemd[1]: —server.service: Unit entered failed state.
Dec 30 19:54:17 server dhcpd[17381:
Dec 30 19:54:17 server systemd[1]: isc-dhcp-server.service: Failed with result 'exit-code’.
00: : Internet Systems Consortium DHCP Server 4.3.3
: Copyright 2004-2015 Internet Systems Consortium.
: All rights reserved.
¢ : For info, please visit https://www.isc.org/sof tuare/dhcps
Dec 30 20:00:32 server shi1?7611: For info, please visit https://uwu.isc.org/sof tware/dhcps
Dec 30 20:00:32 server dhcpdl1?61]1: setcsdhcpsdhcpd.conf line 31: subnet 192.168.0.2 netmask 255.255
.255.0: bad subnet number/mask combination.
Dec 30 20:00:32 server dhcpd[1761]1: subnet 192.168.0.2 netmask 255.255.255.0
Dec 30 20 32 server dhcpd[1761]1: »
Dec 30 20:00:32 server shi1?7611: setcs/dhcpsdhcpd.conf line 31: subnet 192.168.0.2 netmask 255.255.25
5.0: bad subnet number/mask combination.
Dec 36 20:00:32 server dhcpd[17611: Conf iguration file errors encountered —- exiting
Dec 30 20:00:32 server dhcpd[1761]:




