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Annotatsioon

Antud 16putd6 keskendub IT seire standardisatsiooni uurimisele ning seiresiisteemide
analiitisimisele. T66 eesmirk on standardiseerida ja iihtlustada IT infrastruktuuri seiret
ettevotte AS Eesti Post néitel. See holmab kasutusel olevate seiretooriistade analiiiisimist,

et leida nendes voimalikke kitsaskohti, ja seire standardisatsiooni viljatdotamist.

Loputoos tutvustatakse ettevotet AS Eesti Post, mainitakse dra mis seadmeid ning teenuseid
IT peab jdlgima. Samuti antakse lilevaade iileiildise seire taustast, sealhulgas erinevatest
seire ning andme tiitipidest, andmeedastusmeetoditest ja siisteemi jalgimiseks moeldud

metoodikatest.

To0s analiitisitakse AS Eesti Postis kasutusel olevaid seiresiisteeme, rGhuasetusega nende
haldamisel, konfiguratsioonil, automatiseerimise voimalustel ning dokumentatsiooni ja toe
kvaliteedil. Analiilisi alusel hinnatakse seiresiisteeme vastavalt ndidisettevotte IT-alasetele
vajadustele, selle tulemil on vdimalik hinnata milliseid seiret6oriistu peaks ettevottes

asendama.

Seirestandardisatsiooni juhise viljatdotamine on t60 viimane etapp, kus autor annab
soovitusi ja ndpunditeid standardisatsiooni rakendamiseks ettevottes. Juhise koostamisel on
silmas peetud, et see oleks voimalikult universaalne ning rakendatav olenemata kasutusel

olevast seiresiisteemist.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 48 lehekiiljel, 9 peatiikki, 3 joonist,
2 tabelit.



Abstract

Standardization and Unification of Monitoring Solutions Based on the
Example of AS Eesti Post

The following bachelors thesis focuses on studying IT monitoring standardization and
analysis of monitoring systems. The aim of this thesis is to standardize and unify the IT
infrastructure monitoring based on the example of AS Eesti Post. This includes an analysis
of monitoring tools in use within the company, to identify potential bottlenecks and the

development of a monitoring standard.

The thesis introduces AS Eesti Post, outlining the equipment and services that IT monitors.
The text provides an overview of the background of the monitoring process, including
the various types of monitoring and data, data transmission methods, and monitoring

methodologies for the system.

The analysis focuses on the management, configuration, automation options, and quality
of documentation and support of the monitoring systems used in the company. The
assessment will determine which monitoring tools are best suited to the IT needs of the

example company.

The final stage of this work is the development of a guide for standardization monitoring.
The author provides recommendations and examples for implementing standardization in
enterprises. The guide aims to be universal and applicable regardless of the system used

for monitoring.

The thesis is written in Estonian and is 48 pages long, including 9 chapters, 3 figures and 2
tables.
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Protokoll logide saatmiseks
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1. Sissejuhatus

Tdnapideva kiiresti arenevas drikeskonnas seisavad organisatsioonid oma I'T-taristu téhusal
haldamisel silmitsi mitmete véljakutsetega. Siisteemide suurenev keerukus, kasvavad
andmemahud ja kliendi ootus saada 60pédevaringset teenust on tekitanud selge vajaduse

tohusate ja tookindlate seirelahenduste jérele.

Efektiivse seire puudumine voib kaasa tuua mitmeid tdsiseid tagajédrgi ettevotete siis-
teemides. VOimalikud seisakud, tervikluse voi konfidentsiaalsuse kaod ning finantsiline
kahju on vaid moned néited probleemidest, mis vdivad tekkida ilma siisteemide pideva ja
tohusa seiramiseta[1].

Eesoleva 16putoo eesmérk on uurida ettevotte IT-taristu seire standardiseerimise ja iiht-
sustamise vOimalusi ASi Eesti Post nditel. See holmab kasutusel olevate seiretdoriistade
analiiisimist, et leida nendes voimalikke kitsaskohti, ja seire standardisatsiooni vélja-

toOtamist.



2. Taust

Selles peatiikis tutvustatakse ettevotet, mille niitel 10put66 valmib. Autor annab iile-
vaate ettevotte seirevajadustest, sealhulgas sellest, milliseid seadmeid ja teenuseid nad
aktiivselt jdlgivad. Samuti kisitletakse iildise seire tausta, erinevaid seireandmete tiilipe,

andmeedastusmeetodeid ning metoodikaid siisteemide analiiiisimiseks.

2.1 Ettevottest

AS Eesti Post, paremini tuntud turundusnime all Omniva, on rahvusvaheline logistika-
ettevote. Omniva pakub nii ettevotetele kui ka eraklientidele posti-, logistika- ja
e-kaubanduse lahendusi[2]. Ettevotte pohiline turg on Baltimaad, kuid tegutsetakse
ka mujal maailmas. I'T-siisteemide iihtlase ja torgeteta t66 tagamiseks on Omnivas juuru-
tatud robustne seirelahendus. Lahendus hdlmab tervet IT-taristut, sealhulgas rakenduste

jélgimist. Pohilised jilgitavad seadmed on:

s Pakiautomaadid.
Vorguseadmed (ruuterid, vorguliilitid, tulemiiiirid).
Serverid (GNU/Linux, MS Windows).

Andmemassiivid.

Pakisorteerimisliin.

Seiratavate rakenduste alla kuuluvad:

» Andmebaasid.
m Kubernetese instantsid.
m Veebilehed.

m Siserakendused.
Siisteemide jdlgimine voimaldab Omnival tuvastada torkeid enne, kui need hakkavad kriiti-

lisi driprotsesse hdirima. Lisaks aitab seire kdigus kogutud statistika otsuseid langetada,

niiteks kui palju peaks siisteemile ressursse juurde andma.
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2.2 Seire

Infotehnoloogias tdhendab seire pidevat andmete kogumist, et tagada siisteemide ja raken-
duste ootuspirane toimimine[3]. Seire kdigus kogutud andmetele on voimalik siisteeme
ja driprotsesse pohjalikult analiiiisida, teha jdreldusi, planeerida infotehnoloogilise taristu

skaleerimist ja reageerida kiiresti kriitilistele siindmustele.

2.2.1 Tuubid

Seire jaguneb kaheks pohitiiiibiks. Need on proaktiivne ja reaktiivne.

Proaktiivne

Proaktiivne seire on iiks fundamentaalne osa talitluspidevuse planeerimisest[4]. Selle
eesmirk on andmete kogumine selleks, et véltida ootamatuid torkeid voi lahendada prob-

leemid enne, kui need kahjustavad siisteemi kdideldavust[5].

Reaktiivne

Reaktiivne seire keskendub probleemide tuvastamisele ja nende lahendamisele pirast nende
tekkimist[6]. See tihendab, et reaktiivse seire kidigus oodatakse probleemide ilmnemist
ning seejirel reageeritakse vastavalt probleemi kriitilisusele. Reaktiivne seire koosneb

tavaliselt kolmest etapist:
1. Probleemi tuvastamine: seiresiisteemis konfigureeritud alarmi reegel iiletab ldvendit.
2. Alarmi esitamine: seiresiisteem kuvab teadet reegli 1dvendi iiletamisest.

3. Probleemi lahendamine: pirast alarmi méirkamist lahendab siisteemiadministraator

alarmi pOhjuse.

2.2.2 Andmed

Seiretooriistad voivad koguda mitut tiitipi andmeid. Need andmed on tiitipiliselt kahel

kujul:

m Logid.
» Mooddikud.
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Logid

Logi on (enamasti teksti kujul) teave, mida tarkvara voi siisteem loob. Logid annavad
parema arusaama konkreetsest probleemist voi kditumisest siisteemis. Nende iiks peamisi

kasutusjuhte on torkeotsing[7].

Logi kirjete haldamise de-facto standard on syslog, mis pakub raamistikku logikirjete
loomiseks, salvestamiseks ja edastamiseks[8, 9]. Syslog’i poolt loodud logidel on erinevad

tasemed. Tasemeid on kokku seitse[10]:

Emergency: siisteem pole kittesaadav.
m Alert: olukord vajab kohest sekkumist.
Critical: kriitiline olukord.

m Error: veateade.

Warning: hoiatav olukord.

m Notice: tavaline, kuid oluline olukord.

Informational: teabe kirje.

m Debug: silumistaseme sonum.

Logide jdlgimise siisteemid koguvad erinevatest allikatest andmeid (niiteks syslog’i server),
tuvastavad nendes sarnased elemendid (ajatempel, mirksdnad jms), indekseerivad ja
riihmitavad need. Tuntumad seiresiisteemid, mille pohifunktsioon on logide analiiiisimine,

on Elastic Stack, LogSplunk ja ArcSight Logger[11].

Moodikud

Modddikud on ressursside modtmise kédigus saadud arvviirtused, mis annavad iilevaate siis-
teemi parameetritest nagu protsessori koormus, mélukasutus jms[12]. Mdddikud pakuvad
kolme pohifunktsiooni[13]:

1. Kontroll: méodikud voimaldavad kontrollida siisteemi, teenuse toimivust.

2. Suhtlus: moddikute abil saab edastada kergesti arusaadavat teavet teenuse toimivu-
sest vilistele osapooltele (tootetiimid, juhid).

3. Parendus: moddikud aitavad tuvastada liinkasid teenuse kvaliteedis, misjérel saab

neid parendada.

Tuntumad seiretdoriistad, mis kasutavad moddikupdhist ldhenemist, on Prometheus,

Zabbix ja Nagios.
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2.2.3 Andmeedastusmeetodid

Selleks, et seiresiisteemid saaksid andmed jilgitavatelt seadmetelt kitte, on olemas kaks

pohilist andmeedastusmeetodit: push ja pull[14].

Push-meetod

Push-meetodi kasutamiseks peab jdlgitavates siisteemides olema paigaldatud agent, mis
saadab perioodiliselt andmeid tsentraalsele serverile[15], hajusa seirelahenduse' korral

s0lmedele (nodes)[16]. Joonis 1 nditab andmeedastusvoogu tdpsemalt.

Push-meetod vihendab vorgu liiklust, kuna seiresiisteem peab agendiga iihendust votma
tihe korra ja tellima soovitud OID kohta teate. Peale OID-teate tellimist, hakkab agent

seiresiisteemile andmeid edastama[14]. Push-meetodil on kaks edastusviisi[16]:

m Perioodiline edastamine: andmeid saadetakse perioodiliselt (nditeks iga minuti
tagant).

m Siindmusepohine edastamine: andmeid saadetakse, kui ressursi vddrtus muutub.

Push-meetodi kasutamise eeliseks on vOime reageerida kiiresti andmete muutumise korral
ja tdita korgeid (andmete) tervikluse ndudeid — kuna agent on teadlik igast ressursi védrtuse

muutusest, saab ta tdpselt méddrata, milliseid andmeid ja millal seiresiisteemile edastada[17].

1. Seiresisteem annab agendile
teada, mis andmeid ja kui tihti ta
soovib neid saada

Agent

A

Seiresisteem

3. Agent edastab sisteemile
sppwtud andmed kindla 2. Agent périb
ajaintervalli tagant objektilt vajalikke

andmeid

Y

Jalgitav objekt

Joonis 1. Andmevoo liiklus push-meetodiga

Pull-meetod

Pull-meetodi kasutamiseks on vaja rakendust, mis seiresiisteemile vajalikud andmed

kittesaadavaks teeb. Seejdrel périb seiresiisteem seadmelt andmeid ise. Levinuimad

Tahendus, kus puudub tsentraalne server. Selle asemel on mitu iiksteisest eraldatud serverit, ehk s6lme
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variandid andmete kittesaamiseks pul/l-meetodiga on:

m SNMP: seiresiisteem saadab SNMP-piringud seadmetele ja need vastavad kiisitud
andmetega.
m HTTP: seiresiisteem pirib seadmelt andmeid, mida on voimalik iile HTTP edastada.

Sinna alla kuuluvad niiteks rakendusliidesed.

Pull-meetod kasutab rohkem vorguresursse kui push, seega suuremate seirelahenduste

korral tuleks eelistada viimast[15]. Joonis 2 kuvab meetodi andmeedastusvoogu.

1. Seiresiisteem péarib
objektilt andmeid

Seiresisteem Jalgitav objekt

2. Jalgitav objekt edastab
soovitud andmed

Joonis 2. Andmevoo liiklus pull-meetodis
2.3 Metoodikad

Metoodika iildistatud definitsioon on meetodite ja protseduuride kogum, mida kasutatakse
projektides[18]. Metoodika tiilipe, mis pakuvad erinevaid lahendusviise siisteemide jil-
gimiseks, on mitu. Uldlevinud on USE ja neli kuldset signaali. Neid metoodikaid saab
rakendada moddikukogumikel. Moodikukogumik on oluline komponent seire standardi-

seerimisel.

2.3.1 USE metoodika

USE (utilization, saturation and errors) metoodika on moeldud kasutamiseks siisteemi
joudluse uurimisel, kohe pérast probleemi tekkimist, et kiiresti jilile saada kitsaskohtadele.
See pohineb kolmel moddikul[19]:

m Koormus: ressursside praegune koormustaseme mootmine. Kasutuse analiiiis aitab
tuvastada ressursid, mis on iilekoormatud voi alakasutatud.

» Ulekoormus: keskendub siisteemi jdudluse piiridele. See hdlmab ressursside
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koormustaseme jilgimist kriitilistel punktidel, kus iilekoormus vdib pdhjustada
probleeme.

m Vead: keskendub siisteemi vigade esinemisele.
USE metoodika eesmérk on anda hinnang kogu siisteemi joudlusele, tuvastades sealhulgas

voimalikud pudelikaelad ja probleemid. Selle pohjal saavad siisteemiadministraatorid teha

paremaid valikuid, et siisteemi efektiivselt hallata ja optimeerida.

2.3.2 Nelja kuldse signaali metoodika

Neli kuldset signaali (The Four Golden Signals) on Google SRE tiimide poolt vilja todtatud

komplekt moddikuid. Moddikuteks on neli "signaali":

Peiteaeg: aeg mis kulub péringu teenindamiseks.

m Liiklus: ndudlus teenusele.
m Vead: ebadnnestunud péringud.

» Ulekoormus: piir, mil ressursi efektiivsus langeb.

Google’i sonul peaks keskenduma eelmainitud moddikute jdlgimisele, kui on voimalik

jélgida ainult nelja kasutajakeskse teenuse voi siisteemi néitajat[20].
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3. Probleem

Omnivas kasutatakse mitut seiretooriista. See raskendab ettevottes intsidentide korre-
latsioonide leidmist ja nendele reageerimist. Ettevottes puudub seire standardisatsioon;
ei ole vilja toodud parimaid praktikaid alarmide ja reeglite iilesseadmisel, mistottu tekib

praegustes siisteemides liiga palju alarmidest tingitud miira.

Niide: iga pdev kindlal ajavahemikul saadetakse klientidele teavitusi. Seetottu touseb
ressursside kasutus siisteemis. Kuna seiresiisteem ei tea, et see on normaalne, siis saadab
ta administraatorile teavituse. Lisaks on paljud jilgitavad seadmed mitmes seiresiisteemis

korraga esindatud, mistottu tekivad duplikaatalarmid.

3.1 Probleemi ulatus

Omniva pole ainuke ettevote, kus esineb selliseid probleeme. 2020. aastal 14bi viidud
uuring "Cloud applications monitoring: An industrial study"[21], heidab valgust IT-taristu
seire tavadele ettevotetes. Uuring leidis, et kdige suurem viljakutse, mida tajutakse seire
rakendamisel, on standardisatsiooni puudumine ja seiretdoriistade iilekiillus (Joonis 3).

Kiisitluses osales iile 140 inimese enam kui 70 erinevast organisatsioonist.

650%

45%

30%

15%

Joonis 3. Koige kriitilisemad probleemid seire rakendamisel[21]

16



3.2 Soovituslik lahendus

Ulaltoodud norkuste adresseerimiseks ja seire parandamiseks soovitab autor kasutusele
vOtta uue seiresiisteemi. Autor koostab iileiildise juhendi seire standardiseerimiseks. Uus

slisteem peab vastama ettevotte IT-vajadustele, mis on kirjeldatud 6.1 peatiikis.
Eesmirk on ettevottes olevaid seiresiisteeme vihendada ja katta seirega dra rohkem sead-

meid ning teenuseid. Standardiseerimisjuhend aitab ettevotte seireprotsessi muuta lédbi-

paistvamaks ja efektiivsemaks, lihtsustades seire rakendamist I'T-taristule.

17



4. Hindamismetoodika

Kéesolevas peatiikis tutvustab autor hindamismudelit ning analiiiisitavaid teemasid. Vas-
tavalt teemale on kasutatud erinevaid uurimistoid, mis aitavad hinnata teema iileuildist

olulisust ning monel juhul ka selle struktuuri. Seiresiisteeme analiiiisitakse 5. peatiikis.

Parima seiresiisteemi viljavalimiseks koostatakse hindamismudel, millega saaks hinnata

seiresiisteemi vastavust kriteeriumitele. Hindamismudelit rakendatakse 6.1 peatiikis.

4.1 Analiiiisitavad teemad
Analuiisitavaid teemasid on kokku viis:

Konfiguratsioon ja haldamine.
Automatiseerimine.
Alarmeerimine.

Andmete visualiseerimine ja talletamine.

A

Dokumentatsioon ja tugi.

4.1.1 Konfiguratsioon ja haldamine

Efektiivne konfiguratsioon ja haldus aitavad tagada siisteemi tookindluse ja vihendada
inimtekkelisi vigu. Mitmete uuringute kohaselt on konfiguratsioonivead iihed levinumad
tarkvararikke pdhjustajad[22, 23, 24]. 2016. aastal avaldatud aruanne leidis, et faili-pdhine
konfiguratsioon pOhjustab siisteemiadministraatoritel kognitiivseid raskusi[25]. Seetottu

on oluline, et konfiguratsiooni parameetrid oleksid arusaadavad ja kergelt kohandatavad.

Vordluse kdigus saab selgemalt ndha, kuidas iga siisteem voimaldab neid protsesse ellu
viia. Nditeks vOib iiks siisteem pakkuda halduseks kasutajaliidest, mis voimaldab kiiresti
seireparameetreid midrata ja teavituste seadistusi hallata. Teisalt vOib teine siisteem lasta

konfiguratsiooni muuta ainult failidega ja selle haldamine vib olla aegandudvam.

4.1.2 Automatiseerimine

Automatiseerimine on iiks tdhtsamaid iilesandeid siisteemiadministraatori to0s. Siisteemi-

haldust automatiseerivaid skripte luues on siisteemiadministraatoritel rohkem aega, et
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juurutada uusi lahendusi ja lahendada kriitilisemaid probleeme([26, 27, 28].

Automatiseerimist késitlevas osas toob autor vilja voimalused siisteemi t66voo automa-
tiseerimiseks. Antud voimaluste alla kuuluvad liidesed, mis aitavad vihendada korduvaid

tegevusi (seadmete lisamine seiresiisteemi, graafikute tegemine jms).

4.1.3 Alarmeerimine

Alarmeerimine voimaldab koheselt teavitada probleemist siisteemis, misjdrel saab 1idbi viia

automaatseid vdi manuaalseid toiminguid selle korvaldamiseks.

Selles alampeatiikis selgitab autor vélja, kas siisteem voimaldab alarme seadistada ja neid
saata erinevate kanalite kaudu (néiteks e-post, SMS voi MS Teams). Lisaks uurib autor, mis
voimalusi seiresiisteem alarmeerimise osas (teavituste rotatsioon, alarmide teadvustamine,

tasemete méddramine jm) veel pakub.

4.1.4 Andmete visualiseerimine ja talletamine

Andmete visualiseerimine aitab seire kdigus kogutud andmeid analiiiisida, valideerida, ning
struktureerida[29]. Andmete talletamine médrab dra, kui kaua on andmed kittesaadavad ja

visualiseeritavad, enne kui need kustutatakse.

Vordluse kdigus toob autor vilja andmete visualiseerimise ja talletamise vdimalused

siisteemis.

4.1.5 Dokumentatsioon ja tugi

Enamus kasutajaid vajab siisteemide kohta teavet, et olla vdoimelised neid efektiivselt
haldama ja késitsema. Dokumentatsioonil on oluline roll kasutaja rahulolu séilitamisel
(kuna see pakub juhiseid keerukamate toimingute lahendamiseks) ja kasutaja teadmiste

tdiendamisel[30].

Dokumentatsiooni ja toe alapeatiikis hindab autor siisteemi dokumentatsiooni struktuuri,

ldhtudes Sommerville’i vilja pakutud viiest osast[31]:
m Funktsionaalne kirjeldus: siisteeminduded ja olemasolevad funktsioonid.

m Paigaldusjuhend: detailsed juhised siisteemi paigaldamiseks konkreetsesse keskkonda.

m Sissejuhatav peatiikk: siisteemi tutvustus ja standardfunktsioonide kirjeldus.
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m Maistete register: funktsioonide ja veateadete kirjeldus.

m Siisteemiadministraatori juhend: tildine teave siisteemi haldamiseks.

Kui siisteemil on rakendusliides (API), hindab autor selle dokumentatsiooni eraldi, kasu-
tades selleks 2015. aastal 1idbi viidud vuringut "How API Documentation Fails"[32], mis
analiiiisis rakendusliideste dokumentatsiooni kvaliteeti. Uuringus osales enam kui 300

tarkvaraspetsialisti.

Lisaks toob autor vilja, kui tihti seiresiisteeme hooldatakse ning uuendusi ja vea paikamisi
pakutakse. Autor selgitab vilja tegevuskava olemasolu, kui kaugele tulevikku see on

planeeritud ning kas seda hoitakse ajakohasena.

4.2 Hindamismudel

Siisteemide hindamiseks annab autor igale siisteemile kriteeriumidele vastamise eest

punkte (kirjeldatud peatiikis 6.1). Punktide jaotamise struktuur on jirgmine:

m Kiriteerium on tdidetud: 1 punkt.
m Kriteerium on osaliselt tdidetud (lahendus on puudulik voi peab selle eesmirkide
saavutamiseks kasutama kolmanda osapoole tarkvara): 0,5 p.

m Kriteerium pole tdidetud: O p.

Punktid korrutatakse kriteeriumi olulisuse tasemega. Olulisuse tasemed on: madal (x1),

keskmine (x2), korge (x3).
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5. Kasutusel olevate siisteemide analiiiis

Eesolevas peatiikis tutvustab autor Omnivas kasutusel olevaid seiresiisteeme ja analiiiisib
neid. Analiiiisi kdigus vorreldakse seiretdoriistade voimekusi ja kitsaskohti, mille tulemina

saab siisteemi vajalikkust ettevottes hinnata.

5.1 Ulevaade

Ulevaates vaadeldakse nelja seiresiisteemi: Nagios Core, Cacti, Prometheus ja Zabbix.

Tutvustatakse nende laiemat kasutusala ning kuidas Omnivas neid kasutatakse.

5.1.1 Nagios Core

Nagios Core on vabavaraline seiresiisteem, mis loodi 1999. aastal NetSaint nime all[33].
14 aastat hiljem ilmus Nagios Core 4, mis on tdnaseni Nagios Core iildversioon. Siisteem
on moeldud serveri ressursside (protsessori koormus, mélu kasutus jms), vorguseadmete,
avalike teenuste (HTTP, SSH) ja andmebaasi paringute seiramiseks. Nagios Core’i on
voimalik kasutada agendiga voi ilma (agentless). Agenti kasutades on voimalik jélgida

masina teenuseid ja omadusi, mis pole iile vorgu kittesaadavad[34].

Omnivas on Nagios Core kasutusel pohiliselt Windowsi-pohiste serverite seiramiseks: jilgi-
takse teenuste olekut, kettaruumi ja protsessori koormust, kuid ka andmebaasi paringuid.
Nende parameetrite kittesaamiseks on masinatele paigaldatud NRPE-agent. Andmete
kogumine toimub pistikprogrammide abil, mis paigaldatakse NRPE-agendiga samasse

masinasse.

5.1.2 Cacti

Cacti on avatud ldahtekoodiga seiretooriist, mis kasutab RRDTooli andmete salvestamiseks
ja graafikute loomiseks[35]. Cacti loodi 2001. aastal ja seda hooldab The Cacti Group Inc.
Cacti on mdeldud pdhiliselt vorguseadmete seireks, kuna sellel pole agenti ja see kasutab
andmete kogumiseks pohiliselt SNM P-protokolli[36].

Omniva kasutab Cactit vorguseadmete, sealhulgas ruuterite ja kommutaatorite seireks.
SNMP abil jélgitakse nende vorguliideste kaudu toimuvat andmevahetust ja protsessori t66

koormust.
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5.1.3 Prometheus

Prometheus on vabavaraline seire ja héire tooriistakomplekt, mis tootati vilja 2012. aastal

SoundCloudis ettevottesiseseks kasutamiseks. Komplekti kuuluvad:

m PromQL: pdringukeel moddikute parimiseks ja agregeerimiseks.

m TSDB: kronoloogiline andmebaas mdddikute hoidmiseks.

Agentide asemel on Prometheusel exporterid, mis koguvad kliendi masinas teatud
teenuse kohta infot ja avalikustavad selle info HTTP kaudu. Seejérel saab Prometheus,
pull-meetodit kasutades andmed kitte. Komplekt on arendatud eelkdige pilve- ja konteiner-

keskkonna seiramiseks[37].

Prometheust kasutatakse Omnivas koos visualiseerimistarkvaraga Grafana. Koos moodus-
tavad need kaks siisteemi lahenduse, mis toetab nii seiret kui ka andmete graafilist esitamist.

Antud lahenduse abil jilgitakse Omnivas mitmeid seadmeid ja teenuseid:

m Andmebaase.

m Servereid (GNU/Linux).
m Kubernetese instantse.

m Siserakendusi.

s Pakiautomaate.

5.1.4 Zabbix

Zabbix on 2001. aastal loodud avatud ldhtekoodiga seiretarkvara, mis on moeldud I'T-taristu
jélgimiseks. Seda arendab Zabbix LLC. Zabbix toetab nii agendiga kui ka agendita seiret,
kasutades selleks SNMP, SSH, IPMI jm protokolle[38].

Zabbixit hetkel aktiivselt Omnivas ei kasutata, siisteemis on hetkel moni iiksik vorguseade,

mida jilgitakse SNMP abil. Uhtegi teist seadmetiiiipi v3i teenust Zabbixis ei hallata.

5.2 Vordlus voimekustest ja kitsaskohtadest

Kiesolevas peatiikis viib autor 14bi pohjaliku vordluse eelkirjeldatud siisteemidele, mis on
Omnivas aktiivselt kasutusel. Siisteemide analiiiis aitab aru saada, milline jdlgimissiisteem
on alakasutatud ning milline vajaks asendamist. Lisaks annab vordlus lugejale iilevaate
siisteemide ajakohasusest.
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Vordlus holmab olulisi aspekte nagu konfiguratsioon, haldamine, automatiseerimine,
dokumentatsioon ja tugi. Selle analiiiisi kdigus kogutud teave moodustab olulise aluse

jargnevateks etappideks.

5.2.1 Nagios Core

Konfiguratsioon ja haldamine

Nagios Core’1 haldamine on keerukas protsess, kuna Nagiose konfigureerimine kidib mitme
teksti-pohise failiga[39, 40]. Kasutajaliideses ja kdsureal see funktsionaalsus puudub,
mistottu on isegi paari seadme lisamine Nagiosse ajakulukas. Konfiguratsiooni failide
muutmiseks peab oluliselt toetuma Nagiose dokumentatsioonile, kuna iga viiksemgi viga

vOib Nagiose viia veaseisundisse. Vigu failides aitab leida validaator[41].

Seadmete lihtsamaks haldamiseks on Nagiosel olemas mallid, mis voimaldavad mitmete
seadmete ja teenuste vahel konfiguratsioone[42] kopeerida. See eeldab, et seadmetel on

vajalikud pistikprogrammid ja agent eelnevalt paigaldatud.

Automatiseerimine

Nagios Core’i automatiseerimise voimalused on oluliselt piiratud. Puudub rakendusliidese
tugi, mille kaudu saaks skriptimise abil siisteemi haldamist automatiseerida. Seetdttu sdltub
konfiguratsiooni automatiseerimine kolmanda osapoolte programmidest nagu Ansible, ja
nende piirangutest. Nagiose konfiguratsioonifailid ei kasuta iildtuntud formaate nagu
YAML, JSON vboi INI, mis raskendab automatiseerimist veelgi.

Suuremahulise IT-taristu jaoks puudub Nagios Core’il automaatne seadmetuvastus-
funktsioon, mis vOimaldaks virskelt iiles seatud seadmeid seiresiisteemi lisada. Seda
puudust saab osaliselt katta kasutades laC tooriistu. Populaarsematest /aC tooriistadest
on Nagios Core’1 haldamise tugi ainult Chef’11[43]. Seadmeid, mis kasutavad suhtluseks

SNM P-protokolli, automaatselt lisada ei saa.

Alarmeerimine

Nagios Core toetab alarmide konfigureerimist ning teadvustamist, kuid ei toeta teavituste
saatmist. Teavituste saatmiseks on vaja kasutada kolmandate osapoolte tehtud pistik-
rakendusi[44]. Teavituste saatmiseks on Nagiosel 18 pistikrakendust, nende hulgas tugi

teadete saatmiseks MS Teamsi sonumi, SMSi kui ka e-postina[45].

Nagios Core’il on voimalik seada neli alarmi téhtsuse taset[46]:
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m OK: korras (lahenenud).
m Warning: hoiatus.
m Unknown: teadmata.

m Critical: kriitiline.

Andmete visualiseerimine ja talletamine

Andmete visualiseerimiseks ldheb Nagiosel vaja lisarakendust PNP4Nagios voi MRTG[47].
Andmete talletamiseks kasutab Nagios lisarakendust NDOUTILS[48]. Salvestusperiood
on koikide andmete kohta iiks, spetsiifilise teenuse vOi seadme salvestusperioodi médrata

el saa.

Dokumentatsioon ja tugi

Nagios Core’i dokumentatsiooni[49] struktuur vastab néiliselt Sommerville viljapakutule,
puuduseks on ainult mdistete register. Dokumentatsiooni lugedes nédhtub, et siisteemi-
nduetes on ainsateks tingimusteks Linuxi-pohine operatsioonsiisteem ja vorguithendus.
Tapsustamata on nduded siisteemi andememahu, vahemélu ja protsessori voimsuse suhtes,
mistottu on keeruline hinnata Nagios Core’i skaleeritavust ja ressursside kasutust. Lisaks

on dokumentatsioonis viiteid aegunud agendile[50], mille arendus 1dpetati 2020. aastal[51].
Tootjapoolne tugi on viga aeglane ja versiooniuuendused irregulaarsed: siisteemile pole
iile viie aasta lisatud iihtegi tdiendust[52]. Selle aja viltel on avaldatud 13 uut versiooni,
kus on kokku parandatud 83 viga.

Nagios Core’il on avalik tegevuskava[53], mis kirjeldab plaane 5. versiooni loomiseks.

Pole teada, millal uus versioon ilmavalgust niha voiks. Samuti on see uuendamata viahemalt
aastast 2020[54].

5.2.2 Cacti

Konfiguratsioon ja haldamine

Cactit saab konfigureerida ja hallata nii veebipohise kasutajaliidese kui ka késurea abil.

Seega on kasutajal voimalik valida endale sobivam viis siisteemi haldamiseks[40].

Veebipohise kasutajaliidese kaudu saab seadistada ja hallata Cacti tookeskkonda. Selle

liidese abil saab lihtsasti lisada uusi seadmeid, jidlgida seire andmeid ja hallata graafikuid.

Cacti késurea liidese kasutamine pakub suuremat paindlikkust ning annab administraa-
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toritele tdpsema kontrolli siisteemi konfiguratsiooni iile. Vorreldes kasutajaliidesega
vdimaldab késurida oluliselt kiiremini lisada uusi seadmeid, koostada graafikuid ja defi-

neerida malle.

Automatiseerimine

Cacti dokumentatsioonis[55] on automatiseerimise kohta eraldi peatiikk, mis kirjeldab
automatiseerimise voimalusi kasutajaliideses. Lisaks saab olemasoleva késurea liidese
kaudu automatiseerida teatud iilesandeid (nditeks lisada seadmeid ja teha graafikuid). Nii

nagu Nagiosel, pole ka Cactil rakendusliidese tuge.

Cacti voimaldab automaatselt jdlgida seadmeid, mis on tuvastatud vorgu skaneerimise

kédigus. Selle jaoks peab lisama Cactisse alamvorgu aadressi ja SNM P-protokolli andmed.

Alarmeerimine

Alarmide ja reeglite iilesseadmise jaoks on Cactil pistikprogramm, millega saab saata
teateid e-posti, Syslog’i voi SNMP kaudu[56]. Muud lisafunktsionaalsust pistikprogramm

el paku.

Andmete visualiseerimine ja talletamine

Cactil on sisseehitatud graafikute tugi. Lisaks on graafikutel mallide tugi, mis voimaldab

tuvastatud seadmetele automaatselt graafikuid lisada[36].

Andmete talletamise perioodi saab seada iga malli kohta eraldi[36].

Dokumentatsioon ja tugi

Cacti dokumentatsioon[55] on iipris mahukas, see katab dra pea kdik Sommerville’i
poolt pakutud osad. Nagu Nagiosel, pole ka Cactil siisteemiressursi ndudeid, vaid on
vilja toodud ainult tarkvaralised soltuvused. Lisaks kirjalikule materjalile pakub Cacti
erinevaid juhendeid videote ndol. Mitmete uuringute pdhjal on video viirtuslik abivahend

juhendamisel ja dppimisel[57, 58].
Cacti viimane suurim versioonimuutus toimus pea viis aastat tagasi[59] (v2.1.38 -> v2.2.0).
Uuendused on viimastel aastatel aeglustunud: kui varem toimus kaheksa uuendust aastas,

siis viimase kolme aasta viltel on vélja lastud kolm uuendust aastas.

Cactil oli avalik tegevuskava kuni 2017. aasta juunikuuni[60]. Pole teada, miks see

eemaldati.
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5.2.3 Prometheus

Konfiguratsioon ja haldamine

Konfiguratsioonifaile on Prometheusel iiks, ning see kasutab iildtuntud YAML-formaati.
Prometheusega kaasa tuleva rakenduse Promtool abil saab konfiguratsioonifaili enne selle
siisteemi salvestamist valideerida. Selle kasutamine aitab tuvastada failides tekkivaid
konfiguratsioonivigu. Lisaks konfiguratsioonifailile saab flag’e kasutades seada moningaid

parameetreid Prometheuse kiivitamisel.

Prometheuse haldamine kéib 1dbi sama konfiguratsioonifaili, kuhu saab lisada t6id ja
alarmireegleid. T60 annab Prometheusele teada, millise veebiaadressi kaudu seadme
andmeid koguda ja kui pika ajaintervallidega seda teha. See sisaldab endas unikaalset
nime ja jilgitavas seadmes asuva eksporteri asukohta (tavaliselt formaadis IP:Port vdi
DNS:Port).

Automatiseerimine

Kasutatav YAML-formaat voimaldab Prometheust automaatselt hallata laC tooriistadega,
nagu Ansible, Puppet, Chef. Neil kdigil on olemas ka tugi Prometheuse jaoks[37]. Nende

tooriistadega saab automaatselt lisada konfiguratsioonifaili tdid ja alarmi reegleid.

Prometheusel on sisseehitatud teenuse avastamise tugi, mis voimaldab automaatselt sead-

metelt moddikuid koguda. Avastamine saab toimuda kolmel viisil[37]:

m Lugedes laC-tooriistaga tdidetud faile.
m Pirides rakendusliidest.
m Pirides DNS-kirjeid.

K&ik kolm viisi peavad enne olema kirjeldatud konfiguratsioonifailis (nditeks millist

rakendusliidest pirida voi millist faili lugeda).

Prometheusel on olemas kaks rakendusliidest: haldusliides ja pidringuliides. Haldus-
liidesese abil saab teha lihtsamaid toiminguid, néiteks kontrollida Prometheuse olekut
(aktiivne voi mitteaktiivne), uuesti laadida konfiguratsioonifaili ja viljuda programmist.

Péringu rakendusliidese kaudu saab Prometheuse andmebaasis olevaid moddikuid périda.
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Alarmeerimine

Prometheus laseb alarmi reegleid defineerida eraldi failis, kuid teadete saatmiseks liheb
vaja eraldiseisvat tarkvara nagu Alertmanager[37] vdi Grafana[61]. Grafanal on sisse-
ehitatud tugi saata teavitusi emailile, SMSile ja MS Teamsi. Samuti voimaldab Grafana

alarme teadvustada, kasutades selleks pistikrakendust "OnCall"[62].

Andmete visualiseerimine ja talletamine

Kuigi Prometheus on vdimeline andmeid visualiseerima, on siiski soovituslik kasutada
visualiseerimistarkvara Grafana, mis voimaldab Prometheuse andmebaasist andmeid périda

ja nende pdhjal ndidikpaneele genereerida[61].

Prometheus soovitab pikaajaliseks andmete talletamiseks kasutada eraldiseisvat lahen-
dust[63]. Modned neist, nditeks VictoriaMetrics[64], voimaldavad talletada moddikuid

erinevate sdilimistihtaegadega.

Dokumentatsioon ja tugi

Nii nagu eelnevad siisteemid, ei vasta Prometheuse dokumentatsioon[65] tdielikult
Sommerville’i struktuurile: sellel puuduvad nii mdistete register kui ka tdismahus
siisteeminduded. Olemasolevad siisteeminduded pole koondatud iihte peatiikki, vaid on

hajutatud dokumentatsiooni erinevate osade vahel.

Prometheuse rakendusliideste dokumentatsioonidel pole iihtegi kriitilist puudust, mis
on vilja toodud uuringus "How API Documentation Fails". Modlema rakendusliidese

dokumentatsioonid on ajakohased ja sisaldavad niiteid.

Prometheusel algab iga kuue nidala jirel uus véljalasketsiikkel, pirast kuut niddalat ei
saa need iildjuhul enam veaparandusi. Lisaks tavaversioonidele, mis lastakse vilja iga
kuue nédala jarel, on Prometheusel ka LTS (Long Term Support) versioonid, mis saavad

turva- ja veaparandusi iihe aasta viltel[66].
Prometheusel on olemas avalik tegevuskava[67]. Sarnaselt Nagiosele ei sisalda see iihtegi

kuupieva, mil konkreetne eesmirk voiks tdidetud olla. Lisaks on seda viimati uuendatud
aastal 2021[68].
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5.2.4 Zabbix

Konfiguratsioon ja haldamine

Zabbixit saab konfigureerida veebipohise kasutajaliidese ja rakendusliidese kaudu, vilja

arvatud joudluse hiilestamisel, millisel juhul tuleb parameetreid méédrata failis.

Zabbixis on seadmete haldamiseks mallide tugi. Malle kasutatakse sageli konkreetsete
moddikute grupeerimiseks, seejirel rakendatakse mallid siisteemidele, kus soovitakse
jélgida samu parameetreid. Nende kasutamine muudab Zabbixi haldamise efektiivsemaks,

eriti suurte ja keerukate I'T-taristute puhul.

Automatiseerimine

Zabbixi rakendusliides vdimaldab automatiseerida konfigureerimise ja haldamisega seotud
tegevusi[69] nagu mdddikute lisamine, gruppide loomine jm. Lisaks saab rakendusliidese

abil integreerida Zabbixit erinevate siisteemidega.

Zabbixi automaatseks iilesseadmiseks ja agentide paigaldamiseks saab kasutada laC t66-

riistu Puppet vO1 Ansible, neil mdlemal on ametlik Zabbixi tugi[70, 71].

Zabbix toetab seadmete automaatset tuvastamist, seda nii agenti kasutatavate kui ka SNMP
abil jélgitavate seadmete puhul. Agendipohistel seadmetel tuleb konfigureerida aadress,
mille kaudu siisteemiga suheldakse. SNMP-seadmetel tuleb Zabbixis méidrata SNMP-
parameetrid ja alamvorgu aadress. Peale automaatset tuvastamist saab Zabbix seadmed

stisteemi lisada, neid grupeerida, lisada neile kiilge malle, jooksutada skripte jpm.

Alarmeerimine

Zabbixil on sisseehitatud tugi alarmide seadistamiseks, teadvustamiseks ning saat-

miseks[69]. Teavitusi saab saata nii e-posti, SMSi kui ka MS Teamsi sdnumina.

Zabbixis on alarmile v6imalik méérata kuus erinevat tdhtsuse taset[69]:

Not classified: mddramata.
Information: teave.
Warning: hoiatus.
Average: keskmine.

High: korge.

SRRl

Disaster: katastroof.
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Andmete visualiseerimine ja talletamine

Zabbixis on sisseehitatud andmete visualiseerimise voimekus, mis voimaldab luua naidik-

paneele ning erinevaid graafikuid.

Talletamisaega saab Zabbixis méérata globaalselt malli-, seadme- vo1 moddikupdhiselt[69].

Dokumentatsioon ja tugi

Zabbixi dokumentatsiooni[72] struktuur vastab tdielikult Sommerville’i viljapakutud
struktuurile, sellel on olemas kdik viis osa. Sisu poolest on dokumentatsioon viga mahukas

ja detailne. Nii nagu Cacti, pakub Zabbix ka videomaterjale.

Zabbixi rakendusliidese dokumentatsiooni kvaliteet on viga hea: koikidel funktsioonidel

on olemas detailsed kirjeldused ja kasutusniited, samuti hoitakse neid ajakohastena.
Zabbixi meeskond uuendab siisteemi iga kuue kuu jérel ning pakub tdismahulist tuge
(uldiste, kriitiliste, ning turvavigade paikamine) senisele versioonile kuni uue versiooni

ilmumiseni[73].

Zabbixil on olemas avalik tegevuskava[74]. Seal on kirjeldatud, milliseid funktsioone vdib

jargmistes versioonides oodata ja nende arenduse hetkeseisu (valmis, t60s).
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6. Uue seiresiisteemi valik

Seiresiisteeme hinnatakse peatiikis 4.2 vilja toodud hindamismudeliga. Hinnangu pohjal
soovitatakse ettevottele seiresiisteemi, millega saab asendada kriteeriume mitte tditvad

stisteemid.

6.1 Siisteemide hindamine

Seiresiisteemi valimisel on oluline médratleda kriteeriumid, mis vastaksid ettevotte vaja-
dustele. Siisteemile antud punktid on kuvatud tabelis 1 (kdrgem punktisumma on parem).

Siisteemi kriteeriumid jagunevad funktsionaalseteks (F) ja mittefunktsionaalseteks (MF):

m F1: pakub haldamiseks erinevaid vdoimalusi.

m F2: on olemas rakendusliidese tugi.

m F3: seadmete automaatne avastamine.

m F4: vOéimalus alarme seadistada.

m F5: vOimekus saata teavitusi SMSi, e-post ja MS Teamsi teel.
m F6: vOimalus andmeid visualiseerida erinevate graafikute abil.
m F7: vOimalus perioodiliselt andmeid séilitada.

s MF]1: kvaliteetne dokumentatsioon.

s MF2: aktiivne arendus tootja poolt.

m MF3: avalik tegevuskava.

m MF4: ametlik tugi erinevate teenuste ning seadmetiitipide jalgimiseks.

Tabel 1. Seiresiisteemi hinnang

Kriteerium | Olulisuse tase | Nagios Core | Cacti Prometheus | Zabbix
Fl1 Madal 0 1 1.5 1
F2 Korge 0 0 1.5 3
F3 Korge 3 3 3 3
F4 Korge 3 1.5 3 3
F5 Korge 1.5 0 1.5 3
F6 Korge 0 0 1.5 3
F7 Keskmine 0 2 1 2
MF1 Madal 0 0.5 0.5 1
MEF2 Korge 0 1.5 3 3
MEF3 Madal 0.5 0 0.5 1
MF4 Korge 3 0 3 3
KOKKU 11 9.5 17 26
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6.2 Siisteemi valik

Seatud kriteeriumidele vastas kdige paremini Zabbix, mis kogus maksimumpunktid (26),
sellele jargnes Prometheus 17 punktiga. Viimasteks jdid Nagios Core ja Cacti, mis said
vastavalt 11 ja 9.5 punkiti.

Hindamise kiigus selgus, et Cacti ja Nagios Core ei vasta suurele osale funktsionaalsetest ja
mittefunktsionaalsetest nduetest. Prometheus voimaldab enamiku nduetest tdita kolmanda

osapoole rakendustega. Zabbixil pole aga vaja lisatarkvara, et vastata seatud kriteeriumitele

Nende tulemuste pohjal soovitab autor vélja vahetada kaks koige madalama punkti-
summaga seiretooriista - Nagios Core ja Cacti - ning asendada need tdismahus Zabbixiga.

Tooriistad keskenduvad pohiliselt serverite ja vorguseadmete seirele, mida voimaldab ka
Zabbix.

Prometheusel on ettevottetes tihipeale veidi erinev rakendus. See on eelkdige moeldud
konteiner ja pilvekeskkonna seireks. Omniva kasutab seda ka siserakenduste jalgimiseks.
Kuna Prometheuse ja Zabbixi arhitektuurid on erinevad, vajab siserakenduste seire iile-
viimine ettevottelt suuri investeeringuid. VOottes arvesse, et Prometheus saab tédita koiki

kriteeriume, ei pea autor Prometheuse tdismahus asendamist vajalikuks.
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7. Seire standardiseerimine

Standardiseerimise eesmérk on tagada, et seadmeid jilgitaks jarjepidevalt ja tihtlustatud
viisil. See tdhendab, et olenemata seiresiisteemist kdib andmete kogumine kindlate kritee-
riumite ja piirméirade jdrgi ning moddikute ja alarmide konfiguratsioon on iihtne. See teeb
torkeotsimise ning juurpohjuse leidmise efektiivsemaks. Standardisatsiooni rakendamisel

on lihtsam reageerida muutustele, mis voivad tekkida ettevotte voi seire arenemisel.

Lisaks sellele aitab seire standardiseerimine tOsta seireprotsessi efektiivsust ja vihendada
selle keerukust. Uhtse standardi viljatdotamine lihtsustab seiresiisteemide haldamist ja

skaleerimist ning suurendab kaetavust jilgitavate siisteemide ja teenuste osas.

7.1 Moodikukogumikud ja seiregrupid

Moodikukogumikud vdimaldavad kohandada andmeseiret vastavalt organisatsiooni
konkreetsetele vajadustele. See voib holmata erinevate teenuste voi siisteemi moddikute
ning alarmide seadmist vastavalt vajadustele. Seiregrupid aitavad luua selge struktuuri,
kus sama eesmirki tditvad seireelemendid (seadmed, teenused, rakendused) on ithendatud.
Nende alusel saab miiratleda moodikukogumikud vastavalt iga grupi konkreetsetele

vajadustele.

Ndide: ettevottes on neli serverit ja iiks vorguliiiis. Servereid on kahte tiiiipi: iiks
Windowsi-pohine ja kolm Linuxi-pohist. Windowsi serveris jookseb andmebaas MSSQL,
mis teenindab Linuxi servereid. Linuxi serverites jookseb Apache’i veebiserver, mis on
klientidele kdttesaadav. Ettevottel oleks vaja jilgida nii seadmete joudlust kui ka andme-

baasis olevate tabelite suurust

Tulenevalt nditest moodustub kolm seiregruppi, mis on koostatud vastavalt jidlgimis-

vajadustele:
1. Seadmed: siia kuuluvad koik neli serverit ja vorguliiiis.
2. Kliendikesksed teenused: siia kuuluvad koik neli serverit.

3. Andmebaasid: siia kuulub andmebaas.

Andmete iihtsuse tagamiseks tuleks iga elemenditiitibi kohta defineerida moddikukogu-

mik, mida jdlgida. Moddikukogumiku loomisel saab votta pdhjaks USE metoodika,
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kliendikeskse elemendi puhul lisaks USE-metoodikale ka kolm moddikut nelja kuldse
signaali metoodikast: peiteaeg, liiklus ja teenuse vead. Nende moddikute kogumine aitab

elementidel analiitisida joudlust ja kvaliteeti.

Niite pohjal jaguneksid moddikud nii: Seiregruppi "Seadmed", kuuluvad moddikud mis

on koikidel viiel seadmel iithised:

m Protsessori koormus.
m Milukasutus.

m Vorguliidese ldbilaskemaht.
Seiregrupi "Kliendikesksed teenused" moddikud:
m Aeg, mis serveril kulus kliendile vastamiseks.
m Aktiivsete iihenduste arv.
m Ebadnnestunud péringute hulk.
Seiregrupp "Andmebaasid", mis koosneb andmebaasi moddikutest:
m Tabelite suurus andmebaasis.
Sellist struktuuri saab kergelt rakendada uute seadmete puhul. Niiteks kui I'T-taristule

lisatakse juurde iiks andmebaasi server, on selge, et see kuulub koikidesse iilalmainitud

gruppidesse, misjérel saab sellele kohaldada vastavad mdddikukogumikud.

7.2 Alarmid

Alarm on korvalekalle normaalsest siisteemi toimimisest, mis nduab operaatori sekku-
mist[75, 76]. Operaatori teavitamine alarmi tekkest voimaldab kiiremini reageerida

potentsiaalsetele intsidentidele.

Standardisatsiooni puudumine toob endaga tihtipeale kaasa valesti seadistatud alarmid,

mis omakorda tdhendab rohkem miira. Miira esineb tavaliselt kahel kujul:

m Arusaamatud alarmid, kui alarmi teates ei ole piisavalt kasulikku teavet[75].
m Alarmide iileliigsus, mille pohjustajateks on tihtipeale erinevate reeglite ja piir-

viirtustega koostatud alarmid[77].

Probleemsem neist kahest on alarmide iileliigsus. Suurtele kogustele alarmidele ei jouta
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Oigeaegselt reageerida, mis pOhjustab alarmide ignoreerimist ja nende vaigistamist. Seda
nihtust on eelkdige uuritud meditsiinis[78, 79, 80, 81], mis on vaieldamatult kdige suurema

vastutusega todala, kuna kaalul on inimelud.

Probleemi adresseerimiseks tuleks alarmile seada voimalikult tipsed piirméérad ja véltima
hiistereesi. Hiistereesi vastu meetmete rakendamine aitab vihendada alarme, mis muudavad

lithikese aja jooksul oma staatust[82, 83, 84].

Eri keskkondade (test, prelive jm) alarmid peavad olema kuvatud iiksteisest eraldi, néditeks
erinevatel ndidikpaneelidel. See aitab kiiremini mdista probleemi kriitilisust, mille tulemina
saab seada konkreetseid prioriteete. Alarmi koostamisel peab silmas pidama jiargnevaid

kiisimusi[75]:

m Kas alarm on tingitud ebatavalisest olukorrast siisteemis? Oluline on, et alarm ei
kajastaks siisteemi tavapérast kditumist.

m Kas alarmiga kaasas olev teave annab selge iilevaate toimuvast? Siisteemi-
administraator peab saama info pdhjal oletada alarmi tekke pohjuse.

m Kas alarmi pohjus voib mojutada teenust voi kliente? Alarm peab olema suunatud
olulistele siindmustele, mis voivad mdjutada ettevotte pohitegevust voi kliendi-

rahulolu.

Kui iihele kiisimusele on vastus eitav, siis peaks alarmi vajalikkust uuesti hindama ja
vajadusel seadma sellele madalam prioriteet. Alarmis olev info peab omakorda vastama

minimaalselt kiisimustele "Mis?, Kus?, Millal?":

m "Mis?" ehk milline ressurss hdire piistitas.
m "Kus?" ehk millises siisteemis vOi teenuses ressurss asub.

m "Millal?" ehk ajahetk, mil alarm aktiveerus.

Need kiisimused aitavad piirata alarmide hulka seiresiisteemis ja vihendada juurpdhjuse

otsimise aega.

7.3 Tulemused

Autori loodud standardiseerimisjuhendit kasutati uue Zabbixi siisteemi juurutamisel.
Seadmed jaotati gruppidesse ning nendele kohaldati mdddikukogumikud (ndhtavad Lisa
2). Alarmide seadistamisel pooratati tdhelepanu iileliigsete alarmide vihendamisele, vottes

arvesse hiistereesi ja rakendades sellele vastumeetmeid.
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Tulemuse hindamiseks vorreldi vanas ja uues Zabbixi siisteemis nelja vorguliiiisi kuue
kuu viltel. Vorguliiiisid olid siisteemide vahel samad ning nende puhul jélgiti samu

parameetreid. Alarmide kogus, mis tekkis siisteemides, on kuvatud tabelis 2:

Tabel 2. Alarmide kogus Zabbixi siisteemides

Tase Vana | Uus
Warning | 38 11
High 1 3
Kokku | 39 14

Vana siisteemi alarmide koostamisel ei olnud peatiikis 7.2 olevaid alarmide sédtestamist
puudutavaid kiisimusi ja soovitusi arvesse voetud. Sellest tulenevalt esines seal ka suurem
kogus hoiatusalarme. Probleem seisnes peamiselt selles, et puudusid hiistereesivastased
meetmed, mis oleksid takistanud alarmide korduvat aktiveerimist. See viis olukorrani, kus
lithikese aja jooksul tekkis suur hulk sarnase sisuga alarme. Vanas siisteemis leidus ka
valesti iilesseatud alarme, mistottu ei aktiveerunud moned korge tasemega alarmid. Selle

(kitsa) vordluse alusel saab viita, et uues siisteemis langes alarmide esinemissagedus ligi
65%.

Uue seiresiisteemi kasutuselevotuga on ettevottes paranenud seireelementide kaetavus.
Olemasolevad seiregrupid ja moddikukogumikud vdoimaldavad seiresiisteemi lisada ele-

mente kiiremini ning teha muudatusi seireprotsessis sujuvamalt.
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8. Edasised tegevused

Loput6o keskendus ettevotte IT-taristu seire standardiseerimisele ja iihtsustamisele, kuid
avas ukse mitmetele edasistele uurimissuundadele. Eesolevas peatiikis vaatleb autor
voimalusi analiiiisi laiendamiseks ja tdiendamiseks, pakkudes vélja kuus teemat, mis jiid

to0 ulatusest vilja:

1. IT-turbe standardisatsiooni uurimine I'T-turbe standardisatsiooni analiiiisi puhul
on vdimalik uurida erinevaid turberaamistikke, niiteks ISO27000, COBIT jm.
Samuti saab analiiiisida tooriistu, mis on moeldud IT-turbe seireks ning pakkuda
vilja ettevottele sobilik lahendus.

2. Seiremetoodikate uurimine ja hindamine
Seiremetoodikaid antud t66 ei hinnanud, vaid autor t6i vilja kaks enimlevinud
metoodikat, mis keskenduvad IT-taristu seires eri eesmirkidele. Edasine uuring
voiks holmata seiremetoodikate rithmitamist ning nende pohjalikku hindamist.

3. Alarmide iilekiillus
Standardisatsiooni koostamisel selgus, et alarmide iilekiillust on uuritud eelkdige
meditsiinivaldkonnas. Kuigi sellest valdkonnast saadud teadmised on véirtuslikud,
oleks IT-seiresiisteemi disainimisel vaja uurida probleemi spetsiifiliselt IT-seire
vaatepunktist. See aitaks seiresiisteemide arendajatel lisada rohkem funktsioone, mis
on moeldud just valepositiivsete alarmide vihendamiseks.

4. Standardisatsioonijuhendi pohjalikum testimine
Standardisatsioonijuhendi testimiseks ldbi viidud vordlus pohines viie vorguliitisi
jélgimisel, mis on liiga viike arv, et teha kindlaid jareldusi. Tulevikus peaks testimist
laiendama, kaasates rohkem seadmetiilipe, néiteks servereid, ruutereid ja tulemiiiire.

5. Tehisintellekti rakendamine ettevotte to6voo automatiseerimiseks
Tehisintellekti kasutuselevott ettevotetes on kasvav suundumus, seda rakendadakse
erinevate lilesannete lahendamisel, néiteks juturobotid. Tehisintellektist vOiks ka abi
olla seires, nimelt alarmi lugemisel ja selle pohjuse lahendamisel. Tehisintellekti
kasutamine selles kontekstis voib oluliselt suurendada efektiivsust ja vihendada
vajadust operaatori sekkumiseks.

6. Majanduslik kasu
Majandusliku kasu teada saamiseks, oleks vaja arvutada ettevotte keskmine intsi-
dendi maksuvus ning moodta intsidentide reageerimisaega uues seirelahenduses.
Sellega saaks kindlaks teha kas reageerimisaeg on uue lahenduse tottu paranenud ja

kui suurt mdju see majanduslikult omab.
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9. Kokkuvote

Kéesoleva 10put6o eesmark oli standardiseerida ja iihtsustada ettevotte IT-taristu seiret,
selle raames koostati seire standardisatsiooni juhis ning valiti ettevottele vilja seiresiisteem,
millega olemasolevaid siisteeme vihendada. Nditena kasutati rahvusvahelist logistika-
ettevotet AS Eesti Post

Too kdigus anti iilevaade ettevottest AS Eesti Post - millega nad tegelevad ning mis
siisteeme jdlgivad. Lisaks tutvustati iildist seire tausta; leitavaid seiretiiiipe, andmetiiiipe,

andmeedastusmeetodeid ja jalgimismetoodikaid.

Seire pohitiiiipe on kaks: proaktiivne ja reaktiivne. Proaktiivne seire on osa talitluspidevuse
planeerimisest, mille eesmérk on viltida ootamatuid torkeid siisteemis. Reaktiivse seire

korral lahendatakse probleemid pirast nende tekkimist.

Jilgitavatelt seadmetelt andmete kittesaamiseks on kaks pohilist andmeedastusmeetodit,
push ja pull. Push-meetodi kasutamiseks peab jilgitavates siisteemides olema agent, mis
saadab perioodiliselt andmeid serverile. Pull-meetodi kasutamiseks on vaja rakendust,
mis seiresiisteemile vajalikud andmed kittesaadavaks teeb. Seejérel périb seiresiisteem

seadmelt andmeid ise.

Metoodikatiitipe, mis pakuvad erinevaid lahendusviise siisteemide jdlgimiseks, on mitu.
Uldlevinud on USE ja neli kuldset signaali. USE metoodika on m&eldud kasutamiseks siis-

teemi joudluse uurimisel. Neli kuldset signaali keskendub teenuse kvaliteedi mddtmisele.

Ettevotte probleem seire rakendamisel tuleneb standardi puudumisest ja seiresiisteemide
ilekiillusest. Seejuures on antud probleem globaalselt levinud. 2020. aastal 1dbi viidud

uuring leidis, et seire efektiivset rakendamist raskendavad needsamad asjaolud.

Ettevotte seiresiisteemidele sai tehtud pohjalik analiiiis. Analiiiisitavaid siisteeme oli neli:
Nagios Core, Cacti, Prometheus ja Zabbix. Analiiiis hdlmas siisteemide konfigureerimise,
haldamise, automatiseerimise, andmete visualiseerimise ja talletamise ning dokumentat-
siooni ja toe vaatlemist. Analiilisi tulemusi hinnati ning selgitati vélja, milliste siisteemide

kasutamist peaks ettevottes jatkama ning millised vajaks asendamist.

Seire standardiseerimise eesmérk on tagada, et seadmeid jélgitaks jarjepidevalt ja iihtlus-
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tatud viisil. See tdhendab, et olenemata seiresiisteemist kdib andmete kogumine kindlate
kriteeriumide ja piirmiirade jirgi ning moddikute ja alarmide konfiguratsioon on iihtne.
Seire standardisatsiooni juhendis on kirjeldatud seiregruppide ning mdoddikukogumike
eesmirk ning ndide nende koostamisest. Alarmeerimise osas on vélja toodud soovitusi

alarmis sisalduva teabe tdiendamiseks ning alarmi iilekiilluse vihendamiseks.

Loputoo tdiendamiseks toi autor vilja kuus teemat, mis jdid t66 ulatusest viélja: IT-turbe
standardisatsiooni uurimine, mille puhul saab uurida erinevaid turberaamistikke ja turbele
suunatud seiresiisteeme; seiremetoodikate uurimine ja hindamine, mille kédigus saab uurida
erinevaid seiremetoodikaid, neid rithmitada ning hinnata; alarmide iilekiilluse uurimine I'T-
seire kontekstis, mis aitaks seiresiisteemide arendajatel lisada rohkem funktsioone valeposi-
titvsete alarmide vihendamiseks; standardisatsiooni juhendi pOhjalikum testimine, kaasates
sinna rohkem seadmetiilipe, niiteks servereid, tulemdiiiire jm; tehisintellekti rakendamine
ettevotte todvoo automatiseerimiseks, millega oleks voimalik alarmi pShjust automaatselt
lahendada; majandusliku kasu uurimine, arvutades vélja ettevotte keskmise instidendi

maksuvuse

Kokkuvdtlikult on 16putdd eesmirk saavutatud: koostatud sai praktiline standardisat-
siooni juhend ning esitati konkreetseid lahendusi parema seire saavutamiseks ning valitud
stisteemide tohusaks kasutamiseks. ASis Eesti Post vOeti kasutusele autori soovitatud
seiresiisteem Zabbix. Jargides selle juurutamisel standardisatsioonijuhendit on alarmide
sagedus vihenenud 65%. Uue siisteemi kasutuselevotuga on suurenenud seireelementide
kaetavus. Siisteemi aitab efektiivsemalt hallata standardisatsioonijuhendi jargi loodud

seiregrupid ja moddikukogumikud.
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isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

04.01.2024

'Lihtlitsents ei kehti juurdepéisupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putoodle juurdepii-
supiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud iilikooli digus
16putdod reprodutseerida iiksnes siilitamise eesmirgil. Kui 16put6d on loonud kaks v6i enam isikut oma
tihise loomingulise tegevusega ning 10putd6 kaas- voi ithisautor(id) ei ole andnud 16putdod kaitsvale tilidpi-
lasele kindlaksmédratud tdhtajaks ndusolekut 16put6o reprodutseerimiseks ja avalikustamiseks vastavalt
lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tihtaja jooksul ei kehti.
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Lisa 2 - Zabbixis olevad seadmegrupid ja moodikukogu-
mikud
Zabbixis on 4 seadmetiiiipi ja 2 rakendust Seadmed:

m Vorguliiiisid

m Ruuterid

m Tulemiiiirid

m MS Windows serverid

Rakendused:

m Andmebaasid
m Veebilehed

Algne seadmegrupp ja moddikukogumik - kuhu kuuluvad kodik seadmed "Taristu seadmed"

ICMP ping
Vorgukaardi 1dbilaske maht

Vorgukaardi poolt tulnud vead
m Protsessori kasutus
m Vahemilu kasutus
"Vorguseadmed" - Siia kuuluvad koik vorguliiiisid, ruuterid ja tulemiitirid
s SNMP toimivus
"Tulemiiiirid" - Siia kuuluvad Tulemiiiirid
m Aktiivsed sessioonid
"MS Windows serverid" - Siia kuuluvad koik Windows serverid
m Agendi toimivus
s Kogu kettamaht

m Vaba kettamaht

47



"Andmebaasid" - Siia kuuluvad kodik andmebaasid
m Aeg, mil toimus viimane varundamine
m Jooksev péringute arv
m Luku ooteaeg

"Veebilehed" - Siia kuuluvad veebilehed

m HTTPSi sertifikaadi aegumine
m Veebilehe kittesaadavus tile HTTPSi
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