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Annotatsioon

Isikuandmete kaitse tildméérus annab kodanikele muuhulgas diguse igal ajahetkel paluda
andmete haldajalt teavet andmete toGtlemisest ning véljavotet enda kohta kogutud
andmetest. Lisaks on isikul &igus nduda enda isikuandmete kustutamist.
Tarkvaraarendusettevote OU Net Group on paljude infosiisteemide arendaja ja haldaja,
kus kogutakse ja toddeldakse isikuandmeid. Praegusel hetkel puudub OU Net Group
poolt hallatavatel siisteemidel kiire ja lihtne viis isikuandmetest véljavotete tegemiseks
vOi andmete anoniimiseerimiseks. Sellest probleemist on ajendatud ka kéesoleva

uurimusto6 eesmark.

OU Net Groupis labiviidud kiisitlusest selgus, et kasutajapiringute tditmine ei ole sage,
kuid votab olenevalt andmemudeli keerukusest aega. Probleemi lahendamiseks valmis
prototiitibina .NET Core raamistikul kirjutatud konsoolirakendus, mis vodimaldab
erinevatel projektidel koostada isikuandmete véljavotteid ja teostada andmete

anonumiseerimist.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 26. lehekiiljel, kuus peatiikki,

tiheksa joonist, iihte tabelit.



Abstract

Development of Privacy-Aware User Query Module: the Case of OU

Net Group

Amongst other things the General Data Protection Regulation gives citizens the right to
ask for information concerning data collection and the right to see a statement containing
their personal information. In addition, a person has the right to ask for the removal of
their personal data. Software company OU Net Group develops and manages a lot of
information systems, which handle and store people’s personal data. Currently, systems
managed by OU Net Group do not have a fast and simple method for generating personal
data statements or for personal data anonymization. This current situation is the catalyst

for this thesis.

A survey conducted in OU Net Group revealed that user queries based on these two rights
are not very populaar, but can take up a considerable amount of time based on the
complexity of the data model. In order to alleviate these issues, a .NET Core console
application was made. The console application gives different projects the ability to
generate personal data statements and conduct personal data anonymization.

The thesis is in Estonian and contains 26 pages of text, six chapters, nine figures, one
table.



Liihendite ja moistete sonastik

Camel case Kirjastiil, kus sonade vahel puuduvad tiihikud ja iga sona algab
suure tihega

Ccsv Comma Separated Values, koma eraldusega védrtuste fail

DOCX Microsoft Wordi failiformaat

DOTX Microsoft Wordi malliformaat

GDPR General Data Protection Regulation, isikuandmete kaitse
iildmé&érus

HTML Hyper Text Markup Language, hiipertekst-margistuskeel

IP-aadress Internet Protocol aadress, standardse vorgukihi protokolli
aadress

JSON JavaScript Object Notation, andmevahetusvorming

SQL Structured Query Language, struktuurparingukeel

XLSX Microsoft Exceli failiformaat

XML Extensible Markup Language, laiendatav mérgistuskeel
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1 Sissejuhatus

E-riigi toimimiseks ja arenguks on vaja saavutada kodanike usaldus erinevate e-teenuste,
infosiisteemide ja teenusepakkujate vastu. Kodanik peab tundma end turvaliselt oma
andmete jagamiseks ja nende kasutamise lubamiseks. Kindlustunne, et andmeid
kogutakse, kasutatakse ja séilitatakse ausalt, turvaliselt ja digesti on seega viga oluline.
Eestis reguleerib kodanike andmete kasutamist isikuandmete kaitse seadus, mis pohineb

Euroopa Parlamendi poolt vastu voetud isikuandmete kaitse iildmaérusel.

Isikuandmete kaitse iildméarus annab kodanikele muuhulgas diguse igal ajahetkel paluda
andmete haldajalt teavet andmete tootlemisest ning véljavotet enda kohta kogutud
andmetest. Lisaks on isikul O&igus nduda enda isikuandmete kustutamist.
Tarkvaraarendusettevdte OU Net Group on paljude infosiisteemide arendaja ja haldaja,
kus kogutakse ja toddeldakse isikuandmeid. Tootades Net Groupis tarkvaraarendajana
puutub autor kokku vajadusega teha andmebaasidest viljavite konkreetse kasutaja
andmetest. Ette tuleb ka isikute soovi andmeid kustutada, mis andmete terviklikkuse

sdilitamiseks tihendab enamasti andmete anoniimiseerimist.

Kirjeldatud tilesanded on hetkel viga ajamahukad, sest nduavad igal korral juhtumipdhist
lihenemist ja analiiiisi. Pracgusel hetkel puudub OU Net Groupi poolt hallatavatel
stisteemidel kiire ja lihtne viis isikuandmetest véljavOtete tegemiseks voi andmete
anoniimiseerimiseks. Sellest probleemist on ajendatud ka kdesoleva uurimust6o eesmark.
Diplomito6 eesmark on automatiseerida, standardiseerida ja lihtsustada isikuandmetest
véljavotete genereerimist ja andmestiku anoniimiseerimist. Sealjuures disainida ja

pakkuda vilja prototiitip, mida saab rakendada kirjeldatud probleemi lahendamiseks.

Esimeses peatiikis antakse iilevaade isikuandmete kaitsest ja selle mdjust andmete
tootlejatele. Jargmises peatiikis analiitisitakse Net Groupi praeguseid protsesse ja viiakse
1abi kiisimustik vilja selgitamaks probleeme kasutajapéringute teostamisel. Jirgmisena
kirjeldatakse loodavat kasutajapéringute tditmise moodulit, selle seadistamist, t60d ja
valjundit. Viimases peatiikis analiiiisitakse tulemusi, arvutatakse mooduli arendamise

tasuvus ja kirjeldatakse voimalike tulevikusuundasid.



2 Taust

Selles peatiikis antakse iilevaade isikuandmete kaitse iildmaérusest ja fiitisilise isiku
Oigustest nimetatud méiruse raames. Detailsemalt kisitletakse kdesoleva t66 fookuses

olevaid tildmééruse osi ning nende rakendamist infostisteemides.

Lisaks tuuakse vilja turul olemasolevad vdimalused kasutajapédringute tditmiseks ja

analiiiisitakse nende sobivust OU Net Groupis rakendamiseks.

2.1 Isikuandmete kaitse

Eesti Vabariigis on iga kodaniku pohiseaduslikuks diguseks digus isikuandmete kaitsele.
Kaitstakse inimese eraelu puutumatust ja vabadust. Isikuandmete kaitset reguleerib Eestis
2019. aastal vastu voetud isikuandmete kaitse seadus, mis pohineb 2016. aastal Euroopa
Parlamendis vastu voetud Euroopa Liidu isikuandmete kaitse tildméarusel [1]. Euroopa
Liidu isikuandmete kaitse iildméaérus on laiemalt tuntud oma inglise keelse liihendi GDPR
(general data protection regulation) jargi. Euroopa Parlamendi méérus asendab eelmise,

1995. aastal vastu voetud, madruse mis ei arvestanud uute tehnoloogiliste arengutega [2].

Uldmiiruse eesmirk on kaitsta fiiiisiliste isikute digusi nende kohta kiivate andmete
kogumisel, tootlemisel ja sdilitamisel [3]. Isikuandmeid tohib to6delda tiksnes
oigusparastel eesmarkidel ja vajalik on asjaomase isiku nousolek [4]. Lisaks peab olema
tagatud ligipdds inimese kohta kogutud isikuandmetele ning infole nende andmete
tootlemise kohta. Viimase all peetakse silmas millisel médral, eesmérgil ja diguslikul

alusel andmeid on kasutatud [5].

Eestis teostab kontrolli isikuandmete kaitse iile Andmekaitse Inspektsioon. Andmekaitse

Inspektsioon jaotab isikuandmed kolmeks liigiks [6]:

e Tavalised isikuandmed — andmed, mille kaudu saab fiiiisilist isikut tuvastada.
Nendeks on néiteks nimi, isikukood, asukohateave, IP-aadress, samuti fiiiisilised,
fiisioloogilised, geneetilised, vaimsed, majanduslikud, kultuurilised ja muud

tuvastamist voimaldavad tunnused ja nende kombinatsioonid.

e Tundlikud isikuandmed — andmed, mis valmistavad fiilisilise isiku eraelule

suuremat ohtu, kui niiteks andmete avaldamisega kaasneb oht elule, tervisele,
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identiteedivargusele, voib kaasneda varaline ja mainekahju. Sellised andmed on
nditeks sotsiaalabi saamine, kriminaal- ja vadrteomenetluse andmed, krediitkaardi
andmed, varanduslik seis, sideandmed, reaalajas asukohatuvastuse andmed,

krediidireiting.

e Eriliiki isikuandmed — andmed, mida voib pidada delikaatseks. Sellised andmed
on néiteks rassiline vOi etniline péritolu, poliitilised vaated, usulised voi
filosoofilised veendumused, ametilihingusse kuulumine, biomeetrilised andmed,

terviseandmed, seksuaalse sdttumus.

Isikuandmete kaitse reeglid ei kehti juriidilistele isikutele, andmete isiklikul otstarbel
kasutamisele, manuaalselt andmete to6tlemisele, kui andmetest ei looda andmekogumit
ja anoniiiimsetele andmetele. Lisaks ei kehti isikuandmete kaitse reeglid ka riikliku

julgeoleku tagamisel [7].

Isikutel on igal ajahetkel vOimalik paluda teavet tema andmete tootlemise kohta.
Sealjuures on isikul digus teada kes ja milliseid andmeid to6tleb, mis eesmaérgil seda
tehakse ja kellele andmeid edastatakse. Lisaks on isikul digus teada andmete sdilitamise
acga, andmete allikat ja ka seda, et kas tema andmete pohjal tehakse automatiseerituid
otsuseid [8]. Automatiseeritud otsuste tegemine tahendab infotehnoloogiliste vahenditega
ja ilma inimese sekkumiseta andmete todtlemise tulemuste pealt otsuste langetamist.
Automatiseeritud otsustamisega voOib kédia kaasas profiilianaliiis ehk isiku andmete

hindamine erinevate prognooside tegemiseks [9].

Isik vdib oma andmeid parandada, nende todtlemist piirata voi paluda andmed kustutada
[10] [11] [12]. Samuti on vdimalik paluda andmete to6tlejal enda kohta kogutud andmete
iilekandmist teisele ettevottele ehk teisele andmete tootlejale. Selleks peavad andmed
olema struktureeritult masinloetaval kujul. Kusjuures andmete iilekandmine ei tdhenda

andmete kustutamist algse to6tleja andmebaasist [13].

Koik andmeid tdotlevad ettevotted peavad endale koostama andmekaitsetingimused, kus
sisaldub kogu info eelnevalt tutvustatud fiitisilise isiku digustest ja nende rakendamise
detailidest konkreetses ettevottes. Andmekaitsetingimustest tuleb isikut teavitada
koheselt, kui tema kohta andmeid koguma hakatakse, ning lisaks ka siis, kui ettevotte

andmekaitsetingimused ajas muutuvad [5].
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Kéesolev 16putdo keskendub edaspidi isikute digusele igal ajahetkel paluda teavet tema
kohta kogutud andmetest ja nende to6tlemisest. Lisaks ka isiku digusele nduda enda kohta

k#ivate andmete kustutamist.

2.2 Isikuandmetest viljavotete tegemine

Isiku juurdepddsu tema kohta kogutud isikuandmetele ja andmete to6tlemise teabe
andmist reguleerivad artiklid 12-15 Euroopa Parlamendi poolt 2016. aastal vastu véetud
isikuandmete kaitse tildmaéruses. Artikkel 12 iitleb muuhulgas, et andmetoétlejal on
teabe ja andmete viljastamiseks Gigus nouda isiku tuvastamist, et olla kindel isiku
identiteedis. Lisaks on teabe esitamise kohta deldud jargmist: ,,Vastutav tootleja votab
asjakohased meetmed, et esitada ... teave ning teavitada teda ... isikuandmete
tootlemisest kokkuvdtlikult, selgelt, arusaadavalt ning lihtsasti kéttesaadavas vormis,
kasutades selget ja lihtsat keelt ... Kdnealune teave esitatakse kirjalikult voi muude

vahendite abil, sealhulgas asjakohasel juhul elektrooniliselt.« [14]

Artiklites 13 ja 14 on vilja toodud ndutud teave andmete todtlemise kohta vastavalt
sellele, kas andmed on kogutud isikult endalt voi périnevad andmed muust allikast.
Esitatavaks teabeks on nditeks tootleja kontakt, tootlemise eesmirk, teave isiku diguste
kohta ja kaebuste esitamise kohta [14]. Kuna teabe hulk on suur ja tegemist on standardse
infoga soovitab Andmekaitse Inspektsioon koostada todtlejal andmekaitsetingimuste
dokumendi ja avalikustada see oma veebilehel. See voimaldab isikutel igal ajahetkel
tutvuda organisatsiooni andmekaitsepoliitikaga ja saada tildist teavet andmete tootlemise
kohta [15].

Kui isik soovib lisaks iildistele andmekaitsetingimustele tutvuda ka enda kohta kogutud
andmetega, tuleb esitada sellekohane taotlus. To6tlejal on kohustus rahuldada taotlus ilma
tasu kiisimata iihe kuu jooksul [15]. Isiku kohta kogutud andmetega tutvumist reguleerib
artikkel 15, kus on 6eldud, et lisaks andmetele tuleb isikule valjastada [14]:

e andmete to0tlemise eesmark;
e andmete liik;

e vastuvotjad, kellele andmeid on avalikustatud,;

12



e andmete sdilitamise ajavahemik;

e teave Oiguse kohta taotleda enda andmete parandamist, kustutamist voi to6tlemise

piiramist;
o teave kaebuse esitamise kohta;
e andmete allikas, kui andmeid ei ole saadud isikult endalt;
e teave automatiseeritud otsuste ja profiilianaliilisi tegemise kohta.

Uks isikuandmete viljavotte tegemise erijuht on andmete iilekandmine. Seda reguleerib
isikuandmete kaitse tildméaédruse artikkel 20, kus on kirjas jargnev: ,,Andmesubjektil on
Oigus saada teda puudutavaid isikuandmeid, mida ta on vastutavale tootlejale esitanud,
struktureeritud, tildkasutatavas vormingus ning masinloetaval kujul ning digus edastada
need andmed teisele vastutavale tootlejale, ilma et vastutav tootleja, kellele konealused
isikuandmed on esitatud, seda takistaks, ...“ [14] Andmekaitse Inspektsioon lisab, et
tildkasutatav vorming on selline faili formaat, mis ei ole seotud mone kitsalt kasutatava

kommertstarkvaraga. Masinloetav vorming on nditeks XML, JSON vo6i CSV [15].

2.3 Isikuandmete kustutamine

Isikuandmete kaitse tildmaédruse artikkel 17 iitleb, et isikul on &igus nduda oma
isikuandmete kustutamist [14]. Andmete kustutamise digus ei ole absoluutne ja sdltub
olukorrast. Andmed tuleb kustutada, kui neid ei ole enam vaja v6i on neid kasutatud
ebaseaduslikult. Andmete kustutamise taotlust ei pea rahuldama, kui andmeid séilitatakse

mone teise diguse, nditeks sonavabaduse voi teadusuuringute kaitseks [16].

Pole iiheselt selge mida mdeldakse andmete kustutamise all (inglise keeles erasure), ning
on palju arutatud selle iile, et kas andmete tdieliku kustutamise asemel piisab ka andmete
anoniimiseerimisest [17]. Andmekaitse Inspektsioon defineerib anoniimiseerimist Kui
andmetest koikide jdlgede kaotamist, mis voiksid viia isiku tuvastamiseni [15]. Lisaks
tuleb mérkida, nagu ka peatiikis 2.1 vilja toodud, et isikuandmete Kkaitse reeglid ei kehti

anoniimsetele andmetele.

Kinnituseks, et andmete kustutamise taotluse vdib rahuldada ka ldbi isikuandmete

anonliimiseerimise, vOib toetuda 2018. aastal Austrias vastu vdetud kohtuotsusele. Sealne
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ettevote otsustas enda kliendi andmete kustutamise taotluse rahuldada selliselt, et kustutas
isikuandmed ainult osaliselt. Teine osa andmetest otsustati anoniimiseerida, et neid
andmed edaspidi andmeanaliiiitikas kasutada. Kuna alles jadnud andmete pealt ei olnud
voimalik isikut tuvastada voeti vastu otsus mis leidis, et isikuandmete anoniimiseerimine

vastab isikuandmete kaitse reeglitele [17].

Seejuures peab anoniimiseerimise protsess olema testitud ja korrektselt jargitud [17].
Anoniimiseerimist ei tohi segamini ajada pseudoniiiimimisega, mida Andmekaitse
Inspektsioon defineerib jargnevalt: ,,Pseudoniiiimine tdhendab dratuntavate isikuandmete
asendamist varjunimede, numbrikoodide ja muude tunnustega, mida asjassepuutumatud
isikud ei oska dra arvata.* [15] Anonilimiseerimise ja pseudoniiimimise vahe seisneb selle
tegevuse tagasipdoratavuses. Anoniimiseerimine on tagasipodramatu ja 10plik andmete

umbisikustamine [15].

2.4 Olemasolevad lahendused

Universaalset toodet v&i teeki isikuandmete véljavotte loomiseks voi isikuandmete
anoniimiseerimiseks turult leida ei donnestunud. Selle taga voib olla asjaolu, et sellise
tooriista loomine mis kataks &dra koik érilised vajadused, erinevad platvormid ja
andmebaasid ning arhitektuurilised voimalused on viga keerukas ja seega ka kulukas.
Voimalik, et pracgusel hetkel on GDPR veel liiga uudne ning sellega kohanemine ja

erinevate tooriistade loomine votab aega.

Suured ettevotted nagu Facebook vO1 Google on arendanud sama probleemi
lahendamiseks eraldi funktsionaalsuse oma olemasolevate toodete kiilge. Facebook
voimaldab kasutajal alla laadida kogu info kasutaja tegevuse kohta. Samuti on vdimalik
andmed paluda kustutada. Google pakub sarnaseid voimalusi lubades alla laadida niiteks
kogu kasutaja otsinguajaloo voi asukoha info. Kogu tegevus kéib ldbi kasutajaliideste ja
on automaatne ehk puudub vajadus suhelda kasutajatoega [18]. Eesti infosiisteemides
nagu nditeks Pilet.ee, Osta.ee vOi Sais.ee automaatsed vdimalused puuduvad. Oma
andmetest viljavotte saamiseks voi andmete kustutamiseks tuleb podrduda siisteemi

haldaja poole kas 14bi infotelefoni voi saates e-Kirja.
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3 Kasutajapiringute tiitmise hetkeolukord OU Net Groupis

OU Net Group on tarkvaraarenduse ettevdte, kelle klientideks on erinevad
organisatsioonid, kes soovivad oma toimimist 1dbi tarkvaralahenduste efektiivsemaks
muuta. Lisaks tarkvara arendusele pakub Net Group ka olemasolevatele infosiisteemidele
hooldusteenust, mis hdlmab tarkvara kasutamisel tekkivate probleemide lahendamist,
parenduste tegemist, tarkvara testimist ja vajadusel ka andmete analiiiisi ja korrastamist.
Sellise teenuse pakkumisel tuleb ette ka kasutajaparingute tditmist, millest kdesoleva t66
fookuses on isikuandmetest viljavotte tegemine ja isikuandmete kustutamine voi
anoniimiseerimine. Isikuandmete kustutamise voimalus soltub tarkvara andmemudelist.
Standardse lahenduse loomiseks ja andmete terviklikkuse hoidmiseks késitleme edaspidi

kdiki isikuandmete kustutamise paringuid kui andmete anoniimiseerimist.

OU Net Group on kdikidel juhtudel andmete volitatud tddtleja, sest andmeid toddeldakse
vastutava todtleja ehk OU Net Groupi kliendi nimel. Isikuandmete vastutav tootleja on
OU Net Groupi klient, kellel on oma #riliste eesmirkide saavutamiseks vaja isikuandmeid
toodelda [15]. Seega tulevad koik kasutajaparingud Net Groupile 14bi andmete vastutava
tootleja ja Net Groupil endal puudub kohustus péringu esitajat identifitseerida voi péaringu
taitmise {lile otsustada. Fookuses olevad kasutuslood on toodud ka jargneval joonisel
(Joonis 1).
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Isikuandmetest

/\ Tellib valjavitte tegemine
Klient
Taidab
Telliky
—] ) Isikuandmete
Taidab anoniimiseerimine

/N

Met Group OU

Joonis 1. Kasutusjuhtude diagramm.

Jargnevates alapeatiikkides késitletakse detailselt molemat joonisel toodud kasutusjuhtu
ja kirjeldatakse nende tditmise hetkeolukorda. Lisaks viidi Net Group’i siseselt ldbi
kisitlus, et vélja selgitada kasutajapéaringute tegemisele kuluv aeg ja paringute esinemise
sagedus erinevate projektide 15ikes. Kiisitlus on toodud Lisas 2. Kiisitlusele vastasid 21
projekti esindajad, mis teeb 42% koikidest Net Groupi projektidest arvestades, et
keskmiselt on Net Groupis arendamisel ja haldamisel 50 erinevat projekti korraga.
Kisitlusest selgus ka erinevate andmebaaside kasutamise statistika. Kdige populaarsem
on PostgreSQL andmebaas, millele ei jda palju alla ka MS SQL. Tdpsem jaotus on toodud

jargneval joonisel (Joonis 2).
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Projektides kasutusel olevad andmebaasid

Oracle; 4

PostgreSQL; 8

MysQlL; 2

MS saL; 7

Joonis 2. Projektides kasutusel olevad andmebaasid.

3.1 Isikuandmetest viljavotete tegemise hetkeolukord

Isikuandmetest viljavotte tegemise protsess algab sellega, kui Net Groupi klient otsustab
Net Groupilt konkreetse isiku isikuandmetest véljavotte tellida. Esmalt tuleb Net Groupi
arendustiimil  ilesandepiistitust  analiiisida  ja  vilja  selgitada,  millistes
andmebaasitabelites info on salvestatud. Seejdrel jooksutatakse vajalikud
andmebaasiparingud. Esmakordselt uues projektis isikuandmetest viljavotet tehes kulub
analiitisimisele kindlasti rohkem aega, kui korduvatel juhtudel. Tavaliselt salvestab
véljavotet tegev tarkvaraarendaja viljavotte tegemiseks vaja ldinud pédringud, et
jargmistel kordadel oleks protsess kiirem ja oleks voimalik varem loodud paringuid

taaskasutada.

Kui andmed on olemas, tuleb need kopeerida kliendile edastatavasse faili. Failiformaat
on seejuures iga arendaja enda valida, kuid tildjuhul kasutatakse Microsoft Exceli
failiformaati XLSX. Viimaks edastatakse isikuandmetest véljavotet sisalduv fail kliendile
ja sellega on Net Groupi jaoks viljavotte tegemise protsess 10ppenud. Klient peab veel
arvestama, et isikuandmete kaitse lildméédruse kohaselt tuleb tal viljavotet tdiendada
andmete to6tlemise kohta kdiva infoga nagu on tutvustatud peatiikis 2.2. Kirjeldatud

protsess on vilja toodud ka jargneval joonisel (Joonis 3).
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Joonis 3. Isikuandmetest véljavotte tegemise hetkeolukord.

Labiviidud kiisitlusest selgus, et isikuandmetest viljavotte tegemist on ette tulnud iihel
korral neljas erinevas projektis. Kolm nendest projektidest kasutavad PostgreSQL
andmebaasi ja iihes projektis on kasutusel MS SQL andmebaas. Keskmiselt kulus neil
esmakordselt isikuandmetest véljavotte tegemisele 14 tundi. Tapsed ajalised mahud on
toodud jargmisel joonisel (Joonis 4). Joonisel on vilja toodud ka vastajate ajaline hinnang

iga jargneva viljavotte koostamiseks.

Isikuandmete valjavotte tegemiseks kuluv aeg

30
25 24
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[}
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o
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Q
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1
0
Projekt 1 Projekt 2 Projekt 2 Projekt 4
B Esmakordse valjavotte koostamise aeg Hinnanguline aeg iga jargneva valjavGtte koostamiseks

Joonis 4. Isikuandmete viljavotte tegemiseks kuluv aeg.

KG&ik iilejadnud vastajad, kes ei olnud varasemalt isikuandmetest viljavatte koostamisega

kokku puutunud hindasid {ilesande tiitmise ajaliseks mahuks 16-80 tundi.
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3.2 Isikuandmete anoniimiseerimise hetkeolukord

Isikuandmete anoniimiseerimise protsess sarnaneb suuresti isikuandmete viljavotte
tegemise protsessile alates sellega, kui klient tellib Net Group’ilt mone konkreetse isiku
andmete anoniimiseerimise. Seejarel tuleb Net Groupi tarkvaraarendajal vélja selgitada
millised on need isikuandmed, mis kuuluvad anoniimiseerimisele. Jéllegi on esimest
korda anoniimiseerimise teostamine palju ajamahukam, kui tegevuse hilisem kordamine.
Andmete anoniimiseerimisel tuleb olla kindel, et hiljem ei ole voimalik alles jaanud

andmete pealt isikut tuvastada ning, et anoniimiseerimine oleks tagasipodramatu.

Kui anoniimiseerimine on 1dbi moeldud, analiiiisitud ja ka testitud tuleb teha vajalikud
muudatused andmebaasis, millega eemaldatakse koik voimalikud viited konkreetsele
isikule. Viimase sammuna teavitab Net Group t66 tellinud klienti andmete
anoniimiseerimise ldbiviimisest. Kirjeldatud protsess on toodud jargneval joonisel

(Joonis 5).
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Joonis 5. Isikuandmete anoniimiseerimise hetkeolukord.

Labiviidud kiisitlusest selgus, et ainult kahes projektis on ette tulnud isikuandmete
anoniimiseerimist vOi Kustutamist. Molemas projektis on kasutusel PostgreSQL
andmebaas. Kiisitlusest ei selgunud andmete anoniimiseerimise vOi kustutamise tdpne
lahenduskdik, kuid ajaline maht esmakordsel anoniimiseerimisel oli keskmiselt 21 tundi.
Tépsed ajalised mahud on toodud jargmisel joonisel (Joonis 6). Joonisel on vilja toodud
ka vastajate ajaline hinnang iga jirgneva anonlimiseerimise teostamiseks. Koik iilejaéinud
vastajad, kes ei olnud varasemalt isikuandmete anoniimiseerimisega kokku puutunud

hindasid iilesande lahendamise hinnanguliseks ajaks 24-48 tundi.
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Joonis 6. Isikuandmete anoniimiseerimisele kuluv aeg.
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4 Kasutajapiringute taitmise moodul

Kasutajapéringute tditmise lihtsustamiseks ja standardiseerimiseks on mdistlik luua
koikides Net Groupi projektides kasutatav {ihtne péringute tditmise moodul. Moodulile

seatud funktsionaalsed nduded on jargnevad:
e Kasutaja peab saama genereerida konkreetse isiku isikuandmete valjavdtet.

e Kasutaja peab saama anoniimiseerida  konkreetse isiku andmeid.
Anonilimiseerimise all mdeldakse isikuandmete asendamist kas null véirtusega

vOi mone muu viirtusega, millega ei ole voimalik isikut tuvastada.
Seejuures kehtivad moodulile jargnevad mittefunktsionaalsed nouded:
e Mooduli arendamisel on kasutatud labivalt inglise keelt.
e Muutujad ja funktsioonid on nimetatud selgitavalt, kasutatakse camel case stiili.
e Funktsionaalsus on struktureeritud ja taaskasutatav.

Mooduli loomisel otsustas autor oma eelnevast kogemusest tulenevalt kasutada .NET
tehnoloogiaid, et hoida kokku aega, mis kuluks mdne uue raamistikuga kohanemiseks.
Samuti on pooled Net Groupi projektid suunatud .NET tehnoloogiatele ja olemas on
korge kompetents. See lihtsustab abi kiisimist v3i olukorda, kus keegi teine soovib ise
moodulit tdiendada. .NET on Microsofti poolt loodud platvorm erinevate rakenduste
ehitamiseks. Kasutatavateks programmeerimisekeelteks on C#, F# voi Visual Basic. Lébi
aja on Microsoft loonud .NET erinevaid implementatsioone nagu .NET Framework voi
NET Core [19].

NET Framework on viga laialdaselt kasutusel olev ja pohjalikult dokumenteeritud
raamistik, mida saab kasutada ehitamaks erinevaid rakendusi mis on mdeldud
kasutamiseks Windowsi operatsioonisiisteemis. .NET Core on uuema generatsiooni
implementatsioon .NET tehnoloogiatest, mis on avatud ldhtekoodiga, suurema

joudlusega kui .NET Framework ja kasutatav erinevate operatsioonisiisteemidega [20].
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Kéesolevas t60s voetakse kasutusele just NET Core, sest lisaks eelnevalt vilja toodud
eelistele toetab .NET Core ka mikroteenuseid [20].

NET Core voimaldab arendada rakenduse veebirakendusena, konsoolirakendusena voi
toOlaua rakendusena kasutades Windows Forms, Windows Presentation Foundation voi
Windows Universal Platform teeki. Kolm viimasena nimetatud teeki on mdeldud ainult
Windowsi to6laua rakenduste jaoks ja ei ole kasutatavad teistes operatsioonisiisteemides
[21]. Seega taandub valik veebirakenduse ja konsoolirakenduse vahele. Autor otsustas
esialgse prototiitibi luua konsoolirakendusena, et keskenduda pohifunktsionaalsuse
arendamisele. Hiljem on vdimalik konsoolirakenduse funktsionaalsus iile kanda
veebirakendusse, kuid prototiiiibi loomise faasis ei ole mdistlik veebirakenduse
keskkondade vdi serverite seadistamise peale aega kulutada. Lisaks on konsoolirakendust
lihtne testida ja ei pea muretsema rakenduse turvalisuse pérast, sest rakendus kiivitatakse

iga arendaja juures lokaalselt.
Enne mooduli kdivitamist tuleb véartustada jargmised rakenduse globaalsed muutujaid:

e StatementTemplatePath — viide viljavotte mallile, véljavotte malli on tdpsemalt
kirjeldatud peatiikis 4.2.

e StatementOutputDirectory — genereeritud véljavotte salvestamise asukoht.
e StatementInputsPath — viide isikuandmete viljavotte sisendfailile.

e StatementConfigurationPath — viide isikuandmete véljavotte konfiguratsiooni

failile.

e PersonalDataRemovallnputsPath — viide isikuandmete anoniimiseerimise
sisendfailile.

¢ PersonalDataRemovalConfigurationPath - viide isikuandmete

anoniimiseerimise konfiguratsiooni failile.

Rakenduse kiivitamisel kontrollitakse esimese asjana globaalsete muutujate olemasolu.
Vajaliku vairtuse puudumisel katkestatakse kogu protsess ja teavitatakse sellest kasutajat.

Jargnevates alapeatiikkides on kirjeldatud mooduli isikuandmete véljavotte
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genereerimise ja isikuandmete anoniimiseerimise funktsionaalsusi, selgitatud on mooduli

kiivitamisele eelnevat seadistamist, mooduli t66d ja tulemusi.

4.1 Isikuandmetest viljavotte genereerimine

Konsoolirakenduse isikuandetest viljavotte funktsionaalsuse kasutamiseks erinevates
projektides tuleb koostada iga projekti kohta eraldi XML tiitipi konfiguratsiooni fail, kus
juurelemendiks on StatementConfiguration. Niide sellisest failist on toodud jargmisel
joonisel (Joonis 7). Selle elemendi alla luuakse massiiv Databases, kus on kohustuslik
kirjeldada vdhemalt iiks alamelement Database. Database kirjeldab andmebaasi ja
koosneb kahest elemendist — ConnectionString ja Tables. ConnectionString on
kohustuslik vaértus, mida kasutatakse andmebaasiga lihenduse loomiseks. Tables on
andmebaasitabelite massiiv, mille alla kuuluvad iihte tabelit kirjeldavad elemendid
nimega Table. Koikidest Table elementidest saadav informatsioon kuvatakse 16puks

isikuandmete véljavottele. Table elemendi alamelemendid on:

NamelnDatabase — tabeli nimi andmebaasis.

DisplayName — tabeli nimi véljavottes kuvamiseks.

SelectColumns — massiiv andmebaasitabeli veergudest.
o SelectColumn — tabeli veerg viljavottes kuvamiseks.
= NamelnDatabase — veeru nimi andmebaasis.
» DisplayName — veeru nimi véljavottes kuvamiseks.

o Filter — SQL keeles kirjutatud lause (WHERE o0sa) andmete filtreerimiseks.
Lauses saab kasutada {N} muutujat, kus N on viljavotte sisendfailis oleva

vaartuse indeks.

e RawSqgl — mittekohustuslik element, SQL keeles kirjutatud terviklik lause. Lauses
kasutatavad veerud peavad olema kirjeldatud samas jarjekorras SelectColumns
elemendis. Lauses saab kasutada {N} muutujat, kus N on viljavotte sisendfailis

oleva vairtuse indeks. Elemendi olemasolul eelistatakse seda Filter elemendile.
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e DisplayStyle — viide viljavotte formaadile. Voimalikud véirtused on

KeyValueDataTable voi CascadingDataTable, mis on kirjeldatud peatiikis 4.2.

<?xml version="1.0" encoding="utf-8"?>
<StatementConfiguration xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<Databases>
<Database>
<ConnectionString></ConnectionString>
<Tables>
<Table>
<NameInDatabase></NameInDatabase>
<DisplayName></DisplayName>
<SelectColumns>
<SelectColumn>
<NameInDatabase>
</NameInDatabase>
<DisplayName></DisplayName>
</SelectColumn>
</SelectColumns>
<Filter></Filter>
<DisplayStyle></DisplayStyle>
<RawSql></RawsSql>
</Table>
</Tables>
</Database>
</Databases>
</StatementConfiguration>

Joonis 7. Isikuandmete véljavotte konfiguratsiooni fail.

Lisaks konfiguratsiooni failile kasutab konsoolirakendus ka sisendina XML faili, kus on
madratud isiku andmed, kelle kohta paringuid jooksutatakse. Faili sisu on toodud
jargneval joonisel (Joonis 8). Sisendfaili juurelemendiks on Activitylnputs, mille alla
luuakse massiiv Values. Sisendiks antavad muutujad defineeritakse selle massiivi

alamelementides nimega Value.

<?xml version="1.0" encoding="utf-8"?>

<ActivityInputs xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<Values>
<Value></Value>
</Values>
</ActivityInputs>

Joonis 8. Sisendfail.
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Isikuandmetest viljavotte genereerimiseks tuleb jooksutada kdsku GdprPersonalData
create-statement. Rakendus valideerib esmalt globaalsete muutujate olemasolu, seejirel
isikuandmetest viljavotte genereerimise konfiguratsiooni faili olemasolu ja ka faili sisu,
et vajalikud véirtused oleksid olemas. Rakenduse t66 katkestatakse juhul, kui k&ik
vajalikud elemendid ei ole tdidetud. Kolmanda sammuna kontrollitakse sisendfaili
olemasolu. Kui konfiguratsiooni faili vaartustes Filter voi RawSql esineb {N} muutujaid,

teostab rakendus nende muutujate asendamise vastavalt sisendfailis olevatele vadrtustele.

Edasi saab rakendus kokku panna vajalikud SQL laused ja parida andmebaasist andmed.
Péritud andmed paigutatakse véljavotte mallile, mida on kirjeldatud jargmises peatiikis.
Viimaks salvestatakse genereeritud véljavote globaalsetes muutujates madratud asukohta.
Kui mdne sammu kéigus tekib ootamatu viga, peatatakse protsess ning teavitatakse sellest

kasutajat.

4.2 Viljavotte formaat

Tehniliselt koige lihtsam oleks viljavote koostada JSON, CSV voi TXT failina. Tegemist
on universaalsete ja masinate poolt loetavate failiformaatidega, kuid tavakasutaja jaoks
ei ole selliste failide lugemine eriti mugav. Samuti puudub voimalus neid faile kujundada.
Tavakasutaja jaoks on harjumusparasem lugeda PDF v6i DOCX formaadis faili, mille
plussiks on ka voimalus kujundada faili visuaali. Sedasi oleks voimalik genereerida 16plik

viljavote ja puuduks vajadus genereeritud véljavotet tdiendada.

Valides PDF v6i DOCX formaadis viljavotte vahel osutus valituks DOCX formaat koos
DOTX malliformaadiga. DOCX failiformaati on vdimalik avada vabavaraliste
programmidega nagu LibreOffice ja tasuta veebiteenustega nagu Google Docs ja Word
Online. DOTX malliformaadis on vdimalik dra kirjeldada isikuandmete véljavotte
struktuur ja kohustuslikud sisuelemendid. Erinevate projektide jaoks mallide loomine ja
loodud mallide muutmine ei ole iileliia keerukas ja seda tegevust ei pea tegema arendaja
rollis isik. PDF formaadi puhul nduaks aga viéljavotte loomine ja kujundamine kasutajalt
HTML ja CSS teadmisi ning erinevate projektide spetsiifilised nduded voivad kaasa tuua
lisaarendusi. DOTX malliformaadi puhul on iiheks piiranguks Microsoft Wordi

programmi olemasolu.
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Kasutades DOCX formaadis viljavatet on iga projekti isikuandmete viljavotte DOTX

mallis voimalik kasutada projektile omast kujundust, stiile ja logosid. Malli algusesse on

voimalik iga projekti puhul dra kirjeldada staatiline info GDPR maéédruse tditmisest.

Vajalik info on loetletud peatiikis 2.2. Uldinfo mallil defineerimine kaotab #ra ajalise

kulu, mis hetkel kulus peale véljavotte koostamist selle tdiendamisele.

Kohustuslike sisuelementide loomiseks kasutatakse mallil Microsoft Word Content

Control elemente. Kohustuslikud sisuelemendid on:

StatementCreationDateAndTime — elemendi sisu tdidetakse véljavotte

genereerimisel kuupéeva ja kellaajaga.

Content — elemendi sisu tdidetakse viljavotte genereerimisel andmebaasist péritud

andmetega.

Andmebaasist paritud andmete kuvamiseks kasutatakse eeldefineeritud stiile:

DataTableNameHeading — stiil rakendatakse andmebaasi tabeli nimele.
DataTableRowHeading — stiil rakendatakse andmebaasi tabeli kirjete eraldajatele.

KeyValueDataTable — kahe veeruga tabeli stiil. Tabeli esimeses veerus on
andmebaasi tabeli kirje kuvatavate atribuutide nimetused. Tabeli teises veerus on
atribuudi véartus. Stiili kasutatakse andmetabelite puhul, kus kirjete veergude

vadrtused ei ole pika sisuga.

CascadingDataTable — iihe veeruga tabeli stiil. Tabelil on 2n rida, kus n tahistab
andmebaasi tabelis kuvatavate atribuutide arvu. Tabeli ridade jarjekorra numbrid
algavad iihest. Paaritute ridade puhul kuvatakse védlja andmebaasi tabeli atribuudi
kuvatav nimetus. Paaris ridade puhul kuvatakse vilja andmetabeli kirje vairtus,
mis kuulub eelmisele tabeli real kuvatud atribuudile. Stiili kasutatakse

andmetabelite puhul, kus kirjete veergude vaartused on pika sisuga.

4.3 Isikuandmete anoniimiseerimine

Isikuandmete anoniimiseerimise funktsionaalsuse kasutamiseks tuleb samuti koikides

projektides koostada XML konfiguratsiooni fail. Naidis sellisest failist on toodud
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jargmisel joonisel (Joonis 9). Konfiguratsiooni faili  juurelemendiks on
PersonalDataRemovalConfiguration, mille alla luuakse sarnaselt isikuandmetest
véljavotte genereerimise konfiguratsiooni failile massiiv Databases. Selle elemendi
alamelemendid on Database, kus on kohustuslik kirjeldada &ra vdhemalt iiks andmebaas.
Database koosneb kahest elemendist — ConnectionString ja Tables. ConnectionString on
kohustuslik véaartus, mida kasutatakse andmebaasiga iithenduse loomiseks. Tables on
andmebaasitabelite massiiv, mille alla kuuluvad {ihte tabelit kirjeldavad elemendid
nimega Table. Andmete anoniimiseerimine toimub koikides Table elementides

Kirjeldatud tabelites ning selleks on vaja kirjeldada jargnevad Table alamelemendid:
e NamelnDatabase — tabeli nimi andmebaasis.
e UpdateColumns — massiiv andmebaasitabeli veergudest.
o UpdateColumn — anoniimiseeritav tabeli veerg.
* NamelnDatabase — veeru nimi andmebaasis.

» ReplacementAction — viide anoniimiseerimise tegevusele. Lubatud
on neli erinevat  védrtust: SetNull, ReplaceString,
ReplaceSubstring, Replacelnteger. SetNull asendab veeru véirtuse
null véartusega. ReplaceString asendab veeru véirtuse kasutaja
poolt antud vO1 rakenduse poolt genereeritud sOnega.
ReplaceSubstring asendab ainult ette antud osa veeru véartusest
kasutaja poolt antud voi rakenduse poolt genereeritud sOnega.
Replacelnteger asendab veeru vairtuse kasutaja poolt antud voi

rakenduse poolt genereeritud arvulise vairtusega.

» ReplaceWhat — asendatav osa tabeli veerus olevast vairtusest.
Kohustuslik element ainult juhul, kui ReplacementAction vaartus
on ReplaceSubstring. Selle elemendi véirtusena voib kasutada

muutujat {N}, kus N on sisendfailis oleva vaartuse indeks.

= ConstantValue — veeru uus véirtus. Selle elemendi vadirtusena voib
kasutada muutujat {N}, kus N on sisendfailis oleva véértuse

indeks. Kohustuslik ainult siis, kui ReplacementAction vaartuseks
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on ReplaceString, ReplaceSubString voi Replacelnteger ja

element RandomValueLength on véirtustamata.

= RandomValueLength — wveeru uue genereeritud véirtuse
taisarvuline  pikkus. Kohustuslik ~ainult  siis, kui
ReplacementAction védrtuseks on ReplaceString,
ReplaceSubstring voi Replacelnteger ja element ConstantValue on
vadrtustamata. ReplaceString ja ReplaceSubString  puhul
genereeritakse vastava pikkusega sone. Replacelnteger puhul
nditab selle elemendi viddrtus, mis on tdisarvu bittide kogus.
Lubatud vaartused: 8, 16, 32, 64. Bittide arv néitab, mis on tdisarvu
minimaalne ja maksimaalne véirtus. Elemendi olemasolul

eelistatakse seda ConstantValue elemendile.

Filter - SQL keeles kirjutatud lause (WHERE osa) andmete filtreerimiseks.
Lauses saab kasutada {N} muutujat, kus N on viljavotte sisendfailis oleva

vaartuse indeks.

RawsSql - mittekohustuslik element, SQL keeles kirjutatud terviklik lause. Lauses
kasutatavad veerud peavad olema kirjeldatud samas jarjekorras SelectColumns
elemendis. Lauses saab kasutada {N} muutujat, kus N on valjavotte sisendfailis

oleva viirtuse indeks. Elemendi olemasolul eclistatakse seda Filter elemendile.
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<?xml version="1.0" encoding="utf-8"?>
<PersonalDataRemovalConfiguration
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<Databases>
<Database>
<ConnectionString></ConnectionString>
<Tables>
<Table>
<RawSqgl></RawSql>
<NameInDatabase></NameInDatabase>
<UpdateColumns>
<UpdateColumn>
<NameInDatabase>
</NameInDatabase>
<ReplacementAction>
</ReplacementAction>
<ReplaceWhat></ReplaceWhat>
<ConstantValue></ConstantValue>
<RandomValuelLength>
</RandomValuelLength>
</UpdateColumn>
</UpdateColumns>
<Filter></Filter>
</Table>
</Tables>
</Database>
</Databases>

</PersonalDataRemovalConfiguration>

Joonis 9. Isikuandmete anoniimiseerimise konfiguratsiooni fail.

Lisaks konfiguratsiooni failile kasutab rakendus sisendfaili, mille sisu sama
isikuandmetest véljavotte genereerimise sisendfailile ja on toodud varasemalt (Joonis 8).
Isikuandmete anoniimiseerimiseks tuleb konsoolirakendus jooksutada késuga
GdprPersonalData remove-data. Rakendus valideerib esmalt globaalsete muutujate,
konfiguratsiooni faili ja sisendfaili olemasolu ja failide sisu. Rakenduse t66 katkestatakse,
kui koik vajalikud védrtused ei ole tdidetud. Kui konfiguratsiooni faili véartustes Filter,
RawSql, ReplaceWhat voi ConstantValue esineb {N} muutujaid, teostab rakendus nende
muutujate asendamise vastavalt sisendfailis olevatele védrtustele. Jargmisena saab
rakendus kokku panna SQL laused, mis kéivitatakse vastavas andmebaasis ning
teostatakse andmete muutmine. Kui mone sammu kéigus tekib ootamatu viga, peatatakse

protsess ning teavitatakse sellest kasutajat.
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5 Tulemused

Diplomitd6 raames valmis kasutajapdringute tditmise mooduli prototiiiip, milleks on
NET Core raamistikul baseeruv konsoolirakendus. Erinevad projektid saavad kasutada
rakendust isikuandmete viljavotete loomiseks ja isikuandmete anoniimiseerimiseks.
Tegevuste labiviimiseks kasutatakse DOTX formaadis malli ja erinevaid konfiguratsiooni

faile, mis seadistatakse projekti halduri poolt.

Prototiiiibi arendamisele kulus autoril 56 to6tundi. Esmalt testiti loodud rakendust edukalt
autori kohalikus arenduskeskkonnas, seejirel katsetati rakenduse toimimist iihe OU Net
Group projekti testkeskkonnas, mis kasutab PostgreSQL andmebaasi. Isikuandmete
véljavotte konfiguratsiooni faili tditmisele kulus selles projektis 7 tundi, isikuandmete
anoniimiseerimise konfiguratsiooni faili tditmise peale 5 tundi. Rakenduse tookdiku
demonstreeriti ka antud projekti kliendile, kes jéi tulemusega rahule. Kliendile meeldis,
et ilma arendaja sekkumiseta on lihtne muuta isikuandmete véljavotte malli visuaali.
Klient saab loodud anoniimiseerimise funktsionaalsust kasutada ka olukorras, kus
anonlimiseerimine peab toimuma perioodiliselt ja automaatselt. Selleks saab kasutada
konsoolirakenduse ja Windows Task Scheduler komponendi kombinatsiooni. Lisaks
pakuti vilja, et tulevikus vOiks juurde arendada vdimaluse isikuandmete véljavote

automaatseks edastamiseks paringu esitanud isikule.

Rakenduse tasuvuse hindamiseks on koostatud jargnev tabel (Tabel 1).
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Tabel 1. Loodud rakenduse tasuvus.

Isikuandmete
viljavotte
genereerimine

Isikuandmete
anoniimiseerimine

Kokku

Kiisitlusest selgunud
keskmine ajakulu kasutaja
paringu esmaseks
tditmiseks

14 tundi

21 tundi

35 tundi

Kiisitlusest selgunud
hinnanguline keskmine
ajakulu iga jérgneva
kasutaja péringu tiitmiseks

2,5 tundi

2,5 tundi

5 tundi

Rakenduse arendus

56 tundi

Loodud konsoolirakenduse
esmakordsele seadistusele
ja testimisele kulunud aeg
testprojektis

7 tundi

5 tundi

12 tundi

Igale jérgnevale péringu
tegemisele kulunud aeg
testprojektis

0,5 tundi

0,1 tund

0,6 tundi

Net Group peab loodud konsoolirakenduse kasutusele votma vihemalt kolmes projektis,

et rakenduse loomisele kulunud aeg ennast éra tasuks:

Konsoolirakenduse juurutamine igas jargnevas projektis oleks tiiendav ajaline ja rahaline

kasum Net Groupile.

56
35—-12

~ 243 = 3
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Loodud rakendust voiks tulevikus edasi arendada, et toetatud oleks suurem hulk erinevaid
andmebaase. Lisaks pakuks klientidele lisavaartust voimalus isikuandmete viljavotet
genereerida ka muudes failiformaatides, niiteks HTML. Konsoolirakenduse
pohifunktsionaalsuse 0sast on voimalik luua ka NuGet teek, mis kataks véljavotte faili
koostamise funktsionaalsuse. Autor plaanib aga prototiiiibi pdhjal edasi arendada .NET
Core platvormil baseeruva veebirakenduse. Uue rakenduse versiooniga kaasneks
graafiline kasutajaliides kasutaja paringute konfiguratsioonide loomiseks ja muutmiseks,
voimekus automatiseerida kasutaja andmete véljavotte edastamist, voimekus luua ja
jlgida taustategevusi, mis anoniimiseerivad kasutaja andmeid. lga projekt saaks
seadistada enda isikliku veebiteenuse. Kui Net Group otsustab kasutada iihtset
veebirakendust kogu ettevotte projektide kasutajaparingute tditmiseks, nduaks

veebirakendus ka turvalist andmekasitlust ja autoriseerimise ning autentimise Kihti.
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6 Kokkuvote

Isikuandmete kaitse iildmddrus annab kodanikele muuhulgas diguse paluda andmete
haldajalt teavet andmete tootlemisest ning véljavotet enda kohta kogutud andmetest.
Lisaks on isikul digus nduda enda isikuandmete kustutamist. Tarkvaraarendusettevote
OU Net Group arendab ja haldab paljusid infosiisteeme, kus kogutakse ja toddeldakse
isikuandmeid. Praegusel hetkel puudub OU Net Group poolt hallatavatel siisteemidel
kiire ja lihtne wviis isikuandmetest véljavotete tegemiseks vOi andmete
anoniimiseerimiseks. Probleemist tulenevalt oli t60 eesmirk automatiseerida,
standardiseerida ja lihtsustada isikuandmetest véljavotete genereerimist ja andmestiku
anoniimiseerimist. Sealjuures disainida ja pakkuda vilja prototiilip, mida saab rakendada

kirjeldatud probleemi lahendamiseks.

T66 kéigus analiiiisiti esmalt isikuandmete kaitset Eestis ja anti iilevaade isiku digustest
périda infot enda kohta kogutud andmetest ja nende tootlemisest. Keskenduti kahele
péringule — viljavote isikuandmetest ja andmete kustutamine v4i anoniimiseerimine.
Edasi kirjeldati nimetatud pédringute tditmise protsessi Net Groupis ja probleemi
tdpsustamiseks viidi 14bi kiisitlus erinevates projektimeeskondades. Kiisitlusest selgus, et
kasutajapéringute tditmine ei ole sage, kuid vdtab olenevalt andmemudeli keerukusest

aega.

Probleemi lahendamiseks valmis prototiitibina .NET Core raamistikul Kkirjutatud
konsoolirakendus. Rakendus kasutab sisendina XML faili, kus on kirjeldatud péringu
aluseks olevad muutujad. Lisaks on esmakordselt rakenduse kasutamisel vajalik
kirjeldada konfiguratsiooni fail, mille alusel pannakse kokku andmebaasipdringud
isikuandmete parimiseks. Isikuandmete viljavote puhul kasutatakse DOTX malli, mis

andmetega tdidetakse ja kasutajale DOCX formaadis viljastatakse.

Loodud prototiiiibi testimine ithes OU Net Groupi poolt arendatavas infosiisteemis sai
positiivse tagasiside nii tiimiliikmetelt kui ka kliendilt. Voib 6elda, et diplomitdo taitis
oma eesmargi ja loodud prototiilip lahendab piistitatud probleemi. Tulevikus on plaanis

prototiilibi pohjal arendada veebirakendus, et kasutajaparingute tiditmise moodul oleks
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lihtsamini hallatav ja integreeritav. Lisaks oleks voimalik luua prototiiiibi baasloogika

NuGet teek, kui moni projekt avaldab soovi ainult funktsionaalse koodi osas.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Ants Kristjan Rooma

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Privaatsust arvestavate kasutaja paringute mooduli arendus OU Net Group niitel*,

mille juhendaja on Kristiina Hakk

1.1. reprodutseerimiseks 10putdo séilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tdhtaja 16ppemisent;

1.2. iildsusele kéittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 10ppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

1sikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

[17.05.2021]

1 Lihtlitsents ei kehti juurdepdésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putdéle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16putddd reprodutseerida tiksnes sdilitamise eesmérgil. Kui 16put66 on loonud kaks voi enam isikut oma

iihise loomingulise tegevusega ning 16putd6 kaas- voi tihisautor(id) ei ole andnud 16putdod kaitsvale tilidpilasele kindlaksmédratud tdhtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Kiisimustik hetkeolukorra tapsustamiseks

1. Milliseid isikuandmete paringuid on kasutajad esitanud?
e Isikuandmete viljavote
e [sikuandmete eemaldamine/anoniimiseerimine
e Kasutajad ei ole selliseid péaringuid esitanud
2. Kui palju aega kulus isikuandmete véljavotte loomiseks?
3. Kui palju aega kuluks iga jargneva isikuandmete viljavotte loomiseks?
4. Kui palju aega kulus isikuandmete eemaldamiseks/anoniimiseerimiseks?

5. Kui palju aega kuluks igale jargnevale isikuandmete

eemaldamisele/anoniimiseerimisele?

6. Milliseid andmebaase te oma projektides kasutate?
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