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Annotatsioon

Antud diplomitoé eesmirk on suurendada kiiberkaitsedppustel kasutusel oleva

vorguliikluse genereerija tookindlust.

Oskus ennast kaitsta erinevate kiiberriinnete puhul on saanud organisatsioonidele ning
riitkidele tdhtsaks {ilesandeks. Sellepdrast korraldatakse erinevaid kiiberkaitsele
orienteerituid dppusi. Eestis korraldatakse erinevaid kiiberkaitsedppusi, nditeks NATO
kiiberkaitsekoostod keskuse egiidi all korraldatav Locked Shields ning Eesti
Infotehnoloogia Kolledzis toimuv Kiiberoliimpia. Vdistlusel on kaks osapoolt: riindav ja
kaitsev. Oppuste eesmirgiks on kaitsva poole professionaalsuse tdstmine. Kiiberkaitse
dppuste tegevus toimub kinnises mingukeskkonnas. Uheks kaitsvale poolele olustiku
realistlikumaks tegemise meetodiks ning riindavale poolele kattevarju tekitamiseks
kasutatakse vorguliikluse genereerijat, mille toimimise parandamiseks antud t66 ongi

suunatud.

Antud t66s uuriti vorguliikluse genereerijaga seotud probleeme. Uuriti hetkeolukorda
ning madratleti to0s lahendatav probleem ning nduded lahendusele. Jargnevalt analiitisiti
erinevaid robotvorkude ning vordvorkude arhitektuure, mille pdhjal leiti sobiv lahendus
kiiberkaitse vorguliikluse genereerija tookindluse suurendamiseks. Selle pohjal loodi

lahenduse prototiilip ning testiti selle vastamist esitatud nduetele.

T66 tulemusena valmis prototiilip-lahendus vorguliikluse genereerija téokindluse
suurendamiseks, mis piloteerimise kdigus ilmnenud puudujidkide korvaldamisel voib

leida rakendust kiiberkaitse- dppustel.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 52 lehekiiljel, 6 peatiikki, 20

joonist, kolm tabelit.



Abstract

Implementation of Peer-to-Peer Network Data Interchange in the Botnet of

Cyber Defence Exercise

The purpose of this thesis is to increase reliability of network traffic generator which is

used for the cyber defense exercises.

Ability to defend oneself against different cyber-attacks has become an important task for
organizations and countries all over the world. That’s why different cyber defense
oriented exercises are organized. In Estonia, different exercises are held. For example,
Locked Shields, which is organized by NATO, and Cyber Olympics, which is organized
by Estonian Information Technology College. The exercise has two sides: attacking and
defending. The purpose of these exercises is to increase the level of professionalism of
the defending side. Exercises are held in closed gaming environment. One of the methods,
for making environment closer to real life and offering some "smokescreen" for attacking
side, is network traffic generator. The aim of this thesis is to fix and make better the

operations, which are made by the traffic generator.

In thesis, problems related to the traffic generator were studied. Author examined current
situation and defined the problem which will be solved in this thesis. As follows,
architecture and related issues of botnets and peer-to-peer networks were analyzed. Based
on the analysis, the requirements for solution was proposed. The solution for increasing

reliability of network traffic generator are based on the proposed requirements.

Based on proposed solution, prototype was created and tested for meeting the

requirements which were submitted for the solution.

The result of thesis was a prototype for increasing reliability of network traffic generator,
which after further developments and testing could find harness for cyber defense

exercises.

The thesis is in Estonian and contains 52 pages of text, 6 chapters, 20 figures, three tables.
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1 Sissejuhatus

Antud diplomitoo eesmirk on suurendada kiiberkaitsedppustel ja koolitustel kasutusel

oleva vorguliikluse genereerija tookindlust ning juhitavust.

Magistritoos loodav lahendus vahetab vilja olemasoleva, keskelt juhitava robotvdrgu
tookindlama ning juhitavama arhitektuuri vastu, voimaldades voistlejate vahel vordsemat
vorguliikluse jaotamist ning voistluse taristu probleemide puhul vorguliikluse

granulaarsemat juhtimist.

Kaitsesuunitlusega kiiberkaitsedppuse tegevus toimub tavaliselt kahe osapoole vahel.
Kaitsjad, keda kutsutakse Siniseks meeskonnaks (Blue Team), ning riindajad, keda
esindab Punane meeskond (Red Team) [1] . Sinise meeskonna iilesanne on kaitsta
viljamdeldud asutuse voi organisatsiooni taristut Punase meeskonna riinnete eest [2] .
Lisaks on esindatud administratiivtoiminguid teostav Valge meeskond ning Odppuste
taristu loomise ja haldamisega tegelev Roheline meeskond [1] ,[2] . Vdistluse taristus
asub hindamissiisteem, mis tegeleb kaitsvate infosilisteemide funktsionaalsuse seirega

ning seda kasutatakse Oppustel voistlevate meeskondade tulemuste hindamiseks.

Kaitsesuunitlusega praktiliste kiiberkaitsedppuste pdhieesmirk on treenida kaitsva
osapoole litkmeid. Samas kui Oppuste jooksul tekitavad vorguliiklust ainult riindavad
ning hindavad osapooled, vaib olla kaitsval poolel nende iiksteisest eraldamine lihtne ja
dppused ei pruugi tiita oma eesmirki. Selle viltimiseks luuakse ca 700! robotist
koosneva robotvorgu abil kattevari, mis ei luba erinevate osapoolte liiklust kergelt

eristada. Iga aastaga on robotite arv kasvanud.

Oppustel kasutusel olev arhitektuur on suuteline keskselt haldama ning juhtima ca 700
robotist koosnevat robotvorku. Antud arhitektuuri suurimaks puuduseks on sdltuvus
keskserverist. Selle korrapdrase todtamise lakkamisel kaotab robotvdrk kontrolli robotite

iile ning kogu vorgu kéitumine vdib muutuda juhitamatuks

! Locked Shields 2014 niitel
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Eelmise Locked Shields’i (edaspidi LS) (2014) 16puks oli algupérasest robotite arvust
alles jainud ca 50%. Ulejidnud robotid muutusid erinevatel pdhjustel kittesaamatuks
ning selle tdttu ka juhitamatuks®. Té6s lahendatav probleem on iihenduse alaline vdi
ajutine kadumine roboti ning keskserveri vahel, mis muudab robotvdorgu mittejélgitavaks

ning mittejuhitavaks.

Magistrito6 tulemusena proovitakse antud probleemi lahendada ning loodud tulemus vdib
leida rakendust kiiberkaitsega seotud Oppustel ja samateemalistel koolitustel, nditeks igal
aastal korraldataval NATO oOppusel LS[3] , Eesti Infotehnoloogia Kolledzi
virtuaallaborite siisteemis, mida rakendatakse Kiiberoliimpial [4] , ja teiste samalaadsete

urituste raames.

Samuti on voimalik tulemust rakendada korgkoolide ja tilikoolide dppekavades olevate
ainete jaoks, nditeks Tallinna Tehnikaiilikooli [5] vOi Eesti Infotehnoloogia Kolledzi

kiiberturve tehnoloogia dppekava raames [6] .

1.1 Metoodika

To0 kdigus kaardistab autor hetkel kasutusel olevat lahendust ning méairatleb lahendatava
probleemi. Jargnevalt analiilisib autor probleemi, mille raames kirjeldatakse antud
probleemi olemust ja vOimalusi ning vahendeid selle lahendamiseks. Probleemianaliiiisi
raames piistitatakse nduded, millele loodav lahendus peab vastama, ning sellele tuginedes
valitakse ka sobiv arhitektuur. Vastavalt piistitatud nduetele luuakse lahenduse prototiiip.

Loodud prototiiiibi sobivust nduetele hindab to66 autor testimise abil.

1.2 Ulevaade toost

To606 koosneb viiest peatiikist. Hetkeolukorra peatiikis tutvustab autor kiiberkaitse dppusi:
seal osalevaid pooli, Oppuste taristut ning hetkel kasutusel olevat vorguliikluse
genereerijat. Sellele jdrgnevas peatiikis analiiiisitakse koigepealt probleemi ning
vaadeldakse pohjalikult robotvorke ning nendega seotuid aspekte. Seejérel piisitakse
nduded, millele uus vorguliikluse genereerija lahendus vastama peab, ning neist 1dhtuvalt

valitakse sobiv lahendus. Teostuse peatiikis tutvustatakse lahenduse prototiiiibi tootamist.

2 Robotvorgu haldaja sonul
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Testimise osas testitakse lahenduse prototiiiibi vastamist esitatud ndutele. Viimases

peatiikis voetakse tehtud t66 kokku ning tehakse ettepanekud edaspidisteks tegevusteks.

1.3 Tanusonad

Autor tahab kdigepealt tinada Margus Ernitsat, kelle juhendamise, toetuse ning heade
nduannete abil antud magistritdd valmis. Samuti on autor tdnu volgu Krista Partelile
keeleliste nduannete eest ning Lauri Vosandile, kelle asjakohane kriitika aitas kaasa t66
valmimisele. Lisaks tahab autor tdnada koiki neid, kes jdid nimeliselt mainimata, kuid kes

olid selle t60 juures abiks ja toeks.
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2 Hetkeolukord

Kaitsesuunitlusega kiiberdppuste eesmirk on harjutada tegutsemist kiiberriinnete korral.
Oppustel on iilesandeks kaitsta kiiberriinnete eest ette antud stsenaariumi jirgi mone
viljamdeldud asutuse voi riigi infotehnoloogilist taristut. Oppustel osalejate tulemusi
hinnatakse punktidega. Antud t60s kirjeldatakse kahte kiiberdppust (LS ja

Kiiberoliimpia), sest parandatav vorguliikluse generaator on neis kasutusel.

LS on koostdos NATO Kiiberkaitsekoostdd keskuse (CCDCOE), Eesti Kaitsevie, Riigi
Infosiisteemi Ameti, Eesti Kiiberkaitseliidu ning vélispartneritega korraldatav tehniline
kiiberkaitsedppus, mille eesmérk on treenida ning harjutada tegutsemist kiiberriinnete

korral [2] . Oppusel osaletakse meeskonniti.

Teiseks uuritavaks kiiberkaitse Oppuseks on Eesti Infotehnoloogia Kolledzi, Eesti
Kaitseministeeriumi ning Vequirty poolt korraldatav Kiiberolimpia. Esimene
Kiiberoliimpia peeti 14. veebruaril aastal 2015. Oppus on suunatud tudengitele, kes
Opivad bakalaureuse-, rakenduskorghariduse- ja magistritasemetel. Kiiberoliimpial

osaletakse individuaalselt.[4]

2.1 Oppuste osapooled

Tavaliselt on kaitsesuunitlustega tehnilistel Oppustel osalejad jagatud viide riihma:

Sinised, Punased, Kollased, Valged ning Rohelised. [1] ,[7]

2.1.1 Sinine meeskond

Sinine meeskond etendab dppustel kaitsvaid vigesid. Sinise meeskonna liikmed on oma
igapdevaelus IT-spetsialistid [7] . Sinine meeskond on Oppuste peamiseks sihtrithmaks,
kelle treenimise jaoks antud {iritusi korraldatakse. Siniste meeskondade litkmete
ilesanneteks on ette antud taristu kaitsmine ning turvamine Punase meeskonna riinnete
eest [1] . Sinisel meeskonnal on dppuste planeerimise kdigus piiratud vdimalus tutvuda
ning harjutada dppustel turvatava taristu kaitsmist. Oppuste alguses viiakse taristu tagasi

oma vaikimisi seadistusse. [8]
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2012. aasta LS-il osales 10 Sinist meeskonda, 2014. aastal 12 Sinist meeskonda ning
2015. aastal juba 16 Sinist meeskonda. LS-is vdistlevad meeskonnad on périt NATO vodi

tema partnerriikidest. [1] ,[2] ,[9]
Kiiberoliimpial 2015 osales 21 vdistlejat, viiest erinevast Eesti korgkoolist [10] .

2.1.2 Punane meeskond

Punase meeskonna {iilesandeks on ette antud stsenaariumite jérgi teha Siniste
meeskondade kaitse all olevatele taristutele riindeid. LS-il kasutab Punane meeskond
riinnete planeerimiseks “valge kasti” ldhenemist. Punane meeskond teeb koostood
Rohelise meeskonnaga, et ehitada ndrka taristut ning selle abil teada saada Sinine

meeskonna taristu norku kohti. [1]

Kiiberoliimpial on Punane meeskond asendatud tarkvaraga ning riindamist teostatakse

skriptide ja robotvorkude abil, mida juhitakse ja kdivitatakse korraldusemeeskonna poolt

[11].

2.1.3 Roheline meeskond

Rohelist meeskonda saab pidada kiiberkaitse dppuste siseseks ISP-iks [7] . Rohelise
meeskonna iilesannete hulka kuulub dppuste pohitaristu paigaldamine ning seadistamine.
Rohelised disainivad ning ehitavad maingukeskkonna koostdos Punaste ja Valgete
meeskondadega. Roheline meeskond vastutab ka Sinise meeskonna vorgu ehituse,
automaatse hindamissiisteemi, vorguliikluse genereerija ning monitoorimise lahenduse
arendamise eest [1] . Oppuste planeerimise faasis teeb Roheline meeskond koostdod
Punase meeskonnaga, ehitamaks taristut, milles oleks piisaval hulgal norku kohti, mis
lubaks korraldada erinevaid tiilipi riindeid [8] . Hilisemaks Oppustejirgseks analiitisiks

peaks Roheline meeskond suutma salvestada kogu oppuste vorguliikluse [7] .

2.1.4 Valge meeskond

Valge meeskonna iilesannete alla kuuluvad harjutuste ettevalmistamine ning nende
kontrollimine sooritamise viltel, mingu stsenaariumite Kkirjutamine, harjutuste
eesmdrkide midramine, iilesannete andmine Punasele meeskonnale ning nende tditmise
jalgimine. Lisaks otsustab Valge meeskond, millal peab teatud dppuste osa algama ning

otsustab punktide andmise iile. Valge meeskond jilgib, et keegi ei teeks sohki, néiteks ei
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kasutaks keelatud seadeid tulemiiiiri juures. Valge meeskond kuulutab tihti vélja ka

Oppuste voitja. [1],[7]

2.1.5 Kollane meeskond

Kollase meeskonna iilesannete hulka kuuluvad oppustel toimuva kohta informatsiooni
kogumine ning selle meeskondadele jagamine, informatsiooni grupeerimine ja

visualiseerimine. Informatsiooni kogutakse meeskondadelt tulevatest raportitest [1] .

2.2 Oppuste taristute kirjeldus

Tehnilise olukorra peatiikis kirjeldatakse kiiberdppustel kasutusel olevat taristut ning
selle praegust olukorda. Peatiiki teises osas kirjeldatakse Oppustel kasutatavat

vorguliikluse genereerijat (vt Vorguliikluse genereerijaSissejuhatus).

2.2.1 Oppuste keskkond

Kiiberkaitsedppuse  tegevus  toimub  vilisest  voOrguithendusest  eraldatud
mingukeskkonnas. LS-il (vt Joonis 1 [1] ) ning Kiiberoliimpial (vt Joonis 2 [11] ) on selle

nimeks Gamenet.

Kiiberoliimpia Gamenet koosneb vdistlejate poolt hallatavast taristust, mida on kuni 30
koopiat: iiks igale voistlejale. Voistleja poolt hallatavasse taristusse kuuluvad tulemiitir,
veebiserverid, milles hoitakse erinevaid teenuseid, ning marsruuterid. VJoistlejate
slisteeme riinnatakse kolme riinderoboti poolt. Vdistlejate sooritusi hinnatakse
hindamisroboti abil, kes testib tudengite poolt hallatavate teenuste funktsioneerimist.
Hindamisroboteid juhitakse Gameneti haldusserveritest. Riindavatele robotitele teevad
kattevarju liiklust tekitavad robotid, kelle juhtimisega tegeleb eraldi keskserver. Lisaks
kuuluvad Oppusi toetavasse taristusse ka Gameneti DNS-serverid, seireserverid ning

tulemiitirid. [11]
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Simulated INnterNET
(SINET) Scaring VMs RT_SINET
Traffic Simulation ViMs ~ 10.0.128.0/18
3 Red Team VMs VLAN:1001
scoringbot.ex  traffic.ex Red Team Laptops
= e et GT SINET 10.50.40.0/24 10.0.128.2/18 10.0.128.3/18  WT Laptops
reen leam LCore rvices -

in Simulated Internet (SINET) 10.0.0.0/24
VLAN:1000

their own services from 10.50.51.0/24

@ Blue Teams’ VM to check BT_SINET
Simulated Internet VLAN:1551

btX.ex
10.50.51.1%X
10.0.100+X.51

dns.ex mail.ex wsus.ex ubuntu.ex news.ex
10.0,0.2 10.0.0.4 10.0.0.5 10.0.0.6 10.0.0.7

Red Backup

10.50.66.0/24

fw.aidl.ex

csr.mill.ex

csr.milX.ex

csr.mil2.ex

csr.mil3.ex fw.aid10.ex

Joonis 1. SINET Locked Shields 2013

Real Internet )

Joonis 2. Kiiberoliimpia Gamenet
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LS méngukeskkond koosneb kahest osast: Kaitsva poole taristust (vt Joonis 3 [1] ) ning

simuleeritud internetist, mida LS puhul nimetatakse SINET-iks.

Blue Team GT_SINET
Networks

VLAN1000

RT_SINET
VLAN1001

18- Yy
B sonar, 10.X.0.0/24

rlLispl.ex VLAN:1XXO0.

r2.ispl.ex

ASNESO0XX r2.isp2.ex VLAN:1XX1 rlisp2.ex

10.X.6.3: Gamenet Interface
10.0.1XX.63: Management Interface 10.50.X.0/24=——~

XX: Blue Team number in 2-digit ====777 7 VLAN:1SXX csr.milX.ex
format, E.g. 01, 02, 10 10.X.5.2/24 | csr.mil(X+1).ex
csrmil(Xe1).ex 1001062 | fw.aidXex 10.X.102.0/24
| 10.x102.1/24 VLAN:1XX2
10X5.0/24

BlueX Military Mission Networks (UNCLASS)

BlueX Aid Organizations’ Networks

VPN E .

I
I
i
milX.ex fwr.milX.ex 1 o
s S S R aidX.ex
< s S B 10.X.6.0/24 aes fjok s 5 E
) QZ} 6 ) / ; ‘ W =D 5] o SO 10.X.108.0/24
dron " mailmiex  wwwmiXex  twmiex exeizs  § i dnsaidX.ex  mailaidkex  db.aidX.ex VLAN:1XX8
prie 10X63 10X64 10X65 | . 10X.108.2 10X1083  10X.108.4
ikes e H00006E  10.00%068 i | g 10.0.1XX.82 1001XX83  10.0.1x(.84
(SMTP gateway) (PR Web) MIL DMZ 100(1X631 | § < K n < &
- i = 5 3 s e/ 5
_ I C e el e g
wel.milX.ex ; www.aidX.ex  countingaidX.ex help.aidX.ex chat.aidX.ex
10.X.7.0/24 | 10.X,108.5 10.X.108.6 10.X.108.7 10.X.108.8
= o= AN:1XX7 ! 10.0.1XX.85 1001XX86  100.1XX87 10010438 AD_DMZ
wsl.wel.milX.ex ws2.wel.milX.ex |
10X.7.171 10.X.7.172 I wifi.gidiex
10.0.1XX.171 10.0.1XX.172 : | 2 2
1 MIL_WEL: welfare area | 10.X.109.0/24
I wsL.wiff.aidX.ex ws2.wifl.aidX.ex VLAN:1XX9
— I 10.X.109.100-199 10.X.109.100-199
int.milX.ex i No Access to BTs No Access to BTs AID_WIE]
10.X.3.0/24
N S @ @ VLAN:1XX3 }
Sy oy
g i 0 ! sl R int.aidX.ex
dc.ilnt.mail);.ex filesii(l;tx‘r;il;(‘ex Ing.li;l;(n;ilé(.ex onio:g.;(t.;nélx.ex ; Rl Y 10.X.104.0/24
1001X%32  10.01%X33 100.1%(35 100.1%X36 | deintaidtes  iflesint akdiex MLAN:IIRG
Domain File Server | 11;’ :(ﬁ?:f‘ Jluojx'lix‘): i
Controll I Do B8, i
e L | Ll Domain Controller  File Server AID_INT: aid internal
I
Ay @,, g@ @t{e g}g MIL_INT: I N
@; g g N e military 1 l’l'f' /ll'f“ e -
wsLint.milX.ex Ws2.int.milX.ex ws3.int.milX.ex wsd.int.milX.ex wsS.int.milX.ex mission i 5 s 7 > >
10.X3.131 10.X.3.132 10.X.3.133 10X.3.134 10.X.3.135 : i wslint.aidX.ex ws2.int.aidX.ex ws3.int.aidX.ex ws4d.int.aidX.ex ws5.int.aidX.ex
1001X131  10.01XX.132  100.1XX133  10.0.1XX134  10.0.1XX.135 internal | 10X.104.141 10.X.104.142 10..104.143 10X.100143  10X.104.145
| 10.0.1XX.141 10.0.1XX.142 10.0.1XX.143 10.0.1XX.144  10.0.1XX.145

Joonis 3. Sinise meeskonna taristu Locked Shields 2013
Kaitsva poole ning selle alla kuuluvate meeskondade taristud koosnevad vordsest arvust
virtuaalmasinatest. Sinna hulka kuuluvad virtuaalsed marsruuterid, tulemiiiirid, Microsoft
Windowsi ja Linuxi-pohised todjaamad ning serverid, mis majutavad andmebaase ning
veebirakendusi. Lisaks kuuluvad taristu hulka domeenikontrollerid, faili, -nime- ja e-posti

serverid, Androidi virtuaalmasinad, IP-kaamerad ning VoIP lahendused. [1] ,[2] ,[8]

Oppuste miingukeskkonna teise osa moodustab SINET (Simulated Internet), mis

omakorda jaguneb kolmeks.

GT _SINET (Roheline meeskond): sinna ossa kuuluvad dppuste haldamiseks vajalikud
stisteemid: tulemiiiirid, marsruuterid ning masinad, mis teenindavad Rohelise meeskonna

jaoks vajalike teenuseid. [1]
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RT_SINET (Punane meeskond): sinna alla kuuluvad riindeid tegevad masinad, hindamise

ning taustaliikluse tekitamist juhtiv keskserver [1] .

BT SINET (Sinine meeskond): selle kaudu saab kaitsev pool kontrollida kaitstavate
siisteemidele ligipddsetavust SINET-ist [1] .

2.2.2 Vorguliikluse genereerija

Oppustel kasutatakse vorguliikluse genereerijaid eesmirgiga toota vorgus miira ning
kattevarju riinnet teostavale poolele. Antud tegevus muudab Oppuste keskkonna
realistlikumaks ning kaitsvale poolele keerukamaks, kuna ilma vorguliikluse

genereerijata tekitaksid kaitsvale poolele liiklust vaid riindavad ning hindavad osapooled.

See muudab riindajate elimineerimise lihtsamaks ning Oppused ei pruugi tdita oma
eesmirki. Vorguliikluse juurdetekitamine loob riindajatele kattevarju ning kaitsval poolel

on nende eraldamine muust liiklusest raskendatud.

Vorguliikluse genereerija peab olema suuteline muutma tekitatava liikluse mahtu ning
hulka. On tihtis, et vorguliikluse tekitaja tootaks kogu Oppuse viltel. Siisteemi
mittetdotamine vOib panna vdistlejad ebavordsesse olukorda. Naiteks kui liikluse
genereerija toodab {ihe kaitsva meeskonna taristu pihta suuremahuliselt liiklust, muutub
riinnete torjumine ning punktide saamine raskendatuks. Vastupidiselt v3ib mone
meeskonna pihta tehtav liiklus olla vdga vdike ning muudab taristu kaitsmise ning

punktide saamise lihtsaks.

Hetkel on kasutusel keskset serverit kasutav robotvark(vt Joonis 4 [8] ), mis arendati Erki
Naumanise magistritod ,,Centrally Managed Network Traffic Generation For Cyber
Security Exercises* raames. Uhendus keskserveri ning robotite vahel toimub Ilibi
kriipteeritud IRC protokolli. Lahendus lubab roboteid keskselt hallata ning anda neile

késklusi, mille sisuks on sihtmirgid, ning nende pihta tehtava vorguliikluse maht. [8]
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logstash — elasticsearch — kibana 3

Bot modules — python
Bot - based python IRC bot willie

Joonis 4. Kasutusel olev vorguliikluse genereerija

20



Juhtsdnum, mida jagatakse robotite vahel, sisaldab endas loodava vorguliikluse profiile

ning vorke, millele genereeritav vorguliiklus suunatakse. Nédited webtraffic’u (vt Joonis

5) ning DNS juhtsdnumi (vt Joonis 6) sisust:

target:

- domain: http://traffic3.ex/
logsteps: []
domain: http://news.ex/
logsteps: []

domain

http://redmine.bluex.ex/

logsteps: []

domain: http://shop.bluex.ex/
logsteps: []
domaim: http://wiki.bluex.ex/
logsteps: []
domain: http://mail.bluex.ex/
logsteps: []
domain: http://waw.bluex.ex/
logsteps: []

1 -

target:

: itcollege.

: cucm—mgmtl.ex.,

Joonis 5. Webtraffic’u juhtsdonum

ftp.estpak.ee., rr: A}
ex., rr: Mx}
itcollege.ee., rr: A}
itcollege.ee., rr: MXx}
www.itcollege.ee., rr: A}

e., rr: NS}
1
¥

e
ex., rr: NS
traffic2.ex., rr: A}
traffic2.ex., rr: AAAA}
cucm—mgmtl.ex., rr: A}
rr: AAAAY

Joonis 6. DNS juhtsdnum
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3 Analiiiis

Analiiiisi kdigus vaatleb autor LS-i niitel, t60s lahendatavat probleemi. Jargnevalt
tutvustab autor robotvorkude olemust, nende levimist ja kasutusvdoimalusi. Robotvorkude
topoloogia ning kommunikatsiooni osas vaadeldakse erinevaid robotvorkude arhitektuure
ning neis kasutatavaid kommunikeerumise viise. Probleemi analiiiisist ldhtuvalt

pustitatakse nouded, millele lahendus peab vastama ning leitakse sobiv arhitektuur.

3.1 Probleemi analiiiis

Hetkel kasutusel oleva lahenduse juures tekitab probleeme iihenduse alaline vdi ajutine
kadumine roboti ning keskserveri vahel, néiteks 2014. aasta LS-i alguses oli vorguliikluse
genereerimiseks ~750 robotit, Oppuste 10puks oli neist kittesaadavad ning juhitavad ~350

robotit. Alles oli jddnud ~47 protsenti robotitest.

Taolise olukorra vdivad pdhjustada mitmed tegurid. Néiteks taristulised probleemid,
kaitsva poole poolt masinatele tehtud muudatused (resolv.confi iimberkirjutamine,
ithenduste piiramine) vOi operatsioonisiisteemidest tingitud erisused, nditeks saadab
keskserver robotitele vélja uue komplekti kdsklusi. Robotid, mis kasutavad Linuxi
operatsioonisiisteemi, saavad selle kétte ning uuendavad oma kiskluste baasi dra. Samas
robotid, mis kasutavad Microsoft Windowsi, ei saa késklusi uuendatud, sest
operatsioonisiisteemis toimunud uuendused ei lase uusi késklusi rakendada ning kehtima
jadvad vanad kasklused, mis ei ole enam kooskodlas robotvdrgu uue tegevusplaaniga ning
robotid muutuvad vorgu silmis juhitamatuks. 2013. aasta LS-i ajal seiskus Oppuste
labiviimine 40 minutiks, sest vorguliiklus oli dppuste keskkonna, Gameneti, vorgu iile
koormanud. Selle pdhjuseks oli osa roboteid, kellel oli vana korralduse jirgi lilesanne
tekitada suures mahus vorguliiklust. Uue korralduse tulles ei suutnud robotid késklust
omastada ning jatkasid vorguliikluse genereerimist vanal viisil. Sellega korraldasid nad

vorgus pohimdtteliselt DDoS riinde.
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Samuti tekitavad robotvdrgus juhitamatult kiituvad robotid ebavdrdseid olukordi

Oppustel osalevate meeskondade voi voistlejate vahel (vt Vorguliikluse genereerija).

Oppustel saavad kdrgemad punktid need, kes suudavad edukamalt enda taristu pihta
tehtavaid rlindeid ennetada, tdrjuda ning nendest taastuda. Ilma vdrguliikluse
genereerijata tekitaks kaitsva poole pihta liiklust ainult hindajad ning riindavad osalised.
Selline olukord muudaks Sinise meeskonnal riinnete takistamise ning seeldbi punktide

saamise lihtsamaks.

Vorguliikluse genereerija kasutamine tekitab kattevarju, mis ei luba kaitsval poolel enam
nii lihtsalt riindajat tuvastada ning muudab dppused rohkem véljakutseid pakkuvamaks.
Samuti muudab see kaitsvatel meeskondadel punktide saamise keerulisemaks. Juhitamatu
robotvork voib tuua meeskondade vdoi voistlejate vahele ebavordsust. Naiteks kui
meeskonna A taristu pihta tehakse robotite juhtimatuse tottu suuremahulisemalt liiklust

kui meeskonna B taristu pihta, on meeskond A ebavdrdsemas seisus.

Praegune probleem on ebavordsus dppustel osalevate meeskondade vahel ning dppuste
keskkonna véhene sarnanemine realistlikule olukorrale, mis on tingitud kasutatava

robotvorgu juhitamatusest.

3.2 Robotvorgu olemus

"A botnet is comparable to compulsory military service for windows boxes" — Stromberg

[12]°

Botiks* nimetatakse arvuteid vdi mobiilseid seadmeid, mis on nakatunud pahavaraga, mis
muudab nad erinevaid kasklusi tditvaks ,,robotiks. Taolised seadmed moodustavad
omavahel vorgu, mida kutsutakse robotvorguks voi botnetiks. Vorgu t66d juhib tavaliselt
hierarhiliselt kdrgemal olev server, mida nimetatakse keskserveriks (C&C). Olenemata
robotvorgu tiiiibist, juhib koiki robotvorke inimliides, keda nimetatakse botmaster 'iks voi
botherderiks. Robotvorku kasutatakse peamiselt pahatahtlike iilesannete labiviimiseks,

mille {ilesanne on teenida botmaster’i huve voi vajadusi. [13] ,[14] ,[15]

3, Robotvdrk on vdrreldav arvutite kohustusliku sdjaviie teenistusega.*

4 Bot on lithend sdnast ,,robot*.
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Peamised tegevused, mille jaoks robotvorke kasutatakse, on informatsiooni kogumine,
hajustootlus, kiiberpettused, pahavara levitamine, poliitiliselt motiveeritud krakkimine,

peale sunnitud turundamine ning vorguliikluse segamine. [15]

3.2.1 Robotvorgu elutsiikkel

Robotvorgu elutsiikkel koosneb tavaliselt viie faasist: esialgne nakatumine, teise jargu
nakatumine, iihendamine, pahatahtliku kédsu saatmine ja kdskluste uuendamine ning

haldamine. [16]

Esimeses etapis skaneerib riindaja sihtmérgiks valitud vorku ning proovib sealt leida
masinaid, mida erinevaid meetodeid kasutades nakatada. Peale esimese faasi Onnestumist
jargneb teise jiargu nakatamine, mille kdigus paigaldatakse nakatunud masinasse
kestakood, mille abil robotvorgu kahendkood laetakse alla ning paigaldatakse. Tavaliselt
saadakse see monest konkreetsest kohast, kasutades kas FTP, HTTP’d vo6i P2P.
Kahendkoodi paigaldamisega muudetakse nakatunud arvuti “robotiks”, mille kaudu
teostatakse pahatahtlikke tegevusi. Pahavara, mis arvutisse on paigaldatud, kéivitub igal

taaskéivitumisel. [16]

Uhenduse faasis loob paigaldatud pahavara iihenduse keskserveriga. Selle kaudu saab
arvuti osaks robotvorgust. Peale seda hakkab arvuti tditma keskserveri poolt tulevaid
kasklusi. Botmaster kasutab keskserverit, levitamaks késklusi kogu robotvorgule. Selle
abil saab botmaster juhtida suurel hulgal pahatahtlikkusele kallutatud arvuteid korraga.
Viimases elutsiikli faasis toimub nakatunud arvutite haldamine ning kéaskluste

uuendamine. [16]

Aeg-ajalt lastakse nakatunud arvutil alla laadida uuendatud robotvOrgu spetsiifilist
tarkvara. See sisaldab robotvorgus toimunud uuendusi ning parandusi. Uuendused voivad
sisaldada uusi funktsionaalsusi v3i uusi avastamisevastaseid meetmeid. Lisaks vdidakse
uuendusi kasutada ka serveri migratsiooniks, mille kdigus viiakse robot {ile teise

keskserveri alla. [16]

Oma robotvorgu ndhtamatuse sdilitamiseks ning kaitseks, kasutavad botmaster’id
diinaamilist DNS-i, mille puhul on hdlbus uuendada ning vahetada serveri asukohta.

Naiteks kui voimud on avastanud keskserveri , saab diinaamilist DNS kasutades seada
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iiles uue keskserveri, millel on sama nimi, kuid teine IP-aadress. Aadressi muudatus levib

kohe botidele ning see lubab robotvorgul tegevust jétkata. [16]

3.2.2 Robotvorgu levimine

Robotiks muutvat pahavara levitatakse aktiivset voi passiivset meetodit kasutades [15] .
Aktiivsed meetodid

Aktiivne levimine toimub ilma kasutaja sekkumiseta. Kdige levinum meetod selleks on
skaneerimine. Selle ajal otsib pahavaraga nakatunud arvuti norgalt turvatud arvuteid ning
seda &dra kasutades hangib arvuti administraatori privileegid ja hdivab privileege
kasutades sihtmirgiks oleva arvuti. Sellele jargneb kestakoodi paigaldamine, vastava

tarkvara alla laadimine ja paigaldamine ning keskserveriga ithenduse loomine. [15]
Passiivne meetod
Passiivne robotvorgu pahavara levimine nduab inimteguri kaasamist [15] .

Tahtmatu allalaadimine: kasutaja arvuti voib pahavara paigaldada, kui ta satub monele
veebilehele, mis on kaaperdatud voi spetsiaalselt loodud pahavaraga nakatamiseks. Need
veebilehed sisaldavad aktiivsisu, mis automaatselt laadib alla ning nakatab kasutaja

arvuti, muutes selle robotiks. [15]

Nakatunud andmekandja: kasutades monda andmekandjat, niiteks USB-pdhine
andmekandja vo1 CD-ROM. Kirjeldatud vahendeid kasutades vdib arvuti nakatuda ka

vorgus olemata. [15]
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Sotsiaalvorgustikud

Robotiks muutvat pahavara voib levitada ka 1ibi sotsiaalvorgustike. Klikkides mone
usaldusviirse, kuid kaaperdatud konto peal, vOib see suunata kasutaja veebilehele, millel
olles lactakse alla ning paigaldatakse kasutaja arvutisse aimamatult pahavara. Teine

populaarne viis on levitada pahavara 1dbi e-kirja manuste. [15]

3.2.3 Robotvorkude kasutamine

Robotvorke kasutatakse tavaliselt pahatahtlikel voi omakasupiitidlikel eesmérkidel [15] .
Informatsiooni kogumine

Informatsiooni kogutakse finantsilise voi teabelise kasu saamiseks. Robotvorku kuuluvad
robotid kasutavad nakatunud masinast tundliku informatsiooni kétte saamiseks erinevaid
viise. Informatsioon, mida nad koguvad, voib olla krediitkaardi voi pangakonto numbrid,
kasutajanimed, salasdnad vms. Robotvorke kasutatakse ka luure eesmargil informatsiooni
kogumiseks. Sellise tegevuse sihtmérgiks voivad olla erinevad riigid voi
organisatsioonid. Néiteks Aurora-nimeline robotvdrk oli spetsialiseerunud, kogumaks

informatsiooni Google’i kohta. [15]
Hajustootlus

Lauaarvutid kasutavad tavaliselt dra ainult 5% oma arvutusvoimsusest [17] . Robotvorgus
kasutatakse maksimaalselt dra kogu robotvorgustatud arvutite arvutusvoimus, et

hajutatud viisil jagada ning hoida faile, muukida salasdnu voi teostada teisi tegevusi [15]

Kiiberpettused

Kiiberpettuseks nimetatakse internetis tehtavat toimingut, mille abil teenitakse tulu
ebadiglasel viisil. Kiiberpettusteks kasutatakse ka robotvorke. Nende abil koguvad
botmaster’id krediitkaardi numbreid voi salasonu. Samuti voimaldavad robotvorgud ldbi
vila sobinguid internetimidngudel ning voOrguhédletustel, kasutades selleks
Ltellimusroboteid, mis tegutsevad botmaster’i huvisid silmas pidades. Robotvorke
kasutatakse ka klikipettuste ldbiviimiseks. Robotid suunatakse klikkama pay-per-click

reklaamidel, kallutades sellega klikkide arvu botmaster’i huvides. [15]

26



Pahavara levitamine

Robotvorke kasutatakse ka teiste pahavarade levitamiseks. Robotvorgu kaudu pahavara
levitamine voib olla selle vorgu peamine funktsioon, kuid samas vdidakse ka robotvorke

samal otstarbel ajutiselt vilja rentida. [15]
Kiibervoitlus

Kiibervoitlus nimetatakse tegevust, mille raames segab voi kahjustab iiks riik teise riigi
vara, sisenedes viimase vOrku ning arvutitesse. Viimastel aastatel on suurenenud
robotvorkude kasutamine kiiberriinnetes. Kiiberruumi peetakse riikide jaoks tdhtsaks

strateegiliseks punktiks, mille kontrollime annab teise ees olulise eelise. [15]

Antud kontseptsioon tdestas ennast 2007. aasta kevadel, kui Eesti veebilehti tabas

vididetavalt Venemaa poolne ummistusriinne [18] .

Teise nditena vOib tuua Stuxneti-nimelise robotvorgu, mis hdiris Iraanis uraani

rikastamisel kasutatavaid tsentrifuuge juhtivaid kontrollereid [15]
Pealesunnitud turundus

Internetiturundus on tdestanud, et on oma kiiruse ja odavuse tottu efektiivsem kui
traditsioonilised turunduse meetodid. Kuid modned turundajad kasutavad seda é&ra.
Kasutades rdmpsposti, hiipikaknaid vms, sunnivad turundajad kasutajatele peale
mittevajaliku reklaami. Viimastel aastatel on ette voetud mitmeid samme sellise tegevuse
vihendamiseks voi tokestamiseks. Uheks vdimalikuks meetmeks on niiteks e-posti

serveri blacklist’1 panemine. [15]

Meetmetele vastukaaluks on spimmerid oma tegevuse jitkamiseks kasutusele votnud
robotvorgud. Botmaster saadab robotitele laiali nimekirjad mailiaadressidega, millele
rdmpsposti saatma hakatakse. Sellisel jagatud viisil saatmine muudab robotvdrgu
avastamise viga keeruliseks, sest iga robot vastutab ainult véikese osa viljasaadetavate
e-kirjade eest. [15] Naiteks 2011. aastal deaktiveeritud Rustocki robotvdrgus oli
Microsofti andmetel ligi 1.3 miljonit unikaalse IP-ga robotit, kes tegelesid rdmpsposti

saatmisega. [19] ,[20]
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Vorguliikluse hiirimine

Robotvorgus olevate tuhandete robotite voimsust iihendades on vdimalik ummistada
ligipdds erinevatele internetiteenustele. Selle nditeks on IRC vorkudele suunatud
klooniriinnakud, mis koormavad iile vorguressurssi, tokestades vorgu kasutamise.
Sarnaselt viiakse 14bi ka DDoS riinnakuid. Tuhanded robotid saadavad sihtmérgi pihta
lithikese aja jooksul suure hulga péaringuid. Tekkinud iilekoormuse tottu teenus seiskub
ning muutub kasutajatele  kidttesaamatuks. Ummistusriinnakuid  kasutatakse
kiiberviljapressimiseks. Suured firmad ning veebilehed on pigem ndus maksma lunaraha
kui riskima vdimalusega, et teenuse voi veebilehe kittesaamatuse tdttu kaotatakse

usaldust voi tulu. [15]

3.3 Robotvorkude topoloogiad

Robotvorgud jagunevad arhitektuuri poolest viieks: tdhekujuline, multiserveriline,
mitmekihiline, ebakorrapdrane ning hiibriidne. Nendest esimesed kolm kasutavad oma
tegevuse koordineerimiseks keskserverit. Viimased kaks, ebakorrapérane ning hiibriidne
lahendus, keskserverit ei kasuta, vaid saavad korraldused otse botmaster’ilt. Kasutatava
robotvorgu disain valitakse vastavalt omaniku vajadusele ning riskialdisusele. Omaniku
jaoks peab arhitektuur olema vastuvotlik igasugustele vastumeetmetele ning varjama
maksimaalselt oma tegevust See lubab robotvdrgu paremat kdideldavust ning suuremat

kasu omanikule. [21] ,[22]

3.3.1 Tidhekujuline arhitektuur

Levinuim ning tdnu oma lihtsusele siiamaani laialdaselt kasutuses olev robotvdrgu
arhitektuur on tdhekujulise arhitektuuriga robotvdrk (vt Joonis 7). Antud lahenduses
suhtlevad robotid lihe keskserveriga, mille kédest nad saavad kisklused ning juhised. See
lubab keskserveril olla kdigi oma robotitega iihenduses samal ajal. Téhekujulise
arhitektuuri peamine puudus on toetumine iihele serverile. Selle seiskumine toob kaasa

robotvorgu osalise voi tdieliku juhitamatuse ning toovoime languse. [21] ,[22]
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Joonis 7. Téhtvorguline robotvork

3.3.2 Multiserveriline arhitektuur

Multiserveriline arhitektuur (vt Joonis 8) on loogiline tdiendus tdhekujulisele
arhitektuurile. Multiserverilise lahenduse puhul annavad robotvorgus robotitele kasklusi
edasi mitu keskserverit. Samal ajal vahetavad ka keskserverid omavahel informatsiooni.
See on mdistlik lahendus juhuks, kui {iks serveritest peaks lakkama todtamast voi
eemaldataks tdielikult véimude poolt. Sellisel juhul suudab robotvork ikkagi oma t66d
jatkata, erinevalt tdhekujuliselt arhitektuurist. Arhitektuuri puuduseks on vorreldes
tadhekujulise arhitektuuriga planeerimisele ning iilesseadmisele kuluv aeg. Positiivse
omadusena saab multiserverilise lahenduse plokke jagada viiksemateks, tdhekujulise

arhitektuuriga robotvorkudeks. [21]
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Robotite geograafilisest asukohast ldhtuvalt on vdimalik robotvdrk jagada nii, et sama
regiooni robotid saavad oma kasklused keskserverilt, mis asub nendega samas regioonis.
See lubab neil kiiremini kommunikeeruda ning liiklust optimeerida, erinevalt
tahtkujulisest robotvorgust, kus kogu vorgu peale on ainult iiks server. Lisaks aitab selline
jaotus muuta robotvdrgu vastuvdtlikumaks juhul, kui véimud peaks andma korralduse

mone keskserveri véljaliilitamiseks. [21]
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Joonis 8. Multiserveriline robotvork

3.3.3 Mitmekihiline robotvork

Mitmekihiline voi hierarhiline arhitektuur (vt Joonis 9) on moodustatud mitmest
keskserverist, mis on paigutatud topoloogiliselt kihiti. Iga saadetud sonum ldbib mitu
kihti. Iga kiht kéitub talle jargnevale kihile kui proksiserver. Selle tulemusena ei ole tikski
robot teadlik terve robotvdrgu asukohast ning ei oma informatsiooni, kus on talle saadetud
sonumi algallikas. See muudab keskserveri asukoha véljauurimise ning sulgemise
raskemaks. Samuti lubab selline seadistus robotvdrgu jaotada osadeks ning kasutada neid

erinevates iilesannetes. [21]
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Ainukeseks  puuduseks  antud  arhitektuuri  juures on  sOlmedevahelise
kommunikatsioonikiirus. Ténu mitmele kihile jouavad sonumid kohale viivitusega ning

see muudab raskeks lébi viia tegevusi reaalajas. [22] ,[23]
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Joonis 9. Mitmekihiline robotvork

3.3.4 Ebakorrapéirane arhitektuur

Ebakorrapdrase arhitektuuri juures ei kasutata keskset juhtserverit (vt Joonis 10).
Késklused viiakse robotvorku otse 14bi botmaster’i ning robotid levitavad seda omavahel
edasi. Kidskluste omavahel jagamiseks kasutavad robotid P2P protokolle. [21]. Keskse
serveri puudumisel ning robotitevaheliste kommunikatsiooniteede paljususe tdttu on
robotid raskesti vélja uuritavad. Samas, jilgides iihe roboti suhtlemist teistega, on

voimalik vélja uurida teised robotvdrgu litkmeid. [21]

Antud robotvork suudab oma tugevuse siilitada, kui iiks robotitest peaks l0petama
tootamise. Keskserveri puudumise suurim tugevus seisnebki selles, et botmaster vdib
ennast ithendada vordvorgu kaudu roboti kiilge ning anda uue kiskluse. Kuna selleks voib
olla iikskdik milline vorku kuuluv robot, on botmaster’i jilitamine peaaegu voimatu.
Suurimaks puuduseks antud robotvorgu juures voib elastsusele vaatamata lugeda
keerukat arhitektuuri ning kommunikeerumise teede paljususest tulenevat kiskluste

edastamise kiirust. Lisaks eelmainitule vOib kasutatavast marsruutimise protokollist
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olenevalt vordvork moraneda, néiteks ei ole enam voimalik iihe roboti kaudu katte saada

tilejadnud robotvorgus olevaid roboteid. [22]
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Joonis 10. Ebakorrapérane robotvork

3.3.5 Hiibriidarhitektuur

Hiibriidne topoloogia iihendab endas nii detsentraliseeritud kui ka tsentraliseeritud
robotvorkude arhitektuuride osad (vt Joonis 11). Selle lahenduse puhul grupeeruvad
robotid kaheks: teener- ning klientrobotiteks. Esimesse gruppi kuuluvad robotid kéituvad
nii serveri kui ka kliendina. Neil peab olema staatiline ja avalik IP-aadress ning neile peab
ligi saama avalikust internetist. Teise gruppi kuuluvad robotid, millel on diinaamiline ja
privaatne [P-aadress ja mis asuvad tulemiiiiri taga nii, et neile ei saa ligi padseda avalikust
vorgust. Teist gruppi nimetatakse kliendiks, sest nad ei vota vastu sissetulevaid tihendusi.
Ainuke tihendus luuakse teener- robotitega, kes on nende peer’ide nimekirjas. Kdik
robotid, olenemata grupist, votavad aktiivselt ithendust teener-tiiiipi robotitega, et saada

uusi korraldusi. [24] ,[25]

Hiibriidtopoloogiaga robotvorgu tugevusteks voib lugeda botmaster’i vdimekust juhtida
kéaskluste voogu ning kasutada tehtavates riinnetes tdpselt vajaminevat arvu roboteid.
Seda voimaldab hiibriidse robotvorgu omadus saata késklusi 14bi teener robotite, mitte
otse klient robotite. Lisaks vihendab taoline puhver tdendosust, et botmaster’i avastab
moni meepurk-tiilipi robot. Teiseks tugevuseks on, et robotvorgus olevad teener robotid

kasutavad staatilist [P-aadressit, suurendades sellega robotvdrgu stabiilsust, usaldatavust
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ning tookindlust. Arvestades neid tugevusi, on sellist arhitektuuri kasutavat robotvorku

raskem monitoorida, kaaperdada voi sulgeda. [26]
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Joonis 11. Hiibriidrobotvork

3.4 Robotvorkude kommunikatsioon

Robotvorgu osad kasutavad omavahel kommunikeerumiseks erinevaid protokolle ning
mooduseid. Neist levinumad on IRC ja HTTP protokolli kasutamine. Viimasel ajal on
kasvavas trendis robotvorgud, mis kasutavad P2P protokolle. Samuti kasutavad

robotvorgud kommunikeerumiseks alternatiivsemaid mooduseid.
3.4.1 Internet Relay Chat
Internet Relay Chat (IRC) on rakenduse kihis kasutatav ning TCP/IP-il pdhinev avatud

protokoll. Tema eelkédijaks on Bitnet Relay Chat. [27] ,[28]

IRC on tekstipdhine telekonverentsisiisteem, mis todtab klient-server arhitektuuril ning
on ténu sellele suuteline to6tama paljudes erinevates masinates. Tiilipiline IRC siisteem
koosneb keskesest serverist, mis on sdlmpunktiks klientidele vdi teistele serveritele.

Serveri iilesanneteks on sonumite edastamine ning teised funktsioonid. [29]
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Server on IRC-s punktiks, millega kliendid tihenduvad, et iiksteisega radkida. Serverid
voivad iihineda ka liksteisega, moodustades sellega IRC vorgustiku. Ainuke lubatud
vorguseadistus, mis IRC-le lubatud on, seisneb sellest, et iga server ndib vorgupuus

ilejadanud vorgule kui keskne sdlmpunkt. [29]

Klient: IRC kontekstis nimetatakse kliendiks koiki neid osalisi, kes on ennast serveriga
iihendanud, kuid ei ole serverid. Uksteise eristamiseks on igal kliendil unikaalne
kasutajanimi. Lisaks kasutajanimele peab server omama koikide klientide kohta jargmist
informatsiooni: kliendi vdorustaja tegelikku nime, kliendi kasutajanime vodrustajas ja
serveris, mille kiilge klient on tihendatud. Klientidel on olemas ka eraldi klass nimetusega

operaatorid. Nende klientide iilesandeks on IRC vorgus korda hoida. [29]

Kanal: gruppi, kus on iiks voi rohkem sonumeid saatvat klienti, nimetatakse kanaliks.
Klientide poolt saadetud sonumid on vastavale kanaline adresseeritud. Kanal luuakse
niipea, kui esimene klient sellega tihendub, ning lakkab toGtamast niipea, kui viimane
klient lahkub sellest. Senikaua, kuni kanal to6tab, voib iga klient sellele kanalile viidata,
kasutades selleks kanali nime. Kanali nimed on sdnetiiiipi ning vdivad koosneda kuni 200
stimbolist. Kanali nimed peavad hakkama siimboliga & voi #. Lisaks sellele ei tohi kanali

nimi sisaldada koma ega tiihikut. [29]

Serverid ja kliendid saadavad iiksteisele sonumeid, mis voivad, kuid ei pea vastust
saatma. Kui sOnum sisaldab korrektset késklust, peaks klient saama selle kohta vastuse.
Kuid soovitatav ei ole oodata kaua, sest kliendi ja serveri ning sellele vastupidine

kommunikatsioon on sisuliselt asiinkroonne. [29]

Iga IRC sonum sisaldab endas kolme peamist osa: valikulist eesliidet, kdsklust ning kuni
15 kaskluse parameetrit. Eesliides, késklus ning kdik parameetrid on eraldatud ASCII
slisteemis tiihikuga (0x20). [29]

IRC sonumite niiteid:
Uhendumine kanaliga:

/join#demokanal [30]

34



Tegevuse tegemine (lehvitamine):

/me waves hello [30]

Privaatvestluse alustamine:

/msg <kasutajanimi> Tere, alustame vestlust! [30]
Hiiiidnime vahetamine:

/mick <uus soovitud nimi> [30]

Populaarsemad IRC vdrgud kasutajate arvust ldhtuvalt on freenode, IRCnet, QuakeNet,
EFnet, Rizon, Undernet, ChLame, IRC-Hispano, OFTC ja LinkBr, mille kasutajate arv
jaab 8000 ja 60 000 vahele. [27] ,[31],[32]

3.42 HTTP

HTTP on rakenduse kihis kasutatav protokoll, mida kasutab WWW(World Wide Web).
HTTP méiéirab, kuidas sdnumeid koostatakse ja edastatakse ning millised tegevusi peavad

veebiserverid ning veebilehitsejad tegema vastuseks erinevatele paringutele. [33]

HTTP on TCP/IP-il pohinev kommunikatsiooniprotokoll, mida kasutatakse erinevate
andmete edastamiseks WWW-sse. HTTP kasutab vaikimisi porti TCP 80, kuid voib
kasutada ka teisi porte. Protokoll kasutab péring/vastus loogikat, mis pohineb klient-
server arhitektuuril, kus veebilehitsejad, robotid ja otsingumootorid kéituvad kui kliendid
ning veebiserver kui server. Kliendi ja serveri vaheline tooprotsess koosneb kahest osast:

péring ja vastus. [34]

Piring tuleb kliendi poolelt. Klient saadab serverile paringu, mis koosneb péringu
meetodist, URI-ist ja protokolli versioonist’. Sellele jirgneb MIME-tiiiipi sdnum, mis

koosneb péringu teisendajatest, kliendi informatsioonist ning sisust. [34]

5 (HTTP’1 on kasutusel kaks versiooni, HTTP/1.0 ja HTTP/1.1. Esimene loob uue iihenduse iga
péringu/vastuse vahetuse korral. Teise puhul vdidakse sama tihendust kasutada rohkem kui iihe
paringu/vastuse puhul). [34]

35



Vastus: tuleb serveri poolelt. Vastuseks saadab server seisundi rea, mis koosneb sdnumi
protokolli versioonist ning dOnnestumise vdi veateatest. Sellele jargneb MIME sonum, mis

koosneb serveri ja metainformatsioonist ning voimalusel ka sisust. [34]

HTTP on omaduste tottu lihtne, kuid voimekas vorguprotokoll. Nende omaduste hulka

kuuluvad:

1. staatuseta olek. Iga kisklus teostatakse iseseisvalt, teadmata eelnevaid késklusi. Selle
tottu on raske luua kasutaja sisendile intelligentselt reageerivaid veebilehti. Seda
vajakajdamist iiritatakse lahendada, kasutades selle tehnoloogiaid, nditeks ActiveX, Java

ja Javascript. Samuti kasutatakse kasutaja tegevuste salvestamiseks , kiipsiste abi; [34]

2. andmetiiiibist sdltumatus. HTTP kaudu saab saata palju erinevat tiiiipi andmeid. Tahtis
on vaid see, et mdlemad, nii serveri kui kliendi pool oskab andmeid toddelda ning

madraks dra korrektse MIME tiiiibi; [34]

3. ihendusteta olek. Peale veebilehitseja poolt tehtud péringut 10petab klient
(veebilehitseja) iithenduse serveriga ning jidb ootama vastust. Server to6tleb paringut,

taastab tihenduse kliendiga ning saadab omapoolse vastuse tagasi. [34]

3.4.3 P2P protokollide perekond

Vordvork on detsentraliseeritud kommunikeerumise mudel, milles kdik osapooled on
oiguste poolest vordsed. Erinevalt klient-server mudelist, kus rollid on &ra jaotatud, voib

iga vordvorgu liige kéituda nii serveri kui ka kliendina. [35]

Vordvorgu silisteeme saab kasutada anoniilimseks marsruutimiseks, massiivsete
paralleelarvutuste jaoks, andmesalvestuseks ning muudeks funktsioonideks. Suurem osa
vordvorgu programmidest on moeldud meedia jagamiseks ning tdnu sellele seostatakse
neid autoridiguste rikkumise ning tarkvarapiraatlusega. Tavaliselt lubab vordvorgu
rakendus kasutajal hallata suurel hulgal erinevaid parameetreid, mis on seotud vordvorgu
kasutamisega, nt. tihenduste hulk viljuva ning sissetuleva liikluse korral, milliste
siisteemide kiilge ennast {ihendada, milliseid teenused pakkuda ning palju silisteemset
ressurssi toimingute jaoks loovutada. Samas on olemas ka siisteeme, mis lihtsalt loovad
tthenduse mone aktiivse sdlmega ning annavad kasutajale véiksel hulga voimalusi seadete

muutmiseks. [35]
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Kuigi vordvorgu kontseptsiooni on juba uuritud alates ARPANET 1 aegadest, vottis laiem
tildsus vOrdvorgu kasutusele alles 1990-ndate aastate 10pus, kui esile kerkisid

muusikajagamise rakendused Napster ning talle jargnenud Gnutella. [35]

Traditsiooniliselt kasutatakse vOrdvorke erinevate failide jagamiseks, néiteks
dokumendid, audio- ja videofailid, elektroonilised raamatud. Viimaselt aegadel on sinna
lisandunud ka rakendused, mis lubavad vOrdvorku kasutades 1dbi viia erinevaid

iilekandeid, vorguménge ning konverentse. [36]

Vordvorgud  jagunevad — struktuuri  poolest  kaheks:  Struktureeritud  ning

mittestruktureeritud.

Struktureeritud vordvorgu lahendus. Selles siisteemis on sdlmedevaheline ithendusete
arv fikseeritud ning osapooled sédilitavad endas informatsiooni andmete kohta, mida
nende naaber osapool hoiab. See on efektiivne lahendus, sest andmete paringut on
voimalik kohe suunata sinna, kus vastavad andmed asuvad, olenemata nende rohkusest.

[36]

Siisteemis olevate osapoolte indekseerimiseks on kdige levinum viis DHT. (Distributed
Hash Tables). Sarnaselt tavalise résitabeliga, pakub DHT teatmeotsingut votme ja
vadrtuse paaride abil. Igal vordvorku kuuluval litkmel on voimalik see paar endale
hankida. Taolist tehnoloogiat esindavad Chord, Pastry, Tapestry, Kademlia ning CAN
protokollid. [36]

Kademlia on rakendatud nditeks populaarse Bittorrenti protokolli juures, lubades faile

jagada ka ilma jélgurit kasutamata [37] .

Struktureerimata vordvorgud. Antud struktuur jaguneb omakorda kolmeks
alaarhitektuuriks: tsentraliseeritud, hiibriidseks ning detsentraliseerimata vordvorguks.
Erinevalt struktureeritud vordvorgust on iihendused osapoolte vahel loodud
tihetasandiselt vo0i hierarhiliselt. Leidmaks vdimalikult palju osapooli, kellel on
vajaminevaid andmeid, kasutab struktureerimata vordvork erinevaid tehnikaid nagu,

ummistamine, “random walking” ning laiendamine. [36]
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Tsentraliseeritud struktureerimata vordvork.

Antud arhitektuur kasutab osapoolte indekseerimiseks ning kogu robotvdrgu
kaivitamiseks keskset serverit. Masin hoiab endas andmebaasi, milles asub informatsioon
koikide osapoolte ning nende poolt jagatavate andmete kohta. Lahenduse suurimaks
puuduseks on sdltumine kesksest serverist. Selle mahakukkumisel lakkab kogu vordvork
tootamast. Probleemiks saab lugeda ka antud vordvorgu liikluse haldamisest ning liikluse
kogusest tulenevaid kitsaskohti. Sellele olukorrale pakuks lahendust taristu laiendamine,

mis toob endaga kaasa lisakulutusi. [36]

Sellist arhitektuuri kasutas Napsteri-nimeline muusikajagamise rakendus [38] (vt Joonis

12 [39]).

Mapster Protocol

Mapster Client Mapster Client

= =

Mapster Client Your Computer

QJ_ A < query: “debaser.mp3” @

Napster Central
Index Server

= i

Napster Client “I've: got it!"

Mapster Client © 2005 HowStuffWorks
Joonis 12. Napsteri protokoll
Antud arhitektuuri, tsentraliseeritud struktureerimata vordvorgu, alla arvatakse ka
Bittorrenti protokoll. Bittorrent to6tab P2P baasil. Faili jagatakse nii, et algupérane jagaja

saab ribalaiuse kasutust vihendada, samas jouda sama arvu inimesteni. [40]

Sama faili soovivatest peer’idest moodustatakse parv. Fail jagatakse juppideks, mis
jaotatakse erinevate peer’ide vahel dra. Peer, kes on alla laadinud terve faili, v3ib teha
selle kattesaadavaks ka teistele parve litkmetele, muutudes sellega seeder’iks. Parve
tugevuse mdadrab dra kittesaadavus, mis Bittorrenti mdistes tdhendab tervete failide
komplektide arvu, mis parve kaudu kéttesaadavad on. Kui vastav védrtus on 1 v01 suurem,

on selle parve kaudu vdimalik kiitte saada kogu vajaminev fail. Uksteise leidmiseks
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kasutatakse jalgurit, kuhu kiilge peer’id saavad ithenduda ning kitte saada teiste peer’ide
[P-aadressid. Iga parve jaoks peab jdlgur salvestama peer’i [IP-aadressi ning pordi numbri,

mida jagatakse teiste, parve kuuluvate peer’idega (vt Joonis 13 [41] ). [40] ,[42]

PGhiline informatsioon: parve ning faili puudutav metaandmestik on kirjas torrent-failis.
Selle faili loob parve initsiaator. Parvega liitumiseks kéivitab uus osapool torrent-faili
ning meta-andmestiku kasutades, liitub parvega. Iga torrent-fail on varustatud ka 160-
bitise SHA1 résiga. Selle rési abil on voimalik saada kitte parve info, kui torrent-fail ei

ole (mingil pdhjusel) kéttesaadav. [42]

ey
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Detsentraliseerimata vordvork on oma arhitektuurilt iilekatte vork (vt Joonis 14).
Vorgu otspunktid moodustavad omavahel osapoolte paari, kelle vahel luuakse TCP-
ithendus. Kuna antud vorgustruktuur on ehituselt iihetasandiline, on kdik osapooled
omavahel vordsed. Detsentraliseerimata vordvorgus ei ole kasutusel tsentraalset serverit

vms taristut. [36]

peer

LS
peer
Joonis 14. Detsentraliseeritud vordvork
Detsentraliseeritud struktueerimata vordvorgu lahendust kasutab Gnutella-nimeline
protokoll (vt Joonis 15 [39] ). Vorguga liitumiseks, ihendab kasutaja ennast kdigepealt
mone teadaoleva algosapoolega. Jiargnevalt annab algosapool informatsiooni lihe voi
rohkema osapoole kohta, kes asub antud tilekatte vorgus. Informatsiooni hulka kuuluvad
kasutatavad pordid ning IP-aadressid, mida osapooled kasutavad. Gnutella néitel on
osapooled teadlikud ainult oma naaberosapooltest. Ulekatte vdrgus on osapooled
omavahel iihenduses 14bi tihise “joone”. Paringud, mis vorku tulevad, on osapoolte vahel

jagatud. Selleks kasutatakse erinevaid “iileujutuse” metoodika variatsioone. [36]

Osapool, kes on huvitatud teatud andmetest, saadab vastava péaringu oma vordvorgus
olevatele naabritele. Jargnevalt saadavad naabrist osapooled selle omakorda edasi oma
naabritele. Protsess jatkub, kuni péring iiletab otsingu limiidi, mis on médratud 7ime-To-

Live loenduriga. Osapool, kellel on paringus soovitud andmed olemas, saadab sellekohase
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vastuse paringu tegijale. Vastuse saatmiseks kasutatakse vastupidist paringut, mis kasutab
esimeses etapis loodud TCP iihendusi. Peale vastuste saamist valib paringu tegija vélja
ithe osapoole, kelle kéest ta otsest TCP lihendust kasutades andmed alla laadib. Kuigi
Gnutella t66pohimote on lihtne, korgelt detsentraliseeritud ning ei ndua osapooltel
andmete asukoha séilitamist, peetakse tema suurimaks ndrkuseks mitteskaleerumist. See
tuleneb osapooltevaheliste paringute arvu lineaarsest kasvamisest koos tehtud péringute
arvuga, mis omakorda kasvab vordvorgu suurenemisega. Teiseks puuduseks loetakse
voimalust, et paringu teinud osapool ei pruugi saada vastust, sest tema palutud andmed
on vihelevinud ja raskelt kittesaadavad. [36]
© 2002 HowStaffiorks

Bquery: "Baby Go Home.mp3"
A

6-T levels ] )
depending on "time to live"

"I've got it!"
8,000 - 10,000 computers

Joonis 15. Gnutella arhitektuur
Hiibriidne struktueerimata vordvork lubab enda struktuuris taristulisi s6lmi, mida
nimetatakse super-peer-ideks (vt Joonis 16). Selline lahendus moodustab hierarhilise
tilekattega vordvargu ning on vastuseks puhta struktureerimata vordvargu puhul esinenud
skaleerumise probleemidele. Hiibriidses vordvorgus voivad osapooled rolle vahetada,
nditeks vOib tavaline osapool muutuda super-peer-ideks ning osaleda vordvorgu t6o

koordineerimises. [36]

41



peer

peer
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peer

Joonis 16. Hiibriid vordvork

Hiibriidset ning struktureerimata voOrdvorgu lahendust kasutab KaZaA-nimeline

rakendus, mis pohineb FastTracki nimelisel protokollil (vt Joonis 17 [43] ). Antud

vordvork kasutab spetsiaalselt loodud super-peer’i, kellel on suur ribalaius, suur

andmesalvestusvoimekus ning suur andmetodtlusvoimekus. [36]

FasztTrack Protocol © 2004 HowStutfWorks
Ordinary node

query: “airport mng.mpE‘E
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"I've got it!"

A

T

-

Joonis 17. FastTrack protokoll

Peer’i littumisel vordvorguga iihendatakse ta kdigepealt super-peer’i kiilge. Seejirel

annab iihendatud peer informatsiooni selle kohta, milliseid andmeid ta tahab teistele

peer’idele jagada. Super-peer’i roll seisneb selles, et ta hdlbustab otsingut, luues ning

hallates andembaase, mis sisaldavad informatsiooni peer’ide ning nende poolt jagatava
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andmete kohta. Andmebaasis olevat informatsiooni kasutab ta peer’ide tehtud péaringutele

vastamiseks. [36]

Sarnaselt tsentraliseeritud ehitusele etendab super-peer keskse serveri rolli, kuigi seda
ainult méératud peer’idele. Osapooled loovad omavahel iilekatte vorgu, mis muudab
andmete otsingu palju efektiivsemaks. Péringut tehes suunatakse péring kdigepealt super-
peer’ile, kes sarnaselt detsentraliseerimata vorguta annab selle edasi oma naaber super-
peer’ile. Jargnevalt saadab super-peer péringu tegijale vastusena nimekirja peer’idest,

kes vajaminevaid andmeid jagavad. [36]

Hiibriidvorgud ei kasuta enam iihte, keskset serverit, vaid on seal oleva andmebaasi éra
jaotanud paljude super-peer’ide vahel. Sellest tulenevalt on ka super-peer’ide poolt
hallatavate andmebaaside suurused suhteliselt viikesed, sest nad hoiavad seal ainult
endaga seotud peer’ide informatsiooni. Antud lahenduse suurimaks negatiivseks kiiljeks
on keerukus, lisaks sellele on super-peer’idel on rohkem kohustusi kui tava osapooltel

ning nad voivad seetdttu saada antud vordvorgu lahenduse pudelikaelaks. [36]

Peatiikkides ,,Robotvdrkude topoloogiad® ning ,,Robotvorkude kommunikatsioon®

kirjutatu on kokku voetud jargneval lehekiiljel asuvasse tabelisse (vt Tabel 1).
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Tabel 1. Robotvorkude vordlus

Tahekujuline IRC,HTTP [24] Kiirus keskserveri ning Keskserveri seisund
robotite vahel. [21] médrab robotvorgu
funktsioneerimise. [21]

Multiserver IRC,HTTP [24] Mitme keskserveri olemasolu ~ Vajab pikemat
lubab robotvorgul t66d jatkata = planeerimist [21]
ka mone serveri langemisel.

Samuti lubab lahendus
geograafiliselt optimeerida
robotvorgu t66d. [21]

Mitmekihiline IRC,HTTP [24] Mitmekihiline olemus ei lase | Arhitektuuri kihilisusest
tihe roboti , kéttesaamisel tulenev késkluste
kitte saada koiki roboteid viivitus [21]

ning suure tdendosusega ei
luba ka leida keskserverit.
Saab kasutada eri osadena voi

sektsioonidena ning
erinevateks iilesanneteks. [21]

Ebakorrapdrane P2P protokollide Hajususe ning keskserveri Robotite omavahelise
perekond [24] puudumise tdttu on viga suhtlemise
vastupidav avastamisele ning | monitoorimine suudab
kinnipanemisele [21] tuvastada robotvorku
kuuluvad litkmed.
Ad hoc viisil
kommunikeerumine

botide vahel voib tuua
kaasa korge késkluste
viivituse aja. [21]

Hiibriid P2P protokollide Vorgu iilesehitus ei lase Keerulisem struktuur kui
perekond, HTTP, keskserverit kergelt avastada. | teistel arhitektuuridel.
IRC [24] Kasutatav peer ide siisteem Keerulisem hallata. [36]

lubab piirata 16imete arvu
ning avastamise korral ei leita
iiles koiki roboteid. [26]
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3.4.4 Alternatiivsed kommunikatsioonikanalid

Lisaks traditsioonilistele kommunikatsioonikanalitele kasutavad robotvorgud ka
alternatiivsemaid meetodeid, nditeks piltide metaandmestik, tekstifailid ning

sotsiaalvorgustikud.

JPG-formaadis pildid. Seda tiiiipi failid sisaldavad metaandmeid, mis on tuntud ka
EXIF nime all. Digitaalsed kaamerad kasutavad seda tiilipi andmeid, séilitamaks
informatsiooni erinevate pildiparameetrite kohta, milleks on nditeks pildi tegemisel
kasutatud sériaeg, ISO ning ava suurus. Neid andmeid saavad kasutavad ka robotvorgu
koosseisu kuuluvad robotid. Teades JPG faili asukohta ning kasutades sealt saadud
metaandmeid, saab robot votta ithendust keskserveriga ning saada korraldusi jargmisteks
tegevusteks. Selle tottu, et enamik tulemiitire lubab valjuvaid HTTP Port 80 tihendusi,

jadb roboti ning keskserveri vaheline suhtlust tdiesti mérkamatuks. [44]

Microsoft Word failid. Microsoft Wordi *.docx fail on tegelikult kokku pakitud
erinevatest failidest, millest iiks sisaldab XML metaandmeid. Sarnaselt JPG faili
lahendustega kasutab robot, robotvorguga iihenduse saamiseks teatud kohta iiles pandud
Wordi faili ning sellega kaasa tulevat metaandmestiku. Sarnaselt JPG nditega lubab
enamik tulemiiiire viljuvaid HTTP port 80 {ihendusi ning keskserveri ja roboti vaheline

suhtlus jaab jéllegi markamatuks. [44]

Linkedin.com staatuse sektsioon ning Twitteri postitused. Késkluste edastamiseks
robotvorku voib kasutada ka LinkedIn keskkonnas olevat libakontot. Robotvorgu
keskserver saab kasutada libakonto seisundi sektsiooni, edastamaks robotitele
perioodiliselt uusi késklusi. Ténu Linkedini omadusele liihendada staatuse sektsiooni
postitatud URL-i aadresse tekitavad nad robotvorgu késklustele veel rohkem kattevarju.
[44] Sarnaselt LinkedIn’i nditega kasutavad robotvdrgud suhtlemiseks ka Twitteri
libakontosid ning nende alt tehtud postitusi [45] . Kasutades LinkedIni- vdi Twitteri-
suguse veebisaidi ning HTTP Port 80 usaldusviirsust, jatab robotvorgu erinevate poolte

vaheline suhtlus vorguliikluse monitoorijatele neutraalse ning usaldusvéérse mulje. [44]
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3.5 Nouded

Selles peatiikis kirjeldatakse loodavale siisteemile esitatud ndudeid ning nende kaalukust.
Nouded jagunevad oma kaalukuselt kahte gruppi: soovituslik ning kohustuslik.
Soovituslike nduete tditmine ei ole lahenduse vastuvotmise juures méérav, kuid tdstab
lahenduse viidrtust. Kohustuslikute nduete tditmine on vajalik, sest nende nduete
tditmisega tagatakse lahenduse pohifunktsioonid ning wvajalik voimekus. Nouete

kaalukust kasutatakse testimise peatiikis (vt Testimine), otsustamaks lahenduse sobivust.

3.5.1 Lahenduse tookindluse tostmiseks tuleb rakendada liiasust (N1)

Loodava lahenduse todtamine ei tohi sdltuda ainult {ihe osa tdotamisest. Antud t66
kontekstis ei tohi robotvorgu funktsioneerimine oleneda iihest osapoolest, vaid peab
tootamise sdilitamiseks rakendama liiasust. Juhtiva keskserveri kiideltamatuse
esinemisel peab uue lahenduse arhitektuur sdilitama robotvorgu funktsioneerimise.
Keskserveri langemise korral votaks vorgu juhtimise iilesande iile jargmine osapool.
Praegu dppustel kasutatava lahenduse funktsioneerimine oleneb ainult ihest keskserverist
ning selle langemisel muutub kogu robotvork juhitamatuks. Kiiberdppuste edukaks
labiviimiseks on vajalik, et loodav lahendus oleks kéttesaadav kogu Sppuste viltel, mis

muudab antud ndude kohustuslikuks.

3.5.2 Lahenduse harude vahel liikuvad andmed peavad olema verifitseeritud (N2)

Lahenduse harude vahel litkuvad juhtsonumite vahetus peab olema verifitseeritud, et
oleks tagatud nende terviklus ja autentsus. Selle ndude tiditmine on kohustuslik tagamaks,
et kédsklused erinevate tegevuste rakendamiseks tulevad robotvorgu haldaja poolt, mitte

kolmandatelt osapooltelt.

3.5.3 Voimalus lahenduse muutmiseks (N3)

Loodava lahenduse osad peavad olema loodud OSI (Open Source Initiative) iihilduva
litsentsi all. Lahendust hakkavad kasutama LS, Kiiberoliimpia ning Eesti Infotehnoloogia
Kolledzi virtuaallaborid. Noude muudab kohustuslikuks Oppuste ning mainitud

keskkondade muudatused ning sellest ldhtuvalt ka muudatuste vajadus lahenduses.
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3.5.4 Tootamine ette antud operatsioonisiisteemidel(N4)

Loodav lahendus peab toetama erinevaid operatsioonisiisteeme. Sinna hulka kuuluvad
Microsoft Windowsi versioonid 7, 8 ning 10, Apple OS X ning levinumad Linuxil
pohinevad distributsioonid (Ubuntu kehtiv LTS versioon, Debiani viimane stable
versioon). Need operatsioonisiisteemid on Oppustel kasutustel ning lahenduse tugi neile

on kohustuslik.

3.5.5 Juhtsonumi liikumine peab toimuma iihtset keskserverit kasutamata (N5)

Lahenduses peab juhtsonumivahetus toimuma {htset keskserverit kasutamata.
SOnumivahetus toimub robotvorgus robotite vahel, mis kéituvad nii kdsutiitjana kui ka
keskserverina. Roboti iilesandeks on tekitada vastavalt kdsklustele liiklust sihtmérgi pihta
ning samal ajal levitada sama késklust teistele robotvorku kuuluvatele robotitele. Nii
toimiva lahenduse eelis on sdltumatus keskse serveri funktsioneerimisest. Samuti tduseb
robotvorgu tdokindlus vorreldes hetkel kasutusel oleva lahendusega. Nditeks kui
keskserverit kasutataval robotvorgul elimineeritakse keskserver, muutub see robotvork
juhitamatuks. Antud ndude kohustuslikus tegemine ning lahenduses rakendamine
muudab robotvorgu todkindlamaks, sest robotvorku kuuluvad robotid suudavad tidita

molemat rolli, liikme langemisel tema tilesanded iile votta ning robotvorgu too sdilitada.
3.5.6 Peab suutma hallata ~ 1000 vorguliikluse tekitajat (N6)

Lahendus peab vdimaldama vorguliikluse voo sisse- ja véljaliilitamist vastavalt
vajadusele. Samuti peab lahendus olema suuteline jooksvalt muutma vorguliikluse voo
suurust ning sihtmirke [8] . Noude tditmine lahenduses on kohustuslik, balansseerimaks
vorguliikluse hulka erinevate kaitsva poole meeskondade taristute vahel. Samuti on tdhtis
voimalus liilitada liiklusvoog vilja erinevate tegevuste ning olukordade tottu, milleks on
nditeks ililekoormuse tekkimine vdi hooldustddd taristus. Hallatavate robotite arv on
LS-i nditel aasta-aastalt kasvamas. 2013. aastal oli robotvorgus liiklust tekitamas 500
robotit. 2014. aasta Oppustel oli robotite arv tdusnud 750-ni ning 2015. aastal oli liikluse

tekitajate arv ~1000.
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3.5.7 Loodud lahendus peab olema kergesti integreeritav olemasoleva lahendusega
(N7)

Antud robotvdrku arendatakse kogu aeg edasi, lisades sinna uusi ndudeid ja protokolle.
Sellega seoses on robotvorgu koodibaas pidevas muutumises ning seda tuleks iga uue
funktsionaalsuse lisandumisel integreerida ning testida. Seda saab teostada ainult
robotvorgu koodibaasi haldaja. Seetdttu on eelistatum lahendus, mis vajab minimaalset
olemasoleva siisteemi muutmist ning on kergelt integreeritav. Loodav lahendus peab
olema integreeritav olemasolevasse siisteemi soovituslikult 40 to6tunniga. Arvestades
Oppuste ning tdootubade planeerimiseks ning ettevalmistamiseks kuluvat aega, ei ole
oluline, et nende siindmuste taustal toimuv lahenduse integreerimine kestaks kauem kui

soovituslik aeg.

3.6 Lahenduse arhitektuur

Lahendusele esitatud nduetest 1dhtuvalt ei tohi arhitektuur toetuda kesksele serverile ega
sellest soltuda, mistdttu ei saa lahenduses kasutada tdht-, multi- ega hargvorgulist
robotvorgu arhitektuuri. Sobilikeks arhitektuurideks jdid ebakorrapdrane ning hiibriidne

robotvdrgu arhitektuur. (vt Tabel 1)

Modlemad, nii hiibriidne kui ka ebakorrapirane robotvOrgu arhitektuuri realisatsioon
kasutatavad sdnumivahetuses P2P protokollide perekonda kuuluvaid litkmeid. Mdlema
robotvOrgu arhitektuuri puhul paiknevad liikmed hajutatult, muutes sellega nende
avastamise keeruliseks. Samuti on molema robotvorgu arhitektuuri puhul on tididetud

noue, mille jargi peab lahendus olema keskserveri pidevast toimimisest soltumatu.

Erinevalt hiibriidsest arhitektuurist on ebakorrapirane arhitektuur lihtsa iilesehitusega
ning tulenevat sellest ka kiiremini iiles seatav. Tulenevalt oma lihtsusest on
ebakorrapdrane arhitektuur ka mobiilsem ning paremini hallatav. Arhitektuuri lihtsusest
tingitult valis autor lahenduse realiseerimiseks ebakorrapdrase arhitektuuri kasutava

robotvorgu.

Lahenduse realiseerimiseks kaaluti ning vorreldi kahte varianti. Esimene neist on
ebakorrapérase arhitektuuriga robotvorgu andmevahetuse integreerimine olemasolevasse
lahendusse. Teiseks variandiks on eraldiseisva juhtsonumi edastamise siisteemi loomine,

kasutades varem valmis olevaid tarkvarakomponente.

48



Ebakorrapédrase arhitektuuriga robotvorgu lahenduse olemasolevasse lahendusse
integreerimise suurimaks puuduseks on olemasoleva lahenduse muutmiseks vajalik
ajaline ressurss. Ajakulu tekitavad olemasoleva siisteemi tundmadppimine ning lisatava
funktsionaalsuse arendamine. Mdlema tegevuse peale voib kuluda hinnanguliselt iiks
kuni kaks kuud, mis on vdga suur ajakulu ning ei luba tiita nduet N7 (vt 3.5.7). Samuti
vOib olemasoleva lahenduse muudatus kaasa tuua muudatuse juhtsdnumi jagamiseks

kasutatavas stisteemis.

Teine voimalus on jagada juhtsonumit uue eraldiseisva lahenduse abil. Lahendus luuakse,
kasutades valmis olevaid tarkvarakomponente. See toob kaasa suure ajavdidu, mida vdib
lugeda antud lahenduse suurimaks plussiks. Teiseks on analoogse arhitektuuriga
lahendused kasutusel ka teistes valdkondades, nditeks faili jagamisel erinevatel
torrentilehekiilgedel. Samuti on iseseisev lahendus vastuvotlikum muudatustele, mis

voivad kaasneda kogu slisteemi muutumisega.

Lahenduse realiseerimiseks valiti teine variant, milleks on uue eraldiseisva lahenduse
loomine. Eelised lahenduse olemasoleva siisteemi integreerimise ees on eelkdige
realiseerimiseks kuluv aeg. Esimese variandi puhul oleks ajakulu hinnanguliselt mitu
kuud, samas uue lahenduse arhitektuur lubaks lahenduse realiseerida hinnanguliselt paari
niddalaga. Esimese variandi puhul oleks vaja ebakorrapidrasel arhitektuuril pdohinev
andmevahetus arendada nullist. Enne arendust kulub aega ka olemasoleva siisteemi
tundmadppimiseks. Teise variandi puhul komplekteeritakse lahendus valmisolevatest
ning laialdaselt kasutusel olevatest tarkvara komponentidest, mis lubab kokku hoida
testimisele kuluvat aega. See muudab lahenduse loomise protsessi tunduvalt kiiremaks

ning tostab tookindlust.

Uues lahenduses kasutatakse juhtsonumi saatmiseks Bittorrent protokolli. Torrentfaili
vorku paiskamine toimub sama protokolli kasutava jélgurarvuti abil, mille iilesandeks on
peer’ide omavaheline ithendamine. Kui klientarvuti kéivitab torrent faili, teeb arvuti
paringu erinevates arvutites paikenva faili kohta. Antud arvutid saadavad péringu teinud

arvutile igaiiks osa failist, mis 10ppkokkuvdttes moodustab péritud faili tervikuna. [46]

Torrentfaili alglaadimiseks ning allalaadimiseks kasutatakse Transmissioni-nimelist
Bittorrent klienti. Loodud lahenduses kasutatakse jidlgurarvuti loomiseks Bitstormi-

nimelist avatud ldhtekoodiga tarkvara. Vorreldes teiseks variandiks olnud opentrackeri
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tarkvaraga oli Bitstormi eeliseks stabiilsem versioon, mis openTrackeril puudus. Samuti
on Bitstormi paigaldus on suhteliselt lihtne ning kiire. Kasutatava Bitstormi versiooni
juures on voimalik salvestada informatsiooni kuni 1000 peer’i kohta. Nouetest 1dhtudes
on see kogus piisav. Bitstormi jargmine versioon kasutab peer’ide haldamiseks MySQL

andmebaasi ning lubab hoiustada informatsiooni kordades rohkemate peer’ide kohta. [47]

Téitmaks juhtsdnumite verifitseerituse nduet, kasutatakse lahenduses GnuPG-nimelist
kriipteerimise tarkvara. Jdlgurarvuti signeerib GnuPG abil jagatava juhtsonumi ning
klient-arvuti, saanud faili kétte, verifitseerib selle. Verifitseerimiseks kasutab klient arvuti

varem saadetud jélgurarvuti avalikku vatit.

Koik lahenduse realiseerimiseks kasutatavad tarkvarakomponendid on tehtud OSI

tthilduva litsentsi all, millega tdidetakse dra ka ndue N3 (vt 3.5.3).
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4 Teostus

Teostuse osas kirjeldab autor lahenduse prototiilibi abil teostatavaid etappe, mis on
vajalikud tulemuse saavutamiseks ning lahenduse nduetele vastamise kontrollimiseks.

Teostuse etapid on jaotatud ettevalmistavateks ning rutiinseteks tegevusteks.

Lahenduse nduetele vastamist hinnatakse testimise osas. Testid ning nende tulemused on

kirjeldatud testimise peatiikis (vt Testimine).

4.1 Ettevalmistavad etapid

Ettevalmistavate etappide alla kuuluvad jélgur- ning klientarvutile vajalike
tarkvarakomponentide  paigaldamine, verifitseerimiseks vajaminevate  vOtmete
genereerimine jalgurarvuti poolt ning avaliku vOtme jagamine ning paigaldamine

klientarvutile.

4.1.1 Jalgurarvuti seadistamine

Juhtsdnumi ja andmete levitamiseks robotvorku on kdigepealt vajalik paigaldada iihte
arvutisse jélgurtarkvara, muutes arvuti jélgurarvutiks. Jélgurtarkvaraks on kasutusel
vabavaraline Bitstorm ning torrentfaili levitamiseks kasutatakse Transmissioni-nimelist

Bittorrent klienti.

Esmalt on vajalik alla laadida skriptid tracker.sh ning fail nimega ui.php, mis asuvad

repositooriumis, mis asuvad internetiaadressil: https://github.com/osoomuk/P2PScript

Skript tracker.sh koosneb kahest osast. Skripti esimene osa kontrollib, kas masinasse on
paigaldatud jélguri tarkvara. Kui tarkvara ei ole, paigaldatakse see automaatselt. Skripti
teises osas kontrollitakse ning vajadusel paigaldatakse tarkvara, mille abil luuakse torrent

fail ning kéivitatakse faili jagamine teistele arvutitele.

Skripti allalaadimise Onnestumisel tuleb veenduda, et allalactud skript ning php-fail
asuvad tihes kaustas. Samuti vdib tekkida vajadus failide limbertdstmiseks. Failide

timbertostmiseks saab kasutada kdsurea késklust voi kasutada graafilist kasutajaliidest.
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Késurealt asukohta muutes tuleb liikuda asukohta, kus failid asuvad, ning sisestada

jargmine kasklus:
my tracker.sh ui.php <soovitud kausta asukoht>

Jalgur tarkvara paigaldamiseks tuleb liikuda kausta, kus alla laetud failid paiknevad.

Kiésureale tuleb sisestada késklus

cd <skripte sisaldav kaust>

ning kdivitada skript tracker.sh juurkasutaja digustes, seejérel lisada sinna juurde torrenti
abil jagatava kausta nimi, soovitud torrentfaili nimi ning jdlguri aadress. Jilguri
aadressiks on arvuti [P-aadress koos kasutusel oleva pordi numbri ning jélgurtarkvara

skriptiga. Skript kdivitatakse kdsurealt jirgneva késklusega:

sudo bash tracker.sh <jagatavad failid> <loodavad torrent faili nimi> <jalguri
aadress>

Naiteks:

sudo bash tracker.sh viirus.sig viirus.txt viirust.torrent
https://192.168.0.101:80/ui.php

Tarkvara paigaldamine toimub ainult skripti algupdrasel kiivitamisel. Jargnevatel

kordadel kasutatakse tracker.sh skripti ainult torrentfaili loomiseks.

4.1.2 Failide verifitseerimine

Tagamaks juhtsonumi péritolu digsust, peab torrentfaili jagaja selle signeerima ning
vastuvottev pool verifitseerima. See samm on vajalik veendumaks, et juhtsdnum périneb
botmaster’ilt, mitte kolmandalt osapoolelt. Eeltingimusena peab verifitseeriv arvuti
(klient) omama botmaster’i avalikku votit. Signeerimiseks ning verifitseerimiseks

kasutatakse GnuPG-nimelist kriipteerimise tarkvara.
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Serveripoolsed tegevused:

Botmaster’i-poolne vétme genereerimine:

gpg --gen-key

Avaliku votme eksportimine:

gpg --export <botmaster’i meiliaadress> avalikuvotmefail.asg
4.1.3 Robotvorgu liikkme seadistamine

Seadistamise faasis paigaldatakse klientarvutile juhtsdnumi allalaadimiseks vajalikud
tarkvara- komponendid ning lisatakse jdlgurarvuti poolt tulnud avalik voti, mida

kasutatakse verifitseerimiseks.

Juhtsdnumi alla laadimiseks ning verifitseerimiseks on kdigepealt vaja alla laadida skript
loading.sh, mis paigaldab eelpool mainitud tegevuste teostamiseks vajalikud tarkvara

komponendid.

Skript loading.sh asub aadressil: https://github.com/osoomuk/P2PScript/loading.sh

Allalaadimiseks kasutada veebilehitsejat voi kdsurida:

wget --directory-prefix=<soovitud allalaadimise koht>
https://raw.githubusercontent.com/osoomuk/P2PScript/master/loading.sh

Liikuda asukohta, kus asub alla laetud skript ning kéivitada see juurkasutaja digustes:

sudo bash loading.sh

Jalgurarvuti avaliku votme importimiseks on vajalik see kdigepealt alla laadida. Kasutada

voib veebilehitsejat voi késurida:

wget --directory-prefix=<soovitud allalaadmise koht><interneti aadress, kus avalik
voti asub>

Avaliku votme importimiseks tuleb kdsurealt minna asukohta, kust avalik voti alla laaditi.

Vajalikku asukohta litkumine:

cd /home/kasutajanimi/<asukoht, kuhu avalik voti salvestati>

53


https://github.com/osoomuk/P2PScript/loading.sh

Avaliku votme importimine:
gpg --import <avalikuvotmefail.asg>

Robotvorgu paigaldamine on visualiseeritud alljargneval joonisel (vt Joonis 18):

Algus

Robotvorgu
ettevalmistamine

RobotvGrgu paigaldamine

Jalguri paigaldamine Tracker.sh
serverile

Salajase ning avaliku
votmepaari
genereerimine

Avaliku votme
levitamine
robotitele

Roboti seadistamine
juhtsBnumi

Robotvark on valmis

juhtsBnumite
vahetamiseks

salvestamiseks

Lopp

Avalik voti.pub

Loading.sh

Joonis 18. Robotvdrgu paigaldamine
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4.2 Robotvorgu juhtimine

Robotvorgu juhtimise toimingute alla kuuluvad torrentfaili jagamine jdlgurarvuti poolt,
kliendipoolne juhtsdnumi allalaadimine, verifitseerimine ning juhtsdnumi digesse kausta

liigutamine. Rutiinsed toimingud on visualiseeritud alljirgneval joonisel (vt Joonis 19):

Robotvorgu juhtimine

Saadud juhtsénum
viiakse juhtsénumi Kéasklused loetakse

kausta, kus ta sisse uue faili sisust
kirjutab eelmise
kehtiva sénumi iile

-Jah

JuhtsGnumi
vertifitseerimine
avaliku v8tme abil

Kas juhtsénumi
paritolu on dige?

Robotvark hakkab

tegutsema uute
juhiste jargi

Saadud juhtsénum

kustutatakse Tuhtatnon

allalaadimine

Kaiku jaib viimane,
verfitseeritud
juhtsénum

Torrent faili alla

Lapp laadmine roboti
poolt

Viirus.torrent

Robotvdrku

levitatakse
juhtsénum

Algus

Joonis 19. Robotvorgu juhtimine

4.2.1 Torrentfaili jagamine

Esimese toiminguna signeeritakse juhtsdnum. Signeerimiseks kasutatakse eraldiseisva
signeerimise meetodit (detached signature), mis tihendab, et signeeritavast failist

(juhtsonumist) ning signatuurfailist luuakse omavahel seotud paar. Kui paari osad
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salvestada erinevatesse kohtadesse, ei ole voOimalik verifitseerimist teostada.

Signeerimiseks tuleb minna kdsureale ning sisestada késklus:

gpg --output <signatuurfailinimi.sig> --detach-sig <signeeritav fail>

Naiteks:
gpg --output juhtsonum.sig --detach-sig juhtsonum.txt

Signeerimisel tekkinud failidepaari jagamiseks tuleb lisada nad torrentfaili. Selleks

kasutatakse skripti tracker.sh, mida kasutati ettevalmistavas etapis (vt 4.1):

sudo bash tracker.sh <jagatavad failid> <loodava torrentfaili nimi>
<jalguriaadress>

4.2.2 Juhtsonumi allalaadmine

Klient peab juhtsdonumi kittesaamiseks alla laadima jdlguri poolt loodud torrentfaili.

Kasutada voib selleks veebilehitsejat voi kdsurida:

wget --directory-prefix=<soovitud asukoht><torrenti URL>

Juhtsdnumi allalaadimiseks tuleb kiivitada kdsurealt skript loading.sh:

sudo bash loading.sh <torrent fail>
4.2.3 Juhtsonumi allalaadmine

Peale juhtsonumi allalaadimist toimub verifitseerimine. Selleks kasutatakse
juhtsdonumiga kaasa tulnud signatuurfaili ning jédlgurarvuti poolt tulnud avalikku votit.

Verifitseerimiseks tuleb litkuda kisureaga kausta, kuhu failide paar alla laaditi:

cd <asukoht, kuhu failide paar salvestati>

ning sisestada kasklus:

gpg —verify <signatuurfail.asg> <juhts6numi fail>

Juhul kui juhtsdnumi péritolu on dige, viiakse verifitseeritud juhtsdnum kausta, kus ta
kirjutab iile eelmise, kehtiva juhtsdonumi. Késkluste lugemiseks loeb vorguliikluse tekitaja

sama juhtsonumi faili, milles on uued késklused. Kui juhtsonumi fail ei ole diget paritolu,
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siis antud juhtsdnum kustutatakse ning kdiku jddvad kédsklused, mis on saabunud viimase,

verifitseeritud juhtsdnumiga.

Robotvorgu paigaldamise ning juhtimise protsessid on visualiseeritud alljargneval

joonisel (vt Joonis 20):

o | Robotvdrgu paigaldamine ‘ ‘ Robotvargu juhtimine ‘
Robotvargu Saadud juhtsnum
ettevalmistamine vitakse juhtsgnumi Kasklused loetakse
kausta, kus ta sisse uue faili sisust

Krjutab eelmise
kehtiva sonumi ile

Juhtsénumi
vertifitseerimine
avaliku votme abil

as juhtsdnumi
A4 paritolu on dige?

Jalguri paigaldamine Tracker.sh
serverile
Ei

Saadud juhtsBnum Juhtsnumi
: e ItTl - R
kustutataksa allalaadimine

juhiste jargi

A

Salajase ning avaliku

viitmepaari
genereerimine

Kaiku jadb viimane,
verfitseeritud

juhtsgnum

Torrent faili
hd
Jjagamine robotile
Avaliku votme Roboti seadistamine
4

h

Viirus_torrent

juhtsdnumi
salvestamiseks

levitamine
robotitele

Loading sh

Joonis 20. Robotvdrgu paigaldamine ning juhtimine

A
Avalik vBti.pub
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5 Testimine

Testimise peatiikis hinnatakse loodud lahenduse vastamist esitatud nduetele. Peatiiki
16pus tehakse kokkuvote testide ning hindamiste tulemustest ning otsustatakse lahenduse

sobivuse iile t60s késitletud probleemi lahendamisel.

5.1 Noude N1 testimine

Noude N1 jargi (vt 3.5.1) peavad lahenduse tarkvarakomponendid olema dubleeritud.
Noudele vastamise kontrollimiseks loodi torrentfail, mida jagati jilgurarvutiga klient
arvutile. Kui klient arvuti oli faili tdies mahus alla laadinud, liilitati jdlgurarvuti vilja.
Seejarel jagati sama torrent fail jirgmisele arvutile ning vaadati, kas tal dnnestub faili

allatbmbamine. Positiivse tulemuse korral loetakse test dnnestunuks ning noue tdidetuks.

Testimiste kdigus Onnestus, kergete viperustega, faili jagamine kahe osapoole vahel ajal,
kui jélgurarvuti oli vilja liilitatud. Lahenduse vastamise ndudele N1 saab lugeda vaid
osaliselt tididetuks, sest kuigi faili jagamine dnnestus, toimus see ainult iihe torrent faili
raames. Uue sisuga faili jagamiseks on vaja arvutile paigaldada jélgurtarkvara, mille
iilesandeks on teostada torrentfaili alglaadimine robotvorku. Teine vdimalus on vilja
lilitatud jélgurarvuti uuesti sisse liilitada. Noude N1 testimise juures vilja tulnud

puudujadkide parandamine kuulub lahenduse juures teostatavate edaspidiste toode hulka.

5.2 Noude N2 testimine

Noude N2 jargi (vt 3.5.2) edastatud juhtsonum peab olema verifitseeritud. Noudele
vastamise testimiseks signeeritakse vordvorku paisatav pohifail jalgurarvuti poolt ning
vastuvoetavates sihtkohtades kontrollitakse antud faili verifitseeritust vastavalt avalikule
votmele. Signeerimiseks kasutatakse GnuPG detached moodust. Antud moodus tekitab
pohifailist signatuurfaili, mille kaudu saab kontrollida faili verifitseeritust. Signatuurfail
ning pohifail moodustavad omavahel terviku. Paari iihe litkme puudumisel ei saa
verifitseerimist teostada. Enne robotvorgu rutiinset kasutamist saadetakse vastuvotvale

poolele signeerija avalik voti, mille abil verifitseerimine toimub.
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Test loetakse onnestunuks, kui saadetud pdhifaili verifitseerimine dnnestub ning faili

signeerijaks ndidatakse olevat jdlgurarvuti.

Labiviidud testide tulemused néitasid, et lahenduses kasutatav verifitseerimise siisteem

annab noutud tulemuse ning on sobilik vordvorku paisatavate failide verifitseerimiseks.

5.3 Noude N3 testimine

Noude N3 (vt 3.5.3) jargi peab lahendus olema loodud tarkvarakomponentidest, mille
litsents kuulub OSI (Open Source Initiative) alla. Lahenduses kasutatud vahenditest
tehakse nimekiri ning vaadatakse, millist litsentsi need kasutavad ja kas need on OSI-ga

tihilduvad.

Alljargnevas tabelis (vt Tabel 2) on iiles mérgitud lahenduses kasutatud vahendid,

kasutatav litsents ning see, kas litsents on OSI-ga tihilduv.

Tabel 2. OSI-iihilduvus

GnuPG(GPG) GNU General Public License
v3.

Transmission GNU General Public License
v2.

Bitstorm GNU General Public License
v3.

Rtorrent GNU General Public License
v2.

Apache HTTP Server Apache License 2.0

PHP5 PHP License v3.01

Tabelist on néha, et kasutatava tarkvarakomponentide litsentsid kuuluvad Open Source

Initiative alla. Lahtudes tulemustest, voib lugeda ndude N3 (vt 3.5.3) tdidetuks.

59



5.4 Noude N4 testimine

Noude N4 (vt 3.5.4) jérgi peab lahendus toetama antud nodudes ette antud
operatsioonisiisteeme. Nende alla kuuluvad Microsoft Windowsi versioonid 7, 8 ja 10,
Apple OS X ning levinumad Linuxil pdhinevad distributsioonid (Ubuntu LTS(Long Term
Support (Pika toega)) versioon (14.04) [52] , Debiani viimane stable versioon(Debian 8)
[53] ). Lahenduse ja komponentide testimiseks kasutati Ubuntu versiooni 15.10, mis on
viimane versioon enne aprillis 2016 ilmuvat uut Ubuntu LTS versiooni. Testimise
tulemused néitasid, et lahenduses kasutatavad komponendid toetavad Ubuntu
operatsioonisiisteemi. Saadud tulemuste jargi voib ndude pooleldi tdidetuks lugeda, sest
testimise skoopi ei kuulunud loetletud Microsoft Windowsi versioonid ning Apple OS X.
Microsoft Windowsil tod6tava lahenduse arendamine ning rakendamine kuulub
edasipidiste teostatavate t06de hulka ning valmib tulevikus korraldatavate kiiberdppuste

ajaks.

5.5 Noude NS5 testimine

Lahenduse vastamist ndudele N5 (vt 3.5.5) kontrollivad testid teostati ndude N1 testimise
kdigus. Lédhtudes ndude sisust, mille jdrgi peab sdOnumivahetus toimima ilma
keskserverita (antud juhul jdlgurarvutita), voib lahenduse vastamise noudele N5 lugeda

taidetuks.

5.6 Noude N6 testimine

Noue N6 jargi (vt. 3.5.6) jargi peab robotvork suutma hallata kuni 1000 vorguliikluse
tekitajat. Kuna t66 autoril ei olnud testimiseks kasutada antud koguses masinaid, kasutati
testimiseks jdlgurarvutit ning kahte klientarvutit. Kirjeldatud tilesehitusega teostati koik
etapid, mida on kirjeldatud teostuse peatiikis (vt Teostus) ning tulemused olid positiivsed.
Analoogseid lahendusi kasutatakse ka mujal maailmas, néiteks mingu uuenduste alla
laadimiseks, Linuxi distributsioonide jagamiseks ning legaalseks filmide ning muusika
jagamiseks [54] . Neid asjaolusid arvesse vottes voib lahenduse vastamise ndudele N6
osaliselt tdidetuks lugeda. Lahenduse testimine suurema koguse vorguliikluse tekitajatega

kuulub edaspidiste todde hulka.
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5.7 Noude N7 testimine

Noue N7 jargi (vt 3.5.7) peab loodav lahendus peab olema integreeritav kiiberdppuste
stisteemi 40 t66tunniga. Lahenduse prototiiiibi {ilesseadmiseks kulus autori hinnangul ca
iks nédal, mis jadb soovitusliku aja piiresse. Loplikku hinnangut lahenduse vastamisele
noudele N7 ei saa anda, sest lahenduse integreerimist ning testimist koos kiiberdppustel

kasutatavate siisteemidega ei teostatud.

Testide tulemused on kirjas alljargnevas tabelis (vt Tabel 3)

Tabel 3 Testide tulemused

N1 Kohustuslik Osaliselt tdidetud
N2 Kohustuslik Téidetud
N3 Kohustuslik Taidetud
N4 Kohustuslik Osaliselt tdidetud
N5 Kohustuslik Taidetud
N6 Kohustuslik Osaliselt tdidetud
N7 Soovituslik Ei saanud hinnata

5.8 Edaspidised tood

Toole jargnevalt ning vastavalt testides vélja tulnud puudujddkidele on enne lahenduse

rakendamist kiiberdppustel vajalik teostada moningad t66d:

1. ndude N1 testimisel esinenud vajadus lisada koikidele robotvorgu liikmetele

jélgurarvuti funktsionaalsus;

2. lahenduse arendamine ning testimine, toetamaks Microsoft Windows, Apple OS X’i

ning lisaks Google Android operatsioonisiisteeme;

3. lahenduse testimine ndudes N6 ndutud robotite arvuga. Kdesoleva t60 raames toimus
testimine véikese arvu robotite vahel. Kuigi autori hinnangute kohaselt peaks siisteem
tootama ka 1000 roboti puhul, on vajalik ikkagi testimine ndudes kirjutatud robotite

arvuga. Testimine on vdimalik jargmisel LS-il;
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4. lahenduse integreerimine ning testimine koos kiiberdppustel kasutatavate

siisteemidega;

5. uue torrentfaili paringu siisteemi arendus. Saamaks kitte uut juhtsonumit, teevad
vorgus olevad robotid automaatselt paringu, saamaks teada, kas robotvdrku on iiles lactud

moni uut juhtsdnumi sisaldav torrentfail.

5.9 Testimise kokkuvote

Testimise peatiikis kirjeldati, kuidas teisiti loodud lahenduse prototiiiibi vastamist esitatud
nduetele. Testide raames testiti ning hinnati lahenduse vastamist esitatud nduetele.
Testide kidigus kontrolliti lahenduse vOimekust juhtsdnumi jagamisel keskserverist
sOltumata,  sOnumi  verifitseerituse = ndude  tditmist ning  kasutatavate
tarkvarakomponentide litsentside tihilduvust Open Source Inititative’iga. Lisaks anti
hinnang lahenduse sobivusele haldamaks ca 1000 vorguliikluse tekitajat ning lahenduse

tootamisele erinevate operatsioonisiisteemidega.

Testide tulemused nditasid, et lahenduse prototiilip tdidab osaliselt voi tédielikult koik
kohustuslikud nduded, kuid lahendust on vaja veel arendada ning suures mahus testida,

enne kui seda saab rakendada kiiberoppuste juures (vt Edaspidised t66d).
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6 Kokkuvote

Antud t66 kiigus otsiti lahendust, suurendamaks kiiberkaitsedppustel kasutatava
vorguliikluse genereerija tookindlust. See aitab tdsta Oppuste kvaliteeti ning toob oppuste

keskkonna reaalsele olustikule l1dhemale.

Praegu kasutusel olev vorguliikluse genereerija kasutab tdhestruktuurilist robotvdrku.
Vorguliikluse generaatori suurimaks probleemiks on iithenduse kadumine keskserveri
ning robotite vahel. See tekitab olukordi, kus késkluste kattesaamatuse tdttu koormab
robotvork dppuste keskkonna liiklusega iile ning vork 16petab tootamise. Samuti muudab

vorguliikluse genereerija juhtimatu kditumine dppuste hindamise ebavordseks.

To66 kéigus uuriti ning analiiiisiti erinevaid robotvdorkudega seotuid aspekte: erinevad
arhitektuurid, kasutusalad, robotvorgusisesed kommunikeerumise viisid ning vahendid.

Iga arhitektuuri juures toodi vilja selle tugevused ning ndrkused.

Jargnevalt uuriti erinevaid robotvorkude poolt kastutatavaid nii tavalisi kui ka
alternatiivsemaid kommunikeerumise viise. Teistest viisidest pohjalikumalt vaadeldi
vordvorgulisel arhitektuuril pdhinevaid kommunikeerumise viise, kus toodi vélja

erinevate viiside tugevused ning norkused.

Uue lahenduse loomiseks alustati kdigepealt nduete piistitamisega. Jargnevalt valiti vilja
lahenduse arhitektuur, milleks sai eraldiseisva juhtsonumi edastamise siisteemi loomine.
Lahenduse arhitektuuri juures kirjeldati ka tarkvara komponente, millest lahendust

luuakse.

T66 tulemusena valmis lahenduse prototiitip, mis vOib peale edaspidist arendamist ning

testimist voib leida rakendust kiiberdppuste juures.

Esmaste edasiarenduste hulgas on lahenduse muutmine automatiseerituks. Lisaks on
vajalik  lahenduse rakendamine ning testimine teistel nduetes ndutud
operatsioonisiisteemidel lisaks Ubuntule. Kogu lahendust on vaja testida suurema hulga
robotite peal veendumaks, et t60 tulemusena saadu sobib ning tdidab oma eesmérki

kiiberkaitsedppuste juures
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Toost tuli vdlja ka hulk robotvdorkude ning vordvorkudega seotud teemasid, mille edasi-

uurimine ning rakendamine voib kasu tuua ka teistes valdkondades.

64



Summary

The aim of this thesis was to find a solution for increasing the reliability of the network
traffic generator which is used in cyber defense exercises. Increased reliability will

increase the quality of the exercises and brings it closer to real life situations.

Network traffic generator in use, uses architecture of the star-shaped botnet. The biggest
issue with the generator is the loss of communication between central server and robot. It
will create situations, where due to unavailability of orders, botnet overloads and takes

down the exercise's gaming environment. Also, it will bring unfairness to the assessments.

In thesis different botnets and related aspects were studied and analyzed, including
architectures, fields of use and ways of communications. During that, cons and pros of

botnets architectures were brought out.

Next, different ways of communication used by botnets were studied. Including most
common and more alternative ways. More profoundly, architectures of P2P-based ways

were explored and studied, bringing out cons and pros.

For creating the new solution of network traffic generator, the requirements were
established. Subsequently, the architecture of solution was chosen. Creating detached
message sending system was most suitable architecture. Along with solution, the used

software components for creating prototype were described.

As a result of the thesis, the prototype of the solution was created. After further

developments and testing, it could be used in cyber-defense exercises.

Further developments include automatization of the solution. Necessary is implementing
and testing of the solution on other operating systems, which were described in
requirements, beside Ubuntu. The whole solution needs testing with larger amount of

bots, to prove its suitability for cyber-defense exercises.

Also, several topics related with botnets and P2P turned up and further research of these

can be useful, because they can be beneficial in other fields.
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