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Annotatsioon

Ké&esoleva 16puto0 eesmargiks on juurutada ettevotte toGkohateenuste andmekandjate
kettakriipteerimise lahendus pilvekeskkonda.

TOO teoreetilises osas analliusitakse alternatiive hetkel kasutusel olevale
kettakriipteerimise lahendusele ning kirjeldatakse dra taust praktilise osa mdistmiseks.
LOputdd praktiline osa on jagatud peatiikkideks, milles iga peatukk kirjeldab ara tihe

etapi lahenduse valmimisel.

LOputdd tulemusena juurutati Microsoft BitLockeri taastevdtmete kattesaadavus
pilvekeskkonda, mis lihtsustas IGppkasutajate ja IT-spetsialistide t66d ning loodi

lahendus BitLockeri PIN-koodi sisestamiseks l&bi graafilise kasutajaliidese.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti heksateistkiimnel lehekdiljel,

kiimmet peatlikki ja kaheksat joonist.



Abstract

Deploying Workplace Service Media Encryption to Cloud Environment

The aim of this thesis is to implement a solution for encrypting disk drives of enterprise

workplace services in a cloud environment.

The theoretical part of the work analyzes alternatives to the currently used disk
encryption solution and describes the background required for understanding the
practical part. The practical part of the thesis is divided into chapters, each describing

one stage in the completion of the solution.

As a result of the thesis, the availability of Microsoft BitLocker recovery keys in the
cloud environment was implemented, simplifying the work of end-users and IT
specialists, and a solution for entering the BitLocker PIN code through a graphical user

interface was created.

The thesis is written in Estonian and contains text on nineteen pages, with ten chapters
and references to eight figures.
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1 Sissejuhatus

Viimastel aastatel on pilvetehnoloogiad muutunud jarjest populaarsemaks, mis mojutab
oluliselt nii &arimaailma kui ka tarbijate igapdevaelu. Uha enam ettevotteid ja
organisatsioone liigub traditsioonilistelt serveripohistelt ststeemidelt
pilvekeskkondadesse. See trend on toonud kaasa mitmeid eeliseid, sealhulgas suurema

paindlikkuse, parema skaaleeritavuse ja kulude kokkuhoiu [1].

Jargnev 106putdd annab Ulevaate, kuidas andmekandja kripteerimise lahendus
juurutatakse pilvekeskkonda. Loputdd on jagatud kiimneks sisupeatiikiks, mis hdlmab
alternatiivsete lahenduste analliiisi, loodava lahenduse skoobi médratlemist, lahenduse
madratlemist, selle kirjeldust ja teostust. VOetakse kokku tulemused, tuuakse vélja

lahenduse universaalsus ning tulevikuarendused.



2 Taust

Krupteerimine on teksti voi andmete muutmine matemaatilist algoritmi ning kriiptovatit
kasutades, viisil, mis lubab edaspidist ligip&asu ainult autoriseeritud osapooltele, nditeks

neile, kes omavad votit voi salasona. [2].

LOputdd on aktuaalne, kuna Microsoft I6petab toe MBAM tootele. MBAM pdhitugi
I6ppes juulis 2019 ja hetkel on laiendatud tugi saadaval kuni aprillini 2026. MBAM on
Microsofti poolt loodud haldusliides, mis pakub v&imalust hallata BitLockeri
kettakriipteerimist [3]. Teema on aktuaalne ka seet6ttu, et tehnoloogilised lahendused
kolivad pilvekeskkondadesse, samuti ka 16putdds kasitletav MBAM toode, mis kolib

Microsoft Intune pilvepdhisele teenusele.

2.1 Hetke olukord

Hetkel on ettevottes kasutusel Microsoft BitLocker kdvakettakripteeringu keskne
taastevotmete haldus. Arvutisse on paigaldatud MBAM agent, mille elu juhitakse labi
GPOde, mis on erinevad s6ltuvalt masinate tutbist, funktsioonist jne. MBAM juhib
arvutis oleva BitLockeri t6dd, mis siis krupteerib kdvaketta ning MBAM saadab
taastevGtme tsentraalsesse serverisse. Kui kasutaja ei méleta oma PIN-koodi, saab

kasutajatugi aidata kdvaketta avada taastevotme abil.

Teenuse tootamiseks on kasutusel kaks serverit: thes on MBAM rakendus ning teine
server, mis hoiab endas taastevotmeid. Mdlemaid servereid jalgitakse seiresusteemi abil

ning nendest tehakse varukoopiaid eraldi serverisse.
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2.2 Probleem

Kuna Microsoft on otsustanud I8petada toe MBAM tootele, on ettevdttes vaja leida
alternatiivlahendus hetkel kasutusel olevale kettakripteerimise lahendusele. MBAM
pohitugi 18ppes juulis 2019 ja hetkel on laiendatud tugi saadaval kuni 2026 aprillini [3]

[4]

Probleemiks on ka see, et tegu on eraldi rakenduse ja riistvaraga, mis vdivad
ebadnnestuda. See tdhendab, et katastroofijargse taastamise vaates on rohkem asju, mis
vOivad nurjuda. Katki voivad minna andmebaasid, mis salvestavad endas taastevotmeid.

V0ib kaduda elekter, mis hoiab Uleval riistvara, millel antud rakendus td6tab.

2.3 Eesmark

LOputdd eesmargiks on juurutada kettakripteerimise lahendus, mis asendaks praegust

ning thilduks ettevottes kasutatavate stisteemide ja pilvekeskkonnaga.

Lahendus peab vdimaldama autentimist, mis takistaks operatsioonisiisteemile ligipaasu.
Testida uut lahendust, pakkuda see vélja I6ppkasutajale ja kuu aega parast avaldamist

sulgeda vana lahendus.
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3 Loodava lahenduse maaratlemine

Jargnevates loeteludes on kirjeldatud loodava lahenduse funktsionaalsed kui ka

mittefunktionaalsed nduded.

3.1 Funktsionaalsed nduded

Jargnevas loetelus on funktsionaalsete nduete ndol dra kirjeldatud milliseid tegevusi

peab olema vBimalik antud lahendusega téita.

e Andmekandja krlpteerimise lahendus peab vdimaldama terve Kettajao

Kripteerimist.

e Masinaid peab olema vdimalik keskselt hallata kasutades Microsoft Intune'i, et
lihtsustada IT-spetsialistide t66d, see hdlmab omas taastevGtmetele

ligipdasemist.

e BitLockeri lisamise lahendust peab olema voimalik rakendada keskhalduse
kaudu kasutades SCCMIi sulearvutitele installimise kaigus.

e Lahendus peab toetama arvuti sisese andmekandja krupteerimist.

e Tootajatel peab olema vdimalik iseseisvalt oma andmekandja PIN-koodi labi

kasutajaliidese muuta.
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3.2 Mittefunktsionaalsed néuded

Jargnevas loetelus on mittefunktsionaalsete nduete ndol kirjeldatud loodava lahenduse

tookéaik ning milliseid omadusi see peaks omama.
e Lahendus peab olema skaleeritav.
e Silearvutil peab olema usaldusvaarse platvormi moodul ehk TPM 1.2 v6i uuem.

e Kiripteeritavad masinad peavad omama Microsoft Windows 10 v&i Microsoft

Windows 11 operatsioonisusteemi.

o Kiripteeritavad to6arvutid peavad olema ettevotte domeeni halduse all.
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4 Alternatiivsete lahenduste analits

Andmekandja krupteerimiseks on loodud mitmeid erinevaid lahendusi ning kaesolevas
peatikis analulsitakse neid. Analliusi eesmérk on leida hea alternatiiv hetkel kasutusel
olevale MBAM  kripteerimislahendusele.  AnalUlsitavateks  alternatiivseteks
lahendusteks valiti Veracrypt, vottes aluseks lehekilje AlternativeTo valimit [5] ning
Symantec Endpoint Encryption, vottes aluseks Gartner rihma analliusi [6], valitud
molemast Uks alternatiiv, et oleks mitmekesisem valim ning andmed erinevatest

allikatest.

4.1 BitLocker

BitLocker on Microsofti tasuta tarkvara, mis vdimaldab kripteerida tervet kdvaketast ja
kaitsta slisteemi volitamata juurdepédédsu eest. BitLocker on integreeritud Microsoft
Windowsi operatsioonisiisteemiga, muutes selle kasutamise lihtsaks ja t6husaks

ettevotete jaoks, kes soovivad oma andmeid t6husalt kaitsta.

BitLocker kasutab andmete kaitsmiseks téiustatud kripteerimisstandardit 128-bitiste v0i
256-bitiste votmetega. BitLocker kasutab taiustatud kriptograafiat, sealhulgas AESi, et

tagada tugev turvalisus [7].

Kui kdvaketas krlpteeritakse BitLockeri abil, ei ole ilma Gige salasdnata voimalik
kdvakettal olevatele andmetele juurde péédseda. Isegi kui kdvaketas arvutist eemaldada
ja teise masina kiilge thendada, jaab selle sisu ligipadsmatuks [8]. BitLocker v@imaldab

kasutada autentimiseks PIN-koodi, mis on salvestatud seadme TPMi [9].

4.2 Veracrypt

Veracrypt on tasuta ja avatud l&htekoodiga ketta kripteerimistarkvara. See toetab
Microsoft Windows operatsioonisusteemi, samuti macOS ja GNU/Linux
operatsioonisiisteeme. Veracrypti peamised omadused on need, et see suudab
krupteerida kogu partitsiooni voi kdvaketast, sealhulgas ka partitsiooni voi ketta, kuhu
on paigaldatud Microsoft Windows operatsioonististeem, seega toimib ka eelkéivitusel

autentimine [10]. Eelkaivitusel autentimist aitab teha VeraCrypt Boot Loader.
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Veracrypt pakub kogu susteemi kripteerimist, mis tagab kdrgeima turvalisuse ja
privaatsuse, kuna koik failid on pulsivalt krupteeritud [11]. Veracryptiga saab
krupteerimiseks kasutada mitmeid algoritme, tks neist on AES, mida USA valitsus
usaldab ka standardina [12].

4.3 Symantec Endpoint Encryption

Symantec Endpoint Encryption on tasuline ja suletud l&htekoodiga Kketta
krupteerimistarkvara, mis toetab erinevaid operatsioonisiisteeme nagu Microsoft
Windows, macOS ja GNU/Linux [13]. Olemas on ka keskselt hallatav konsool, mis

vOimaldab tdhusalt juurutada ja joustada erinevaid kriipteerimisreegleid.

Algse kriipteerimisetapi ajal kasutab Symantec Endpoint Encryption AES
kruptograafilist moodulit, et kriipteerida iga ketas sektorite kaupa, tagades, et tkski fail
ei jadks krupteerimata. Lahendus toetab ka usaldusvéérse platvormi moodulit ning on
voimalik ka stinkroniseerida Active Directory'ga, samuti on lahendus skaleeritav [14].

4.4 Lahenduse valjavalimine

Microsoft BitLocker, Veracrypt ja Symantec Endpoint Encryption on kdik tugevad
andmete kripteerimislahendused Microsoft Windowsi platvormile. Kuna kasutusel oli
eelnevalt Microsoft BitLockeri eelkdija MBAM, on BitLocker loogiline valik, sest see
on integreeritud Microsoft Windowsi operatsioonisiisteemiga ja vdimalik hallata I&bi
Active Directory ning seadistada labi rihmareeglite [15].

Veracrypt on avatud lahtekoodiga krupteerimislahendus, mis pakub paindlikkust ja laia
funktsioonide valikut, kuid vdib vajada rohkem kohandamist ja haldamist vorreldes
BitLockeriga [10]. Symantec  Endpoint  Encryption on  professionaalne
krupteerimislahendus, mis pakub tdiendavat funktsionaalsust ja tuge, kuid sdltuvalt

organisatsiooni vajadustest voib seda olla kallim ja keerukam hallata.

LOputdos saab véljavalituks Microsoft BitLocker, kuna eelnevalt on kasutatud MBAMI

ning seega on see loogiline valik, sest sellel on hea tugi Microsoft toodetega.
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5 Lahenduse kirjeldus

Kéesolevas peatukis Kirjeldatakse ara teoreetilisem taust, mis lihtsustab arusaamist
loodavast lahendusest.

5.1 Kripteerimine ja votmed

Kdvaketaste kripteerimine on protsess, kus andmed muudetakse arusaamatuks ilma
Oige vOtmeta. See tagab, et volitamata isikud ei paase ligi tundlikele andmetele, isegi

kui fuusiline kdvaketas satub nende kétte.

Kriipteerimiseks kasutatakse matemaatilisi algoritme, mis teisendavad andmed
krupteeritud kujule, ja seejérel saab ainult dige votme abil need uuesti dekrupteerida.
Dekrlpteerimiseks on olemas voti, mis peab olema salajane [2].

5.2 BitLocker PIN

BitLockeri PIN kaitseb flisilise varguse korral kolmanda isiku ligipd&su andmetele,
kuna see takistab edasist ligipdasu BitLockeri PINi kisimise vaatest. PIN-kood on
mdeldud selleks, et kdrvalistel isikutel ei oleks vdimalik operatsioonisusteemile ligi
paaseda. Microsoft parandab igakuiselt oma operatsioonisiisteemide turvahaavatavusi.
See nditab, et operatsioonististeem on kompleksne ning avatud erinevatele riinnakutele
[16] [17].

5.3 Taastevotmed BitLockeris

lga BitLockeriga kaitstud seadme jaoks genereeritakse unikaalne 48-kohaline
numbriline taastevoti. Kui kasutaja unustab oma BitLockeri PIN-koodi, saab ta selle
numbrilise taastevotme abil ligipd&su taastada. Taastevotit vOib salvestada ADsse,
Microsoft Entrasse. Voimalik on salvestada ka taastevoti tekstifaili, kuid ettevottes ei
ole see maistlik, kuna ei ole lihtne votmeid keskselt hallata. [18].
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5.4 Microsoft Intune

Microsoft Intune on pilvepdhine teenus, mis vdimaldab organisatsioonidel t6husalt
hallata oma seadmeid ja rakendusi. See on osa Microsoft 365 platvormist, mis loob
ettevotetele paindlikuma ja turvalisema tdokeskkonna.

Microsoft Intune v@imaldab administraatoritel seadistada seadmeid, rakendada
turvareegleid, hallata kasutajate ligipadsu andmetele ning jélgida seadmete olekut
reaalajas. Lisaks vBimaldab see kaugpaigaldada ja uuendada rakendusi, tagada seadmete
vastavus organisatsiooni turvastandarditele ning kaugkustutada seadmeid, kui need

peaksid kaduma minema.

Microsoft Intune on kujundatud lihtsaks ja tb6husaks lahenduseks, mis toetab

kaasaegseid todviise ja tagab samal ajal organisatsiooni andmete turvalisuse [19].
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6 Teostus

Ké&esolev peatiikk kirjeldab I6putdd praktilist sisu ning annab Ulevaate, kuidas uus
lahendus teostati.

6.1 Valmisoleku hindamine

Kuna ettevottes on juba varasemalt kasutusel Microsofti tooted, siis eraldi
pilvekeskkonna Microsoft Intune'i litsentsi pole tarvis tarnida. Ettevotte silearvuteid
vahetatakse valja iga 3 aasta tagant ning neid hoitakse riistvaraliselt uuendatuna, seega
on kaigil arvutitel TPM versioon 1.2 vdi uuem. Kdikidel silearvutitel on kas Microsoft

Windows 10 Enterprise versioon 22H2 v6i Windows 11 Enterprise.

Tuleb veenduda, et kdik masinad oleksid liidestatud Microsoft Entra ID-ga. Eelduseks
on, et masinad on varasemalt lisatud kohalikku ADsse [20]. Kontrollimiseks tuleb
eksportida Microsoft Entra IDst arvutite nimekiri csv-vormingusse ning vorrelda
SCCMist saadud tabeliga.

6.2 Varukoopia kinnitamine

Kui koik arvutid on Microsoft Entra ID keskkonnas nadha, siis tuleb teha MBAM
keskkonnas olevatest taastevotmest varukoopia ja see stinkroniseerida Microsoft Entra

IDga. Pérast seda tuleb ajutiselt hakata looma taastevdotmeid mdlemasse keskkonda.

Et teada saada, kas koéikidel masinatel on BitLockeri taastevétmed dle tulnud ning
kattesaadavad ja ajakohased, tuleb teha varukoopia kinnitamine. Tuleb vdtta arvutite
nimekiri mille sai Microsoft Intune'ist, ning sealt eksportida taastevotmed csv-
vormingusse. Seejérel tuleb filtreerida valja arvutid, millel pole taastevétit ning

kontrollida, miks seda ei ole. Naiteks pole mdni arvuti enam kasutuses.

Kui monel arvutil peaks tekkima suuremat sorti probleem, nditeks BitLockerit pole, siis
on mdistlik arvuti operatsioonisusteem taaspaigaldada, et sdasta aega. Kui Uritada
BitLockerit aktiveerida kasitsi, siis tekivad probleemid taastevotmete salvestamisega,

ehk need ei ole keskhalduskeskkonda salvestatud vaid ainult kohalikku arvutisse.
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6.3 BitLockeri PINi lisamise funktsionaalsuse vajadus

Kuna MBAMis oli sisseehitatud BitLockeri PIN-koodi lisamine, tuli leida lahendus,
kuidas seda teha ilma MBAM Kkliendita. Eelnevalt oli olemas MBAM Kklientliidese
kasutajaliides, mille kaudu sai BitLockeri PIN-koodi lisada. Uus lahendus saadab
Microsoft Entra IDsse ainult taastevotme. Uuel lahendusel puudub PINi lisamise
funktsionaalsus, kuna Microsoft reklaamib PINita varianti [21]: ketas on Kriipteeritud,
kuid taastevotit kusitakse alles siis, kui arvuti usaldusvéarse platvormi mooduli Kiibis
olev info tlhjendatakse. Muidu arvuti lihtsalt kaivitub. Selline lahendus on
asendusarvutitel ja esinduste arvutitel ning need on AD riihmas nimega
"NoBitlockerPin™.

PIN on lisakaitse, mida ettevdte soovib. Tuli leida voimalus selle PIN-koodi lisamiseks.
Selleks vdiks olla skript, et lihtsustada I16ppkasutaja kogemust. Sai valitud skript, millel
on olemas kasutajaliides [22]. Tanu kasutajaliidese olemasolule ei ole vaja saata
I6ppkasutajat kasutama Microsoft Windows Powershelli, kus ta peaks erinevaid kaske

Kirjutama, et BitLockeri PIN-koodi lisada.

6.4 Bitlockeri PINi lisamise funktsionaalsuse ja BitLockeri

taastevotmete salvestamise juurutamine

BitLockeri PIN-koodi lisamise funktsionaalsus sai tehtud kasutades SCCMi. Tuli votta
SCCMis "Powershell scripts” ja sealt "deploy to all”, et tarnida skript kdigile arvutitele.
Tuleb tarnida 2 skripti nimedega "Set BitLocker PIN" ja "Bitlocker key to AAD".

SCCMiis rakenduse tarnimiseks, tuleb valida lisa uus rakendus manuaalselt, “create
application”, "manually" [23]. Software Center rakendusse lisati PINi lisamise
funktsionaalsus. "BitLocker key to AAD" skript ei lainud, sest see lisati kdigile arvutitele
ning see skript lisab BitLockeri taastevotmed pilvekeskkonda Microsoft Entra ID.
Rakenduse tarnimise tliip on "script installer”, sinna tuli siis lisada kasutatav skript
"InvokeEscrow.psl" [24]. Tuvastusmeetodite all, et mille jargi Software Center saab
teada, kas mingi tarkvara on paigaldatud, peab Microsoft Windows Powershellis kindel
arv ridu labi kdima. Ehk kui on 0 rida, siis tekitab veateate. Kui on katki, proovib uuesti.
"Bitlocker key to AAD" puhul, kui on 13 rida olemas, siis on korras. "Set BitLocker Pin"

on korras siis, kui on olemas 1 rida. Kasutusel on selline lahendus, sest hetkel ei ole
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vBimalik arvuti siseselt kontrollida, kas taastevoti laks Microsoft Entra IDsse vdi mitte,
kuna sellist funktsionaalsust pole hetkel lisatud. On lihtsam teha manuaalne kontroll, et

naha kellel see toimis ja kellel mitte.

BitLockeri PIN-koodi unustamise korral on lisatud funktsionaalsus PINi muutmiseks.
Skripti uuesti kaivitades, saab panna ka eelnevalt kasutusel olnud PIN-koodi, sest tegu
on pohimdtteliselt Microsoft Windows Powershell'i k&suga nimega "SetBitlockerPin™.
Ké&su asemel on kasutusel "setBitlockerPin™ rakendus, mis avab kasutajaliidese salasdna
lisamiseks. "Bitlocker to AAD" on kasutusel nii Microsoft Intune'is, kui ka SCCMis, aga
PIN-kood on ainult SCCM-is. Tekitatud on liiasus, ehk kui peaks tekkima reeglite vahel
konflikt, on kasutuses arvutites "MDM over GPO", ehk Microsoft Intune reeglid on
prioriteetsemad kui lokaalsed reeglid [25]. Kui peaks olema mingi arvuti, kus Microsoft

Intune ei mdju, siis lokaalne riihmareegel téidab selle tiihja koha.

6.5 Lahenduse testimine

Testrihma kuulus 50 stillearvutit. RiUhmas oli erinevate todilesannetega todtajate arvutid
ning paar turvatiimi todtaja arvutit. Kik testrihmas olevad inimesed olid teadlikud, et
nad selles riihmas olid ning kui midagi oleks pidanud juhtuma, teadsid nad, millest see

tulenes.

50 stilearvutit 1500-st arvutist on umbkaudu 0.03%, kuid kuna antud valimis ei olnud
ainult he meeskonna silearvutid, vaid erinevate meeskondade arvutid, siis neilt tulev
tagasiside oli piisav lahenduse valideerimiseks. Vea ilmnemisel oleks saanud sellest

teada enne lahenduse juurutamist.

6.6 Juhendi loomine

Ldppkasutajatele sai edastatud informatsioon, et antud muudatus on tulemas ja edaspidi
saavad ldppkasutajad ise oma BitLockeri PIN-koodi muuta ning ei pea IT-spetsialisti
juurde minema. Loppkasutajate juhend BitLockeri PIN-koodi muutmiseks ja

taastevotmele ligipddsemiseks on nahtav Lisa 2.

IT-spetsialistidele koostatav juhend pidi olema vdimalikult detailne, kuid sisaldama
ainult vajalikku informatsiooni, et asi ei laheks liiga keeruliseks. TaastevOtmetele

ligipd&semiseks oli mdistlik luua IT-spetsialistidele juhend, kuna votmete leidmine
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Microsoft Intunest vOib esmakordsel kasutamisel segadust tekitada. Ldppkasutajate
BitLockeri taastevOtmetele ligipdasemiseks, peavad IT-spetsialistid tellima Microsoft
Entra ID administraatori konto ning sellele digused BitLockeri taastevGtmete
nagemiseks Microsoft Intune'i keskkonnas. IT-spetsialistidele mdeldud juhend

taastevotmetele ligipadsemiseks on nahtav Lisa 3.

6.7 Paigaldustlesannete jarjestus

Eelnevalt oli paigaldusilesannete 16pus kdik etapid korraga, “initialize TPM", "restart
computer”, "install MBAM client", "restart computer”, "initalize MBAM client
deployment”, kujutatud joonisel 1. Uuel lahendusel on paigaldusilesanne kahes osas,
alguses toimub "initialize TPM" ja "pre provision", viidatud joonisel 2, mis siis hakkab
kdvaketast kripteerima ja paigaldusulesannete jarjestuse 18pus on BitLockeri sisse

lalitamine, viidatud joonisel 3. Viie paigaldusilesande sammu asemel on niiud kolm.

5[} Bitlocker
- 10 Initialize TPM

------ &} Restart Computer

- &4 Install MBAM client

------ &} Restart Computer

- Invoke-MbamClientDeployment

LI = o T

Joonis 1. Eelnev BitLockeri osa paigaldustlesandes

5|} Bitlocker

----- Restart Computer

----- & Install MBAM client

----- Restart Computer

----- @ Invoke-MbamClient Deployment

Joonis 2. Uue BitLockeri aktiveerimise osa paigaldusilesande 1 pooles

R ﬂ Enable BitLocker

-

Joonis 3. Uue BitLockeri aktiveerimise osa paigaldusilesande 2 pooles
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6.8 Arvutite rihmadesse eraldamine

Tegemist on SCCMi rihmadega. On olemas 2 suuremat rihma: tks on "BitLocker
AAD", selles riihmas on kdik Microsoft Windows operatsiooniststeemiga arvutid, mida
on umbes 1500.

Teine rihm on "BitLocker Set PIN AAD", kuhu kuuluvad eelmisest 1500-st masinast
umaralt 1400. Viimasena nimetatud rihmas on veel valistamisrihmad, kuhu kuuluvad
naiteks asendusarvutid. Need on arvutid, kus krupteeritakse kdvaketas, kuid BitLockeri
PIN-koodi ei lisata.

6.9 Vana lahenduse sulgemine

Vana lahenduse sulgemiseks tuli lasta arhitektil tellida kasutusest vélja votmise
korraldus ning peale seda masin lihtsalt vélja lilitada. VMware tiim eemaldas riistvara

umbes kuu aega hiljem.
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7 Lahenduse anallits

LOputdd tulemusena juurutati kettakripteerimise lahendus pilvekeskkonda. Selleks
hakati looma taastevotmeid Microsoft Intune'i pilvekeskkonda. Kasutusele sai vdetud
Microsoft Intune, kuna integreerub Microsofti teenustega héasti ja voimaldab
taastevotmeid keskselt hallata, mis lihtsustab spetsialistide t66d. Pilvekeskkonna
kasutuselevott taastevotmete haldamiseks hoiab &ra ka vajaduse eraldiseisva riistvara
jaoks mis voivad tekitada katastroofijargse taastamise vaates probleeme [26].

Testperioodi ajal loodi taastevotmeid endisesse spetsiaalsesse serverisse, mis haldas
taastevotmete hoiustamist. Loodi uus lahendus, mis aitab I6ppkasutajal seadistada
BitLockeri PIN-koodi. PIN-koodi lisamine on oluline, kuna hoiab &ra kolmanda
osapoole ligipaasu kdvakettal olevatele andmetele, ilma PINita lahendusel on andmetele
ligipddsemine kergesti saavutatav. Kolmandal osapoolel on véimatu ligipadseda
kdvakettal olevatele andmetele kui ei kasutata véliseid rindevahendeid. Kuumalt
uhendatavad riindevahendid on véljatoodud tulevikuarendusena ning ei kuulu k&esoleva

I6putdo ulatusse [27].

Testiti BitLockeri PIN-koodi seadistamist ning seejarel pakuti terviklik lahendus valja
I6ppkasutajale. Vana lahendus suleti. Loodud juhendid I6ppkasutajatele, viitatud lisas 2

ning IT-spetsialistidele, viidatud lisas 3.
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8 Lahenduse universaalsus

Antud lahendus on teatud madral universaalne. Naiteks tuleks kohandada
salasOnareeglid, sest teistes ettevotetes voivad salasOnareeglid erineda. Lahenduse
toimimiseks on vajalikud teatud eeldused: Microsoft Entra ID, Microsoft Intune,
stilearvutid peavad olema Microsoft Intune'i keskkonnas nahtavad ning thishaldamine

peab olema voimalik.

Vdimalik on ka tdielikult kasutada Microsoft Intune'i, aga sel juhul tuleb kdik riihmad

luua Microsoft Intune'i kaudu. Hetkel kasutati olemasolevaid SCCM riihmi.
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9 Tulevikuarendused

EttevOte vOiks soetada mone "hotplug attack tool"-i. Tegu on rinnaku
tooriistaga, mis todtab susteemi peatamata ning sellega oleks véimalik katsetada,

kas Microsoft BitLocker kettakriipteerimine kaitseb antud tooriista vastu.

Labi viia uuring, et naha statistikat riskidest, mis on realiseerunud. Vétta
infoturbe intsidentide statistika ning vaadata, kas nende vastu kettakriipteerimine

aitab.

Parema ligipaédsetavuse tagamiseks luua lahendus, mis vdimaldab taastevétmeid

lokaalselt varundada.
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10 Kokkuvote

Kéesoleva 10putod eesmérgiks oli  juurutada kettakripteerimise lahendus
pilvekeskkonda. LOputdts Kirjeldati eelnevat olukorda ning seletati probleemi

relevantsust.

Analliisi kdigus nimetati paar alternatiivi, mida oleks saanud kasutada Microsoft
BitLockeri asemel. Eelneva lahenduse poOhjal sonastati funktsionaalsed kui ka
mittefunktsionaalsed nduded. Kirjeldati lahenduse tausta, mis lihtsustab 18put6d

praktilisest osast arusaamist.

LOput6d tulemusena juurutati Microsoft BitLockeri taastevGtmete kattesaadavus
pilvekeskkonda, mis lihtsustab I6ppkasutajate ja IT-spetsialistide t66d ning loodi

lahendus BitLockeri PIN-i lisamiseks, mis sisaldab graafilist kasutajaliidest.
SOnastati edasised arendused, uurimaks Microsoft BitLockeri vajadust, selle

haavatavusi ning luua ligipdasetavuse tagamiseks lahendus, mis v&imaldaks

taastevotmeid varundada lokaalses keskkonnas lisaks pilvekeskkonnale.
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Lisa 1 — Lihtlitsents 16put60 reprodutseerimiseks ja I6put6o

uldsusele kattesaadavaks tegemiseks®

Mina, Kris-Sten Ibrus

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,»To0kohateenuse andmekandja kriipteerimise juurutamine pilvekeskkonda®, mille

juhendaja on Edmund Laugasson

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

13.05.2024

8 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesmérgil. Kui 16putéd on loonud kaks vai enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Lahendus I6ppkasutaja perspektiivist

Bitlockeri salasdna lisamiseks ei ole tarvis enda arvuti kettalt stigavalt kaustadest otsida
kindlat rakendust, vaid kaivitada Software Center rakendus ja sealt valida "Set
BitLocker Pin", nagu on kujutatud joonisel 4. Siis tekib vdimalus lisada BitLockeri
salasdna, nagu on kujutatud joonisel 5.

Uues lahenduses on BitLockeri taastevotmete kattesaamine tehtud I6ppkasutajale

vOimalikult lihtsaks, nagu on kujutatud joonisel 6:

Logida office.com lehel sisse ettevdtte domeeni andmetega.

Vajutada paremal kasutaja pildile ja valida "Kuva konto".

Valida vasakult "Seadmed", otsida nimekirjast tles vajaminev arvuti.

Valida "Vaata BitLockeri votmeid".

E-T_-‘l' Software Center

E® Applications Applications > Application details

' Updates

Set Bitlocker PIN

-. 5= Published by Telia Company

.y g Uninsta

1 Operating Systems
> Installation status
£& Device compliance

£¥ Options

Application that allows you to set and reset your Bitlocker Pin

ished: Not specified

quired: Might be required
ze: Less than 1 MB
Not specified
onents: 1

Date Medified: 13.07.2023

Joonis 4. BitLockeri PIN lisamise rakendus
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1% software Center

[" Applications
PP All Upcoming Search p}

s Updates Filter: Sort by: |Application name: AtoZ ~ Open the Application Catalog web site

Publisher Install date Status

[T Operating Systems Name,

> Installation status T 04042024 Installed

Set BitLocker startup PIN
£& Device compliance Choose a PIN that's 8-20 characters long b 04.04.202 Installed

NOTE: lf you already have a pin, you can enter the same pin

04.202 Installed
New PIN
I E—
| Installed

$¥ Options

Past due - wil
Set Bitlocker PIN a Compa ) Installing

Installed

Joonis 5. BitLockeri PIN lisamise kast

€ TeliaCompany My Account 2 & ? 9
1. cm—
Telia Company Sign out
Kris-Sten Ibrus DeVices
fse = sa ]

Kris-Sten Ibrus

If you lose a device or no longer use it, disable it so no one else can gain access to it. To re-enable it after it's beet

& Overview
£ Security info O e Windows Active
| O Devices 3. O 72esssm 4. Windows Active Sign in with a different account
R==2’ i
£ Password l
Device is managed by Intune. Organization Status Device object ID ©
& Organizations Active

g I
View Bitlocker Keys 5. peOot L
————

83 Settings & Privacy

Joonis 6. BitLockeri taastevtmele ligipd&semine
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Lisa 3 — Lahendus IT-spetsialistide perspektiivist

IT-spetsialistide  perspektiivist muutus taastevotmele ligipd&dsemine jargnevaks,

kujutatud joonisel 7:

e Avada “endpoint.microsoft.com™ veebileht ning sisselogida Entra ID

administraatori kontoga.

e Valida vasakult tulbast "Identity”, "All Devices" seejarel sisestada otsinguribale

arvuti nimi.

e Valida valikust Gige arvuti, avaneb uus aken, klikkides "BitLocker keys
(Preview)" saab ligi taastevGtmetele, millest valida kuupéeva jargi koige

varskem, kujutatud joonisel 8.

Microsoft Entra admin center P search

2 Home > Tel All devices > 721 | BitLocker keys (Preview) > Devices

ft Home o o
() Devices | All devices
Diagnose & solve problems = Tehi any - Mi ft Entra ID

1 load de Refresh Manage [ feat
*  Favorites R4 @ Overview
2 All devices |‘2'- 3. X | 7 addfiers
> 1d nti|y1 ~ =
Managy devices found
@  overview -
7 ] Namew Enabled  OS Version Join type Owner MDM
A v v Previ -
[ (- 4 @ ves Windows 10.0.19045.4170 Microsoft Entra hy ris-Sten lbrus Microsoft Conf
A Group ~ Activity - =
] [L > @ ves Windows 10.0.18042.2364 Microsoft Entra hy None None
. - | 7o —
iew)
ems
B3 appiicat ~
£  Leamn &support ~

Joonis 7. Microsoft Entra Admin center vaade taastevotmetele ligipdadsemiseks

i i O Sez vices, 2 A b &7 - &
Microsoft Entra admin center P Search resources, services, and docs (G+/ = 8 3 TELIA COMPANY (TELACOMPAN... @0

1 Home > Devices | All devices > 721N

A Home X .
L 721 | BitLocker keys (Preview) - X
Diagnose & solve problems elia Company - Microsoft Entra
() Refresh A Got feedback?
% Favorites S Manage
D Properties Key ID BitLocker recovery key Drive type Backed up
3 Identity ~ 2. Roles and administrators se7 A <o ey 7. Operating system drive 5/29/2023, 429:44 PM O,
@ Overview E Admiristrative Units s I shov Operating system drive ~ 5/15/2023, 9:07:02 AM
K Users s 47 Bitlocker keys (Preview) §
——
A Groups v
IE| Devices ~
Overview

Joonis 8. Microsoft Entra Admin Center vaates taastevotmete valik

34



