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Annotatsioon

Loputdo eesmirk on luua avalik veebirakendus, mis voimaldab suhelda ChatGPT-laadse
keeletehnoloogiamudeliga, millel on ligipdds ka Moodle’i oppekeskkonna andmetele.
Teenuse pohiiilesandeks on pakkuda mugavat ja turvalist kasutajaliidest, kuhu saavad
sisse logida TalTechi tudengid ja tootajad ning pidada tasuta vestlusi tehisintellektiga.
Siisteem toetab tudengeid Moodle’i kursuste labimisel, voimaldades kiisida kursusega
seotud kiisimusi, saada vastuseid ja juhiseid ning leida vajalikku teavet kiirelt ja lihtsalt.

Lisaks aitab lahendus parandada dppeprotsessi efektiivsust ning toetab iseseisvat Oppimist.

Too kidigus viidi 1dbi pohjalik nduete analiilis ning arendati klient-server arhitektuuril
pohinev veebirakendus. Klientrakendus loodi React raamistikus, serverrakendus Java
Spring Boot raamistikus. Lisaks viidi 1dbi testimine ja valideerimine, et tagada siis-
teemi tookindlus ja kasutusmugavus. Valminud rakendus on kittesaadav aadressil htt-

ps://cs.taltech.ee/chatbot/.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 19 lehekiiljel, 4 peatiikki, 2 joonist,
3 tabelit.



Abstract
Development of Chat Application for Large Language Model

The aim of this thesis is to develop a public web application that enables users to interact
with a ChatGPT-like language model, which also has access to data from the Moodle
learning management system. The primary objective of the service is to provide a convenient
and secure user interface, allowing students and staft of Tallinn University of Technology

to log in and engage in free conversations with artificial intelligence.

The system is designed to support students in completing Moodle courses by enabling them
to ask course-related questions, receive answers and guidance, and quickly find relevant
information. In addition, the solution aims to improve the efficiency of the learning process

and support independent study.

During the course of the thesis, a thorough requirements analysis was conducted, followed
by the development of a web application based on a client-server architecture. The client
application was implemented using the React framework, while the server application was
developed with the Java Spring Boot framework. Comprehensive testing and validation

were carried out to ensure the reliability and usability of the system.
The completed application is publicly available at https://cs.taltech.ee/chatbot/.

The thesis is in Estonian and contains 19 pages of text, 4 chapters, 2 figures, 3 tables.
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1 Sissejuhatus

TalTechil on olemas mitmeid teenuseid, mis on loodud selleks, et pakkuda tehisintellekti
(AI) mudelitele ligipadsu ning toetada iilikooli Gppe- ja teadustood. Hetkel on need teenused
kattesaadavad peamiselt informaatika eriala tudengitele ja dppejoududele, kuid iilikooli
strateegiline eesmérk on laiendada Al teenuste kasutusvoimalusi kdikidele tudengitele ja
tootajatele. Tehisintellekti rakendused on kiiresti arenev valdkond, mis voimaldab Oppijatel
omandada uusi teadmisi, arendada probleemilahendusoskusi ning saada tuge dppetdos ja

uurimistoos.

Tehisintellekti teenuste laiem kéttesaadavus loob uusi voimalusi nii individuaalseks kui
ka koostoopohiseks Oppimiseks. Niiteks saab tehisintellekti abil pakkuda personaalseid
soovitusi, toetada iseseisvat oppimist ning aidata lahendada keerukamaid iilesandeid.
Lisaks on loodud iihendused teiste iilikooli infosiisteemidega, nagu Moodle, mis voimaldab
pakkuda tudengitele kursusepdOhist infot ja tuge vastavalt nende individuaalsetele vajadustele.

Selline integreeritud lihenemine aitab parandada Gppeprotsessi kvaliteeti ja tohusust.

Kéesoleva 10putdo eesmirk on arendada uus veebirakendus, mis vdoimaldab koikidel
TalTechi tudengitel ja tootajatel turvaliselt sisse logida ning suhelda tehisintellektiga.
Rakendus voimaldab pidada vestlusi, kiisida kursustega seotud kiisimusi ning saada kiireid
ja asjakohaseid vastuseid. Eesmérgiks on luua kasutajasobralik ja tookindel lahendus, mis

toetab Oppimist ning aitab kaasa tilikooli digipoordele.

Too kdigus midratletakse arendatava veebirakenduse MVP [1] (ingl minimum viable
product) ehk minimaalne funktsionaalsus, mis voimaldab siisteemi kasutusele votta ja
testida selle sobivust reaalsetes tingimustes. Loputdos kisitletakse rakenduse arhitektuuri,
kasutatud tehnoloogiaid, arendusprotsessi ning testimist ja valideerimist. To6 tulemusena
valmib veebirakendus, mis on avalikult kittesaadav ning valmis kasutamiseks TalTechi

tudengite ja tootajate poolt.

Oskusterminite eesti keelde tolkimisel on kasutatud Cybernetica AKIT tdlkeid, mis on
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avalikult kéttesaadavad aadressil [2].
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2 Analiiiis

TO6 on osa suuremast juturoboti projektist, mis on pooleli. Selle projekti iilesandeks on
luua LLM-pdShine raamistik, mis {ihendub teiste iilikooli siisteemidega ja on kasutatav
voimalikult paljudele iilikooli tudengitele ja tootajatele. Selle projekti raames on juba
olemas erinevad siisteemid, mis suhtlevad OpenAl teenusega, ithenduvad Moodle API

kiilge ja koguvad andmeid erinevatest siisteemidest kokku.

Esimene siisteem on nimega Context Provider. See on suuteline suhtlema Moodle-ga ja
pakkuma erinevatele vestlustele konteksti. See teab, mis on kasutaja UnilD, mis kursustel

kasutaja on, mis on kodused t66d, mis nende sisu on, ja veel mitmeid infokilde.

Teine siisteem on Interaction Manager. See vahendab sonumeid ja infot erinevate siisteemide
vahel. Kasutaja poolt sonumid liiguvad OpenAl API-sse, kust tulevad vastu sonumid
vastustega. Kui OpenAl annab teada, et oleks vaja konteksti Moodle-st, siis Context
Provider siisteem annab selle info. SGnumid kéivad nii edasi-tagasi mitu korda ja valmis

vastused jouavad tagasi kasutajani, tekitades nii vestluse efekti.

Kolmas siisteem on Discord bot, mis juhib vestlust Discord rakenduses mingi kasutajaga.
Lisaks sonumitele ja vastustele on voimalik ka saata kdske, mis omavad mingit muud efekti.

Naiteks on voimalik kdskudega muuta konteksti ja kustutada konteksti.

2.1 Probleemi kirjeldus

Hetkel ainukene viis, kuidas kasutaja saab siisteeme kasutada, on lébi Discord boti. Sellel

on aga mitmeid puudujéike.

m Discord ei ole tarkvara, mida iilikool ametlikult toetab. Osadel erialadal, niiteks
Informaatikas, on tavaline, et Discordis on mingi server, mida on vdimalik kasu-
tada. Ulikooliiileselt aga sellist nduet ega vdimalust pole. Selle tdttu on keeruline

voimaldada sellist rakendust koikidele tudengitele ja tootajatele.
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m Discordis on keeruline luua siisteemi, kus kasutaja saaks hoida mitut eraldiseisvat
vestlust, millel on erinevad kontekstid ja sdnumiajalood.

m Kuna vestlus toimub {ilikooliga mitteseotud tarkvara sees, siis selle iile pole iilikoolil
kontrolli. Pole voimalik teha muid erinevaid kasutusviise ja Ul elemente, mis lubaksid
luua parema UX-i. On ainult voimalik kirjutada sonumeid.

= Samuti on ilikoolil soov, et oleks lahendus, mis vastaks TalTechi stiiliraamatule ehk

néaeks esteetiline.

2.2 Mittefunktsionaalsed nouded

Peatiikk kirjeldab rakenduse mittefunktsionaalseid ndudeid [3], mis on olulised rakenduse
kvaliteedi ja kasutatavuse tagamiseks. Need nduded ei ole seotud konkreetsete funktsioo-
nidega, vaid méiravad, kuidas rakendus peaks kidituma ja millised omadused tal olema

peavad.

m JOudlus

— Rakendus peab olema kasutatav veebibrauseris.

— Rakendus peab olema samakiiresti initsialiseeriv nagu keskmine veebilehekiilg.

— Koik tegevused peale sonumivestluste laadimine toimuvad ideaalselt iihe
sekundi jooksul.

m Skaleeritavus
— Rakendus peab olema kasutatav sadade kasutajate poolt samal ajal.
m Turvalisus

— Rakendus peab olema vOimeline sisse logima kasutajat Entra ID domeeni-
kontoga. Ehk koik tudengid ja tootajad peaksid omama ligipédédsu ja saavad
rakendust kasutada.

— Koik serverrakenduse 10pp-punktid, mis on ligipadsetavad klientrakendusest,
peavad olema kaitstud.

— Kui rakendus elab samas masinas, kus elavad ka teised siisteemid nagu
Context Provider ja Interaction Manager, siis nendevaheline suhtlus vdib olla
mitteturvatud.

n Kasutatavus

— Rakendus peab olema tehtud TalTechi stiiliraamatu jirgi.
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Rakendus on kasutatav erinevatel ekraanisuurustel, telefonist kuni monitorideni

vilja.

Rakendust on voimalik kasutada eesti keeles voi inglise keeles. Rakenduse
enda keelt on voimalik meniiiist vahetada. Vestluste keeleks osutub vestluse

esimese sonumi keel.

Kasutaja on voimeline vilja logima rakendusest.

Rakenduse arendamisel hoitakse silmas vaegnégijate ja kurtide vajadusi ning
lahtutakse nendest.
» Hooldatavus

— Rakendus kasutab voimalikult uusi tehnoloogiaid ja nende versioone. Samuti
eelistatakse tehnoloogiaid, mida iilikool on teiste rakenduse jaoks varasemalt
kasutatud.

— Rakenduse kood on versiooneeritud ja kasutab versioonihaldust, et oleks tehtud
muudatuste ja arenduse ajalugu ja et oleks voimalik mitmel arendajal rakendust
ehitada samal ajal efektiivselt.

— Rakenduse koodi hoitakse GitLabi siisteemis iihtses kohas teiste seotud raken-
dustega.

— Klientrakenduse ja serverrakenduse kood on eraldi koodihoidlates (ingl reposi-
tories).

— Rakendusel on README dokument, kus on rakenduse kirjeldus, kuidas seda
arendada, millised on kasutatud tehnoloogiad jms.

— Rakendusel on mingi hulk iihikteste.

— Rakendust on vdimalik t66le panna konteineriseerituna kasutades Docker
tehnoloogiat.

— Rakendusel on olemas GitLabis CI/CD torustik, mis iga muudatusega koodis
valideerib koodi stiili, jooksutab testid, valideerib, et koodis poleks lihtsamaid
vigu. Kui need sammud k&ik 1dhevad lébi, siis torustik on voimeline ka soovil
rakenduse ehitama ja panema piisti iilikooli masinates, kus see rakendus peaks

jooksma.
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2.3 Funktsionaalsed nouded

Peatiikk kirjeldab rakenduse funktsionaalseid ndudeid, mis on seotud konkreetsete funkt-
sioonide ja omadustega, mida rakendus peab pakkuma kasutajatele. Need nduded miéravad,

kuidas rakendus peaks kdituma ja milliseid tegevusi kasutajad saavad teha.

m Peale Entra ID sisselogimist niitab rakendus sisselogitud kasutaja nime.

m Meniiiist on voimalik keelt vahetada ja vilja logida.

m Rakendusel on tipselt liks vaade, vestluste vaade.

m Vaates vasakul pool on nimekiri tehtud vestlustest koos nimedega.

s On nupp, mis lubab luua uut vestlust juurde.

m Vestlusi on vdimalik iimber nimetada ja kustutada.

m Vaates paremal pool on vestlus koos eelnevalt tehtud sGnumitega.

= On tekstikast, kuhu on voimalik kirjutada uut sonumit.

m Kui kirjutada sonum, siis mone sekundi pérast tuleb automaatselt tagasi liks voi
rohkem sOnumit vastusega.

m SOnumite maksimumpikkus on 16000 tihemarki.

s SOnumid on voimelised nditama matemaatilisi valemeid LaTeX-i kujul.

m SOonumid on vdimelised néditama koodijuppe eraldi vérvi blokkides ja neil on ka

stintaksi esiletdstmise (ingl syntax highlighting) voimekus.

2.4 Tehnilised nouded

Peatiikk kirjeldab rakenduse tehnilisi ndudeid, mis on seotud kasutatavate tehnoloogiate,
raamistikute ja tooriistadega. Need nduded méadravad, milliseid tehnoloogiaid ja todriistu

tuleb kasutada rakenduse arendamiseks ja kditamiseks.

To66 raames on tehtud kaks eraldi rakendust, serverrakendus ja klientrakendus.

m Serverrakendus
— Java 21 (LTS) [4]
— Spring Boot 3.4
— Sessiooni- voi ligipddsutunnusepdhine turvalahendus [5]
— Relatsiooniline andmebaas

— Andmebaasi versioonihaldus
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2.5

— REST 16pp-punktid
— WebSocket voimekus [6]
— WebSocket on turvatud, see tootab ainult sisselogitud kasutajaga
— JUnit abil iiksuste testimine
Klientrakendus
— React 18
— Kasutab TalTechi stiiliraamatu teeki
— SPA [7], ehk ehitab kokku iiheks JS kimbuks, mida on vdimalik juurutada
kuhugi HTTP serverisse

— WebSocket voimekus

Voimekused

Peatiikk kirjeldab rakenduse voimekusi, mis on seotud selle funktsionaalsuse ja omadustega,

mida rakendus peab pakkuma kasutajatele. Need voimekused miéravad, kuidas rakendus

peaks kdituma ja milliseid tegevusi kasutajad saavad teha.

Avalikust veebist on kittesaadav lehekiilg, mis vastab TalTechi stiiliraamatule.
Lehekiilg on kasutatav erinevatelt ekraanisuurustelt, sealhulgas telefonist.

Ulikooli tudengid ja tootajad on voimelised sisse logima Entra ID domeenikontoga
ehk UnilD-ga.

Niidatakse sisselogitud kasutaja nime.

On nimekiri vestlustest, mis on loodud.

On voimalik lisada juurde uut vestlust.

Kui valida nimekirjast vestlus, siis avaneb kogu vestluse ajalugu ehk varasemalt
tehtud sonumid.

Vestluses on voimalik kirjutada uus sonum, mille maksimumpikkus on 16000
tahemarki.

Iga uue sonumi peale tuleb mone sekundi pérast vastus, kas siis dige tekstiga voi
veateatega, kui laks midagi valesti.

Sonumite laadimise ajal on ndha laadimise indikaatorit.

On vdimalik, et tuleb tagasi mitu erinevat sdonumit, kui tekst ei mahu &ra iihte

sOnumisse.
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m Vestlusel on ligipdds Moodle andmetele ehk juturobot on teadlik tudengi voi tootaja
registreeritud kursustest ja kodutoddest ning on vdimeline neid arvesse votma
vastamisel.

m Vestlus on vdimeline nditama Oigesti vilja nimekirju, matemaatilisi valemeid ja
koodijuppe eraldi blokkides.

m Vestlusi on voimalik iimber nimetada.

m Vestlusi on voimalik kustutada.

2.6 Valideerimine

Peatiikk kirjeldab rakenduse valideerimise protsessi, mis on seotud selle funktsionaalsuse
ja omaduste testimisega. Valideerimine on oluline, et tagada rakenduse nduetele vastavus

ja kvaliteet.

2.6.1 Klientrakenduse iihiktestid

Klientrakendusel on olemas iihiktestide jooksmise voimekus. Selle t60 raames on tehtud
iiks tihiktest, mis testib, kas rakendus ldheb piisti digesti. Neid iihikteste jooksutatakse
GitLabis CI/CD torustiku kaudu. Testide labimine on vajalik, et rakenduse saaks ehitada

kokku ja panna piisti iilikooli masinatesse.

2.6.2 Serverrakenduse iihiktestid

Serverrakendusel on olemas iihiktestide jooksmise voimekus. Selle t60 raames on tehtud
kaks iihiktesti, mis testivad, kas rakendus ldaheb piisti digesti. Neid iihikteste jooksutatakse
GitLabis CI/CD torustiku kaudu. Testide ldbimine on vajalik, et rakenduse saaks ehitada

kokku ja panna piisti iilikooli masinatesse.

2.6.3 Kasutajaliidese testimine

Rakenduse arendusversioon on piisti pandud iilikooli masinatesse ja on kasutatav veebib-
rauseris lehekiiljelt I Rakendust on testitud erinevatel brauseritel, sealhulgas Chrome,
Firefox ja Edge. Rakendus on testitud ka erinevatel seadmetel, sealhulgas telefonidel ja

arvutitel. Kasutajaliides vastab TalTechi stiiliraamatule ning on kasutatav eesti ja inglise

'https://cs.taltech.ee/chatbot/
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keeles. Rakendusse saab sisse logida nii tudengi kui to6tajana, seega on eraldi pandud

rohku, et mdlemast grupist oleksid kasutajad, kes testivad rakendust.

2.6.4 Vestluste testimine

Vestlusi on testitud erinevate teemadega, sealhulgas matemaatika, programmeerimine ja
tildine teave. Vestlused on testitud erinevate pikkustega sonumitega, sealhulgas liihikeste ja
pikkade sonumitega. Vestlused on testitud ka erinevate keeltega, sealhulgas eesti ja inglise

keeles. Vestluste kaigus on testitud ka konteksti kasutamist Moodle andmete pdhjal.

2.6.5 Kasutajate tagasiside

Kasutajate tagasiside on kogutud rakenduse kasutamise kdigus. Seda kasutatakse tulevikus

rakenduse tdiustamiseks ja parendamiseks.

2.7 Projekti iilesehitus

Peatiikk kirjeldab iganddalast t60d, arendusprotsessi ja toode jagamist. Kuna see t66 on
osa suuremast juturoboti projektist, siis iganddalaselt toimub koosolek, kus arutatakse 14bi
mitme arendaja ja projektijuhi vahel, mis on tehtud, mis on pooleli ja mis on plaanis teha.
See aitab hoida projekti fookuses ja tagada, et kdik arendajad tootavad iihtse eesmérgi

nimel.

Projekt koosneb kahest rakendusest, nii et neile on tehtud GitlLabi keskkonnas eraldi
koodihoidlad. Neil on ka tehtud eraldi iilesanded (ingl issues). Arendus kéib agiilsel

meetodil ja vastab Kanban metoodikale.

Versioonihalduseks on Git. Koodihoidlad on GitLabis, kus on tehtud ka CI/CD torustik,
mis valideerib koodi stiili, jooksutab testid ja ehitab rakenduse kokku. CI/CD torustik on

seadistatud nii, et see kdivitub iga kord, kui koodis tehakse muudatusi.
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3 Tehnoloogiline iilevaade

Peatiikis antakse lilevaade rakenduse arhitektuurist, kasutatud tehnoloogiatest ja nende
rakendamisest. Samuti kisitletakse kasutuslugude erijuhte ja haldust ning tulemuste

valideerimist.

3.1 Arhitektuur

Rakendus koosneb kahest osast: klientrakendus ja serverrakendus. Klientrakendus on
veebirakendus, mis suhtleb serveriga API kaudu. Serverrakendus haldab andmebaasi,

autentimist ja autoriseerimist ning pakub API-d klientrakendusele.

Serverrakendus suhtleb ka viliste teenustega, et saada andmeid ja teostada operatsioone,
mis ei ole seotud andmebaasiga. Interaction Manager on rakendus, mis on vdimeline
suhtlema OpenAl siisteemidega ning andma kasutajale vastuseid, mis on genereeritud
OpenAl mudelite poolt. Context Provider on rakendus, mis on vdoimeline suhtlema Moodle

stisteemiga ning on voimeline hoidma vestluste konteksti, kaasaarvatud vestluste ajalugu.

Taltechi server

HTML, JS, CSS——> Rest API (JSON) }
Kvuenérzkendus RestAP] (JSON)—. Kller\tra(zeglt:\zi)e Proxy Serverrakendus  RestAPI SOy
/'eebibrauser proxy Websocket—»| 5
/ebsoct Manager numict OpenAl
Vestiused
HTML, JS, Rest API (JSON)

Context Provider

Postgres

Moodle kontekst

v

Moodle

Joonis 1. Arhitektuur.
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3.2 Klientrakendus

Klientrakendus on veebirakendus, mis pdhineb SPA (ingl Single Page Application) arhitek-
tuuril. See tdhendab, et kogu rakendus laaditakse iihel lehel ja kasutaja liides uuendatakse
ilma lehte uuesti laadimata. Klientrakendus on kirjutatud Reacti raamistikus ja kasutab
TypeScripti programmeerimiskeelt. Klientrakendus suhtleb serveriga API kaudu, kasutades
HTTP paringuid. Klientrakendus on jagatud mitmeks komponendiks, mis haldavad erine-
vaid funktsionaalsusi, nagu kasutajaliides, autentimine, vestluste haldamine ja andmete

kuvamine.

Tabel 1. Klientrakenduses kasutatud tehnoloogiad.

Tehnoloogia

Kirjeldus

React

JavaScript teek, mis voimaldab luua kasutajaliidese komponente.

TypeScript

JavaScripti iilaltoodud versioon, mis lisab staatilise tiiiibi kontrolli

ja muudab koodi loetavamaks ning hooldatavamaks.

Bootstrap

CSS raamistik, mis voimaldab luua responsiivseid ja mobiilisob-
ralikke kasutajaliideseid. TalTechi stiiliraamatu teek on loodud

Bootstrapi baasil, et tagada iihtne ja kaasaegne vélimus.

Axios

Teek, mis voimaldab teha HTTP péringuid ja hallata vastuseid.

See on kasutusel API paringute tegemiseks serverrakendusele.

Azure MSAL browser

Microsoft Authentication Library, mis vdimaldab autentida kasu-
tajaid Microsofti teenustes (nt Entra ID [8]). Kasutatakse auten-
timiseks ja autoriseerimiseks. Peale sisselogimist saab rakendus

ligipddsutunnuse serverrakendusega suhtlemiseks.

118next

Teek, mis voimaldab rakenduses kasutada mitut keelt. See on

kasutusel kasutajaliidese tolkimiseks ja lokaliseerimiseks.

Markdown, Remark ja

Rehype

Markdown on lihtne mirgistuskeel. Remark ja Rehype voimal-
davad Markdowni teksti toddelda ja kuvada veebirakenduses.
Kasutatakse vestluste ja lilesannete kirjelduste kuvamiseks. Hetkel
toetatud valemid ja kood [9], tulevikus plaanis lisada tabelid ja
pildid.

Zod

Teek, mis vdimaldab valideerida andmeid ja luua skeeme. See on
kasutusel API paringute andmete valideerimiseks ja veateadete

kuvamiseks.

TanStack Query

(Varem React Query) Teek, mis vdimaldab hallata serveri andmete
paringuid ja nende protsesse. See on kasutusel API péringute

haldamiseks ja andmete kuvamiseks kasutajaliideses.
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ESLint Tooriist, mis voimaldab kontrollida koodi kvaliteeti ja stiili. See

on kasutusel koodi analiiiisimiseks ja vigade leidmiseks [10].

Prettier Tooriist, mis voimaldab vormindada koodi vastavalt kindlatele
reeglitele. See on kasutusel koodi vormindamiseks ja loetavuse

parandamiseks.

Vitest Testimisraamistik, mis voimaldab kirjutada ja kdivitada teste Reacti
rakendustes. See on kasutusel komponentide ja funktsionaalsuste

testimiseks.

Vite Arendusserver ja ehitustooriist, mis voimaldab kiiret arendust
ja kompileerimist. See on kasutusel rakenduse arendamiseks ja

ehitamiseks.

Node.js JavaScripti jooksukeskkond, mis voimaldab kiivitada JavaScripti
koodi serveris. See on kasutusel klientrakenduse arendamiseks ja

ehitamiseks.

3.3 Serverrakendus

Serverrakendus on realiseeritud Java keeles ja kasutab Spring Boot raamistikku. See
haldab andmebaasi, autentimist ja autoriseerimist ning pakub API-d klientrakendusele.
Serverrakendus kasutab Java teeke ja raamistikke, et teostada andmebaasi operatsioone,

autentimist ja autoriseerimist ning sonumside ja stindmuste tootlemist.

Tabel 2. Serverrakenduses kasutatud tehnoloogiad.

Tehnoloogia Kirjeldus

Java Objektorienteeritud programmeerimiskeel, mis on tuntud oma
platvormi sdltumatuse ja turvalisuse poolest. Kasutatakse server-

rakenduse arendamiseks ja haldamiseks.

Spring Boot Java raamistik, mis véimaldab luua veebirakendusi ja REST API-

sid. Kasutatakse serverrakenduse arendamiseks ja haldamiseks.

Spring Data JPA Teek, mis voimaldab lihtsat andmebaasi ligipddsu ja haldamist.
Kasutatakse andmebaasi operatsioonide teostamiseks ja andmete
salvestamiseks.

Spring Security Teek, mis voimaldab rakenduses autentimist ja autoriseerimist.

Kasutatakse kasutajate autentimiseks ja ligipdédsu kontrollimiseks.

Spring Boot Messaging Teek, mis vdimaldab rakenduses sonumside ja siindmuste tootle-

mist. Kasutatakse sOnumite saatmiseks ja vastuvotmiseks Web-

Socketi abil klientrakenduse ja serverrakenduse vahel [11].
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JJWT (JSON Web Token) | Teek, mis vdimaldab luua ja valideerida JSON Web Tokeneid
(JWT). Kasutatakse autentimise ja autoriseerimise protsessis, et

tagada turvaline ligipdds API-le.

PostgreSQL adapter Teek, mis vdimaldab Spring Boot rakendusel suhelda PostgreSQL
andmebaasiga. Kasutatakse andmete salvestamiseks ja péaringute
teostamiseks.

Flyway Teek, mis voimaldab hallata andmebaasi migratsioone ja ver-

sioonihaldust. Kasutatakse andmebaasi struktuuri muutmiseks ja

uuendamiseks.

3.4 Andmebaas

Serverrakendusel on PostgreSQL andmebaas, mis hoiab vestlusi, mis on seotud kasutajatega.
3.4.1 PostgreSQL

PostgreSQL on avatud ldhtekoodiga objekti-relatsiooniline andmebaasihaldussiisteem,
mis on tuntud oma joudluse ja skaleeritavuse poolest. See on kasutusel serverrakenduse

andmete salvestamiseks ja haldamiseks.

3.4.2 Tabelid

Andmebaasis on iiks tabel, Chat, mis hoiab vestlusi.

BB chat
E. channel_id
B. name
B. username
H, created_at

g, modified_at

ofid

Joonis 2. Chat tabel.

Tabel 3. Chat tabeli veerud.

Voti Vairtus
channel_id unikaalne ID, mis identifitseerib vestluse kanali, mis on seotud
kasutajaga.
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name vestluse nimi, mis on alguses staatiliselt mdiratud, kuid hiljem

saab kasutaja seda muuta.

username kasutaja email Entra ID siisteemi.
created_at kuupiev ja kellaaeg, millal vestlus loodi.
updated_at kuupéev ja kellaaeg, millal vestluse parameetreid viimati uuendati.

Joonisel 2 on ndidatud Chat tabel. Selle tabeli veerud on kirjeldatud tabelis 3.

3.5 Autentimine ja autoriseerimine

Klientrakendus kasutab Microsofti autentimise teeki (MSAL) kasutaja autentimiseks Entra
ID-s. MSAL hoiab votmeid sessioonitalletuses (ingl Session Storage), mis on veebilehitseja
salvestusruum, mis sdilitab andmeid seansi jooksul. See tdhendab, et veebilehitseja kinni

pannes ja uuesti avades on kasutaja veel sisse logitud.

Sisselogimise nupule vajutades suunab klientrakendus kasutaja Entra ID sisselogimisle-
hele, kus kasutaja saab kasutada erinevaid sisselogimismeetodeid. Klientrakendus saab
sisselogimise kéigus kitte identsustdendi (ID token), mis sisaldab kasutaja teavet, nagu
e-posti aadress ja kasutajanimi. Kui klientrakendusel on autentimine tehtud, siis on olemas
identsustdend. Identsustdendi tiitipiline aegumisaeg on 1 tund, kuid see voib varieeruda

soOltuvalt Entra ID seadistustest.

Identsustdendi abil saab klientrakendus kiisida Entra ID siisteemist uuendusloa (access
token). Uuendusloa tiiiipiline aegumisaeg on 24 tundi, eriti SPA rakenduste puhul. Teist
tiitipi rakendustel voib uuendusluba kesta mitu kuud, hoides kasutajaid pikemat aega sisse

logituna.

Uuendusloa abil saab klientrakendus kiisida Entra ID siisteemist ajutise ligipddsutunnuse,
millega saab teha paringuid serverrakenduse vastu. Ligipddsutunnus on liihiajaline ja
selle aegumisaeg on tavaliselt 1 tund. Klientrakendus annab iga API paringuga kaasa
ligipadsutunnuse. Samuti pannakse ligipadsutunnus WebSocketi sees olevatele sonumitele,
et serverrakendus saaks neid valideerida. Serverrakendus valideerib selle tunnuse ja lubab

voi keelab piringu.
Koik kolm tiilipi tunnust on kriipteeritud Entra ID poolt privaatvotmega (ingl Private Key)
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ja neid saab dekriipteerida avaliku votmega (ingl Public Key). Klientrakenduses vastutab
avaliku votme kiisimise ja kasutamise eest MSAL teek. Serverrakenduses kasutatakse JJWT
teeki, et dekriipteerida ja valideerida identsustdendit, uuendusluba ja ligipddsutunnust.
Serverrakendus kiisib ise avalikust Microsofti teenusest avalikku votit ja salvestab selle

vahemaillu, et viltida pidevat piringute tegemist.

Lisaks avaliku votme dekriipteerimisele kontrollitakse ka ligipddsutunnuse kehtivust ja

kasutajaskonda (ingl audience).

3.6 Juurutamine

Rakendus on juurutatud TalTechi on-premise serverisse, mis hoiab mitmeid dev ja test

keskkondade rakendusi. Rakendus on kasutatav taltechi lehekiiljel !

3.6.1 Docker

Nii klientrakendus kui ka serverrakendus on konteineriseeritavad Dockeri abil. See voimal-
dab rakendust holpsasti juurutada ja hallata erinevates keskkondades. Molemal rakendusel

on olemas Docker compose fail, mis defineerib konteinerid ja nende seaded.

3.7 Pohiline funktsionaalsus

Siin peatiikis antakse iilevaade rakenduse pohifunktsionaalsusest, mis on seotud kasutajalii-

dese ja API péringutega.
3.7.1 Vestluste parimine

Kui rakendusse logitakse sisse, siis kasutaja on koheselt vestluste vaates. Klientrakendus
teeb HTTP GET péringu /vI/api/chat 16pp-punktile, et saada kasutaja vestluste loetelu.
Serverrakendus vastab JSON formaadis andmetega, mis sisaldavad vestluste ID-sid, nimesid

ja loomise kuupdevi.

"https://cs.taltech.ee/chatbot/
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3.7.2 Vestluse loomine

Kui kasutajaliideses vajutada pluss ikooniga nupule, siis klientrakendus teeb HTTP POST
paringu /v1/api/chat 10pp-punktile, et luua uus vestlus. Serverrakendus loob uue vestluse

andmebaasis ja tagastab selle ID.

3.7.3 Vestluse nime muutmine

Kui kasutaja soovib muuta vestluse nime, siis ta vajutab nime kdrval olevale pliiatsi ikoonile.
Klientrakendus avab dialoogi, kus kasutaja saab sisestada uue nime. Kui kasutaja vajutab
salvestamise nuppu, siis klientrakendus teeb HTTP POST péringu /v1/api/chat/modify 16pp-
punktile, kuhu antakse kaasa vestluse ID ja uus nimi. Serverrakendus muudab andmebaasis

vastava vestluse nime ja tagastab uuendatud vestluse andmed.

3.7.4 Vestluse kustutamine

Kui kasutaja soovib kustutada, siis ta vajutab nime korval olevale pliiatsi ikoonile. Klientra-
kendus avab dialoogi, kus kasutaja saab vajutada kustutamise nupule. Kui kasutaja vajutab
kustutamise nuppu, siis klientrakendus teeb HTTP DELETE péringu /vI/api/chat/delete

16pp-punktile, kuhu antakse kaasa vestluse ID.

3.7.5 Sonumi loomine

Kui kasutaja soovib saata sonumi, siis ta kirjutab selle sisestusvilja ja vajutab sisestamise
nuppu. Klientrakendus teeb HTTP POST piringu /vI/api/message 10pp-punktile, kuhu
antakse kaasa vestluse ID ja sdnumi sisu. Serverrakendus loob uue sdonumi, saadab selle

Interaction Managerile, ja saadab ka 1ibi WebSocketi klientrakendusele tagasi.

3.7.6 Vastussonumi saamine

Serverrakendusel on HTTP POST 10pp-punkt /vI/api/message/send, kuhu Interaction
Manager saadab sonumi, mis on genereeritud OpenAl mudelite poolt. See 16pp-punkt on
kaitstud ja klientrakendus seda vilja kutsuda ei saa. Serverrakendus saada selle sonumi

labi WebSocketi klientrakendusele, et kuvada seda kasutajaliideses.
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3.7.7 Vestluse WebSocketi ithendus

Kui vestluste loetelust avada vestlus, siis klientrakendus loob WebSocketi ithenduse
serverrakendusega. Tehakse tellimus (ingl subscription) vestluse sdonumitele, et saada
reaalajas virskendusi. Tellimuse loomisel pirib serverrakendus Context Providerilt vestluse
ajalugu, ja saadab need sonumid 1dbi WebSocketi klientrakendusele. Tellimused on seotud

kindla vestluse ja kasutajaga, et tagada, et kasutaja saab ainult oma vestluse sonumeid.

3.8 Kasutuslugude erijuhud ja haldus

Kasutuslood on defineeritud GitLabi keskkonna Issues vaates, kus on kirjas ka nende

prioriteet ja olek.

3.8.1 Piringute protsess

Klientrakendus on teadlik koikidest paringutest, mida tehakse ning vastavalt vajadusele
liilitab vélja voi visuaalselt muudab kasutajaliidese elemente, et anda hea kasutajakogemus,
ja eemaldada voimalus, et mingeid tegevusi tehakse kogemata mitu korda. Néiteks, mitmeid
nuppe liilitatakse vilja ja tegevust alustanud elemendi juures voi sees on laadimisikoon,

mis nditab, et tegevus on pooleli.

3.8.2 Piringute vead

Kui péringud serverrakendusele ebadnnestuvad, siis klientrakendus kuvab veateadet, mis

annab kasutajale teada, et midagi ldks valesti.

3.8.3 Rollid

Rakendus on voimeline eristama kahte rolli: tudeng ja tootaja. Hetkel pole erinevusi nende
kahe rolli vahel, kuid tulevikus on plaanis lisada tootajatele rohkem funktsionaalsusi, nagu

nditeks vestluste haldamine ja andmete analiiiis.

3.9 Tulemuste valideerimine

Tulemuste valideerimine toimub kasutajate tagasiside kaudu, mis on saadud rakenduse

testimise kdigus. Kasutajad on andnud tagasisidet rakenduse kasutatavuse, funktsionaalsuse
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ja kasutajaliidese kohta. Rakenduse testimine on toimunud TalTechi tudengite ja toGtajate

seas, kes on andnud tagasisidet rakenduse kasutamise kohta.

Kasutajatele anti Google Forms keskkonnas ankeet, kus nad said hinnata rakenduse

kasutatavust ja funktsionaalsust.

Ankeedis kiisiti kasutajate arvamust rakenduse kasutatavuse, funktsionaalsuse ja kasutajalii-
dese kohta. Kasutajad said hinnata rakendust skaalal 1-10, kus 1 on véga halb ja 10 on viga
hea. Kasutajad said ka anda vaba tagasisidet rakenduse kohta, kus nad said kirjutada, mis

neile meeldis ja mis mitte. Ankeedi tulemuste kuvatdommised on lisatud 10putoo lisadesse

.
Suuremad viljatoodud probleemid:

m Moodle kursusi ei saa kitte (Hetkel pole juturobot paljudele kursustele registreeritud).
m Rakendus on telefonis kasutatav, aga ebamugav.

m Pole infot, mida suudab see juturobot teha, mida ei suuda teha tavaline ChatGPT.

m Lehe eesmiirk on ebakindel, voiks olla mingi juhend.

m Osad virvid ei ldhe omavahel kokku, néiteks lilla ja roosa.
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4 Kokkuvote

Kéesoleva 10putoo raames arendati veebirakendus, mis voimaldab TalTechi tudengitel ja
tootajatel suhelda tehisintellekti mudelitega turvalises ja mugavas keskkonnas. Rakenduse
eesmirk on muuta tehisintellekti teenused kittesaadavaks kogu iilikooli kogukonnale,

toetades nii Oppe- kui ka teadustodd ning soodustades iseseisvat Oppimist.

Loodud lahendus voimaldab kasutajatel vestelda ChatGPT-laadse keeletehnoloogiamu-
deliga, mis on lisaks iildteadmistele kursis ka kasutaja individuaalsete Oppeainete ja
TalTechi teenustega. See voimaldab pakkuda personaalsemat tuge, vastata kursusega seotud
kiisimustele ning aidata leida vajalikku infot kiirelt ja tShusalt. Siisteemi arendamisel
poorati erilist tdhelepanu kasutusmugavusele, turvalisusele ning integratsioonile iilikooli

infosiisteemidega, nagu Moodle.

Too kaigus viidi ldabi pohjalik nduete analiilis, kavandati ja realiseeriti klient-server arhi-
tektuuril pohinev lahendus ning viidi 14bi testimine ja valideerimine, et tagada siisteemi
tookindlus ja vastavus seatud eesmérkidele. Valminud veebirakendus on avalikult kitte-
saadav, nii arendus' kui 15plik? versioon ning on kasutatav kdigi TalTechi tudengite ja

tootajate poolt.

'https://cs.taltech.ee/chatbot/dev/
’https://cs.taltech.ee/chatbot/
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eesmirgil kuni autoridiguse kehtivuse tihtaja 10ppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikesk-
konna kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu
kaudu kuni autoridiguse kehtivuse tihtaja Ioppemiseni.

2. Olen teadlik, et kédesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
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Lisa 2 — Kasutajaliidese kuvatommised

CHAT

TALLINNA.

TEHNIKAULIKOOL

Trivia
Spring Boot 7
Jututil
Moodle
ler(IwtUtil jwtUtil)
¥

_jWtUtil = jututil;

ppost(*login") ]
IActionResult Log:

ic IActionResult GetSecureData()

n Ok("This is a secure data

7. Testimine: Niliid saad testida oma rakendust. Alustuseks logi sisse, kasutades -+ paringut . ja saadud tokenit kasuta teiste kaitstud [5pp-
punktide juures, lisades selle

Authorization: Bearer <your_token>

See on pahijuhend, kuidas seadistada tokenipdhist turvalisust C# ja ASPNET Core'i abil. Sa saad oma rakenduse vajadustele vastavalt lisada taiendavaid funktsioone

jaloogikat.

Koodijuppide siintaksi esiletdstmine.
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Edit chat

Name

Moodle

Cancel

Vestluse muutmise voi kustutamise aken.

CHAT

TALLINNA.
TEHNIKAULIKOOL

Trivia 12, anather test url with very very long name 2 (CHARON)
13. Quiz check (QUIZ)
Spring Boot 14. PRO2 - primes2 (CHARON)

15. Enums (QUIZ)
z 16. EX - Housing Prices Prediction (ASSIGN)

17. Introduction to Python Testing (WORKSHOP)

+
Kui vajad rohkem teavet méne konkreetse kodutdé kohta, kiisi julgelt!

lesande 14 sisu on!

Kodut5 14, nimega "PRO2 - primes2", on seotud primaarsete arvude leidmisega. Siin on selle sisu:
Kirjeldus:

+ Tabel, mis nitab aega ja elemente, kuid alguses el ole ihtegi elementi.

| No items found |

- Tabeli rida on defineeritud jargmiselt:

Kodut® "PRO2 - primes2" puhul v&ib kaige raskem osa olla primaarsete arvude leidmine ja nende igesti struktureeritud tabelisse paigutamine. Siin on maned
voimalikud véljakutsed:

1. Primaarsete arvude maéramine: Pead olema kindel, et oskad tuvastada, mis on primaarne arv. Primaarne arv on arv, mis on suurem kui 1ja millel on ainuit kaks
positiivset jagajat: 1ja tema ise.

2. Tabeli struktuur: Pead mtlema, kuidas andmeid tabelis esitada, sealhulgas kuidas lisada leitud primaarseid arve digesse ritta ja veergu.

3. Aja jélgimine: Kui illesanne halmab ka aega (nt primaarsete arvude leidmise aeg), peab see olema Gigesti hallatud ja tabelis kajastatud.

4. Koodide kirjutamine ja testimine: Koodi kirjutamine, et leida ja kuvada primaarseid arve, vaib olla keeruline, eriti kui pead arvestama erinevate tingimustega ja

edge caselidega.

Kui sul on konkreetseid kiisimusi v5i vajad abi mane osa selgitamisel, anna teada!

Type you

Moodle andmete périmine.
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CHAT

TALLINNA

TEHNIKAULIKOOL

1. Calculate the discriminant (D = b? — 4ac).

Spring Boot
D=(-4?%-4.3.2
Moodle 2. Substitute the values into the discriminant:
+ D=16-24=-8

3. Interpret the discriminant: Since D < 0, this means there are no real solutions to the equation; instead, there are two complex solutions.
4, Calculate the complex solutions using the quadratic formula:

> *(*'.)'ig\‘

2
5. Simplify the expression:

2V/2, we can rewite it as:

So, the solutions are:

If you have any questions about the steps or need further assistance, feel free to ask!

what remark plugins I should use for chatgpt messages’

It seems like you're asking about remark plugins that could enhance your experience with ChatGPT messages. However, I'm not sure what specific context you're
referring to regarding "remark plugins

If you're looking for ways to improve the interaction, here are a few general suggestions:

1. Formatting Tools: Use plugins that allow you to format your messages with markdown, which can help in emphasizing certain parts of the text (bold, it
etc).

2. Code Highlighting: If you're discussing programming or technical topics, a plugin that highlights code syntax can make it easier to read.

3. Integration Plugins: Depending on the platform you're using, there might be plugins that allow integration with other tools (iike task managers or note-taking
apps) to keep track of your queries and responses.

4. Feedback Tools: Plugins that allow you to provide feedback on the responses can help improve the quality of interactions over time.

If you meant something different or specific regarding "remark plugins" could you please clarify?

Matemaatika ja iildine teadmine.
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Lisa 3 - Kiisitluse tulemused

Lehekiilje ilesehitus ja varvistiil sobivad |_|:| Copy chart

5 responses

3
(60%)
2 2
(40%)
1
o(tl}%J D(l‘f%] o(?%y 0(l|)%] o(tl}%J D(l‘f%] o(?%y o(tl}%J
0
1 2 3 4 5 6 7 8 9 10
Ulesehitus ja virvistiil.
Sisselogimine on sujuv ja todtab |_|:| Copy chart
5 responses
? 3
(60%)
2 2
(40%)
1
oal}%] :}(tl}%] :}(?%] oul)%J oul)%] o(:l)%] o(:l)%] o(?%]
0
1 2 3 4 5 ] 7 3 g 10

Sisselogimine.

35



Vestlusi saab teha, muuta, kustutada |_|:| Copy chart

5 responses

6
5 (100%)
4
2
O(tl)%] 0(?%1 0(?%1 O(tl)%] O(tl)%] 0(?%1 0(?%1 oal}%] O(tl)%]
0
1 2 3 4 5 & 7 8 9 10
Vestluste loomine, muutmine, kustutamine.
Vestlustes tulevad vastused kohale, ja piisavalt kiiresti |_|:| Copy chart

5 responses

0 (?%] 0 (l'f%] 0 (0%]) 0 (l?%] 0 {0%) 0 (l?%] 0 (?%]

0 | |
1 2 3 4 5 6 7

Vestluste tulemuste kiirus.
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Vestluste sisu on dige stiili ja vaibiga

5 responses

1
(20%)

0 (?%] 0(0%) 0 (0%) 0 (?%] 0 (l?%]

) | |
1 2 3 4 5 ]

Vestluste tulemuste stiil.

Vestlused oskavad parida Moodle-st infot (kui rakendus on ka regatud vajalikele
kursustele)

5 responses

|_|:| Copy chart

|_D Copy chart

2
(40%)

! 1 1
(20%) (20%)
0 (tl)%] 0 (?%1 0 (tll%] 0 (ll)%] 0 (tl}%j 0 (tl}%j
0
1 2 3 4 5 6 7 8 9 10

Vestluste tulemuste tihenduvus Moodle-ga.
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Rakendus to6tab hasti nii eesti kui inglise keeles [0 copy chart

5 responses

3 3
(60%)

2

! 1 1

(20%) (20%)
0 (tl)%J 0 (:l)%J 0 (:l)%] 0 (:l}%] 0 (?%] 0 (tl)%J 0 (:l)%]
0
1 2 3 1 5 g 7 g 9 10

Rakendus tootab nii eesti kui ka inglise keeles.

Vestlused tootavad mitmetes keeltes |_|:| Copy chart

4 responses

4

AA00%)
3
2
1

0(?%] o(tl}%] oal}%] o(tl)%] D(?%J 0(?%] 0(?%] o(tl}%] O(tl)%]
0
1 2 3 4 5 B 7 8 9 10
Vestlused toevad mitmeid keeli.
Telefonis on kogu Ul kasutatav |_|:| Copy chart

5 responses

2
(40%)

0 (li!%] 0 (Clr%] 0 (?%] 0 (?%] 0 (li!%]

1 2 3 - 5 6 7 8 9 10

Rakendus on kasutatav telefonis.
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Oli midagi katki?

3 responses

Ul on telefonis pigem ebamugav. Hetkel pole ka teadmist, et millistelt kursustelt tuleb paris info loodetavasti
ja millistega pole loctustki.

Al ei leidnud mu infot iiles, aga v6ib ka sellest olla, et mul on ainult 16putod deklareeritud? Kuigi Gtles, et ei
leia mind Moodlest v8i miskit

Ta ei saa mu kursusi katte

Mis funktsionaalsus vdiks kindlasti veel olla?

2 responses

Paremini voiks olla vilja toodud, et mis chatilt kiisida saab

Voiks mingi selgitav juhend, miskit sellist olla? Algul jai veidi segaseks, et mis eesmark lehel on

Veel mingeid kommentaare?

2 responses

Vestluse varvid ei ole hasti loetavad, kui kiisida, mingi konkreetse Ulesande kohta. Taust on lilla ja osa teksti
roosa, mida raske naha. Muidu hea leht.

Miks ma peaksin kasutama seda chatgpt asemel?

Muud probleemid/ettepanekud.
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