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Autorideklaratsioon

Kinnitan, et olen koostanud antud 10put66 iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t60 koostamisel kasutatud teiste autorite tood, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.

(kuupdev) (allkiri)



Annotatsioon

To60 eesmirk on tosta esile turvalisuse tdahtsus kogu selle arendustsiikli jooksul kasutades selleks
ndidis veebirakendust, mis on arendatud kasutades ldbistusteste rakenduse haavatavusi
skaneerides. Tuua esile logide tdhtsust ning analiiiisida erinevaid logide kasutamisvoimalusi.
To0s tegeletakse turvalisuse tdhtsuse esile toomisega ning leitakse voimalusi erinevate riinnakute
vastu voitlemiseks. Tulemuseks saab 6elda, et ilma haavatavuste skaneerimisteta ei ole voimalik
luua turvalist rakendust. Lisaks, logide puudumisel ei ole voimalik tuvastada pahalase tegusid

ning rakendada aktiivset kaitset veebirakendusele.

Loputéd on kirjutatud eesti keeles ning sisaldab teksti 39. lehekiiljel, 6 peatiikki, 11 joonist, 6
tabelit.



Abstract

The purpose of this paper is to emphasize security during the entire software development cycle.
Therefore a test web application is created and used to demonstrate how to secure it using
vulnerability scanners. The second purpose is to emphasize the importance of application
logging, log files and the benefit of both of them. Most of the work is done to emphasize security
in general and find possibilities to secure a web application from hackers. The result of this paper
aims to be that without using penetration testing tools to scan for vulnerabilities, there is no real
way to build a secure web application. Furthermore, without the presence of log files there does

not exist a way to do digital forensics and render through logging active defense mechanisms.

The thesis is in Estonian and contains 39 pages of text, 6 chapters, 11 figures, 6 tables.
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1. Sissejuhatus

1.1 Taust ja probleem

Informaatika on info hankimist, struktuuri, to6tlemist ning esitamist holmav
teadusharu. Informaatika on lahutamatu osa igapéeva elust. Info on selle tuumaks ning see
kuidas seda toodeldakse, edasi kantakse ning esitatakse on véga tdhtis. Infotehnoloogia
maailmas on informatsioon selle valuutaks. Seega, siit saab jireldada, et informatsiooni
turvalisus on iiks pohilistest temaatikatest antud valdkonnas. Veebitarkvara noudluse kasvuga
on kaasnenud vajadus rahuldada erinevate asutuste ning organisatsioonide ndudeid uue ning
parema tarkvara jérgi, mis on viinud tarkvara kvaliteedi ning kvantiteedi kaalust vélja. Kuna
turvalisus pole olnud algselt prioriteet, siis praod hakkavad ilmnema hiljem. Vundamenti on

raske restaureerida kui maja juba piisti on.

1.2 Ulesande piistitus

To6 eesmirk on tosta esile turvalisuse tdhtsus kasutades selleks néidis veebirakendust.
Sisuline eesmirk on tuua esile selle tdhtsus juba arenduse algfaasides. Lisaks soovib autor
lugejate sihtgrupile anda {ilevaate suuremast pildist, miks peab loodud rakendus olema
lildestav teiste rakendustega. Turvalisuse viljendamiseks esitatakse nii hdid kui ka halbu
nditeid, tutvustatakse norkuseotsingut ning analiilisitake seda tuginedes autori praktilisele
lahendusele. Lugejaskonna sihtgrupiks on algajad arendajad ning t66 loomuse eesmirk on

Oppematerjal.

1.3 Metoodika

To66s keskendub autor pohiliselt veebirakenduse serveri poole turvalisuse temaatikale.
Arendatakse naidisrakendus, mille kliendi poolel kasutatakse AJAX arendusmeetodit. Serveri
poolel CGI programmeerimiskeeleks on valitud PHP keel, mis on liidestatud MYSQL

andmebaasiga. Andmevahetuseks {iile arvutivorgu kasutatakse JSON andmevormingut.
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Veebirakenduse turbeanaliilisiks ning riinnete vastu kaitsemehhanismi arendamiseks

kasutatakse ZAP riinnaku proksit.

1.4 Ulevaade toost

To0 teises peatiikis annab autor {ilevaate t66 sisust ning kirjeldab probleeme tuginedes

statistikale. Lisaks kirjeldatakse peatiikis ka t66 ndudeid.

To66 kolmandas peatiikis antakse iilevaade rakenduse arhitektuurist. Kirjeldatakse selle
funktsionaalsust kliendi kui ka serveri poolelt. Parema {iilevaate saamiseks kirjeldatakse

arhitektuur jooniste ja skeemidega.

T60 neljandas peatiikis kirjeldatakse ndidete abil erinevad riinnakuid ning nende

vektoreid. Néidatakse rakenduse funktsioonide abil, kuidas neid tdrjuda.

To606 viiendas peatiikis kirjeldatakse lithidalt, kuidas ning miks vdiks rakendust edasi

arendada.
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2. Probleem ning néuded

2.1 Ulevaade

Veebirakendus on klient-server-arhitektuuriga rakendusprogramm, milles kliendiks on
veebibrauser, serveriks veebiserver. Uldiselt andmeid hoitakse ja toddeldakse serveris ning

andmevahetus toimub arvutivorgu kaudu [1].

Veebirakendused on praeguseks hetkeks iiheks levinumateks rakendusprogrammideks.
Algselt olid veebilehed staatiliselt ning ainult sirvimiseks mdeldud. Niitidseks on veeb
arenenud diinaamiliseks andmete esitlus, t66tlus ning transportimis keskkonnaks. Selle edu,
vorreldes  spetsiifiliste rakenduste platvormidega, tagab diinaamilisus. Sdltumata
operatsioonisiisteemist (OS) voi seadme tiilibist on veebi sirvimine platvormist soltumatu.
Platvormid varieeruvad, alates viikse eraldusvdimega ning vidhese joudlusega
mobiiltelefonidest kuni suurema eraldusvoimega ning suurema joudlusega tahvelarvutiteni.

Lisaks juba levinud siilearvutid ning lauaarvutid [2].

2.2 Probleemi kirjeldus

Elame iihiskonnas mille ajajarku nimetatakse informatsiooni ajastuks. Informatsioon
on selle keskseks valuutaks. K&ikvoimalikud toimingud ning tegevused saab tinapdeval 1dbi
veebirakenduste sooritada. Eesmérgiga pakkuda voimalikult palju funktsionaalsust ning
teenida vOimalikult palju kasumit asutusele on veebirakendused viidud véga korgele
visuaalsele ning teenuse kvaliteedi tasemele. Problemaatiline selle juures on turvalisuse

teisejarguliseks jatmine [6].

Veebiarendus on maérkimisvédrselt suur ning levinud dri. Arendusfirmad toodavad
tarkvara projekti tdhtaegade alusel ning prioriteediks on todtav ning joudluse kasutamise
aspektist kiire lahendus. Tahtis on tellija jaoks vdlimuselt meeldiv ning funktsionaalselt toGtav
lahendus, mis jouab temani voimalikult kiirelt. Kuna konkurente on palju, siis arendusfirmad
on sunnitud kirjeldatud viisil litkuma. Turvalisuse aspekte vOetakse minimaalselt arvesse,
kuna see nduab lisaaega. Seda aega ei tule juurde ega ka kasumlikkuse hoidmiseks ei kulutata

turvalisuse jaoks vdga palju rohkem ressursse. Kliendid on sunnitud ostma turbeseadmeid,
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mis nende asutuse veebiteenuseid kaitseksid. Koik see on leevendus asjaolule, et

veebirakendus on haavatav. Probleemile tuleb ldheneda juurtest alates [16].

Koolides programmeerimist Opetades, tuleks igal vdimalikul viisil kaasata turbe
aspektid. Turvalise koodi tavade sisse harjutamine oleks juba eos tarvilik. Samuti peaks
analoogne tava kajastuma iga firma programmeerimis etiketis. Kui turvalise koodi kirjutamise

tavad on vélja arendatud, tuleb neid regulatsioonide voi nouete alusel rakendada.

Koodi testimine peaks jagunema vidhemalt kahte peamisse kategooriasse,
funktsionaalsus ning koodi turvalisus. Need kaks testi faasi ei tohiks olla eraldatud, kuna
riinnakute kaasmdjul voib programm kéituda ettearvamatult. Esimene samm on kaasata
turbetestimine koodi testimise plaanidesse. Testimine peaks algama funktsioonidest, liikuma

klassideni ning sealt edasi teekideni [7].

Kuna PHP on koige populaarsem veebiserveri arendus keel, siis ka selle vastu
rinnakute vektorite hulk omab proportsionaalset suurust. ., Imperva“ iga aastane
veebirakenduste riinnete raport toob vilja tihtsamad muutused kiiberriinnakute vektorites,
intensiivsuses ning sihtmérkide valiku vahel. Vorreldes aastat 2014 aastaga 2013, tdusid SQL
stistrinnakud 10 % ning RFI siistriinnakud 24%. Teiste vektorite muutus jdi tiksikute
protsentide juurde. Joonisel on vordluseks voetud kaks darmuslikku ning enim kasutatud
raamistikku, PHP ja ASP [3].

PHP ASP
EmSQLi mRFI ®WLFI mDT EWSQLi WMRFI WLFI mDT
WMXSS M®WHTTP MEmE MSpam WMXSS MWMHTTP MEmE MSpam

Joonis 1. PHP ning ASP raamistiku vordlus riinnakute suhtes [3].
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e PHP rakendused kannatavad ligi kolm korda rohkem XSS riinnakute all kui ASP
rakendused

e PHP rakendused kannatavad ligi kaks korda rohkem DT riinnakuid kui ASP
rakendused

e PHP rakendused kannatavad ligi kaks korda vahem SQL siistriinnakute all kui ASP
rakendused

Uldine pahatahtlik liiklus arvutivrkudes kasvab aasta-aastaga, riinnakute kestvus ning
intensiivsus koos sellega. Aasta 2013 statistika seisust kuni aasta 2014 seisuni on miiligiga

tegelevad asutuste veebilehed olnud suurimaks sihtgrupiks, millele on suunatud:
e 48,1% kogu riinnakukampaaniatest
e 40% kogu SQL siistriinnakutest
e 64% kogu halvaloomulisest HTTP liiklusest
Riinnakud on intensiivsed, laiemate vektoritega ning eesmirgipérased, millest tulenevalt tuleb
veelgi suuremat rohku panna veebirakenduste turvalisusele [3].
2.3 Nouete kirjeldus

2.3.1 Asjakohasus

Autori eesmérk on esitada voimalikult paljudele lugejatele oma lahendust ning ideed.
Selle teostamiseks on ndue kasutada iihte populaarsemat programmeerimiskeelt. Selleks on
naidisrakenduse serveri pool disainitud PHP keeles. ,,w3techs hetke seisuga on koige

populaarsemaks serveri poolseks programmeerimiskeeleks PHP [5].
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PHP 82.0%
ASP.NET
Java
ColdFusion
Ruby

Perl
Python
JavaScript

Erlang

Joonis 2. Serveri poolne programmeerimis keelte kasutus [5].

2.3.2 Haavatavuste tuvastamine

Kuna tihel riinnakutiitibil (nt SQL siist) on viga palju alamvektoreid, siis on ndue
kindlustada rakendus haavatavuste skaneerimiste alusel. Riindeliigid ning nendest vdhemalt
iiks vektor, mille vastu rakendus peab kaitstud olema, on vélja toodud t66 16pus (vaata lisa 1)
ning kirjeldatud teemas neli punkt kaks. ZAP riinde proksi on kergesti kasutatav ning
integreeritav  ldbistustestimis rakendus haavatavuste avastamiseks veebirakendustes.
Rakendus on disainitud infoturbespetsialistidele kuid omab ka juba seadistatud riinde
komplekte, mida saavad kasutada tavalised arendajad ning tarkvaratestijad. Riindekomplektid

koosnevad hetkel populaarsematest erinevatest riindevektoritest [9].

Autor kasutab t00s ainult aktiivse skaneerimise moodulit, seega kirjeldatakse ainult
seda funktsiooni. Aktiivne skaneerimine tdhendab reaalsete riinnete sooritamist, seetdttu ei
tohi ilma ndusolekuta iihegi sihtmérgi suunas ldbistustesti sooritada. Juba tddtavat
veebirakenduse keskkonda riinnates voib see kokku joosta, andmeid lekitada ning seeldbi
asutusele tekitada markimisvéérset rahalist voi mainekahju. Aktiivne skaneerimine tuvastab
ainult norkused haavatavuste vastu [10]. Loogilised siisteemivead ning muud rakenduse

ndrkused jddvad tooskoobist vilja.

2.3.3 Logihaldus

Sajandi alguses polnud tarkvara siindmuste logimine ning logide haldamine levinud

tava. Logimine liilitati sisse, kui tekkis mingi probleem tarkvaraga vdi selle iihendusega

15



serveri suunal ehk tegu oli passiivse logimise vormiga. Seoses kogu infotehnoloogia
valdkonna arengu ning kasutajate hulga suurenemisega jéi antud vorm logimisest jalgu. Vaja
oli aktiivset pidevat logimist ning selle haldamist, ehk keskset logikollektorit. Pelgalt logide
kogumine ei viinud kuhugi, tekkis vajadus organiseerituse ning keskse siisteemi jargi. Aastal

2009 joudis infotehnoloogia maastikule SIEM, mis omab alljargnevaid pohifunktsioone [4]:
e Erinevatest logiallikates info kogumine
e Korrelatsioon - erinevate allikate iihiste vordsete omaduste sidumine
e Andmete koondamine valitud parameetri alusel

e Aktiivne hoiatus siindmuste kiinnise iiletamisel [4]

Critical alert

Web server

Joonis 3. Loogiline SIEM serveri paiknemine arvutivorgus [8].

Kuna autor keskendub t60s turvalisuse aspektidele, siis parametriseeritud turbelogide olemus
on ndutud. Logide vorming ning struktuur peab vdimaldama selle info saatmist SIEM
rakendusse. Lisaks annab joonis iilevaate iihest voimalikust loogilisest vorgustruktuurist ning

seadmete loogilistest asukohtadest arvutivorgus.
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3. Niidis Veebirakendus

3.1 Ulevaade loodud rakendusest

Rakenduse kliendi poolne keerukus on véga lihtne. Samuti on lihtsustatud andmete
edastamine, kirjutamine ning lugemine andmebaasist. Tulenevalt piistitatud eesmaérgist
koostada dppematerjal algajale arendajale on pohirdhk siiski turbeelementide olemus. Lihtsa
ndite alusel keerukaimaid turbemeetmeid tutvustades suudab lugejate sihtgrupis olev isik
viiksema vaevaga aru saada t00 eesmdirkidest. Niidisrakenduse funktsionaalsusest piisab

koikide t66 eesmargis ndutud rakenduste haavatavuste tutvustamiseks.

)4
Y _,.-""f H‘“m
ei -

<:ﬁegistre eritu?ﬁ:::—j::u _ _
. -~ | Registreeri

“\__ "-’___,.-

Kasutaja \‘;ah

| .. Vaata postitust .. |—+

'- Autentimine f )
l-. _ _ .l Lisa Postitus I—T

v

Joonis 4. Tegevusdiagramm.

Kasutaja saab ennast registreerida, autentida ning seejérel vaadata postitusi ning ka neid

lisada.
Kasutusjuhud Funktsionaalsus
Registreerimine Kasutaja sisestab kasutajanime, parooli ning
emaili. Pédring saadetakse veebiserverile
tootlemiseks. Kui kasutajanimi on saadaval,
registreeritakse kasutaja.
Postituse lisamine Kasutaja tdidab noutud véljad ning vajutab

nupule postita. Péring saadetakse

veebiserverile. Postitus lisatakse andmebaasi
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ning kuvatakse esilehel koos teiste juba

lisatud postitustega

Postituste vaatamine Kasutaja valib soovitud postituse ning
vajutab selle identifitseerimis numbriga
mirgistatud nupule. Péring saadetakse
veebiserverile tootlemiseks ning veebiserver

tagastab informatsiooni postituse kohta

Autentimine Kasutaja sisestab kasutajanime ning parooli.
Péring saadetakse veebiserverile
tootlemiseks. Korrektsete andmete korral

logitakse kasutaja sisse.

Tabel 1. Kasutusjuhtude kirjeldus.

3.2 Kliendi poolne arhitektuur

Kliendi poolne lahendus on kirjutatud HTML kujunduskeeles ning JS
programmeerimiskeeles. JS lihtsustamiseks kasutatakse serveriga suhtlemiseks ,,jQuery*
rakendusliidest. Lisaks kasutatakse visuaalsete efektide jaoks ,,Pop“ [11] ,,jQuery*
lisamoodulit. HTML ja JS on eraldatud loetavuse parandamiseks.

Enne andmete edastamist serveritele kontrollitakse need puhastusprotsessis. Esimene
tase on HTML5 [12] omaduste kasutamine. Tiihja sisendi véltimiseks kasutatakse atribuuti
»required” ning atribuuti tiilip, mis piirab sisendi formaati. Teine tase on JS skripti tasemel
kontroll. JS ootab HTML vormi ,,submit* siindmust, mis tdhendab kasutaja mdistes vormi
kinnitamist ja saatmist. Alustuseks kontrollitakse sisendite pikkust, viltimaks tiihja sisendit.

Jargmiseks kontrollitakse sisendeid regulaaravaldisega [13].

S('form.login-form') .on('submit', function (e) {
var name regex = /"[a-zA-Z0-9]1{3,20}$/;

//Checking the input against regular expression

if(!data['username'] .match (name regex) || !data['password'].match (name regex)

) {
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alert ('Invalid username/password [a-z, A-Z, 0-9]"'");

return false;

}

Joonis 5. Sisendi kontroll kliendi poolel.

Peale andmete kontrolli edastatakse need 1abi ,,jQuery* AJAX funktsiooni serverisse.

Andmed edastatakse serverisse kasutades JSON andmevormingut ning tagastatakse samas

vormingus. Edasi manipuleeritakse ,,jQuery*“ abil HTML DOM elemente, mis tagab

veebirakenduses diinaamilise andmete esitamise.

index.html register.html main.html — iQuery.js
A Y Y
—— AP
¥ ¥ ¥
login.js register.js main.js — pop.js

Joonis 6. Funktsionaalsuse seosed klient poolel.

Faili nimi  Funktsioon
login.js form.login-

form.on(submit)

register.js  form.register-

form.on(submit)

Funktsionaalsuse selgitus

HTML vormist andmete vormistamine andmemassiivi.
Selle kdigus véljade viirtuste kontroll regulaaravaldisega,
tihja ning vigase sisendi suhtes. Tagasiside andmine
vigase sisendi korral. Andmemassiivi teisendamine JSON
andmeformaati. JSON andmete edastamine serverile
AJAX piringuga. Vastuse ootamine serverilt. Tagasiside
andmine ebadnnestumise korral. Onnestumise korral
pealehele suunamine. Kiipsise seadmine véartustades selle
kasutajanimega.

HTML vormist andmete vormistamine andmemassiivi.
Selle kédigus viljade vdirtuste kontroll regulaaravaldisega,
tihja ning vigase sisendi suhtes. Tagasiside andmine

vigase sisendi korral. Andmemassiivi teisendamine JSON
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main.js

main.js

main.js

main.js

main.js

document.ready()

logout()

popAddPost()

openView(var nr)

form.sendForm.on
(submit)

andmeformaati. JSON andmete edastamine serverile
AJAX piringuga. Vastuse ootamine serverilt. Tagasiside
andmine ebadnnestumise korral. Onnestumise korral
autentimislehele suunamine.

Kasutajanime sisaldava kiipsise kontroll. Ebadnnestumise
korral autentimiselehele suunamine. Onnestumise korral
AJAX pidringu saatmine serverile. Piritakse koiki
sisestatud  postitusi. JSON andmete teisendamine
andmemassiivi. Onnestumise korral nende viljastamine
HTML-i.

AJAX piringu saatmine serverile sessiooni ldpetamiseks.
Onnestumise korral kasutajanime sisaldava kiipsise
kustutamine ning pealehele suunamine.

DIV elemendi esile tdstmine koos alamelementidega.
Kasutaja nime sisaldava kiipsise kontroll. Onnestumise
korral AJAX péringu saatmine serverile. Piritakse
funktsiooni  sisendparameetris  sisaldavat  postituse
numbrit. JSON andmete teisendamine andmemassiivi.
Onnestumise korral selle sisu viljastamine HTML-i.
HTML vormist andmete vormistamine andmemassiivi.
Selle kdigus viljade vdirtuste kontroll regulaaravaldisega,
tithja ning vigase sisendi suhtes. Tiihikute eemaldamine
sisendi 10pust ning algusest. Tagasiside andmine vigase
sisendi  korral. Andmemassiivi teisendamine JSON
andmeformaati. JSON andmete edastamine serverile
AJAX piringuga. Vastuse ootamine serverilt. Tagasiside
andmine ebadnnestumise korral. Onnestumise korral

pealehele suunamine.

Tabel 2. Klient poole JS funktsioonide kirjeldus.

3.3 Serveri poolne arhitektuur

Serveri poolne arhitektuur on disainitud PHP programmeerimiskeeles. Iga kasutusjuhu

jaoks on eraldi CGI funktsiooni fail. CGI funktsioonid on vahekihiks andmebaasi ning kliendi
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vahel. Kui Kkliendi pool kontrolliti ainult andmete kehtivust ja digsust, Siis serveri pool
teostatakse kogu paringu kontroll, sh pais ning selle last. Kirjeldatud tegevuse eest vastutab
wSecurityManager* klass, mis on disainitud torjuma ning logima riinnakuid. Kui paring on
jousolev ning kontrollitud, vastutavad PHP PDO [14] funktsioonid andmebaasiga suhtlemise
eest.

»SecurityManager® on vidike raamistik, mis on arendatud kasutades ZAP riinde proksi
haavatavuste teste. Testide sisuks on praegusel hetkel iildlevinud riindevektorid. Nimetatud
raamistik suudab tuvastada sessiooni iile votmisi, vorreldes iga paringu korral selle parameetri
vadrtusi kasutaja autentimise hetkest. HTTP GET péringute korral toimub parameetri ning
selle vairtuse kontroll. POST meetodi korral on lubatud ainult staatilised péringud, mida
arendaja saab seadistada. Lisaks tuvastatakse POST meetodist ,,referer®, ,,useragent* ning ,,x-
requested-with* parameetrite vigased viirtused. Uldiselt kasutatakse esimese kahe parameetri
vaartusi statistika kogumiseks ning viimast parameetri vairtust veendumaks, et tegu on AJAX
paringuga. Kuna POST meetodi tdhtsaim osa on siiski last, siis on ka sellele mdeldud autori
poolt loodud raamistikus. Lastis kontrollitakse esmalt, kas tegu on JSON andmevahetus
formaadiga, et selle struktuuri vdltsitud pole. Lisaks sellele kontrollitakse votme vilja
vadrtuse ning sellele vastava andmevilja véirtuse vastavust tingimustele, mis normaalse
ranguse astme Kkorral lubavad numbreid, tdhti ning mdningaid siimboleid. Karmima astme
korral  ainult  number-tihe = kombinatsioone.  Selleks  teisendatakse =~ JSON
andmevahetusformaadist informatsioon massiivi. Veel enam, halvaloomulise péaringu
tuvastamise korral logitakse kogu HTTP péis koos selle lastiga, kui tegu on POST meetodiga.
Selle tegevuse eesmirk on salvestada pahatahtlik tegevus ning hoida andmeid riinnaku
analliisimiseks, mis hiljem annavad silisteemiadministraatorile vdimaluse probleemiga
tegeleda. Tdienduseks eelnevale on logifailid struktureeritud kujul, mis vdimaldab need
naiteks SIEM saata, mis omakorda annavad silisteemiadministraatorile voimalusi neid
korrelatsiooni viia teiste allikate logidega ning logi parameetreid koondada iihe parameetri
alusel. Raamistik loob ka statistika faili, kus hoitakse edetabelit riindajate vorgu aadressidest

rinnakute kordade alusel.
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Class: IPS

woid write();

void buildLogEntry();

void statisticsTop();

Class: SecurityCenter

requestHeaderCheck();
—Extends] ~>{ requestMethodCheck);
checkSession();
endSession();
startSession();
jsonCheck);

checkarray();

'— hoolean

Extends

Class: SecurityManager

void initializeSecurity();
string getVerifiedinputi);

void validateSession();

Joonis 7. ,,SecurityManager* raamistiku Struktuur.

Kood Klass
[a1] IPS
[a2] IPS
[a3] IPS

Funktsioon

Write(string, string)

buildLogEntry(string,
string)

statisticsTop()
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Kirjeldus

Kirjutab logirea logifaili. Esimene
sisend on riinnet kirjeldav string. Teine
sisend on valikuline, kui péisel on last,
siis kirjutatakse ka selle vigane osa
(muutuja vai selle véértus).

Koostab logirea, mis hiljem kirjutatakse
logifaili. Esimene sisend on riinnet

kirjeldav string. Teine sisend on

valikuline, kui pdisel on last, siis

Kirjutatakse ka selle vigane osa
(muutuja vai selle vaartus).

Muudab statistika faili. Kui faili pole,
luuakse fail. Statistika failis hoitakse
edetabelit riindavatest IP aadressidest

ning selle IP riinnete arvust.



[b1]

[b2]

[b3]

[b4]

[0S]

[b6]

SecurityCenter

SecurityCenter

SecurityCenter

SecurityCenter

SecurityCenter

SecurityCenter

requestHeaderCheck()

requestMethodCheck(

string, string)

checkSession()

endSession()

startSession()

jsonCheck(string)

23

Esimene kontroll on HTTP péise
nreferer vilja véartuse verifitseerimine.
Kontroll toimub regulaaravaldisega, mis
lubab ainult standardseid URL-e.
Teiseks vaadatakse ,requested with
vélja véartust. Kuna kliendi pool on
AJAX funktsiooniga siis peab ka piises
olema ,xmlhttprequest. Viimaseks
vaadatakse vilja ,userAgent”. Selle
vaartust kontrollitakse lubatud
brauserite  massiivist, kas seal on
paringu saatja brauser olemas.
Kontrollib GET ja POST paringuid.
Esimest ja teist sisendi véirtust on vaja
GET jaoks. Esimeseks sisendiks on
paringus kiisitava GET parameetri
nimetus. Parameetri véartuse pikkus
peab olema vdhemalt liks tdhemérk ning
selle vaartust kontrollitakse
regulaaravaldisega. POST puhul
kontrollitakse péringu URI véértust
lubatud péringute massiivist.
Kontrollitakse sessiooni kehtivust. Kui
paringu pdistes on erinevusi Sisse
logimisest alates, on vOimalus, et
sessioon on iile vdetud ning see
katkestatakse péisest erinevuste
leidmisel.

Lopetatakse sessioon.

Algatatakse sessioon.

Kontrollitakse JSON andmevormingu



[b7]

[c1]

[c2]

[c3]

SecurityCenter checkArray(string[],

string)

SecurityManager  initializeSecurity(

string)

SecurityManager  getVerifiedInput()

SecurityManager  validateSession()

Sisendiks oodatakse JSON
Struktuuri

Oigsust.
stringi. vOltsimisi
kontrollitakse regulaaravaldisega.
Kontrollitakse massiivi vOotme vaartusi
kui ka votmele vastava vilja vairtusi.
Esimene sisend on massiiv. mida
kontrollida ning teine sisend seab
kontrollimise valiku (range, normaalne).
Votme kui ka sellele vastava vilja
vaartused kontrollitakse
regulaaravaldisega.
Sisendiks

kontrollimiseks ranguse aste (range =

andmemassiivi

jah / normaalne = ei). Kutsutakse jérjest

vilja »SecurityCenter klassi
kontrollfunktsioonid. Ebadnnestumisel
sulgetakse tihendus.

Tagastatakse kehtiv ning kontrollitud
sisend.
Kontrollitakse ~ kehtivat ~ sessioon.
Ebadnnestumisel sessioon lopetatakse

ning tihendus sulgetakse.

Tabel 3. ,,SecurityManager* raamistiku funktsioonide kirjeldus.

CGI funktsionaalsus on hajutatud kujul, st iga toimingi jaoks on eraldi fail. Kihtide

eraldamine ning eraldi failide olemasolu sddstab arendajat ,,if" ning ,case* lausete

tilekiillusest ning annab parema {iilevaate. Lisaks on lihtsam vigu tuvastada ning eraldatus

annab veebirakendusele suurema tookindluse. Uhes failis viga 1dpetab parseri t66 iile kogu

selle faili.
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registerjs login.js main.js

e

logout.cgi
register.cai login.coi addPost.coi getPosts.coi getitem.cqi
! J
A A
Data Boolean: SecurityManager Error
initializeSecurity(String): Boolean
validateSession(): Void
True % False
PDO DB Query |[«—— < Condition > -;[.j.
e -~ o
p— -

Joonis 8. Funktsionaalsuse seosed serveri poolel.

Faili nimi

Register.cgi

addPost.cgi

Login.cgi

Funktsionaalsus

Kutsutakse vélja ,,Securitymanager klassi pohifunktsioon. Korrektse
paringu korral kiisitakse sellelt verifitseeritud sisend. Kontrollitakse
andmemassiivi vdirtuste olemasolu. Paroolile lisatakse sool ning sellest
kombinatsioonist vdetakse rasi. Rési ning kliendi poolt saadetud andmed
kirjutatakse andmebaasi. Onnestumise ning ebadnnestumise korral
antakse tagasiside.

Kutsutakse vilja ,,Securitymanager klassi pohifunktsioon. Korrektse
paringu korral kiisitakse sellelt verifitseeritud sisend. Kontrollitakse
andmemassiivi vaartuste ning sessiooni olemasolu. Kliendi poolt
saadetud andmed kirjutatakse andmebaasi. Onnestumise ning
ebadnnestumise korral antakse tagasiside.

Kutsutakse vilja ,,Securitymanager klassi pohifunktsioon. Korrektse
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Logout.cgi

getPosts.cgi

getltem.cgi

paringu korral kiisitakse sellelt verifitseeritud sisend. Kontrollitakse
andmemassiivi védrtuste olemasolu. Paroolile lisatakse sool ning sellest
kombinatsioonist voetakse rdsi. Kiisitakse andmebaasist seotud
kasutajale vastav rési. Ridside vordsuse korral algatatakse serveri poolne
sessioon. Onnestumise ning ebadnnestumise korral antakse tagasiside.
Kutsutakse ~ vidlja  ,,Securitymanager®  klassi  pdhifunktsioon.
Kontrollitakse  péringu  parameetri  vadrtuse  korrektsust  ning
valideeritakse sessioon. Eelnevate tingimuste tditmisel l0petatakse
sessioon. Onnestumise ning ebadnnestumise korral antakse tagasiside.
Kutsutakse ~ vilja  ,,Securitymanager”  klassi  pohifunktsioon.
Kontrollitakse = pédringu  parameetri  védédrtuse  korrektsust ning
valideeritakse sessioon. Eelnevate tingimuste tditmisel tehakse
andmebaasipiring mille tulemuseks on koik seal olevad postitused.
Andmed tagastatakse kliendile. Onnestumise ning ebadnnestumise korral
antakse tagasiside.

Kutsutakse ~ vilja  ,,Securitymanager  klassi ~ pohifunktsioon.
Kontrollitakse  pdringu  parameetri  védrtuse  korrektsust ning
valideeritakse sessioon. Eelnevate tingimuste tditmisel tehakse
andmebaasipdring mille tulemuseks on numbrilise identifikaatori abil
kiisitud postituse andmed. Andmed tagastatakse kliendile. Onnestumise

ning ebadnnestumise korral antakse tagasiside.

Tabel 4. Serveri poolsete funktsioonide kirjeldus.
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ser }_.

3.4 Veebirakenduse jadadiagramm

1 login.submit.click login-form.on(submit)
return true
;E ___________________________ -
Redirect(} - getPosts. cgi
SetCookiel)
document.readyi)
Ln ]

Initialize Security()

1J FDO Guer}:

return query
{ ______________________

moveToMainFage

InitializeSecurity()
validateSessioni)

FDO Cuery

return Posts, expand to himl

return all posts

InitializeSecurity()
validateSessioni)

FDO Cuery

return query

InitializeSecurity()
validateSessioni)

FDO Cuery

Joonis 9. Jadadiagramm, esimene osa.
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return postiD = nr

addPost.coi
post.submit.click sendForm.on(submit)
g 3
moveToMainPage return true
getltem.cgi
viewPost href.click openView(nr) —
g > >
return post data with id = nr
moveToMainPage expand to html
R e ———— e I [ -



User

o

logout.js

logout.submit.click

logout.on(submit)

logout.coi

moveToLoginPage

register.submit.click

<

InitializeSecurity()
validateSessioni)

FDO Cuery

return true

return query

__________________________ .;E"‘_____________________

}_@ register.

register-form.onisubmit)

coi

moveToLoginPage

Joonis 10. Jadadiagramm, teine osa.

InitializeSecurity()

CJ FDO Cuery

return true

return query
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4. Riinnakute torjumine ja logimine

ZAP proksi haavatavuste test médngitakse 14bi stsenaariumiga, eesmérgiga tuvastada

erinevaid rundeid:
e Sessioon on tle voetud

e Riindajale on teada kehtiva paringu pais ja last, mida server ootab

POST http://www.localhost.local/cgi-bin/login.cgi HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64; rv:37.0) Gecko/20100101
Firefox/37.0

Accept: */*

Accept-Language: en-US,en;g=0.5

Content-Type: application/json; charset=utf-8
X-Requested-With: XMLHttpRequest

Referer: http://www.localhost.local/
Content-Length: 35

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Host: www.localhost.local

{"username":"ivo", "password":"ivo"}

Joonis 11. Niide kehtivast paringust serveri suunal.

Sessiooni turvamine ning liikluse pealt kuulamine (kehtiva paringu saamiseks) jddb t66
skoobist vilja. Riinnakud ei dnnestuks juba ,,X-Requested-With* vilja puudumisel ning

sessiooni olematuses.

4.1 Get paringud

GET péringutel puudub last, seega riindevektoriks saab olla ainult selle pdise péaringu
sisu. Ebadnnestunud riinnakud ning kaitsefunktsioonid on defineeritud koodidega (vaata lisa

1) ning (vaata tabel 3).
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http://www.localhost.local/

Riinde
kood

2a

2b

2b

2C

2d

Vektor Kaitse

kood

GET b2
http://www.localhost.local/cgi-
bin/getPosts.cgi?listitems=Set-
cookie%3A+Tamper%3D8860
ba2e-8762-47d0-8164-
28da0160f134&_=1431597296

007 HTTP/1.1

GET b2
http://www.localhost.local/cgi-
bin/getPosts.cgi?listitems=zAp
PX7sS&_=1431597296007
HTTP/1.1

GET b2
http://www.localhost.local/cgi-
bin/getPosts.cgi?listitems=%27
%22%3Cscript%3Ealert%281
%29%3B%3C%2Fscript%3E&
_=1431603076223 HTTP/1.1

GET b2
http://www.localhost.local/cgi-
bin/getPosts.cgi?listitems=%2
B&_=1431603076223

HTTP/1.1

GET b2
http://www.localhost.local/cgi-
bin/getPosts.cgi?listitems=get
%26type+%25SYSTEMROOT
%25%5Cwin.ini&_=14316030
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Kommentaar

Parameetri ,listitems® védartuse eesmark

on sessiooni kiipsist tile kirjutada.

Parameetri , listitems® véaartuse eesmark
on sisestada piisiv JS kood. Kuna see on
kodeeritud number-tdhed variatsiooni,
siis  regulaaravaldisest el piisa.
Rakendusel on teada oodatud URL string
pikkus ning hetkel iiletab see piirmaéra.

Parameetri  ,listitems“ on  lisatud
kodeeritud skript sildid ning skripti sisu.

Eesmaérk on jooksutada JS kood.

Parameetri , listitems* vaédrtuse eesméark
on kodeeritud parameetri alusel infot

vastusena saada.

Parameetri , listitems* vidrtuse eesméark
on serverit panna tagastama ,,win.ini“ OS

susteemi fail.



76223 HTTP/1.1

2e GET b2 Parameetri ,listitems® védartuse eesmark
http://www.localhost.local/cgi- on serverit panna tagastama kogu vastuse
bin/getPosts.cgi?listltems=%2 sisu.

Bresponse.write%28%7B0%7
D*%7B1%7D%29%2B& =14
31603076223 HTTP/1.1

3a GET b2 Parameetri , listitems* vadrtuse eesmaérk
http://www.localhost.local/cgi- on serveri kaustapuus leida lubatud koht,
bin/getPosts.cgi?listitems=get peale veebikataloogi enda.

& =%5C..%5C..%5C..%5C..%
5C..%5C..%5C..%5C..%5C..%
5C..%5C..%5C..%5C..%5C..%
5C..%5C..%5C..%5CWEB-

INF%5Cweb.xml HTTP/1.1

Tabel 5. HTTP GET piringu voimalikke riindevektoreid.

Tabelis tuuakse vilja liks ndidisvektor igast riindegrupist, kuna ainuke mis muutub on
riindevektori véirtus ning seetdttu kaitsefunktsioon reageerib iiheselt. Teiste HTTP pdiise
parameetrite kontroll ei ole tdhtis, kuna reaalselt kasutatakse ainult URL parameetri vaartusi
serverkoodis. HTTP GET pdisest riinnatakse ka ,,cookie* vilja eelnevalt tabelis kirjeldatud
halvaloomuliste sisenditega. Seetdttu on kiipsiste kasutamine turvarisk. Soovitav on kasutada
HTTP Kkiipsist, millele on sétestatud lisaparameeter ,,http only* [15], mis omakorda keelab
brauseri poolse ligipdésu sellele.

Kokkuvdtvalt voib viita, et teades péringu pikkust ning lubades GET parameetrite

vadrtuseks ainult tihed ning numbrid, on vdimalik suur osa riinnakuid dra hoida.

4.2 Post piaringud

HTTP POST péringud on iildiselt infokandjad. Erinevalt GET meetodist, kannab

POST endaga kaasas lasti, kus hoitakse andmeid. POST meetodi omapira avab selle ka
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rohketele riindevektoritele. Seega, riinnatakse POST pédise parameetri véirtusi enamate

vektoritega kui GET meetodi pdist. Lisaks on ka magusaks sihtmirgiks POST last, kuhu

stistitakse riinnakuid. POST meetodi puhul saab samuti kasutada URL siistriinnakuid, mis on

identsed GET URL siistriinnakutele, seega siin peatiikis me neid eraldi vilja ei too —

kaitsemehhanism tootab identselt POST ja GET puhul. Ebadnnestunud riinnakud ning

kaitsefunktsioonid on defineeritud koodidega (vaata lisa 1) ning (vaata tabel 3).

Rinde
kood

2a

2a

2b

2C

2d

2e

Vektor

{""username":"Set-cookie:
Tamper=6de7550e-2d47-4e26-
b429-
d987565d570d","password™:"i

vo"}

{"username":"any?\r\nSet-
cookie: Tamper=7c12027e-
ada8-465e-979d-
5ed16¢7880d9\r\n","password"

"ivo"}

User-Agent:
"'<script>alert(1);</script>

{"\u0000™:"ivo","password":"i

vo"}

Referer:
http://www.localhost.local/&sl

eep 5s&

Referer:
+response.write({0}*{1})+

Kaitse =Kommentaar

kood

b7 ,username parameetrile vastava
vidrtuse abil lritatakse genereerida
serveri poolne kiipsis.

b6 Parameetrite vahele siistitakse lisa string,
mille eesmidrk on serveri poolne
sessiooni kiipsis luua.

bl Ldbi ,user-agent” parameetri vidértuse
iiritatakse andmebaasi siistida jidv XSS
omane skript.

b7 Parameetri enda védrtus asendatakse

lubamatu viirtusega, lootuses, et serveri
poolel ei valideerita parameetri enda
vadrtusi.

bl Saadetakse kauge OS késk 1dbi ,referer
parameetri vaartuse, et serverit

kontrollida.

bl Eesmirk on koodi siistida jupp, et see

tagastaks kdik andmebaasi tabelist.
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29 {"username":"ivo","password": b7 Eesmérk on sooritada SQL siistriinnak

"ivo UNION ALL select 1abi parooli parameetri véartuse.
NULL -- "}

29 Referer: bl Eesmdrk on sooritada SQL siistriinnak
http://www.localhost.local/' 1abi ,,referer* parameetri vaértuse.
AND '1'="1

3a /0 0 0 0 Y O 0 O 0 N ¢ Lisatakse lastiks serveris kaustapuud
/../Windows\system.ini labiv pahatahtlik kask.

Tabel 6. HTTP POST péringu voimalikke riindevektoreid.

Kokkuvdtvalt voib véita, et POST pdisel on palju parameetreid, millele véartustada
halvaloomuline véirtus, veel enam kogu POST péringu lasti sisule. Jareldades sellest, tuleks
alati serveri poolsesse sessiooni salvestada vdimalikult palju infot kasutajast. Iga vdiksemgi
erinevus pdise parameetrites viitab muutusule isikus voi konstrueeritud riinnakule. Rangelt
soovituslik on hoida kinni andmevahetusformaatidest, kontrollida formaati ise ning selle sisu
eraldi, eemaldades voimaluse mooda libiseda esimesest kontrollist. Kindlasti tuleb kontrollida
ka parameetri enda véartust, mitte ainult sellele vastavat véértust. Kuigi see ei ohusta otseselt
andmebaasi jms, vaid omab reaalselt ohtu serveri rakenduse kokku jooksmisel, kuna kood ei
oska halvaloomulist sisendit parsida.

4.3 Logimine

Logimine on tdhtis osa iga rakenduse puhul. See pole ainult vigade funktsionaalsete
vigade tuvastamiseks vaid pahatahtliku sisendi, pdringu voi tegevuse hilisemaks
tuvastamiseks. ,,SecurityManager* raamistiku pohi klassiks on ,,IPS“. |, IPS* klass vastutab
logi kirjete ja logifailide halduse eest. Iga turberaamistiku funktsioonil on kaks viljundit,
tdene ning vadr. V&air valiku tagastamine tdhendab, et sisendi vddrtus voi péis on
mittevastavuses funktsiooni nduetega. Iga védra véljundi korral kirjutatakse kogu saabunud
péis koos lastiga logifaili ning tuuakse vélja, millest on tingitud viga. Peale vigase péringu voi
selle lasti osa tuvastamise, suudab raamistik vilja tuua, kui tegu on iilevoetud sessiooniga

ning lisab juurde lisaks eelnevale kasutaja ja sessiooni identifikaatori kombinatsiooni.
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Raamistik hoiab ka edetabelit riindaja aadressi ja selle katsete arvust. Iga riinnak voi sessiooni

ule vdtmine suurendab seda arvu.

Veebiserveri tehnilise osa eest vastutav isik voi muu vastutav peaks pidevalt jalgima
logisid. Ennetamine on parem kui tagajdrgedele pohjuse leidmine. Aadressi pohise edetabeli
pohjal on soovituslik aktiivsed ja intensiivsed riindajate IP aadressid blokeerida véltimaks
nende riinnakute Onnestumist. Lisaks on rangelt soovituslik liilitada vilja kasutaja, kelle
sessioon on iile voetud. Voib eeldada, et tema autentimisanded on joudnud siis juba riindajani.
Esimesel vdimalusel teavitada kasutajat ning uurida vilja vdimalik kahju. Uksikumad péise
voi selle lasti halvaloomulised sisendid tuleks korreleerida ning néiteks riindaja aadressi jérgi
koondada, mis annavad parema iildpildi ning mille alusel saab objektiivsemaid otsuseid
langetada. Kuna logid on struktureeritud parameeter votmevalja ning véartuse alusel, on nad
lildestavad logi kollektoritega. Sellest on kasu siis, kui tegu on suurema infosiisteemiga kus
jookseb palju muid servereid voi suurema veebirakendusega, kus riinnakute intensiivsus on

korge.

Logide kogumine suurtes kogustes pole hea lahendus, kui soov on aktiivselt ning
automaatselt nende alusel toiminguid teostada ehk logi kasutamine riinnete tuvastamiseks
ning tokestamiseks. Soovitav on rakendada SIEM, mis teeb logide otsimise, sidumise,
koondamise ning korreleerimise automaatseks. Lisaks sellele, on vdimalik seadistada teatud
kiinnise lletamisel mingi spetsiifilise sisendi pideval drakasutamisel SIEM saatma niiteks
tulemiiiirile SNMP késu, mille alusel tulemiiiir IP blokeerib. Sama loogikat saab rakendada ka
kasutaja vilja liilitamisel. Teatud veebirakenduse liidese suunal, saadetakse tavaline HTTP
péring, mille sees on kasutaja identifikaator number. Teostatakse SQL péring, millega
kasutaja suletakse. Sellele boonuseks, tuleks seadistada ka samale kasutajale e-Kirja saatmine,

kus on kirjeldatud pdhjus ning lahendus.

Kokkuvdtvalt saab viita, et iga vdiksemagi siindmuse voi tegevuse logimine, koos
koikvoimaliku lisainfoga, voib suures pildis kaasa aidata pahalase tuvastamisel voi lahenduse

leidmisel.
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5. Arendusvaade

Oeldakse, et tarkvara ei saa kunagi valmis, see vajab alati tdiendusi ning uuendusi.
Praegune niidisrakenduse turberaamistik on arendatud kasutades ZAP riinde proksi
standardseid riinnakuid. See kiill teeb praeguse rakenduse turvaliseks, kuid autor on
arendanud enamus turvafunktsioone staatiliseks. Kui rakenduse suurus ning maht kasvab,
muutub staatiliste klasside ning funktsioonide tdiendamine tiilikaks ning ajakulukaks.
Selletottu tuleks kogu turberaamistik arendada diinaamiliste funktsioonide alustel.
Diinaamilisuse tagavad edukalt nditeks regulaaravaldiste alusel kontrolli teostavad
funktsioonid. Regulaaravaldised to6tavad koige madalamal tarkvara tasandil ehk vordlused
toimuvad binaarsel tasemel, mis tagab nende usalduse. Regulaaravaldised on ka enamuste
IDS/IPS signatuuride [17] osaks. Lisaks standardsetele haavatavuste tuvastamise testidele,
tuleks neid muuta ning lisada oma poolseid vektoreid, tdiendada neid ka teiste isikute
soovituste ning testide alusel. Mida rohkem erinevaid riinnakuvektoreid lébi testitakse, seda
turvalisem saab rakendus olema. Skeptilistes olukordades saab alati taanduda vanale heale

staatilisele, luba ja éra luba listile.

Viiksemad organisatsioonid ning asutused hoiavad tavaliselt oma veebirakendusi
avalikes teenusepakkujate serverites, kus puuduvad igasugused tulemiiirid ja muud
kaitseseadmed. Selleks saab antud rakendust tdiendada, et neil tekiks primaarne iilevaade
turbeintsidentidest nende rakenduses. Raportite genereerimine tsiiklites, vottes aluseks mingi
parameetri vddrtuse vastu eksimise kiinnis ning saata need iile e-kirja asutuses tehnilisele
vastutavale. Lisaks, arendada juurde automaatselt kasutajaid sulgev klass, mis korreleerib ise

logisid ning saadab vilja e-Kirju. Teisisonu programmeerida vdikene SIEM moodul juurde.

Kokkuvotteks tuleks rakenduse turbeosa tdiendades litkuda diinaamiliste funktsioonide

printsiibi suunas ning laiendada logihaldust.
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6. Kokkuvote

Too eesmirk on esile tdsta turvalisuse tdhtsust kogu tarkvara elutsiikli protsessi
jooksul. Seejuures ndidata logimise vajalikkust. Oluliste tulemustena voib mainida
haavatavuste skaneerimise tulemuste alusel loodud nédidisrakenduse turberaamistik, mis
suudab torjuda enamus levinud riinnakuid ning selle vektoreid. Lisaks suudab raamistik
logida kogu informatsiooni riinnakust koos koikvoimaliku  lisainformatsiooniga.
Turberaamistikku on vdimalik ka siduda teiste sama tehnoloogia alusel loodud
veebirakendustega ning on voimeline esitama logi kujul, mis omakorda voéimaldab

liidestavust logikollektoritega.

Kokkuvotvalt jireldusena voib mainida, et ilma haavatavuste skaneerimisteta ei ole
voimalik luua turvalist rakendust. Lisaks, logide puudumisel ei ole vdimalik tuvastada

pahalase tegusid ning rakendada aktiivset kaitset veebirakendusele.

Voib 6elda, et autori eesmirk luua rakendus, mis on kindlustatud kasutades piiratud
riindevektoreid, on rahuldatud. Autori eesmirkidest tuua esile turvalisuse tdhtsus on ka
rahuldatud — selle jaoks on toodud teadustodde alusel nditeid, statistikat ning esile toodud
teostatud riinnakute niiteid. Veel enamgi, autori eesmérk tuua esile logi osatdhtsus ning selle

voimalikud rakendusviisid on ka rahuldatud.
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Lisa 1. Riindepoliitika

Poliitika kategooria, selle alla kuuluvad testid ning nende moju [17].

Policy Test Name Result Code

Injection CRLF Injection Access to data 2a
Cross Site Scripting Access to data 2b
Parameter Tampering Access to data 2c
Remote OS Command Injection | Access to data 2d
Server Side Code Injection Access to data 2e
SQL Injection Access to data 2g

Server Security Path Traversal Access to server files 3a
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